Thiiringer Landesbeauftragter *. &

fir den Datenschutz und die Informationsfreiheit "

Windows 10:

Datenschutzeinstellungen wéhrend der Installation

Einleitung: Diese kleine Handreichung soll dazu dienen, fir eine evtl. geplante Umstellung
seines Systems auf Windows 10 vorbereitet zu sein. Es werden schwerpunktmaRig vor allen
Dingen die Datenschutzeinstellungen bei der Installation betrachtet.

Wichtig: Die Handreichung erhebt keinen Anspruch auf Vollstandigkeit und darf nicht als rechtlich
verbindliches Dokument betrachtet werden.

Ebenfalls wichtig: Software unterliegt standigen Veranderungen. Dieses Dokument kann daher in
einiger Zeit veraltet sein.

Alle Passagen, die aus einer Quelle zitiert werden, sind unter Angabe der Quelle blau
gekennzeichnet.
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1. Vor der Installation

Vor der Installation sollte man sich Gedanken machen, ob ein Umstieg liberhaupt sinnvoll ist.
Was bei Desktop-Systemen noch kein grofles Problem darstellt, kann bei Laptops und
Smartbooks unter Umstanden kritisch sein. Diese Gerate sind auf Stromsparen ausgelegt
und besitzen teils spezielle Treiber fiir ihre Einzelkomponenten. Ein Umstieg kann dazu
flihren, dass Standardtreiber fiir die Komponenten installiert werden, die die Laufzeit der
Gerate negativ beeinflussen kdnnten. Informieren Sie sich also vor dem Update beim
Hersteller der Hardware, ob fiir ihr Gerdt angepasste Windows-10 Treiber bereitgestellt
werden.

Die Mindestanforderungen zur Installation finden Sie unter: https://www.microsoft.com/de-
de/windows/windows-10-specifications?OCID=win10 null vanity win10Ospecs . Derim
Handout der Datenschutzstelle Liechtenstein (Quelle [1], Kap. 7) erwahnte Link zum
Kompatibilitdtscenter funktioniert mittlerweile nicht mehr.

2. Installationsmoglichkeiten
Die Installation ist prinzipiell Gber drei Wege moglich:

1. Uber den Update-Mechanismus des alten Windows Systems
2. Uber den Browser durch Herunterladen einer Installationssoftware
(http://www.microsoft.com/de-de/windows/windows-10-upgrade )

Klicken Sie unten auf die Schaltfléche und die
Upgrade-App fiihrt Sie durch den

Installationsprozess.

Jetzt herunterladen

Abb.1: Installation Uiber den Browser
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3. Uber eine DVD, die erst durch Sie erstellt werden muss (ndheres finden Sie unter
folgendem Link: https://www.microsoft.com/de-de/software-download/windows10

14 Windows Setup

2= Windows

Jetzt installieren

Computerreparaturoptionen

© 2016 Microsoft Corporation. Alle Rechte vorbehalten

Abb. 2: Installation von einem separaten Medium (USB-Stick oder DVD)

Uber diesen Mechanismus kénnen nicht alle Versionen von Windows 7 und 8.1 auf Windows
10 geupdatet werden. Windows Enterprise Varianten benétigen einen anderen
Mechanismus. Informationen dazu finden Sie ebenfalls unter folgendem Link:
https://www.microsoft.com/de-de/windows/Windows-10-specifications#upgrade

3. Express-Einstellungen: ,Schnell einsteigen” - besser nicht
Den ersten Start des neuen Systems erkennen Sie an folgendem Bildschirm:

Vorbereitung lauft

Abb. 3: Bildschirm vor dem ersten Start
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Nachdem alle Vorbereitungen abgeschlossen sind, kdnnen nun einige Grundeinstellungen
zum Verhalten von Windows 10 vorgenommen werden. Diese sind datenschutzrelevant!
Bitte verwenden Sie nicht die Expresseinstellungen.

Aus Quelle [1]: Mit Klick auf ExpressEinstellungen verwenden (erscheint dann auf dem Bildschirm
Schaltflache rechts unten) stimmt der Nutzer unter anderem folgender Konfiguration zu:

e Zwecks Personalisierung von ,Sprache, Eingabe und Freihand” (Name eines Menupunktes, bedeutet
Handschrifterkennung) werden Kontakt- und Kalenderdetails mit zugehdrigen Eingabedaten an
Microsoft gesendet.

® Eingabe- und Freihanddaten werden an Microsoft gesendet, um die Plattform fir Spracherkennung
und Vorschlage zu verbessern.

® Apps wird die Verwendung der Werbe-ID fir die app-lUbergreifende Nutzung erlaubt.
e Windows und Apps wird die Abfrage der Positionsdaten einschlieBlich Positionsverlauf erlaubt.

® Einige Positionsdaten zur Verbesserung der Positionsdienste werden an Microsoft sowie an
vertrauenswirdige Partner gesendet.

e Die Browserdaten werden an Microsoft gesendet.

e Verbindungen mit vorgeschlagenen offentlichen — unter Umstéanden nicht sicheren — Hotspots werden
automatisch hergestellt.

e Verbindungen mit Netzwerken, die von Kontakten genutzt werden, werden automatisch hergestellt.
e Fehler- und Diagnoseinformationen werden an Microsoft gesendet.

Wurden bei der Installation oder dem Upgrade doch die Express-Einstellungen angenommen,
besteht immer die Moglichkeit, die Datenschutzeinstellungen jederzeit zu einem spdateren
Zeitpunkt anzupassen. Wie sie dies schaffen, finden Sie in den Quellen [3] und [4]. Die
nachtragliche Anpassung ist komplizierter, als an dieser Stelle. Daher empfiehlt der TLfDI,
nicht auf ,Express-Einstellungen verwenden” zu klicken, sondern vielmehr den Link
»Einstellungen anpassen” zu wahlen.

Schnell einsteigen

Sie kénnen die Einstellungen jederzeit &ndern (scrollen Sie, um weitere Einstellungen anzuzeigen).
Wihlen Sie .Express-Einstellungen verwenden” fiir folgende Aufgaben:

Sprache, Eingabe und Freihand personalisieren, indem Kontakt- und Kalenderdetails mit
zugehdrigen Eingabedaten an Microsoft gesendet werden. Microsoft darf diese Informationen zur
Verbesserung der Plattformen fir Vorschlage und Spracherkennung nutzen.

Windows und Apps die Abfrage |hrer Positionsdaten (einschlieBlich Positionsverlauf), das Aktivieren
von .Mein Gerat suchen” und die Personalisierung der Benutzerumgebung mithilfe der Werbe-ID
erlauben. Einige Positionsdaten zur Verbesserung der Positionsdienste an Microsoft und
vertrauenswiirdige Partner senden.

Bietet Schutz vor schadhaften Webinhalten und nutzt die Seitenvorhersage, um das Browsen zu
beschleunigen sowie das Lesen und die gesamte Nutzung von Windows-Browsern zu verbessern.
Ihre Browserdaten werden an Microsoft gesendet.

Automatisch eine Verbindung mit vorgeschlagenen 6ffentlichen Hotspots und freigegebenen
Netzwerken herstellen. Nicht alle Netzwerke sind sicher.

Expre is-Einstellurgon vervenden

Abb. 4: Der ,,Schnell einsteigen” Bildschirm: hier kdnnen erste wichtige
Einstellungen vorgenommen werden
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Hier folgen drei Bildschirme zum Anpassen der Einstellungen. Will man méglichst wenige
Daten an Microsoft senden, empfehlen sich folgende Einstellungen:

Personalisierung

Ihre Sprache, Eingabe und Freihand personalisieren, indem Kontakt- und Kalenderdetails mit
zugehorigen Eingabedaten an Microsoft gesendet werden.

Aus l

Eingabe- und Freihanddaten an Microsoft senden, um die Plattform fir Spracherkennung und
Vorschlage zu verbessern.

Aus l

Apps die Verwendung lhrer Werbe-ID fir die App-ubergreifende Nutzung erlauben.

Aus .

Skype (falls installiert) darf Ihnen helfen, sich mit Freunden in lhrem Adressbuch zu vernetzen, und
Ilhre Mobiltelefonnummer Gberprifen. SMS- und Datengebiihren kénnen anfallen.

Aus l

Position

.Mein Gerat suchen” aktivieren und Windows und Apps die Abfrage Ihrer Positionsdaten
(einschlieBlich Positionsverlauf) erlauben und Microsoft und vertrauenswirdigen Partnern einige
Positionsdaten zur Verbesserung der Positionsdienste senden.

Aus .

Abb. 5: ,Einstellungen anpassen: Bildschirm 1

Einstellungen anpassen

Verbindungs- und Fehlerberichterstattung

Automatisch eine Verbindung mit vorgeschlagenen 6ffentlichen Hotspots herstellen. Nicht alle
Netzwerke sind sicher.

Aus l

Automatische Verbindungen mit Netzwerken herstellen, die von Ihren Kontakten genutzt werden.

Aus l

Vortuibergehend automatisch eine Verbindung mit Hotspots herstellen, um zu Gberprufen, ob
kostenpflichtige WLAN-Dienste verfugbar sind.

Aus l

Vollstandige Fehler- und Diagnoseinformationen an Microsoft senden.

Aus l

Abb. 6: ,Einstellungen anpassen: Bildschirm 2
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Aktivierung oder Deaktivierung der jeweiligen Funktion erfolgt durch einen Klick auf den
Schalter. Hat dieser den Status ,Aus”, ist die Funktion deaktiviert. Weitere Details zu
Bildschirm 1 finden sich z.B. in Quelle [1] unter Kapitel 1.

AuBerdem zu beachten ist die zweite Einstellmoglichkeit auf dem 2. Bildschirm (Abb.6).
Windows konnte Zugang zu WLAN-Netzen Uber die Kontakte herstellen.

Laut Microsoft wurde dieser Dienst deaktiviert (siehe Hinweis-Box im folgenden Link:
https://support.microsoft.com/de-de/help/12447 /windows-10-wi-fi-sense). Dennoch ist die

Einstellmoglichkeit bei der Inbetriebnahme und spater im Einstellungsmeni noch
vorhanden. Microsoft gibt an, dass unabhangig von der gewahlten Einstellung dieser Dienst
nicht aktiviert ist. Um alle - auch zukiinftige - Eventualitdten auszuschlieBen, empfiehlt der
TLfDI dennoch, die Option ,,Automatische Verbindungen mit Netzwerken herstellen, die von
Ilhren Kontakten genutzt werden” zu deaktivieren.

Einstellungen anpassen

Browser, Schutz und Update

SmartScreen-Onlinedienste verwenden, um den PC vor schadhaften Inhalten und Downloads in
Websites zu schitzen, die von Windows-Browsern und Store-Apps heruntergeladen werden.

Ein .

Nutzt die Seitenvorhersage, um das Browsen zu beschleunigen sowie das Lesen und die gesamte
Nutzung von Windows-Browsern zu verbessern. lhre Browserdaten werden an Microsoft gesendet.

Aus .

Updates auf anderen PCs im Internet hoch- und herunterladen, um Downloads von Apps und
Windows-Updates zu beschleunigen.

Aus l

Abb. 7: ,Einstellungen anpassen”: Bildschirm 3

Auf dem 3. Bildschirm ist der erste Punkt insoweit sicherheitsrelevant, als dass der Browser
bei aktivierter SmartScreen-Option beim Laden einer Seite vorher bei Microsoft anfragt, ob
diese Seite sicher ist. Das erscheint sinnvoll.
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Der zweite Punkt soll das Browsen beschleunigen, indem Microsoft analysiert, welche
Webseiten Sie demnachst 6ffnen werden und den Browser veranlasst, diese im Hintergrund
schon vorzuhalten. Der Analyseschritt erfolgt auf Microsoft-Servern, wodurch der
Browserverlauf an Microsoft geschickt wird. Wie grol} der Geschwindigkeitsgewinn ist, hangt
von der zu ladenden Webseite ab. Da Webseiten aber fiir gewdhnlich innerhalb weniger
Sekunden geladen werden, kann der Geschwindigkeitsvorteil einige Sekunden nicht
Uberschreiten. Es wird empfohlen, diese Option zu deaktivieren.

Der letzte Punkt erlaubt es Updates dynamischer zu verteilen. Bisher werden diese von
zentralen Microsoft-Servern heruntergeladen. Durch diese Option ist es moglich, Updates,
die bereits auf einem Rechner im Netzwerk heruntergeladen wurden, von dort aus an
andere Rechner im Netzwerk zu verteilen. Somit kdnnen andere Personen auch auf Teile
Ilhres Rechners zugreifen, was Sie sich genau liberlegen sollten.

4. Das Microsoft-Konto und der Cortana-Sprachassistent

Wenn eine Internetverbindung wahrend der Inbetriebnahme besteht, haben Sie die
Moglichkeit, sich mit der Kennung lhres Microsoft-Kontos beim PC anzumelden anstelle
eines lokalen Kontos. Die entsprechende Oberfldache sehen Sie in dieser Abbildung:

Ganz lhrs!

Ihr Microsoft-Konto eroffnet Ihnen eine Welt voller Varteile. Melden Sie sich an, um Ihre persanliche
Benutzererfahrung zu erhalten. Weitere Informationen.

_iemand @example.com
Kennwort
Ich habe mein Kennwort vergessen.

Kein Konto verhanden? Erstellen Sie ein
Konto!

Anme'den

N>

Abb. 8: Anmeldebildschirm zum Microsoft Konto (Quelle [2])

Die Anmeldung Uber das Konto ist jedoch nicht zwingend erforderlich und kann auch zu
einem spateren Zeitpunkt erfolgen. Daher gibt es auch die Mdoglichkeit, durch Klicken auf
,Diesen Schritt Uiberspringen” ein lokales Nutzerkonto anzulegen — so wie dies bisher Ublich
war. Der TLfDI empfiehlt die die Nutzung eines lokalen Kontos.

Weiter Informationen zum Microsoft-Konto:
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http://windows.microsoft.com/de-de/windows-live/sign-in-what-is-microsoft-account

Wenn Sie wahrend der Inbetriebnahme folgenden Bildschirminhalt prasentiert bekommen,
so wird nach der Verwendung des Sprachassistenten ,,Cortana“ gefragt:

Cortana kennenlernen

Cortana ist deine personliche Assistentin, mit deren Hilfe du Aufgaben exzellent und panktlich
erledigen kannst.

Damit Cortana optimal arbeitet, erfasst und nutzt Microsoft deine Positionsdaten, Kontakte,
Spracheingaben, Informationen aus E-Mails und SMS, den Browser- und Suchverlauf, Kalenderdetails
und andere Informationen. Probiere einfach aus, was sich Cortana im Notizbuch merken kann (oder
schalte Cortana aus).

O

Kurz, ich bin deine persénliche Assistentin
und immer da, wenn du mich brauchst.

Abb. 9: Konfigurationsbildschirm von Cortana wahrend der Inbetriebnahme (Quelle [1])

Dieser Assistent Ubernimmt Erinnerungsfunktionen und ermoglicht es dem Nutzer per
Sprache mit dem PC zu interagieren. Dazu miussen allerdings einige Daten an Microsoft
Ubermittelt werden. Wolle Sie diesen Assistenten nicht nutzen, klicken Sie auf ,Jetzt nicht”.

Nahere Informationen dazu finden Sie unter Kapitel 3 Quelle[1] oder auf Seite 9-10
Quelle[3] oder Seite 10-11 Quelle[4] oder direkt bei Microsoft:

e http://windows.microsoft.com/de-de/windows-10/getstarted-what-is-cortana
e http://windows.microsoft.com/de-de/windows-10/cortana-privacy-faqg

Haben Sie Cortana wahrend der Inbetriebnahme von Windows 10 versehentlich aktiviert,
oder der Konfigurationsbildschirm (siehe Abb. 9) wurde nicht angezeigt, kdnnen Sie die
Einstellungen von Cortana auch nachtraglich verandern. Geben Sie dazu im Suchbereich von
Windows 10 das Stichwort ,,Cortana” ein. Es erscheint das folgende Suchergebnis:
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O

Hier sind einige Dinge, die ich
fur dich erledigen kann.

Hochste Ubereinstimmung

Cortana & Sucheinstellungen
Systemeinstellungen

Ich versorge dich mit interessanten Ideen,
Nachrichten, Spielergebnissen, Geheimtipps,
Veranstaltungs-, Verkehrs- und Wetterinfos

und erzahle dir Witze...

Immer noch neugierig, was ich alles kann?
Ich erklare es dir gerne

%% Meine Daten £ Web Weiter

cortana

Abb. 10: Cortana Einstellungen Abb. 11: Beim ersten Start der Einstellungen

Nach dem ersten Start der Einstellungen erscheint ein Bildschirm wie in Abb. 11 gezeigt. Hier
kann man Cortana direkt ausschalten, indem man auf , Kein Interesse” klickt. Startet man die
Einstellungen ein zweites Mal, sehen die Einstellungsmdglichkeiten wie in Abb. 12 gezeigt
aus.

Im oberen Bereich sind die Einstellungen fur
. i Cortana sichtbar und mit einem erklarenden
ortana kann Vorschlage, Ideen,

s o b U Text untersetzt (roter Rahmen). Darunter

@) Aus r befinden sich Einstellungen zur allgemeinen
Suche Uber das Suchfeld (griiner Rahmen).

Einstellungen

Suchergebnisse fur Inhalte auf dem Gerat
mithilfe des Geratesuchverlaufs verbessern.

® Ein

Alle I6schen

Online suchen und Webergebnisse
einbeziehen

® Ein

Abb. 12: Standardansicht fuir Cortana & Sucheinstellungen
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5. Datenschutzeinstellungen in Windows 10

Um nachtraglich die bei der Systemeinrichtung gewadhlten Einstellungen zu verdndern,
wahlen Sie das Windows Symbol (griiner Rahmen in Abb. 13, links) und wahlen Sie
anschlieBend , Einstellungen” (dritter Punkt von unten, orangener Rahmen in Abb. 13, links).

Egon Olsen Alles auf einen Blick stellungen

Erste Schritte
Sway Kalender /
= @ -4

System Gerate Netzwerk und Internet
Rechner e Anzeige, Bluetooth, Drucker, WLAN, Flugzeugmodus,

Benachrichtigungen, Maus VPN
Apps, Stromversorgung

£33 EINSTELLUNGEN [ Einsteliung suchen

Personalisierung
Hintergrund
Sperrbildschirm, Farben
Kontakte Microsoft Edge

Alarm & Uhr

o & s )

Datenschutz
Standort, Kamera

Konten Zeit und Sprache
Ihre Konten, E-Mail- Spracherkennung, Sprachausgabe,

Adresse, Region, Datum Bildschirmlupe, hoher
Synchronisierung Kontrast

O

Update und Sicherheit

Erleichterte Bedienung

Abb. 13: Links: das ,,Einstellungen” Meni von Windows 10 (erscheint beim Klick auf das Windpws Symbol,
griiner Rahmen unten links). Rechts: Nach Klick auf ,Einstellungen” (orangener Rahmen) erscheint das hier
gezeigte Einstellungen-Meni mit dem Unterpunkt ,,Datenschutz” (roter Rahmen rechts).

v

< Einstellungen % = X

¢33 DATENSCHUTZ | Einstellung suchen

Allgemein % 2
Datenschutzoptionen &ndern

gosition Apps die Verwendung der Werbungs-ID fur App-tbergreifende
Erlebnisse erlauben (bei Deaktivierung wird lhre ID zurlickgesetzt)

Kamera
@ Aus

Mikrofon

SmartScreen-Filter einschalten, um von Windows Store-Apps
verwendete Webinhalte (URLs) zu Gberpriifen

Spracherkennung, Freihand und Eingabe

Kontoinformationen

@ i

Informationen zu meinem Schreibverhalten an Microsoft senden,
um die Eingabe- und Schreibfunktionen in Zukunft zu verbessern.

Kontakte @ Aus
Kalender Websites den Zugriff auf die eigene Sprachliste gestatten, um die
Anzeige lokal relevanter Inhalte zu ermdglichen
Anrufliste @@ -«
Microsoft-Werbung und andere Personalisierungsinfos verwalten
E-Mail
Datenschutzbestimmungen
Messaging
Funkempfang

Weitere Gerate

AT D

Abb. 14: Unterpunkte aus dem Meni ,,Datenschutz“
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Im Punkt ,Datenschutz” (siehe Abb. 14) finden Sie unter anderem die eingangs getatigten
Einstellungen, die sie vorher entweder Uber die ,Express-Einstellungen” oder tGiber manuelle
Konfiguration, wie in Kapitel 3 beschrieben, durchgefiihrt haben.

Weiterhin findet man unter ,Datenschutz” zusatzlich Einstellungsmdglichkeiten zur
Positionsverfolgung, zur Nutzung von Kamera und Mikrofon, Spracherkennung und
Freihandeingabe (d.h. Erkennung von Handschrift), Kontoinformationen, Kontakte, Kalender,
Anruflisten, E-Mail, Messaging, Funkempfang, Synchronisation mit weiteren Windows 10
Geraten, Senden von Diagnoseinformationen und Hintergrund-Apps (siehe auch Abb. 14).
N&ahere Informationen zu diesen Einstellungen finden Sie unter Quelle [3] und Quelle [4].

6. Weiterfiihrende Literatur

An dieser Stelle sind die Einstellungsmoglichkeiten wahrend der Inbetriebnahme von
Windows 10 beendet. Es gibt natiirlich noch einige Punkte, die in diesem Dokument nicht
angesprochen werden konnten. Dazu empfiehlt der TLfDI noch folgende Literatur:

e Quelle [1]: Handout der Datenschutzstelle Liechtenstein:
http://www.llv.li/files/dss/pdf-llv-dss-windows10-handout.pdf
e Quelle [3]: Handout des Landesbeauftragten fiir Datenschutz Baden-Wirttemberg

Datenschutzeinstellungen bei Windows 10

(http://www.baden-wuerttemberg.datenschutz.de/wp-

content/uploads/2016/04/2016-04 leitfaden win10.pdf)
e Windows 10 Hilfe zu Datenschutz im Allgemeinen:

https://support.microsoft.com/de-de/help/12456/windows-10-privacy

e Quelle [4]: Hinweise zu Windows 10 der Verbraucherzentrale Rheinland-Pfalz:
http://www.verbraucherzentrale.de/windows10
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