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Abruf des E-Rezepts per eGK? Aber sicher!

Der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit (BfDI), Professor
Ulrich Kelber, erteilt der unsicheren Feature-Spezifikationsvariante ,,Abruf der E-Rezepte in
der Apotheke nach Autorisierung* kein Einvernehmen. Die geplante Schnittstelle ist nicht
nach dem Stand der Technik abgesichert und versto3t damit gegen die Datenschutz-
Grundverordnung (DSGVO). Er schligt eine sichere, fiir die Versicherten, Arzte und Apotheker
vollkommen funktionsgleiche Alternative vor, bei der im Hintergrund andere Verfahren
genutzt werden.

Der BfDl ist enttauscht liber den Ausstieg der Kassenarztlichen Vereinigungen aus den
Pilotprojekten zur Einflihrung des E-Rezeptes sowie der MeinungsauRerungen der beiden
kassenarztlichen Vereinigungen und des Apothekerverbands zum Thema: ,,Das E-Rezept als
solches und die drei urspriinglich vorgesehen Einlosungswege sind konsentiert und funktionsfahig.
Auch die nun zusatzliche geplante Funktionalitat der Einlésung durch Stecken der elektronischen
Gesundheitskarte (eGK) ohne Eingabe einer PIN ist umsetzbar. Die geplante Datenverarbeitung mit
der zunachst von der gematik vorgelegten Umsetzung verursacht allerdings ein grof3es Risiko flir
die Rechte und Freiheiten aller Nutzerinnen und Nutzer des E-Rezepts, bundesweit und bei allen
Arztpraxen und Apotheken. Uns gegenuber gemachte Vorschlage zur Minderung des Problems
abseits einer anderen Umsetzung verringern die Gefahren fiir die Versicherten nicht ausreichend.
Unverstandlich ist, dass Kassenarztliche Vereinigungen und Apothekerverband dieses Problem,
dass ihnen seit Monaten und damit langer als dem BfDI selbst bekannt ist, nicht wahrnehmen
wollen und stattdessen schon Basisabsicherungen von IT-Losungen als Uiberzogen diffamieren.
Leidtragende sind die Patientinnen und Patienten, die gerne das E-Rezept auf einem der bereits
funktionierenden Wege nutzen mochten.”

Falls es zu einem - wohl leicht umsetzbaren - Hack bei der unzureichend gesicherten, vom BfDI
und auch dem Bundesamt fiir die Sicherheit in der Informationstechnik (BSI) nicht freigegebenen
Umsetzungsvariante gekommen ware, hatte das Vertrauen in das E-Rezept und andere
Digitalisierungen des Gesundheitssystems enorm gelitten: ,Ich erwarte von allen Beteiligten, dass
bis zum Sommer 2023 eine sichere Losung flir das Abholen von E-Rezepten durch Stecken der eGK
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zur Verfligung steht. Die kassenarztlichen Vereinigungen sollten ihren Ausstieg aus dem
Pilotprojekt liberdenken und nicht angeblich liberzogene IT-Sicherheits- und
Datenschutzanforderungen vorschieben. SchlieRlich stehen alle Moglichkeiten der Einreichung
von E-Rezepten, die auch zum Start des Pilotprojektes vorhanden waren, weiter uneingeschrankt
zur Verfiigung. Neue Funktionalitdten miissen aber Standardanforderungen an IT-Sicherheit
erflllen und diirfen nicht dem unberechtigten Zugriff auf den gesamten Bestand der E-Rezepte Tiir
und Tor 6ffnen. Eine Umsetzungszeit von sechs Monaten ist dabei in der Softwareentwicklung
durchaus uiblich und notwendig. Unzureichend gesicherte Schnellschiisse kann der BfDI bei
seinem gesetzlichen Auftrag nicht mittragen. Ich bedanke mich bei dem Teil der Berufsverbande
im Gesundheitssektor, die uns in dieser Haltung klar und eindeutig unterstiitzen.“

Der BfDI fordert auflerdem, dass das Bundesministerium fiir Gesundheit und der Deutsche
Bundestag durchsetzen, dass vorhandene sichere und bequeme Authentisierungsmittel zum
Standard werden, wie beispielsweise eine PIN fiir die Gesundheitskarte oder den elektronischen
Personalausweis: ,Es ist alles da, liberpriift und kdnnte sofort eingesetzt werden, wenn
beispielsweise die Krankenkassen endlich ihre Versicherten mit der PIN zur eGK versorgen wirden.
Digitalisierung im Gesundheitssektor muss richtig umgesetzt werden: Sicher, datenschutzkonform
und bequem zu nutzen. Unzureichend gesicherten Losungen werden wir auch weiter eine
datenschutzrechtliche Absage erteilen.”
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