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Vorwort

Liebe Leserinnen und Leser,

es fallt beim Blick in den Tatigkeitshe-

=) ‘a;? richt des Jahres 2022 auf: Die Corona-

éﬁ‘ . Pandemie ist nicht mehr das alles beherr-
schende Thema, auch wenn es noch ei-
nige Falle in diesem Zusammenhang ge-
geben hat. Andere Datenschutzthemen
haben wieder mehr an Bedeutung gewon-
nen. Der Bericht greift zunéchst wichtige
Themengebiete in allgemeiner Form auf. Besondere Bedeutung hatte
dabei fur den Thiiringer Landesbeauftragten fiir den Datenschutz und
die Informationsfreiheit (TLfDI) die Frage, ob Microsoft 365 daten-
schutzkonform betrieben werden kann.
Es wird dann im Bericht, getrennt nach 6ffentlichem und nicht-6ffent-
lichem Bereich, Uber exemplarische Félle berichtet, die einen Quer-
schnitt durch die Tatigkeit des TLfDI im Berichtsjahr darstellen. Am
Ende finden sich die EntschlieBungen und sonstigen Entscheidungen
der Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden des
Bundes und der Lander, deren Mitglied auch der TLfDI ist, sowie In-
formationen zu Veranstaltungen des TLfDI im Rahmen seiner Offent-
lichkeitsarbeit.
Die Leistung einer Behdrde steht und féllt mit ihren Mitarbeiterinnen
und Mitarbeitern. Sie haben auch in diesem Jahr mit groRem Einsatz
die gleichbleibend hohe Zahl an Posteingdngen bewéltigt, wofir ich
ihnen ausdricklich meinen Dank aussprechen mdchte. Dies war nur
maglich, indem befristet zusétzlich Beschéftigte eingestellt wurden.
Es ist mir ein sehr wichtiges Anliegen, diesen Personen, die fur die
Tatigkeit der Behorde dringend gebraucht werden, eine Festanstellung
bieten zu kénnen. Leider bot die Haushaltsgesetzgebung diese Mdg-
lichkeit nicht. Mangels entsprechender Stellen konnten leider auch
keinen neuen Mitarbeiter:innen eingestellt werden — befristete Ar-
beitsverhaltnisse sind angesichts des Fachkraftemangels nicht mehr
zeitgemal und der TLfDI muss darauf achten, dass die ihm von der
Datenschutzgrundverordnung eingerdumte angemessene Personalaus-
stattung auch Realitét wird.

Thuringer Landesbeauftragter fiir den Datenschutz
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Ich wiinsche Thnen bei der kurzweiligen Lektire meines 5. Tétigkeits-
berichts zum Datenschutz nach der DS-GVO niitzliche Erkenntnisse.

lhr

Dr. Lutz Hasse

Thiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit
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1. Themengebiete

© Cevahir - Datenaustausch - fotolia.com

1.1 Schwerpunkte im Berichtszeitraum einschlie8lich Statistik

Die Corona-Pandemie war im Berichtszeitraum nicht mehr das alles
beherrschende Thema. Es gewannen nun auch andere datenschutz-
rechtliche Fragen wieder mehr Raum.

Auch beim Thiiringer Landesbeauftragten fir den Datenschutz und
die Informationsfreiheit (TLfDI) war die Corona-Pandemie im
Jahr 2022 nicht mehr das alles beherrschende Thema. Zwar gibt es
immer noch einige Beschwerden oder Fragen zu Datenverarbeitungen
in diesem Zusammenhang. Es ist aber festzustellen, dass nun auch an-
dere datenschutzrechtliche Fragen wieder an Bedeutung gewinnen.
Ein wichtiges Thema war die Frage, ob Microsoft 365 datenschutz-
rechtskonform betrieben werden kann. In Thiringen ist diese Frage
vor allem fiir den Schulbereich von Bedeutung (vergleiche Num-
mer 1.5).

Daneben gab es einen bunten Straul’ an unterschiedlichen Problemfel-
dern, von denen dieser Bericht einige exemplarisch aufgreift. Der Be-

Thuringer Landesbeauftragter fur den Datenschutz
und die Informationsfreiheit
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richt stellt eine représentative Auswahl aus den Fallen und Themen-
gebieten dar, mit denen sich der TLfDI im Berichtsjahr befasst hat,
von der Videouberwachung in der Arztpraxis (vergleiche Num-
mer 3.4) iber den Einsatz von Zoom (vergleiche Nummer 1.6) bis hin
zur vermuteten Scheinehe (vergleiche Nummer 2.3).

Einige statistische Angaben:

Im Jahr 2022 gab es 20.592 Posteingange beim TLfDI. Die Zahl ist
damit auf einem annahernd gleich hohen Niveau geblieben.

Es wurden im Berichtsjahr 112 BuBgeldverfahren eréffnet. Davon en-
deten bereits neun mit einem BuRgeldbescheid. Insgesamt wurden
beim TLfDI 55 BuRRgeldbescheide im Jahr 2022 erlassen, etwas weni-
ger als im Vorjahr, wovon 42 bis zum Ende des Berichtszeitraumes
Rechtskraft erlangten. Die Hohe der insgesamt festgesetzten Bufigel-
der betrug 31.165 Euro. Der TLfDI erlie} acht BuRRgeldbescheide
nach Art. 83 Abs. 4 Datenschutz-Grundverordnung (DS-GVO). Diese
betreffen alle unterlassenen Meldungen nach Art. 33 DS-GVO (Da-
tenpannen) und richteten sich gegen Unternehmen. Weiterhin wurden
46 BuRgeldbescheide nach Art. 83 Abs.5 DS-GVO erlassen. Der
Uberwiegende Teil der BulRgeldbescheide richtete sich gegen die Be-
treiber von unbefugter Videouberwachung — sowohl im Privatbereich
als auch gegen Unternehmen. Bei den Verstd3en im Polizeibereich ist
eine positive Entwicklung festzustellen. Im Berichtsjahr 2022 wurden
insgesamt finf BulRgeldbescheide wegen unbefugten Abrufen in poli-
zeilichen IT-Systemen durch Beamte der Thiringer Polizei erlassen.
Im Vorjahr (2021) lag die Anzahl der BuRRgeldbescheide im Polizei-
bereich mit 24 deutlich hoher.

Ferner erliel der TLfDI einen BuBgeldbescheid nach § 43 Abs. 2
Nr. 2 Bundesdatenschutzgesetz alter Fassung. Hierbei wurden unter
anderem datenschutzrechtliche Verletzungen bei der Einfuihrung einer
elektronischen Legitimation der Schiller bei der Mittagsversorgung an
einer Gesamtschule sanktioniert.

Insgesamt ist die Zahl der Meldungen der Verletzung des Schutzes
personenbezogener Daten nach Art. 33 DS-GVO mit 261 im Ver-
gleich zum Vorjahr leicht zuriickgegangen. Darunter waren etliche
Félle, in denen Patientendaten oder Bewerberdaten an einen falschen
Adressaten versandt worden waren oder es aus anderen Griinden zu
einer Offenbarung von personenbezogenen Daten gekommen war,
ohne dass hierzu eine Berechtigung bestanden hatte. Eine Vielzahl be-
traf Cyberangriffe auf die IT-Infrastruktur der Verantwortlichen.

Thuringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



5. Tatigkeitsbericht zum Datenschutz 11
nach der DS-GVO 2022

1.2 Vorratsdatenspeicherung maéglich — aber nicht von allen und
ohne Anlass!

Die Vorratsdatenspeicherung ist in Deutschland seit Jahren umstritten.
So umstritten, dass das entsprechende Gesetz seit funf Jahren unange-
wendet in der Schublade liegt. In diesem Jahr entschied dann der Eu-
ropaische Gerichtshof — und erteilte den staatlichen Kontrollwiinschen
zum grofen Teil eine Absage.

In den letzten Jahren hat sich der Europdische Gerichtshof in mehreren
Urteilen zur Vorratsdatenspeicherung geédufert. Denn verschiedene
Mitgliedstaaten hatten &hnliche Regelungen wie in Deutschland erlas-
sen, die eine anlassbezogene Speicherung von Verbindungsdaten
(Meta-Daten) nahezu aller Biirgerinnen und Biirger vorsahen. Doch
das Europarecht schutzt die Vertraulichkeit auch und gerade der On-
line-Kommunikation und die Privatsphére. Die europarechtliche Zu-
lassigkeit war deshalb seit langem fraglich. Grund genug, tber das Ur-
teil des Européischen Gerichtshofs zur deutschen Vorratsdatenspei-
cherung zu berichten — auch wenn es nicht unmittelbar die DS-GVO
betrifft.

Zum Hintergrund: Die Vorratsdatenspeicherung funktioniert so, dass
in einem ersten Schritt die privaten Internet-Infrastrukturanbieter ver-
pflichtet werden, die Verbindungsdaten ihrer Kunden zu speichern.
Das betrifft bei Telefonaten beispielsweise die beteiligten Telefon-
nummern, die Uhrzeit und die genutzte Funkzelle. Bei der Internet-
nutzung werden die IP-Adressen der Endgeréte und der angerufenen
Server gespeichert, also im Ergebnis eine Liste der aufgerufenen Web-
seiten. Die Speicherung erfolgt dann je nach Datenkategorie vier oder
zehn Wochen lang. In einem zweiten Schritt missen die Anbieter den
Strafverfolgungsbehtrden Zugang zu den so gespeicherten Daten ge-
wahren. Dafir bendtigen diese dann unter anderem einen richterlichen
Beschluss.

Sie wenden sich gegen die ihnen durch § 113a Abs. 1 in Verbindung
mit § 113b Telekommunikationsgesetz (TKG) auferlegte Speicher-
pflicht. Die im Jahr 2015 mit dem Gesetz zur Mindestspeicherpflicht
und Hdochstspeicherdauer von Verkehrsdaten eingefiihrte Regelung
sah eigentlich vor, dass die Vorratsdatenspeicherung ab 1. Juli 2017
beginnen sollte.

Gegen das deutsche Gesetz zur Einfiihrung einer Speicherpflicht und
einer Hochstspeicherfrist fiur Verkehrsdaten, durch das die

Thuringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit
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8§ 113a, 113b des Telekommunikationsgesetzes durch die neuen
8§ 113a bis 113g ersetzt wurden, hatten zwei private Internetinfra-
strukturanbieter geklagt. Im Laufe des Rechtsstreits wurden die ent-
scheidenden europarechtlichen Fragen dem Européischen Gerichtshof
vorgelegt, der entschied, dass die deutsche Regelung zur Vorratsda-
tenspeicherung nicht mit dem Europarecht vereinbar ist. Konkret ging
es um die Auslegung von Art. 15 Abs. 1 der Richtlinie 2002/58, der
Freiheit und Sicherheit in einen Kompromiss bringen soll. Damit kén-
nen auch Verkehrsdaten von Thiringer Biirgern nicht mehr nach die-
sen Bestimmungen gespeichert werden.

Malgeblich fir die Entscheidung war, dass die nach dem deutschen
Gesetz anlasslos und flachendeckend zu speichernden Daten es erlau-
ben wirden, ein umfangreiches und detailliertes Profil jeden Burgers
zu erstellen. Deshalb stellt bereits die Speicherung dieser Daten (die
erste Stufe) einen schwerwiegenden Eingriff in die Grundrechte dar.
Darauf, wie hoch die Hurden fir den spéteren Datenzugriff der Be-
horden sind (zweite Stufe), kommt es gar nicht zentral an. Doch auch
die staatlichen Interessen an der Bekampfung und Verfolgung von
schweren Straftaten oder Bedrohungen der nationalen Sicherheit sind
zu berlicksichtigen.

Der Gerichtshof fand einen Kompromiss: Eine umfassende und an-
lasslose Speicherung, wie im deutschen Gesetz vorgesehen, ist fur ihn
unzuldssig. Denn dann bliebe von den Grundrechten auf Achtung des
Privat- und Familienlebens sowie auf den Schutz personenbezogener
Daten nicht mehr viel Ubrig — die Ausnahme von Privatsphére und
Vertraulichkeit wiirde zur Regel. Geschieht die Uberwachung jedoch
nicht flaichendeckend oder bestehen ganz besondere Umstande, kann
eine Vorratsdatenspeicherung rechtméRig sein. In diesen Féllen geht
die Abwégung zugunsten der staatlichen Sicherheitsinteressen aus.
Der Gerichtshof benennt in seinem Urteil beispielhaft einige solcher
Situationen. Zundchst rechtfertigt eine reale und aktuelle oder zumin-
dest vorhersehbare ernste Bedrohung der nationalen Sicherheit eine
Vorratsdatenspeicherung, wenn sie gerichtlich tberprufbar ist und nur
fur eine begrenzte Zeit geschieht. Daneben geniigt auch das Ziel der
Bekampfung schwerer Kriminalitat, wenn nicht (nahezu) alle Biirger
Uberwacht werden. Die Eingrenzung kann dabei entweder anhand ob-
jektiver Kriterien geschehen, die einen Kreis von Personen bestim-
men, von denen eine groRere Gefahr ausgeht als von anderen Biirgern.
Bei diesem Personenkreis ist eine anlasslose Vorratsdatenspeicherung
dann zuléssig. Ebenfalls mdglich ist die geografische Eingrenzung:

Thuringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit
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Orte, die von vielen Menschen besucht werden, die strategisch wichtig
sind (Bahnhofe, Flughé&fen und so weiter) oder solche, an denen Kri-
minalitat statistisch hdufiger stattfindet, dirfen anlasslos Uberwacht
werden.

Kurz gesagt, macht der Europdische Gerichtshof folgende Vorgabe:
entweder flachendeckend, aber nicht anlasslos, oder anlasslos, aber
nicht flachendeckend. Damit hat der Européische Gerichtshof die Pri-
vatsphére der Burger gegen den Druck vieler Mitgliedstaaten vertei-
digt — Grundrecht ist schlielich Grundrecht. Und daran &ndert sich
auch nichts, nur weil es schwierig sein mag, die zuldssigen Ausnah-
mefélle prézise zu bestimmen. Doch ein fur alle Mal geklért ist der
Streit mit dem Urteil sicherlich nicht. Die Verlockung, die technischen
Maoglichkeiten zur nahezu unbegrenzten Uberwachung auch tatséch-
lich zu nutzen, durfte friiher oder spéter zu erneuten VorstoRen fuhren.
Es bleibt zu hoffen, dass der Européische Gerichtshof dem auch in
Zukunft Grenzen setzen wird.

1.3 Leitlinien des EDSA

Viele Artikel der Datenschutz-Grundverordnung lassen einen groRen
Interpretationsspielraum zu. Der Europaische Datenschutzausschuss,
kurz EDSA (auf Englisch: European Data Protection Board, kurz
EDPB), veroffentlicht daher Leitlinien zur Prézisierung der Daten-
schutz-Grundverordnung und zur Fdrderung einer harmonisierten
Auslegung des européischen Datenschutzrechts.

Im Europdischen Datenschutzausschuss (EDSA) sind die Leiter der
nationalen Datenschutzaufsichtsbehtrden aller Mitgliedsstaaten der
Europdischen Union sowie der Européischen Datenschutzbeauftragte
vertreten. Der Ausschuss verfiigt als Einrichtung der Européischen
Union Uber eine eigene Rechtspersonlichkeit. Da Deutschland auf-
grund seiner foderalen Struktur mehrere Datenschutzaufsichtsbehor-
den hat, wird von diesen ein gemeinsamer Vertreter ernannt, der die
deutschen Datenschutzaufsichtsbehdrden in dem Ausschuss vertritt.
Derzeit nimmt diese Position der Bundesbeauftragte fur den Daten-
schutz und die Informationsfreiheit wahr, er wird vertreten vom Bay-
erischen Landesbeauftragten fur den Datenschutz. Der EDSA handelt
bei der Erflllung seiner Aufgaben oder in Auslibung seiner Befug-
nisse unabhangig und weisungsfrei geméal Art. 69 DS-GVO.

Thuringer Landesbeauftragter fiir den Datenschutz
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Die Aufgaben des EDSA sind in Art. 70 DS-GVO normiert. Dazu
zahlt unter anderem auch die Bereitstellung von Leitlinien, um die ein-
heitliche Anwendung der DS-GVO sicherzustellen. Der EDSA ver-
fugt Ober Unterarbeitsgruppen, die sogenannten Expert Subgroups
(= Experten-Unterarbeitsgruppen), die diese Leitlinien fur den Aus-
schuss vorbereiten.

Die Leitlinien des EDSA spielen auch fir die Priifpraxis des Thiringer
Landesbeauftragten fir den Datenschutz (TLfDI) eine grofRe Rolle,
geben Sie doch fir die vielen unbestimmten Rechtsbegriffe der DS-
GVO eine Auslegungshilfe, die eine dhnliche Wirkung wie Verwal-
tungsvorschriften entfaltet.

Beispielhaft soll an dieser Stelle auf die entsprechende Leitlinie zum
Auskunftsrecht der betroffenen Person gemal Art. 15 DS-GVO hin-
gewiesen werden, die sich zwar noch in der 6ffentlichen Konsultation,
also abschlieBenden Beratung, befindet, aber schon in dieser Version
auf der Internetseite des EDSA verdffentlich wurde. Das Recht auf
Auskunft ist eines der zentralen Betroffenenrechte der DS-GVO und
es wird haufig davon Gebrauch gemacht. Daher ist es sinnvoll und
wichtig, dass hierfiir Leitlinien herausgegeben werden, die fur mehr
Klarheit und eine einheitlichere Anwendung der Regelungen sorgen.
So legen die Leitlinien unter anderem fest, welche Daten vom Recht
auf Auskunft umfasst sind, welche MalRnahmen des Verantwortlichen
fur die Identifizierung getroffen werden miissen oder wann es sich um
einen exzessiven Antrag handelt.

Nachzulesen sind die Leitlinien auf der Internetseite des EDSA unter
https://edpb.europa.eu/our-work-tools/general-guidance/quidelines-
recommendations-best-practices_de.

Diese liegen jedoch bislang nur in englischer Sprache vor.

1.4 Die kommunalen Datenschutzbeauftragten — unverzichtbar

Die behordlichen Datenschutzbeauftragten sind in den Thiringer
Kommunen unverzichtbar und daher auch vom Gesetzgeber als ver-
pflichtendes Instrument vorgesehen. lhre Arbeit ist fir die daten-
schutzgerechte Ausgestaltung kommunaler Prozesse und Tétigkeiten
nicht wegzudenken.

Die Kommunen in Thiringen erbringen sehr viele Verwaltungsleis-
tungen fiir die Birgerinnen und Burger. Damit einher geht auch die
Verarbeitung einer Vielzahl unterschiedlichster personenbezogener
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Daten. Um diese Aufgaben datenschutzgerecht zu meistern, bedarf es
der Hilfe der behérdlichen Datenschutzbeauftragten.

Die Datenschutz-Grundverordnung (DS-GVO) und auch das Thirin-
ger Datenschutzgesetz (ThirDSG) driicken sich dabei in Art. 37
Abs. 1 DS-GVO und § 13 Abs. 1 ThirDSG Klar aus; 6ffentliche Stel-
len missen einen Datenschutzbeauftragten bestellen. Dieser Ver-
pflichtung sind nach Kenntnis des Thiiringer Landesbeauftragten fiir
den Datenschutz und die Informationsfreiheit (TLfDI) bislang die
Kommunen grundsatzlich nachgekommen. An der einen oder anderen
Stelle hakte es zwar, aber auch hier konnten die Probleme mit Hilfe
des TLfDI geldst werden. So wurde eine Verwaltungsgemeinschaft
(VG) seitens des TLfDI darauf aufmerksam gemacht, dass ein behord-
licher Datenschutzbeauftragter sowohl fir die VG als auch fiir die da-
zugehdrigen Gemeinden bestellt werden muss. Dies holten die Ge-
meinden, die bis dato noch keinen eigenen behdrdlichen Datenschutz-
beauftragten bestellt hatten, dann unverziiglich nach. An dieser Stelle
weist der TLfDI darauf hin, dass geméaR § 13 Abs. 3 ThirDSG auch
von der Mdglichkeit Gebrauch gemacht werden kann, fir mehrere 6f-
fentliche Stellen einen gemeinsamen Datenschutzbeauftragten zu be-
stellen. Im Sommer 2022 bat der TLfDI alle beim TLfDI gemaR
Art. 37 DS-GVO gemeldeten Datenschutzbeauftragten zu prifen, ob
deren Daten noch korrekt sind. Hintergrund hierfiir ist, das Meldepor-
tal, das die Datenschutzbeauftragten nutzen, um ihre Bestellung an-
zeigen, moglichst aktuell zu halten. Dieser Bitte kamen die Daten-
schutzbeauftragten nach.

Zu den Aufgaben eines behdrdlichen Datenschutzbeauftragten geho-
ren unter anderem die Uberwachung der Einhaltung der Datenschutz-
Grundverordnung (DS-GVO), des Thiringer Datenschutzgesetzes
und anderer datenschutzrechtlicher Bestimmungen (siehe § 15 Abs. 1
ThirDSG sowie der auf Grundlage der JI-Richtlinie erlassenen
Rechtsvorschriften (siehe 8 15 Abs. 3 ThirDSG), die Unterrichtung
und die Beratung des Verantwortlichen und der Beschéftigten, die
Verarbeitungen personenbezogener Daten durchfiihren, Schulungen
zum Datenschutz, die Zusammenarbeit mit der Aufsichtsbehérde und
Anlaufstelle flr diese zu sein. Zudem ist den behdrdlichen Daten-
schutzbeauftragten vor der erstmaligen Inbetriebnahme einer Verar-
beitungstatigkeit das daflr erforderliche Verzeichnis mit der Gelegen-
heit zur Stellungnahme vorzulegen. SchlieBlich sind die behérdlichen
Datenschutzbeauftragten bei einer Datenschutz-Folgenabschatzung
einzubeziehen. Man kann unschwer erkennen, dass die Aufgaben sehr
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vielfaltig sind und sie daher eines umsichtigen und fachlich befahigten
Datenschutzbeauftragten bedurfen, dessen Arbeit sich auch in einer
angemessenen Vergutung widerspiegeln sollte.

8 14 Abs. 7 ThiirDSG sieht vor, dass die/der Datenschutzbeauftragte
andere Aufgaben und Pflichten wahrnehmen kann. Die 6ffentliche
Stelle hat aber sicherzustellen, dass derartige Aufgaben und Pflichten
nicht zu einem Interessenkonflikt fihren und dem behérdlichen Da-
tenschutzbeauftragten fiir die Erfiillung seiner Aufgaben weiterhin
hinreichende Arbeitszeit verbleibt. In vielen Kommunen kdénnen die
behordlichen Datenschutzbeauftragten ihr Amt nur im Nebenamt
wahrnehmen. Doch gerade dort, wo viele Aufgaben, die eine &ffentli-
che Stelle zu bewadltigen hat, zusammenkommen, wére es wiinschens-
wert, wenn die/der behordliche Datenschutzbeauftragte nur ihre/seine
Aufgaben als Datenschutzbeauftragte(r) wahrnehmen kénnte und von
Fachaufgaben befreit ware.

Einige Stadte haben einen hauptamtlich bestellten behdrdlichen Da-
tenschutzbeauftragten, dessen alleinige Aufgabe es ist, die 6ffentliche
Stelle bei der Sicherstellung des Datenschutzes zu unterstiitzen. Zu
verkennen ist natrlich nicht, dass sich groRere Stadte einen hauptamt-
lichen Datenschutzbeauftragten eher leisten kdnnen als eine kleine
Gemeinde.

Um einen regelméBigen Austausch der kommunalen Datenschutzbe-
auftragten zu gewahrleisten, gibt es bereits seit vielen Jahren den Ar-
beitskreis der kommunalen Datenschutzbeauftragten. Auch der TLfDI
nimmt an dessen Sitzungen teil. In einem konstruktiven Austausch
kdnnen dabei Datenschutzprobleme, die moglicherweise alle Kom-
munen in Thiringen betreffen, angesprochen und Ldsungswege eror-
tert werden.

1.5 Microsoft 365 in der Schule

Eine datenschutzkonforme Nutzung von Microsoft 365 kann von Ver-
antwortlichen auf der Grundlage der von Microsoft bereitgestellten
Unterlagen derzeit nicht nachgewiesen werden. Ein Einsatz dieses
Clouddienstes in der Schule ware nur zuléssig, wenn die verantwort-
liche Schulleitung ihrer Rechenschaftspflicht gema Art. 5 Abs. 2
DS-GVO nachkommen konnte, was sich indes nicht abzeichnet.

Der Thuringer Landesbeauftragte fir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) wies bereits in seinem 4. Téatigkeitsbericht fur
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das Jahr 2021 unter Nummer 1.7 darauf hin, dass die Nutzung von
Microsoft 365 in Schulen aus datenschutzrechtlicher Sicht als sehr
kritisch zu sehen ist. Aus diesem Grund wurde der Umgang mit
Microsoft 365 in der Schule wie im Jahr zuvor weiterhin in der vom
TLfDI und der Kultusministerkonferenz (KMK) gegriindeten Arbeits-
gruppe (AG) Datenschutz auf die Tagesordnung gesetzt. Als Unter-
stiitzungsleistung flr ein geplantes Gesprach der KMK mit Vertretern
von Microsoft erarbeitete der TLfDI gemeinsam mit den Mitgliedern
seiner beiden Arbeitskreise Schulen und Bildungseinrichtungen sowie
Datenschutz-/Medienkompetenz einen Fragenkatalog zu datenschutz-
rechtlichen Unklarheiten und fehlenden Erlduterungen in den von
Microsoft verdffentlichten Unterlagen zu Microsoft 365. Im Okto-
ber 2022 erfolgte dann das Gespréch mit Vertretern von Microsoft bei
der KMK in Berlin. Der TLfDI war Uber den Auftritt von Microsoft
enttduscht und brachte die Gefahr zum Ausdruck, dass Microsoft wie
bereits in der Vergangenheit auf Zeit spiele und man diese Zeit nicht
vertun solle. Ziel sei es, schnell zu Ergebnissen zu kommen. Das Ge-
sprach brachte leider nach Einschatzung des TLfDI keine greifbaren
Losungen und Microsoft ging auf die vorgetragenen Probleme nicht
wirklich ein.

Bereits zuvor hatte die Konferenz der unabhéngigen Datenschutzauf-
sichtsbehdrden des Bundes und der L&nder (DSK) eine Arbeitsgruppe
Microsoft Onlinedienste eingesetzt, die sich seit Ende 2020 mit der
Microsoft 365-Problematik beschaftigt hatte. Neben der Prifung der
datenschutzrechtlich relevanten Unterlagen erfolgten in dieser Zeit
14 Videokonferenzen mit Microsoft. Unter Berlicksichtigung dieser
Gespréache und des von Microsoft bereitgestellten Datenschutznach-
trags vom 15. September 2022° erstellte die Arbeitsgruppe Microsoft
Onlinedienste einen Bericht zur datenschutzrechtlichen Beurteilung
von Microsoft 365. Auf Grundlage dieses Berichts (Kurzfassung:
https://datenschutzkonferenz-online.de/me-

dia/dskb/2022 24 11 festlequng MS365_zusammenfassung.pdf)
veroffentlichte die DSK am 24. November 2022 die Festlegung
(https://www.datenschutzkonferenz-online.de/me-

dia/dskb/2022 24 11 festleqgung_MS365.pdf) mit dem Inhalt, dass
»der Nachweis von Verantwortlichen, Microsoft 365 datenschutz-
rechtskonform zu betreiben, auf der Grundlage des von Microsoft be-
reitgestellten ‘Datenschutznachtrags vom 15. September 2022’ nicht
gefuihrt werden kann.*
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Die Bewertung der Datenschutzkonferenz wendet sich nicht direkt an
Microsoft, sondern an die Verantwortlichen und damit auch an die
Schulleitungen und besagt, dass Microsoft 365 fiir schulische Zwecke
derzeit nicht datenschutzrechtskonform genutzt werden kann. Die
Schulen (und andere Verantwortliche) miissten nach Art. 5 Abs. 2 Da-
tenschutz-Grundverordnung (DS-GVO) nachweisen koénnen, dass
Microsoft 365 transparent und rechtméaBig verwendet werden kann.
Die Flhrung eines solchen Nachweises ist aber nicht mdglich, solange
Microsoft seinen eigenen Unterlagen zufolge personenbezogene Da-
ten fur eigene Zwecke verwendet und auch keine weiteren Angaben
macht, welche personenbezogenen Daten von wem zu welchem
Zweck verarbeitet werden. Selbst das Verwenden des Clouddienstes
auf der Grundlage einer Einwilligung der Erziehungsberechtigten, der
volljahrigen Schilerinnen und Schuler oder Lehrkrafte ist unzuléssig,
da der Schulleitung weder bekannt ist, ob mit Microsoft 365 perso-
nenbezogene Daten von Kindern oder Lehrkréften von Microsoft zu
eigenen Zwecken verarbeitet werden, und falls dies der Fall ist, fir
welche Zwecke dies erfolgt. Im Ergebnis kann die Schulleitung ent-
gegen der Bestimmung von Art. 4 Nr. 11 DS-GVO die Eltern und die
Lehrkréafte gar nicht in informierter Weise einwilligen lassen und kann
auch nicht ihren Informationspflichten nach Art. 13 DS-GVO nach-
kommen. Derart erteilte Einwilligungen waren unwirksam (!) und da-
mit fehlte es der verantwortlichen Schulleitung an einer Rechtsgrund-
lage geméR Art. 6 Abs. 1 DS-GVO, die Daten mit Microsoft 365 ver-
arbeiten zu durfen.

Uberdies kann vor diesem Hintergrund die Schulleitung als Verant-
wortlicher Microsoft als Auftragsverarbeiter gar nicht anweisen, die
Daten in bestimmter Weise zu verarbeiten oder eben nicht zu verar-
beiten, solange sich Microsoft vorbehélt, die Daten fiir eigene Zwecke
zu verarbeiten. Hierin liegt ein weiterer VerstoR, namlich gegen
Art. 28 DS-GVO. Hinzu kommt — wie bei nahezu allen US-amerika-
nischen Unternehmen — die Problematik von méglichen Zugriffen auf
personenbezogene Daten von Nicht-Amerikanern durch US-amerika-
nische Sicherheitsbehérden, wogegen kein Rechtsschutz besteht.
Diese und weitere Probleme greift der Européische Gerichtshof in sei-
nem Urteil vom 16. Juli 2020, C-311/18 ,,Schrems 11* auf. Der TLfDI
wird, wie die anderen Datenschutzaufsichtsbehdérden auch, mit den
Verantwortlichen im 6ffentlichen und nicht-6ffentlichen Bereich den
Kontakt suchen, um eine verhaltnismaRige Umsetzung dieser Rechts-
lage zu erdrtern. Hierbei werden zeitliche Aspekte und alternative
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Pfade Gegenstand der Erorterung sein. Der TLfDI hat tbrigens den
Thiringer Schulleitungen bereits vor zwei Jahren mitgeteilt, dass
Microsoft 365 (vormals Microsoft Office 365) nicht empfohlen wer-
den kann. Inzwischen ist klar, dass die Nutzung dieses Clouddienstes
sogar datenschutzrechtlich unzuléssig ist.

Das Thiringer Ministerium fiir Bildung, Jugend und Sport (TMBJS)
hat ,,Antworten auf haufig gestellte Fragen zum Datenschutz in Schu-
len auf seiner Webseite verdffentlicht. Darin weist das TMBJS unter
Ziffer 7.5 darauf hin, dass Cloud-Angebote nichteuropéischer Anbie-
ter, zum Beispiel Microsoft-Office 365, in Thuringer Schulen nicht
genutzt werden durfen. Die in Zusammenarbeit mit dem TLfDI ent-
wickelten FAQs sind zu finden unter https://bildung.thuerin-
gen.de/fileadmin/schule/medien/datenschutz-in-schulen/FAQ_Da-
tenschutz_in_Schulen 2022-10-19.pdf.

1.6 Einsatz von Zoom an einer Thiringer Hochschule

Der Einsatz von Zoom kann nur unter bestimmten Bedingungen in
Vorlesungen stattfinden. Fir Videokonferenzen, in denen sensiblere
Daten verarbeitet werden, etwa bei der Durchfiihrung von Onlinepri-
fungen oder uniinternen Sitzungen, muss aber auf andere, daten-
schutzgerechte Videokonferenzsysteme, die weitere Sicherheitsmal-
nahmen erflllen, zuriickgegriffen werden.

Seit dem Beginn der Corona-Pandemie im Jahre 2020 werden in den
Bildungseinrichtungen vermehrt Videokonferenzen als Kommunika-
tionsmdglichkeit eingesetzt, insbesondere zur Aufrechterhaltung eines
Distanzlehrbetriebs. Der Thiringer Landesheauftragte fur den Daten-
schutz und die Informationsfreiheit (TLfDI) musste sich in diesem Zu-
sammenhang aufgrund von Anfragen von besorgten Eltern von Schul-
kindern und Studierenden mit vielen auf dem Markt angebotenen Vi-
deokonferenzsystemen beschéftigen, deren Anbieter oftmals ihren
Unternehmenssitz aulRerhalb der Europdischen Union haben.

Durch Beschwerden von Studierenden wurde der TLfDI darauf auf-
merksam, dass eine Thuringer Universitdt seit dem Sommersemes-
ter 2020 das Videokonferenzsystem Zoom nutzt: der Betreiber ist ein
US-amerikanisches Softwarewareunternehmen. Die Universitét fuhrt
mit diesem Dienst Online-Lehrveranstaltungen sowie miindliche und

Thuringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit


https://bildung.thueringen.de/fileadmin/schule/medien/datenschutz-in-schulen/FAQ_Datenschutz_in_Schulen_2022-10-19.pdf
https://bildung.thueringen.de/fileadmin/schule/medien/datenschutz-in-schulen/FAQ_Datenschutz_in_Schulen_2022-10-19.pdf
https://bildung.thueringen.de/fileadmin/schule/medien/datenschutz-in-schulen/FAQ_Datenschutz_in_Schulen_2022-10-19.pdf

20 5. Tatigkeitsbericht zum Datenschutz
nach der DS-GVO 2022

schriftliche Online-Prifungen durch und nutzt Zoom auch fir in-
neruniversitére Lehr- und Konferenzveranstaltungen des Universitats-
personals.

Die Universitétsleitung vertritt die Meinung, dass der Einsatz des Vi-
deokonferenzsystems zul&ssig sei, weil es zur Aufgabenerfillung der
Universitat, etwa der Aufrechterhaltung des Lehrbetriebs erforderlich,
sei. Es gebe kein von der Universitat selbst betriebenes System, wel-
ches bei teilweise hunderten Teilnehmern annehmbar verbindungs-
stabil sei. Nach Prifung der Stellungnahme der Universitat kam der
TLfDI aber zu dem Ergebnis, dass Zoom bei den Videokonferenzen
anfallende personenbezogene Daten nicht nur ausschlieBlich fir Zwe-
cke der Universitét in Forschung und Lehre, sondern auch zu anderen,
gegebenenfalls eigenen Zwecken verarbeitet. Deswegen kdnnen nicht
alle Bedingungen, die nach Artikel 28 Datenschutz-Grundverordnung
(DS-GVO) an einen Auftragsverarbeitungsvertrag zu stellen sind, er-
fullt werden. Als Auftragsverarbeiter darf Zoom ausschlieflich fir
Zwecke der Universitat und keinesfalls fir eigene Zwecke, zum Bei-
spiel Marketingzwecke oder Profilbildung, Daten der Nutzer verarbei-
ten. Darlber hinaus kann Zoom als Produkt eines Unternehmens mit
Sitz in den USA entsprechend der vom Européischen Gerichtshof in
dessen Urteil vom 16. Juli 2020 (Rechtssache C 311/18 - ,,Sch-
rems 11*) festgestellten Ungultigkeit des sogenannten Privacy Shields
— einer Absprache zwischen der Européischen Union (EU) und den
USA, wonach die Grundsétze des Datenschutzes in der EU von US-
amerikanischen Unternehmen einzuhalten sind — kein angemessenes
Schutzniveau fiir eine Verarbeitung personenbezogener Daten in den
USA garantieren. Darliber hinaus kénnen auch von US-amerikani-
schen Firmen in der EU verarbeitete Daten von US-Sicherheitsbeh6r-
den eingesehen werden, ohne dass hiergegen (derzeit) ein ausreichen-
der Rechtsschutz fur die hiervon betroffenen Personen besteht.
Zusétzlich musste der TLfDI feststellen, dass bei jedem Beitritt zu ei-
ner Zoom-Konferenz, etwa fur eine Online-Vorlesung, der Server
zoom.us kontaktiert wird. Nach den Aussagen von Zoom geschieht
dies, um fiir die Konferenzraum-Nummer den zustandigen lokalen
Server zu ermitteln, Uber welchen dann die eigentliche Konferenz
stattfindet. Die Kontaktaufnahme ist also eine Art ,,VVermittlungsan-
frage®. Da keine spezielle Rechtsgrundlage die Teilnahme an Zoom
regelt, missen die Studierenden zuvor bei der Universitat in die Ver-
arbeitung ihrer Daten gemé&R Art. 6 Abs. 1 Satz 1 Buchstabe a) in Ver-
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bindung mit Art. 7 DS-GVO einwilligen. Die Studierenden haben da-
nach das Recht, ihre Einwilligung jederzeit zu widerrufen. Ein solcher
Widerruf macht aber die weitere Speicherung der erhobenen Daten
unzuldssig. Sie mussten geléscht werden. Eine derartige Ldschung
kann aber durch die Universitét entgegen den Bestimmungen der DS-
GVO (Art. 17 Abs. 1 Buchstabe b) DS-GVO) nicht durchgefiihrt wer-
den, da es sich teilweise um Prifungsleistungen handelt. Das Erfor-
dernis des Widerrufs kann von der Universitat daher gar nicht erfullt
werden.

Zusétzlich ist auch fraglich, ob iberhaupt von einer Freiwilligkeit der
Nutzung von Zoom bei den Studierenden auszugehen ist oder ob den
Studierenden bei einer Nicht-Einwilligung Nachteile entstehen, weil
die entsprechenden Vorlesungen dann nicht besucht werden kénnen.
Im Ergebnis wurde die Universitat wegen der Nutzung von Zoom vor
Erlass einer Mainahme nach Art. 58 Abs. 2 DS-GVO férmlich ange-
hort.

Zwischenzeitlich musste aufgrund des Inkrafttretens des neuen Tele-
kommunikationsgesetzes und des Telekommunikation-Telemedien-
Datenschutz-Gesetzes entschieden werden, ob der TLfDI (und auch
die anderen Landesdatenschutzbeauftragten) weiterhin die Zusténdig-
keit fur die Aufsicht tber Verantwortliche besitzt, die solche Video-
konferenzsysteme einsetzen, oder ob diese Aufgabe zukinftig vom
Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit
wahrzunehmen ist. Damit eng verkn(pft ist die Frage, ob die Hoch-
schulen, aber auch die Schulen, unter der neuen Gesetzeslage als Nut-
zer des Videokonferenztools verantwortlich im Sinne des Datenschut-
zes sind oder ob die Verantwortlichkeit ausschlieBlich beim Anbieter
liegt, vorliegend also Zoom. Das Ergebnis in der Datenschutzkonfe-
renz war dann eindeutig: Nach einstimmiger Feststellung bleiben die
Datenschutzaufsichtsbehdrden fur Schulen und Hochschulen bei der
Nutzung von Videokonferenzdiensten weiterhin zustédndig. Siehe zu
TOP 6: https://www.datenschutzkonferenz-online.de/me-
dia/pr/20221129 Protokoll 3_Zwischenkonferenz.pdf.

Um die Problematik einer abschliefenden Klarung zuzufiihren, hat
sich der TLfDI entschlossen, der Nutzung von Zoom ausnahmsweise
dann zuzustimmen, wenn die Universitéit die Kriterien der sogenann-
ten Hessischen Losung erfillt. Danach muss zwischen der Universitét
und dem Anbieter Zoom ein weiterer Auftragsverarbeiter mit Sitz und
Standort der Datenverarbeitung im Wirkungsbereich der DS-GVO
zwischengeschaltet werden. Dieser stellt einen Server zur Verfiigung,
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auf dem die Inhaltsdaten der Kommunikation gehostet werden, die zu-
sétzlich Ende-zu-Ende verschlisselt sind. Auf diese Daten kann dann
weder von Zoom noch von US-amerikanischen Sicherheitsbehérden
zugegriffen werden. Nach wie vor fiir Zoom zugénglich bleiben dann
noch die Nutzerdaten (Studierende, Lehrende) sowie anfallende Me-
tadaten. Aus diesem Grund muss die Hochschule die Accounts der
Nutzer mit einem von der Hochschule lokal betriebenen Identitdtsma-
nagementsystem pseudonymisieren und alle Studierenden auf die
Verwendung des zur Verfiigung stehenden Virtual Private Networks
(VPN) - eine Netzwerkverbindung, die von unbefugten Dritten nicht
eingesehen werden kann — hinweisen. Dariber hinaus sind weitere
technische und organisatorische Mallnahmen von der Universitét zu
ergreifen, zum Beispiel die Abschaltung der Cloud-Aufzeichnungs-
funktion.

Die Nutzung von Zoom muss sich auf Lehrveranstaltungen beschréan-
ken. Fir andere Zwecke der Hochschule, die einem héheren Schutz-
bedarf unterliegen, etwa die Durchfiihrung von Online-Priifungen,
darf Zoom auch in der beschriebenen Konstellation nicht genutzt wer-
den. Die Universitat muss fir solche Félle den Studierenden und den
Lehrpersonen ein datenschutzgerechtes Alternativprodukt bereitstel-
len — oder eben Priifungen wie bisher prasent durchfiihren.

Die Universitétsleitung hat mitgeteilt, die Kriterien des ,,Hessischen
Modells* vollumfénglich zu erfullen und aktuell auf das Produkt
Zoom X umzustellen. Hierbei Gbernimmt die Telekom Deutschland
GmbH die Aufgabe des oben genannten Auftragsverarbeiters. Der
TLfDI hat die Universitat gebeten, ihm eine Registriermdglichkeit
einschlieBlich einer pseudonymisierten E-Mail-Adresse zur Durch-
fuhrung einer Testkonferenz in Zoom X zur Verfugung zu stellen. Da-
mit wird der TLfDI nachverfolgen, welche Daten wohin tbermittelt
werden. Dies wird aber erst im Jahre 2023 erfolgen.

1.7 Auskunftsanspruch und Identitat des Auskunftssuchenden

Hat der Verantwortliche im Rahmen eines Auskunftsersuchens nach
Art. 15 DS-GVO begrindete Zweifel an der Identitat des Antragstel-
lers und kommt der Auskunftssuchende seiner Pflicht zur VVorlage der
hierzu erforderlichen Informationen nicht nach, kénnen ihm die Kos-
ten fur die Feststellung seiner Identitat auferlegt werden. Steht der
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Aufwand zur Identitatsfeststellung in keinem angemessenen Verhalt-
nis zum Informationswert der begehrten Auskunft, kann der Antrag
auch abgelehnt werden.

Das Auskunftsrecht der betroffenen Person nach Art. 15 Datenschutz-
Grundverordnung (DS-GVO) ist nach MaBRgabe des Art. 12 Abs. 5
Satz 1 DS-GVO grundsétzlich kostenfrei. In einem beim Thiringer
Landesbeauftragten fir den Datenschutz und die Informationsfreiheit
(TLfDI) anhangigen Verfahren bezweifelte der Verantwortliche die
Identitat des Antragstellers. Der Auskunftssuchende weigerte sich, ein
Identitatsformular auszufillen oder sonst wie an der Feststellung sei-
ner ldentitat mitzuwirken, sodass die Frage aufkam, ob der Verant-
wortliche die Kosten fiir die Identitatsfeststellung geltend machen
kann oder gar von seiner Pflicht zur Auskunft befreit ist.

Nach Art. 12 Abs. 5 Satz 2 DS-GVO kann bei einem offensichtlich
unbegrindeten Auskunftsersuchen vom Grundsatz der Unentgeltlich-
keit abgewichen werden. Offensichtlich unbegriindet ist der Antrag,
wenn ein unberechtigter Dritter die Rechte der von einer Datenverar-
beitung betroffenen Person geltend macht. Hat der Verantwortliche im
Rahmen eines Auskunftsersuchens begriindete Zweifel an der Identi-
tat des Antragstellers, kann er daher gemaR Art. 12 Abs. 6 DS-GVO
geeignete Informationen zur Identifizierung anfordern. Dabei obliegt
es dem Betroffenen, die zur Wahrung seiner Rechte geforderten Infor-
mationen vorzulegen beziehungsweise glaubhaft zu machen. Kommt
er seiner Obliegenheit zur Mitwirkung nicht nach und ist deshalb eine
kostenintensive Identitatsprifung erforderlich, etwa im Wege eines
»Postident“-Verfahrens, handelt es sich dabei um eine eigene, vom
Betroffenen selbst veranlasste Aufwendung. Diese Aufwendung wird
vom Grundsatz der Unentgeltlichkeit nach Art. 12 Abs. 5 Satz 1 DS-
GVO nicht erfasst und ist daher vom Betroffenen auch selbst zu tra-
gen. Dies setzt allerdings voraus, dass der Verantwortliche den An-
tragsteller zuvor Uber die von ihm zu tragende Kostenlast informiert
hat.

Zur Entscheidung, welche Mittel zur Identifizierung des Auskunftssu-
chenden genutzt werden, sollen alle objektiven Faktoren herangezo-
gen werden, zu denen neben dem Zeitaufwand auch die Kosten der
Identitatsfeststellung gehdren (Erwagungsgrund 23 zur DS-GVO).
Bei der Beurteilung, ob der Betroffene objektiv bestimmbar ist, sind
die Kosten zwar nicht ma3gebend. Die Anforderung identitétsstiften-
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der Daten nach Art. 12 Abs. 6 DS-GVO ist aber eine Ermessensent-
scheidung, bei der es nicht nur um die Erforderlichkeit des Identitéts-
nachweises, sondern auch um dessen VerhaltnisméRigkeit im engeren
Sinne geht, sodass der Aufwand, um den Betroffenen bestimmen zu
kdénnen, noch in einem angemessenen Verhéltnis zum Informations-
wert der Auskunft stehen muss. Andernfalls kann davon ausgegangen
werden, dass der Verantwortliche nicht in der Lage ist, die betroffene
Person oder genauer den Antragsteller zu identifizieren, sodass er ge-
maR Art. 11 Abs. 2 DS-GVO den Antrag auf Auskunft ablehnen kann.
Diese Mdglichkeit wird durch Art. 12 Abs. 2 DS-GVO nochmals Kklar-
gestellt. Sieht der Verantwortliche aufgrund des unverhéltnisméaRigen
Identifizierungsaufwands keine Mdglichkeit dem Auskunftsersuchen
zu entsprechen, muss er den Antragsteller geméai Art. 12 Abs. 4 DS-
GVO hierliber ohne Verzégerung, spatestens jedoch innerhalb eines
Monats unterrichten. Dabei muss er sein (erfolgloses) Bemihen um
eine Identifizierung glaubhaft machen. Der TLfDI kann dies auf eine
Beschwerde des Betroffenen hin tberprifen.

Da im zu prifenden Fall nachvollziehbare Zweifel an der Identitat des
Antragstellers bestanden und dieser nicht bereit war, an der Feststel-
lung der Identitat mitzuwirken, musste die Auskunft nicht erteilt wer-
den. Auf diese Weise wird vermieden, dass personenbezogene Daten
im Rahmen der Beantwortung eines solchen Ersuchens an Dritte Giber-
mittelt werden.

1.8 Ist der Betriebsrat VVerantwortlicher oder nicht?

Eine Gesetzesédnderung schafft Klarheit. In § 79a Satz 2 BetrVG
wurde klargestellt: Der Arbeitgeber ist der fur die Verarbeitung von
personenbezogenen Daten Verantwortliche im Sinne des Art 4 Nr. 7
DS-GVO. Natirlich trifft den Betriebsrat aber weiterhin die Pflicht
zur Einhaltung der Datenschutzvorschriften.

Mit der Anderung des Betriebsverfassungsgesetzes (BetrVG) durch
das Betriebsratemodernisierungsgesetz (in Kraft seit 18. Juni 2021) ist
in der Frage Klarheit geschaffen worden, ob der Betriebsrat selbst als
Verantwortlicher anzusehen ist.

Nach dem Wortlaut des § 79a Satz 2 BetrVVG ist nunmehr klargestellt:
Der Arbeitgeber ist der flr die Verarbeitung Verantwortliche im Sinne
des Art 4 Nr. 7 Datenschutz-Grundverordnung (DS-GVO). Den Be-
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triebsrat trifft weiterhin die Pflicht zur Einhaltung der Datenschutz-
vorschriften. Unterstiitzung und gegebenenfalls auch Kontrolle erfolgt
durch den betrieblichen Datenschutzbeauftragten, der einerseits die
Sensibilitat der Tatigkeit des Betriebsrats zu beachten hat, andererseits
aber auch dem Arbeitgeber gegeniiber zur Aufgabenwahrnehmung
verpflichtet ist. Dabei unterliegt er der Verschwiegenheit gegeniber
dem Arbeitgeber hinsichtlich Informationen, die Riickschliisse auf
den Meinungsbildungsprozess des Betriebsrats zulassen. Insoweit ist
sichergestellt, dass die Wahrnehmung der Aufgaben durch den Be-
triebsrat insbesondere gegentiber den Beschaftigten durch den Arbeit-
geber als Verantwortlichen nicht beeintrachtigt werden darf.

Da der Gesetzestext es nun eindeutig festlegt, ist der Betriebsrat nicht
als eigenstandig Verantwortlicher im Sinne des Art 4 Nr. 7 DS-GVO
zu behandeln.

1.9 Interessenkollision zwischen der Funktion als Datenschutz-
beauftragter und Personalrat?

Aus der Stellung als Datenschutzbeauftragter ergibt sich kein offen-
sichtlicher Interessenkonflikt, der eine Mitwirkung im Hauptpersonal-
rat der obersten Dienstbehdrde grundsatzlich ausschlieft, wenn es sich
um einen Datenschutzbeauftragten handelt, der Datenschutzbeauf-
tragter einer dieser obersten Dienstbehdrde untergeordneten 6ffentli-
chen Stelle ist. Um das Konzept einer unabhéngigen Selbstkontrolle
nicht zu konterkarieren, sollte allerdings Zuruckhaltung in daten-
schutzrechtlich relevanten Fragen geilibt werden, die Auswirkungen
auf die Datenverarbeitung bei dem Verantwortlichen haben kénnen,
dessen Datenschutzbeauftragter das Mitglied ist.

Der Datenschutzbeauftragte einer offentlichen Stelle in Thiringen
wandte sich an den Thiringer Landesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit (TLfDI) mit der Frage, ob seine
Stellung als Datenschutzbeauftragter mit einer Mitgliedschaft im
Hauptpersonalrat vereinbar sei, fur den er beabsichtige zu kandidie-
ren.

Der TLfDI teilte dem Datenschutzbeauftragten mit, dass die durch
Art. 39 Abs. 1 Buchstabe b) Datenschutz-Grundverordnung (DS-
GVO) festgelegte Hauptaufgabe des Datenschutzbeauftragten darin
bestehe, innerhalb der Organisation des Verantwortlichen die Aufsicht
tber die Einhaltung der datenschutzrechtlichen Regelungen zu fiihren.
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Ein interner Datenschutzbeauftragter, der zugleich Teil des Verant-
wortlichen und mit ihm vertraglich verbunden ist, darf allerdings auch
andere Aufgaben wahrnehmen, sofern dies geméafR Art. 38 Abs. 6 DS-
GVO nicht zu einem Interessenkonflikt flhrt.

Ob und inwieweit ein Interessenkonflikt zwischen der Aufgabe des
Datenschutzbeauftragten und der Mitgliedschaft im Personal- bezie-
hungsweise Betriebsrat besteht, ist umstritten. Nach Ansicht des Bun-
desarbeitsgerichts (BAG) ist durch die bloRe Mitgliedschaft des Da-
tenschutzbeauftragten im Betriebsrat keine Interessenkollision er-
sichtlich, der eine grundsatzliche Inkompatibilitat zwischen beiden
Amtern rechtfertigt (BAG, NZA 2011, 1036 Rn. 25; wobei das Ge-
richt die Abwesenheit von Interessenkonflikten nach Bundesdaten-
schutzgesetz a.F. als eine Frage der Zuverlassigkeit betrachtet). Auch
fur das Landesarbeitsgericht Mecklenburg-Vorpommern ist die Mit-
gliedschaft im Betriebsrat grundsétzlich mit der Téatigkeit des Daten-
schutzbeauftragten vereinbar (NZA-RR, 2020, 291 Rn. 36 = Rn. 43
juris). Gleichwohl wird zur Vermeidung eines Rollenkonflikts allge-
mein Zuruckhaltung empfohlen (Ehmann/Selmayr/Heberlein, DS-
GVO, Art. 38 Rn. 24; Sydow/Helrich, DS-GVO, Art.38 Rn. 78;
Wolff/Brink/Moos, DS-GVO, Art. 38 Rn. 37).

Wie das BAG unter Geltung der DS-GVO ausfiihrt, liegt ein Interes-
senkonflikt immer dann vor, wenn der Datenschutzbeauftragte seine
eigene Tétigkeit kontrollieren muss (BAG, NJW 2020, 227 Rn. 25).
Insofern kann sich ein Interessenkonflikt aus dem Umstand ergeben,
dass der Personalrat als Teil des Verantwortlichen der Kontrolle durch
den Datenschutzbeauftragten unterliegt. Ob dies der Fall ist, hangt al-
lerdings von der konkreten Ausgestaltung des Mitbestimmungsrechts
ab.

Der Datenschutzbeauftragte wollte fir den Hauptpersonalrat kandi-
dieren, der als Stufenvertretung gemaR § 53 Abs. 1 Thuringer Perso-
nalvertretungsgesetz (ThiirPers\VG) bei der obersten Dienstbehdrde
gebildet und nach § 82 Abs. 2 ThiirPersVG beteiligt wird, wenn die
Entscheidungskompetenz bei der obersten Dienstbehorde angesiedelt
ist. Folglich liegen auch die Kontrollpflichten fiir den Hauptpersonal-
rat beim Datenschutzbeauftragten dieser Stelle, sofern sich Personal-
vertretung und Dienststelle nach 8 80 Abs. 1 Satz 2 ThiirPersVG auf
einen gemeinsamen Datenschutzbeauftragten geeinigt haben.

Aus der Stellung als Datenschutzbeauftragter einer dieser obersten
Dienstbehérde untergeordneten Behorde ergibt sich kein offensichtli-
cher Interessenkonflikt, der eine Mitwirkung im Hauptpersonalrat der

Thuringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



5. Tatigkeitsbericht zum Datenschutz 27
nach der DS-GVO 2022

obersten Dienstbehdrde grundsatzlich ausschlieit. Um das Konzept
einer unabhéngigen Selbstkontrolle nicht zu konterkarieren, wurde
empfohlen, als gewéhltes Mitglied des Hauptpersonalrats Zurlckhal-
tung bei der Entscheidung tber datenschutzrechtlich relevante Fragen
zu Uben, die Auswirkungen auf die Datenverarbeitung bei dem Ver-
antwortlichen haben kénnen, dessen Datenschutzbeauftragter das Mit-
glied ist, um einen mdglichen Anschein der Vermischung der ver-
schiedenen Aufgaben zu vermeiden. So kann der Datenschutzbeauf-
tragte sich dieser datenschutzrechtlichen Frage dann vornehmlich in
seiner Rolle als Datenschutzbeauftragter des Verantwortlichen anneh-
men. Ob die Kandidatur erfolgreich gewesen war, ist dem TLfDI nicht
bekannt.

1.10 Kurz, schnell und ungeschiitzt — Ubermittlung von Impfzer-
tifikaten per E-Mail

Impfzertifikate sind personenbezogene Gesundheitsdaten. Sie zéhlen
zu den besonderen Kategorien von Daten im Sinne von Art. 9 Abs. 1
Datenschutz-Grundverordnung (DS-GVO) in Verbindung mit Art. 4
Nr. 15 DS-GVO. Diese Daten unterliegen einem besonderen Schutz.
Eine Ubermittlung dieser Daten iiber unverschliisselte E-Mail verstoRt
gegen Art. 5 Abs. 1 Buchstabe f) DS-GVO in Verbindung mit Art. 32
Abs. 1 DS-GVO. Insofern verstoft auch die Forderung, Impfzertifi-
kate Uber unverschliisselte E-Mail an das Gesundheitsamt zu dbermit-
teln, ohne einen sicheren Ubermittlungsweg (beispielsweise Ende-zu
Ende-Verschliisselung der E-Mail) anzubieten, gegen die daten-
schutzrechtlichen Vorgaben.

Im November 2021 beschwerte sich eine Birgerin beim Thiringer
Landesbeauftragten fiir den Datenschutz und die Informationsfreiheit
(TLfDI) dariiber, dass ein Gesundheitsamt sie aufgefordert habe, ihr
Impfzertifikat per E-Mail auf einen persénlichen dienstlichen Account
eines Mitarbeiters des Gesundheitsamtes zu Ubersenden. Nachdem die
betroffene Biirgerin ihre Bedenken zur Ubersendung von Gesund-
heitsdaten auf unsicherem Weg tber unverschlisselte E-Mail an eine
ihr unbekannte Person gedulRert hatte, erhielt sie vom Gesundheitsamt
die Mdglichkeit, ihr Impfzertifikat personlich im Amt vorzulegen. Der
Mitarbeiter des Gesundheitsamtes behielt das Impfzertifikat der be-
troffenen Blirgerin mit ihrem Einversténdnis ein.
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Bei positiven und negativen Testergebnissen uber das VVorliegen oder
Nichtvorliegen einer Infektion mit COVID-19 handelt es sich um per-
sonenbezogene Gesundheitsdaten, das heifit besondere Kategorien
von Daten im Sinne von Art. 9 Abs. 1 in Verbindung mit Art. 4 Nr. 15
Datenschutz-Grundverordnung (DS-GVO). Fir diese Daten gilt ein
erhdhter Schutz und es ist weder zulassig, diese Daten auf unsicherem
Weg Uber unverschlisselte E-Mail zu Gbermitteln noch dies von be-
troffenen Personen alternativlos zu fordern. Die Forderung einer un-
verziiglichen Ubermittlung von Testergebnissen durch das Gesund-
heitsamt war angesichts des Pandemiegeschehens Ende 2021 nach-
vollziehbar. Gleichwohl entband diese Forderung das Gesundheitsamt
als Verantwortlichen gemaR Art. 4 Nr. 7 DS-GVO nicht davon, die
Daten nach Art. 5 Abs. 1 Buchstabe f) DS-GVO vor dem Zugriff un-
befugter Dritter durch geeignete MalRnahmen zu schitzen, beispiels-
weise durch eine (Ende-zu-Ende-)Verschlisselung der geforderten E-
Mails. Zudem war nicht erforderlich, das Impfzertifikat der Beschwer-
deflihrerin einzubehalten. Eine reine Vorlage des Zertifikats mit ent-
sprechender Dokumentation wére nach den gesetzlichen Vorgaben
ausreichend gewesen, sodass die geforderte Ubersendung per E-Mail
und das Einbehalten des Impfzertifikats den VVorgaben zur Rechtmé-
Bigkeit, Transparenz und zur Datenminimierung aus Art. 5 Abs. 1
Buchstabe a) DS-GVO und Art. 5 Abs. 1 Buchstabe ¢) DS-GVO zu-
widerliefen.

Der TLfDI wies das Gesundheitsamt auf den Verstol gegen die da-
tenschutzrechtlichen Vorgaben hin und forderte Auskunft darliber, ob
das Gesundheitsamt fiir die Ubermittlung von Gesundheitsdaten eine
Verschlisselungstechnik angeboten und die Betroffenen auf den feh-
lenden Schutz ihrer personenbezogenen Daten bei unverschlisselter
Ubermittlung hingewiesen hatte, welche Mitarbeiter Zugriff auf die
unverschliisselten Daten hatten und wie die personenbezogenen Ge-
sundheitsdaten (Impfzertifikate) im Gesundheitsamt verarbeitet wur-
den.

Anfang Mérz 2022 teilte das Gesundheitsamt mit, dass fur die elekt-
ronische Ubermittlung von personenbezogenen Daten und Impfzerti-
fikaten an das Gesundheitsamt eine entsprechende Verschliisselungs-
technik angeboten wurde; der betreffende Mitarbeiter des Gesund-
heitsamtes habe die Beschwerdefihrerin wider besseres Wissen zur
Ubersendung ihres Impfzertifikats mittels unverschliisselter E-Mail
aufgefordert. Zudem war nach Mitteilung des Gesundheitsamtes auch
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der postalische Weg zur Datenubermittlung nicht grundsatzlich aus-
geschlossen. Das Gesundheitsamt habe die Beschwerde und das Aus-
kunftsersuchen des TLfDI zum Anlass genommen, den Mitarbeiter
auf den datenschutzrechtlichen VerstoR seines Handelns hinzuweisen
und ihn tber die einzuhaltenden verschliisselten Ubermittlungswege
per E-Mail belehrt. Weiterhin erérterte das Gesundheitsamt den Vor-
fall mit allen Mitarbeitern und belehrte diese nochmals eingehend zur
Einhaltung des Datenschutzes.

Zur Verarbeitung der personenbezogenen Gesundheitsdaten teilte das
Amt mit, dass die elektronisch verschlusselt ibermittelten Daten in-
nerhalb eines gesicherten Netzwerkes an ein Sammelpostfach des Ge-
sundheitsamtes Ubertragen wirden. Hier wurden die Impfzertifikate
durch eine zugriffsberechtigte Person der Abteilung Gesundheits-
schutz im Netzlaufwerk des Gesundheitsamtes in einen lese- und
schreibgeschitzten Ordner zur Einsichtnahme durch den zusténdigen
Bearbeiter zwischengespeichert. Nach Einsichtnahme wurde in der
Fachsoftware der Vermerk tber den Impfstatus der betroffenen Per-
sonen einschlielflich Impfdaten und Impfstoffname hinterlegt. Zusatz-
lich wurde eine analoge Kopie des (Impf-)Nachweises an die Fallakte
geheftet und somit datenschutzrechtlich im Sinne von Art. 4 Nr. 2 DS-
GVO gespeichert. Der TLfDI wies darauf hin, dass die analoge Spei-
cherung gegen die Vorgabe aus Art. 5 Abs. 1 Buchstabe ¢) DS-GVO
zur Datenminimierung verstieB, da die Daten bereits elektronisch er-
fasst waren. Daraufhin beendete das Gesundheitsamt die analoge
Speicherung und teilte ergdnzend mit, dass der lese- und schreibge-
schiitzte Ordner, in dem die personenbezogenen Impfdaten und -zer-
tifikate im Gesundheitsamt nur zwischengespeichert wurden und der
gesamte Inhalt des Ordners Anfang April 2022 ebenfalls vollstdndig
geldscht wurden.

Zur elektronischen Speicherung teilte das Gesundheitsamt mit, dass
die personenbezogenen Gesundheitsdaten der betroffenen Personen
(Stammdaten wie Name und Adresse sowie Impfdaten, unter anderem
Impfdatum, Impfstoff, Anzahl der Impfungen et cetera) auf Grundlage
von § 16 Abs. 1 Infektionsschutzgesetz in der Software SORMAS ge-
speichert und gemaR § 630f Abs. 3 Birgerliches Gesetzbuch fur die
Dauer von zehn Jahren aufbewahrt wiirden. Auf Nachfrage des TLfDI
teilte das Gesundheitsamt mit, dass in der Software SORMAS der
Impfstoffname, das Impfdatum und die Chargennummer des Impf-
stoffs nur als freiwillige Angaben der betroffenen Personen gespei-
chert wiirden.

Thuringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



30 5. Tatigkeitsbericht zum Datenschutz
nach der DS-GVO 2022

Da die Beschwerdefiihrerin der Aufforderung zur unverschlisselten
Ubermittlung ihrer personenbezogenen Gesundheitsdaten nicht ge-
folgt war und insofern einen maéglichen Zugriff durch unbefugte Dritte
selbst verhindert hat, konnte datenschutzrechtlich keine Verletzung
des Schutzes personenbezogener Daten festgestellt werden. Gleiches
ergab sich bei der datenschutzrechtlichen Priifung der elektronischen
Verarbeitungsvorgange von personenbezogenen Gesundheitsdaten
(insbesondere Impfzertifikaten) im Gesundheitsamt. Durch die Beleh-
rung des Mitarbeiters, der die Beschwerdefiihrerin zur unverschliissel-
ten Datenubermittlung aufgefordert hatte und die datenschutzrechtli-
che Erdrterung des Falles mit allen Mitarbeitern hat das Gesundheits-
amt die organisatorischen und technischen Mallhahmen nach Art. 32
Abs. 1 DS-GVO ergriffen, um entsprechende Vorkommnisse in Zu-
kunft zu vermeiden. Die Beschwerdefiihrerin wurde vom TLfDI ent-
sprechend informiert.

1.11 3G am Arbeitsplatz — Speicherdauer

Nach Auffassung des TLfDI war es fiir die Erfiillung der Uberprii-
fungspflicht grundsatzlich nicht erforderlich, die 3G-Nachweisdaten
der Beschéftigten tUber den téglichen Nachweis hinaus aufzubewah-
ren. Lag eine Einwilligung vor, konnte der Nachweis bis zum Ablauf
der Sechsmonatsfrist nach § 28b Abs. 3 Satz 9 IfSG aufbewahrt oder
gespeichert werden, langstens jedoch fiir die Dauer der betrieblichen
Zugangsbeschrankung.

Auch der Thiiringer Landesbeauftragte fiir den Datenschutz und die
Informationsfreiheit (TLfDI) musste am Anfang des Berichtszeitrau-
mes die zum Nachweis der betrieblichen Zugangsbeschrankungen
(,,3G am Arbeitsplatz*) nach § 28b Abs. 3 Infektionsschutzgesetz
(IfSG) dokumentierten personenbezogenen Daten fiir Kontrollzwecke
des Gesundheitsamtes aufbewahren. Das zustandige Gesundheitsamt
hielt es fiir erforderlich, diese Daten vier Wochen aufzubewahren, um
seiner nach den Gesetzen bestehenden Uberwachungstatigkeit nach-
kommen zu kdénnen.

Dabei verwies das Gesundheitsamt auf die Aufbewahrungsfrist, die
fur die Durchfihrung der infektionsschutzrechtlichen Zugangsbe-
schréankungen in der Thiiringer SARS-CoV-2-Infektionsschutz-MaR-
nahme-Verordnung (ThirSARS-CoV-2-1fS-ManVO) enthalten war
(8 13 Abs. 5 ThirSARS-CoV-2-1fS-MaRnVVO). Hierzu machte der
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TLfDI deutlich, dass fur betriebliche Zugangsbeschréankungen die Re-
gelungen des § 28b Abs. 1 und 3 Infektionsschutzgesetz (IfSG) An-
wendung finden. Es handelt sich um eine Maximalfrist, sodass die
»datenschutzgerechte* Loschung oder Vernichtung nach dem als
Richtschnur zu beachtenden Grundsatz der Speicherbegrenzung
(Art.5 Abs.1 Buchstabe ¢) Datenschutz-Grundverordnung [DS-
GVOQ]) friiher erfolgen muss, sofern dies moglich ist (so auch die Be-
grindung zum Verordnungsentwurf, Seite 21). Gleiches gilt fiir die
Sechsmonatsfrist des § 28b Abs. 3 Satz 9 IfSG.

Nach Auffassung des TLfDI war es fiir die Erfiillung der Uberprii-
fungspflicht grundsétzlich nicht erforderlich, die 3G-Nachweisdaten
der Beschéftigten Gber den tdglichen Nachweis hinaus aufzubewah-
ren. Nur wenn der betriebliche Umsetzungsaufwand auBer Verhéltnis
zu einer taglichen Uberpriifung gestanden hatte, wére im Einzelfall
die Erforderlichkeit einer langerfristigen Speicherung oder Aufbe-
wahrung der 3G-Nachweisdaten zu begriinden gewesen.

Dabei ist zwischen der vorgeschriebenen Dokumentation der taglich
durchgefuhrten Zugangskontrolle und dem Wunsch der Beschaftigten
auf Hinterlegung ihrer Angaben zum Impf- oder Genesungsstatus zu
unterscheiden. Liegt eine Einwilligung vor, kann der Nachweis bis
zum Ablauf der Sechsmonatsfrist (8 28b Abs. 3 Satz 9 I1fSG) aufbe-
wahrt oder gespeichert werden, langstens jedoch fur die Dauer der be-
trieblichen Zugangsbeschrénkung.

Diese Rechtsauffassung hatte der TLfDI auch in den FAQ zur Verar-
beitung von Beschaftigtendaten im Zusammenhang mit der Corona-
Pandemie auf seiner Homepage verdffentlicht.

Die Argumentation des Gesundheitsamtes, dass bei einer arbeitstagli-
chen Léschung des 3G-Nachweises eine Uberpriifung der vom Arbeit-
geber durchzufuihrenden Nachweiskontrollen nicht gewahrleistet wer-
den kdnne, tiberzeugte nicht. Zum einen hatte das Bundesministerium
fur Arbeit und Soziales von der Mdoglichkeit des § 28b Abs. 6 Satz 2
Nr. 2 IfSG, durch Rechtsverordnung die Ausgestaltung der Dokumen-
tationspflichten zu prézisieren, keinen Gebrauch gemacht. Zum ande-
ren flhrte das Ministerium in seinen Fragen und Antworten zum be-
trieblichen Infektionsschutz aus, dass im Infektionsschutzgesetz keine
Mindestaufbewahrungsfrist vorgesehen ist, sodass es bei einer even-
tuellen behdérdlichen Kontrolle genigt, die Kontrolldokumentation fir
den aktuellen Tag vorzulegen.

Thuringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



32 5. Tatigkeitsbericht zum Datenschutz
nach der DS-GVO 2022

Auch fiir Ermittlungen zu Ubertragungen im betrieblichen Umfeld so-
wie zum Ausschluss beziehungsweise zur Unterbrechung von Infekti-
onsketten sah der TLfDI keine Notwendigkeit einer langeren Aufbe-
wahrungsfrist. Hierbei ist zu beachten, dass nach dem Zweckbin-
dungsgrundsatz des Art. 5 Abs. 1 Buchstabe b) DS-GVO personenbe-
zogene Daten nur fir festgelegte, eindeutige und legitime Zwecke er-
hoben und in einer mit diesen Zwecken zu vereinbarenden Weise ver-
arbeitet werden diirfen. Deshalb kdnnen die nach § 28b Abs. 3 IfSG
erhobenen Daten auch nur fiir Zwecke der Einhaltung der 3G-Regel
im Rahmen des betrieblichen Infektionsschutzes dokumentiert wer-
den. Mit Blick auf den Grundsatz der Datenminimierung (Art. 5
Abs. 1 Buchstabe ¢) DS-GVO) geniigt es, wenn zum Zweck einer
Kontrolle der betrieblichen Zugangsbeschrankung das VVorhandensein
eines gliltigen Nachweises (,,0b*) und, soweit die Erforderlichkeit be-
grindet werden kann, die Art und gegebenenfalls die Gultigkeitsdauer
des vorgelegten Nachweises (,,welcher*) dokumentiert wird. Durch
die Dokumentation sollten Infektionseintrdge im Betrieb und damit
verbundene Personalausfalle durch Erkrankung und Quarantane wirk-
sam reduziert werden (Gesetzesbegriindung, BT-Drucksache 20/89,
Seite 18), weshalb die Daten zum Impf-, Sero- und Teststatus auch zur
Anpassung des betrieblichen Hygienekonzepts auf Grundlage der Ge-
fahrdungsbeurteilung geméafl den 88 5 und 6 des Arbeitsschutzgeset-
zes verwendet werden durften. Es war nicht ersichtlich, inwieweit die
im Rahmen der betrieblichen Zugangskontrolle erhobenen Daten fir
eine wirksame Kontaktnachverfolgung Uberhaupt geeignet sind.
Hierzu wurde das Gesundheitsamt um fachliche Erlauterung gebeten,
die aber nicht erfolgte. Daher blieb es bei der oben dargestellten Be-
wertung des TLfDI, nach der die Nachweise jeweils spétestens am
Folgetag zu l16schen waren, auRRer in den Fallen, in denen eine Einwil-
ligung der Beschaftigten vorlag.

1.12 Entscheidung des BVerwG: Anspruch auf unentgeltliche
Kopien von Prifungsarbeiten

Das Bundesverwaltungsgericht hat entschieden, dass Absolventen der
zweiten juristischen Staatsprifung gemal Art. 15 Abs. 1 und Abs. 3
Satz 1 in Verbindung mit Art. 12 Abs. 5 Satz 1 der Datenschutzgrund-
verordnung (DS-GVO) einen Anspruch auf die Anfertigung unent-
geltlicher Kopien gegenuber dem jeweiligen Landesjustizpriifungs-
amt haben.
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Die im Datenschutzrecht bereits oft kontrovers diskutierte Frage, ob
Absolventen der zweiten juristischen Staatspriifung einen Anspruch
darauf haben, dass ihnen das Landesjustizpriifungsamt unentgeltlich
eine Kopie der von ihnen angefertigten Aufsichtsarbeiten mitsamt den
zugehorigen Prifergutachten zur Verfugung stellt, wurde in einem Ur-
teil vom Bundesverwaltungsgericht (BVerwG) in Leipzig am 30. No-
vember 2022 entschieden (BVerwG 6 C 10.21). Der Anspruch wurde
durch das BVerwG bejaht!

Nach Art. 15 Abs. 1 Datenschutzgrundverordnung (DS-GVO) hat die
betroffene Person unter anderem das Recht auf Auskunft Gber ihre
personenbezogenen Daten. GemaR Art. 15 Abs. 3 Satz 1 DS-GVO
kann sie von dem Verantwortlichen die Uberlassung einer Kopie der
personenbezogenen Daten verlangen, die Gegenstand der Verarbei-
tung sind. Aus Art. 12 Abs. 5 Satz 1 in Verbindung mit Art. 15 Abs. 3
Satz 2 DS-GVO ergibt sich, dass die erste Kopie unentgeltlich zur
Verfiigung gestellt werden muss.

Mit seinem Urteil vom 20. Dezember 2017 hatte bereits der Gerichts-
hof der Européischen Union (EuGH, C-434/16) gekléart, dass schrift-
liche Prufungsleistungen in einer berufsbezogenen Priifung und die
Anmerkungen der Prifer dazu wegen der in ihnen jeweils enthaltenen
Informationen Uber den Prifling insgesamt — das heil3t letztlich Wort
fir Wort — personenbezogene Daten des Pruflings darstellen.

Damit wurde nunmehr durch ein oberstes Gericht der Bundesrepublik
Deutschland eindeutig festgestellt, dass ein Priifling das Recht auf Er-
halt einer vollstandigen Kopie der schriftlichen Priifungsarbeiten und
der zugehdrigen Prufergutachten hat. Das zustandige Landesprii-
fungsamt muss somit dem Priifling diese Kopien unentgeltlich zur
Verfugung stellen.

Der Thuringer Landesbeauftragte fiir den Datenschutz und die Infor-
mationsfreiheit wird im néchsten Téatigkeitsbericht die Auswirkungen
dieser Entscheidung fir das AusmaR des Auskunftsanspruchs auch in
anderen Fallkonstellationen ausleuchten.

1.13 Verwendung anonymisierter Daten zu Forschungszwecken
Anonymisierte Daten fallen mangels Personenbezug nicht unter die

DS-GVO. Einer Nutzung fur wissenschaftliche Zwecke stehen dann
keine datenschutzrechtlichen Hindernisse entgegen.
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Ein Studierender wandte sich mit einer Frage an den Thiringer Lan-
desbeauftragten fir den Datenschutz und die Informationsfreiheit
(TLfDI). Im Rahmen einer Bachelorarbeit sollten Daten von Patienten
einer Tharinger Klinik zur wissenschaftlichen Auswertung verwendet
werden, die standardisiert und anonymisiert iber Fragebdgen erhoben
wurden.

Auf die Anfrage, ob dies datenschutzrechtlich zuldssig sei, hat der
TLfDI zunachst darauf hingewiesen, dass Patientendaten, soweit sie
lediglich in anonymisierter Form vorliegen, also sich nicht auf eine
identifizierte oder identifizierbare natirliche Person beziehen, nicht zu
den besonderen Kategorien von Daten nach Art. 9 Abs. 1 Daten-
schutz-Grundverordnung (DS-GVO) zdhlen, fur die ein erhdhter
Schutz gilt. Vielmehr fallen anonymisierte Daten mangels Personen-
bezugs oder -beziehbarkeit nicht unter die DS-GVO. Sollten die An-
gaben allerdings lediglich pseudonymisiert worden sein, also bei-
spielsweise Uber eine vergebene Kennung oder (iber weitere Angaben
eine Zuordnung zu einer bestimmten Person zulassen — vergleiche
Art. 4 Nr. 5 DS-GVO —, handelt es sich um personenbezogene Daten,
auf die die DS-GVO Anwendung findet und es misste bereits mit der
Erhebung mittels Fragebogen auch der Zweck der Datenerhebung im
Sinne von Art. 5 Abs. 1 Buchstabe b) DS-GVO mitgeteilt worden
sein. Im konkreten Fall also die Nutzung flir eine Bachelor-Arbeit als
wissenschaftliche Arbeit.

Eine Verarbeitung der Gesundheitsdaten kann nach Art. 9 Abs. 2
Buchstabe g) DS-GVO auerdem auf der Grundlage des Unionsrechts
oder des Rechts eines Mitgliedsstaates erfolgen, das in angemessenem
Verhéltnis zu dem verfolgten Ziel steht, den Wesensgehalt des Rechts
auf Datenschutz wahrt und angemessene und spezifische Mainahmen
zur Wahrung der Grundrechte und Interessen der betroffenen Perso-
nen vorsieht. Art. 89 DS-GVO als Unionsrecht sieht Garantien und
Ausnahmen in Bezug auf die Verarbeitung zu wissenschaftlichen
Zwecken vor. Bei der Verarbeitung von personenbezogenen Daten
durch Forschungseinrichtungen im 6ffentlichen Bereich sind die An-
forderungen nach § 28 Thuringer Datenschutzgesetz (ThirDSG) zu
beachten. Nach § 28 Abs. 3 ThiirDSG sind die personenbezogenen
Daten, sobald dies nach dem Forschungszweck méglich ist, dergestalt
zu verandern, dass die Einzelangaben tiber persénliche oder sachliche
Verhaltnisse nicht mehr oder nur mit einem unverhaltnismagig groRen

Thuringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



5. Tatigkeitsbericht zum Datenschutz 35
nach der DS-GVO 2022

Aufwand an Zeit, Kosten und Arbeitskraft einer bestimmten oder be-
stimmbaren natiirlichen Person zugeordnet werden kénnen (anonymi-
sieren).

Es stellte sich heraus, dass der Studierende noch in der Klinik beschéf-
tigt war und die Daten erst noch in die anonymisierten Fragebdgen
Uibernommen werden mussten.

Gegen die Anonymisierung der Patientendaten flir spatere For-
schungszwecke auf der Grundlage des § 27 Bundesdatenschutzgesetz
durch in einer Klinik beschaftigte Studierende bestanden keine Beden-
ken, sofern sie aufgrund ihrer Beschéftigung nach dem Rollen- und
Zugriffsrechtekonzept zugriffsberechtigt sind. Zur Nutzung fur wis-
senschaftliche Zwecke riet der TLfDI dartber hinaus, den/die Daten-
schutzbeauftragte/n der Klinik vor Ort einzubeziehen.

1.14 Newsletterversendung und Werbesendungen ohne Einwilli-
gung oder Vorliegen der Voraussetzungen des UWG

Die Versendung von Werbung per E-Mail ist fiir die Verantwortlichen
an strenge VVoraussetzungen gekniipft. Ausnahmsweise ist es aufgrund
von § 7 Abs. 3 UWG in Verbindung mit Art. 6 Abs. 1 Satz 1 Buch-
stabe f) DS-GVO jedoch maglich, an Bestandskunden eines Verant-
wortlichen unter bestimmten Voraussetzungen E-Mail-Werbung zu
versenden. Ohne das positive und kumulative Vorliegen der Voraus-
setzungen des § 7 Abs. 3 UWG bedarf es aber flr die Nutzung von E-
Mail-Adressen zu Werbezwecken (wie zum Beispiel bei Newslettern)
grundsétzlich einer ausdricklichen Einwilligung.

Wiahrend des Berichtszeitraumes erreichten den Thiringer Landesbe-
auftragten fiir den Datenschutz und die Informationsfreiheit (TLfDI)
zahlreiche Beschwerden (ber die Versendung von Newslettern und
Produktwerbungen per E-Mail diverser Unternehmen. Die betroffe-
nen Personen rigten in diesen Fallen oftmals, dass sie nach einer Be-
stellung von Waren oder Dienstleistungen E-Mail-Werbung erhalten,
obwohl sie zu keinem Zeitpunkt eine Einwilligung in den Newsletter-
versand gegeben haben.

Nicht in allen Fallen fuhrt dieser Umstand jedoch zu einer widerrecht-
lichen Datenverarbeitung im Rahmen der E-Mail-Werbung. Nachfol-
gend sollen daher die rechtlichen Voraussetzungen der WerbemaR-
nahmen néher beleuchtet werden.
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Als rechtliche Grundlage fir die Versendung von Werbung kénnen
sich die Verantwortlichen grundséatzlich auf ihr berechtigtes Interesse
nach Art. 6 Abs. 1 Satz 1 Buchstabe f) der Datenschutz-Grundverord-
nung (DS-GVO) berufen. Danach wird das Interesse eines Verant-
wortlichen, fur seine Produkte und Dienstleistungen Werbung mit
dem Ziel zu machen, den Absatz von Waren oder die Erbringung von
Dienstleistungen zu fordern, als ein berechtigtes Interesse angesehen.
Dies ergibt sich auch aus Erwagungsgrund 47 der DS-GVO. Im Rah-
men der Interessenabwagung ist im konkreten Einzelfall zwischen den
Interessen des Verantwortlichen beziehungsweise Dritten und der be-
troffenen Person abzuwdgen.

Dabei ist hier noch eine Besonderheit aulerhalb des Datenschutzrech-
tes zu beachten, welches die Interessenabwégung beeinflusst. Die
Werbung mittels E-Mail ist auch im Gesetz gegen den unlauteren
Wettbewerb (UWG) geregelt und ist grundsétzlich nur zulassig, wenn
vorab eine Einwilligung des Empféangers gemal Art. 6 Abs. 1 Satz 1
Buchstabe a) DS-GVO eingeholt wurde, da nach § 7 Abs. 2 Nr. 3
UWG jede Werbung unter Verwendung elektronischer Post ohne vor-
herige ausdrtickliche Einwilligung des Empféngers eine unzumutbare
Belastigung darstellt. Jedoch enthélt der 8 7 UWG auch einen Aus-
nahmetatbestand in seinem Absatz 3. Wenn E-Mail-Adressen unmit-
telbar von den betroffenen Personen im Rahmen einer Vertragsbezie-
hung (Bestandskunden) erhoben wurden, Uberwiegen schutzwirdige
Interessen der betroffenen Person nach Art. 6 Abs. 1 Satz 1 Buch-
stabe f) DS-GVO in der Regel dann nicht, wenn die in § 7 Abs. 3
UWG enthaltenen Vorgaben fir elektronische Werbung eingehalten
werden.

Soll fiir die Direktwerbung die Rechtsgrundlage des § 7 Abs. 3 UWG
in Betracht kommen, miissen dessen Voraussetzungen positiv und vor
allem kumulativ vorliegen. Nur dann kann der Versand von E-Mail-
Werbung auf 8 7 Abs. 3 UWG in Verbindung mit Art. 6 Abs. 1 Satz 1
Buchstabe f) DS-GVO als Rechtsgrundlage gestiitzt werden und eine
Einwilligung ist nicht erforderlich.

Zunéchst muss es sich bei dem Empfanger um einen Bestandskunden
des Verantwortlichen handeln. Das heif3t, dass der Verantwortliche die
E-Mail-Adresse des Empfangers im Rahmen eines Verkaufes einer
Ware oder Dienstleistung von ihm erhalten haben muss. Zwischen
dem Empfanger und dem Verantwortlichen muss daher ein Vertrags-
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verhéltnis bestanden haben oder bestehen. Ein vorvertragliches Ver-
haltnis reicht dazu nicht aus. Auch eine ausgefihrte Bestellung als
»Gast” fihrt zu einem Vertragsverhaltnis.

Weiterhin darf der Empfanger der Verwendung seiner E-Mail-Ad-
resse fir Werbezwecke zum Zeitpunkt der Versendung nicht wider-
sprochen haben. Auch muss der Kunde bei jeder Verwendung der Ad-
resse klar und deutlich durch den Versender darauf hingewiesen wer-
den, dass er der Verwendung jederzeit kostenlos widersprechen kann.
Dies erfolgt in der Regel durch einen Hinweis am Ende des Werbe-
schreibens.

Als letzte Voraussetzung legt § 7 Abs. 3 UWG fest, dass die E-Mail-
Adressen von Bestandskunden seitens des Unternehmers lediglich zur
Werbung fiir eigene ahnliche Waren oder Dienstleistungen genutzt
werden dirfen. Anhand welcher genauen Kriterien die Bestimmung
der Waren- und Dienstleistungséhnlichkeit zu erfolgen hat, ist teil-
weise verschieden. ,,Ahnlich“ wird seitens der Rechtsprechung aber
sehr eng ausgelegt um den Adressaten vor ungebetener Werbung zu
schitzen. Das OLG Thiringen (Urteil vom 21. April 2010, Az.
2 U 88/10) fiihrt dazu aus, dass sich die Ahnlichkeit auf die bereits
gekauften Waren beziehen und dem gleichen typischen Verwen-
dungszweck oder Bedarf des Kunden entsprechen muss; gegebenen-
falls ist es noch zuléssig, Zubehor oder Ergdnzungswaren zu bewer-
ben. Davon ist regelméRig auszugehen, wenn die Produkte austausch-
bar sind oder dem gleichen oder einem dhnlichen Bedarf oder Ver-
wendungszweck dienen.

Daher ist grundsatzlich zwischen der Ubersendung von Newslettern
und der gezielten Produktwerbung per E-Mail nach § 7 Abs. 3 UWG
zu unterscheiden. Ein Newsletter bewirbt die gesamte Produktpalette
des Verantwortlichen und wird in bestimmten Zeitabstdnden versen-
det. Fir die Versendung von Newslettern muss der Verantwortliche
daher bei den Empféangern eine Einwilligung nach Art. 4 Nr. 11 DS-
GVO in Verbindung mit Art. 7 Abs. 2, 3 DS-GVO einholen und ge-
gebenenfalls auch nachweisen kénnen, Art. 7 Abs. 1 DS-GVO. Fir
Newsletter steht daher als Rechtsgrundlage allein der Art. 6 Abs. 1
Satz 1 Buchstabe a) DS-GVO, also die Einwilligung zur Verfiigung.
Die Einwilligung muss dabei ausdrticklich, informiert und freiwillig
unter dem Hinweis auf das jederzeitige Widerrufsrecht gemal Art. 7
DS-GVO erfolgen. Diese Einwilligung muss vom Verantwortlichen
auch dokumentiert werden, um seiner Rechenschaftspflicht nachzu-
kommen, Art. 5 Abs. 2 DS-GVO.
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Im Rahmen der gezielten E-Mail-Werbung im Rahmen des § 7 Abs. 3
UWG ist der Zweck der E-Mail-Werbung auflerdem geméafR Art. 13
Abs. 1 Buchstabe ¢) DS-GVO den betroffenen Personen bei der Da-
tenerhebung transparent darzulegen. Zudem muss der Verantwortli-
che nachweisen koénnen, dass es sich bei der zu Werbezwecken ver-
wendeten E-Mail-Adresse um die Adresse eines Bestandskunden han-
delt, Art. 5 Abs. 2 DS-GVO.

1.15 Gastzugang im Online-Handel

Neben der Maglichkeit der Einrichtung eines fortlaufenden Kunden-
kontos muss der Verantwortliche den Kunden, die keine dauerhafte
Geschéftsbeziehung eingehen wollen oder eine Verarbeitung von
nicht zur Geschéftsabwicklung bendtigten Daten ablehnen, regelmé-
Rig einen Gastzugang ermdglichen.

Auch in diesem Berichtszeitraum erreichten den Thiiringer Landesbe-
auftragten fiir den Datenschutz und die Informationsfreiheit (TLfDI)
wieder mehrere Beschwerden, in denen darauf hingewiesen wurde,
dass es bei verschiedenen Anbietern im Bereich des Online-Handels
nicht méglich sei, ohne eine Registrierung als Kunde zu bestellen. Da
es sich dabei nicht nur um ein Problem in Thiringen handelt, hat sich
der TLfDI verstarkt dafir eingesetzt, dass dieses Thema in der Kon-
ferenz der unabhédngigen Datenschutzaufsichtsbehdrden des Bundes
und der Lénder (DSK) zur Diskussion gestellt wird. Als Folge wurde
am 24. Mérz 2022 ein Beschluss mit Hinweisen zum datenschutzkon-
formen Online-Handel erlassen. Dieser ist unter dem folgenden Link
zu finden: https://www.datenschutzkonferenz-online.de/me-
dia/dskb/20222604 beschluss_datenminimierung_onlinehandel.pdf.
Der wesentliche Inhalt des Beschlusses soll an dieser Stelle erldutert
werden.

Verantwortliche, die Waren oder Dienstleistungen im Online-Handel
anbieten, missen ihren Kunden unabhéngig davon, ob sie ihnen dane-
ben einen registrierten Nutzungszugang (fortlaufendes Kundenkonto)
zur Verfiigung stellen, grundsatzlich einen Gastzugang (Online-Ge-
schaft ohne Anlegen eines fortlaufenden Kundenkontos) fiir die Be-
stellung bereitstellen.

Nach Art. 6 Abs. 1 Satz 1 Buchstabe b) DS-GVO ist nur die Verarbei-
tung der personenbezogenen Daten zuldssig, die fur die Erfullung des
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einzelnen Vertrages erforderlich sind. Bei einer erstmaligen Bestel-
lung kann der Verantwortliche nicht per se unterstellen, dass er Daten
von Kunden fir mdgliche, aber ungewisse zukiinftige Geschéfte auf
Vorrat speichern darf. Fir die Einrichtung eines fortlaufenden Kun-
denkontos ist eine entsprechende bewusste Willenserklarung der Kun-
den erforderlich. Ein solches fortlaufendes Kundenkonto wird unter
Vergabe von Zugangsdaten (zum Beispiel Benutzername/Passwort)
eingerichtet, um sich gegenlber dem Verantwortlichen eindeutig zu
identifizieren. Kunden kdnnen damit auf ein bei dem Verantwortli-
chen geflihrtes Kundenkonto selbst und aktiv zugreifen, um gegebe-
nenfalls ihre Daten zu dndern oder Bestellungen zu prifen. Fortlau-
fende Kundenkonten werden (ber den erstmaligen Geschéftsab-
schluss hinaus im Aktivdatenbestand gepflegt. Sie dienen den Kunden
zur vereinfachten wiederkehrenden Bestellmdglichkeit ohne die noch-
malige Eingabe aller personenbezogenen Daten. Dariiber hinaus kann
ein fortlaufendes Kundenkonto eine Bestell- oder Geschéftshistorie
vorsehen, die dem Verantwortlichen eine Auswertung zur Profilbil-
dung und fur Werbezwecke ermdglicht.

Damit eine fir die Einrichtung eines fortlaufenden Kundenkontos er-
forderliche Einwilligung nicht gegen die in Art. 7 Abs. 4 DS-GVO er-
wéhnte Konditionalitat verstot, missen die Kunden im Online-Shop
auch die gleichen Angebote auf anderem gleichwertigen Wege als
Uber das fortlaufende Kundenkonto bestellen kdnnen (vergleiche
Rn. 37f. der Leitlinien 05/2020 zur Einwilligung geméaR Verord-
nung 2016/679 des Européischen Datenschutzausschusses vom
4. Mai 2020). Konditionalitét liegt dann vor, wenn die Erfllung eines
Vertrages oder die Erbringung einer Leistung an die Einwilligung zu
einer Verarbeitung personenbezogener Daten geknupft ist, die fur die
Erfillung des Vertrages nicht notwendig sind. Gleichwertig ist eine
Bestellmdglichkeit immer dann, wenn keinerlei Nachteile entstehen,
also Bestellaufwand und Zugang zu diesen Mdglichkeiten, wie bei ei-
nem Gastzugang, denen eines laufenden Kundenkontos entsprechen
und technisch organisatorische MalRnahmen getroffen werden, die ein
angemessenes Datenschutzniveau gewéhrleisten.

Wenn in einem fortlaufenden Kundenkonto die tiber die Kontaktdaten
hinausgehenden personenbezogenen Daten, gegebenenfalls ein-
schlieBlich der Vertragsdaten der Bestellungen, fir Werbezwecke
(Profiling der Kundenhistorien, Zusammenfiihrung mit Daten aus an-
deren Quellen) ausgewertet und verarbeitet werden sollen, sind darauf
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bezogen Einwilligungen der Kunden nach Art. 6 Abs. 1 Satz 1 Buch-
stabe a) DS-GVO einzuholen. Die Auswertung stellt eine Verarbei-
tung dar, die iber die bloRRe Einrichtung und Fiihrung eines fortlaufen-
den Kundenkontos hinausgeht. Die Einwilligung zur Einrichtung und
Fihrung des fortlaufenden Kundenkontos deckt damit nicht automa-
tisch auch dessen Auswertung ab.

Fur Kunden, die keine dauerhafte Geschaftsbeziehung eingehen wol-
len oder eine Verarbeitung von nicht zur Geschaftsabwicklung bené-
tigten Daten ablehnen, ist daher regelméRig ein Gastzugang zu ermég-
lichen. Ein solcher Zugang verzichtet auf Registrierungs- beziehungs-
weise Zugangsdaten (zum Beispiel Benutzername/Passwort) fur eine
erneute Nutzung. Uber diesen Zugang diirfen nur die zur Durchfiih-
rung des Vertrages und zur Erfullung gesetzlicher Pflichten erforder-
lichen personenbezogenen Daten und Informationen der Kunden er-
fasst werden. Nach Vertragserfillung nicht mehr bendtigte Daten
mussen gemaR Art. 17 Abs. 1 Buchstabe a) DS-GVO unverziiglich
geldscht werden. Ein Zugriff der Kunden auf die Daten oder das Hin-
zuspeichern von weiteren Daten durch die Verantwortlichen sind bei
einem Gastzugang nicht vorgesehen.

1.16 Cookies: Was ist das? Was tun sie?

Cookies (,,Kekse®) sind kurze ,, Text-Schnipsel*, die eine vom Nutzer
besuchte Webseite an dessen Browser sendet und die auf dem Rechner
des Nutzers gespeichert werden. Alternativ wird der ,, Text-Schnipsel*
im Browser des Nutzers von einem Java Script erzeugt. Dort sammelt
er fur den Webseitenbetreiber Informationen, wie zum Beispiel Daten
zur Technik, Funktionalitat, Sicherheit, Personalisierung, zu Analyse-
zwecken und fir Werbung.

Cookies sind aus datenschutzrechtlicher Sicht nicht per se schlecht o-
der ,,bose".

Doch wer kennt es nicht: Bei jedem Offnen einer Webseite 6ffnet sich
zundchst ein sogenanntes Cookie-Banner mit der Frage zur Einwilli-
gung oder Ablehnung zur Datenverarbeitung an den Besucher der
Webseite, bevor man an den eigentlichen Inhalt der Webseite kommt.
Dabei treffen Menschen tagtéglich geniigend Entscheidungen und
fuhlen sich daher eher genervt, wenn sie ,,nur mal schnell” auf einer
Webseite etwas lesen oder bestellen wollen. Das verleitet in unzéhli-
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gen Fallen dazu, einfach allem zuzustimmen, um endlich an das ei-

gentliche Ziel, ndmlich den Inhalt der Webseite zu gelangen. Viele

wissen dabei nicht, in was sie da eigentlich einwilligen und welche

Risiken solche dem ersten Anschein nach harmlosen Einwilligungen

haben kdnnen. Dabei ist es doch wichtig, sich genau dartiber zu infor-

mieren, welche Informationen man tber sich an den Seitenbetreiber,

Drittdienste und damit oftmals fremde Firmen weitergibt. Denn eines

ist gewiss: Das Internet oder besser der Empfanger dieser Daten ver-

gisst vorerst einmal nichts.

Hier ein paar Einsatzbeispiele, welche Informationen so ein Cookie

sammeln kann:

a) eine Nummer, Uber die der Rechner beziehungsweise das Handy
wiedererkennbar wird (IP-Adresse — wird zur Personalisierung
bei Onlineshops oder Onlinebanking bendtigt, hier ist es tech-
nisch notwendig),

b) die Webseitenadresse auf die sich das Cookie bezieht,

¢) technische Einstellungen wie Sprache, Schriftgrofe, Bildschir-
meinstellung
(dient zur Erleichterung fur den Webseitenbesucher und wird als
technisch notwendig angesehen)

d) Meta-Daten wie das Ablaufdatum eines Cookies sowie der
Adresspfad und die dazugehdrigen Sicherheitsspezifikationen,

e) Zeit, die auf der Webseite oder ihren Unterseiten verbracht wird
(dient zu Analysezwecken und bedarf der Einwilligung),

f) besuchte Unterseiten
(diese Information wird in der Regel zu Analyse- und Marketing-
zwecken genutzt und ist somit einwilligungspflichtig).

Viele Webseitenbetreiber gehen davon aus, dass Cookies fur Werbe-

tracking und Fingerprinting entscheidend zum geschéftlichen Erfolg

beitragen und somit sich die RechtmaRigkeit der Datensammlung mit
dem Art. 6 Abs. 1 Satz 1 Buchstabe f) Datenschutz-Grundverordnung

(DS-GVO) (,,dem berechtigten Interesse des Verantwortlichen oder

eines Dritten*) vereinbaren l&sst. In der Praxis zeigt sich das durch

fehlende Cookie-Banner oder Cookie-Banner, auf denen die Nutzer

(ohne Granularitét in den Verarbeitungszwecken der Datenverarbei-

tung) nur zustimmen kénnen. Diese Sichtweise greift jedoch zu kurz.

Denn in Art. 6 Abs. 1 Satz 1 Buchstabe f) DS-GVO heif3t es weiter,

,»Sofern nicht die Interessen oder Grundrechte und Grundfreiheiten der

betroffenen Person, die den Schutz personenbezogener Daten erfor-

dern, Uberwiegen, insbesondere dann, wenn es sich bei der betroffenen
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Person um ein Kind handelt.” Und genau hier setzt der Gesetzgeber
sehr enge Grenzen fiir verantwortliche Webseitenbetreiber und fordert
fur technisch nicht erforderliche Cookies, also solche, die fiir den Be-
trieb einer Webseite nicht unbedingt benétigt werden, die Einholung
einer wirksamen Einwilligung geméR Art. 6 Abs.1 Satz1 Buch-
stabe a) DS-GVO der betroffenen Person zum Schutz ihrer Daten mit
dem Ziel, dass sie die Hoheit daruiber behalt.

Die Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden des
Bundes und der L&nder hat sich dem Thema in den letzten Jahren sehr
intensiv gewidmet und fur Anbieter von Telemedien eine ,,Orientie-
rungshilfe der Aufsichtshehdrden fiir Anbieter:innen von Telemedien
ab dem 1. Dezember 2021 (OH Telemedien), Version 1.1* herausge-
geben. Hier finden sich weitere niitzliche Informationen. Die Orien-
tierungshilfe ist abrufbar unter:
https://www.datenschutzkonferenz-online.de/me-

dia/oh/20221205 oh_Telemedien 2021 Version 1 1 Vor-
lage_104 DSK_final.pdf.

Bei Fragen hierzu kénnen Sie sich gern an den Thiringer Landesbe-
auftragten fiir den Datenschutz und die Informationsfreiheit wenden.
Dieses Angebot richtet sich insbesondere an Verantwortliche, sprich
Webseitenbetreiber mit Sitz in Thiringen. Diese tragen namlich die
Verantwortung und haften fir alles, was auf ihrer Webseite passiert
und missen im Falle von Beschwerden gegeniiber der Aufsichtsbe-
horde Rechenschaft ablegen konnen (Art.5 Abs.2 Datenschutz-
Grundverordnung).

1.17 SDM V3.0

Die Konferenz der unabhangigen deutschen Datenschutzaufsichtsbe-
hérden des Bundes und der Lander (DSK) hat in ihrer 104. Konferenz
im November 2022 die dritte Version des SDM beschlossen und ver-
offentlicht. Neu betrachtet wurden unter anderem die Verarbeitungs-
tatigkeiten und die Risiken fir Betroffene.

Mit dem Standard-Datenschutzmodell (SDM) wird eine Methode be-
reitgestellt, mit der Verantwortliche und Aufsichtsbehdrden bei der
Entwicklung, bei der Datenschutzberatung und bei der Priifung von
Datenverarbeitungen beurteilen kdnnen, ob personenbezogene Daten
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datenschutzkonform verarbeitet werden. Der Thiringer Landesbeauf-
tragte fur den Datenschutz und die Informationsfreiheit (TLfDI) be-
richtete bereits mehrfach in seinen Tétigkeitsberichten dartber.

Die Konferenz der unabhéngigen deutschen Datenschutzaufsichtsbe-
hdrden des Bundes und der Lander (DSK) hat in ihrer 104. Konferenz
im November 2022 die Version 3.0 des SDM beschlossen und ver6f-
fentlicht. In der nun aktuellen Version wurden insbesondere die Kapi-
tel ,,Verarbeitungstatigkeiten* und ,,Risiken fiir Betroffene (berar-
beitet beziehungsweise erganzt, um der Datenschutz-Grundverord-
nung (DS-GVO) besser gerecht zu werden.

Bezlglich der ,,VVerarbeitungstétigkeiten“ wurde die ,,Aufbereitung ei-
ner Verarbeitungstatigkeit in VVorgénge oder in Phasen eines Datenle-
benszyklus* beleuchtet. Um eine Verarbeitungstatigkeit datenschutz-
rechtlich zu untersuchen wird empfohlen, diese in relevante Teilpro-
zesse zu zerlegen. Eine Verarbeitung beginnt mit dem Erhebungszu-
sammenhang, gefolgt von der Nutzung, und sie endet beim Ldschen
beziehungsweise Vernichten von Daten. Das SDM geht nunmehr von
neun Teilprozessen aus und ordnet diese auch tabellarisch den Be-
griffsbestimmungen gemal Art. 4 Nr. 2 DS-GVO neu zu. Auch wur-
den die Phasen eines Datenlebenszyklus besser dargestellt und die
Grafik ,,SDM-Wiirfel* Uberarbeitet, um alle wesentlichen Risiken ei-
ner Verarbeitung auf einen Blick erfassen und diese analysieren zu
kdénnen.

Hinsichtlich der Risiken fiir Betroffene wurden nunmehr aus techni-
scher Sicht vier Risikostufen definiert. Im Unterschied zum allgemei-
nen Risikomanagement sowie zum Risikomanagement in der Infor-
mationssicherheit besteht im Bereich des Datenschutzes grundsatzlich
die Pflicht, die durch die Verarbeitung personenbezogener Daten ent-
stehenden Risiken mit geeigneten und angemessenen technischen und
organisatorischen Mafnahmen auf ein unbedingt erforderliches
Schutzniveau zu reduzieren.

Damit wird fur Anwender des SDM die Umsetzung ihrer Pflichten aus
der DS-GVO erleichtert. Die SDM-Version 3.0 wurde veroffentlicht
unter:
https://www.bfdi.bund.de/SharedDocs/Downloads/DE/DSK/DSK-
BeschluessePositionspapiere/104DSK_SDM-3-0.pdf?__blob=publi-
cationFile&v=2.
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1.18 Verbotene Tricks von Anbietern von Sozialen Medien

Der Européische Datenschutzausschuss hat im Marz 2022 Leitlinien
fur Entwickler, Anbieter und Nutzer von Social-Media-Plattformen
mit praktischen Empfehlungen zur Bewertung und Vermeidung von
gegen die DS-GVO verstoRenden ,,dunklen Mustern“ auf Benutzer-
oberflachen von sozialen Medien verabschiedet. Diese gilt es zukiinf-
tig zu beachten.

Der Europdische Datenschutzausschuss (EDSA) veroffentlicht regel-
maRig Leitlinien, die als Auslegungshilfen beziehungsweise Umset-
zungshilfen zu einzelnen Themen der Datenschutz-Grundverordnung
(DS-GVO) dienen sollen. Am 14. Mérz 2022 hat der EDSA in seiner
62. Sitzung die Leitlinien zu ,,Dark patterns* bei der Oberflachenge-
staltung sozialer Netzwerke angenommen (aktueller Titel ,,Guide-
lines 03/2022 on Deceptive design patterns in social media platform
interfaces: how to recognise and avoid them)“. Diese Leitlinien wur-
den im Februar 2023 leicht tberarbeitet, sind derzeit aber nach wie
vor nur in englischer Fassung auf dem Webauftritt des Europdischen
Datenschutzausschusses (EDSA - englisch: European Data Protection
Board-EDPB) abrufbar (https://edpb.europa.eu/system/files/2023-
02/edpb_03-2022_quidelines_on_deceptive design_pat-
terns_in_social_media_platform_interfaces v2_en_0.pdf).
Unter ,,Dark patterns sind Benutzer-Oberflachen zu verstehen, durch
die Nutzer aufgrund des Designs und der Gestaltung moglicherweise
unbewusste, unbeabsichtigte und moglicherweise schédigende Ent-
scheidungen hinsichtlich der Verarbeitung ihrer personenbezogenen
Daten treffen. Dadurch werden ihr Verhalten und ihre Fahigkeit, ihre
Daten effektiv zu schiitzen, wesentlich beeintrachtigt. Mit ,,Dark pat-
terns werden Personen, die auf sozialen Netzwerken aktiv sind, hau-
fig dazu bewegt, mehr Daten ber sich preiszugeben, als sie das ei-
gentlich moéchten; oder sie werden davon abgehalten, ihre Betroffe-
nenrechte auszuiiben.
Mit den Leitlinien gibt der EDSA praktische Empfehlungen, wie man
solche ,,Dark patterns* erkennen und ihnen auch entgegenwirken
kann. Da die Leitlinien nur auf Englisch verfiigbar und umfangreich
sind, soll an dieser Stelle auf Beispiele von schadlichem Verhalten von
Anbietern von sozialen Medien hingewiesen werden:
e  Standig wiederholte Meldungen, sein Profil zu vervollstdndigen,
ohne die Mdglichkeit zu haben, die Meldungen abzuschalten.
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e Falschinformation, dass bestimmte Daten ,,notwendig* sind, um
eine Information zu erhalten (Beispiel: Angabe einer Telefon-
nummer, um dem Nutzer dann einen Link per SMS zum App-
Store schicken zu kdnnen, was mit der urspriinglichen Informa-
tion nichts zu tun hat).

e Emotionale Beeinflussung: Etwas ist sehr schnell méglich (zum
Beispiel ein Nutzer-Profilbild) und hat einen groRen Nutzen fir
den Nutzer; etwas NICHT zu machen ware gefahrlich oder bringt
Nachteile und so weiter.

e Vor dem Ldschen des Accounts werden die Konsequenzen dras-
tisch dargestellt, um den Nutzer vom Ldschen abzuhalten.

e  Behinderungstaktik: Eine Funktion zu deaktivieren, dauert langer
und ist viel umstandlicher als die Funktion zu aktivieren (zum
Beispiel die Freigabe von Daten mit einem Klick, aber Nicht-
Freigabe wird durch langen Nachfrageprozess behindert).

o Sichtbares verstecken®: bedeutet, Inhaltselemente wie Schaltfl&-
chen, Links zu Informationen sind grafisch so gestaltet, dass diese
einfach Ubersehen werden kénnen und nicht gleichberechtigt an-
gezeigt werden.

o Uberspringen von Detaileinstellungen, welche nicht datenmini-
mal sind: Hier werden dem Nutzer Standardeinstellungen gezeigt,
welche auch ein ,,zuviel* an Datenverarbeitung beinhalten, und
ein sehr einfacher Weg, weitere Detaileinstellungen ,,abzukir-
zen“, das heift alles wie eingestellt zu akzeptieren. Der Aufwand,
jede Einstellung tatséchlich zu beeinflussen, ist ungleich I&nger
und komplexer gestaltet (daher auch eine Behinderungstaktik).

e Einbau von Widerspriichen, wie zum Beispiel das Versprechen,
jederzeit Sichtbarkeitseinstellungen vornehmen zu kénnen, dann
aber relativieren, dass bei bereits sichtbaren Posts irgendetwas
Negatives passieren kann.

e Falschinformationen, zum Beispiel ,,wie eine Einwilligung wi-
derrufen werden kann*: Ein Element der Oberflache ist so de-
signt, dass dort nicht die (erwartete) Funktion des Widerspruchs
eingeblendet wird, sondern nur allgemeine Informationen, was
ein Widerspruch ist und auf welchem Recht das beruht. Der ei-
gentliche Weg des Widerspruchs bleibt versteckt.
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Informationsprasentation schlecht strukturiert (zu komplex, zu
einfach):

0 Zu komplex: In der Dokumentation sind zu viele Ver-
weise an zu vielen Stellen und wesentliche Informatio-
nen werden erst in unteren Ebenen bereitstellt.

0 Zu einfach: Datenschutzerklarung ist unstrukturierter
Textblock, der sich (ber viele Seiten zieht und keine
sinnvollen Navigationspunkte wie Teiltberschriften o-
der Themenkomplexe enthélt.

Verwendung unklarer Begriffe: Es wird auf Begriffe verwiesen,
welche unklar oder mehrdeutig sind, um so bewusst Interpretati-
onsspielraum zu schaffen (Beispiele sind ,,Verbesserung von Pro-
dukten®, ,Nutzeraktivitaten“, ,Bereitstellung eines Dienstes*)
und den Nutzer im Unklaren lassen, welche konkreten personen-
bezogenen Daten zu welchen konkreten Verarbeitungszwecken
genutzt werden. Es werden Begriffe erfunden, welche nur unter
groRer Miihe irgendwo im Text einer Bedeutung zugeordnet wer-
den koénnen (zum Beispiel ,.erzeugte Daten“, wobei erst auf
Seite 80 steht, ,,erzeugte Daten kdnnen auch personenbezogene
Daten enthalten).

Einwilligungsoptionen auf unklare Begriffe: Ein Nutzer ist sich
nicht im Klaren, was zum Beispiel Einwilligung in die Verarbei-
tungszwecke ,,Datenschutz, ,Sicherheit”, ,Inhalte®, ,Pri-
vatsphére* oder ,,Deine Einstellungen* bedeutet und kann daher
nicht informiert entscheiden.

Sprachbriche: Einzelne Teile der Information liegen in der Spra-
che des Zielmarktes vor (wie zum Beispiel zur Abrechnung, zu
den Moglichkeiten der Plattform), aber andere Teile der notwen-
digen Informationen sind nur zum Beispiel in englischer Sprache
vorhanden.

Verwirrendes Interface: Informationen sind nur umsténdlich zu
finden und durch schlecht zu bedienende grafische Elemente er-
reichbar (zum Beispiel Suchmaske in eine grofie, beliebig struk-
turierte Menge an Dokumenten ohne weitere Navigationsfunk-
tion oder Hilfe).

Ungdiltige Links: Wichtige Informationen werden per Link einge-
bunden, welcher aber nicht funktioniert.

Einstellelemente (Schalter) sind so designt, dass unklar ist, wann
der Schalter auf ,,Ein“ steht und wann auf ,,Aus*.
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e Unklares Verhalten der Oberflache: Wenn Nutzer Einstellungen
auf der Nutzeroberflache andern, passiert gar nichts und der Nut-
zer wird im Unklaren gelassen, ob die neuen Einstellungen wirk-
lich erkannt und akzeptiert wurden.

o Einstellungen auRRerhalb des Kontexts: Einstellungen (zum Bei-
spiel zur Einwilligung) sind in Teilen der Oberflache versteckt,
an welchen andere Themen steuerbar sind und diese Einstellun-
gen nicht vermutet werden kénnen.

Alle diese Punkte weisen zumindest auf ein schlechtes Design der App

oder Webseite des sozialen Netzwerks hin. Sie fiihren nicht in jedem

Fall dazu, dass das soziale Netzwerk rechtlich unzulédssig wére, sind

aber zumindest deutliche Indizien flr einen mdglichen Verstof3. Sol-

che VerstdRe kdnnen im Einzelfall darin zu sehen sein, dass eine an
sich notwendige Einwilligung der Nutzer in die Datenverarbeitung
nicht eingeholt wird und die Datenverarbeitung damit unzulassig ist,
sofern neben der Einwilligung keine andere Rechtsgrundlage in Be-
tracht kommt. Daher sollten Blrger bei der Auswahl von sozialen

Netzwerken durchaus darauf achten, ob solche problematischen Ver-

haltensweisen der Anwendung erkennbar sind, da diese auch eine

Aussage dartber treffen konnten, wie ernst das jeweilige soziale Netz-

werk das Thema Datenschutz wirklich nimmt.

Dem Thiringer Landesbeauftragte fiir den Datenschutz und die Infor-

mationsfreiheit sind diese Festlegungen bei seinen Beratungen sehr

hilfreich und er wird sie auch bei seinen Priifungen zugrundelegen.

Auch die Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden

des Bundes und der L&nder hatte bereits wichtige Aspekte dieser Leit-

linien in ihre ,,Orientierungshilfe der Aufsichtsbehdrden fir Anbie-
terzinnen von Telemedien ab dem 1. Dezember 2021 (OH Tele-
medien 2021) Version 1.1* einflieBen lassen (https://www.daten-
schutzkonferenz-online.de/media/oh/20221205 oh_Tele-
medien_2021 Version_1 1 Vorlage 104 DSK_final.pdf).

1.19 Stand Umsetzung § 10 Elektronischer-Rechtsverkehr-Ver-
ordnung

Die Umsetzung des ,,besonderen elektronische Burger- und Organisa-
tionspostfaches* verzogert sich weiter. Urspriinglich zum zweiten
Quartal 2022 geplant, ist jetzt der n&chste Termin friihestens im zwei-
ten Quartal 2023 vorgesehen.
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Bereits 2017 veroffentlichte die Bundesregierung die ,,Verordnung
lber die technischen Rahmenbedingungen des elektronischen Rechts-
verkehrs und Uber das besondere elektronische Behdrdenpostfach —
Elektronischer Rechtsverkehr Verordnung® (kurz ERVV), welche un-
ter anderem die sichere elektronische Kommunikation Dritter mit den
Gerichten regelt. 2021 wurde die Verordnung so erweitert, dass nun
auch Birger und Organisationen (wie Vereine, Wirtschaftsunterneh-
men) teilnehmen konnen sollen. Der § 10 ERVV regelt dazu die Vo-
raussetzungen des besonderen elektronischen Biirger- und Organisa-
tionspostfaches.

Im letzten Té&tigkeitsbericht des Thiringer Landesbeauftragten fur den
Datenschutz und die Informationsfreiheit (TLfDI) wurde unter
Punkt 1.15 (Seite 62 ff) bereits berichtet, dass neben dem besonderen
elektronische Behdrdenpostfach (beBPo), dem besonderen elektroni-
schen Notarpostfach (beN) und dem besonderen elektronischen An-
waltspostfach (beA) auch ein kostenfreies Nutzerkonto fur Burger und
Organisationen (eBO) fir die sichere Kommunikation mit der Justiz
geplant ist. Der Funktionsumfang der Nutzerkonten wurde hierfir er-
weitert und sollte nach damaligen Planungen voraussichtlich im zwei-
ten Quartal 2022 zur Verfugung stehen.

Der  Webseite  https://egvp.justiz.de/buerger_organisationen/in-
dex.php ist nun zu entnehmen, dass dieses kostenfreie Postfach fur
Biirger und Organisationen voraussichtlich erst im zweiten Quar-
tal 2023 zur Verfiigung stehen soll.

Somit mussen Birger und Organisationen weiterhin warten, um Do-
kumente rechtssicher auch auf elektronischem Wege an die Gerichte
Uber dieses Verfahren tbermitteln zu konnen. Der TLfDI wird tber
den weiteren Verlauf berichten.

1.20 BSI-Veroffentlichungen 2022

Das Bundesamt fir Sicherheit in der Informationstechnik (BSI) ver-
offentlicht regelmaRig dem aktuellen Stand der Technik entspre-
chende Hinweise, Richtlinien und Mindeststandards. Der TLfDI emp-
fiehlt, eigene Daten, Systeme und Informationen dahingehend zu
Uberpriifen, ob sie den aktuellen Empfehlungen des jeweiligen IT-
Grundschutz-Kompendiums entsprechen oder Handlungsbedarf in
technischer oder/und organisatorischer Hinsicht besteht.
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Das Bundesamt fir Sicherheit in der Informationstechnik (BSI) ver-
offentlicht regelméRig dem aktuellen Stand der Technik entspre-
chende Hinweise, Richtlinien und Mindeststandards. Drei der 2022
veroffentlichten Dokumente riickt der Tharinger Landesbeauftragte
fur den Datenschutz und die Informationsfreiheit (TLfDI) in den
Blickpunkt:

IT-Grundschutz-Kompendium (Edition 2022)

Mit dem IT-Grundschutz-Kompendium bietet das BSI ein Werkzeug
an, wie die Informationssicherheit einer Institution angemessen ge-
schitzt werden kann. Das I T-Grundschutz-Kompendium des BSI wird
jahrlich im Februar in einer neuen Edition verdffentlicht. Die Edi-
tion 2022 enthélt 104 IT-Grundschutz-Bausteine, wobei davon in der
aktuellen Edition 16 Uberarbeitet wurden. So sind zum Beispiel die
Bausteine Datensicherungskonzept, Protokollierung, Fernwartung
und Clients unter Windows 10 dem aktuellen Stand der Technik an-
gepasst worden.

Der TLfDI empfiehlt, regelméRig eigene Systeme dahingehend zu
Uberprifen, ob sie den aktuellen MafRgaben des IT-Grundschutz-Kom-
pendiums entsprechen oder Handlungsbedarf in technischer oder/und
organisatorischer Hinsicht besteht: https://www.bsi.bund.de/Shared-
Docs/Downloads/DE/BSI/Grundschutz/Kompendium/IT_Grund-
schutz_Kompendium_Edition2022.pdf?__blob=publicationFile&v=5

Anforderungen an Anwendungen im Gesundheitswesen (BSI TR-
03161)

Das BSI hat die Technische Richtlinie (TR) ,,Anforderungen an An-
wendungen im Gesundheitswesen* aktualisiert. Diese TR richtet sich
an Hersteller von Anwendungen im Gesundheitswesen. Sie gliedert
sich in drei Teile.

Teil 1: Die TR Mobile Anwendungen (BSI TR-03161-1) liegt nun mit
Stand Juni 2022 in der Version 2.0 vor. Wesentliche Anderungen er-
geben sich aus der Erstellung der Prufschritte (Kapitel 4) und der Er-
stellung der Risikoanalyse (Kapitel 5). So sind in den Prifschritten
beispielsweise zu untersuchen, welchen Zweck die Verarbeitung von
personenbezogenen Daten hat, ob auch ohne Zustimmung des Nutzers
personenbezogene Daten verarbeitet werden konnen und ob bezie-
hungsweise wie die Dateniibermittlung an Dritte geregelt ist. Auch die
Aspekte der Speicherung und der Zugriff auf besondere personenbe-
zogene Daten gemal Art. 9 DS-GVO sind geméR den Schritten zu
prifen.
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Teil 2: Web-Anwendungen (BSI TR-03161-2) ist neu und liegt mit
Stand Juni 2022 in der Version 1.0 vor. Dieser Teil richtet sich an Her-
steller von Web-Anwendungen im Gesundheitswesen. Aus der Sicht
des BSI kann sie zusatzlich auch als Richtlinie fiir Web-Anwendun-
gen betrachtet werden, die besondere Kategorien von personenbezo-
genen Daten verarbeiten.

Teil 3: Hintergrundsysteme (BSI TR-03161-3) ist ebenfalls neu und
liegt mit Stand Juni 2022 in der Version 1.0 vor. Dieser Teil der Tech-
nischen Richtlinie (TR) richtet sich an Hersteller von Hintergrundsys-
temen fiir Anwendungen im Gesundheitswesen. Zusétzlich kann auch
dieser Teil als Richtlinie fur Hintergrundsysteme betrachtet werden,
welche besondere personenbezogene Daten verarbeiten. Hintergrund-
systeme speichern in diesem Fall sensible und personliche Daten, von
der Pulsfrequenz, uber Aufzeichnungen des Schlafrhythmus bis hin zu
Medikationsplanen sowie &rztlichen Verordnungen und Bescheini-
gungen. Sie verbinden den Nutzer und dessen personenbezogene Da-
ten mit entsprechenden Services und fungieren als Kommunikations-
Knotenpunkte. Eine kompromittierte Anwendung und deren Hinter-
grundsystem kann so das gesamte digitale Leben des Nutzers unge-
wollt offenlegen und zu hohem persénlichen und auch finanziellen
Schaden fiihren. Das Einhalten von geeigneten Sicherheitsstandards,
gerade im Bereich der Hintergrundsysteme, kann dieses Kompromit-
tieren wesentlich erschweren und sogar verhindern. Schon wéhrend
der Entwicklungsphase einer Anwendung sollten Hersteller deshalb
sehr verantwortungsvoll planen, wie ein Hintergrundsystem personen-
bezogene Daten und besondere Kategorien von personenbezogenen
Daten verarbeitet und gegen Missbrauch schitzt.

Die Richtlinie mit den drei Teilen ist abrufbar unter: BSI TR-03161
Sicherheitsanforderungen an digitale Gesundheitsanwendungen

(bund.de).

Sichere digitale Ubermittlung biometrischer Lichtbilder von Dienst-
leistern (zum Beispiel Fotografinnen und Fotografen) an Pass-, Perso-
nalausweis- und Auslédnderbehérden (BSI TR-03170)

Das BSI hat die Technische Richtlinie (TR) ,,Sichere digitale Uber-
mittlung biometrischer Lichtbilder von Dienstleistern (zum Beispiel
Fotografinnen und Fotografen) an Pass-, Personalausweis- und Aus-
landerbehdrden mit Veroffentlichung der Version 6.0 aktualisiert. Sie
regelt die digitale Ubermittlung biometrischer Lichtbilder von Dienst-
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leistern (zum Beispiel Fotografinnen und Fotografen) an Pass-, Perso-
nalausweis- oder Auslédnderbehdrden ber einen sicheren Cloud-
Dienst und definiert Anforderungen fir die Zertifizierung von Diens-
ten fiir dieses spezielle Verfahren. Laut Richtlinie wird allen zustén-
digen Behdrden hierbei der Abruf der Lichtbilder von so zertifizierten
Dienstanbietern ermdglicht. Die Richtlinie mit den drei Teilen
,Grundlegende Rahmenbedingungen®, ,,Anforderungen an den
Cloud-Dienst“, ,,Anforderungen an die Software” ist in der Ver-
sion 0.6 abrufbar unter: BSI TR-03170 (bund.de).
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2. Falle 6ffentlicher Bereich

Rathaus Architektur Gebdude - Kostenloses Bild auf Pixabay

2.1 Polizeirecherche — ohne Grenzen?

Mit einer namensbasierten Rufnummeranfrage nach Art. 173 Abs. 4
Nr. 1 Telekommunikationsgesetz (TKG) verstieR eine Polizeiinspek-
tion gegen datenschutzrechtliche Bestimmungen. Diese Feststellung
des TLfDI stitzte sich darauf, dass im vorliegenden Fall offensichtlich
gegen den im Grundgesetz — in Artikel 20 Abs. 3 GG — verankerten
Grundsatz der VerhaltnismaRigkeit verstoRen wurde.

Im Rahmen einer Beschwerde erhielt der Thiringer Landesbeauf-
tragte fir den Datenschutz und die Informationsfreiheit (TLfDI)
Kenntnis darlber, dass eine Thiringer Polizeiinspektion entgegen da-
tenschutzrechtlicher Bestimmungen die Handynummer eines Be-
schwerdefihrers recherchiert hatte. Zum Hintergrund des Vorfalls
kann gesagt werden, dass der Beschwerdefiihrer Zeuge im Rahmen
einer Unfallfluchtermittlung war, dabei jedoch lediglich seine Post-
adresse sowie seine damalige ,,alte Handynummer angegeben hatte.
GroR war fiir den Beschwerdefiihrer daher die Verwunderung, als er
durch die fur das Verfahren zustandige Polizeidienststelle telefonisch
unter seiner ,,neuen“ Handynummer kontaktiert wurde. Auf Nach-
frage des Beschwerdefiihrers teilte ihm die Polizeiinspektion im Rah-
men des Telefonates lapidar mit, dass die Telefonnummer recherchiert
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worden sei. AuRRerdem teilte die Polizeiinspektion dem Beschwerde-
fuhrer mit, dass sie ihre Nachfrage an ihn als Zeugen auch schriftlich
hétte stellen kénnen.

Nachdem der TLfDI die zustdndige Polizeiinspektion um Stellung-
nahme ersucht hatte, erhielt er von der vorgesetzten Landespolizeiin-
spektion die Riickmeldung, dass im vorliegenden Fall eine nach § 173
Abs. 4 Nr. 1 Telekommunikationsgesetz (TKG) namensbasierte Ruf-
nummeranfrage bei der Bundesnetzagentur gestellt worden war. Nach
§ 173 Abs. 4 Nr. 1 TKG erteilt die Bundesnetzagentur den Strafver-
folgungsbehdrden Auskiinfte aus den Kundendateien, soweit unter an-
derem die Auskiinfte zur Erfullung ihrer gesetzlichen Aufgaben erfor-
derlich sind. Als Rechtfertigung hierfir wurde durch die Landespoli-
zeiinspektion angegeben, dass die vom Beschwerdefiihrer angegebene
Rufnummer ungiiltig war. Da der Beschwerdefiihrer schon einmal
eine Rufnummer angegeben hétte, sei davon auszugehen, dass er da-
mit einverstanden sei, fernmindlich kontaktiert zu werden, so die
Aussage der Polizeiinspektion.

Der TLfDI war nach Priifung des zugrundeliegenden Sachverhalts zu
dem Ergebnis gelangt, dass durch die streitgegenstandliche namens-
basierte Rufnummeranfrage nach § 173 Abs. 4 Nr. 1 TKG ein Verstol3
gegen datenschutzrechtliche Bestimmungen gegeben war. Diese Fest-
stellung stitzte sich darauf, dass im vorliegenden Fall offensichtlich
gegen den im Grundgesetz (GG) —in Art. 20 Abs. 3 GG - verankerten
Grundsatz der VerhaltnismaRigkeit verstoRen wurde. Der Grundsatz
der VerhéltnismaBigkeit verlangt als Grundsatz des offentlichen
Rechts und des Strafrechts, dass jedes staatliche Handeln in Hinblick
auf den verfolgten Zweck geeignet, erforderlich und angemessen sein
muss (vergleiche dazu Sachs in: Sachs, Grundgesetz-Kommentar,
7. Auflage, Art. 20, Rn. 149 ff.).

Zunéchst war die namensbasierte Rufnummeranfrage geeignet, den
angestrebten Zweck zu erreichen. Die Kontaktaufnahme durch die Po-
lizeiinspektion mit dem Zeugen konnte — nach Auffassung der Poli-
zeiinspektion — erfolgreich durchgefiihrt werden.

Fur eine ordnungsgemaRe Ausiibung des behdrdlichen Auswahler-
messens ist es allerdings im Rahmen der polizeilichen Ermittlungen
auch zwingend notwendig, dass nach dem Begriff der Erforderlichkeit
gemdl 8§ 33 Abs. 1 Thiiringer Datenschutzgesetz (ThiirDSG) das zur
Erreichung des Erfolges mildeste Mittel gleicher Wirksamkeit einge-
setzt werden muss (vergleiche auch so Sachs, a.a.O., Art. 20,
Rn. 152).
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Fur den hier zugrundeliegenden Fall bedeutete dies, dass erst dann
eine namensbasierte Rufnummeranfrage hétte durchgefiihrt werden
dirfen, wenn andere, weniger in das Grundrecht auf informationelle
Selbstbestimmung eingreifende Malnahmen zur Kontaktaufnahme
mit dem Beschwerdefiihrer als Zeugen, die eine geringere Eingriffsin-
tensitat in seine Personlichkeitsrechte haben, nachweislich erfolglos
ergriffen worden waren.

Eine mildere MalRnahme zur Kontaktaufnahme ware vorliegend eine
schriftliche Nachfrage durch die Polizeiinspektion beim Beschwerde-
fihrer gewesen. In diesem Zusammenhang ware es sowohl moglich
gewesen, etwaige Unklarheiten im Rahmen der Zeugenvernehmung
des Beschwerdefiihrers zu kl&ren als auch eine aktuelle telefonische
Erreichbarkeit bei dem Beschwerdefiihrer abzufragen.

Der Schlussfolgerung der Polizeiinspektion, dass davon ausgegangen
werden konnte, dass der Beschwerdefiihrer mit der fernmundlichen
Kontaktaufnahme einverstanden war, weil er bereits einmal seine Ruf-
nummer angegeben hatte, konnte der TLfDI in diesem Zusammen-
hang nicht folgen. Dies war ndmlich keine Rechtfertigung bezie-
hungsweise keine nur anndhernd ausreichende Begriindung fiir den
weitreichenden Eingriff in die Personlichkeitsrechte des Betroffenen
in Form einer namensbasierten Rufhummeranfrage. Dementspre-
chend rdumte die Polizeibeamtin, die den telefonischen Kontakt mit
dem Beschwerdefiihrer aufgenommen hatte, im Rahmen der Anho-
rung gegeniber dem TLfDI ein, dass diese Kontaktaufnahme auch
schriftlich hatte erfolgen konnen.

Weitere Griinde, weshalb eine fernmiindliche der schriftlichen Kon-
taktaufnahme vorgezogen wurde beziehungsweise die diese gegebe-
nenfalls rechtfertigen wirden, wurden durch die Polizeiinspektion of-
fengelassen.

Im Ergebnis stellte der TLfDI deshalb fest, dass unter Beachtung des
VerhéltnismaRigkeitsgrundsatzes geméal Art. 20 Abs. 3 GG keine na-
mensbasierte Rufnummeranfrage zum Beschwerdefiihrer nach § 173
Abs. 4 Nr. 1 TKG erforderlich gewesen ist. Die namensbasierte Ruf-
nummeranfrage hat somit den Beschwerdeflihrer in seinem verfas-
sungsrechtlich garantierten Recht auf informationelle Selbstbestim-
mung verletzt.

Da die personenbezogenen Daten des Beschwerdefiihrers im Rahmen
einer Unfallfluchtermittlung verarbeitet worden sind, handelte es sich
vorliegend um keinen datenschutzrechtlichen Verstol3, der unter den
Anwendungsbereich der Datenschutz-Grundverordnung (DS-GVO)
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fallt. Vielmehr fiel dieser Datenschutzversto8 in den Anwendungsbe-
reich der Richtlinie (EU) 2016/680 des Europdischen Parlaments und
des Rates vom 27. April 2016 (sogenannte JI-Richtlinie), die mit den
8§ 31 ff. ThirDSG in Landesrecht umgesetzt worden ist. Um den da-
tenschutzrechtlichen Verstol3, hier vorliegend die namensbasierte
Rufnummeranfrage, zu sanktionieren, beanstandete der TLfDI das
Vorgehen der Polizeiinspektion gemdR § 7 Abs. 6 Satz 1 ThirDSG,
da die zustandige Polizeiinspektion als ersuchende Behdrde die Ver-
antwortung flr die namensbasierte Rufnummeranfrage tragt (verglei-
che § 173 Abs. 7 Nr. 2 TKU).

Als Konsequenz der vom TLfDI ausgesprochenen Beanstandung sen-
sibilisierte die zustdndige Polizeiinspektion nicht nur die betroffene
Polizeibeamtin, sondern alle Kolleginnen und Kollegen des zusténdi-
gen Polizeiermittlungsdienstes hinsichtlich der Einhaltung der Vo-
raussetzungen fir die Anwendung einer nach 8 173 Abs. 4 Nr. 1 TKG
namensbasierten Rufnummeranfrage. Zusatzlich wurden beziehungs-
weise werden innerhalb der Thiringer Polizei entsprechende Schulun-
gen im Rahmen der Aus- und Fortbildung initiiert.

2.2 Die Nutzung von WhatsApp und eines privaten E-Mail-
Kontos im Ordnungswidrigkeitenverfahren

Die unbedarfte Nutzung privater Endgerate fir die Verarbeitung per-
sonenbezogener Daten im Rahmen der dienstlichen Arbeit kann, wie
im vorliegenden Fall, einen datenschutzrechtlichen VerstoRR begriin-
den. Der TLfDI gelangte in diesem Fall zu dem Ergebnis, dass durch
die Anfertigung und die dreifache Ubermittlung eines Fotos von ei-
nem Fahrzeug mit dem sichtbaren amtlichen Kennzeichen via
WhatsApp ein VerstoRR gegen die Anforderungen, die sich aus dem
Grundsatz der Vertraulichkeit im Zusammenhang mit der Verarbei-
tung gemal § 54 Abs. 1 Satz 1, Abs. 2 Satz 2. Nr. 1 ThirDSG erge-
ben, vorlag.

Den Thiringer Landesbeauftragten fiir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) erreichte eine Beschwerde gegen eine Stadt
in Thuringen. Darin teilte der Beschwerdeftihrer mit, dass er eine Ver-
warnung mit Verwarnungsgeld von der Stadt erhalten habe. Hinter-
grund war, dass er nicht am rechten Fahrbahnrand parkte und daher
eine Ordnungswidrigkeit im Raum stand. Als Beweismittel diente ein
Foto. Dieses hatte die Dateibezeichnung mit der Endung ,,0004.ipg*“.
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Nach Auffassung des Beschwerdefiihrers war die Endung ,,0004* ein
Hinweis darauf, dass dieses Foto bereits vorher dreimal in VVerwen-
dung war oder als viertes Foto im Ordnungsamt gespeichert wurde.
Des Weiteren flihrte der Beschwerdefiihrer in seiner Beschwerde aus,
dass die Beweisfotos wohl mit Android-Handys aufgenommen und
via WhatsApp an das Ordnungsamt geschickt worden seien. Er ging
davon aus, dass weitere personenbezogene Daten wie sein Name und
seine Adresse in die Hande des Bediensteten, der das Foto fertigte,
gelangten und weiterverbreitet wurden.

Die nachfolgende Sachverhaltsermittlung des TLfDI nahm leider eine
sehr lange Zeit in Anspruch. Der TLfDI musste mit der verantwortli-
chen offentlichen Stelle einen regen Schriftverkehr fiihren, um den
Sachverhalt schlussendlich zu ermitteln. Dieses Verhalten der Stadt
beanstandete der TLfDI im Nachgang auch gemé&R § 7 Abs. 6 Satz 1
Thuringer Datenschutzgesetz (ThirDSG), weil die Stadt als Verant-
wortliche die Fragen des TLfDI zur Aufklérung des Sachverhalts ein-
fach nicht beantwortete und zugleich die datenschutzrechtliche Pri-
fung der Ubermittlung des streitgegenstandlichen Fotos durch verfah-
rensverschleppende Verzdgerungen behinderte.

Eine Beanstandung als MalRnahme des TLfDI kommt immer dann zur
Anwendung, wenn Verstole gegen die Vorschriften des Datenschut-
zes bei der Verarbeitung von personenbezogenen Daten vorliegen, die
nicht im Anwendungsbereich der Datenschutz-Grundverordnung
(DS-GVO) erfolgt. Da die Stadt personenbezogene Daten im Rahmen
eines Ordnungswidrigkeitenverfahrens verarbeitete, kam in diesem
Fall nicht die DS-GVO zur Anwendung, sondern die JI-Richtlinie
2016/680, die im ThirDSG beziehungsweise im Bundesdatenschutz-
gesetz umgesetzt ist.

Neben der z&hen Sachverhaltsaufkl&rung stand nattrlich auch der vor-
getragene Datenschutzversto im Fokus. Der Sachverhalt stellte sich
so dar, dass ein Bediensteter der Stadt das Foto vom Fahrzeug des Be-
schwerdefiihrers mit seinem privaten Handy aufnahm und es via
WhatsApp an eine weitere Mitarbeiterin der Stadt sendete. Diese wie-
derum schickte sich das Foto auf ihre private E-Mail-Adresse und von
dort aus an die dienstliche E-Mail-Adresse. Daraufhin wurde ein Ord-
nungswidrigkeitenverfahren gegen den Beschwerdefiihrer von Seiten
der Stadt eingeleitet.

Dieser Sachverhalt beinhaltete mehrere Verletzungen gegen daten-
schutzrechtliche Vorschriften:
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Gemal § 31 ThurDSG galten fur diesen Fall die Bestimmungen des
3. Abschnitts des ThurDSG fir die Verarbeitung personenbezogener
Daten durch die fiir die Verfolgung von Ordnungswidrigkeiten zustén-
dige offentliche Stelle, da die Daten zum Zweck der Erfiillung dieser
Aufgaben verarbeitet wurden. Die Stadt war dabei als VVerantwortliche
anzusehen. Ausweislich der Einlassungen der Stadt fertigte einer ihrer
Bediensteten mit seinem sonst ausschlieflich fur private Zwecke ge-
nutzten Mobilfunkgeréat (= Handy) von dem Fahrzeug des Beschwer-
defiihrers ein Foto. Dieses diente als Beweis im sodann gegen den Be-
schwerdefiihrer eingeleiteten Ordnungswidrigkeitenverfahren. Das
Foto lieR das amtliche Kennzeichen des Fahrzeugs deutlich erkennen.
Amtliche Kennzeichen stellen personenbezogene Daten dar. GemaR
8 32 Nr. 1 ThurDSG sind personenbezogene Daten alle Informatio-
nen, die sich auf eine identifizierte oder identifizierbare natirliche
Person (betroffene Person) beziehen; als identifizierbar wird eine na-
tirliche Person angesehen, die direkt oder indirekt, insbesondere mit-
tels Zuordnung zu einer Kennung wie einem Namen, zu einer Kenn-
nummer, zu Standortdaten, zu einer Online-Kennung oder zu einem
oder mehreren besonderen Merkmalen, die Ausdruck der physischen,
physiologischen, genetischen, psychischen, wirtschaftlichen, kulturel-
len oder sozialen Identitat dieser naturlichen Person sind, identifiziert
werden kann. Der Beschwerdeflihrer konnte anhand des amtlichen
Kennzeichens (ber die Auskunft beim Kraftfahrtbundesamt identifi-
ziert werden. Damit erhob der Bedienstete der Stadt im vorliegenden
Fall ein personenbezogenes Datum.

Das Erheben personenbezogener Daten stellt wiederrum eine Verar-
beitung im Sinne des § 32 Nr. 2 ThirDSG dar.

Die Stadt war Verantwortliche im Sinne des § 32 Nr. 7 ThirDSG. Da-
nach ist Verantwortlicher die naturliche oder juristische Person, Be-
horde, Einrichtung oder andere Stelle, die allein oder gemeinsam mit
anderen Uber die Zwecke und Mittel der Verarbeitung von personen-
bezogenen Daten entscheidet. Der Bedienstete der Stadt hatte die An-
zeige in seiner dienstlichen Funktion als Mitarbeiter der Stadtmeiste-
rei erstattet, da er aufgrund des durch den Beschwerdefiihrer ord-
nungswidrig abgestellten Fahrzeuges seinem dienstlichen Méhauftrag
nicht vollumfanglich habe nachkommen kénnen. In diesem Rahmen
entschied er als Bediensteter der Stadt uber Zwecke und Mittel der
Verarbeitung des personenbezogenen Datums des Beschwerdefiihrers
in Form des amtlichen Kfz-Kennzeichens. Hieran &nderte auch das
vorgebrachte Argument nichts, dass eine Vereinbarung zur Nutzung
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privater Endgeréate fur dienstliche Zwecke nicht bestanden habe und
die praktizierte Verfahrensweise auf eigene Initiative ohne dienstliche
Weisung des Bediensteten erfolgte und eine entsprechende dienst-
rechtliche Weisung zu keiner Zeit bestand. Die Stadt fiihrte ndmlich
im Rahmen der Verwarnung an den Beschwerdefiihrer das Beweis-
mittel ,,Foto, Zeuge* auf. Ihr war bekannt, dass der Bedienstete im
Rahmen seiner dienstlichen Tatigkeit unter der Adresse der Stadtmeis-
terei die Anzeige erstattete, und sie verwendete ferner auch seine Zeu-
genaussage als Beweismittel. Damit musste sie sich auch die Verant-
wortlichkeit fiir die Datenverarbeitung anrechnen lassen. Im Ubrigen
waren Kkeinerlei Hinweise erkennbar, dass der Bedienstete der Stadt
das Foto aus privaten Griinden aufgenommen hétte. Die Stadt war so-
mit im Ordnungswidrigkeitenverfahren gemag 8 31 Satz 2 ThurDSG
die datenschutzrechtlich verantwortliche Stelle.

GemaR 854 Abs.1 Satz 1 ThurDSG hat der Verantwortliche unter
Beriicksichtigung des Standes der Technik, der Implementierungskos-
ten, der Art, des Umfangs, der Umstande und der Zwecke der Verar-
beitung sowie der Eintrittswahrscheinlichkeit und der Schwere der mit
der Verarbeitung verbundenen Gefahren flr die Rechtsguter der be-
troffenen Personen die erforderlichen technischen und organisatori-
schen MaRnahmen zu treffen, um bei der Verarbeitung personenbezo-
gener Daten ein dem Risiko angemessenes Schutzniveau zu gewahr-
leisten.

Gemal § 54 Abs. 2 Satz 2 Nr.1 ThirDSG sollen die MaRnahmen
nach Absatz 1 dazu fuhren, dass die Vertraulichkeit, Integritat, Ver-
fugbarkeit und Belastbarkeit der Systeme und Dienste im Zusammen-
hang mit der Verarbeitung auf Dauer sichergestellt werden. § 54
Abs. 2 Satz 2 Nr. 1 ThirDSG entspricht dabei Art. 32 Abs. 1 Buch-
stabe b) DS-GVO. Weder das ThiirDSG noch die DS-GVO definieren
den Begriff ,,Vertraulichkeit®. Es kann jedoch auf die Definition aus
der Informationssicherheit zuriickgegriffen werden (so Hansen in Si-
mitis/Hornung/Spiecker, 1. Auflage 2019, Art. 32 Rdn. 39): ,,Vertrau-
lichkeit ist der Schutz vor unbefugter Preisgabe von Informationen.
Vertrauliche Daten und Informationen dirfen ausschlie3lich Befugten
in der zuléssigen Weise zugénglich sein.” (vergleiche Bundesamt fir
Sicherheit in der Informationstechnik (BSI), Grundschutz-Kompen-
dium Edition 2022).

Die Erhebung eines personenbezogenen Datums zu dienstlichen Zwe-
cken mit einem sonst ausschlieBlich privat genutzten Mobilfunkgerat
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stellte im hier zu entscheidenden Fall einen VerstoR gegen die Ver-
traulichkeit geméaR § 54 Abs. 2 Satz 2 Nr. 1 ThurDSG dar. Der Schutz
vor unbefugter Preisgabe von Informationen war nicht gewdhrleistet
oder durch die Dienststelle tiberpriifbar. Insbesondere war nicht aus-
zuschlielRen, dass unbefugte dritte (Privat-)Personen Zugriff auf das
Gerat haben konnten oder die aufgenommenen Fotos durch Dienste
auf dem Smartphone an Drittdienste Gbermittelt worden waren. Fast
immer findet ein Datenaustausch mit den Softwareherstellern und eine
cloudbasierte Sicherung von Fotos statt, sodass darliber ein Zugriff
Dritter (zum Beispiel des Softwareherstellers) moéglich ist. Hinzu-
kommt, dass die Softwarehersteller ihren Sitz in Drittlandern auRRer-
halb der EU haben, wie beispielweise den USA, und aufgrund der dor-
tigen Gesetzeslage ein Zugriff unbefugter Dritter nicht ausgeschlossen
werden kann.

Doch selbst wenn ein Zugriff Dritter auf das Foto auf dem privaten
Mobilfunkgerét des Bediensteten hétte ausgeschlossen werden kon-
nen, lag ein Verstol gegen die Vertraulichkeit vor, und zwar in Form
der Ubermittlung des Fotos mittels Privathandy mit dem Messenger-
Dienst WhatsApp. Die Datenverarbeitung erfolgte nicht in einer
Weise, die ein dem Risiko angemessenes Schutzniveau sicherstellte.
Insbesondere war der Schutz vor unbefugter oder unrechtméaRiger
Verarbeitung und vor unbeabsichtigtem Verlust nicht durch geeignete
technische und organisatorische Manahmen gewahrleistet.
WhatsApp gehort zur Meta Platforms Inc. (vorher Facebook), welche
in den USA ansassig ist. Fotos werden bei WhatsApp kurzzeitig zwi-
schengespeichert. Zudem kénnen Chatverlaufe auf Google Drive oder
Apple iCloud gesichert werden. Hierbei entféllt bei der Nutzung von
Google Drive die Ende-zu-Ende-Verschlusselung, sodass unver-
schliisselte Daten bei dem ebenfalls US-amerikanischen Cloudanbie-
ter liegen. Die Verarbeitungszwecke, zu welchen die Fotos durch
Drittdienste verarbeitet werden, unterliegen den Nutzungsvertrdgen
der jeweiligen Privatnutzer und kénnen tber die fir die Anzeige not-
wendigen Verarbeitungszwecke hinausgehen. Dies schlief3t eine Of-
fenlegung der Inhalte gegeniber Dritten gegebenenfalls mit ein und
ist vom jeweiligen Dienst abhéngig. Gemal der Entscheidung des Eu-
ropaischen Gerichtshofs zur Ubermittlung personenbezogener Daten
in Drittlander, Az. C-311/18 (Schrems I1), bietet das US-Recht, wie
beispielweise die nachrichtendienstlichen Erhebungsbefugnisse nach
Section 702 FISA und Executive Order 12 333, kein ausreichendes
Schutzniveau, mit welchem ein Zugriff Dritter (zum Beispiel der
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Nachrichtendienste) ausgeschlossen ist. Es war also nicht sicherge-
stellt, dass das im vorliegenden Fall gefertigte Beweisfoto Dritten un-
zugénglich war. Damit war es nicht ausschlieRlich Befugten in der zu-
lassigen Weise zugénglich.

Auch hinsichtlich der Ubermittlungen des als Beweis gefertigten Fo-
tos vom Fahrzeug des Beschwerdefiihrers durch eine weitere Bediens-
tete von ihrem privaten Mobilfunkgerat an ihre private E-Mail-Ad-
resse und von dort an ihre dienstliche E-Mail-Adresse war die Stadt
Verantwortliche gem&R § 32 Nr. 7 ThirDSG. Sie entschied tber die
Zwecke und Mittel der Verarbeitung von personenbezogenen Daten,
weil die Bedienstete die Ubermittlungen im Rahmen ihrer dienstlichen
Téatigkeit als Sachbearbeiterin des Amtes fir Sicherheit und Ordnung
bei der Stadt vornahm. Sie erdffnete im Nachgang ein Ordnungswid-
rigkeitenverfahren gegen den Beschwerdefihrer. Es bestanden keiner-
lei Anhaltspunkte, dass sie Veranlassung gehabt hatte, die Ubermitt-
lungen als Privatperson vorzunehmen. Damit musste sich die Stadt die
Verantwortlichkeit zurechnen lassen.

Die Ubermittlung des gefertigten Fotos vom Fahrzeug des Beschwer-
deflihrers inklusive des amtlichen Kennzeichens von dem privaten
WhatsApp-Account der Bediensteten an ihre private E-Mail-Adresse
sowie die Ubermittlung von dort aus an die dienstliche Outlook-E-
Mail-Adresse stellte einen VerstolR gegen den Grundsatz der Integritat
und Vertraulichkeit im Zusammenhang mit der Verarbeitung geman
§ 54 Abs. 1 Satz 1, Abs. 2 Satz 2 Nr. 1 ThiirDSG dar.

Der Schutz vor unbefugter Preisgabe von Informationen war durch die
Ubermittlung von einem privaten WhatsApp-Account der Bedienste-
ten an ihre private E-Mail-Adresse nicht gewahrleistet. Inshesondere
war nicht auszuschlieRlen, dass unbefugte dritte (Privat-)Personen Zu-
griff auf ihre private E-Mail-Adresse hatten haben kénnen. Zu nennen
ware hier insbesondere der beteiligte E-Mail-Provider, welcher durch
die gewihlte Ubertragung Einsicht in den Inhalt der besagten E-Mails
erhalten kann. Da keine Anhaltspunkte beziiglich der genutzten Ver-
schliisselung der E-Mail genannt wurden, welche das Foto transpor-
tierte, musste der TLfDI davon ausgehen, dass das Foto sowohl auf
dem Smartphone der Bediensteten als auch bei dem E-Mail-Provider
im Klartext einsehbar war. Insbesondere die Verarbeitungszwecke des
E-Mail-Providers beinhalteten auch Datentbermittlungen an Dritt-
dienstleister zur ,,Datenanalyse®, welche nicht dienstlich erforderlich
waren und die Vertraulichkeit der E-Mail-Inhalte gefahrden konnten.
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Ferner konnte nicht vom Vorliegen der notwendigen technisch-orga-
nisatorischen Voraussetzungen zur Absicherung personenbezogener
Daten, insbesondere auch auf dem Transportweg zwischen WhatsApp
und dem privaten E-Mail-Account, ausgegangen werden.

Bei privaten E-Mail-Adressen héngt das technische Schutzniveau
weithin von der willkirlichen Konfiguration der Nutzer und der Kon-
figuration der E-Mail-Provider ab — ein Priifmechanismus analog § 48
Abs. 6 Nr. 5 ThirDSG liegt hier nicht vor. Der Schutz vor Fremdzu-
griffen kann nicht sichergestellt werden. Zum Schutz der Vertraulich-
keit der verarbeiteten personenbezogenen Daten mussen ¢ffentliche
E-Mail-Diensteanbieter die Anforderungen der Technischen Richtli-
nie 03108-1 des Bundesamts fiir Sicherheit in der Informationstechnik
einhalten. Dies ist aber beim Versand an nichtdienstliche Adressen
nicht sichergestellt.

Verantwortliche, die 6ffentliche E-Mail-Diensteanbieter als Empfén-
ger ihrer Nachrichten in Anspruch nehmen, missen sich davon uber-
zeugen, dass die Anbieter hinreichende Garantien fiir die Einhaltung
der Anforderungen des ThirDSG und insbesondere der genannten
Technischen Richtlinie bieten.

Aus diesem Grund beanstandete der TLfDI gemaB &7 Abs. 6
ThirDSG zum einen, dass der Bedienstete der Stadt das Foto mit sei-
nem privaten Mobilfunkgerét fertigte und tiber den Messenger-Dienst
WhatsApp an die privaten Kontaktdaten der anderen Bediensteten
Ubermittelte. Zum anderen beanstandete der TLfDI, dass die andere
Bedienstete der Stadt das Foto des Beschwerdefiihrers inklusive des
amtlichen Kennzeichens von ihrem privaten Mobilfunkgerat aus dem
Messenger WhatsApp an ihre private E-Mail-Adresse und von dort an
ihr dienstliches E-Mail-Postfach ibermittelte.

Die Stadt reichte Klage gegen die Beanstandung des TLfDI ein. Das
Gerichtsverfahren war im Berichtszeitraum noch nicht abgeschlossen.
Der TLfDI wird im nachsten Téatigkeitsbericht iber den Ausgang des
Verfahrens berichten.

23 Eine Frage der Eh(r)e

Jede Person kann sich mit einer Beschwerde uber eine mdgliche Da-
tenschutzverletzung an den TLfDI wenden. Ein Anspruch auf die
Durchsetzung einer bestimmten aufsichtsrechtlichen MalRnahme ge-
mal Art 58 Abs. 2 DS-GVO (Verwarnung, Anweisung, Beschrén-
kung etc.) besteht aber grundsétzlich nur im Falle einer (mdglichen)
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Verletzung von eigenen Rechten sowie (kumulativ) einer Reduktion
des Ermessens auf Null (das heif3t, nur eine einzelne MaRnahme in
einer konkreten Situation ware rechtmafRig). Daher besteht regelmaiig
nur ein subjektiv-offentliches Recht auf fehlerfreie Ermessensaus-
Ubung der Aufsichtsbehdrde (siehe dazu VG Ansbach, Urteil vom
8. August 2019, Aktenzeichen AN 14 K 19.00272, Rn. 43 der juris-
Entscheidung; ahnlich VG Wieshaden, Urteil vom 24. Septem-
ber 2021, Aktenzeichen 6 K 442/21.WI, Rn. 33 der juris-Entschei-
dung; im Ergebnis auch VGH Baden-Wiirttemberg, Urteil vom 22. Ja-
nuar 2020, Aktenzeichen 1 S3001/19, Rn.51 der juris-Entschei-
dung).

Ein Ehepaar — die Beschwerdefihrerin und der Beschwerdefthrer —
wandte sich im Berichtszeitraum an den Thiringer Landesbeauftrag-
ten fur den Datenschutz und die Informationsfreiheit (TLfDI) und trug
eine Datenschutzbeschwerde vor. Bei einem Gesprach in der Auslén-
derbehdrde habe die Beschwerdefiihrerin den Verdacht geduBert, dass
eine ihr bekannte Person (im Weiteren wird diese Person zur besseren
Verstandlichkeit Herr X genannt) eine Scheinehe fiihre. Im Nachgang
zu diesem Gespréach habe dann ihr Mann erfahren, dass Herr X von
der stadtischen Auslédnderbehdrde wohl die Auskunft erhalten habe,
dass der Beschwerdefiihrer den Verdacht einer moglicherweise ge-
fuhrten Scheinehe geéduBert habe. Dabei soll die Mitarbeiterin der
Auslanderbehdrde Herrn X auch noch eine Kopie des Personalauswei-
ses des Beschwerdefiihrers vorgelegt haben.

Zur Aufkl&rung und Prifung des vorgetragenen Beschwerdesachver-
halts Ubte der TLfDI sein EntschlieRungsermessen zum Tatigwerden
auf der Grundlage von Art.57 Abs.1 Buchstabe f) Datenschutz-
Grundverordnung (DS-GVO) und Art. 58 Abs. 1 Buchstabe b) DS-
GVO in Verbindung mit § 6 Abs. 1 Thiringer Datenschutzgesetz
(ThirDSG) sowie 8§ 28 Thiringer Verwaltungsverfahrensgesetz aus,
wandte sich an die Stadt und ersuchte diese um eine Stellungnahme.
Nachdem die Stadt mitteilte, dass sie weder den Beschwerdefihrer als
Hinweisgeber fur eine mdgliche Scheinehe des Herrn X diesem ge-
gentiber benannt noch Herrn X eine Ausweiskopie des Beschwerde-
fuhrers gezeigt hatte, musste der TLfDI feststellen, dass in dem von
ihm datenschutzrechtlich zu beurteilenden Sachverhalt zwei sich wi-
dersprechende Darstellungen vorlagen. Dies hatte wiederum zur
Folge, dass der Sachverhalt mit den dem TLfDI zur Verfigung ste-
henden Untersuchungsbefugnissen aus Art. 58 Abs. 1 DS-GVO in
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Verbindung mit § 7 Abs. 1 Satz 1 und Abs. 2 ThirDSG nicht eindeu-
tig aufklarbar war.

Einen naheliegenden beziehungsweise sich aufdrdngenden Daten-
schutzrechtsverstoR, der zur Folge hétte, dass sich der TLfDI hinsicht-
lich seines Auswahlermessens nur eines bestimmten Instruments sei-
ner Abhilfebefugnisse aus Art. 58 Abs. 2 DS-GVO hatte bedienen
kénnen (Ermessensreduktion auf Null), konnte der TLfDI aber gerade
nicht feststellen. Zum einen konnte er die Ausfiihrungen der Stadt mit
den ihm zur Verfugung stehenden Aufklarungsbefugnissen nicht wi-
derlegen, zum anderen erachtete der TLfDI den Sachvortrag der Stadt,
den Verdacht der Scheinehe des Herrn X mittels seines auf einer
Social Media Plattform geposteten 6ffentlich einsehbaren Status des
Familienstandes nachzuweisen, flr plausibel.

Die zugrundeliegende Beschwerde wies der TLfDI somit als unbe-
grlindet zuriick.

Der Beschwerdefilhrer machte in diesem Fall von seiner Klagemdég-
lichkeit gegen den Bescheid des TLfDI Gebrauch und erhob beim
Verwaltungsgericht Weimar Klage gegen den Bescheid des TLfDI.
Das Gericht sah fir die Klage aber keine Aussicht auf Erfolg. ,,Der
Kléger hat nur einen Anspruch auf ermessensfehlerfreie Entschei-
dung, nicht auf ein konkretes behdrdliches Handeln®, so das Verwal-
tungsgericht Weimar im Rahmen des miindlichen Erérterungstermins
(Az.: 3 K 1490/21 We).

Ermessensfehler des TLfDI sah das Gericht nicht. Dies fihrte dazu,
dass der Rechtsanwalt des Beschwerdefihrers seinen Klageantrag zu-
riicknahm und der Fall damit fur den TLfDI beendet war.

24 Private E-Mail-Adressen eines Blirgermeisters sind nur
eins: privat!

Ein Birgermeister darf — wie alle Funktionstrager und Mitarbeiter 6f-
fentlicher Stellen — E-Mails, die er in seiner Funktion als Biirgermeis-
ter erstellt, ausschlieBlich Uber seine dienstliche Funktions-E-Mail-
Adresse versenden. Er hat beim Versand durch geeignete technische
und organisatorische MalRnahmen die Integritdt und die Vertraulich-
keit sicherzustellen und inshesondere zu priifen, ob die Empféangerad-
ressen eine angemessene Sicherheit gewéhrleisten, Art. 5 Buch-
stabe f), Art. 32 Abs. 1 DS-GVO. Andernfalls liegt ein datenschutz-
rechtlicher VerstoR vor, der, wie im konkreten Fall nach Art. 58
Abs. 2 Buchstabe b) DS-GVO, zu verwarnen ist.
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Dem Thuringer Landesbeauftragten fir den Datenschutz und die In-
formationsfreiheit (TLfDI) lag eine Beschwerde vor, wonach der eh-
renamtliche Blrgermeister einer Thilringer Gemeinde dienstlichen
Schriftverkehr Uber seine private E-Mail-Adresse gefiihrt und diesen
an ebenfalls private E-Mail-Adressen weitergeleitet haben sollte.
Konkret seien an eine weitere Thiringer Behdrde E-Mails von der pri-
vaten E-Mail-Adresse des Birgermeisters geschickt worden, die per-
sonenbezogene Daten des Beschwerdefiihrers enthielten. Der Birger-
meister habe diese E-Mails zudem an unbeteiligte Privatpersonen wei-
tergeleitet.

Der Beschwerdefiihrer legte dem TLfDI zum Nachweis Ausdrucke
von acht E-Mails vor, von welchen er im Rahmen einer Akteneinsicht
Kenntnis erlangt hatte.

Der TLfDI ist gemdR 8§84 Abs.1 Thiringer Datenschutzgesetz
(TharDSG) nach Art. 51 Datenschutz-Grundverordnung (DS-GVO)
Aufsichtsbehdrde fiir die Thiringer Gemeinden. Im Rahmen der An-
hérung der Gemeinde geméaR § 7 Abs. 1 Satz 2 ThirDSG in Verbin-
dung mit § 28 Abs. 1 Thiringer Verwaltungsverfahrensgesetz konnte
der TLfDI den Sachverhalt dahingehend aufklaren, dass die Personen,
an welche die E-Mails von dem Birgermeister weitergeleitet wurden,
keineswegs als Privatpersonen fungierten. Vielmehr lbten sie 6ffent-
liche Funktionen aus, die im Zusammenhang mit dem dem E-Mail-
Verkehr zugrundeliegenden Sachverhalt standen und die somit infor-
miert werden durften. Die Gemeinde konnte umfassend fur die jewei-
ligen Personen die sachlichen Grundlagen fiir die Ubermittlung darle-
gen. Somit war den Anforderungen des Art. 6 Abs. 1 Satz 1 Buch-
stabe ¢) und e¢) DS-GVO in Verbindung mit § 16 Abs. 1 ThiirDSG Ge-
niige getan. Hiernach ist die Verarbeitung personenbezogener Daten
durch eine 6ffentliche Stelle zuléssig, wenn sie zur Erfullung der in
der Zustandigkeit des Verantwortlichen im 6ffentlichen Interesse lie-
genden Aufgabe erforderlich ist oder in Ausiibung 6ffentlicher Gewalt
erfolgt, die dem Verantwortlichen ubertragen wurde.

Jedoch hatte der Burgermeister seine private E-Mail-Adresse zum
Versand von E-Mails mit personenbezogenen Daten des Beschwerde-
fuhrers genutzt und nicht gepriift, ob es sich bei den Empfanger-E-
Mail-Adressen um private E-Mail-Adressen gehandelt haben kénnte.
Die Gemeinde erklarte, die E-Mail-Adressen der Empfanger seien ihr
von einer anderen 6ffentlichen Stelle mitgeteilt worden.

Der TLfDI stellte fest, dass es sich teilweise um dienstliche E-Mail-
Adressen handelte. Teilweise Ubersandte der Burgermeister jedoch
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personenbezogene Daten des Beschwerdefiihrers an private und (pri-
vat-) geschéftliche E-Mail-Adressen, in einem Fall an eine info@-Fir-
menadresse. In der Art und Weise der Ubersendung der personenbe-
zogenen Daten des Beschwerdefiihrers lag deshalb eine Verletzung
von Art. 5 Abs. 1 Buchstabe f) DS-GVO in Verbindung mit Art. 32
Abs. 1 DS-GVO aufgrund der Nichteinhaltung des Vertraulichkeits-
gebots vor.

Gemall Art. 5 Abs. 1 Buchstabe f) DS-GVO miissen personenbezo-
gene Daten in einer Weise verarbeitet werden, die eine angemessene
Sicherheit der personenbezogenen Daten gewahrleistet, einschlief3lich
Schutz vor unbefugter oder unrechtméBiger Verarbeitung und vor un-
beabsichtigtem Verlust, unbeabsichtigter Zerstérung oder unbeab-
sichtigter Schadigung durch geeignete technische und organisatori-
sche MaRnahmen (,,Integritat und Vertraulichkeit*).

GemaR Art. 32 Abs. 1 DS-GVO treffen der Verantwortliche und der
Auftragsverarbeiter unter Berlicksichtigung des Stands der Technik,
der Implementierungskosten und der Art, des Umfangs, der Umstande
und der Zwecke der Verarbeitung sowie der unterschiedlichen Ein-
trittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und
Freiheiten natlrlicher Personen geeignete technische und organisato-
rische Malinahmen, um ein dem Risiko angemessenes Schutzniveau
zu gewabhrleisten. Diese Malinahmen schlieen gemaR Art. 32 Abs. 1
Buchstabe b) DS-GVO gegebenenfalls die Fahigkeit ein, die Vertrau-
lichkeit, Integritat, Verfugbarkeit und Belastbarkeit der Systeme und
Dienste im Zusammenhang mit der Verarbeitung auf Dauer sicherzu-
stellen.

Bei der Ubermittlung an eine private E-Mail-Adresse ist grundsatzlich
die Vertraulichkeit gefahrdet. Es besteht die Gefahr, dass unbefugte
Personen einen Zugriff auf die personenbezogenen Daten erhalten
kénnen. Zu nennen waren hier insbesondere die beteiligten E-Mail-
Provider, welche durch die gewahlte Ubertragung Einsicht in den In-
halt der besagten E-Mails erhalten kénnen. Ferner kann nicht vom
Vorliegen der notwendigen technisch-organisatorischen Vorausset-
zungen zur Absicherung personenbezogener Daten ausgegangen wer-
den.

Im vorliegenden Fall hatte der Biirgermeister die personenbezogenen
Daten des Beschwerdefiihrers an private E-Mail-Adressen versandt.
Somit war die Vertraulichkeit der personenbezogenen Daten nicht ge-
geben.
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E-Mails sind schon standardmaRig nicht zwingend Ende-zu-Ende-ver-
schliisselt und daher hinsichtlich der Vertraulichkeit vergleichbar mit
einer Postkarte. Selbst mit aktivierter Transportverschlisselung haben
die am Versand und Empfang der E-Mail beteiligten E-Mail-Provider
Zugriff auf die Inhalte im Klartext. Neben der Bereitstellung des
Dienstes haben E-Mail-Provider als eigenstandige Verantwortliche
haufig noch weitere Verarbeitungszwecke. Durch die Nutzung der pri-
vaten und (privat)geschaftlichen E-Mail-Adressen sind die E-Mail-
Provider an der Datenverarbeitung im Rahmen eines (privat)geschéaft-
lichen Vertrages beziehungsweise privaten Nutzungsvertrages einge-
bunden. Die Konditionen und Verarbeitungszwecke im Rahmen der
Vertrage sind unklar und nicht durch eine 6ffentliche Stelle veranlasst.
Selbst wenn durch Nutzung von Ende-zu-Ende Verschlusselung die
E-Mail-Provider daran gehindert werden wirden, ihre zusétzlichen
Verarbeitungszwecke durchzufiihren, wére der Empfang der E-Mails
auf Privatgeraten der Beteiligten nicht auszuschlieen. Eine Priifung
dahingehend sowie bezlglich des Sicherheitsniveaus solcher nicht-
dienstlichen Gerate hatte die Gemeinde nicht behauptet und wére wohl
auch nicht zu realisieren gewesen. Die Verarbeitung dienstlicher E-
Mails auf privaten Geraten konnte jedoch gegen Art. 32 DS-GVO ver-
stoBen. Dies hatte die Gemeinde nicht ausgeschlossen, bevor sie die
E-Mails versandte.

Der Einsatz einer Transportverschllsselung bietet einen Basis-Schutz
und stellt einen Mindeststandard selbst bei wenig sensitiven personen-
bezogenen Daten zur Erfullung der gesetzlichen Anforderungen dar,
siehe hierzu auch die Orientierungshilfe ,,Malnahmen zum Schutz
personenbezogener Daten bei der Ubermittlung per E-Mail* der Kon-
ferenz der unabhéngigen Datenschutzaufsichtsbehdrden des Bundes
und der L&nder vom 27. Mai 2021 (Stand: 16. Juni 2021):
https://www.datenschutzkonferenz-online.de/me-
dia/oh/20210616_orientierungshilfe_e mail_verschluesselung.pdf.
Ist Gber die Transportverschliisselung beim Empfanger nichts bekannt
und soll auf einen E-Mail-Versand dennoch nicht verzichtet werden,
so ist der sichere Transport wenigstens durch entsprechende Konfigu-
ration des sendenden Mail Transfer Agent (MTA) sicherzustellen.
Diese Einstellungen werden (En)Forced TLS, Mandatory TLS oder
&hnlich genannt. Unterstiitzt die Gegenstelle kein TLS, dann wird der
Verbindungsaufbau abgebrochen. Dies entspricht dem Stand der
Technik.
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Die Einhaltung der Anforderungen an die Transportverschliisselung
muss zudem auch nachgewiesen werden kénnen.

Hinsichtlich der dienstlichen Adressen darf von technischen Sicher-
heitsvorkehrungen ausgegangen werden. Bei den privaten und (privat-
)geschéftlichen E-Mail-Adressen hdngt das technische Schutzniveau
aber weithin von der willkarlichen Konfiguration der Nutzer und der
Konfiguration der E-Mail Provider ab — ein Priifmechanismus analog
Art. 28 Abs. 3 Buchstabe h) DS-GVO liegt hier nicht vor. Der Schutz
vor Fremdzugriffen kann hier nicht sichergestellt werden. Zum Schutz
der Vertraulichkeit und Integritdt der verarbeiteten personenbezoge-
nen Daten mussen offentliche E-Mail-Diensteanbieter die Anforde-
rungen der TR 03108-1 des Bundesamts fiir Sicherheit in der Infor-
mationstechnik (BSI) einhalten. Dies kann aber beim Versand an be-
liebige nichtdienstliche Adressen nicht sichergestellt werden.
Verantwortliche, die E-Mail-Diensteanbieter als Empfanger ihrer
Nachrichten in Anspruch nehmen, missen sich davon (iberzeugen,
dass die Anbieter hinreichende Garantien fur die Einhaltung der An-
forderungen der DS-GVO und insbesondere der genannten Techni-
schen Richtlinie bieten. Dies schliel3t auch die sichere Anbindung der
Systeme und Endgerite an die Diensteanbieter ein. Eine solche Uber-
prifung ist aber beim Versand von personenbezogenen Daten an be-
liebige private E-Mail-Accounts nicht moglich.

Dass die Sicherheit bei den Anbietern tberhaupt geprift wurde, be-
hauptete die Gemeinde nicht einmal. Als véllig unmdglich gestaltet
sich zudem in der Regel die Beurteilung der Sicherheit des Endgeréa-
tes. Die Prufung obliegt dem Verantwortlichen, hier der Gemeinde.
Die Gemeinde kann die Verantwortlichkeit bei der Ubermittlung nicht
auf die Empfanger verschieben, vergleiche §18 Abs.1 Satz 1
ThirDSG.

Es entlastete die Gemeinde auch nicht, dass die E-Mail-Adressen zum
Kontakt von anderen bereitgestellt worden waren. Vielmehr obliegt es
der Gemeinde, eigenstandig fir die datenschutzkonformen Vorausset-
zungen zu sorgen. Im Zweifel ist der tibliche Dienstweg Uber die Post
zu wéhlen. Die Einhaltung von Recht und Gesetz — inklusive des uni-
onsrechtlich gepragten Datenschutzrechts — wird nicht erst zur Auf-
gabe der offentlichen Stelle, sobald Hinweise hierzu von {ibergeord-
neten Aufsichtsstellen ergehen.

Besonders problematisch war der Versand an eine info@-Firmenad-
resse. Hier ist neben den aufgezeigten technischen Unzulénglichkeiten
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des Ubertragungsweges zu beachten, dass der Aufbau der E-Mail-Ad-
resse einen Zugriff diverser verschiedener Nutzer beim Empfénger auf
die Nachricht erwarten lasst. Eine info@-Adresse bedeutet tUblicher-
weise, dass E-Mails zentral fur die gesamte Firma dort eingehen.
Diese Nachricht richtete sich aber gerade nicht an die Firma und deren
Mitarbeiter zur Kenntnisnahme, sondern nur an die einzelne Person in
ihrer personlich wahrgenommenen 6ffentlichen Funktion.

Soweit E-Mails im Einzelfall sogar auch vom privaten E-Mail-Ac-
count des Burgermeisters versandt wurden und somit technisch-orga-
nisatorische MaRnahmen teils an beiden Enden des Versands fehlten,
wurde der VerstolR von der Gemeinde eingerdumt. Hier kann ein Zu-
griff Dritter nicht ausgeschlossen werden, sodass die Amtsgeschéfte
des Birgermeisters in Form von dienstlichen E-Mails mit personen-
bezogenen Daten Dritten zugénglich werden kdnnen.

Soweit diese Adresse auch zum Empfang von E-Mails genutzt wurde,
ist ebenfalls von der Zugriffsmdglichkeit durch Dritte auszugehen.
Dies ist selbstverstandlich fur die Fihrung von Dienstgeschaften zu
vermeiden.

Aufgrund der Zusicherung der Gemeinde, kiinftig keine E-Mails von
und an Privataccounts zu verschicken, konnte der TLfDI davon aus-
gehen, dass die VerstolRe bekannt und behoben waren. Er verzichtete
daher auf eine entsprechende Anweisung gemald Art. 58 Abs. 2 Buch-
stabe d) DS-GVO und verwarnte die Gemeinde gemal Art. 58 Abs. 2
Buchstabe b) DS-GVO.

2.5 Entscheidung tber die Auskunftserteilung nach Art. 15 DS-
GVO durch Verwaltungsakt

Macht ein Betroffener bei einer Behdrde seinen Auskunftsanspruch
nach Art. 15 Abs. 1 DS-GVO geltend, muss die verantwortliche Be-
hoérde prifen, ob sie die Auskunft erteilt. Bei der Entscheidung tber
den geltend gemachten Anspruch auf Auskunft oder Kopie nach
Art. 15 Abs. 1 beziehungsweise 3 DS-GVO handelt es sich zumindest
dann um einen Verwaltungsakt im Sinne des § 35 Satz 1 ThirVwVfG,
wenn die Behdrde den Antrag nach Priifung der gesetzlichen Grenzen
und Ausnahmen ganz oder teilweise ablehnen will. Soll hingegen dem
Antrag der betroffenen Person entsprochen werden, ist die Erteilung
der Auskunft beziehungsweise die Herausgabe der Kopie zwar ein
Verwaltungsakt, da er aber den Adressaten begiinstigt, besteht keine
Begriindungs- und Rechtsbehelfsbelehrungspflicht.
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Handelt es sich bei der Entscheidung Uber die Auskunftserteilung
nach Art. 15 Datenschutz-Grundverordnung (DS-GVO) um einen
Verwaltungsakt? Der Thiringer Landesbeauftragte fur den Daten-
schutz und die Informationsfreiheit (TLfDI) schlief3t sich der vorherr-
schenden Rechtsprechung an und bejaht dies. Zwar ist sowohl die Er-
teilung der Auskunft als auch die Bereitstellung einer Datenkopie nach
Art. 15 Abs. 1 beziehungsweise 3 Datenschutz-Grundverordnung
(DS-GVO) als schlichtes Verwaltungshandeln zu qualifizieren. Die-
sem Realakt geht aber eine Entscheidung der Behorde tber den gel-
tend gemachten datenschutzrechtlichen Anspruch voraus, den die vor-
herrschende Rechtsprechung als feststellenden Verwaltungsakt quali-
fiziert (VG Bremen Urteil vom 22.Juni 2022, Aktenzeichen:
4K 1/21, OVG Minster (NRW), Urteil vom 8.Juni2021 -
16 A 1582/20, BVerwG, Urteil vom 16. September 2020 Aktenzei-
chen: 6 C 10/19).

Hierfur spricht, dass die DS-GVO zwar einen unmittelbaren Anspruch
auf Auskunft und Kopie in Form einer gebundenen Entscheidung vor-
sieht, die Behorde hiertiber aber auf der Grundlage eines gesetzlichen
Pruf- und Abwéagungsprogramms entscheidet. So hat beispielsweise
der Thiiringer Gesetzgeber in Anwendung der Offnungsklausel des
Art. 23 DS-GVO in 8§ 21 Thuringer Datenschutzgesetz Ausnahmen
und Zustimmungsvorbehalte geregelt, die eine VerhaltnismaRigkeits-
prifung erfordern. Das Ergebnis dieser Priifung wird dann rechtlich
verbindlich in Form eines Verwaltungsakts festgestellt. Zu priifen sind
dabei mdgliche Ausschluss- und Beschrankungstatbestande. Fraglich
ist, ob auch in der Erteilung einer Auskunft oder der Bereitstellung
einer Kopie eine verbindliche (Einzelfall-)Entscheidung der Behdrde
liber den geltend gemachten datenschutzrechtlichen Anspruch zu se-
hen ist. Nach Auffassung des TLfDI ist dies zu bejahen. Da die Be-
horde mit der Auskunftserteilung dem Antrag der betroffenen Person
entspricht, entfallt allerdings die Begriindungspflicht (8 39 Abs. 2
Nr. 1 Verwaltungsverfahrensgesetz [VwVfG]) und fir einen Rechts-
behelf fehlt es an der nétigen Beschwer (Fehling/Kastner/Stor-
mer/Schwarz, Verwaltungsrecht, VWVfG, § 35 RN 49. Auch nach
Art. 12 Abs. 3 DS-GVO besteht die Positivantwort darin, dass der
Verantwortliche die begehrte Information mitteilt beziehungsweise
die Daten herausgibt (Kihling/Buchner/Béacker, DS-GVO, Art. 15
RN 32; Paal/Pauly/Hennemann, DS-GVO, Art. 15 RN 52).
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2.6 Gesundheitsdaten fiir die Auszahlung von Corona-Uberbri-
ckungshilfen bei der TAB

Die Vorlage von nicht anonymisierten Quarantéanebescheiden der Mit-
arbeiter und Mitarbeiterinnen von Subunternehmen fiir einen Antrag
auf Uberbriickungshilfe 111 Plus ist ein erheblicher VerstoB gegen die
Datenschutzbestimmungen, da in erster Linie Gesundheitsdaten nach
Art. 9 DS-GVO in Verbindung mit Erwagungsgrund 35 der DS-GVVO
betroffen sind. Die Corona-Pandemie kann hier nicht als Ausnahme-
tatbestand fiir die Nichteinhaltung des Datenschutzes herhalten.

Der Inhaber eines Unternehmens (der Beschwerdefiihrer) wandte sich
im Berichtszeitraum mit einer Beschwerde an den Thiringer Landes-
beauftragten fur den Datenschutz und die Informationsfreiheit
(TLfDI). Der Beschwerdefiihrer trug vor, dass sein Antrag auf Uber-
bruckungshilfe 111 Plus von der dafiir zustdndigen Bank abgelehnt
worden sei, da nicht eindeutig nachgewiesen werden konnte, dass der
Umsatzeinbruch individuell durch die Corona-Pandemie bedingt ge-
wesen sei. Da der Beschwerdefiihrer als Antragsteller nicht direkt von
Corona-Ausfallen betroffen war, habe er stichhaltig nachzuweisen,
dass er im Forderzeitraum individuell von einem coronabedingten
Umsatzeinbruch betroffen gewesen sei. Der Beschwerdefiihrer berief
sich in seinem Antrag auf Uberbriickungshilfe darauf, dass die Vorge-
werbetreibenden beziehungsweise Subunternehmen, deren Tétigkei-
ten zuvor fur Leistungen des Beschwerdefihrers zwingend erforder-
lich waren, hohe Krankenstédnde in Kauf nehmen mussten und somit
kein Personal zur Verfligung gestanden habe. Um dies nachzuweisen,
habe die Bank den Beschwerdeflihrer gebeten, die Subunternehmer zu
benennen und dementsprechend die behordlichen Quarantdneanord-
nungen der betroffenen Mitarbeiter beziehungsweise Mitarbeiterinnen
einzureichen.

Zunachst ersuchte der TLfDI die betreffende Bank um eine Stellung-
nahme zum Sachverhalt. Daraufhin rdumte die Bank gegeniiber dem
TLfDI die vom Beschwerdefiihrer vorgetragenen Punkte vollumfang-
lich ein, sprich das Verlangen der Vorlage nicht anonymisierter Qua-
rantdnebescheide der Mitarbeiterinnen und Mitarbeiter der Subunter-
nehmen. Die Bank berief sich dabei auch darauf, dass sie bei der Ge-
wahrung der Corona-Hilfen an die Belastungsgrenze gestoRen sei,
dazu eine besondere Stresssituation ihrer Mitarbeiterinnen und Mitar-
beiter vorgelegen habe und sie zusétzlich auf die Zuhilfenahme einer
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beauftragten Wirtschaftspriifungsgesellschaft angewiesen war. All
dies konnte der TLfDI nachvollziehen, denn hierbei handelte es sich
um einen erheblichen Verstol3 gegen die Datenschutzbestimmungen,
da in erster Linie Gesundheitsdaten nach Art. 9 Datenschutz-Grund-
verordnung (DS-GVO) in Verbindung mit Erwégungsgrund 35 der
DS-GVO betroffen waren. Nach Erwéagungsgrund 35 sollten zu den
personenbezogenen Gesundheitsdaten alle Daten zahlen, die sich auf
den Gesundheitszustand einer betroffenen Person beziehen und aus
denen Informationen tber den fritheren, gegenwartigen und kiinftigen
korperlichen oder geistigen Gesundheitszustand der betroffenen Per-
son hervorgehen. Dazu gehdren auch Informationen tber die natirli-
che Person, die im Zuge der Anmeldung firr sowie der Erbringung von
Gesundheitsdienstleistungen im Sinne der Richtlinie 2011/24/EU des
Européischen Parlaments und des Rates flr die natirliche Person er-
hoben werden, Nummern, Symbole oder Kennzeichen, die einer na-
tirlichen Person zugeteilt wurden, um diese natlrliche Person fir ge-
sundheitliche Zwecke eindeutig zu identifizieren, Informationen, die
von der Priifung oder Untersuchung eines Korperteils oder einer kor-
pereigenen Substanz, auch aus genetischen Daten und biologischen
Proben, abgeleitet wurden, und Informationen etwa tiber Krankheiten,
Behinderungen, Krankheitsrisiken, Vorerkrankungen, klinische Be-
handlungen oder den physiologischen oder biomedizinischen Zustand
der betroffenen Person, unabhéngig von der Herkunft der Daten, ob
sie nun von einem Arzt oder sonstigem Angehdrigen eines Gesund-
heitsberufes, einem Krankenhaus, einem Medizinprodukt oder einem
In-Vitro-Diagnostikum stammen.

Daher verwarnte der TLfDI die Bank nach § 58 Abs. 2 Buchstabe b)
DS-GVO. Hier lag konkret eine Verletzung der RechtmaRigkeit der
Verarbeitung nach Art. 5 Abs. 1 Buchstabe a) Variante 1 DS-GVO in
Verbindung mit Art. 9 Abs. 2 DS-GVO in Verbindung mit § 16 Abs. 2
Thiringer Datenschutzgesetz (ThirDSG) vor, indem die Bank die
Vorlage nichtanonymisierter Quarantanebescheide der Subunterneh-
mer forderte. Nach Art. 5 Abs. 1 Buchstabe a) Variante 1 DS-GVO
missen personenbezogene Daten auf rechtméaBige Weise verarbeitet
werden, das heif3t, die personenbezogenen Daten missen auf einer zu-
lassigen Rechtsgrundlage und in rechtméaBiger Weise verarbeitet wer-
den. Daftr missen bei der Verarbeitung auch alle zusatzlichen Anfor-
derungen und Pflichten beachtet werden, die sich aus der DS-GVO
oder aus dem nach der DS-GVO zulassigen nationalen Recht ergeben.

Thuringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



72 5. Tatigkeitsbericht zum Datenschutz
nach der DS-GVO 2022

Rechtmalig ist eine Verarbeitung, wenn eine ausreichende Rechts-
grundlage im Unionsrecht oder im unionsrechtlich zuldssigen mit-
gliedsstaatlichen Recht existiert.

Die Aufforderung zur Benennung der Firmennamen der VVorgewerke
(Subunternehmen) erfolgte zum Zweck der Aufgabenwahrnehmung
im offentlichen Interesse gemal Art. 6 Abs. 1 Satz 1 Buchstabe ),
Abs. 2 und 3 Buchstabe b) DS-GVO in Verbindung mit § 16 Abs. 1
ThirDSG: Bei der Bank handelte es sich um eine Anstalt 6ffentlichen
Rechts, mithin um eine 6ffentliche Stelle nach dem ThirDSG. Nach
8 16 Abs. 1 ThirDSG ist die Verarbeitung personenbezogener Daten
durch eine &ffentliche Stelle zuldssig, wenn sie zur Erfullung der in
der Zustandigkeit des Verantwortlichen im 6ffentlichen Interesse lie-
genden Aufgabe erforderlich ist oder in Ausiibung 6ffentlicher Gewalt
erfolgt, die dem Verantwortlichen ubertragen wurde.

GemaR der Richtlinie des Freistaates Thiringen tber die Gewahrung
von Soforthilfen als Billigkeitsleistungen fiir ,,Corona-Uberbrii-
ckungshilfen fur kleine und mittelstdndische Unternehmen* (Dritte
und Vierte Phase), einschliellich der Neustarthilfe und Neustart-
hilfe plus vom 17. Dezember 2021 in Verbindung mit den Vollzugs-
hinweisen Uberbriickungshilfe 111 plus vom 25. Juni 2021, konnte die
Uberbriickungshilfe 111 Plus als freiwillige Zahlung zur Sicherung der
wirtschaftlichen Existenz gewéhrt werden, wenn Unternehmen, Solo-
selbststdndige und Angehdrige der Freien Berufe coronabedingt er-
hebliche Umsatzausfélle erleiden. Der Beschwerdefiihrer hatte geman
Punkt 1.2 der FAQ zur Corona-Uberbrickungshilfe 111 Plus vom Bun-
desministerium fir Wirtschaft und Klimaschutz zu versichern und so-
weit wie mdéglich darzulegen, dass die ihm entstandenen Umsatzein-
briiche coronabedingt sind. GemaR Punkt 1.2 der FAQ zur Uberbrii-
ckungshilfe 111 Plus besteht die Mdglichkeit, stichhaltig nachzuwei-
sen, dass die Beschwerdeflhrerin individuell von einem coronabe-
dingten Umsatzeinbruch betroffen ist. Der Umsatzeinbruch gilt geman
Punkt 1.2 der FAQ dann als coronabedingt, wenn der Geschéftsbe-
trieb durch Quarantanefélle oder Corona-Erkrankungen in der Beleg-
schaft nachweislich stark beeintréchtigt ist.

Hier war allerdings nicht die Belegschaft des Beschwerdefiihrers
selbst von den Erkrankungen betroffen, sondern die Mitarbeiterinnen
und Mitarbeiter von Firmen der vorgeschalteten Gewerke. Um eine
Ablehnung des Antrages des Beschwerdefiihrers eventuell abzuwen-
den, war daher die Benennung der Firmennamen der Subunternehmer
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zum Zweck der Aufgabenwahrnehmung, sprich der Prifung des An-
trags auf Uberbriickungshilfe 111, fiir die Bank erforderlich. Da seitens
des Beschwerdefiihrers auch keine schriftliche Korrespondenz zwi-
schen den Vertragspartnern, wie Absagen fir die Auftrdge, Bestati-
gungen des Bauleiters oder Ahnliches, vorgelegt wurden, war die Be-
nennung der Firmen das einzige und mildeste Mittel zum Nachweis
der coronabedingten UmsatzeinbuRen.

Jedoch verstiell das Verlangen der Bank zur Vorlage von nichtanony-
misierten Quarantdnebescheiden von Mitarbeitern der Subunterneh-
men gegen die Regelungen des Datenschutzrechts. Bei den Quaranté-
neanordnungen handelt es sich um Gesundheitsdaten gemaR Art. 9
Abs. 1 DS-GVO sowie im Sinne von Erwégungsgrund 35 der DS-
GVO. Danach zéhlen zu den personenbezogenen Gesundheitsdaten
alle Daten, die sich auf den Gesundheitszustand einer betroffenen Per-
son beziehen und aus denen Informationen uber den friheren, gegen-
wartigen und kunftigen korperlichen oder geistigen Gesundheitszu-
stand der betroffenen Person hervorgehen. Die Verarbeitung von Ge-
sundheitsdaten darf nur in den engen Grenzen des Art. 9 Abs. 2 DS-
GVO in Verbindung mit § 16 Abs. 2 ThirDSG erfolgen. Ein solcher
Ausnahmetatbestand und damit eine Rechtsgrundlage lag fiir die VVor-
lage der nichtanonymisierten Quarantaneanordnungen von Mitarbei-
terinnen und Mitarbeitern der Subunternehmer im vorliegenden Fall
nicht vor. Milderes Mittel ware hier die Vorlage von anonymisierten
Quarantanebescheiden oder eine Bestatigung der Subunternehmen
vom Kranken- und Quarantanestand im betroffenen Zeitraum gewe-
sen. Damit wére dann dem Grundsatz der Rechtmé&Bigkeit gemaR
Art. 5 Abs. 1 Buchstabe a) Variante 1 DS-GVO in dem gebotenen
Umfang Rechnung getragen gewesen. Der Vorgang konnte mit der
Verwarnung der verantwortlichen Bank durch den TLfDI abgeschlos-
sen werden.

2.7 Was darf die Schule in der Klasse zu einzelnen SchiilerIn-
nen verkinden?

Wer in der Schule durch eine Prifung féllt, darf darauf vertrauen, dass
das Prifungsergebnis nicht den Klassenkameraden zur Kenntnis ge-
geben wird — weder durch offenes Verlesen der Note noch durch Be-
kanntgabe, ob die Priifung bestanden oder nicht bestanden wurde. Da-
bei kommt es nicht darauf an, dass die Note verkiindet wurde, auch
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eine besondere ,,Behandlung* des ungliicklichen Priiflings, die auf ein
entsprechendes Ergebnis schlieRen 18sst, ist nicht zuldssig.

Die Besondere Leistungsfeststellung, kurz BLF, die Gymnasiasten in
Thiringen in der 10. Klasse absolvieren missen, ist eine gefurchtete
Prafung. Wer sie nicht besteht, hat zwar eine zweite Chance in der
Nachprifung, doch wer auch hier einen schlechten Tag erwischt, fur
den heifl3t es zundchst: Ende mit der schulischen Laufbahn und statt
des ersehnten Abiturs einen Regelschulabschluss.

Dass die Nerven bei der Verkiindung der Prifungsergebnisse bei vie-
len Beteiligten blank liegen, ist daher nachvollziehbar. Weitgehend
bekannt an den Thiringer Schulen durfte mittlerweile die Tatsache
sein, dass Noten nicht vor der Klassendffentlichkeit verkiindet werden
dirfen, da es sich dabei um personenbezogene Schiilerdaten handelt,
fur deren Offenlegung es grundsétzlich keine Rechtsgrundlage gibt.
Im vorliegenden Beschwerdefall gaben die Eltern eines Schilers auch
an, dass die Prifungsergebnisse durch die Klassenlehrerin in schriftli-
cher Form an die Schilerinnen und Schiler ausgehandigt wurden.
Wahrend die Lehrerin die Umschldge mit den Ergebnissen verteilte,
kiindigte sie vor der Klasse an, dass diejenigen, die die Prifung nicht
bestanden hatten, zu einem Beratungsgesprach und zur Anmeldung
der Nachprifung zum Oberstufenleiter gehen missten.

Nachdem sich die erste Welle der Erleichterung und Enttduschung im
Klassenraum gelegt hatte, forderte die Lehrerin eine Schilerin und ei-
nen Schuler auf, mit ihr gemeinsam das Klassenzimmer zu verlassen.
Diesen beiden Jugendlichen verkiindete sie dann gemeinsam vor der
Tur des Klassenzimmers, dass sie nun mit ihnen zum Oberstufenleiter
zur angekindigten Beratung und Nachpriifungsanmeldung gehen
wirde.

Dieses Vorgehen stellt zwar keine unmittelbare Bekanntgabe des Pri-
fungsergebnisses vor der Klassenéffentlichkeit dar, dennoch waren
zumindest sehr leicht Riickschlisse fiir die anwesenden Mitschilerin-
nen und Mitschiiler dahingehend zu ziehen, dass die beiden Schiler,
die mit der Lehrerin den Klassenraum verlassen mussten, die BLF
nicht bestanden hatten. Offengelegt wurde das Priifungsergebnis des
Sohnes der Beschwerdefiihrer jedoch mindestens gegeniiber der Mit-
schilerin, der ebenfalls vor der Tir des Klassenraumes gesagt wurde,
dass sie die BLF nicht bestanden habe und daher von der Lehrerin zum
Oberstufenleiter begleitet wurde.
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Noten und Prifungsergebnisse (auch ,,bestanden® beziehungsweise
»hicht bestanden®) sind personenbezogene Schillerdaten gemal Art. 4
Nr. 1 Datenschutz-Grundverordnung (DS-GVO), fiir deren Verarbei-
tung es einer Rechtsgrundlage bedarf. Gem&R § 57 Abs. 1 Thiringer
Schulgesetz ist eine Verarbeitung personenbezogener Daten jedoch
nur dann zulassig, wenn dies zur Wahrnehmung einer schulischen
Aufgabe erforderlich ist. Im geschilderten Fall war die Separierung
der durchgefallenen Schiilerin und des Schiilers im unmittelbaren An-
schluss an die Ubergabe der schriftlichen Ergebnisse und die Informa-
tion, dass die durchgefallenen Schiler zur Beratung zum Oberstufen-
leiter gehen sollten, sowie die gleichzeitige Begleitung der beiden
durchgefallenen Schiiler zum Oberstufenleiter nicht zur Aufgabener-
fullung notwendig; hier hétte ein Verfahren gewahlt werden mussen,
das es den beiden Durchgefallenen erméglicht hatte, den Beratungs-
termin gegebenenfalls auch in Begleitung eines Vertrauens- oder
Klassenlehrers so wahrzunehmen, dass sie selbst Uber eine mogliche
Kenntnisnahme des Termins durch die Klassenkameraden héatten ent-
scheiden kénnen. Damit lag ein VerstoRR gegen die DS-GVO vor.

Die Schulleitung wurde vom Thiringer Landesbeauftragten flr den
Datenschutz und die Informationsfreiheit (TLfDI) zur Stellungnahme
aufgefordert und gab an, den geschilderten VerstoR nachvollziehen zu
kénnen. Es wurde zugesichert, das Verfahren fur die Zukunft so zu
verdndern, dass Rickschliisse auf die Prifungsergebnisse nicht mehr
moglich seien — es sei denn die Schilerinnen und Schiler machen
diese selbst 6ffentlich.

Die Schulleitung als Verantwortliche im Sinne des Art. 4 Nr. 7 DS-
GVO wurde geméR Art. 58 Abs. 2 Buchstabe b) DS-GVO durch den
TLfDI verwarnt.

2.8 Digitales macht auch vor den Kitas nicht Halt

Bei der Nutzung von Kita-Apps werden in der Regel auch personen-
bezogene Daten von Kindern verarbeitet, die unter besonderem
Schutz stehen. Sollen dazu noch Gesundheitsdaten wie die Anzahl der
Toilettengdnge und Schlafenszeiten in der App aufgenommen werden,
gilt besondere Vorsicht bei der Frage, welche Rechtsgrundlage hierfir
besteht und welche technischen und organisatorischen Maf3nahmen
getroffen werden miissen, um das hohe Risiko der Verletzung der Per-
sonlichkeitsrechte der Kinder auszuschlieRen.
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Fahrkarten, Heizung, Einkaufe, selbst die elektrische Zahnbdrste kann
heute Uber eine App gesteuert werden. Da erscheint es nur logisch,
dass diese Technik zunehmend auch in den Kitas Einzug hélt. Die Da-
ten, die hier flieRen, sind jedoch nicht zu vergleichen mit denen ande-
rer App-Anwendungen, schlieBlich geht es nicht nur um personenbe-
zogene Daten von Kindern, die nach der Datenschutz-Grundverord-
nung (DS-GVO) einen besonderen Schutz genieBen, sondern mog-
licherweise zusétzlich auch um Gesundheitsdaten der Kinder, deren
Verarbeitung gemal Art. 9 Abs. 1 DS-GVO grundsatzlich untersagt
ist.

Die Zahl der App-Anbieter flir die Zwecke der Kita-Organisation,
Platzvergabe und zum Informationsaustausch mit den Eltern ist mitt-
lerweile unibersichtlich groR; den Thiringer Landesbeauftragten fur
den Datenschutz und die Informationsfreiheit (TLfDI) erreichen daher
immer wieder Anfragen besorgter Eltern, ob die von der jeweiligen
Kita genutzte App datenschutzkonform ist. Haufig sind diese Anfra-
gen auch verbunden mit dem Hinweis, dass vor Einflhrung der App
keine Einwilligung der Sorgeberechtigten eingeholt wurde.

Im hier geschilderten Fall war die Sachlage zusatzlich komplex, da die
Software fiir den Betrieb der App durch die Stadtverwaltung ange-
schafft und der laufende Betrieb durch das Jugendamt finanziert wird,
die Kitas, die die App nutzen, sich jedoch alle in freier Trégerschaft
befinden. AuRerdem wird mit der App zundchst die Kita-Platz-
Vergabe organisiert, die Nutzung der App durch die Eltern ist damit
im ersten Schritt nicht freiwillig, sondern verpflichtend (,,ohne App
kein Kita-Platz*“) und beruht auf der rechtlichen Verpflichtung der
Stadt, Kinderbetreuungsangebote bereitzustellen (Art. 6 Abs. 1 Satz 1
Buchstabe ¢) DS-GVO in Verbindung mit § 24 Sozialgesetzbuch —
Achtes Buch (SGB VII1), 8 3 Thiringer Kindergartengesetz und § 62
Abs. 3 und 4 SGB VIII. Die Stadt hat dabei ein nachvollziehbares In-
teresse, die Vergabe der Kita-Platze mdglichst effizient und damit auf-
wand- und kostensparend zu gestalten und ist in der Wahl einer ent-
sprechenden digitalen Anwendung dafiir — im Rahmen des daten-
schutzrechtlich Zuldssigen — frei.

In einem zweiten Schritt, ndmlich nach erfolgter Kita-Platz-Vergabe,
ermdglicht die App einen Informationsaustausch zwischen der Kita
und den Sorgeberechtigten. Die Verarbeitung der dabei erhobenen
personenbezogenen Daten darf nur mit Einwilligung der Eltern erfol-
gen. Eine rechtliche Verpflichtung wie bei der Kita-Platz-Vergabe be-
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steht in dieser Form fiir die Ausgestaltung des Informationsaustau-
sches nicht. Selbst wenn nur Daten Ubermittelt werden, die nicht Giber
rein organisatorische Angelegenheiten (wie die Information zu Termi-
nen, Projekten und &hnlichem) hinausgehen, werden auch bei dieser
Form der Nutzung die personenbezogenen Daten der Sorgeberechtig-
ten verarbeitet. Sofern weitere personenbezogene Daten, insbesondere
Daten der Kinder (Schlafzeiten, Toilettengange et cetera) Uber die
App ausgetauscht werden sollen, ist Vorsicht geboten. Daten der Kin-
der, die als Gesundheitsdaten gemaR Art. 9 Abs. 1 DS-GVO zu klas-
sifizieren sind, dirfen ndmlich nicht ohne Vorliegen eines besonderen
Rechtfertigungstatbestandes geméaR Art. 9 Abs. 2 DS-GVO verarbei-
tet werden.

Gesundheitsdaten sind personenbezogene Daten, die auf die vergan-
gene, gegenwartige oder zukiinftige korperliche oder geistige Gesund-
heit einer Person schlieBen lassen. Aus der Zahl der Toilettengénge
und den Schlafdaten lassen sich zumindest mittelbar Riickschlisse auf
die korperliche Gesundheit eines Kindes schlielen. Eine explizite Ein-
willigung in die konkrete Verarbeitung dieser Gesundheitsdaten sieht
Art. 9 Abs. 2 Buchstabe a) DS-GVO zwar vor. Jedoch missen Sorge-
berechtigte dann vor Erteilung der Einwilligung auch hinreichend in-
formiert werden, welche Daten ihrer Kinder zu welchen Zwecken ver-
arbeitet werden. Beispielsweise missen die Sorgeberechtigten auch
dariber entscheiden konnen, ob Fotos, auf denen das eigene und an-
dere Kinder zu sehen sind, auch anderen Eltern zuganglich gemacht
werden kdénnen.

Der fir die Datenverarbeitung Verantwortliche muss dafir einen de-
taillierten Einwilligungsbogen erstellen, der die genauen Kategorien
der erhobenen personenbezogenen Daten und die Zwecke der Daten-
verarbeitung auffiihrt. AuBerdem bedarf es des Hinweises, dass die
Einwilligung freiwillig erfolgt und keine Nachteile entstehen, sofern
sie nicht erteilt wird. Darlber hinaus mussen alle Informationen ge-
maR Art. 13 DS-GVO aufgefiihrt werden.

Unklar war im vorliegenden Fall, ob die Kita beziehungsweise der
Kita-Trager selbst oder die Stadt VVerantwortlicher im Sinne des Art. 4
Nr. 7 DS-GVO ist. Verantwortlich ist die Stelle, die tber die Zwecke
und Mittel der Verarbeitung von personenbezogenen Daten entschei-
det. Der TLfDI wandte sich daher mit einem Auskunftsersuchen an
die Stadt, bei der neben den Fragen zur Verantwortlichkeit auch wei-
tere rechtliche Aspekte wie das Vorliegen eines Auftragsverarbei-
tungsvertrags sowie technische Fragen zur App beantwortet werden
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mussten. Aus der Stellungnahme der Stadt war ersichtlich, dass im
vorliegenden Fall die Stadt Uber die Einfilhrung und den Anwen-
dungsbereich der Software entschieden und die finanziellen Mittel zur
Verfugung gestellt hatte. Daher ist die Stadt auch Verantwortliche fur
die Datenverarbeitung. Das Einholen der Einwilligung sowie die Er-
fullung der Informationspflicht gemaR Art 13 DS-GVO liegt also bei
der Stadt, wenngleich der Datenaustausch zwischen Kita und Sorge-
berechtigten stattfindet. Zwischen dem Anbieter der App sowie zwi-
schen der Stadt und der Kita lag ein entsprechender Auftragsverarbei-
tungsvertrag vor, der die rechtliche Voraussetzung dafir bildet, dass
die Kitas die personenbezogenen Daten im Auftrag des Verantwortli-
chen verarbeiten durfen, selbstversténdlich vorausgesetzt, es liegt zu-
dem eine entsprechende Einwilligung der Sorgeberechtigten vor.

In technischer Hinsicht war darauf zu achten, dass keine personenbe-
zogenen Daten in Drittstaaten aulerhalb des Europdischen Wirtschaft-
raums, fir die kein Angemessenheitsbeschluss nach Art. 45 Abs. 1
DS-GVO vorliegt, Gbertragen werden. Ein solcher Angemessenheits-
beschluss beinhaltet, dass die Européische Kommission beschlossen
hat, dass in diesem Drittland ein der européischen Datenschutz-
Grundverordnung entsprechendes Schutzniveau flr personenbezoge-
nen Daten besteht. Eine Ubertragung von personenbezogenen Daten
in einen Drittstaat ohne Angemessenheitsbeschluss lag bei der in die-
sem Fall genutzten App nicht vor, sodass insoweit gegen den Einsatz
der App weder aus datenschutzrechtlicher noch aus technischer Sicht
durchgreifende Bedenken bestanden.

29 Maskenpflicht in der Schule und wie man ein Nichttragen
glaubhaft machen muss

Schulleiter sind keine Arzte: Kénnen sie dennoch medizinische Diag-
nosen auf Masken-Attesten priifen? Falls nicht, dirfen sie diese zur
Prifung an das Schulamt weiterleiten? Eine gesetzliche Regelung,
welche Gesundheitsdaten ein Attest zur Befreiung vom Tragen einer
Mund-Nase-Bedeckung fiir Schiilerinnen und Schiiler enthalten muss
und wie diese glaubhaft gemacht werden kdnnen, gab es in Thiringen
nicht. Um Gefalligkeitsatteste auszuschlie3en, konnten dennoch da-
tenschutzkonforme Mdoglichkeiten gefunden werden.

,»Wir sind dabei, fur unser Kind ein Maskenattest zu bekommen. Die-
ses liegt aber noch nicht vor und wir kénnen auch nicht genau sagen,
wann dies so sein wird. Wir mdchten nach wie vor nicht, dass unser
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Kind ganztigig eine Maske tragen muss!“ Mit dieser Formulierung
wandten sich besorgte Eltern an eine Schulleiterin, die neben dem
Hinweis auf das in der entsprechenden Rechtsverordnung geregelte
Betretungsverbot fur Schiilerinnen und Schiiler, die keine Maske tra-
gen und kein Attest zur Befreiung davon vorlegen konnen, die Eltern
auch dariber informierte, dass ein solches Attest eine medizinische
Diagnose enthalten misse und sie dieses durch das Schulamt priifen
lassen wiirde.

Erbost forderten die Eltern den Thiringer Landesbeauftragten fiir den
Datenschutz und die Informationsfreiheit (TLfDI) auf, gegen die
Schulleiterin vorzugehen, da nach ihrer Auffassung nicht nur die Di-
agnose auf dem Attest nichts zu suchen hétte, sondern auch die Wei-
terleitung des Attests an das Schulamt einen VerstoR gegen den Da-
tenschutz darstelle.

Zum Zeitpunkt der Beschwerde galt die Verpflichtung zur Verwen-
dung einer qualifizierten Gesichtsmaske geméal § 6 Abs. 5 Nr. 2 der
Thoringer Verordnung zur Regelung infektionsschutzrechtlicher
MaBnahmen zur Einddmmung des Coronavirus SARS-CoV-2
(ThurSARS-CoV-2-1fS-MaRnVO) nicht fiir Personen, denen die Ver-
wendung einer qualifizierten Gesichtsmaske wegen Behinderung oder
aus gesundheitlichen oder anderen Griinden nicht méglich oder unzu-
mutbar war; dies musste — so der Wortlaut der Rechtsverordnung — ,,in
geeigneter Weise glaubhaft” gemacht werden.

Zur Frage, in welcher Weise die Glaubhaftmachung erfolgen kénne,
hiel3 es in der Begriindung zur Verordnung: ,,Dies kann z. B. durch
das Vorweisen eines &rztlichen Zeugnisses, eine Ausnahmegenehmi-
gung der fiir den jeweiligen Ausnahmetatbestand zustandigen Be-
hoérde oder eine glaubhafte Darlegung der Hinderungsgriinde gesche-
hen.” Da keine konkreten Anforderungen an die Ausgestaltung eines
arztlichen Zeugnisses vom Gesetzgeber gestellt wurden (beispiels-
weise dazu, ob ein drztliches Attest zur Vorlage bei der Schule eine
Diagnose enthalten muss), musste der unbestimmte Rechtsbegriff ,,in
geeigneter Weise* ausgelegt werden.

Aus datenschutzrechtlicher Sicht gilt der Grundsatz der Datenmini-
mierung (Art. 5 Abs. 1 Buchstabe ¢) Datenschutz-Grundverordnung
[DS-GVO]), wonach die Verarbeitung personenbezogener Daten auf
das flr die Zwecke notwendige MalR zu beschrénken ist. Danach
musste das Attest nur so viel Informationen enthalten, wie zur Glaub-
haftmachung erforderlich sind. Bei medizinischen Diagnosen handelt
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es sich um besondere Kategorien von personenbezogenen Daten ge-
maRk Art. 9 DS-GVO, in diesem Fall um Gesundheitsdaten. Diese un-
terliegen einem besonderen Schutz und durfen ohne Einwilligung der
betroffenen Person nur unter ganz bestimmten, strengen Vorausset-
zungen verarbeitet werden (Art. 9 Abs. 2 DS-GVO).

Zur Ausgestaltung eines Attests zur Vorlage bei der Schule waren be-
reits mehrere gerichtliche Urteile ergangen. So hat das Verwaltungs-
gericht Wirzburg fir die Vorlage eines Attests bei der Schule am
16. September 2020 gefordert, dass die Angabe einer medizinischen
Diagnose im arztlichen Attest zur Befreiung vom Tragen einer Mund-
Nasen-Bedeckung enthalten sein muss (Az. W 8 E 20.1301). In die-
sem Bereich (6ffentlich-rechtlich) bekommen nur Personen Kenntnis
von der Diagnose (Schulleitung, Gesundheitsamt), die dazu befugt
sind und zudem der Amtsverschwiegenheit unterliegen. Allerdings re-
gelte im Unterschied zur Thiringischen Verordnung die Bayerische
Infektionsschutzmanahmenverordnung, dass ein solches Attest
.»konkrete Angaben zum Grund der Befreiung enthalten muss*®.

Zu einem ahnlichen Ergebnis kam auch das Oberlandesgericht Dres-
den in seiner Entscheidung vom 6. Januar 2021 (Az. 6 W 939/20). Da-
nach missen arztliche Atteste, die vom Tragen eines Mund-Nasen-
schutzes befreien, nachvollziehbar dokumentieren, welche ,,konkreten
gesundheitlichen Beeintrachtigungen aufgrund der Tragepflicht in der
Schule alsbald zu erwarten sind und woraus diese im Einzelnen resul-
tieren®.

In Baden-Wirttemberg fehlten, vergleichbar wie in Thiringen, in der
entsprechenden Verordnung konkrete Vorgaben zur Glaubhaftma-
chung eines Ausnahmetatbestandes. In Baden-Wirttemberg hat das
Verwaltungsgericht Sigmaringen mit Urteil vom 22. Juni 2021 (Az.
4 K 1827/21) fir die Anforderungen an ein arztliches Attest zur Be-
freiung von der Maskenpflicht zur Vorlage bei der Schule Folgendes
festgestellt:

Wl Die Glaubhaftmachung des Vorliegens eines Ausnahmetat-
bestands durch eine &rztliche Bescheinigung, die dazu berechtigt, die
Schule ohne Maske zu besuchen, setzt grundsatzlich nicht voraus,
dass ein qualifiziertes arztliches Attest vorgelegt werden muss.

2. Bei der Prifung des 0.g. Ausnahmetatbestands ist einzustel-
len, dass die Corona-Verordnungen keine ausdriickliche Definition
des Begriffs der arztlichen Bescheinigung oder qualitative Vorgaben
hierzu enthalten, der Rechtsverkehr drztlichen Attesten grundséatzlich
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eine gehobene Beweiswirkung zuspricht, die Preisgabe von Gesund-
heitsdaten besonders sensibel ist, dem Schiller grundsatzlich ein Recht
auf Teilnahme am Unterricht zusteht, das derzeit durch die infektions-
schutzrechtlich erforderlichen Manahmen iberlagert wird, und der
Schuler als polizeilicher Nichtstorer in Anspruch genommen wird.*
Einige kreisfreie Stadte und Landkreise in Thiringen hatten daher in
Bezug auf die oben genannte Regelung in der ThirSARS-CoV-2-1fS-
GrundVO eigene Allgemeinverfiigungen erlassen und darin beispiels-
weise die Regelung getroffen, dass das arztliche Attest zur Befreiung
von der Maskenpflicht im zustandigen Gesundheitsamt vorgelegt wer-
den und das Gesundheitsamt eine eigene Bescheinigung ausstellen
musste, die die Kontraindikation zum Tragen einer Maske bestatigte.
Die medizinische Diagnose war in diesem Falle nur der/dem befugten
Mitarbeiter/in des Gesundheitsamtes nach dem Infektionsschutzge-
setz (IfSG) vorzulegen. Sofern es sich um den Amtsarzt/ die Amtsérz-
tin handelte, war diese/r zudem Berufsgeheimnistrager aufgrund
8 203 Abs. 1 Strafgesetzbuch. Damit wurde der Schutz sensibler per-
sonenbezogener Gesundheitsdaten im Sinne von Art. 9 Abs. 1 DS-
GVO sicher gewahrt.

Anhand dieser Erlauterungen riet der TLfDI den Eltern zu erwégen,
die medizinische Diagnose ihres Kindes, wegen der es vom Tragen
einer Mund-Nasen-Bedeckung befreit war, beim zustandigen Gesund-
heitsamt vorzulegen, eine behdrdliche Bescheinigung vom Gesund-
heitsamt Uber die Befreiung von der Maskenpflicht ausstellen zu las-
sen und diese in der Schule vorzulegen.

AuBerdem gab der TLfDI den Beschwerdefiihrern den Hinweis, dass
die Schule grundsatzlich nicht befugt ist, von Impfnachweisen und/o-
der arztlichen Attesten, die medizinische Diagnosen des Kindes ent-
halten, Kopien anzufertigen, da dies datenschutzrechtlich nicht zulés-
sig ist. Klassenlehrer beziehungsweise Schulleitungen diirfen Immu-
nitats- oder andere medizinische Nachweise (Impfpass und/oder &rzt-
liches Attest) nur einsehen und sich einen entsprechenden Vermerk
ber die Vorlage machen. Lediglich dieser Vermerk {iber die Vorlage
kann dann zur Schilerakte genommen werden.

Da zum Zeitpunkt der Beschwerde von den Eltern der Schule weder
ein Attest vorgelegt, geschweige denn weitergeleitet wurde, bestand
auch kein Verstol? gegen die Datenschutz-Grundverordnung. Mit den
erteilten Informationen konnte ein solcher VerstoR bereits im Vorfeld
vermieden werden.
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2.10 OLG Karlsruhe zur Plicht, Angaben des Auftragsverarbei-
ters zu hinterfragen

Das OLG Karlsruhe erlieB am 7. September 2022 einen Beschluss
(Aktenzeichen 15 Verg 8/22), wonach in einem vergaberechtlichen
Bieterverfahren bei der Vergabeentscheidung grundsétzlich davon
ausgegangen werden kann, dass ein Bieter seine vertraglichen Zusi-
cherungen (hier personenbezogene Daten DS-GVO-konform zu ver-
arbeiten) erfiillen wird. Nur fiir den Fall, dass sich aufgrund konkreter
Anhaltspunkte Zweifel ergeben, misse der Auftraggeber den Sachver-
halt weiter prufen. Die Erwartung einiger Schulen und Medien, dass
diese Entscheidung der Freibrief fur die Nutzung von Microsoft-Pro-
dukten im schulischen Bereich sei, musste der TLfDI enttduschen.
Zum einen bestehen gegen den Einsatz von Microsoft 365 in der
Schule nicht nur ,,konkrete Anhaltspunkte fiir Zweifel“ an einem da-
tenschutzkonformen Einsatz, sondern konkrete Beweise. Zum ande-
ren bleiben die Schulen in der Verantwortung und damit Nachweis-
pflicht, dass die verwendete Software nicht gegen EU-Datenschutz-
recht verstdRt — und das ist bezogen auf MS 365 derzeit schlichtweg
nicht méglich!

Seit Jahren wird die Nutzung des Microsoft-Onlinedienstes MS 365
im offentlichen Bereich, insbesondere bei der Nutzung an Schulen,
durch die Datenschutzaufsichtsbehdrden geprift — mit unbefriedigen-
dem Resultat. Trotz langer und intensiver Gespréche zwischen Ver-
tretern der Konferenz der unabhéngigen Datenschutzaufsichtsbehor-
den des Bundes und der L&nder (DSK), der Kultusministerkonferenz
und der Microsoft Deutschland GmbH, bei denen umfangreiche tech-
nische und vertragsrechtliche Anforderungen gestellt und bewertet
wurden, konnte kein griines Licht fur den schulisch veranlassten Ein-
satz gegeben werden. Auch im Ergebnis eines Pilotprojektes in Ba-
den-Wirttemberg zur mdoglichen Einfihrung von Microsoft
Office 365, jetzt Microsoft 365, an staatlichen Schulen, konnte wei-
terhin nicht sicher ausgeschlossen werden, dass die von Microsoft bei
der Nutzung der Office-Produkte umfangreich erhobenen personenbe-
zogenen Daten rechtswidrig flr eigene Zwecke verarbeitet werden.

In Thiringen hatte der Thiringer Landesbeauftragte fir den Daten-
schutz und die Informationsfreiheit (TLfDI) bereits zu Beginn der
Corona-Pandemie die Schulleitungen dariber informiert, dass bei der
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Nutzung von Microsoft 365 beziehungsweise des Videokonfe-
renztools Microsoft Teams in jedem Fall ein Auftragsverarbeitungs-
vertrag gemal Art. 28 Datenschutz-Grundverordnung (DS-GVO)
zwischen der Schule (Verantwortlicher im Sinne von Art. 4 Ziffer 7
DS-GVO) und dem Auftragsverarbeiter (hier Microsoft Deutschland
GmbH) abgeschlossen werden miisste, der jedoch verschiedene gra-
vierende Unklarheiten enthélt, und legte seine datenschutzrechtlichen
Bedenken zum schulisch veranlassten Einsatz von Microsoft-Produk-
ten ausfihrlich dar. Das Thiringer Ministerium fir Bildung, Jugend
und Sport schloss sich der Rechtsauffassung des TLfDI an und unter-
sagte als zustandiges Ministerium den Einsatz von Office 365 an den
Schulen in Thiringen.

Mit grof3en Erwartungen war daher das Urteil des OLG Karlsruhe vom
7. September 2022 verbunden, in dem das Gericht festgestellt hatte,
dass grundsétzlich davon auszugehen sei, dass ein Bieter seine ver-
traglichen Zusicherungen im Hinblick auf die Datenschutzkonformi-
tat seiner Verarbeitungen erfiillen wird. Gleich mehrere Anfragen von
Schulen sowie entsprechende Veroffentlichungen in den Medien
machten glauben, dass eine Zusicherung von Microsoft, personenbe-
zogene Daten datenschutzkonform zu verarbeiten, nun ausreichen
wirde, um endlich den Startschuss fir den Einsatz von MS 365 an
Schulen zu geben.

Diese Hoffnung musste der TLfDI jedoch zunichtemachen und Kklérte
die Sach- und Rechtslage fur die Schulen dahingehend auf, dass die
Entscheidung des OLG Karlsruhe nicht auf den Einsatz von Micro-
soft-Produkten in Thiringer Schulen tbertragbar ist.

Das OLG Karlsruhe entschied in einem Vergabeverfahren. In Verga-
beverfahren werden jedoch nicht vorrangig datenschutzrechtliche,
sondern vergaberechtliche Kriterien gepruft. So hat das OLG in seiner
Entscheidung ausgefuhrt, ,,die Riige, der Bieter setze einen Dienst ein,
von dem aus Daten in die USA (bertragen wiirden, auch werde die
IP-Adresse in die USA (ibertragen, was der Bieter bestritten habe, ist
wegen des im Vergabenachprifungsverfahren im Interesse der Auf-
traggeber und der Allgemeinheit an einer raschen Auftragsvergabe
geltenden Beschleunigungsgrundsatzes unbeachtlich.* Datenschutz-
rechtlich ist so etwas undenkbar. Weiter filhrt das Oberlandesgericht
aus, dass ,,im Hinblick auf das Versprechen des Bieters, dass die Da-
ten ausschlieflich in Deutschland verarbeitet werden, es nicht darauf
ankommt, ob der Bieter begleitende organisatorische und technische
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MaRnahmen, insbesondere auch im Hinblick auf eine sichere Ver-
schliisselung, zusagte, die erforderlich sind, damit die Ubermittlung
von Daten in die USA im Einklang mit den Bestimmungen der DS-
GVO steht.* Mit anderen Worten: Die eingesetzte Verschlisselungs-
technik wurde aus vergabeverfahrensrechtlichen Griinden nicht weiter
gepriift. Fur die Frage der datenschutzrechtlichen Zuldssigkeit von
Verarbeitungen spielt die Verschliisselung jedoch eine zentrale Rolle.
Aus der datenschutzrechtlichen Priifung, die sich auf die Online-
dienste Microsoft 365 und Microsoft Education Office 365 (fir Schi-
ler und Lehrkrafte) bezieht, kann daher keine Zuldssigkeit flr die Nut-
zung dieser Produkte an Thiringer Schulen abgeleitet werden. Bereits
aus den ,,vertraglichen Zusicherungen*“ von Microsoft ergeben sich
konkrete Anhaltspunkte dafiir, dass die Bestimmungen der DS-GVO
eben nicht eingehalten werden. Aus dem ,,Datenschutznachtrag” zu
den genannten Produkten ist ersichtlich, dass personenbezogene Da-
ten in die USA oder andere Lander Ubermittelt werden. AulRerdem gibt
Microsoft an, diese Daten so offenzulegen, wie dies gesetzlich vorge-
schrieben ist. Das kann also bedeuten, dass die personenbezogenen
Daten geméall US-amerikanischem Recht, etwa nach FISA (Sec-
tion 702) oder Cloud Act, auf Anordnung lokaler Behérden von US-
amerikanischen Unternehmen offengelegt werden missen, unabhén-
gig davon, wo sie gespeichert oder verarbeitet werden. AuBerdem
kann Microsoft nicht die notwendige Transparenz hinsichtlich einer
Nutzung fur eigene Zwecke bei der Auftragsverarbeitung herstellen
und deren RechtméRigkeit nicht belegen. Dies nahm die Konferenz
der unabhéngigen Datenschutzaufsichtsbehdrden des Bundes und der
Lander auch zum Anlass fiir ihre Festlegung zu MS 365, wonach ,,der
Nachweis von Verantwortlichen, Microsoft 365 datenschutzkonform
zu betreiben, auf der Grundlage des von Microsoft bereitgestellten
,Datenschutznachtrages vom 15. September 2022* nicht gefiihrt wer-
den kann. Solange insbesondere die notwendige Transparenz uber die
Verarbeitung personenbezogener Daten aus der Auftragsverarbeitung
fur Microsofts eigene Zwecke nicht hergestellt und deren Rechtma-
Rigkeit nicht belegt wird, kann dieser Nachweis nicht erbracht wer-
den.* (https://datenschutzkonferenz-online.de/me-
dia/dskb/2022 24 11 festlegung_MS365.pdf ).

Verantwortliche, also die Schulleitungen, diirfen nur mit solchen Auf-
tragsverarbeitern zusammenarbeiten, die Garantien dafiir bieten, die
Anforderungen der DS-GVO zu erfillen (Art. 28 Abs. 1 und Erwaé-
gungsgrund 81 zur DS-GVO). Der Verantwortliche ist nach Art. 5
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Abs. 2 DS-GVO fir die Einhaltung des Abs. 1 (Grundsétze fir die
Verarbeitung personenbezogener Daten) verantwortlich und muss
dessen Einhaltung nachweisen kénnen (,,Rechenschaftspflicht*). Dies
ist fur Schulen aufgrund der oben genannten Problematik faktisch un-
maglich.

Im Ergebnis ergibt sich fur die Nutzung der MS 365-Produkte aus dem
genannten Gerichtsbeschluss nichts Neues. Zum einen ist er fur Thi-
ringer Schulen nicht einschlagig, zum anderen kénnen sich die Thi-
ringer Schulen nicht darauf berufen, keine konkreten Anhaltspunkte
fir Zweifel an der Einhaltung von vertraglichen Zusicherungen zu ha-
ben, da die jahrelangen Prifungen gentigend Zweifel offengelegt ha-
ben. Der TLfDI hat bereits mehrfach auf die datenschutzrechtlichen
Unzulénglichkeiten bei einer schulischen Nutzung von MS 365-
Cloud-Produkten hingewiesen. Auch das Thuringer Ministerium fur
Bildung, Jugend und Sport hat seine Anordnung, dass Cloud-Produkte
nichteuropéischer Anbieter fir Unterrichtszwecke nicht genutzt wer-
den durfen, beibehalten.

Der Beschluss des OLG Karlsruhe vom 7. September 2022,
15 Verg 8/22, ist veroffentlicht unter: http://Irbw.juris.de/cgi-bin/la-
ender_rechtsprechung/document.py?Gericht=bw&nr=38130.

2.11 Heizkostenpauschale — wie kommen Studierende an ihr
Geld?

Der TLfDI erteilt keine Freigabe zu geplanten Datenverarbeitungen.
Er berdt aber dazu, welche Anforderungen an eine datenschutzge-
rechte Verarbeitung zu stellen sind. So auch geschehen im Zusam-
menhang mit der Auszahlung der Heizkostenpauschale an Studie-
rende.

Immer wieder treten Verantwortliche an den Thiringer Landesbeauf-
tragten fur den Datenschutz und die Informationsfreiheit (TLfDI)
heran und bitten um ,,datenschutzrechtliche Freigabe* einer geplanten
Datenverarbeitung. Die Datenschutz-Grundverordnung (DS-GVO)
sieht aber eine derartige Freigabe durch die Datenschutzaufsichtsbe-
horde nicht vor. Vielmehr ist der Verantwortliche fiir die Einhaltung
der datenschutzrechtlichen VVorgabe bei der von ihm vorgenommenen
Verarbeitung personenbezogener Daten allein verantwortlich. Derar-
tige Anfragen wertet der TLfDI als Beratungsanfragen.
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So wurde es auch bei einer Anfrage des Thiringer Ministeriums fur
Wirtschaft, Wissenschaft und Digitale Gesellschaft (TMWWDG)
zum Heizkostenzuschuss gehandhabt.

Da die Preise fur Energie am Weltmarkt stark gestiegen sind und so
auch die Heizkosten in die Hohe getrieben wurden, hat die Bundesre-
gierung Heizkostenzuschisse fur die einkommensschwacheren Haus-
halte beschlossen. Davon sollen auch Auszubildende, das bedeutet so-
wohl Studierende als auch Schiilerinnen und Schiler, profitieren, die
beim BAf6G einen Wohnzuschlag oder beim Aufstiegs-BAfoG
(AFBG) einen Unterhaltsbeitrag erhalten. Das entsprechende Gesetz
trat am 1. Juni 2022 in Kraft. Danach haben Anspruch auf einen ein-
maligen Heizkostenzuschuss

1. nicht bei den Eltern wohnende Auszubildende, denen Leistungen
nach dem Bundesausbildungsférderungsgesetz fir mindestens einen
Monat im Zeitraum 1. Oktober 2021 bis 31. Mdrz 2022 bewilligt wur-
den, und

2. Aufstiegsfortbildungsteilnehmende, denen ein Unterhaltsbeitrag
nach §10 Abs. 2 des Aufstiegsfortbildungsforderungsgesetzes fir
mindestens einen Monat im Zeitraum 1. Oktober 2021 bis
31. Mérz 2022 bewilligt wurde.

Das Vollzugsproblem fiir die Zustandigen vor Ort bestand darin, dass
der Heizkostenzuschuss von Amts wegen geleistet werden sollte und
kein Antrag erforderlich war.

Es wurde daher geplant, fiir die Auszahlung die Daten zu nehmen, die
in dem Verfahren zur Erfassung, Bearbeitung, Bescheidung und Aus-
zahlung von Leistungen nach der BAf6G- beziehungsweise AFBG-
Gesetzgebung bereits vorhanden waren (sogenanntes BAFSY S-Ver-
fahren). Diese wurden zwar urspriinglich nicht zu diesem Zweck er-
hoben, allerdings waren im System alle personenbezogenen Daten
vorhanden, um die Auszahlung der Heizkostenpauschale zu ermdgli-
chen. Es war daher vorgesehen, dass durch Rechtsverordnung geregelt
werden sollte, dass fiir die anspruchsberechtigten BAf6G-Empfén-
ger/innen die Amter fiir Ausbildungsforderung — jeweils fir ihren Zu-
standigkeitsbereich — auch fur die Bewilligung des einmaligen Heiz-
kostenzuschusses zustandig sein sollen.

Der TLfDI teilte dem TMWWDG mit, dass nach seiner Auffassung
keine datenschutzrechtlichen Bedenken zu der beabsichtigten Vorge-
hensweise bei der Auszahlung von Heizkostenzuschiissen an BAfoG-
Empfanger bestiinden. Nach § 1 Abs. 2 Nr. 1 des Gesetzes zur Ge-
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wahrung eines einmaligen Heizkostenzuschusses aufgrund stark ge-
stiegener Energiekosten (Heizkostenzuschussgesetz — HeizkZuschG)
haben nicht bei den Eltern wohnende Auszubildende, denen Leistun-
gen nach dem Bundesausbildungsférderungsgesetz fur mindestens ei-
nen Monat im Zeitraum 1. Oktober 2021 bis 31. Mé&rz 2022 bewilligt
wurden, Anspruch auf einen einmaligen Heizkostenzuschuss. Dieser
wird nach § 3 HeizkZuschG von Amts wegen ohne Antrag gewéhrt.
Das HeizkZuschG ist als Teil des Sozialgesetzbuches (SGB) zu ver-
stehen, weil der Gesetzgeber es aufgrund seiner Zustandigkeit nach
Art. 74 Abs. 1 Nr. 18 Grundgesetz (Wohngeldrecht) sowie aus Art. 74
Abs. 1 Nr. 13 Grundgesetz (Regelung der Aushildungsbeihilfen) er-
lassen hat. Die Zuldssigkeit der Nutzung der Daten musste sich daher
aus dem SGB ergeben.

Bei der Ermittlung der Anspruchsberechtigten handelt es sich um eine
Zweckénderung, die nach 8 67c Abs. 2 Satz 2 Nr. 1 SGB X zuléssig
ist. Danach durfen die im Rahmen der Aufgabenerfullung gespeicher-
ten Daten von demselben Verantwortlichen fir andere Zwecke gespei-
chert, verandert oder genutzt werden, wenn die Daten fur die Erfll-
lung von Aufgaben nach anderen Rechtsvorschriften dieses Gesetzbu-
ches als diejenigen, fir die sie erhoben wurden, erforderlich sind.
Diese Voraussetzung ist gegeben, wenn, wie vorgesehen, in der
Rechtsverordnung geregelt wird, dass flr die anspruchsberechtigten
BAf6G-Empfinger/innen die Amter fir Ausbildungsférderung — je-
weils flr ihren Zustindigkeitsbereich — fur die Bewilligung des ein-
maligen Heizkostenzuschusses zustandig sind. Andernfalls wére das
Tatbestandsmerkmal des gleichen Verantwortlichen nicht erfillt.
Auf diese Weise wurde ermdglicht, dass den Anspruchsberechtigten
ohne grofRen zusdtzlichen Verwaltungsaufwand die ihnen zustehende
Heizkostenpauschale ausgezahlt werden konnte.

2.12 Kontaktdaten fiir Studienzwecke

Art. 5 Abs. 1 Buchstabe a) DS-GVO fordert, dass personenbezogene
Daten transparent und in einer fir die Betroffenen nachvollziehbaren
Art und Weise verarbeitet werden. Gemal} Art. 13 Abs. 1 DS-GVO in
Verbindung mit Art. 12 Abs. 1 DS-GVO muss die/der Verantwortli-
che die betroffene Person umfassend und in verstandlicher Art und
Weise iiber die Verarbeitung ihrer Daten (Kontaktdaten der/des Ver-
antwortlichen, Erhebungszwecke, Empfénger, Kategorien von Emp-
fangern) informieren.
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Im Februar 2022 wandte sich eine Beschwerdefiihrerin an den Thu-
ringer Landesbeauftragten fiir den Datenschutz und die Informations-
freiheit (TLfDI). Sie hatte sich in der VVergangenheit mit dem Corona-
Virus infiziert und nun von einem Thiringer Klinikum ein Schreiben
erhalten, in dem auf ihre Corona-Infektion Bezug genommen und sie
gebeten wurde, ihre Einwilligung zur Teilnahme an einer medizini-
schen Studie zu erteilen. Im Schreiben des Klinikums wurde aus-
driicklich Bezug auf das Gesundheitsamt genommen, das die Corona-
Infektion der Beschwerdefiihrerin registriert hatte.

Bei positiven und negativen Testergebnissen ber das VVorliegen oder
Nichtvorliegen einer Infektion mit COVID-19 handelt es sich um per-
sonenbezogene Gesundheitsdaten, das heiflt besondere Kategorien
von Daten im Sinne von Art. 9 Abs. 1 in Verbindung mit Art. 4 Nr. 15
Datenschutz-Grundverordnung (DS-GVO). Nach Art. 5 Abs. 1 Buch-
stabe f) DS-GVO sind diese Daten durch geeignete MalRnahmen vor
dem Zugriff unbefugter Dritter zu schutzen. Um festzustellen, ob das
Gesundheitsamt tatsachlich personenbezogene Daten der Beschwer-
defhrerin unbefugt an das Klinikum Gbermittelt und auf welcher
rechtlichen Grundlage die Beschwerdefihrerin das Schreiben des Kli-
nikums erhalten hatte, wandte sich der TLfDI mit einem entsprechen-
den Auskunftsersuchen an das zustdndige Gesundheitsamt.

Das Gesundheitsamt teilte dem TLfDI mit, dass auch das Gesund-
heitsamt selbst bereits zahlreiche Nachfragen zum Schreiben des Kli-
nikums erhalten hatte. Hintergrund fiir das Schreiben sei eine Studie
des betreffenden Klinikums zu Langzeitfolgen einer Corona-Infektion
gewesen. Das Klinikum hatte diesbeziiglich das Gesundheitsamt um
Kontaktdaten von positiv getesteten Personen gebeten. Die verant-
wortliche Stadt, der das Gesundheitsamt unterstellt war, hatte zuge-
stimmt, die personenbezogenen (Adress-)Daten aller an Corona er-
krankten Personen (4.600) fur das beschwerdegegenstandliche An-
schreiben zu verwenden.

Die Verantwortliche teilte dem TLfDI mit, dass nur das Anschreiben
an die Betroffenen einschlieflich eines medizinischen Fragebogens
vom Klinikum erstellt und an das Gesundheitsamt (ibergeben worden
sei. Ein Mitarbeiter des Gesundheitsamtes jedoch habe dann entspre-
chende Serienbriefe erstellt und diese Uber die Poststelle der verant-
wortlichen Stadt an die Betroffenen, einschlieflich die Beschwerde-
fuhrerin, versendet. Das Anschreiben an die Betroffenen enthielt aber
nur den Kopfbogen des Klinikums und keinerlei Datenschutzhinweise
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zur Verarbeitung der personenbezogenen Daten der Betroffenen ge-
mak Art. 13/14 (DS-GVO). Somit war fir die Betroffenen nicht er-
sichtlich, woher die Klinik ihre personenbezogenen Daten Uber eine
positive Corona-Infektion hatte und auf welcher Rechtsgrundlage ge-
gebenenfalls das Gesundheitsamt die Daten (weiter-)verarbeitet hat.
Der TLfDI fragte nach, ob die verantwortliche Stadt aufgrund selbst
erhaltener Nachfragen von Betroffenen zum Anschreiben des Klini-
kums gegebenenfalls eine allgemeine Information gemaR Art. 13 DS-
GVO zur Verarbeitung der personenbezogenen Daten von Betroffe-
nen und den Umsténden des Klinikanschreibens verdffentlicht hatte,
beispielsweise auf ihrer Internetseite oder im Amtsblatt. Die Verant-
wortliche teilte mit, dass sie keine Information an die Betroffenen tiber
den Weg der Verarbeitung ihrer personenbezogenen Daten veroffent-
licht und die Betroffenen diesbeziglich nicht informiert hatte.

Die Verarbeitung der personenbezogenen Daten der Beschwerdefiih-
rerin durch das Gesundheitsamt der Verantwortlichen verstie3 gegen
Art. 5 Abs. 1 Buchstabe a) DS-GVO in Verbindung mit Art. 13 Abs. 1
DS-GVO und Art. 9 Abs. 2 Buchstabe a) DS-GVO. Gemall Art. 5
Abs. 1 Buchstabe a) DS-GVO missen personenbezogene Daten trans-
parent und in einer fir die Betroffenen nachvollziehbaren Art und
Weise verarbeitet werden. Aufgrund des Briefkopfes vom Klinikum
liel das Anschreiben die Betroffenen nicht erkennen, dass es tatsach-
lich vom Gesundheitsamt der VVerantwortlichen versandt worden war.
Die Beschwerdefiihrerin und die Betroffenen wurden durch die Ver-
antwortliche nicht gemaR den Vorgaben der DS-GVO umfassend in
transparenter und verstandlicher Form Uber die Verarbeitung ihrer
personenbezogenen Daten informiert. Dies stellt einen Versto gegen
das Gebot der transparenten und nachvollziehbaren Verarbeitung von
personenbezogenen Daten gemal Art.5 Abs.1 Buchstabe a) DS-
GVO in Verbindung mit Art. 13 und Art. 12 Abs. 1 DS-GVO dar.

Im Rahmen der Anhérung des TLfDI nach § 28 Verwaltungsverfah-
rensgesetz rdumte die Verantwortliche ein, dass die Abldufe im Pro-
zess der Datenverarbeitung durch das Gesundheitsamt nicht optimal
gewesen seien und eine Information nach Art. 13 DS-GVO zur Ver-
arbeitung der personenbezogenen Daten der Betroffenen hétte ausge-
geben werden miissen. Der TLfDI verwarnte die Verantwortliche we-
gen des VerstoBRes gegen Art. 5 Abs. 1 Buchstabe a) DS-GVO in Ver-
bindung mit Art. 13 und Art. 12 Abs. 1 DS-GVO gemaR § 7 Abs. 1
Thiringer Datenschutzgesetz in Verbindung mit Art. 58 Abs. 2 Buch-
stabe b) DS-GVO im Dezember 2022.
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2.13 Muss die Einstellungsbehdrde von der aushildenden Hoch-
schule tber alles informiert werden?

Fir jede Datentbermittlung muss es eine Rechtsgrundlage geben. Das
gilt auch fur die Noten von Beamtenanwaértern. Sie diirfen nicht ohne
Weiteres an die Einstellungsbehdrde tGibermittelt werden.

Ein Beamtenanwarter einer Hochschule in Thiringen wandte sich an
den Thiringer Landesbeauftragten fur den Datenschutz und die Infor-
mationsfreiheit (TLfDI). Er teilte mit, dass Ergebnisse von Probeexa-
men an die Einstellungsbehdrden weitergeleitet werden.

Jede Verarbeitung von personenbezogenen Daten muss nach Art. 5
Abs. 1 Buchstabe a) Datenschutz-Grundverordnung (DS-GVO) recht-
méRig erfolgen. Die Ubermittlung der Ergebnisse des Probeexamens
durch die Hochschule bedarf daher einer Rechtsgrundlage.

Nach der Thuringer Ausbildungs- und Prifungsordnung fir die Lauf-
bahn des gehobenen nichttechnischen Dienstes in der Kommunalver-
waltung und der staatlichen allgemeinen Verwaltung (ThirAPOgD)
werden die Anwadrter im Vorbereitungsdienst sowohl in den Einstel-
lungsbehdrden als auch durch die Hochschule ausgebildet. Die Ein-
stellungsbehérde ist nach 8 3 Abs. 2 ThiirAPOgD unter anderem zu-
sténdig fr die Beaufsichtigung der Anwarter wahrend der Ausbildung
und sie weist die Anwadrter der Hochschule zu. Weiterhin untersteht
der Anwaérter nach § 8 Abs. 2 ThirAPOgD der Dienstaufsicht der Ein-
stellungsbehdrde und wéhrend der Ausbildung an der Hochschule
auch deren Dienstaufsicht. Nach 8 11 ThirAPOgD fuhrt die Einstel-
lungsbehdrde flr jeden Anwarter eine Personalteilakte ,,Ausbildung*,
in die neben dem Ausbildungsplan alle Leistungsnachweise und Be-
wertungen aufzunehmen sind.

Eine entsprechende Vorschrift zur Fihrung von Prifungsunterlagen
fur die Fachhochschule zur Filhrung von Personalaktenunterlagen und
Prifungsakten findet sich nicht. Die Hochschule hat nach § 20 Abs. 5
ThirAPOgD nach Abschluss der Fachstudien Zeugnisse auszustellen,
in denen die Leistungen des Anwaérters im Haupt- und Abschlussstu-
dium mit Punktzahlen und Noten aufgefiihrt werden. Insoweit muss
auch die Hochschule tber entsprechende Unterlagen zu den Anwar-
tern verfugen.

Nach den Vorschriften der ThirAPOgD sind Einstellungsbehdrden
von der Fachhochschule lediglich nach Abschluss der Fachstudien
Zeugnisse Uber die Anwarter, in denen die Leistungen im Haupt- und
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Abschlussstudium mit Punktzahlen und Noten aufgefiihrt werden, zu
tbermitteln.

Dies ist eine Ubermittlungsvorschrift, die die Verarbeitung nach
Art. 6 Abs. 1 Satz 1 Buchstabe e) in Verbindung mit Art. 6 Abs. 3
Satz 1 Buchstabe b) rechtfertigt. Eine konkrete Ubermittlungsvor-
schrift flr andere Unterlagen zu erzielten Ergebnissen (zum Beispiel
Probeexamen) findet sich hingegen im Gesetz nicht.

Die Hochschule ging davon aus, das Verfahren fiir die Studieren-
den/Anwarter transparent gestaltet zu haben, weil den Studierenden
im Vorfeld eine entsprechende Information gegeben worden war. Al-
lein die Information an die Studierenden, es werde eine Datenliber-
mittlung an die Einstellungshehérden tiber das Ergebnis erfolgen, er-
setzt jedoch nicht die erforderliche Rechtsgrundlage fiir eine Uber-
mittlung.

Anerkanntermalien sind Schule und Ausbildungsbehérde fir den er-
folgreichen Abschluss der Ausbildung insgesamt verantwortlich, wo-
bei die Verzahnung der Theorie und Praxis eine Abstimmung erfor-
derlich macht und ein gleichgelagertes Interesse am erfolgreichen Ab-
schluss vorliegt. Als Rechtsgrundlage fiir eine Ubermittlung des Pro-
beexamensergebnisses kame allenfalls noch 8§ 17 Abs. 2 Nr. 4 Thiirin-
ger Datenschutzgesetz in Betracht. Danach ist die Verarbeitung von
personenbezogenen Daten zu anderen Zwecken als zu denen sie erho-
ben wurden zuléssig, wenn Dritte, an welche die Daten Ubermittelt
werden, ein berechtigtes Interesse an der Kenntnis der zu Gbermitteln-
den Daten glaubhaft darlegen und die betroffene Person kein schutz-
wirdiges Interesse an dem Ausschluss der Ubermittlung hat. VVoraus-
setzung ware zunéchst die glaubhafte Darlegung des Interesses durch
die Einstellungsbehdrde im Einzelfall oder aller Einstellungsbehdrden
an der Ubermittlung gewesen, die nicht vorlag. Auch spricht viel da-
fur, dass die Studenten jedenfalls in Einzelféallen ein schutzwirdiges
Interesse daran haben, dass die Einstellungsbehdrde die Ergebnisse
des Probeexamens nicht zur Kenntnis erhlt.

Die Hochschule teilte mit, dass wegen der Anderung der
ThiirAPOgVwD die Ubermittlung der Noten des Probeexamens an die
Thiringer Aushildungsbehérden seit 2021 nicht mehr stattfindet, weil
durch die Neuorganisation des Studienablaufs die dargelegten Zwecke
von der Ausbildungsbehérde, auf die Mativation der Anwaérter kurz
vor der schriftlichen Laufbahnpriifung Einfluss nehmen zu kénnen,
nicht mehr wahrgenommen werden konnen. Eine Ubermittlung mit
hinreichendem zeitlichem Vorlauf an die Einstellungsbehdrden sei
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nach den neuen Reglungen nicht mehr méglich. Insoweit seien weitere
Ubermittlungen von Probeexamensergebnissen aufgrund deren Wir-
kungslosigkeit eingestellt worden, der DatenschutzverstoR also fir die
Zukunft ausgeschlossen.

Der TLfDI sprach gegeniber der Hochschule nach Art58 Abs. 2
Buchstabe b) DS-GVO eine Verwarnung aus, weil es in der Vergan-
genheit eine Datenibermittlung ohne Rechtsgrundlage gegeben hatte.
Weitere MafRinahmen waren nicht erforderlich, da mit weiteren Ver-
stéRen nicht zu rechnen ist.

2.14 Darf der Personalrat Einblick in Lohnlisten haben?

Der Personalrat darf im Rahmen seiner allgemeinen Uberwachungs-
befugnis nach § 69 Abs. 1 ThiirPersVG Einsicht in die Lohn- und Ga-
genlisten der Beschéaftigten nehmen. Eine Einwilligung ist hierfir
nicht erforderlich.

Eine &ffentliche Stelle in Thiringen richtete die Frage an den Thiirin-
ger Landesbeauftragten fur den Datenschutz und die Informationsfrei-
heit (TLfDI), ob der Personalrat ein Einsichtsrecht in Lohn- und Ge-
haltslisten von Kinstlern, die nach Tarif bezahlt werden, ohne Einwil-
ligung/Zustimmung der betroffenen Personen hat.

Als Rechtsgrundlage fiir die Einsicht in personenbezogene Daten und
damit die Ubermittlung als Verarbeitung an den Personalrat kommen
Art. 6 Abs. 1 Satz 1 Buchstabe a) (Einwilligung der Betroffenen) oder
Art.6 Abs.1 Satz1 Buchstabe ¢) Datenschutz-Grundverordnung
(DS-GVO) in Verbindung mit Art. 6 Abs. 3 Satz 1 Buchstabe b) DS-
GVO und einer spezialgesetzlichen Regelung in Betracht, nach dem
die Verarbeitung personenbezogener Daten sowohl durch den Perso-
nalrat als auch durch die Dienststelle zul&ssig ist, wenn sie zur Erfil-
lung einer rechtlichen Verpflichtung erforderlich ist, der der Verant-
wortliche unterliegt.

Malgebliche Vorschriften fiir die Beteiligung des Personalrats sind
die Vorschriften des Achten Teils des Thiringer Personalvertretungs-
gesetzes (88 66 bis 82b ThiirPersVG). Zur Erfillung der Aufgabe des
Personalrats, nach § 66 Abs. 1 Nr. 2 ThirPersVG, dafir zu sorgen,
dass die zugunsten der Beschéftigten geltenden Gesetze, hier insbe-
sondere der Tarifvertrage, durchgefihrt werden, sind nach der Recht-
sprechung (vergleiche BVerwG, Beschluss vom 16. Mai 2012,
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6 PB 2.12) regelmalig auch personenbezogene Lohn- und Gehaltslis-
ten von Belang, sodass die Einsicht in die personenbezogenen Listen
bejaht wird.

Zwar besteht nach den einschlédgigen Tarifvertrdgen kein Mitbestim-
mungs- beziehungsweise Beteiligungsrecht des Personalrats zu perso-
nellen Entscheidungen. Das Recht zur Mitbestimmung oder die Betei-
ligung des Personalrats in den im ThirPersVG genannten Fallen ist
jedoch bei der Erfiillung der allgemeinen Uberwachungsbefugnis
nach § 69 Abs. 1 ThirPersVG nicht Voraussetzung fir die umfas-
sende Unterrichtung zur Durchfiihrung der Aufgaben.

Nach § 69 Abs. 1 ThirPersVG bestimmt der Personalrat nach Maf-
gabe dieser Vorschrift bei allen personellen MalRhahmen mit, die die
Beschaftigten insgesamt, Gruppen oder einzelne Beschéftigte betref-
fen oder sich auf sie auswirken. § 69 Abs. 4 ThirPersVG regelt die
Ausnahme, dass vorab die schriftliche Einwilligung der Betroffenen
einzuholen ist, wenn Mitbestimmungsfélle tUber die beabsichtigten
MaRnahmen hinaus schutzwiirdige personliche Interessen von Be-
schaftigten beriihren. Dies ist jedoch auf die allgemeine Uberwa-
chungsbefugnis des Personalrats nicht tibertragbar. Diese von der Ein-
willigung der betroffenen Beschéftigten abhangig zu machen, wirde
Sinn und Zweck der Vorschrift unterlaufen.

Der TLfDI kam nach Priifung der dargelegten Aspekte zu der Auffas-
sung, dass der Einsichtnahme in die Lohn- und Gagenlisten der Be-
schéftigten im Ergebnis keine datenschutzrechtlichen Vorschriften
entgegenstehen.

2.15 Cyber-Sicherheitslage nach Angriff auf die Ukraine

Der Bericht zur ,,Lage der IT-Sicherheit in Deutschland 2022* vom
Bundesamt fur Sicherheit in der Informationstechnik wird jahrlich
veroffentlicht. Verantwortliche von IT-Systemen sollten entsprechend
den dort analysierten Risiken ihre eigene IT Uberprifen.

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) als die
Cyber-Sicherheitsbehodrde des Bundes legt jahrlich einen umfassen-
den Bericht zur Lage der IT-Sicherheit in Deutschland vor.

Der Bericht ,Lage der IT-Sicherheit in Deutschland 2022
(https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikati-
onen/Lageberichte/Lagebericht2022.html?nn=129410) stand in die-

Thuringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit


https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2022.html?nn=129410
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2022.html?nn=129410

94 5. Tatigkeitsbericht zum Datenschutz
nach der DS-GVO 2022

sem Jahr unter dem besonderen Eindruck des russischen Angriffskrie-
ges auf die Ukraine. Denn in diesem Konflikt werden laut BSI nicht
nur konventionelle Streitkrafte und Waffen, sondern auch digitale An-
griffsmethoden eingesetzt. Seit Beginn des Angriffskriegs Russlands
auf die Ukraine ist es in Deutschland zu einzelnen zusétzlichen IT-
Sicherheitsvorfallen gekommen. So kam es laut BSI unter anderem
mit dem Ausfall der satellitengestiitzten Kommunikation zur Fernwar-
tung von Windenergieanlagen zu Kaollateralschaden in Teilen Euro-
pas. Auch waren Betreiber Kritischer Infrastrukturen Angriffsziele
von Cyber-Angriffen.

Aber auch die Bedrohung durch Cyber-Kriminelle halt an. So stieg die
Bedrohung durch Cyber-Erpressung auf umsatzstarke Unternehmen
an. Auch mehrere Kommunen waren in Deutschland 2022 betroffen,
dadurch Verwaltungsprozesse teils Uber Monate massiv gestort. So
meldete unter anderem auch die Stadtverwaltung Suhl im Mérz 2022
dem Thiringer Landesbeauftragten fir den Datenschutz und die In-
formationsfreiheit (TLfDI) einen Cyber-Angriff, der die Verschlsse-
lung der Daten mit Losegeldforderungen zur Folge hatte.

Weiterhin bargen die Schwachstellen, die 2022 bei MS Exchange be-
kannt wurden, ein hohes Angriffspotenzial.

Der TLfDI mdchte dies zum Anlass nehmen darauf hinzuweisen, dass
nach Einschéatzung des BSI die Bedrohung im Cyber-Raum so hoch
wie nie zuvor ist.

Es ist deshalb wichtiger denn je, alle Warnhinweise vom BSI sehr
ernst zu nehmen (https://www.bsi.bund.de/DE/Themen/Unterneh-
men-und-Organisationen/Cyber-Sicherheitslage/Technische-Sicher-
heitshinweise-und-Warnungen/Cyber-Sicherheitswarnungen/cyber-
sicherheitswarnungen_node.html). Sie dienen zur Unterstiitzung der
jeweiligen Sensibilisierungs-, Praventions- und DetektionsmaBnah-
men. Halten Sie auch Ihre Betriebssysteme, Fachanwendungen, Anti-
virensoftwareprogramme immer auf dem aktuellen Stand der Technik.
Uberpriifen Sie auch Ihr Datensicherungsmanagement. Schulen Sie
auch regelmaRig alle Mitarbeiter zu IT-Sicherheit und Datenschutz.

2.16 Protokollierung auf dem zentralen Internet-Server der Thi-
ringer Landesverwaltung

Artikel 13 DS-GVO regelt die Informationspflicht bei der Erhebung
personenbezogener Daten. Dies betrifft auch die Protokollierung bei
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Zugriffen auf Webseiten. Auch diese Informationen sind aktuell und
transparent darzustellen.

Die Datenschutz-Grundverordnung (DS-GVO) regelt die Informati-
onsverpflichtungen des Verantwortlichen gegentber der betroffenen
Person in Abhangigkeit davon, ob personenbezogene Daten erhoben
werden. Bei der Informationspflicht im Falle der Direkterhebung wird
zwischen den Informationen unterschieden, die der betroffenen Per-
son mitzuteilen sind (Art. 13 Abs. 1 DS-GVO) und solchen, die zur
Verfiigung zu stellen sind, um eine faire und transparente Verarbei-
tung der personenbezogenen Daten zu gewéhrleisten (Art. 13 Abs. 2
DS-GVO). Bei der Direkterhebung miissen die Informationen zum
Zeitpunkt der Erhebung der Daten mitgeteilt beziehungsweise zur
Verfiigung gestellt werden. Dabei ist neben der Rechtsgrundlage und
dem Zweck auch die Speicherdauer anzugeben. Néheres finden Sie
dazu auch im Kurzpapier Nr. 10 ,,Informationspflichten bei Dritt- und
Direkterhebung® der unabhé&ngigen Datenschutzaufsichtsbehdrden
des Bundes und der L&nder (Datenschutzkonferenz — DSK) unter
https://www.datenschutzkonferenz-online.de/kurzpapiere.html.
Diese Informationspflichten miissen auch von Betreibern/VVerantwort-
lichen von Webangeboten der Thiringer Landesverwaltung (ThLV)
umgesetzt werden. Nicht nur, wenn sie beispielsweise tber ein Kon-
taktformular personenbezogene Daten erfassen, sondern auch wenn in
Protokolldateien die IP-Adresse gespeichert wird. Dies betrifft sowohl
die Speicherung in Protokolldateien vor Ort als auch die Speicherung
in Protokolldateien bei der Protokollierung des zentralen Internetzu-
gangs durch das Thuringer Landesrechenzentrum.

Der Thiringer Landesbeauftragte fir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) fragte deshalb beim Thiringer Landesrechen-
zentrum und beim Thiringer Finanzministerium (TFM) als fachlich
zustandigem Ministerium zum aktuellen Stand zur Thematik Spei-
cherfristen nach. Auch der TLfDI muss in seiner Datenschutzerkla-
rung auf seiner Webseite die Informationspflichten aktuell halten,
wenn personenbezogene oder personenbeziehbare Daten in Protokoll-
dateien erfasst werden. Beim Zugriff auf die Internetseite des TLfDI
wird zwangslaufig die IP-Adresse verarbeitet, um dem Thiiringer Lan-
desrechenzentrum technisch die Mdglichkeit zu geben, die angefor-
derten Informationen (Text und Bilder der jeweiligen Seite) zur Ver-
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fugung zu stellen. Die dabei anfallenden Verbindungsdaten (unter an-
derem auch die IP-Adresse) werden maximal vier Wochen gespei-
chert.

Dem TLfDI wurde ergdnzend mitgeteilt, dass eine neue Richtlinie
noch 2022 geplant sei und sich diese derzeit in Erarbeitung befinde.
Bei der Einordnung der Thematik wurde zudem vom TFM erkannt,
dass die Speicherfristen fir die Verkehrsrichtung vom Internet auf
Webangebote der Thiringer Landesverwaltung (ThLV) angepasst
werden missten, um eine effektivere Strafverfolgung bei Bedrohun-
gen und Angriffen gegen die Landesverwaltung zu ermdéglichen.

Der TLfDI bot und bietet ausdriicklich seine Bereitschaft zur Beratung
bei der Thematik der neu zu treffenden erforderlichen Speicherfristen
an, damit die Richtlinie zeitnah in Kraft tritt. Nicht zuletzt missen
auch die angeschlossenen Behdrden des Corporate Network (CN) des
Freistaats Thuringen ihrerseits in ihren Datenschutzhinweisen nach
Art. 13 DS-GVO transparent die aktuelle Protokollierung beim Zu-
griff auf ihre Webseiten darstellen.

2.17 Wenn StraBenlaternen nicht nur leuchten

Auch bei Forschungsvorhaben hat der Verantwortliche entsprechend
der Datenschutz-Grundverordnung die RechtméaBigkeit der Verarbei-
tung von personenbezogenen Daten und die Sicherheit der Daten zu
gewahrleisten. Dies ist stets vor Projektstart zu prifen.

Der Thuringer Landesbeauftragte fir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) berichtete in seinem Tatigkeitsbericht 2020
unter Nummer 2.14, dass die Bundesregierung Modellprojekte zu
»Smart Citys” fordert und diese seit 2019 in mehreren Staffeln aus-
wahlt.

Seit 2019 sind auch in Thiringen Modell- und Forschungsprojekte
zum Thema ,,Smart City* geplant. Der TLfDI berat in diesem Zusam-
menhang zu entsprechenden Forschungsprojekten. Dabei spielt auch
das Thema kunstliche Intelligenz beziehungsweise maschinelles Ler-
nen immer wieder eine Rolle, da gerade hier groRe Potentiale von den
Kommunen gesehen werden und auch hier ein besonders hoher For-
schungsbedarf besteht.

Eine der Modellregionen fragte daher im Juli 2022 den TLfDI an, un-
ter welchen Voraussetzungen es moglich sei, gewohnliche StraRenla-
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ternen durch ,,smarte Mikrofone* so aufzuristen, dass sich im Fall ei-
ner Gefahrenerkennung die Laterne einschaltet. Dazu sollten Mikro-
fone und nachverarbeitende Controller zum Einsatz kommen, welche
sonst nur Larmpegelmessungen durchfiihren. Die Idee war, dass die
nachverarbeitenden Controller die aufgenommenen Gerdusche klassi-
fizieren kdnnen sollten, um Notsituationen zu ermitteln. Bei erkannten
Notsituationen sollte ein Alarm an eine zentrale Stelle signalisiert wer-
den und die Laterne sich einschalten. Die Erkennung von Notsituatio-
nen sollte durch maschinelles Lernen erfolgen. Da es ein solches Sys-
tem noch nicht marktfertig zu kaufen gibt, sondern hier lediglich an
der Idee geforscht werden sollte, mussten auch Trainingsdaten fur ein
solches System aufgenommen und zunéchst an zentraler Stelle gesam-
melt werden.

Fir die datenschutzrechtliche Beurteilung dieses Projektes ,,intelli-
gente Leuchten” wurde der TLfDI angeschrieben. Es wurde davon
ausgegangen, dass die aufgenommenen Gerdusche auch personenbe-
zogen sind, wie zum Beispiel menschliche Sprache mitsamt deren
sprechertypischen Charakteristik sowie eventuell personenbezogenen
Inhalten (Namen, Beschreibungen und so weiter). Obwohl in den
meisten Féllen in den Audiodaten kein Personenbezug feststellbar sein
dirfte (Auto, Hunde, Fluglarm), sind auch Falle von Sprecheraufnah-
men nicht selten. Der TLfDI vertrat unter Beachtung der Datenschutz-
Grundverordnung (DS-GVO) folgende Auffassung: Erstens bedarf es
einer RechtmaRigkeit fir die geplante Datenverarbeitung gemaR
Art. 6 DS-GVO und zweitens sind die nétigen SicherheitsmalRnahmen
fur die geplante Datenverarbeitung geméR Art. 32 DS-GVO zu tref-
fen. Um die RechtméRigkeit der Verarbeitung sicherzustellen, sieht
die DS-GVO mehrere Mdglichkeiten vor, wie zum Beispiel eine Ein-
willigung oder eine rechtliche Regelung oder die Wahrung 6ffentli-
chen Interesses. Eine Einwilligung scheidet als Rechtsgrundlage aller-
dings aus, da die Audioaufnahmen im 6ffentlichen Raum stattfinden
sollten und vor Betreten des Uberwachten Gebietes potentiell von je-
der Person diese eingeholt werden misste. Problematisch ist, dass
echte Hilferufe zum Training aufgenommen werden missten und
keine geschauspielerten Rufe, um eine echte Charakteristik zu erhal-
ten.

Auf erneute Nachfrage zum Stand des Projektes teilte die Kommune
dem TLfDI zwischenzeitlich mit, dass bis auf Weiteres Abstand vom
Vorhaben genommen wird.
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2.18  Weiterleitung von Beschwerden nur mit Rechtsgrundlage

Eine Meldung der Verletzung des Schutzes personenbezogener Daten
nach Art. 33 DS-GVO ist dann nicht mehr angezeigt, wenn der Auf-
sichtsbehdrde der Verstol? schon bekannt ist. Eine Weiterleitung von
Beschwerden an Dritte bedarf einer Rechtsgrundlage. Bei der Weiter-
leitung an Arbeitgeber ist eine besonders sorgfaltige Interessenabwa-
gung erforderlich.

Eine betroffene Person beschwerte sich beim Thiringer Landesbeauf-
tragten flir den Datenschutz und die Informationsfreiheit (TLfDI),
weil ein Verantwortlicher ihre Beschwerde an einen Dritten weiterge-
leitet hatte. Dies hatte besondere Brisanz, da die betroffene Person
sich Uber ihren Arbeitgeber beschwert hatte, (iber den der Verantwort-
liche nach Auffassung des Beschwerdefiihrers eine Kontrollfunktion
ausibte. Prompt leitete der Verantwortliche die Beschwerde in nicht
anonymisierter Form an den Arbeitgeber weiter.

Zu Recht verargert, wandte sich der betroffene Arbeitnehmer an den
TLfDI. Nachdem der Verantwortliche zur Stellungnahme aufgefor-
dert worden war, meldete er das VVorgehen in diesem Fall als Verlet-
zung des Schutzes personenbezogener Daten nach Art. 33 Daten-
schutz-Grundverordnung (DS-GVO).

Da die Meldung nach Art. 33 DS-GVO erfolgte, allerdings zeitlich
nach Zugang der Fragen des TLfDI aufgrund der vorliegenden Be-
schwerde des Betroffenen, hatte die Meldung nach Art. 33 DS-GVO
grundsétzlich keinen Einfluss auf das Verwaltungsverfahren zur Be-
schwerdebearbeitung. Vielmehr hat das vereinfachte Verfahren in der
Bearbeitung der Meldungen nach Art 33 DS-GVO nur dann abschlie-
Rende Wirkung mit dem Ergebnis, dass grundsatzlich keine weiteren
MafRnahmen nach Art. 58 Abs. 2 DS-GVO zu treffen sind, wenn die
Meldung einer Beschwerde zuvorkommt. Dies war hier aber gerade
nicht der Fall.

In der Sache legte der Verantwortliche dar, dass die bei ihm eingegan-
gene Beschwerde an den Arbeitgeber weitergeleitet wurde, weil sie
einerseits weder als vertraulich gekennzeichnet noch mit der Bitte ver-
sehen war, diese vertraulich zu behandeln. Andererseits hétte eine In-
teressensabwégung unter Beriicksichtigung aller Umsténde stattge-
funden, bei der ein iberwiegendes Interesses des Arbeitgebers festge-
stellt worden sei, da diesem die Rechtsverfolgung wegen unwahrer
Behauptungen ermdglicht werden sollte.
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Nach Auffassung des TLfDI kommt es nicht darauf an, ob eine Be-
schwerde als vertraulich gekennzeichnet oder mit der Bitte um ver-
trauliche Behandlung versehen ist. Personenbezogene Daten dirfen
nur dann an Dritte Ubermittelt werden, wenn hierfiir eine Rechtsgrund-
lage besteht, Art. 5 Abs. 1 Satz 1 Buchstabe a) DS-GVO. Eine solche
war im vorliegenden Fall nicht erkennbar.

Der Verantwortliche hatte, anders als von dem Beschwerdefiihrer an-
genommen, keine Kontrollbefugnisse tber den Arbeitgeber. Es han-
delte sich lediglich um eine Interessenvertretung. Dies héatte er dem
Beschwerdefuhrer mitteilen und von einer weiteren Verarbeitung ab-
sehen miissen. Es war auch nicht erkennbar, dass dem Verantwortli-
chen eine besondere Firsorge gegeniber seinen Mitgliedern im Zu-
sammenhang mit Beschwerden gegen diese obliegt, selbst wenn Be-
schwerden schwerwiegende Anschuldigungen mit gegebenenfalls
strafrechtlich relevantem Charakter enthalten. Fir die Ubermittlung
der personenbezogenen Daten an den Arbeitgeber des Beschwerde-
fihrers lag somit auch keine Rechtsgrundlage nach Art. 6 Abs. 1
Satz 1 DS-GVO vor.

Auch auf der Grundlage des Art. 6 Abs. 1 Satz 2 Buchstabe f) DS-
GVO war eine Ubermittlung nicht zulassig. Uberwiegende Interessen
des Arbeitgebers gegentber der Beschwerdeflhrerin kdnnen nicht
festgestellt werden. Dem Beschwerdeflihrer war nicht mitgeteilt wor-
den, dass beabsichtigt war, die Beschwerde unter Angabe der Absen-
deradresse an den Arbeitgeber weiterzuleiten. Es empfiehlt sich je-
doch, gerade im Rahmen der Abwégung mit den Interessen der be-
troffenen Person (auch) dieser Gelegenheit zur AuRerung zu geben,
um deren Interessen zu konkretisieren, bevor es zu einer weiteren Ver-
arbeitung der personenbezogenen Daten inshesondere durch Weiter-
gabe an Dritte kommt. Die vorgenommene einseitige Abwagung war
daher fehlerhaft, weil die Interessen des betroffenen Beschwerdefiih-
rers nicht beziehungsweise nicht ausreichend berlcksichtigt wurden.
Damit liegt ein VerstoR gegen Art5 Abs. 1 Satz 1 Buchstabe a) in
Verbindung mit Art. 6 Abs. 1 Satz1 DS-GVO vor, weil es keine
Rechtsgrundlage fir die Datenlibermittlung gab.

Der TLfDI sprach gegeniiber dem Verantwortlichen eine Verwarnung
aus.
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3. Falle nicht-6ffentlicher Bereich

Erfolg Kurve Hand - Kostenloses Bild auf Pixabay

3.1 Videouiberwachung des Hauseingangs eines Mehrfamilien-
hauses

Die Inbetriebnahme einer Kamera, mit der die Uberwachung des Ein-
gangsbereichs eines Mehrfamilienhauses mdglich ist, stellt einen er-
heblichen Eingriff in das allgemeine Personlichkeits- und Selbstbe-
stimmungsrecht der Mieter und deren Besucher dar. Aufgrund der re-
gelméaRig nicht maglichen Einwilligungseinholung der unbestimmba-
ren Personen, welche sich im 6ffentlich zuganglichen Eingangsbe-
reich aufhalten kénnen, ist solch eine Videoliberwachung nur zuldssig,
insofern die Interessen des Kamerabetreibers gegeniiber dem Person-
lichkeitsrecht der betroffenen Personen tiberwiegen und keine milde-
ren Mittel zur Erreichung des beabsichtigten Zwecks der Videotber-
wachung zur Verfugung stehen.

Durch eine Ordnungswidrigkeitenanzeige bei der Polizei erlangte der
Thiringer Landesbeauftragte fir den Datenschutz und die Informati-
onsfreiheit (TLfDI) Kenntnis darliber, dass ein Mieter eines Mehrfa-
milienhauses an seinem Balkon eine Videoliberwachungsanlage in-
stalliert hatte. Die Kamera war von dem Betreiber derart ausgerichtet,
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dass dieser den Hauseingang sowie den daran vorbeifilhrenden Geh-
weg und angrenzende Teile des 6ffentlich zugénglichen Bereichs be-
obachten konnte. Das Verfahren wurde mit Ubermittlung der Ord-
nungswidrigkeitenanzeige durch die Polizei zur Verfolgung einer
Ordnungswidrigkeit an den TLfDI abgegeben.

Vor diesem Hintergrund wandte sich der TLfDI mit einer Anhérung
an den Kamerabetreiber. Dieser teilte entgegen der Sachverhaltsdar-
stellung mit, dass es sich um einen Irrtum handelt, da er keine Kamera
besitze und unter der Anschrift, an welcher sich die Kamera befindet,
nicht gemeldet ist. Aufgrund dieser Aussage wandte sich der TLfDI
mit einem Amtshilfeersuchen an die Polizei. Diese teilte dem TLfDI
mit, dass durch eine Abfrage der Meldedaten des Betroffenen ermittelt
werden konnte, dass dieser an der Anschrift, an welcher sich die Ka-
mera befindet, wohnhaft ist. Zusétzlich konnten die Ermittlungen der
Polizei durch zwei Zeugen bestétigt werden. Um den Sachverhalt ab-
schlieend priifen zu kdnnen, vernahm der TLfDI die Zeugen ergén-
zend. Hierbei konnte ermittelt werden, dass die Kamera im Zeitraum
der Prufung des Tatvorwurfs abgebaut worden war.

Aufgrund der Aufrechterhaltung des Tatvorwurfs hatte der TLfDI im
vorliegenden Fall zu prifen, ob der Kamerabetreiber gegen die
Grundsatze fir die Verarbeitung, einschlieflich der Bedingungen fiir
die Einwilligung, gemaR den Artikeln 5, 6 und 7 Datenschutz-Grund-
verordnung (DS-GVO) verstol3en hatte.

Die durch die Kamera aufgezeichneten Daten vom Betreten und Ver-
lassen des Hauseingangs und dem Passieren des daran vorbeifiihren-
den Gehwegs sowie Teilen des umliegenden 6ffentlichen Bereichs
von einzelnen Personen sind als personenbezogene Daten im Sinne
des Art. 4 Nr. 1 DS-GVO einzuordnen. Es ist davon auszugehen, dass
Anwohner, Besucher sowie Angestellte und Passanten, die nicht damit
rechnen mussten, gefilmt zu werden, in den Fokus der oben genannten
Kamera geraten sind. Allein die Informationen dartiber, wo sich eine
bestimmte oder bestimmbare Person aufhalt, mit wem sie sich trifft
oder unterhélt, ist eine Angabe Uber personliche Verhdltnisse, die mit-
tels der Videouberwachung erhoben wurde. Diese Daten sind nicht
allgemein zuganglich. Aufgrund des unbestimmbaren Personenkrei-
ses, welcher sich im Bereich des Hauseingangs, des Gehwegs und des
umliegenden &ffentlichen Bereichs aufhalten konnte, ist die Einho-
lung einer Einwilligung regelmaRig nicht méglich.

Es kam daher im vorliegenden Fall nur ein Erlaubnistatbestand fur
eine Datenverarbeitung durch die Kamera nach Art. 6 Abs. 1 Satz 1
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Buchstabe f) DS-GVO in Betracht, soweit die Kamera zur Wahrneh-
mung der berechtigten Interessen des Kamerabetreibers erforderlich
ist und nicht die Interessen oder Grundrechte und Grundfreiheiten der
von der Videouberwachung betroffenen Personen zum Schutz ihrer
personenbezogenen Daten Uberwiegen. Die berechtigten Interessen
kdénnen hierbei ideeller, wirtschaftlicher oder rechtlicher Natur sein.
Ein berechtigtes Interesse wurde von dem Kamerabetreiber nicht dar-
gelegt, wodurch zwingend von dem Uberwiegen der Interessen oder
Grundrechte und Grundfreiheiten der von der Videolberwachung be-
troffenen Personen zum Schutz ihrer personenbezogenen Daten aus-
zugehen war.

Durch die Uberwachung des Hauseingangs, des daran vorbeifiihren-
den Gehwegs und von Teilen des umliegenden &ffentlichen Bereichs
wurde erheblich in das Grundrecht der informationellen Selbstbestim-
mung nach Art. 6 Abs. 2 Thiiringer Verfassung der videolberwachten
Personen eingegriffen. Durch die Videoulberwachung ist es moglich
gewesen, Erkenntnisse Uber personliche oder sachliche Verhéltnisse
einzelner natdrlicher Personen zu erlangen, die sich — wenn auch nur
zuféllig — im Bereich der Uberwachung aufhielten. Es konnten Bewe-
gungsprofile erstellt werden. Weiterhin sind Rickschliisse des Kame-
rabetreibers auf die Aufenthaltszeiten etwaiger Besucher nicht auszu-
schliefen. Den Hauseingang sowie den daran vorbeifiihrenden Geh-
weg mussten alle Personen nutzen, die dort wohnten, arbeiteten oder
zu Besuch waren. Eine Ausweichmdglichkeit war nicht gegeben. Ins-
besondere die Anwohner konnten der Videouberwachung nicht aus-
weichen und waren stets dem von der Videoliberwachungsanlage aus-
gehenden Uberwachungsdruck ausgesetzt.

Im Ergebnis konnte der TLfDI feststellen, dass die Interessen der von
der Videouberwachung betroffenen Personen iberwogen hatten und
somit eine unrechtméBige Datenverarbeitung hinsichtlich der perso-
nenbezogenen Daten der Anwohner, etwaiger Besucher und Passan-
ten, welche sich im 6ffentlich zugénglichen Aufnahmebereich befan-
den, vorgenommen worden war. Aufgrund des damit gegebenen Ver-
stofles gegen die Grundsatze fur die Verarbeitung von personenbezo-
genen Daten, einschlieBlich der fehlenden Bedingungen fiir die Ein-
willigung, gemall den Artikeln5,6 und 7 DS-GVO wurde nach
Art. 83 Abs. 5 Buchstabe a) DS-GVO eine GeldbulRe gegen den Ka-
merabetreiber verhangt.
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3.2 Verdffentlichung eines Fotos in einer Unternehmens-
WhatsApp-Gruppe

Die ,,Haushaltsausnahme® geméR Art. 2 Abs. 2 Buchstabe c) DS-
GVO ist mit Verwendung des Begriffs ,,ausschliellich“ als Tatbe-
standmerkmal grundsatzlich eng auszulegen und erlaubt im Rahmen
der Verarbeitung personenbezogener Daten keine VVermischung priva-
ter und beruflicher beziehungsweise wirtschaftlicher Belange. Wird
daher eine interne WhatsApp-Gruppe von Beschéftigten eines Unter-
nehmens als Kommunikationsmittel eingesetzt, ist der sachliche An-
wendungsbereich der DS-GVO geméaR Art. 2 Abs. 1 DS-GVO eroff-
net, wenn in der Gruppe nicht ausschlieBlich Nachrichten privater Na-
tur versendet werden.

Mit einer Beschwerde nach Art. 77 Abs. 1 Datenschutz-Grundverord-
nung (DS-GVO) wandte sich ein Rechtsanwalt im Berichtszeitraum
an den Thiringer Landesbeauftragten fur den Datenschutz und die In-
formationsfreiheit (TLfDI) und rugte fir seinen Mandanten und Ge-
schadigten die Verletzung der DS-GVO durch einen Mitarbeiter und
Datenschutzbeauftragten eines in Thiringen anséassigen Unterneh-
mens.

In diesem Zusammenhang berichtete der Rechtsanwalt, dass der be-
troffene Datenschutzbeauftragte des Unternehmens in einer internen
WhatsApp-Gruppe des Unternehmens, welche inzwischen geléscht
worden war, ein Foto eingestellt hatte, welches den Geschadigten nach
einem tatlichen Angriff stark blutend und mit ausgeschlagenem Zahn
zeigte. Das Bild sei ohne Kenntnis des Geschadigten, welcher friiher
einmal selbst Mitarbeiter des Unternehmens gewesen sei, angefertigt
und erst an ihn Gbermittelt worden, nachdem es in der WhatsApp-
Gruppe veroffentlicht worden war.

Obgleich dem Datenschutzbeauftragten aufgrund dieses Verhaltens
durchaus ein Mangel an Zuverlassigkeit zu unterstellen war, da er of-
fensichtlich bewusst datenschutzrechtliche Bedenken hinsichtlich der
Verwendung von WhatsApp im betrieblichen Kontext sowie Beden-
ken in Bezug auf die unrechtméaBige Verdffentlichung des Fotos igno-
riert hatte, konnte seine Abberufung als Datenschutzbeauftragter
durch den TLfDI nicht verlangt werden.

Gemal § 40 Abs. 6 Satz 2 Bundesdatenschutzgesetz kann die Abbe-
rufung ausschlieflich in den Fallen verlangt werden, in denen dem
Datenschutzbeauftragten die erforderliche Fachkunde fehlt oder im
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Falle des Art. 38 Abs. 6 DS-GVO ein schwerwiegender Interessen-
konflikt vorliegt. Im vorliegenden Fall hatte der Geschéftsfihrer des
Unternehmens gegeniiber dem TLfDI jedoch nachgewiesen, dass der
Datenschutzbeauftragte im datenschutzrechtlichen Kontext an zahl-
reichen FortbildungsmaBnahmen und Qualifizierungen mit Erfolg
teilgenommen hatte. Ein entsprechendes Verwaltungsverfahren war
daher ohne das Ergreifen weiterer MalRnahmen abzuschlieen.
Gleichwohl wurde hinsichtlich der Verodffentlichung des Fotos in der
WhatsApp-Gruppe ein BuBgeldverfahren gegen den Datenschutzbe-
auftragten eingeleitet.

Im Rahmen der daraufhin durchgefilhrten Zeugenvernehmungen
konnte durch den TLfDI ermittelt werden, dass das Foto im Rahmen
eines bereits mehrere Jahre zuriickliegenden Junggesellenabschieds
entstanden war. Der auf dem Foto abgebildete Geschédigte hatte hier-
bei weder in die Anfertigung des Fotos noch in dessen Veroffentli-
chung eingewilligt. Dass der Datenschutzbeauftragte das Foto in die
WhatsApp-Gruppe gestellt hatte, lie sich zweifelsfrei belegen, nicht
jedoch, dass dieser zugleich der Urheber des Fotos war. Der daraufhin
angehorte Betroffene rdumte die Veroffentlichung des Fotos ein, be-
stritt jedoch ausdriicklich, das Foto angefertigt zu haben.

Aufgrund dieser Sach- und Rechtslage erging ein BufRgeldbescheid
gegen ihn.

Nach Art. 83 Abs. 5 Buchstabe a) DS-GVO handelt ordnungswidrig,
wer gegen die Grundsatze flr die Verarbeitung, einschlielich der Be-
dingungen fir die Einwilligung, geméaR den Artikeln 5, 6, 7 und 9 DS-
GVO verstoflit. Insbesondere war vorliegend der sachliche Anwen-
dungsbereich der DS-GVO eroffnet. GemaR Art. 2 Abs. 2 Buch-
stabe ¢) DS-GVO findet die Verordnung keine Anwendung auf die
Verarbeitung personenbezogener Daten zur Ausiibung ausschlieflich
personlicher oder familidrer Tatigkeiten. Eine solche Téatigkeit war
hier jedoch gerade nicht anzunehmen, da die interne WhatsApp-
Gruppe des Unternehmens unstreitig fiir die Kommunikation privater
wie auch dienstlicher Belange genutzt worden war.

Da die ,,Haushaltsausnahme* gemaR Art. 2 Abs. 2 Buchstabe ¢) DS-
GVO mit der Verwendung des Begriffs ,,ausschlieflich* als Tatbe-
standsmerkmal grundsatzlich eng auszulegen ist und daher nicht die
Vermischung privater und wirtschaftlicher beziehungsweise geschéaft-
licher Tétigkeit erlaubt, gelangte diese vorliegend wegen der auch vor-
genommenen Dienstkommunikation nicht zur Anwendung. Mit der
Fotoaufnahme des Geschédigten wurden dessen personenbezogene
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Daten im Sinne des Art. 4 Nr. 1 DS-GVO verarbeitet, da dieser auf
dem Foto klar zu erkennen und damit identifizierbar war. Mit dem
Einstellen des Fotos in die WhatsApp-Gruppe wurden personenbezo-
gene Daten durch Ubermittlung offengelegt und damit im Sinne des
Art. 4 Nr. 2 DS-GVO verarbeitet. Die Verarbeitung dieser Daten er-
folgte unrechtmalig. Nach Art. 5 Abs. 1 Buchstabe a) DS-GVO miis-
sen personenbezogene Daten auf rechtmaRige Weise verarbeitet wer-
den. Aus Art. 6 Abs. 1 DS-GVO ergibt sich, dass nur unter den dort
genannten Bedingungen eine Datenverarbeitung zuldssig ist.

Es handelt sich somit um ein Verbot mit Erlaubnisvorbehalt. Vorlie-
gend konnte die Verarbeitung der personenbezogenen Daten nicht auf
die Einwilligung der betroffenen Person nach Art. 6 Abs. 1 Satz 1
Buchstabe a) DS-GVO gestiitzt werden. Hierzu ware es erforderlich
gewesen, dass der Geschadigte vor dem Einstellen seines Fotos in die
WhatsApp-Gruppe unter Nennung des Zweckes in die Verarbeitung
einwilligt hatte. Eine solche Einwilligung lag jedoch nicht vor. In die-
sem Zusammenhang konnte dahinstehen, ob der Geschéadigte Kennt-
nis von der Existenz des Fotos hatte oder nicht, denn selbst wenn der
Geschadigte damals seine Einwilligung in die Anfertigung des Fotos
erteilt hatte, wére hierin nicht zugleich eine Einwilligung in die Of-
fenlegung zu sehen gewesen. Eine solche Einwilligung konnte auch
nicht in der gegebenenfalls anzunehmenden stillschweigenden Dul-
dung der Existenz des Fotos durch den Geschadigten gesehen werden.
GemaR Art. 4 Nr. 11 DS-GVO ist die Einwilligung der betroffenen
Person jede freiwillig fir den bestimmten Fall, in informierter Weise
und unmissverstandlich abgegebene Willensbekundung in Form einer
Erklarung oder in einer sonstigen eindeutigen bestatigenden Hand-
lung, mit der die betroffene Person zu verstehen gibt, dass sie mit der
Verarbeitung der sie betreffenden personenbezogenen Daten einver-
standen ist. Da insoweit eine eindeutige beziehungsweise aktive
Handlung vorausgesetzt wird, stellt Schweigen oder Untétigkeit ge-
rade keine Einwilligung dar (vergleiche Wortlaut Erwéagungs-
grund 32). Auch konnte die Verarbeitung der personenbezogenen Da-
ten nicht auf den einzig noch in Betracht zu ziehenden Art. 6 Abs. 1
Satz 1 Buchstabe f) DS-GVO gestiitzt werden, da es bereits an einem
berechtigten Interesse fehlte, welches von dem Betroffenen weder
vorgetragen worden noch nach Aktenlage erkennbar war. In jedem
Fall standen aber die schutzwirdigen Interessen des Geschadigten ei-
ner Ubermittlung durch Offenlegung der personenbezogenen Daten
entgegen. Bei der Bemessung der GeldbulRe gemal Art. 83 Abs. 2 DS-
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GVO musste durch den TLfDI zulasten des Betroffenen ein vorsatzli-
ches Handeln berticksichtigt werden. Mildernd wirkte sich hingegen
aus, dass der Datenschutzbeauftragte die rechtswidrige Datenverar-
beitung eingerdumt hatte. Die in dem inzwischen rechtskréftigen BuR3-
geldbescheid festgesetzte GeldbuRe im dreistelligen Bereich war da-
mit zugleich wirksam, verhaltnisméaRig wie ausreichend abschreckend
fur die Zukunft.

33 Rechtsanwalt erlangt rechtswidrig Daten durch die Staats-
anwaltschaft — was nun?

Rechtsanwaélte sind dazu angehalten, jede Verarbeitungstatigkeit von
personenbezogenen Daten auf ihre Zuldssigkeit hin zu prifen. Eine
gewahrte Akteneinsicht in einem Gerichts- oder Strafverfahren bedeu-
tet nicht, dass die aus diesem Verfahren erlangten Daten ohne Weite-
res auch fur weitere Verfahren beziehungsweise fiir Verfahren anderer
Mandanten verwendet werden diirfen. Inshesondere, wenn diese Da-
ten durch eine rechtswidrig erteilte Akteneinsicht erlangt wurden.

Im Berichtszeitraum erhielt der Thiringer Landesbeauftragte fur den
Datenschutz und die Informationsfreiheit (TLfDI) eine Beschwerde
zur Durchsetzung eines Léschungsanspruchs gegeniiber einem
Rechtsanwalt. Der Beschwerdefiihrer hatte sich im Vorfeld der Be-
schwerde ohne Erfolg durch seine Rechtsvertreter an den betreffenden
Rechtsanwalt gewandt. Aus der Beschwerde ergab sich folgender
Sachverhalt:

Im Rahmen eines staatsanwaltschaftlichen Ermittlungsverfahrens
wurde seitens des Rechtsanwalts fur seine Mandantin — eine Burger-
initiative — zusétzlich zu dem bereits von Amts wegen eingeleiteten
Ermittlungsverfahren eine Strafanzeige wegen eines Umweltdelikts
erstattet. Gleichzeitig beantragte er kurz vor Beendigung des Ermitt-
lungsverfahrens Akteneinsicht bei der Staatsanwaltschaft. Die Staats-
anwaltschaft flihrte die Birgerinitiative als Anzeigeerstatterin und
verletzte Person und gewdhrte die Akteneinsicht dem Rechtsanwalt
als Vertreter der Burgerinitiative nach Einstellung des Ermittlungsver-
fahrens der Staatsanwaltschaft.

Der hier die Loschung begehrende Beschwerdefiihrer legte als Be-
schuldigter in dem Verfahren Rechtsbehelf gegen die Entscheidung
der Staatsanwaltschaft hinsichtlich der dem Rechtsanwalt der Blirger-
initiative gewéhrten Akteneinsicht ein. Das Landgericht entschied im
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Beschwerdeverfahren durch Beschluss, dass die Akteneinsicht an den
Rechtsanwalt rechtswidrig gewesen war, da es der Birgerinitiative
mangels Vorliegens eines Individualdelikts an der Verletzteneigen-
schaft fehle. Es lehnte jedoch einen Folgenbeseitigungsanspruch in
Form der Léschung der Kopie der Akte bei dem Rechtsanwalt ab, da
sich der Beschwerdefiihrer (Beschuldigte) aufgrund der Feststellung
der Rechtswidrigkeit der Akteneinsicht selber behelfen kénne.
Daraufhin wandten sich die Rechtsanwélte des Beschwerdefiihrers an
den Rechtsanwalt der Biirgerinitiative und forderten diesen zur L6-
schung der Akte und der Aktenbestandteile auf. Dieser lehnte die L6-
schung aufgrund des Vorliegens der Ausnahme nach Art. 17 Abs. 3
Buchstabe e) Datenschutz-Grundverordnung (DS-GVO) ab. Danach
ist eine LAschung nicht durchsetzbar, soweit die Verarbeitung zur Gel-
tendmachung, Auslibung oder Verteidigung von Rechtsanspriichen
erforderlich ist. Er bendtige die Daten zur Wahrnehmung der Rechte
seiner Mandantin im Klageerzwingungsverfahren beziehungsweise
im Beschwerdeverfahren gegen die Einstellungsverfligung der Staats-
anwaltschaft nach § 170 Abs. 2 Strafprozessordnung (StPO). Weiter-
hin bendtige er die Daten zur Geltendmachung von verwaltungsrecht-
lichen Anspriichen und fiir die Wahrnehmung eines weiteren Mandats
(Verein). Zudem wiirde sich die Loschung der Daten nur auf die Do-
kumente beschranken, in denen der Beschuldigte erwahnt wirde, in-
soweit misse das Ldschungsersuchen seitens des Beschuldigten als
betroffene Person konkretisiert werden.

Aufgrund der Erhebung und Speicherung beziehungsweise Aufbe-
wahrung der Aktenkopie liegt eine Verarbeitung von personenbezo-
genen Daten nach Art. 4 Nr. 2 DS-GVO vor. Personenbezogene Daten
miissen nach Art. 5 Abs. 1 Buchstabe a) DS-GVO auf rechtméaBige
Weise verarbeitet werden. Nach Art. 6 Abs. 1 Satz 1 DS-GVO ist die
Verarbeitung nur rechtmafig, wenn eine der Voraussetzungen des
Art. 6 Abs. 1 Satz 1 Buchstabe a) bis f) DS-GVO erfullt ist.

Als Rechtsgrundlage fir die Verarbeitung durch den Rechtsanwalt
kam vorliegend Art. 6 Abs. 1 Satz 1 Buchstabe f) DS-GVO in Be-
tracht. Die Verarbeitung ist danach rechtmaRig, soweit sie zur Wah-
rung berechtigter Interessen des Verantwortlichen oder eines Dritten
erforderlich ist und sofern nicht die Interessen oder Grundrechte und
Grundfreiheiten der betroffenen Person, die den Schutz personenbe-
zogener Daten erfordern, Gberwiegen. Nach Priifung des dargelegten
Sachverhalts ging der TLfDI davon aus, dass aufgrund der gerichtli-
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chen Feststellung, dass keine Akteneinsicht in die strafrechtlichen Er-
mittlungsakten hétte gewahrt werden durfen, seitens des Rechtsan-
walts kein berechtigtes Interesse an der weiteren Verarbeitung der Da-
ten aus der strafrechtlichen Ermittlungsakte bestand und die Verarbei-
tung daher unrechtmaRig erfolgte. Daraus wirde sich nach Art. 17
Abs. 1 Buchstabe d) ein Léschungsanspruch ergeben. Dieser wirde
sich auch nicht nur auf die Daten der betroffenen Person beziehen,
sondern auf samtliche mittels der Akteneinsicht erlangten Daten, da
die Akteneinsicht durch die Staatsanwaltschaft nicht hatte gewaéhrt
werden durfen.

Jedoch bestand in dem Fall aufgrund der von dem Rechtsanwalt ge-
machten Angaben eine Ausnahme von der Loschpflicht nach Art. 17
Abs. 3 Buchstabe e) DS-GVO. Danach ist eine L&schung nicht durch-
setzbar, soweit die VVerarbeitung zur Geltendmachung, Ausiibung oder
Verteidigung von Rechtsansprichen erforderlich ist. Die weitere Ver-
arbeitung unterliegt aber dann einer Zweckbindung hinsichtlich der
Verwendung der Daten ausschlieflich im Rahmen der Wahrnehmung
des bestehenden Mandats gegenuber der Birgerinitiative. Dies ergibt
sich aus § 32f Abs. 5 StPO. Hiernach dirfen Personen, denen Akten-
einsicht gewahrt wurde, Akten, Dokumente, Ausdrucke oder Ab-
schriften, die ihnen (berlassen worden sind, weder ganz noch teil-
weise Offentlich verbreiten oder sie Dritten zu verfahrensfremden
Zwecken Ubermitteln oder zugénglich machen. Die erlangten perso-
nenbezogenen Daten diirfen nur zu dem Zweck. fir den die Aktenein-
sicht gewahrt wurde, verwendet werden. Fir andere Zwecke dirfen
die Daten nur verwendet werden, wenn dafur eine Auskunft oder Ak-
teneinsicht gewéhrt werden dirfte. Daraus ergibt sich auch, dass nur
eine Verwendung im Rahmen des strafrechtlichen Verfahrens, hier
das Klageerzwingungsverfahren, moglich war. Fir die anderen von
dem Rechtsanwalt der Blrgerinitiative genannten Zwecke kdnnte eine
Verwendung nur erfolgen, sofern hier seitens der Birgerinitiative ein
Akteneinsichtsrecht in die Strafakten bestiinde, was ausweislich des
Beschlusses des Landgerichts nicht der Fall ist. In anderen Verfahren
koénnte insoweit die Beiziehung der staatsanwaltschaftlichen Ermitt-
lungsakten beantragt werden. Auch die Absicht, die erlangten Daten
fur ein weiteres Mandat zu verwenden, war aufgrund des § 32f Abs. 5
StPO als datenschutzrechtlich unzuldssig zu bewerten.

Da die Daten des Beschwerdefiihrers bisher nicht fir andere Verfah-
ren verwendet wurden, sprach der TLfDI gegeniiber dem Rechtsan-
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walt der Birgerinitiative eine Warnung nach Art. 58 Abs. 2 Buch-
stabe a) DS-GVO aus. Hierbei handelt es sich um eine praventive
Mafnahme. Sollte trotz der Warnung eine entsprechende Datenverar-
beitung stattfinden, wére dies in einem BuRgeldverfahren als straf-
scharfend zu bericksichtigen (Art. 83 Abs. 2 Buchstabe i) DS-GVO).

34 Videouiberwachung im Wartebereich einer Arztpraxis

Eine Videoliberwachung des Wartebereichs wahrend der Sprechzeiten
in einer Arztpraxis stellt auch ohne Speicherung der Aufnahmen in
Form eines Live-Monitoring am Empfangstresen einen erheblichen
Eingriff in die Rechte der betroffenen Patienten dar. Sie ist aufgrund
des Uberwiegens von deren Interessen als unzulassige Datenverarbei-
tung zu bewerten. Zudem ist daneben auch immer anhand des verfolg-
ten Zwecks zu prifen, ob nicht mildere MaBnahmen zum gleichen Ziel
fuhren.

Im Berichtszeitraum erhielt der Thiringer Landesbeauftragte firr den
Datenschutz und die Informationsfreiheit (TLfDI) eine Beschwerde
eines Patienten einer groferen Arztpraxis. Diese solle unter anderem
die verschiedenen Wartebereiche der Praxis mittels Video(iberkame-
ras Uberwachen. Daraufhin wurde eine Vor-Ort-Kontrolle durch den
TLfDI durchgefiihrt. Es wurden hierbei insgesamt drei Videokameras
in diversen Wartebereichen festgestellt. Es erfolgten wéhrend der Pra-
xiszeiten Liveaufnahmen ohne Speicherung, ein sogenanntes Monito-
ring, am Empfangstresen; auflerhalb der Praxiszeiten erfolgte eine
Speicherung der Aufnahmen fir 72 Stunden.

Die Zuléssigkeit der durch die Arztpraxis durchgefiihrten Videouber-
wachung wird anhand des Art. 6 Abs. 1 Satz 1 Buchstabe f) Daten-
schutz-Grundverordnung (DS-GVO) beurteilt. Danach ist die Verar-
beitung personenbezogener Daten rechtméafig, wenn sie zur Wahrung
der berechtigten Interessen des Verantwortlichen oder eines Dritten
erforderlich ist, sofern nicht die Interessen oder die Grundrechte und
Grundfreiheiten der betroffenen Person, die den Schutz personenbe-
zogener Daten erfordern, Uberwiegen, insbesondere dann, wenn es
sich bei der betroffenen Person um ein Kind handelt.

Als Zwecke fur die Videolberwachung gab die Verantwortliche an,
dass der Gesundheitszustand der Patienten wahrend der Praxiszeiten
tiberwacht werden solle, in den Nachtstunden beziehungsweise aul3er-
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halb der Praxiszeiten sollten die VVideokameras der Abwehr von Ein-
bruchsversuchen dienen. Hierin waren grundsétzlich berechtigte Inte-
ressen zu sehen.

Im weiteren Schritt war zu prifen, ob die Videolberwachung fur den
von der Verantwortlichen genannten Zweck auch erforderlich ist. Da-
nach muss diese geeignet sein, den verfolgten Zweck zu erreichen be-
ziehungsweise zu fordern. AuBerdem darf kein anderes, gleich wirk-
sames milderes Mittel zur Verfligung stehen, welches weniger in die
Rechte der betroffenen Personen eingreift. Hier bestanden im Rahmen
der Erforderlichkeit insbesondere Bedenken hinsichtlich der Uberwa-
chung der Wartebereiche wéhrend der Praxiszeiten. Der Wartebereich
der Praxis muss nicht Gberwacht werden, um dort sitzenden Patienten,
insbesondere nach der Behandlung, rasch zu Hilfe kommen zu kdn-
nen. So kann diesen Patienten beispielsweise ein Druckknopf in die
Hand gegeben werden, den sie im Notfall betatigen kénnen, um Hilfe
herbeizurufen (BVerwG, Urteil vom 27. Mérz 2019, Az.: 6 C 2/18).
Auch sitzen wahrend der Sprechzeiten die meisten Patienten nicht al-
lein im Wartezimmer, sodass bei etwaigen Notfallsituationen auch
durch andere Personen Hilfe beim Empfang gerufen werden konnte.
Insoweit stehen diesbezuglich mildere Mittel zur Verfligung, um die-
sen Zweck zu erreichen. Zudem misste eine Mitarbeiterin oder ein
Mitarbeiter am Empfang pausenlos den Bildschirm der Kameras im
Blick behalten, um feststellen zu konnen, ob sich das Befinden von
Personen so verschlechtert, dass sofort reagiert werden muss. Dies ist
wohl im Empfangsbereich nicht zu erwarten, da dort die Mitarbeite-
rinnen und Mitarbeiter ebenfalls anderen Tatigkeiten nachgehen ms-
sen. Insoweit scheiterte es auch an der Geeignetheit der Videolberwa-
chung fur den genannten Zweck.

Weiterhin (iberwogen im vorliegenden Fall auch die schutzwiirdigen
Interessen der betroffenen Personen die berechtigten Interessen der
Verantwortlichen im Rahmen der Uberwachung der Wartebereiche
wahrend der Praxiszeiten. Es muss eine einzelfallorientierte Interes-
senabwagung durchgefihrt werden, das heif3t, es ist anhand des kon-
kreten Sachverhalts zu beurteilen, wie gewichtig die mit der Video-
iberwachung verfolgten Interessen des Verantwortlichen sind und in-
wieweit diese durch die Videoliberwachung tatséchlich gefordert wer-
den. Zum anderen ist anhand des konkreten Einzelfalls zu priifen und
unter Beriicksichtigung der verninftigen Erwartungen des Betroffe-
nen zu gewichten, inwieweit die Uberwachung in schutzwiirdige Inte-
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ressen, Grundrechte und Grundfreiheiten eingreift und welche mégli-
chen Folgen fiir Betroffene daraus resultieren kénnen. Ob verniinftige
Erwartungen bestehen, beurteilt sich danach, ob die Videouberwa-
chung in bestimmten Bereichen der Sozialsphére typsicherweise ak-
zeptiert ist oder eventuell wegen eines Beziehungszusammenhangs
sogar verlangt wird oder nicht.

Der Wartebereich einer Arztpraxis stellt einen sensiblen Bereich dar.
Die dort wartenden Personen haben gesundheitliche Probleme und er-
warten nicht, wahrend der Wartezeit von einer Videokamera (ber-
wacht zu werden. Dies stellt einen erheblichen Uberwachungsdruck
dar. Zudem handelt es sich hier auch um die Erfassung von Gesund-
heitsdaten der einzelnen Patienten, da gerade beabsichtigt ist, den Ge-
sundheitszustand wahrend der Praxiszeiten zu uberwachen. Insoweit
wurde seitens des TLfDI davon ausgegangen, dass die Interessen der
betroffenen Patienten tberwiegen.

Nach erfolgter Anhérung der Verantwortlichen im Verwaltungsver-
fahren wurde die Uberwachung wéhrend der Praxiszeiten eingestellt.
Die Uberwachung auRerhalb der Sprechzeiten begegnete keinem da-
tenschutzrechtlichen Bedenken. Die verantwortliche Arztpraxis
wurde jedoch durch den TLfDI hinsichtlich der bisher unzuldssig
waéhrend der Sprechzeiten betriebenen Videolberwachung in den
Wartebereichen nach Art. 58 Abs. 2 Buchstabe b) DS-GVO verwarnt.

3.5 Standige Kassenlberwachung in Echtzeit konform mit Be-
schéftigtendatenschutz?

Eine praventive dauerhafte Videoliberwachung ohne Anhaltspunkte
fur konkrete Straftatbestdnde beziehungsweise wegen des Entwen-
dens lediglich geringer Geldbetrage stellt nach Auffassung des TLfDI
eine unverhaltnisméaBige Verarbeitung von Beschaftigtendaten dar.

Ein Beschwerdefiihrer trat an den Thiringer Landesbeauftragten fur
den Datenschutz und die Informationsfreiheit (TLfDI) heran, da er in
einem Erfurter Verkaufs- und Gastronomiebetrieb von mehreren Vi-
deokameras beobachtet worden sei.

Der Verantwortliche teilte dem TLfDI im Rahmen des nachfolgend
gegen ihn gerichteten Auskunftsersuchens mit, dass ausschlieflich die
bei ihm Beschaftigten von der Uberwachung betroffen seien. Dabei
erfolge keine Uberwachung der gesamten Ladenflache, sondern ledig-
lich eine Uberwachung der Kassen. Eine Uberwachung von Kunden
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durch die Kameras erfolge nicht. Im Rahmen des Verwaltungsverfah-
rens stellte sich heraus, dass Kunden tatsachlich nicht von der Uber-
wachung beriihrt werden.

Als Begriindung flr die Kassenilberwachung der Mitarbeiterinnen
fuhrte der Verantwortliche aus, es sei in der Vergangenheit zu ,,nega-
tiven Vorfallen und zu nicht erklarbaren Kassendifferenzen“ gekom-
men. Diesen sollte praventiv vorgebeugt werden und im Falle von
Straftaten eine Beweissicherung erfolgen. Die festgestellten Kas-
sendifferenzen sowie die einzelnen Straftatbestande wurden von dem
Verantwortlichen im Verwaltungsverfahren lediglich allgemein er-
klart.

Weiterhin ermdgliche die eingesetzte Technik, nach Geschéftsschluss
Bewegungen zu erkennen, was dem Einbruchsschutz in Nachtzeiten
diene. Gegen diese Funktion bestanden seitens des TLfDI keine da-
tenschutzrechtlichen Bedenken, weil nach Geschaftsschluss die Erfas-
sung von Mitarbeitern ausgeschlossen ist, es sei denn, dass die Ge-
schéftsrdume auch nach Geschéftsschluss nochmals betreten werden
mussten.

Der TLfDI untersagte nach entsprechender Anhérung des Verantwort-
lichen den Betrieb der Kameras. Hiergegen klagte der Verantwortli-
che. Erstmals im Klageverfahren gab der Verantwortliche nahere In-
formationen zu Zwecken der Videolberwachung, bezifferte insbeson-
dere die (vermeintlichen) eher geringen Kassendifferenzen und fiihrte
aus, dass Eingabefehler oder gar vorsatzliches Verhalten der Mitarbei-
ter hierfar schuld seien. Diese Kassendifferenzen seien Anlass fur die
streitgegenstandliche Videouberwachung gewesen. Derartig geringe
Betrage — mdgen sie auch beispielhaft genannt sein — sind nach Auf-
fassung des TLfDI nicht geeignet, eine Videoliberwachung aller Be-
schéftigten zu rechtfertigen. Der Verantwortliche gab an, alle Mitar-
beiter zeitlich unbefristet und anlassunabhéngig zu tberwachen. Da-
mit stinden alle Beschéftigten wegen der Beobachtung unter einem
dauerhaften Generalverdacht.

Eine praventive und dauerhafte Videouberwachung aufgrund von
Diebstahlen lediglich geringer Geldbetrage stellt dabei vorliegend
eine unverhaltnismaRige Verarbeitung der Beschéftigtendaten dar und
ist hier auch nicht von § 26 Abs. 1 Satz 1 und 2 Bundesdatenschutz-
gesetz (BDSG) gedeckt.

Die Zuléssigkeit einer Videoliberwachung des Arbeitsplatzes ist nach
den Kriterien von 8§ 26 BDSG zu beurteilen. Im vorliegenden Fall
dient die Datenverarbeitung nach Auffassung des TLfDI weder der
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Begriindung, Durchfiihrung oder Beendigung von Beschéftigungsver-
haltnissen (§ 26 Abs. 1 Satz 1 BDSG). Auch eine Rechtfertigung tber
8 26 Abs. 1 Satz 2 BDSG scheidet aus, da diese nur dann gegeben ist,
wenn aufgrund belegter konkreter Anhaltspunkte die Begehung von
Straftaten durch einzelne Beschéftigte aufgedeckt werden soll. Dies
hat der Verantwortliche im Klageverfahren so nicht vorgetragen.

Der Arbeitgeber muss vor der Einrichtung einer Videolberwachung
eine Datenschutzfolgenabschétzung nach Art. 35 Datenschutz-Grund-
verordnung (DS-GVO) durchfiihren sowie den/die Datenschutzbeauf-
tragte(n) und — wenn vorhanden — den Betriebs- beziehungsweise Per-
sonalrat miteinbeziehen.

Zudem mussen alle Beschéftigten im Falle einer offenen Videouber-
wachung umfassend tber Zweck, Art und Umfang der Videouberwa-
chung sowie uber ihre Rechte nach Art. 12 und 13 DS-GVO infor-
miert werden.

Im vorliegenden Fall konnten die Kassenfehlbetrdge nach Aussage
des Verantwortlichen bisher nicht aufgeklart werden. Die Videotber-
wachung lieferte seit deren Inbetriebnahme also keinerlei Aufklarung
von vermeintlichen Straftaten oder sonstigen Ursachen von Kassen-
fehlbetrédgen. Die Videolberwachung ist daher aus Sicht des TLfDI
nicht geeignet, den angegebenen Uberwachungszweck zu erreichen.
Um nachvollziehen zu kénnen, ob Beschéftigte falsche Betrage in die
Kasse einbuchen, misste der gesamte Einbuchungsvorgang ein-
schlieRlich der Waren des Kunden durch die Kamera erfasst werden.
Da Kunden und Waren jedoch durch die Kameras nicht erfasst wer-
den, kann auch anhand des ubertragenen Erfassungsbildes nicht fest-
gestellt werden, ob das, was der/die Mitarbeiterin gerade in die Kasse
eingibt, richtig oder falsch ist.

Selbst wenn der Verantwortliche anhand der Livestream-Aufnahmen
sofortige Beweissicherungsmalihahmen einleiten wollte, setzte dies
voraus, dass der Verantwortliche permanent via App auf die Aufnah-
men zugreifen wirde. Dann jedoch handelt es sich nicht um eine
»punktuelle” oder ,,minimalinvasive* MaRnahme, wie der Verant-
wortliche dies darzustellen versucht, sondern um eine liickenlose
Uberwachung.

Der Verantwortliche gibt — wie oben berichtet — an anderer Stelle an,
alle Mitarbeiter zeitlich unbefristet und anlassunabhéangig zu iberwa-
chen. Das Argument der ,,Minimalinvasion* geht insoweit fehl.
Neben der vorliegend fehlenden Geeignetheit der Videolberwachung
zu den angegebenen Zwecken sind im Rahmen der ,,Erforderlichkeit*
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mildere Mittel als eine Uberwachung der Mitarbeiterinnen mittels Vi-
deokameras zu priifen. Als mildere Mittel fur die angegebenen Zwe-
cke kommen dabei nicht nur stichprobenhafte Vor-Ort-Kontrollen
durch den Verantwortlichen oder durch von ihm beauftragte Personen
in Betracht, sondern auch Tagesinventuren oder eingeteilte Kassen fur
jede/n MitarbeiterIn pro Schicht mit Kassenwechsel bei Schichtwech-
sel.

Im Ergebnis kann die offene Videolberwachung der Kassenbereiche,
die mit einer dauerhaften Uberwachung der Beschaftigten an den Kas-
sen einhergeht, vorliegend nicht als gerechtfertigt angesehen werden.
Das Klageverfahren ist noch nicht abgeschlossen. Der TLfDI wird im
néchsten Téatigkeitsbericht weiter dariiber berichten.

3.6 Kamera-Attrappen: Bitte Belege aufbewahren!

Kamera-Attrappen unterfallen nicht den Regelungen der DS-GVO, da
sie keine Daten verarbeiten. Der Betreiber einer Attrappe ist dennoch
nach Art. 5 Abs. 2 DS-GVO verpflichtet, die Funktionslosigkeit ge-
geniber der Aufsichtsbehérde nachzuweisen. Es empfiehlt sich des-
halb, entsprechende Belege (zum Beispiel Rechnungen, Betriebsan-
leitungen) aufzubewahren.

Der Thuringer Landesbeauftragte fir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) hat es insbesondere im Bereich der privaten
Videouberwachung immer wieder mit der Uberpriifung von Videoka-
meras zu tun, welche sich letztlich als Attrappen herausstellen. Sobald
dem TLfDI ein Hinweis oder eine Beschwerde bezuglich einer ver-
meintlichen Videoiiberwachung vorliegt, wendet er sich mit einem
Auskunftsersuchen an den Verantwortlichen, um néhere Informatio-
nen Uber die (vermeintlichen) Kameras zu erhalten, anhand derer der
TLfDI schliellich die datenschutzrechtliche Prifung vornimmt. Oft-
mals erhélt der TLfDI dann die Behauptung, dass es sich bei der Ka-
mera um eine sogenannte Attrappe handele. Sofern es sich bei der Ka-
mera tatséchlich um eine Attrappe handelt, findet keine Datenverar-
beitung nach Art. 2 Abs. 1 in Verbindung mit Art. 4 Nrn. 1 und 2 Da-
tenschutz-Grundverordnung (DS-GVO) statt. In diesem Fall ware die
DS-GVO nicht anwendbar und der TLfDI kdnnte mangels Zustandig-
keit keine aufsichtsbehdrdlichen MalRnahmen erlassen.

Wendet nun der vermeintlich Verantwortliche ein, er benutze ledig-
lich eine Kamera-Attrappe, so muss er diese Behauptung gegeniiber
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der Aufsichtsbehdrde nachweisen kdnnen. Diese sogenannte Rechen-
schaftspflicht nach Art. 5 Abs. 2 DS-GVO bewirkt eine Darlegungs-
und Beweislastumkehr zu Lasten des Verantwortlichen, sodass nicht
der Betroffene oder die Aufsichtsbehdrde eine Verletzung der Vor-
schriften der DS-GVO nachweisen miissen, sondern der Verantwort-
liche deren Einhaltung (vergleiche Heberlein in Ehmann/Selmayr DS-
GVO, 2. Auflage, Art.5, Rn. 32). Die Rechenschaftspflicht fuhrt
dazu, dass der Verantwortliche die Funktionslosigkeit der Kamera
hinreichend glaubhaft machen muss. Hierzu fordert der TLfDI von
den Verantwortlichen entsprechende Nachweise an, welche belegen,
dass es sich tatsachlich um eine Attrappe handelt (vergleiche allge-
mein zur Rechenschaftspflicht Heberlein in Ehmann/Selmayr, Art. 5,
Rn. 32; vergleiche auch RoRnagel in Simitis/Hornung/Spiecker, Da-
tenschutzrecht DS-GVO mit BDSG, 1. Auflage 2019, Art. 5, Rn. 186
und zur Auskunftspflicht Selmayr in Ehmann/Selmayr DS-GVO,
2. Auflage, Art. 58, Rn. 12). Denkbar sind etwa Rechnungen oder an-
dere Kaufbelege, Hersteller-Nachweise, technische Datenblatter und
Nahaufnahmen, aus denen sich ergibt, dass die Kamera nicht in der
Lage ist, personenbezogene Daten zu verarbeiten. Der TLfDI fordert
deshalb in solchen Fallen den Verantwortlichen auf, entsprechende
Nachweise zu erbringen. Sollte dieser der Aufforderung nicht ausrei-
chend nachkommen, ist zundchst im Einzelfall aufgrund des objekti-
ven Erscheinungsbildes davon auszugehen, dass es sich um eine funk-
tionsfahige Kamera handelt. Der TLfDI erldsst dann regelmagig einen
Bescheid, welcher den Verantwortlichen zur Auskunftserteilung hin-
sichtlich der (vermeintlichen) Kamera verpflichtet.

Es empfiehlt sich deshalb, beim Kauf einer Kamera-Attrappe diesbe-
zigliche Belege fiir eine mogliche Prifung durch die Aufsichtsbe-
horde aufzubewahren. Andernfalls kann der Nachweis, dass die Ka-
mera keine Daten verarbeitet, den VVerantwortlichen vor gréliere Prob-
leme stellen.

Unabhdngig von der Entscheidung der Aufsichtsbehérde sollte wei-
terhin bedacht werden, dass betroffenen Personen auch bei Attrappen
die Klage vor den Zivilgerichten offensteht. Eine Attrappe, die den
Verdacht einer Uberwachung begriindet, kann einen erheblichen
Uberwachungsdruck auf Personen ausiiben. Diese Personen kénnen
hieraus mdglicherweise zivilrechtliche Abwehranspriiche (Unterlas-
sungs- oder Schadenersatzanspriiche) gegen den Nutzer der Attrappe
geltend machen. Hierfiir ist der TLfDI jedoch nicht zustandig.
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3.7 Videouberwachung von 6ffentlichen StralRen grundsétzlich
unzuléssig!

Eine Videouberwachung von 6ffentlichen Straen durch nicht-6ffent-
liche Stellen ist grundsétzlich unzuldssig. Sie kann nur in besonderen
Ausnahmeféllen nach Art. 6 Abs. 1 Buchstabe f) DS-GVO zulassig
sein.

Der Thiringer Landesbeauftragte fir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) hatte eine Anfrage eines Thiringer Vereins
erhalten, der unter anderem zum Schutz vor Diebstahlen und Brand-
stiftungen die einzige Zufahrtsstrae zu seinem Vereinsgeldande mit
einer Videokamera tiberwachen wollte. Es bestand dabei die Mdglich-
keit, dass je nach Ausrichtung der Kamera verschiedene Personen in
den Aufnahmebereich geraten konnten, etwa Mitarbeiter und Besu-
cher des Vereins, Passanten und Spaziergénger sowie Eigentimer und
Nutzer der anderen anliegenden, aber unbebauten Grundstiicke.

Die datenschutzrechtliche Zuldssigkeit einer Videolberwachung
durch nicht-6ffentliche Stellen richtet sich zunachst nach den Vorga-
ben der Datenschutz-Grundverordnung (DS-GVO), da durch Kameras
eine Verarbeitung von personenbezogenen Daten nach Art. 2 Abs. 1
in Verbindung mit Art. 4 Nr. 1 und 2 DS-GVO vorgenommen wird.
Die Verarbeitung von personenbezogenen Daten muss sich dabei an
die Vorgaben in Art. 5 Abs. 1 DS-GVO halten, zu denen nach Art. 5
Abs. 1 Buchstabe a) DS-GVO der Grundsatz der RechtmaRigkeit der
Datenverarbeitung gehort. RechtméaBig ist eine Datenverarbeitung nur
unter einer der in Art. 6 Abs. 1 Satz 1 Buchstabe a) bis f) DS-GVO
genannten Rechtsgrundlagen.

Bei der Uberwachung einer offentlichen StraRe kann in der Regel al-
lenfalls eine Datenverarbeitung nach Art. 6 Abs. 1 Satz 1 Buchstabe f)
DS-GVO in Betracht kommen. Demnach muss die Uberwachung zur
Wahrung der berechtigten Interessen des fiir die Uberwachung Ver-
antwortlichen oder eines Dritten erforderlich sein. Die Interessen oder
Grundrechte und Grundfreiheiten der von der Uberwachung betroffe-
nen Personen, die den Schutz personenbezogener Daten erfordern,
durfen dabei nicht Gberwiegen. Es ist bei Bejahung berechtigter Inte-
ressen des Verantwortlichen eine Interessenabwéagung mit den Rech-
ten der Betroffenen der Datenverarbeitung, also aller Personen, die in
den Erfassungsbereich der Kamera geraten, vorzunehmen.
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Sofern die Videouberwachung der Vermeidung und Aufklarung von
Straftaten dient, kann dies ein berechtigtes Interesse im Sinne des
Art. 6 Abs. 1 Satz 1 Buchstabe f) DS-GVO darstellen, wenn dieses
Schutzinteresse glaubhaft gemacht werden kann. Dies ist zu doku-
mentieren (Art. 5 Abs. 2 DS-GVO).

Weiterhin muss die Videolberwachung zur Durchsetzung der berech-
tigten Interessen erforderlich sein (sogenannter Grundsatz der Zweck-
bindung nach Art. 5 Abs. 1 Buchstabe b) DS-GVO). Videoiberwa-
chungsmalBnahmen sollten nur dann ergriffen werden, wenn der
Zweck der Verarbeitung nicht durch andere Mittel erreicht werden
kann, die weniger in die Grundrechte der betroffenen Person eingrei-
fen. Je nach Fallgestaltung kann etwa bereits ein stirkeres Tirschloss
oder die Umzaunung des Grundstiicks ausreichend sein.

Die Verarbeitung von personenbezogenen Daten muss auf das fir die
Zwecke der Verarbeitung notwendige Mal} beschrankt sein (,,Daten-
minimierung® nach Art. 5 Abs. 1 Buchstabe ¢) DS-GVO). Die Uber-
wachung ist damit auf Zeiten zu begrenzen, zu denen sie wirklich not-
wendig ist. Vorliegend ware dies etwa auRerhalb der Offnungszeiten
des Vereins, weil die bisherigen Straftaten ausschlielich zu diesen
Zeiten begangen wurden.

Im Rahmen der Interessenabwégung sind weiterhin die berechtigten
Interessen des Verantwortlichen mit den Interessen und Grundrechten
(Recht auf informationelle Selbstbestimmung nach Art. 2 Abs. 1 in
Verbindung mit Art. 1 Abs. 1 Grundgesetz; Art. 6 Abs. 2 Thiringer
Verfassung) der Betroffenen abzuwégen. Zu beachten ist dabei, dass
bei einer anlasslosen dauerhaften Uberwachung 6ffentlicher Strafen-
bereiche eine Vielzahl von Verkehrsteilnehmern und FuBgangern er-
fasst wird, fiir deren Uberwachung tiberhaupt kein Anlass besteht und
die mit einer solchen Uberwachung grundsitzlich auch nicht rechnen
missen. Hierbei Uberwiegt regelmaRig das Interesse der Betroffenen,
nicht Gberwacht zu werden. Entscheidend ist die Intensitat des Ein-
griffs in die Rechte und Freiheiten des Einzelnen. Hier sind die ver-
niinftigen Erwartungen der betroffenen Person zum Zeitpunkt der
Verarbeitung ihrer personenbezogenen Daten zu berticksichtigen. In-
soweit ist die Uberwachung einer 6ffentlichen StraRe problematisch,
da sich dort eine unbegrenzte Anzahl an Personen aufhalt, die an die-
ser Stelle nicht mit einer Uberwachung rechnen. Grundsatzlich ist des-
halb die Uberwachung des 6ffentlichen Raumes durch nicht-offentli-
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che Stellen unzuldssig (vergleiche zur Interessenabwégung BGH, Ur-
teil vom 16. Mérz 2010, Az. VI ZR 176/09; BGH,
NJW 1995, 1955, 1957).

Vorliegend war zu Gunsten der Interessen des Verantwortlichen zu
werten, dass es sich bei der zu iberwachenden Strafe um eine Sack-
gasse handelte, die kurz hinter dem Vereinsgelande endete und folg-
lich kein Durchgangsverkehr dort stattfand. Zudem befand sich die
Strale im unbebauten Gebiet, sodass neben den Mitarbeitern und Be-
suchern des Vereins nicht mit einem groeren Personenkreis zu rech-
nen war, welcher in den Aufnahmebereich der Videolberwachung ge-
raten wirde. Hinzu kam, dass es sich um schwerwiegende Straftaten
handelte, die regelmé&Rig und gehduft auftraten. Nur im absoluten Aus-
nahmefall konnte die Uberwachung einer éffentlichen StraRe mog-
licherweise durch eine nicht-6ffentliche Stelle zul&ssig sein (verglei-
che Schaffland/Holthaus in Schaffland/Wiltfang DS-GVO Kommen-
tar, Erich Schmidt Verlag, Art.2, Rn.78; Art.6, Rn.181g und
Rn. 181 unter Verweis auf LG Duisburg, Urteil vom 17. Oktober 2016
— 3 0 381/15), etwa wenn der Eingriff in die Rechte der Betroffenen
durch technische und organisatorische MaRnahmen begrenzt wird. Zu
diesen Malinahmen kann die Begrenzung folgender Faktoren gehdren:
Umfang der Aufnahmen beziehungsweise des Erfassungsbereichs der
Kamera beispielsweise durch Verpixelung oder Schwérzung be-
stimmter Aufnahmebereiche (Sind Fahrer und FuBRgénger zu erken-
nen?), Zoom- und Schwenkbarkeit der Kamera, Dauer der Uberwa-
chung, Speicherdauer der Aufnahmen. Ebenfalls kénnte die Anwen-
dung einer ,,Black-Box“-Lésung in Betracht kommen, bei der das
Filmmaterial nach Ablauf einer bestimmten Speicherfrist automatisch
geldscht und nur im Falle eines Vorkommnisses zum Beispiel von der
Polizei eingesehen wird. Der TLfDI betont, dass jede Videoiberwa-
chung im Einzelfall auf ihre datenschutzrechtliche Zuléssigkeit zu
prirfen ist. Eine Uberwachung 6ffentlicher Bereiche durch Privatper-
sonen bleibt grundsétzlich unzuléssig.

Sollte die Videotberwachung im Einzelfall nach Art. 6 Abs. 1 Satz 1
Buchstabe f) DS-GVO zulassig sein, misste der Verantwortliche al-
lerdings weiterhin seinen Transparenz- und Informationspflichten
nach Art. 13 DS-GVO nachkommen, indem er auf die Videouberwa-
chung hinweist. Hierfir musste, fir die betroffenen Personen gut
sichtbar, ein entsprechendes Hinweisschild (siehe Muster auf der In-
ternetseite des TLfDI) vor dem tberwachten Bereich angebracht wer-
den.
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Es ist insgesamt anzuraten, die Uberwachung, sollte sie fiir notwendig
befunden werden, auf das eigene Grundstiick zu begrenzen. Hier ist
eine Interessenabwagung zu Gunsten des Verantwortlichen grundsatz-
lich anzunehmen oder es liegt sogar ein Fall des Art. 2 Abs. 2 Buch-
stabe ¢) DS-GVO vor (,,Haushaltsprivileg* bei Ausiibung ausschlie3-
lich personlicher oder familidrer Téatigkeiten), flr den der TLfDI we-
gen Nichtanwendung der DS-GVO nicht zustandig ware.

3.8 Videouberwachung im Kuhstall

Bei der Videouberwachung in einem landwirtschaftlichen Betrieb
sind, wie in anderen Unternehmen auch, die Rechte der Beschéftigten
als betroffene Personen besonders zu beachten. Der TLfDI kann hin-
sichtlich datenschutzrechtlicher Bestimmungen beratend tatig werden.
Die Einhaltung der Regelungen der DS-GVO obliegt jedoch dem Ver-
antwortlichen fiir die Videouberwachung.

Ein landwirtschaftlicher Betrieb mit etwa 50 Mitarbeiterinnen und
Mitarbeitern fragte beim Thiringer Landesbeauftragten fir den Da-
tenschutz und die Informationsfreiheit (TLfDI) an, ob eine von ihm
testweise durchgefiihrte Videoiiberwachung zuléssig sei. Die Uberwa-
chungsanlage bestand aus mehreren Kameras, welche den Zugang
zum Betriebsgeldnde und das Betriebsgelande selbst tGberwachten,
insbesondere einen Kuhstall und eine Waage zur Kontrolle, wie die
Traktoren beladen sind. Kuhe und Traktoren liefern zwar grundsétz-
lich keine personenbezogenen Daten, von den Kameras konnten aber
auch Mitarbeiterinnen und Mitarbeiter des Betriebs wéhrend ihrer Ar-
beit erfasst werden, wenn sie in deren Aufnahmebereich gerieten.
Der TLfDI ist gerne bereit, bei datenschutzrechtlichen Fragestellun-
gen beratend tatig zu werden. Es obliegt jedoch dem Verantwortlichen
fiir die Videouberwachung nach Art. 4 Nr. 7 Datenschutz-Grundver-
ordnung (DS-GVO), also hier dem Betreiber des landwirtschaftlichen
Betriebes, die Einhaltung der datenschutzrechtlichen Bestimmungen
im konkreten Einzelfall zu prufen.

Die Zul&ssigkeit einer Videotberwachung durch einen landwirtschaft-
lichen Betrieb als nicht-6ffentliche Stelle richtet sich nach den Vorga-
ben der DS-GVO, da durch die Kameras eine Verarbeitung von per-
sonenbezogenen Daten nach Art. 2 Abs. 1 in Verbindung mit Art. 4
Nr. 1 und 2 DS-GVO vorgenommen wird. Die Verarbeitung muss
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sich dabei an die Grundsétze in Art. 5 Abs. 1 DS-GVO halten, insbe-
sondere den Grundsatz der Rechtmé&Rigkeit der Datenverarbeitung in
Art. 5 Abs. 1 Buchstabe a) DS-GVO. Rechtmafig ist eine Datenver-
arbeitung, wenn eine der in Art. 6 Abs. 1 Satz 1 Buchstaben a) bis f)
DS-GVO genannten Rechtsgrundlagen erfillt ist (siehe auch die Ori-
entierungshilfe Videolberwachung durch nicht-6ffentliche Stellen der
Datenschutzkonferenz mit Stand vom 17. Juli 2020 in Erganzung der
Leitlinie 3/2019 zur Verarbeitung personenbezogener Daten durch Vi-
deogeréte, beides abrufbar tber https://www.tlfdi.de/datenschutz/vi-
deoueberwachung/).

Werden Mitarbeiter von Kameras erfasst, muss unterschieden werden,
ob der Zweck der Uberwachung die Uberwachung der Mitarbeiter ist
— dann kame als Rechtsgrundlage § 26 Bundesdatenschutzgesetz
(BDSG) in Betracht — oder ob die Mitarbeiter nicht tiberwacht werden
sollen, aber dennoch bei der Verrichtung ihrer Tétigkeit ins Bild gera-
ten — dann ist Art. 6 Abs. 1 Buchstabe f) DS-GVO als Rechtsgrund-
lage zu prufen.

Auf § 26 Abs. 1 BDSG als Rechtsgrundlage fiir die Videoiberwa-
chung konnte sich der anfragende Betrieb nicht stitzen, weil die Vi-
deolberwachung zweifellos nicht fir die Durchfiihrung oder gar Be-
endigung des Beschaftigungsverhaltnisses erforderlich sein konnte
und das Vorliegen einer Straftat durch einzelne Mitarbeiter, die eine
zeitlich begrenzte Uberwachungsmaglichkeit hatte ermoglichen kon-
nen, nicht dargelegt worden war.

Die Zuléssigkeit der Erfassung von Mitarbeitern kann auch nicht so
einfach auf deren Einwilligung nach § 26 Abs. 2 BDSG gestiitzt wer-
den. Eine Einwilligung muss ndmlich immer freiwillig sein (Art. 7
DS-GVO). Genau das ist im Beschéftigungsverhaltnis problematisch,
da insbesondere aufgrund der bestehenden Abhéngigkeit der Beschéf-
tigten wegen des Uber- und Unterordnungsverhéltnisses zwischen Ar-
beitgeber und Beschéftigten regelméaRig keine Freiwilligkeit vorliegt.
In den in 8 26 Abs. 2 BDSG genannten Ausnahmeféllen (rechtliche
oder wirtschaftliche Vorteile fiir die Beschaftigten oder gleichgela-
gerte Interessen mit dem Arbeitgeber) kann von einer freiwillig erteil-
ten Einwilligung ausgegangen werden.

Im vorliegenden Fall kam daher als Rechtfertigungsgrund nur Art. 6
Abs. 1 Satz 1 Buchstabe f) DS-GVO in Betracht. Nach dieser Norm
bedarf es zur Zuldssigkeit der Datenverarbeitung zunachst eines be-
rechtigten Interesses des Verantwortlichen oder eines Dritten, wobei
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die Datenverarbeitung zur Erfullung dieses berechtigten Interesses er-
forderlich sein muss. Die Interessen oder Grundrechte und Grundfrei-
heiten von betroffenen Personen, die den Schutz personenbezogener
Daten erfordern, dirfen dabei nicht berwiegen. Dabei ist das starke
Interesse der Beschaftigten, nicht berwacht zu werden, mit den Inte-
ressen des Betriebs abzuwagen. Der Verantwortliche muss fir jede
von ihm eingesetzte Videokamera einen konkreten Zweck fir die
UberwachungsmaRnahme festlegen. Berechtigte Interessen eines Ver-
antwortlichen kdnnen rechtliche, wirtschaftliche oder immaterielle In-
teressen sein, sofern sie tatsachlich und aktuell bestehen, also nicht
nur fiktiv oder spekulativ sind. Der landwirtschaftliche Betrieb gab an,
die Uberwachung zur Sicherung des Betriebsgelandes vor einem un-
befugten Zutritt, zur Kontrolle des Stalls, insbesondere dem Ver-
schluss der Tiere und der Sichtung der Fahrzeugwaage zu nutzen.
Weiterhin muss die geplante Uberwachung zur Erreichung des legiti-
men Zweckes erforderlich, also angemessen und erheblich, sowie auf
das fur die Zwecke der Verarbeitung notwendige Mal} beschréankt sein
(,,Datenminimierung® nach Art. 5 Abs. 1 Buchstabe c) DS-GVO). Vi-
deoliberwachungsmalnahmen sollten nur dann gewéhlt werden, wenn
der Zweck der Verarbeitung nach verniinftigem Ermessen nicht durch
andere Mittel erreicht werden kann, die weniger in die Grundrechte
und Grundfreiheiten der betroffenen Person eingreifen (,,mildere Mit-
tel).

Im vorliegenden Fall musste insbesondere eine dauerhafte Videouber-
wachung hinterfragt werden. Gemessen am Zweck der Uberwachung
war zu prifen, ob das anlassbezogene Aktivieren der Kameras, etwa
nur beim Betrieb der Waage oder wenn keine Beschaftigten vor Ort
sind, um die Turen zum Stall oder das Gelénde zu kontrollieren, als
milderes Mittel ausreichend und ob eine Speicherung der Aufnahmen
notwendig ist. Moglicherweise ist bereits eine Echtzeitlibertragung
auf einen Monitor ohne Speicherung der Aufnahmen durch ,,Live-Mo-
nitoring* ausreichend.

Sofern der Schutz des Eigentums und bestehende Sicherheitsinteres-
sen als Zweck der Uberwachung angefiihrt werden, ist zu Gberpriifen,
ob nicht andere MalBnahmen in gleicher Weise geeignet sind. So wies
der TLfDI im vorliegenden Fall den verantwortlichen Betrieb darauf
hin zu prifen, ob gegebenenfalls der Einsatz von Sicherheitspersonal
zur Kontrolle des Zugangs zum Betriebsgelande ausreichend sein
kdnnte.
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Im Rahmen der vorzunehmenden Interessenabwéagung mussen die be-
trieblichen (Sicherheits-)Interessen des Verantwortlichen die Interes-
sen und Grundrechte (Recht auf informationelle Selbstbestimmung
nach Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 Grundgesetz) der
Betroffenen, hier der Beschéftigten, uberwiegen. Entscheidend ist die
Intensitat des Eingriffs in die Rechte und Freiheiten des Einzelnen.
Hier sind die verniinftigen Erwartungen der betroffenen Person zum
Zeitpunkt der Verarbeitung ihrer personenbezogenen Daten zu be-
riicksichtigen. So muss ein Beschaftigter an seinem Arbeitsplatz in
den meisten Féllen nicht damit rechnen, dass alle seine Téatigkeiten
und Bewegungen von seinem Arbeitgeber tiberwacht werden.
Beschaftigte dirfen nicht einem standigen Uberwachungs- und Be-
obachtungsdruck und der Mdglichkeit einer vollstandigen Leistungs-
und Verhaltenskontrolle ausgesetzt werden. Um dies zu verhindern,
kdnnten etwa die Kameras nur aullerhalb der Betriebszeiten aktiviert
werden, soweit dies den Zweck der Uberwachung nicht gefahrdet oder
keine anderen milderen Mittel eingesetzt werden konnen. Denkbar
waére etwa die Verpixelung von Bereichen, die von Beschéftigten be-
treten werden. Soweit Beschéftigte oder andere sich befugt auf dem
Gelénde befindliche Personen dennoch erfasst werden, kénnte die An-
wendung einer ,,Black-Box“-Losung, bei der das Filmmaterial nach
Ablauf einer bestimmten Speicherfrist automatisch geléscht und nur
im Falle eines VVorkommnisses zum Beispiel von der Polizei eingese-
hen wird, in Betracht kommen.
Um den Anforderungen des Art. 6 Abs. 1 Satz 1 Buchstabe f) DS-
GVO nachzukommen, misste der Verantwortliche vorab, das heif3t
vor Inbetriebnahme der Kameras ein Verzeichnis von Verarbeitungs-
tatigkeiten nach Art. 30 DS-GVO zu jeder Kamera anlegen und gege-
benenfalls eine Datenschutz-Folgenabschdtzung nach Art. 35 DS-
GVO durchfiihren. Es ist hierin insbesondere der jeweilige Zweck der
Uberwachung schriftlich festzuhalten.
Sollte die Videouberwachung hiernach zul8ssig sein, muss der verant-
wortliche Betrieb auerdem seinen Transparenz- und Informations-
pflichten nach Art. 13 DS-GVO nachkommen, indem er auf die Vi-
deouiberwachung hinweist. Der TLfDI hat hierzu Muster fur Hinweis-
schilder auf seiner Website verdffentlicht, abrufbar unter:
- https://www.tlfdi.de/fileadmin/tifdi/datenschutz/video/an-
lagel hinweisschild_final.pdf (vorgelagertes Hinweisschild)
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- https://www.tIfdi.de/fileadmin/tifdi/datenschutz/video/an-
lage2_vollst_information_final.pdf (vollstdndiges Informations-
blatt).

39 Pflichtfelder in einem Internetkontaktformular

Der Grundsatz der sparsamen Datenverarbeitung oder auch Grundsatz
der ,,Datenminimierung® besagt, dass nur personenbezogene Daten
von betroffenen Personen verarbeitet werden dirfen, die fiir den kon-
kreten Zweck angemessen und erforderlich sind (Art. 5 Abs. 1 Buch-
stabe ¢c) DS-GVO). Die Koppelung der Telefonnummer und der E-
Mail-Adresse als Pflichtfelder in einem Internetkontaktformular ist zu
begriinden. Werden die Kontaktdaten flir getrennte Verarbeitungs-
zwecke bendtigt, ist dies transparent auszufiihren. Auch ist dann eine
Einwilligung fir jeden Verarbeitungszweck einzuholen (Art. 5 Abs. 1
Buchstabe a) in Verbindung mit Art. 6 Abs. 1 Satz 1 Buchstabe a)
DS-GVO).

Den Thiringer Landesbeauftragten fiir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) erreichten mehrere Beschwerden beziglich
Internetseiten, auf denen im Kontaktformular zur Zusendung von An-
meldeunterlagen oder Informationsmaterial zwingend die Telefon-
nummer sowie die E-Mail-Adresse angegeben werden mussten. So
kam es vor, dass nach dem Absenden eines Kontaktformulars eine un-
erwinschte, telefonische Kontaktaufnahme zum Absender erfolgte.
Wobei der Anruf einem anderen Zweck diente als die urspringlich
erteilte Einwilligung in die Verarbeitung der Daten, namlich der Uber-
sendung von Informationsmaterial.

In den Fallen kamen gleich mehrere Verletzungen gegen wichtige Da-
tenschutzgrundsétze in Betracht. Nach dem Grundsatz der rechtméaRi-
gen Datenverarbeitung (Art. 5 Abs. 1 Buchstabe a) in Verbindung mit
Art. 6 Abs. 1 Datenschutz-Grundverordnung [DS-GVO]) bedarf jede
Datenverarbeitung einer Rechtsgrundlage. Bei dem Zweck des Zusen-
dens von Informationsmaterial muss die Frage gestellt werden, was es
hierfir an Daten seitens des Anfragenden braucht. In der Regel gendi-
gen hier Anrede, Name, VVorname und Post- oder E-Mail-Adresse.
Die Angabe einer Telefonnummer ist bereits grundsétzlich nicht ge-
eignet, um Informations- oder Anmeldematerial zu ubersenden.
Hierzu gentigt die Angabe einer E-Mail- oder Postadresse. Diese kén-
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nen bei Einwilligung der Betroffenen genutzt werden, um das ange-
forderte Material zuzusenden. Die zusétzliche Abfrage einer Telefon-
nummer bedirfte ebenfalls der Einholung einer expliziten Einwilli-
gung, wobei der Verantwortliche vorab klarstellen muss, wozu er die
Telefonnummer verwenden mdchte. Das war auf der Seite nicht der
Fall. Somit ist ein VerstoR gegen eine sparsame Datenverarbeitung ge-
maRk Art. 5 Abs. 1 Buchstabe ¢) DS-GVO seitens des TLfDI zu pri-
fen. Die Verantwortliche wurde hierzu nochmals angehort.

In den vorliegenden Prifverfahren ergab sich zudem ein VerstoR ge-
gen den Grundsatz der transparenten Datenverarbeitung (Art. 5 Abs. 1
Buchstabe a) DS-GVO). In den Datenschutzhinweisen auf der Web-
seite der Verantwortlichen wurden keine Informationen dariiber be-
reitgehalten, wofir die Verantwortliche der Webseite die Telefon-
nummer bendtigte und schlieBlich verwendete.

Da die Verantwortliche die Telefonnummer fir Anrufe zum Erreichen
eines anderen Zweckes nutzte, hier dem Abschluss eines Vertrages,
hatte sie die betroffene Person (iber diesen anderen Zweck informieren
missen. Das bloRe Anfordern von Anmeldeunterlagen oder Informa-
tionsmaterial setzt nicht zwingend einen sich anschlielenden Ver-
tragsabschluss voraus. Somit diente die Telefonnummer nicht der Zu-
sendung des angeforderten Materials an sich, sondern eher dem
Zweck einer Werbemalnahme. Dies muss als solche auch kenntlich
gemacht werden. Die Nutzer sind bei der Einholung der Einwilligung
im Kontaktformular darauf hinzuweisen, dass die Verantwortliche die
Telefonnummer fiir spatere Anrufe nutzen darf.

Die Verwaltungsverfahren sind noch nicht alle abgeschlossen. Der
Thiringer Landesbeauftragte wird im nachsten Tatigkeitsbericht wei-
ter berichten.

3.10  Aktenzeichen XY ungelost: Die Patientenakte bleibt ver-
schwunden

Wenn ein Patient gemal Art. 7 Abs. 1 DS-GVO in Verbindung mit
Art. 9 Abs. 2 Buchstabe a) DS-GVO seine Einwilligung dazu erteilt,
dass seine Patientenakte an einen neuen, den Patienten weiterbehan-
delnden Arzt geschickt werden soll, so ist der Verantwortliche (bishe-
riger Arzt) gehalten, die Patientenakte zu tbersenden. Der Verlust ei-
ner Patientenakte stellt nach Art. 5 Abs. 1 Buchstabe f) DS-GVO eine
Verletzung des Schutzes personenbezogener Daten dar und ist nach
Art. 33 DS-GVO der Aufsichtshehdrde zu melden.
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Im Februar 2022 beschwerte sich ein Patient beim Thiringer Landes-
beauftragten fur den Datenschutz und die Informationsfreiheit
(TLfDI) uber eine Poliklinik in Stidthuringen. Der Betroffene hatte die
Klinik bereits im Mé&rz 2021 gebeten, die tber ihn verarbeiteten, per-
sonenbezogenen Gesundheitsdaten (Patientenakte) seiner ehemaligen
Hausérztin an seine neue Hausarztpraxis zu tibersenden. Jedoch waren
seine Unterlagen von der Klinik bis Februar 2022 nicht Ubersandt
worden. Auf seine wiederholte Aufforderung zur Ubersendung der
Unterlagen teilte die Klinik dem Betroffenen im Januar 2022 mit, dass
die ,,Altakten* seiner ehemaligen Hausérztin dezentral archiviert wir-
den und die Klinik den Archivierungsdienstleister beauftragt habe,
sémtliche Akten der Hausérztin an die Klinik zu tbersenden, um die
Akte des Betroffenen herauszusuchen; dies kénne jedoch vier Wochen
dauern. Das Ersuchen des Patienten erstreckte sich ausschlie3lich auf
Patientenakten seiner ehemaligen Hausérztin, die von der Klinik le-
diglich verwahrt wurden und nicht auf aktuelle Behandlungsakten des
Patienten aus dem Klinikum.

Der TLfDI wandte sich aufgrund der Beschwerde des Patienten an das
Klinikum und forderte Auskunft von der Klinik, welche Griinde der
Ubersendung der vom Beschwerdefiihrer angeforderten personenbe-
zogenen Daten (Patientenakte) an seine neue Hausérztin entgegenste-
hen und aus welchem Grunde die Klinik die Altakten der ehemaligen
Hausdrztin des Beschwerdefuhrers nicht bereits nach dessen Anforde-
rung und Einwilligung im Mérz 2021 vom externen Archivierungs-
dienstleiter angefordert hatte.

Daraufhin teilte die Klinik mit, dass die Patientenakte des Beschwer-
deflihrers nicht auffindbar sei und sie den Beschwerdefihrer darliber
informieren wolle, dass seine Patientenakte im Rahmen der Archivie-
rung verloren gegangen sei. Der TLfDI wies die Klinik darauf hin,
dass der Verlust einer Patientenakte eine Verletzung des Schutzes per-
sonenbezogener Daten nach Art. 5 Abs. 1 Buchstabe f) Datenschutz-
Grundverordnung (DS-GVO) darstellt und dies nach Art. 33 Abs. 1
DS-GVO der Aufsichtsbehdrde zu melden ist. Wenn ein VVerantwort-
licher seiner Meldepflicht nach Art. 33 Abs. 1 DS-GVO nicht nach-
kommt, kann er sich hinsichtlich der Erhebung eines BulRgeldes we-
gen VerstolRes gegen die Vorgaben der DS-GVO auch nicht auf § 43
Abs. 4 Bundesdatenschutzgesetz berufen. Somit ist die Verhangung
eines BulRgeldes wegen eines festgestellten Verstoles grundsatzlich
mdglich. Im vorliegenden Fall war die Meldung des Verlustes der Pa-
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tientenakte geméaR Art. 33 Abs. 1 DS-GVO entbehrlich, da die Infor-
mation dem TLfDI im Zuge der Beschwerde zeitgleich mit der Kennt-
nis der Klinik vorlag. Da bei einem Verlust von Gesundheitsdaten,
vorliegend einer gesamten Patientenakte, voraussichtlich ein hohes
Risiko fur die personlichen Rechte und Freiheiten des Betroffenen be-
steht, ist der Beschwerdefiihrer nach den Vorgaben des Art. 34 Abs. 1
DS-GVO ber den Verlust seiner Patientenakte durch die Klinik zu
informieren. Der TLfDI teilte der Klinik mit, dass er im Falle einer
unterbleibenden Information des Betroffenen die unverziigliche Be-
nachrichtigung des Betroffenen tber den Verlust seiner Patientenakte
nach Art. 34 Abs. 4 DS-GVO in Verbindung mit Art. 58 Abs. 2 Buch-
stabe e) DS-GVO anordnen wird.

Weiterhin wies der TLfDI die Klinik auf ihre Verpflichtung geman
Art. 5 Abs. 1 Buchstabe f) DS-GVO in Verbindung mit Art. 32 Abs. 1
Buchstabe ¢) DS-GVO hin, bei Feststellung des Verlustes von perso-
nenbezogenen Daten zu prifen, ob es mdglich ist, die Daten wieder-
herzustellen oder ob Ersatzdokumente zur Verfligung stehen. Im Re-
gelfall werden Patientenakten vom behandelnden Arzt auch elektro-
nisch gefiihrt. Der TLfDI teilte der Klinik mit, dass er eine entspre-
chende Prifung nach Art. 58 Abs. 2 Buchstabe d) DS-GVO anordnen
werde, sofern die Klinik diesen Sachverhalt nicht bereits geprift hat.
Daraufhin teilte die Klinik Ende April 2022 mit, dass die Patienten-
akte des Beschwerdefiihrers nicht mehr rekonstruiert werden konne,
da sie nur in Papierform gefiihrt wurde und dass die Klinik den Be-
troffenen bereits schriftlich Uber den Verlust seiner Patientenakte ge-
maR Art. 34 Abs. 1 DS-GVO informiert habe.

Es war nicht mehr rekonstruierbar, an welcher Stelle und zu welchem
Zeitpunkt die Akte des Beschwerdefiihrers verlorengegangen ist.
Hierflr kamen mehrere, nicht nachpriifbare Mdéglichkeiten in Be-
tracht. So konnte die Verantwortung fiir die verschwundene Akte auch
bei der urspriinglichen Arztin liegen, die die Akten zur Verwahrung
an die Klinik gegeben hatte — die Akte konnte bereits bei der Arztin
selbst oder beim Ubergang der Akte von der Arztin zur Klinik ver-
schwunden gewesen sein. Sie konnte aber auch auf dem Transport
zum Archivierungsunternehmen beziehungsweise vom Archivie-
rungsunternehmen zur Klinik verloren gegangen sein. Die Klinik hatte
keine weiteren Unterlagen, da sie die Patientenakten nur verwahrt
hatte und nicht selbst Behandler gewesen war. Somit war der Verant-
wortliche fur den Verlust der Akte nicht eindeutig ermittelbar und die
Angelegenheit datenschutzrechtlich nicht weiter prufbar.
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Der TLfDI informierte den Beschwerdefihrer darlber, dass es sich
bei dem Verlust seiner personenbezogenen Gesundheitsdaten (Patien-
tenakte) um eine Verletzung des Schutzes personenbezogener Daten
handelte, aufgrund der Umsténde jedoch nicht mehr rekonstruierbar
ist, an welcher Stelle und zu welchem Zeitpunkt seine Patientenakte
verlorengegangen war, da hierfir mehrere, nicht nachpriifbare Még-
lichkeiten in Betracht kamen. Der TLfDI legte dem Beschwerdefiihrer
die in Frage kommenden Mdglichkeiten fiir den Verlust seiner Patien-
tenakte dar und teilte ihm mit, dass der Verantwortliche flr den Ver-
lust datenschutzrechtlich nicht eindeutig ermittelbar ist und der TLfDI
die Angelegenheit datenschutzrechtlich somit nicht weiterverfolgen
kann.

3.11 Fir Wertsachen wird keine Haftung tbernommen — das gilt
auch fur die eigenen personenbezogenen Daten

Wenn der Verantwortliche alle technischen und organisatorischen
MaRnahmen gemaR Art. 32 Abs. 1 Datenschutz-Grundverordnung
(DS-GVO) ergreift, die zum Schutz von personenbezogenen Daten er-
forderlich sind, kann es ihm datenschutzrechtlich nicht angelastet wer-
den, wenn die betroffene Person selbst ihre personenbezogenen Daten
in den Raumlichkeiten des Verantwortlichen unbefugten Dritten zu-
génglich macht. In diesem Fall liegt keine Verletzung von Integritat
und Vertraulichkeit personenbezogener Daten im Sinne von Art. 5
Abs. 1 Buchstabe f) DS-GVO vor und eine Meldung Uber eine Verlet-
zung des Schutzes von personenbezogenen Daten nach Art. 33 Abs. 1
DS-GVO muss somit auch nicht erfolgen.

Im Juni 2022 wandte sich der Datenschutzbeauftragte einer radiologi-
schen Arztpraxis an den Thiringer Landesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit (TLfDI) mit der Frage, ob die
Arztpraxis auch dafir verantwortlich sei, wenn Patienten in den
Raumlichkeiten der Praxis ihre personenbezogenen Gesundheitsdaten
liegenlassen und somit selbst unbefugten dritten Personen zugénglich
machen. Eine Patientin hatte ihre medizinischen VVorbefunde fir die
Réntgenuntersuchung in der abschlieBbaren Umkleidekabine zwi-
schen Rontgenraum und Wartezimmer liegengelassen. Eine nachfol-
gende Patientin hatte die Befunde in der Umkleidekabine vorgefun-
den.
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Die radiologische Arztpraxis verfiigte Uber eine gesonderte Umklei-
dekabine zwischen Wartezimmer und Rontgenraum. Die Umkleide-
kabine war von innen zum Wartezimmer hin abschlieBbar. In der Um-
kleidekabine legte die Patientin vor dem Betreten des Rontgenraumes
ihre Kleidung einschlieBlich metallischer Gegenstdnde und sonstiger
Wertsachen ab. Fir diese patienteneigenen Sachen wird seitens der
Arztpraxis als Verantwortlichem keine Haftung tibernommen. Darauf
wurde auch durch ein entsprechendes Schild in der Umkleidekabine
hingewiesen. Die betroffene Patientin verga nach dem Ankleiden
und Verlassen der Umkleidekabine jedoch ihre medizinischen Be-
funde in der Kabine, sodass diese dort liegenblieben. Eine nachfol-
gende Patientin nahm die Befunde versehentlich mit. Die Tochter der
nachfolgenden Patientin entdeckte den Irrtum und Ubergab die Be-
fundunterlagen der radiologischen Praxis.

Der TLfDI teilte dem Datenschutzbeauftragten der radiologischen
Arztpraxis mit, dass in dem geschilderten Fall die betroffene Patientin
ihre personenbezogenen Gesundheitsdaten aufgrund des Liegenlas-
sens in der Umkleidekabine selbst unbefugten dritten Personen im
Sinne von Art. 4 Nr. 10 Datenschutz-Grundverordnung (DS-GVO),
vorliegend der nachfolgenden Patientin, zugéanglich gemacht hat.
Diese Verletzung des Schutzes personenbezogener Daten kann nicht
dem Inhaber der radiologischen Praxis angelastet werden.

Die AbschlieBbarkeit der Umkleidekabine garantiert gemaR Art. 32
Abs. 1 DS-GVO die organisatorische Sicherstellung, dass personen-
bezogene (Gesundheits-)Daten nicht von unbefugten Dritten entwen-
det werden kdnnen. Sofern die betroffene Person ihre eigenen Daten
nicht selbst angemessen sichert, indem sie diese nach Ablegen in der
Kabine vor der Réntgenuntersuchung und nach der Rontgenuntersu-
chung beim Verlassen der Kabine wieder mitnimmt, kann eine daraus
resultierende Verletzung des Schutzes personenbezogener Daten auf-
grund der Kenntnisnahme durch nachfolgende Patienten als unbefugte
Dritte nicht dem Inhaber der radiologischen Praxis angelastet werden.
Eine Meldung nach Art. 33 Abs. 1 DS-GVO war somit nicht erforder-
lich.

3.12 Nutzung einer Dashcam im geparkten Auto

Das Filmen von Passanten mit einer Dashcam im Auto ist grundsétz-
lich unzulassig, inshesondere wenn das Auto geparkt ist. Der TLfDI
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kann jedoch nur aufsichtsbehordliche MalRnahmen nach Art. 58
Abs. 2 DS-GVO gegen den Verantwortlichen erlassen, wenn diesem
VerstoRRe gegen datenschutzrechtliche Bestimmungen nachgewiesen
werden koénnen.

Ein besorgter Birger reichte beim Thiringer Landesbeauftragten fur
den Datenschutz und die Informationsfreiheit (TLfDI) eine Be-
schwerde nach Art. 77 Abs. 1 Datenschutz-Grundverordnung (DS-
GVO) ein, weil er befiirchtete, von seinem Nachbarn entgegen daten-
schutzrechtlicher Bestimmungen Uberwacht worden zu sein. Der
Nachbar habe in seinem Auto eine sogenannte Dashcam angebracht,
welche sich bei Bewegung aktivere und sodann Aufnahmen von vor-
beilaufenden Passanten und dem &ffentlichen Verkehrsraum anfer-
tige. Zudem sei das Auto Uberwiegend so geparkt, dass das Grund-
stiick des Beschwerdefiihrers in den Aufnahmebereich der Kamera ge-
rate.

Dashcams beziehungsweise Unfallkameras sind kleine Videokame-
ras, die an einem Kraftfahrzeug oder Fahrrad befestigt sind und aus
der Perspektive des Fahrers das Verkehrsgeschehen filmen. Die Ver-
wendung einer Dashcam ist grundsétzlich geeignet, im Rahmen der
gemachten Videoaufnahmen personenbezogene Daten von Passanten
oder Verkehrsteilnehmern zu verarbeiten, weshalb die DS-GVO nach
Art. 2 Abs. 1 in Verbindung mit Art. 4 Nr. 1 und 2 DS-GVO Anwen-
dung findet und ihre Regelungen zu beachten sind. Die Verarbeitung
muss sich dabei an die Grundsétze in Art. 5 Abs. 1 DS-GVO halten,
insbesondere den Grundsatz der RechtmaRigkeit der Datenverarbei-
tung in Art. 5 Abs. 1 Buchstabe a) DS-GVO. RechtmaRig ist eine Da-
tenverarbeitung unter einer der in Art. 6 Abs. 1 Satz 1 Buchstaben a)
bis f) DS-GVO genannten Rechtsgrundlagen.

Bei der Nutzung von Dashcams durch private Personen kommt allen-
falls die Rechtsgrundlage des Art. 6 Abs. 1 Satz 1 Buchstabe f) DS-
GVO in Betracht. Danach ist die Verarbeitung personenbezogener
Daten nur zuldssig, soweit dies zur Wahrung berechtigter Interessen
von Verantwortlichen oder Dritten erforderlich ist und sofern nicht die
Interessen oder Grundrechte und Grundfreiheiten der betroffenen Per-
son Uberwiegen, die den Schutz personenbezogener Daten erfordern.
Die Interessen des Verantwortlichen, der eine Dashcam einsetzt, und
die Interessen der davon betroffenen Personen sind gegeneinander ab-
zuwagen. Eine entscheidende Rolle spielt dabei der Einsatzweck. Die-
ser muss vom Verantwortlichen eindeutig festgelegt werden, bevor er
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die Aufnahmen anfertigt. In den meisten Féllen durfte dies die Siche-
rung von Beweisen im Fall eines Unfalls flr die spéatere Schadensre-
gulierung sein. Doch ist die konkrete Datenverarbeitung, ndmlich das
Filmen, auch erforderlich, um den Zweck einer Beweissicherung bei
Unféllen zu erreichen? Nein. RegelméRig ist beim Einsatz von
Dashcams die Erforderlichkeit der Datenverarbeitung nicht gegeben.
Diese zeichnen namlich in aller Regel weit mehr als einen Unfall auf.
VideouiberwachungsmaBnahmen sollten dabei nur dann ergriffen wer-
den, wenn der Zweck der Verarbeitung nicht durch andere Mittel er-
reicht werden kann, die weniger in die Grundrechte der betroffenen
Person eingreifen. Unzuléssig ist jedenfalls eine permanente und an-
lasslose Aufzeichnung des Verkehrsgeschehens (vergleiche BGH,
Entscheidung vom 15. Mai 2018 — VI ZR 233/17). Eine Ausnahme
kann nur in Betracht kommen, wenn technische VVorkehrungen ergrif-
fen werden, die sicherstellen, dass eine Kamera lediglich kurzzeitig
und anlassbezogen aufzeichnet.

Zudem scheitert die anlasslose und dauerhafte Uberwachung des Ver-
kehrsraums an der nach Art. 6 Abs. 1 Satz 1 Buchstabe f) DS-GVO
durchzufiihrenden Interessenabwégung. Die Interessen und Grund-
rechte (Recht auf informationelle Selbstbestimmung nach Art. 2
Abs. 1 in Verbindung mit Art. 1 Abs. 1 Grundgesetz; Art. 6 Abs. 2
Thiringer Verfassung) der Betroffenen tberwiegen dabei ein mogli-
ches Beweissicherungsinteresse des Verantwortlichen. Durch eine
dauerhafte Uberwachung 6ffentlicher StraBenbereiche wird eine Viel-
zahl von Verkehrsteilnehmern und FuBgangern erfasst, fiir deren
Uberwachung kein Anlass besteht und die mit einer Uberwachung
nicht rechnen missen. Dies stellt einen nicht zu rechtfertigenden Ein-
griff in das Recht auf Schutz der personenbezogenen Daten der Be-
troffenen dar.

Eine Uberwachung des 6ffentlichen Raumes aus einem geparkten
Fahrzeug heraus, wie vorliegend vom Beschwerdefiihrer behauptet,
ist unzuldssig (vergleiche AG Munchen, Urteil vom 9. August 2017 —
1112 OWi 300 Js 121012/17).

Zudem muss auch bei einer Videouberwachung mittels Dashcam der
Verantwortliche sicherstellen, dass er die betroffenen Personen geman
Art. 12, 13 DS-GVO auf die Datenverarbeitung hinweist. Es erscheint
realitatsfern, dass der Betreiber einer Dashcam jeden potentiellen Be-
troffenen vor Betreten des Erfassungsbereiches der Dashcam tber die
Datenverarbeitung informiert. Dies wirde theoretisch voraussetzen,

Thuringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



5. Téatigkeitsbericht zum Datenschutz 131
nach der DS-GVO 2022

dass der Verantwortliche an seinem Fahrzeug gut sichtbare Informa-
tionsblatter fir die Passanten bereithalt — solche Warnschilder kennt
man allenfalls in Form von Piktogrammen an Lkw. Die Ausfiihrungen
des Beschwerdefiihrers im konkreten Fall lieBen hier keine solchen
Informationen des Verantwortlichen erkennen. Somit wire die Uber-
wachung, wie sie der Beschwerdefiihrer beschreibt, als unzuldssig an-
zusehen.

Im vorliegenden Verfahren berief sich der Verantwortliche auf sein
Auskunftsverweigerungsrecht nach § 40 Abs. 4 Satz 2 Bundesdaten-
schutzgesetz und machte keine weiteren Angaben zum Sachverhalt.
Auch ein Amtshilfeersuchen nach § 5 Abs. 1 Nr. 2 Thiringer Verwal-
tungsverfahrensgesetz bei der zustdndigen Gemeinde zur Kontrolle
der Lage vor Ort fihrte zu keinen weiteren Erkenntnissen. Auf Nach-
frage beim Beschwerdefiihrer erklarte dieser gegentiber dem TLfDI,
der Verantwortliche besitze mittlerweile ein neues Auto und es sei
nicht bekannt, ob weiterhin eine Uberwachung stattfinde. Nachweise
fiir die vormalige Nutzung einer Dashcam lagen dem Beschwerdefiih-
rer nicht vor. Damit konnte der TLfDI dem Verantwortlichen weder
den Einsatz einer Dashcam noch einen Versto3 gegen datenschutz-
rechtliche Bestimmungen nachweisen. Im Ergebnis musste das TLfDI
die Beschwerde somit nach Art. 77 Abs. 2 DS-GVO abweisen. Sollten
jedoch dem Beschwerdeflihrer zu einem spéteren Zeitpunkt Hinweise
vorliegen, die auf eine Videouberwachung durch den Verantwortli-
chen hindeuten, kann erneut Beschwerde beim TLfDI erhoben wer-
den. Der TLfDI wird sodann ein neues Prifverfahren veranlassen.
Weitere Informationen zum Einsatz von Dashcams werden von der
Datenschutzkonferenz in der ,,Orientierungshilfe Videolberwachung
durch nicht-6ffentliche Stellen* vom 17. Juli 2020, hier Seite 32, ab-
rufbar unter https://www.datenschutzkonferenz-online.de/me-
dia/oh/20200903 oh v%C3%BC_dsk.pdf, und dem ,,Positionspapier
zur Unzuldssigkeit von Videolberwachung aus Fahrzeugen* vom
28. Januar 2019, abrufbar unter https://www.datenschutzkonferenz-
online.de/media/oh/20190128 oh_positionspapier_dashcam.pdf, be-
reitgestellt.
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4. EntschlieBungen und Beschlisse

Konferenz Erde Welt - Kostenloses Bild auf Pixabay - Pixabay

4.1 Parlamentarische Untersuchungsausschiisse und Léschmo-
ratorien: Datenschutz durch klare Vorgaben und Verarbei-
tungsbeschrankungen fir Behdrden

EntschlieBung
der Konferenz der unabhangigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander
am 23. Mérz 2022

In den vergangenen Jahren gab es zahlreiche Parlamentarische Unter-
suchungsausschiisse im Bundestag und in den Landtagen, die das
Handeln von Polizei- und Sicherheitsbehérden untersucht haben. Pro-
minente Beispiele sind die Untersuchungsausschisse zur ,,Terror-
gruppe nationalsozialistischer Untergrund® (sog. NSU).

Die Untersuchungsausschiisse mochten eine fur die Aufklarung not-
wendige Datengrundlage sicherstellen. Deshalb fordern sie die Behor-
den regelméRig auf, sémtliche personenbezogenen Daten weiterhin zu
speichern, die in irgendeinem Bezug zum Untersuchungsgegenstand
stehen konnen (etwa zum Thema ,,Rechtsextremismus®). Diese Daten
sind dann fir die Arbeit des Untersuchungsausschusses vorzuhalten.
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Dies soll auch solche Daten umfassen, die nach den gesetzlichen Re-
geln eigentlich zu 16schen wéren (so genanntes Léschmoratorium).
Die Konferenz der unabh&ngigen Datenschutzaufsichtsbehdrden des
Bundes und der Lander (DSK) hélt das Interesse der Parlamentari-
schen Untersuchungsausschiisse an dem Erhalt personenbezogener
Daten fir nachvollziehbar und gewichtig, um den Untersuchungsauf-
trag umzusetzen. Es ist ihr insbesondere bewusst, dass dem parlamen-
tarischen Informationsinteresse ein besonders hohes Gewicht zu-
kommt, soweit es um die Aufdeckung méglicher Rechtsverstofie und
vergleichbarer Missstande geht. Gleichzeitig gilt es allerdings zu be-
riicksichtigen, dass dadurch erheblich in Grundrechte der betroffenen
Personen eingegriffen wird, insbesondere dann, wenn diese Personen
tatsdchlich in keinerlei Bezug zum Untersuchungsgegenstand stehen
bzw. gesetzliche Ldschungsverpflichtungen suspendiert werden.
Um parlamentarischen Kontrollrechten und Grundrechten betroffener
Personen gleichermalien Geltung zu verschaffen, weist die Konferenz
auf folgende Punkte hin:
= Ohne die férmliche Einsetzung eines Untersuchungsausschusses
und Anforderungen von Beweisunterlagen gibt es keine Rechts-
grundlage dafir, die gesetzlich vorgeschriebene Léschung perso-
nenbezogener Daten zu suspendieren.
Hierzu gehort, dass der Untersuchungsgegenstand klar definiert
ist und die Beweisbeschlusse hinreichend bestimmt formuliert
sind (BVerfG, Beschluss vom 17.6.2009 — 2 BVE 3/07). Zudem
mussen die Ausnahmen zeitlich auf die Arbeit des Untersu-
chungsausschusses begrenzt sein. Nur auf diese Weise kénnen
unndtige Datenspeicherungen und die damit verbundenen Risi-
ken fir die Rechte der betroffenen Personen vermieden werden.
=, Lobschreife Daten, die die Behdrden fiir Zwecke eines Untersu-
chungsausschusses zur Verfiigung halten, dirfen sie im weiteren
Verwaltungsvollzug nicht nutzen. Die DSK halt es daher fir er-
forderlich, diese Daten in Anlehnung an 8 58 Abs. 3 BDSG in ih-
rer Verarbeitung zu beschranken. Hierfir sollte der jeweilige Ge-
setzgeber Voraussetzungen und Grenzen prézise beschreiben. Ei-
nige Landesgesetzgeber haben dies bereits umgesetzt.
Die DSK appelliert deshalb an die Gesetzgeber des Bundes und der
Lander, den Sicherheitsbehdrden klare gesetzliche Vorgaben zum
Umgang mit zu léschenden Daten zu machen. Diese miissen den Un-
tersuchungsausschiissen den Zugriff auf die Daten sichern. Gleichzei-
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tig ist sicherzustellen, dass die Daten dem Verwaltungsvollzug der Be-
hérden entzogen sind. So werden das Untersuchungsinteresse der Par-
lamentarischen Untersuchungsausschiisse und die Grundrechte der
betroffenen Personen gewabhrt.

4.2 Wissenschaftliche Forschung — selbstverstandlich mit Da-
tenschutz

EntschlieBung
der Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander
am 23. Mérz 2022

Die Konferenz der unabhangigen Datenschutzaufsichtsbehdrden des
Bundes und der Lander (DSK) unterstreicht, dass wissenschaftliche
Forschung und Datenschutz miteinander vereinbar sind.

Auch der europaische Verordnungsgeber hat die Bedeutung der Ver-
arbeitung personenbezogener Daten fiir Zwecke der wissenschaftli-
chen Forschung gesehen. So privilegiert die Datenschutz-Grundver-
ordnung (DSGVO) die wissenschaftliche Forschung an vielen Stellen.
Dazu gehort beispielsweise die Regelung in Artikel 5 Absatz 1 lit. b
DSGVO, wonach Forschungszwecke vereinbar mit dem urspriingli-
chen Zweck sein kdnnen, zu dem die Daten einmal erhoben wurden.
Dies entspricht dem politischen Ziel der Europdischen Union, den
wissenschaftlichen Fortschritt zu férdern sowie ihre wissenschaftli-
chen und technologischen Grundlagen dadurch zu stérken, dass ein
européischer Forschungsraum geschaffen wird.

Die DSGVO zielt daher darauf ab, einen Ausgleich zwischen der For-
schungsfreiheit auf der einen Seite und dem Recht des Einzelnen auf
Achtung seines Grundrechts auf Datenschutz zu schaffen. So weist
Avrtikel 89 DSGVO darauf hin, dass Verarbeitungen von personenbe-
zogenen Daten fir die wissenschaftliche Forschung geeigneten Ga-
rantien fir die Rechte und Freiheiten der betroffenen Personen im
Sinne der DSGVO unterliegen, mit denen insbesondere die Achtung
des Grundsatzes der Datenminimierung gewéhrleistet werden muss.
Die DSK unterstiitzt daher nachdriicklich die Férderung und Erfor-
schung von Methoden, Forschungsdaten so zu verarbeiten, dass Per-
sonlichkeitsrechte der Burgerinnen und Burger bestméglich geschiitzt
werden. Soweit ein Zugriff auf identifizierende Angaben nicht durch
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geeignete innovative Methoden ausgeschlossen werden kann, sollten

Anonymisierung, Pseudonymisierung, Datentreuhdnderschaften und

andere Instrumente vorgesehen werden.

Die DSK begriiRt die Uberlegungen der Bundesregierung, ein allge-

meines Forschungsdatengesetz auf den Weg zu bringen, das das Recht

auf informationelle Selbstbestimmung wahrt. Flankiert werden sollte
dieses allgemeine Forschungsdatengesetz durch Forschungsregelun-
gen in einzelnen Bereichen. Insbesondere erkennt die DSK die Plane
der Bundesregierung an, ein datenschutzgerechtes Gesundheitsdaten-
nutzungsgesetz auf den Weg zu bringen, um die Besonderheiten bei
der wissenschaftlichen Forschung mit Gesundheitsdaten zu beriick-
sichtigen. Die ErschlieBung von Gesundheitsdaten in medizinischen

Registern flr die wissenschaftliche Forschung durch ein geplantes Re-

gistergesetz kann allerdings nur unter Beachtung der datenschutz-

rechtlichen Anforderungen erfolgen.

Insoweit weist die DSK vor allem auf ihre EntschlieBung vom

25./26. Marz 20041 hin und fordert den Gesetzgeber auf sicherzustel-

len, dass auch bei und nach der Ubermittlung geschiitzter personenbe-

zogener medizinischer Daten ein strafrechtlicher Schutz vor Offenba-
rung und Beschlagnahmeschutz im Strafverfahren gewéhrleistet ist.

Aus diesem Grund hélt sie es insbesondere fiir erforderlich,

e in 8 203 StGB die unbefugte Offenbarung von personenbezoge-
nen medizinischen Forschungsdaten unter Strafe zu stellen,

e in 8853, 53a StPO fiir personenbezogene medizinische Daten ein
Zeugnisverweigerungsrecht fir Forschende und ihre Berufshel-
fenden zu schaffen und

e in § 97 StPO ein Verbot der Beschlagnahme personenbezogener
medizinischer Forschungsdaten zu schaffen.

Die DSK bietet eine konstruktive Beratung bei der Weiterentwicklung

der Nationalen Forschungsdateninfrastruktur an, sofern dabei perso-

nenbezogene Daten betroffen sind. Dies gilt auch im europdischen

Kontext, soweit etwa im Bereich des Européischen Gesundheitsdaten-

raums personenbezogene Daten, insbesondere Gesundheitsdaten, fiir

die wissenschaftliche Forschung bereitgestellt werden sollen.

Die DSK beabsichtigt zeitnah weitere Vorschldge zum Thema For-

schungsdaten zu veréffentlichen. Ziel ist es, neben der Rechtsklarheit

L vgl. https://www.bfdi.bund.de/SharedDocs/Downloads/DE/DSK/DSKEntschliessun-
gen/67DSK-EinfuehrungEinesForschungsgeheimnissesFuerMedizinischeDaten.pdf
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fur die Nutzung von Forschungsdaten insbesondere auch den nachhal-
tigen Schutz fir die personenbezogenen Daten der Birgerinnen und
Biirger zu gewéhrleisten.

43 Die Zeit fiir ein Beschéaftigtendatenschutzgesetz ist ,,Jetzt"!

EntschlieBung
der Konferenz der unabhangigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander
am 29. April 2022

Die voranschreitende technische Entwicklung ermdglicht eine immer
weitergehende Uberwachung von Beschaftigten. Deshalb forderte die
Konferenz der unabhéngigen Datenschutzaufsichtshehdrden des Bun-
des und der L&nder (DSK) bereits 2014 die Schaffung eines Beschaf-
tigtendatenschutzgesetzes.?

Die sich dynamisch entwickelnde Digitalisierung fihrt zu tiefgreifen-
den Veranderungen in der Arbeitswelt. Auch vor diesem Hintergrund
hat das Bundesministerium fur Arbeit und Soziales (BMAS) den in-
terdisziplindren Beirat Beschaftigtendatenschutz eingesetzt, der sei-
nen Abschlussbericht im Januar 2022 fertiggestellt hat. Auch er
kommt darin zu dem Schluss, dass — neben weiteren Malinahmen —
ein eigenstandiges Beschéftigtendatenschutzgesetz notwendig ist.*
Das europdische Recht ermdglicht es den Mitgliedstaaten spezifi-
schere Regelungen fiir die Verarbeitung von Beschéaftigtendaten zu
schaffen. Eine erste Regelung hat der deutsche Gesetzgeber mit Erlass
des § 26 Bundesdatenschutzgesetz (BDSG) getroffen und sich zu-
gleich weitergehende Regelungen ausdriicklich vorbehalten (BT-Drs.
18/11325, S. 97). Die DSK begriif3t, dass sich im Koalitionsvertrag auf
Bundesebene explizit zur Schaffung von Regelungen zum Beschaftig-
tendatenschutz bekannt wird (Koalitionsvertrag ,,Mehr Fortschritt wa-
gen“, S. 17).

2 EntschlieBung vom 27. Mérz 2014, abrufbar unter: https://www.datenschutzkonfe-
renz-online.de/media/en/20140327 en_Beschaeftigtendatenschutzgesetz.pdf.

3 Beiratsbericht, S.6,9, abrufbar unter: https:/www.bmas.de/SharedDocs/Down-
loads/DE/Arbeitsrecht/ergebnisse-beirat-beschaeftigtendatenschutz.pdf;jsessio-
nid=0A2E14EA95F12CD2F926680929CDC8C5.delivery2-master? _blob=publica-
tionFile&v=3.
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Die DSK ist der Auffassung, dass weitergehende Regelungen notwen-
dig und Uberféllig sind: § 26 BDSG ist nicht hinreichend praktikabel,
normenklar und sachgerecht®. Die Norm ist als Generalklausel formu-
liert und erdffnet weite Interpretationsspielrdume. Dadurch fihrt sie
zu Unklarheiten (ber die Zul&ssigkeit von Verarbeitungen personen-
bezogener Daten im Beschaftigungskontext fiir Arbeitgeberinnen und
Arbeitgeber, Beschéaftigte, Bewerberinnen und Bewerber, Personal-
vertretungen oder Gerichte.
Gerade im Zeitalter der Digitalisierung muss ein Beschéaftigtendaten-
schutzgesetz hinreichend flexibel sein, ein hohes Datenschutzniveau
gewabhrleisten sowie Rechtsklarheit fir alle Akteure der Arbeitswelt
ermdglichen. Zudem hat es insbesondere vor dem Hintergrund der Ri-
siken technischer Entwicklungen einen angemessenen Ausgleich zwi-
schen den grundrechtlich geschiitzten Interessen der Arbeitgeberinnen
und Arbeitgeber sowie dem Recht auf informationelle Selbstbestim-
mung der Beschéftigten zu schaffen.
Daher fordert die DSK den Gesetzgeber auf, im Rahmen eines eigen-
stdndigen Beschéftigtendatenschutzgesetzes mindestens in den fol-
genden Bereichen gesetzliche Regelungen zu schaffen:
- Einsatz algorithmischer Systeme einschlie3lich Kinstlicher Intel-
ligenz (K1)
Die Grenzen und Rahmenbedingungen des Einsatzes algorithmischer
Systeme im Beschaftigungs- und Bewerbungskontext sollten gesetz-
lich geregelt werden. Dabei spielt die Schwere, Tiefe und Breite der
Grundrechtseingriffe, die der Einsatz algorithmischer Systeme im Be-
schéftigungskontext typischerweise verursacht, eine wesentliche
Rolle. Zudem sind die Hambacher Erklarung der DSK® und die von
der Datenethikkommission entwickelte ,Kritikalitatspyramide“® zu
beriicksichtigen. Je héher die ,,Kritikalitat”, also das Schadigungspo-
tential eines algorithmischen Systems ist, desto strenger sind demnach

4s. Stellungnahme der DSK zur Evaluierung des BDSG vom 2.3.2021, S. 8 f., abrufbar
unter: https://www.datenschutzkonferenz-online.de/media/st/20210316_DSK_evaluie-
rung_BDSG.pdf.

5 Abrufbar unter: https://www.datenschutzkonferenz-online.de/me-
dia/en/20190405_hambacher_erklaerung.pdf.

6 Gutachten  der  Datenethikkommission,  S. 177 ff.,  abrufbar  unter:
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/it-digital-
politik/gutachten-datenethikkommission.pdf?__blob=publicationFile&v=6.
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die Anforderungen an dessen Einsatz. Im Beschaftigungs- und Bewer-
bungsverhéltnis fallen zahlreiche aussagekréaftige Daten an. Die Be-
schéftigten sowie Bewerberinnen und Bewerber sind wegen ihres Ab-
hangigkeitsverhaltnisses besonders schutzbedirftig. Zugleich sollen
alle Beteiligten von den Chancen des KI-Einsatzes profitieren kdnnen.
Korrektur- und Kontrollinstrumente wie Zulassungsverfahren, Vorab-
priifungen, Antidiskriminierungs- oder Transparenzvorgaben sowie
verbesserte Mdglichkeiten der Rechtsdurchsetzung bediirfen daher
gesetzlicher Normierung. Besonders eingriffsintensive Datenverar-
beitungen sollten verboten werden: So fordert die DSK, auch im Be-
schéftigungskontext die Profilbildung als solche dem Verbot mit Er-
laubnisvorbehalt des Artikels 22 der Verordnung (EU) 2016/679 (Da-
tenschutz-Grundverordnung — DS-GVO) zu unterstellen. Es hat sich
gezeigt, dass Artikel 22 DS-GVO, dessen Wortlaut nur automatisierte
Entscheidungen verbietet, im Beschaftigungskontext nicht ausrei-
chend Schutz gewahrleistet. Zum Schutz der betroffenen Bewerberin-
nen und Bewerber sowie Beschaftigten ist dariiber hinaus regelméaBig
der Einsatz von Kl im Beschéaftigungskontext auf der Grundlage einer
Einwilligung zu untersagen.

- Grenzen der Verhaltens- und Leistungskontrolle

Die Grenzen der Verhaltens- und Leistungskontrolle bediirfen gesetz-
licher Eckpunkte.

Heimliche Kontrollen im Beschaftigungsverhaltnis oder Daueriiber-
wachungen des Verhaltens der Beschaftigten sollten grundsétzlich, im
Betrieb ebenso wie im ,,Home Office*, verboten sein. Die Einzelfall-
kasuistik der arbeitsgerichtlichen Rechtsprechung und 8 26 Absatz 1
Satz 2 BDSG sind im Rahmen einer normenklaren Ausnahmerege-
lung zu berticksichtigen. Dabei bedarf die Frage, ob § 26 Absatz 1
Satz 2 BDSG auch bei groben Pflichtverletzungen entsprechend An-
wendung finden darf, einer gesetzlichen Klarstellung. Gesetzliche
Eckpunkte, die z. B. auch Transparenz- und Zertifizierungsanforde-
rungen fur technische Anwendungen vorgeben kénnen, sind insbeson-
dere zu folgenden Aspekten nétig:

Grenzen des Zugriffs auf und der Auswertung von E-Mails, Internet-
dienstdaten und weiteren IT-Daten der Beschaftigten durch Arbeitge-
berinnen und Arbeitgeber, Regelungen zum Einsatz von Videouber-
wachungssystemen sowie Grenzen des Einsatzes von Geoinformati-
onssystemen (GPS-Tracking) und biometrischen Verfahren im Be-
schaftigungsverhaltnis. Hintergrund ist, dass der Einsatz und die Aus-
wertung von Informations- und Kommunikationstechnologie gerade
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bei computergebundenen Arbeitsplatzen weitreichende Mdglichkei-
ten der Leistungsiiberwachung der Beschéftigten er6ffnet, die durch
gesetzliche Regelungen beschrénkt werden missen. Auch die Aus-
wertung und Analyse von mit GPS ausgestatteten Fahrzeugen hat ho-
hes Uberwachungspotential und bedarf einer Regulierung. Besonders
schitzenswerte personliche Merkmale wie biometrische Daten von
Beschaftigten dirfen nur in Ausnahmeféllen, die der Gesetzgeber de-
finieren sollte, fiir Zwecke des Beschaftigungsverhéltnisses genutzt
werden.
- Ergénzungen zu den Rahmenbedingungen der Einwilligung
Die DSK beflrwortet eine Ergdnzung der Regelungen des § 26 Ab-
satz 2 BDSG unter Berticksichtigung der Leitlinien des Europdischen
Datenschutzausschusses zur Einwilligung, wonach die Einwilligung
im Beschaftigungsverhéltnis wegen des bestehenden Machtungleich-
gewichts grundsatzlich kritisch zu sehen ist”. Zudem sollte die ent-
sprechende Regelung die Formulierung von Regelbeispielen bzw. Be-
dingungen enthalten, in welchen Féllen Einwilligungen im Beschafti-
gungs- und Bewerbungsverhaltnis unzulassig sein sollen.
- Regelungen Uber Datenverarbeitungen auf Grundlage von Kol-
lektivvereinbarungen
Die DSK fordert den Gesetzgeber auf klarzustellen, ob und inwieweit
mit Kollektivvereinbarungen einschlielflich Betriebsvereinbarungen
zusatzliche Rechtsgrundlagen fiir Datenverarbeitungen im Beschéfti-
gungsverhéltnis geschaffen werden kénnen. Der Wortlaut von Arti-
kel 88 Absatz 1 DS-GVO und § 26 Absatz 1 Satz 1 BDSG ist in dieser
Hinsicht unklar.
- Regelungen zum Verhéltnis zwischen 8 22 und § 26 BDSG sowie
zu Artikel 6 und 9 DS-GVO
Die DSK empfiehlt, eindeutige konkretisierende Regelungen fir die
Verarbeitung von besonderen Kategorien personenbezogener Daten,
wie z. B. Gesundheitsdaten, im Beschéftigungsverhaltnis zu schaffen.
Denn die Anwendungsbereiche der Regelungen des § 22 BDSG und
des § 26 BDSG (iberschneiden sich: Unklar ist, welcher der beiden
Paragraphen den Vorrang genieft. Nach § 22 Absatz 1 Nummer 1
Buchstabe b BDSG ist beispielsweise die Verarbeitung besonderer

7 Leitlinien 05/2020 zur Einwilligung geméaR Verordnung 2016/679, Version 1.1, ange-
nommen am 4.5.2020, Rdnr. 21 ff., abrufbar unter: https://edpb.europa.eu/si-
tes/default/files/files/filel/edpb_guidelines_202005_consent_de.pdf.
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Kategorien personenbezogener Daten ,.fir die Beurteilung der Ar-
beitsfahigkeit des Beschaftigten” zuléssig. Dieser steht hinsichtlich
des Anwendungsbereiches nicht im Einklang mit § 26 Absatz 3
BDSG, der die Verarbeitung besonderer Kategorien von personenbe-
zogenen Daten im Beschaftigungsverhéltnis an weitere Bedingungen
knipft.

Unklar ist daruber hinaus auch das Verhéltnis zu Artikel 6 Absatz 1
und Artikel 9 Absatz 2 DS-GVO hinsichtlich der Frage, inwiefern auf
die Erméachtigungsgrundlagen aus der DS-GVO zurtickgegriffen wer-
den darf, wenn die Verarbeitung geméR 8 26 BDSG ausgeschlossen
ist. Es ist hinsichtlich der neu zu schaffenden bereichsspezifischen
Rechtsgrundlagen daher notwendig, ihr Verhdltnis zu den Rechts-
grundlagen der DS-GVO klarzustellen.

- Beweisverwertungsverbote

Die DSK beflirwortet die gesetzliche Normierung eines Beweisver-
wertungsverbots fur rechtswidrig verarbeitete Beschaftigtendaten.
Diese Regelung sollte klare Kriterien fiir das Vorliegen eines Beweis-
verwertungsverbotes enthalten.

- Datenverarbeitung bei Bewerbungs- und Auswahlverfahren

Die DSK ist der Ansicht, dass gesetzliche Regelungen zur Datenver-
arbeitung in der Bewerbungsphase erforderlich sind. Geregelt werden
sollten die Mdglichkeiten und Grenzen der Verarbeitung von direkt
bei Bewerberinnen und Bewerbern sowie bei Dritten oder aus 6ffent-
lich zugénglichen Quellen in Bezug auf die Bewerberinnen und Be-
werber erhobenen Daten. Darunter fallen insbesondere die folgenden
Themenkomplexe: Fragerecht der Arbeitgeberinnen und Arbeitgeber,
Anforderung polizeilicher Filhrungszeugnisse, arztliche Untersuchun-
gen und Eignungstests, Datenerhebung aus Drittquellen (z. B. bei vor-
herigen Arbeitsstellen), Umgang mit sozialen Netzwerken oder das
sog. Active Sourcing. Wesentlich sind in dieser Phase auch Regelun-
gen zur Transparenz und klare Loschfristen.
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44 Petersberger Erklarung zur datenschutzkonformen Verar-
beitung von Gesundheitsdaten in der wissenschaftlichen
Forschung

EntschlieBung
der Konferenz der unabhangigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander
am 24. November 2022

Vorbemerkung
Die wissenschaftliche Forschung mit Gesundheitsdaten, also mit In-

formationen tber den Gesundheitszustand von Personen, kann dazu
dienen, Erkenntnisse ber die Ursachen von Krankheiten zu gewin-
nen, effiziente Therapien zu entwickeln und Behandlungsmdglichkei-
ten zu verbessern.

Damit steht sie im essentiellen Interesse der Allgemeinheit und sollte
gerade bei der Verfolgung dieser Ziele bestmdglich geférdert werden.
Allerdings ist dabei zu beachten, dass die hierfiir relevanten Datenka-
tegorien von der europdischen Datenschutz-Grundverordnung
(DSGVO) in besonderer Weise geschiitzt werden und einem beson-
ders hohen Schutzbedarf unterliegen. Eine unsachgemalle Verwen-
dung sensibler Gesundheitsdaten kann zu gravierenden Folgen fiihren,
wie z.B. soziale Stigmatisierung oder sogar Diskriminierung fir die
betroffenen Personen etwa auf dem Arbeits- und Versicherungsmarkt.
Datenverarbeitung fir Zwecke der wissenschaftlichen Forschung ge-
nieRt schon heute in der Datenschutz-Grundverordnung und den nati-
onalen Datenschutzgesetzen eine weitgehende Privilegierung. Es ist
daher eine wichtige Herausforderung, Wege und Lésungen zu finden,
um die Verarbeitung von Gesundheitsdaten zu im 6ffentlichen Inte-
resse liegenden wissenschaftlichen Forschungszwecken zu ermégli-
chen und ihre Vorzilge nutzbar zu machen. Gleichzeitig ist den damit
verbundenen Risiken konsequent zu begegnen, um den Betroffenen
einen addquaten Grundrechtsschutz zu gewéhren.

Mit begriindetem Vertrauen der betroffenen Personen in die Einhal-
tung ethischer, rechtlicher und technischer Standards wéachst ihre Mo-
tivation, die Forschung zu unterstitzen. Deshalb ist es fiir Burgerinnen
und Blrger unerldsslich, darauf vertrauen zu kénnen, dass ihre perso-
nenbezogenen Daten im Einklang mit den sie schiitzenden daten-
schutzrechtlichen Vorgaben und unter Wahrung ihrer informationel-
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len Selbstbestimmung verarbeitet werden. Auch deshalb ist Daten-

schutz eine Voraussetzung fiir eine menschenzentrierte wissenschaft-

liche Forschung mit Gesundheitsdaten.

Grundlage fir eine solche datenschutzkonforme effektive Gesund-

heitsdatenforschung ist neben einer weitreichenden Transparenz vor

allem eine hohe Rechtsklarheit fiir alle Beteiligten sowie die Sicher-
stellung eines nachhaltigen Schutzes personenbezogener Daten, wie
bereits in ihrer EntschlieBung vom 23. Méarz 2022 ,,Wissenschaftliche

Forschung — selbstverstandlich mit Datenschutz* von der DSK gefor-

dert.

In Konkretisierung dieser Forderungen hat sich die DSK auf die fol-

genden Empfehlungen im Zusammenhang mit der Verarbeitung von

Gesundheitsdaten in der wissenschaftlichen Forschung versténdigt:

1. Die Menschen stehen im Mittelpunkt der Forschung. Sie dir-
fen nicht zum bloRen Objekt der Datenverarbeitung gemacht
werden. Entsprechende Verarbeitungsprozesse missen da-
her rechtmaRig sowie flir betroffene Personen stets transpa-
rent und nachvollziehbar sein. Auch wenn eine Verarbeitung
ihrer Daten im o6ffentlichen Interesse gesetzlich erlaubt und
nicht auf ihre Einwilligung gestitzt wird, sind die betroffenen
Personen in geeigneter Form einzubinden. Digitale Manage-
mentsysteme sollen Informations-, Kontroll- und Mitwir-
kungsmdglichkeiten sicherstellen. Gesetzliche Regelungen
mussen wirksam den Schutz des Rechts auf informationelle
Selbstbestimmung der betroffenen Personen gewéhrleisten
und die datenschutzrechtlichen Anforderungen des européi-
schen und nationalen Datenschutzes erfillen.

2. Es gilt der Grundsatz: Je hoher der Schutz der betroffenen
Personen durch geeignete Garantien und MalRhahmen, desto
umfangreicher und spezifischer kénnen die Daten genutzt
werden.

3. Zu den grundlegenden Garantien und MaRRnahmen gehdren
die Verschlusselung, die Pseudonymisierung durch eine Ver-
trauensstelle und die frihestmdgliche Anonymisierung. Zu-
satzlich sind besondere Anforderungen bei Verarbeitungen in
Drittlandern zu beachten. Anonyme Datenséatze, die die Re-
Identifikation auch fir Personen mit Zusatzwissen irreversi-
bel ausschlieRBen, kdnnen Forschende umfassend nutzen.
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4. Auswertungen anhand von Falldaten greifen insbesondere
dann besonders tief in die Rechte und Freiheiten der betroffe-
nen Personen ein, wenn Datensatze aus verschiedenen Quel-
len verknlipft werden. Daher missen die Art und der Umfang
der Bereitstellung, der Zweck der Auswertung und die For-
schenden persdnlich besondere Schutzanforderungen erful-
len. Geeignete Verfahren mussen gewahrleisten, dass rechtli-
che und technische Voraussetzungen fiir den Datenzugang er-
fullt sind. Die datenschutzrechtliche Verantwortlichkeit ist
lickenlos festzulegen, damit betroffene Personen ihre Daten-
schutzrechte austiben kdnnen.

5. Mit einem zentralen Registerverzeichnis sollten die Nutzung
der in den verschiedenen Registern gespeicherten Daten fir
alle Beteiligten transparent gestaltet und mehrfache Daten-
sammlungen vermieden werden. Dabei sind Qualitatsanfor-
derungen verbindlich vorzugeben, zu prifen und auszuwei-
sen. Zudem sollte eine zentrale koordinierende Stelle mit Lot-
senfunktion geschaffen werden, die Datennutzungsantrage
veroffentlicht und die Nutzenden zur Publizierung der For-
schungsergebnisse in anonymer Form verpflichtet. Dies
schafft sowohl Wissen im Allgemeininteresse als auch Schutz
flr die betroffenen Personen.

6. Durch eine gesetzliche Regelung des Forschungsgeheimnisses
ist der Umgang mit personenbezogenen medizinischen For-
schungsdaten fur wissenschaftlich Forschende auch in straf-
rechtlicher und prozessualer Sicht klarzustellen und damit
ein wichtiger Beitrag zum Schutz dieser Daten zu leisten.

7. Die Datenschutzbehérden mussen die Einhaltung daten-
schutzrechtlicher Anforderungen umfassend und effektiv
Uberwachen und durchsetzen kénnen. Hierfir ist auch erfor-
derlich, gegeniiber 6ffentlichen Stellen den sofortigen Vollzug
von MafRnahmen anordnen zu kénnen. Zur Erleichterung der
Kontrolle sollten standardisierte Anforderungen u.a. an die
Dokumentation der Datenverarbeitungsprozesse festgelegt
werden.

Grundlage fiir die Datenverarbeitung

Generell gilt: Die Einzelperson darf nicht zum bloRen Objekt der Da-

tenverarbeitung gemacht werden.

Ungeachtet der gesondert zu fuhrenden Diskussionen zum européi-

schen Gesundheitsdatenraum und zur Nutzung von Gesundheitsdaten

Thuringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



144 5. Tatigkeitsbericht zum Datenschutz
nach der DS-GVO 2022

zu Forschungszwecken auf europdischer Ebene, besteht nach Auffas-
sung der DSK auch auf nationaler Ebene Bedarf, die Regelungen fir
die Nutzung von Forschungsdaten néher zu spezifizieren und kohérent
auszugestalten. Ziel dabei sollte eine landeribergreifende, einheitliche
Regelung zur Verarbeitung von Gesundheitsdaten zu wissenschaftli-
chen Forschungszwecken sein, die Forschungsverbiinden mit Partnern
in unterschiedlichen Bundeslédndern das Einhalten der datenschutz-
rechtlichen Anforderungen erleichtert.

Soweit Arztinnen und Arzte und andere Berufsgeheimnistrager er-
méchtigt werden sollen, personenbezogene Daten zu Forschungszwe-
cken zu ibermitteln, muss die Regelung mit dem Berufsrecht in Ein-
klang stehen.

Die datenschutzrechtliche Einwilligung als Grundlage fiir die Daten-
nutzung kann dem hohen Gut des Rechts auf informationelle Selbst-
bestimmung unmittelbar Ausdruck verleihen. Sie muss freiwillig er-
folgen, setzt eine umfassende Information voraus und ist jederzeit wi-
derruflich.

Es ist Aufgabe des Gesetzgebers, im Allgemeininteresse liegende For-
schung mit Gesundheitsdaten zu ermdglichen, aber auch ihre Grenzen
festzulegen und die Interessen der betroffenen Personen zu wahren.
Der Gesetzgeber darf diese komplexen Fragestellungen nicht vollstan-
dig auf die betroffenen Personen und die Forschenden verlagern.
Sofern eine gesetzliche Regelung Rechtsgrundlage einer Datenverar-
beitung zu Forschungszwecken sein soll, muss sie in jedem Fall nor-
menklar wirksam den Schutz des Rechts auf informationelle Selbstbe-
stimmung der betroffenen Personen gewahrleisten und die daten-
schutzrechtlichen Anforderungen des européischen und nationalen
Datenschutzes erfillen. Eine solche Regelung kann bei der Nutzung
von Daten aus anderen Quellen, beispielsweise Behandlungsdaten aus
Krankenh&usern, aus medizinischen Registern oder auch aus anderen
Forschungsprojekten (sog. Sekund&rnutzung) datenschutzkonforme
Forschung ermdglichen oder erleichtern, wenn das Einholen einer
ausdriicklichen Einwilligung nicht durchfihrbar wére oder das For-
schungsvorhaben ernsthaft beeintrachtigen wirde.

Zweck der wissenschaftlichen Forschung

Eine gesetzliche Grundlage fur die Nutzung von Gesundheitsdaten zu
wissenschaftlichen Forschungszwecken muss einen Ausgleich insbe-
sondere zwischen den verfassungsrechtlich geschiitzten Interessen
schaffen: dem Recht der betroffenen Personen auf Kontrolle Gber ihre
Daten (sog. ,informationelles Selbstbestimmungsrecht™) einerseits
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und der Forschungsfreiheit der Wissenschaftler und wissenschaftli-
chen Einrichtungen andererseits.

Eine gesetzliche Grundlage fir die Verarbeitung personenbezogener
Daten zu Forschungszwecken sollte im Rahmen der Interessenabwa-
gung u.a. Gemeinwohlinteressen — insbesondere das 6ffentliche Inte-
resse an den Erkenntnissen und den Nutzen fur die Allgemeinheit —
beriicksichtigen. Es bedarf der naheren Bestimmung durch den Ge-
setzgeber, was inhaltlich der Forschung im Gemeinwohlinteresse ent-
spricht und welche weiteren Anforderungen an das Verfahren und die
Durchfuhrung der Forschung gestellt werden.

Geeignete Garantien flr die Rechte und Freiheiten betroffener Perso-
nen

Eine gesetzliche Grundlage fiir die Verarbeitung von Gesundheitsda-
ten muss angemessene Malinahmen zum Schutz der Rechte und Frei-
heiten der betroffenen Personen enthalten.

Die Privilegierung der Forschung als Zweck der Verarbeitung perso-
nenbezogener Daten in der Datenschutz-Grundverordnung wird flan-
kiert von zusatzlichen Anforderungen, vor allem zur Datenminimie-
rung und zur frihestméglichen Anonymisierung. Da die Anonymisie-
rung den besten Schutz fir die Rechte und Freiheiten der betroffenen
Personen bietet, ist die Umsetzung dieser Schutzmainahme immer
vorrangig zu prufen.

Soweit der Forschungszweck mit anonymisierten Daten erreicht wer-
den kann, dirfen nur anonymisierte Daten verarbeitet werden. Dabei
bestehen hohe Anforderungen an die Anonymisierung personenbezo-
gener Daten. Soweit zur Erreichung des Forschungszwecks eine voll-
stdndige Anonymisierung nicht méglich ist, sind effektive MaRnah-
men der Pseudonymisierung vorzusehen. Dar{iber hinaus sind techni-
sche und organisatorische SchutzmaBnahmen entsprechend dem fir
die bei Gesundheitsdaten gesteigerten Anforderungen gemalR dem
Stand der Technik zu treffen, darunter solche zur Pseudonymisierung
und Verschlisselung der Daten.

Falls Datenverarbeitungen auch in L&ndern auferhalb des Européi-
schen Wirtschaftsraums stattfinden sollen, entstehen dadurch Risiken,
denen mit besonderen Garantien zu begegnen ist. Dies ist nach der
DSGVO gewéhrleistet mit Beschlissen nach Art. 45 DSGVO und bei
Garantien nach Art. 46 DSGVO einschlieRlich gebotener erganzender
Malnahmen. Auch in allen anderen Fallen sollten Pseudonymisierun-
gen oder Verschlusselungen ausschlielen, dass die Daten im Drittland
einer spezifischen Person zugeordnet werden kdnnen.
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Pseudonymisierung durch Vertrauensstellen

Die Aufgabe der Pseudonymisierung der Gesundheitsdaten sollte ge-
setzlich an unabhéngige und eigenverantwortliche Vertrauensstellen
Ubertragen werden. Dafiir ist entscheidend, diese Stellenvéllig unab-
héngig auszugestalten und insbesondere Weisungen von wissen-
schaftlich Forschenden bzgl. der von den Vertrauensstellen verarbei-
teten Daten auszuschlieBen. Die konkreten Aufgaben, Rechte und
Pflichten der Vertrauensstellen sind zu definieren. Je nach Ausgestal-
tung ist zudem die eigene Verantwortlichkeit dieser Stellen fiir die Da-
tenverarbeitung im Interesse der Wahrung der Betroffenenrechte fest-
zulegen.

Kontrolle durch die betroffenen Personen: Mitwirkung und Wider-
spruch

Will der Gesetzgeber die Verarbeitung zu Forschungszwecken nicht
auf eine Einwilligung, sondern auf eine gesetzliche Grundlage stellen,
sollte er die Einbindung der betroffenen Personen vorsehen. Dabei ist
zumindest sicherzustellen, dass die betroffene Person in der Regel ei-
ner Verarbeitung der personenbezogenen Daten zu Forschungszwe-
cken voraussetzungslos widersprechen kann. Ausnahmen kénnen nur
fur gesetzlich konkret bestimmte Einzelfdlle vorgesehen werden,
wenn dieses Recht den Forschungszweck unmdglich macht oder
ernsthaft beeintrachtigt. Das Verfahren ist so auszugestalten, dass der
Widerspruch mdéglichst unkompliziert ausgeiibt werden kann.

Die betroffenen Personen missen Uber die Verarbeitungsschritte in-
formiert werden sowie Gelegenheit erhalten, sich leicht zu informie-
ren. Digitale Methoden oder Managementsysteme, wie Datencockpit,
Dashboard oder Portal, sollen dabei Information, Kontrolle und Mit-
wirkung vereinfachen, indem sie Nachrichten ubermitteln und digitale
Einwilligungserklarungen zulassen. Durch entsprechende Vorgaben
sollten Lésungen erreicht werden, die Biirgerinnen und Biirgern ein-
heitliche und leicht zugéngliche Wege bieten, ihre Kontrollrechte aus-
zuiiben.

Sichere Datenbereitstellung

Zunéchst ist ein Verfahren festzulegen, in dem zuverldssig tberprift
werden kann, ob ein Zugriff auf die Daten datenschutzrechtlich zulds-
sig ist (Use-and-Access-Verfahren). Bei der Bereitstellung von perso-
nenbezogenen Daten flr Forschende missen besondere technische
und organisatorische Anforderungen vorgeschrieben werden. So
sollte ein Zugang zu den Daten vorrangig in einer sicheren Umgebung
der Zugangsstelle vorgesehen werden. Ein Zugriff oder Abruf sollte
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nur dann maoglich sein, wenn Forschende zuvor nachweisen, dass sie
angemessene technische und organisatorische MalRnahmen imple-
mentiert haben und den Stand der Technik einhalten.

Um den Verantwortlichen Hilfestellung zur Beachtung einheitlicher
Mindeststandards zu geben, sollten generelle Risiken der Verarbei-
tung im Wege einer gesetzlichen Datenschutz-Folgenabschéatzung er-
mittelt und berlicksichtigt sowie grundlegende MaRnahmen zur Risi-
kominimierung unmittelbar gesetzlich geregelt werden. Unabhéngig
davon ist von den Verantwortlichen eine Datenschutz-Folgenabschét-
zung fur jeweils bevorstehende Forschungsvorhaben durchzufihren.
Verkniipfung von Datensétzen

Sofern eine gesetzliche Grundlage geschaffen werden sollte, um Da-
tensétze aus verschiedenen Quellen, beispielsweise aus medizinischen
Registern, zu verkniipfen, sind besondere Sicherheits- und Schutz-
maflnahmen vorzusehen. Die Verknipfung erhdht das Risiko fir die
Rechte und Freiheiten natlrlicher Personen, wenn sie anhand der zu-
sammengefiihrten Informationen leichter zu identifizieren sind. Sie
verstarkt darliber hinaus das Risiko, dass Zweckbindungen nicht ein-
gehalten werden, dass zusétzliche, nicht zur Erreichung des For-
schungszwecks erforderliche Informationen in einer fir die betroffe-
nen Personen wenig Uberschaubaren Weise generiert oder auch un-
richtige Informationen erzeugt werden. Es sind besondere Record-
Linkage-Verfahren vorzusehen, die nur eine anlassbezogene und tem-
porére Zusammenfiihrung zulassen sollten. Die betroffenen Personen
sollten Giber ein Einwilligungsmanagementsystem die Gelegenheit ha-
ben, in Kenntnis der Risiken der Zusammenfiihrung aktiv zuzustim-
men. Alternativ mussen technische Methoden oder MalRnahmen si-
cherstellen, dass die Reidentifizierung der betroffenen Person trotz der
Verkettung ausgeschlossen ist.

Bei der Verarbeitung von Daten zu Forschungszwecken muss stets un-
ter Beachtung der vorliegenden Risiken geprift werden, ob und inwie-
weit Daten zentral oder dezentral gespeichert oder verarbeitet werden.
Soweit dies vom Forschungszweck her maglich ist, sollten die Daten
am Ort der Speicherung ausgewertet werden, so dass den Ort der si-
cheren Speicherung nur anonyme Ergebnisse der Datenauswertung
verlassen. Dabei ist eine Mehrfachspeicherung zu vermeiden.
Partizipation und Teilnahme

Im Zusammenhang mit der Gesundheitsforschung gibt es bereits viel-
faltige Ansétze zur Partizipation der betroffenen Personen. Einige
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Forschungsvorhaben und Register ermdglichen den betroffenen Per-
sonen, sich uber Vorhaben und daraus resultierende Erkenntnisse z.B.
zu Behandlungsalternativen oder Therapien zu informieren, darliber
zu diskutieren und sich bestimmte Forschungsthemen zu wiinschen.
Diese Partizipation sollte gesetzlich verankert werden.

Denkbar sind Webportale mit weiterfilhrenden Informationen uber
konkrete Forschungsprojekte sowie einzelne darauf bezogene Krank-
heitshilder und in diesem Zusammenhang stehende Therapieziele,
Diskussionsforen, Newsletter oder Veroéffentlichungen von Datenaus-
wertungen.

Klare Verantwortlichkeiten

Die DSK empfiehlt, gesetzlich zu bestimmen, wer datenschutzrecht-
lich fur einzelne Verarbeitungsschritte verantwortlich ist. Die daten-
schutzrechtliche Verantwortlichkeit ist lickenlos zu regeln, insbeson-
dere bei der Ubermittlung zwischen Forschungseinrichtungen, um si-
cherzustellen, dass die betroffenen Personen ihre Datenschutzrechte
austiben kénnen. Es sind rechtsklare Regelungen zur Aufbewahrungs-
dauer und Léschung von Forschungsdaten festzulegen, die sowohl das
Recht auf informationelle Selbstbestimmung der betroffenen Perso-
nen als auch das Interesse der wissenschaftlichen Forschung an einer
spateren Uberpriifbarkeit der Forschungsergebnisse beriicksichtigen.
Die aus Sicht des Datenschutzes besonders relevanten Instrumente der
Verschlisselung, Pseudonymisierung und Anonymisierung sollten
vom Gesetzgeber prézisiert werden.

Daten aus medizinischen Registern

Eine gesetzliche Regelung zur Nutzung von personenbezogenen Da-
ten fir Forschungszwecke sollte zudem spezifische VVorgaben flr me-
dizinische Register schaffen. Sie sollte einheitliche Anforderungen fiir
die Datenverarbeitung in den Registern enthalten.

Hierzu sollte zun&chst ein laufendes, zentrales Verzeichnis der beste-
henden Register im Gesundheitsbereich errichtet werden, um eine
strukturierte Ubersicht tber vorhandene Daten zu bieten. Dies schafft
fur die betroffenen Personen ebenso wie flr die Forschenden Trans-
parenz. Zugleich vermeidet dies mehrfache Datensammlungen mit
gleichen Inhalten und fordert so den Grundsatz der Datenminimie-
rung.

Weiter sind Standards fir die Qualitdt medizinischer Register und der
dortigen Verarbeitung festzulegen, die auch Vorgaben zum Daten-
schutz und zur Datensicherheit enthalten mussen. So sollten die von
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den Registern einzuhaltenden technisch-organisatorischen Mal3nah-
men harmonisiert werden. Zugleich sollte ein Verfahren vorgesehen
werden, mit dem die Einhaltung dieser Standards — in regelmaRigen
Absténden wiederholt — geprift und nachgewiesen wird.

Eine Datenverarbeitung in den Registern ist stets nur zuldssig, wenn
die Einhaltung der datenschutzrechtlichen VVorgaben gewahrleistet ist.
Eine Befugnis zur Ubermittlung von personenbezogenen Daten, ins-
besondere Patientendaten, in ein Register setzt dabei mindestens die
normenklare Definition des Datenkranzes und die Erforderlichkeit der
Erfassung aus medizinisch-fachlicher Sicht voraus. Eine ausdruckli-
che Meldepflicht ist nur in besonderen Ausnahmeféllen denkbar und
muss aus verfassungsrechtlichen Griinden gesetzlich festgelegt sein.
Sollte eine zentrale, koordinierende Stelle vorgesehen werden, konnte
diese hinsichtlich der Betroffenenrechte eine Beratungs- und Lotsen-
funktion wahrnehmen. Um die zuverlassige Durchflihrung dieser Auf-
gaben zu gewéhrleisten, ist eine 6ffentliche Stelle hiermit zu betrauen
und die datenschutzrechtliche Verantwortlichkeit der Stelle ebenso
wie die datenschutzrechtliche Aufsicht eindeutig festzulegen.
Normenklare Regelung eines Forschungsgeheimnisses

Bereits mit ihrer Entschliefung im Jahr 2004 hat die 67. DSK die Ein-
fuhrung eines Forschungsgeheimnisses gefordert und diese Forderung
im Marz 2022 bekréftigt. Hierdurch sollte die unbefugte Offenbarung
von personenbezogenen medizinischen Forschungsdaten unter Strafe
gestellt, deren Beschlagnahme verboten und ein Zeugnisverweige-
rungsrecht fur wissenschaftlich Forschende und ihre Berufshelfer ge-
schaffen werden. Die DSK erinnert eindringlich an diese Forderung
und ist bereit, entsprechende Vorhaben beratend zu begleiten.
Uberwachung und Aufsicht

Die unabhéngigen Datenschutz-Aufsichtsbehdrden missen die Ein-
haltung der datenschutzrechtlichen Regelungen zur Verarbeitung per-
sonenbezogener Gesundheitsdaten im Forschungskontext liickenlos
iberwachen und durchsetzen kénnen. Sie missen auch gegeniber 6f-
fentlichen Stellen mit Befugnissen ausgestattet werden, erforderliche
Anordnungen durchsetzen zu kénnen. Dazu gehért auch die — europa-
rechtlich ohnehin gebotene und in Deutschland bisher ausgeschlos-
sene — Mdglichkeit, sofortigen Vollzug von MaRnahmen anordnen zu
kdénnen.

Um eine effektive und konstruktive Aufsicht zu gewahrleisten, sind
konkrete Anforderungen an die pruffahige Dokumentation der Verar-
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beitungsschritte und die zu implementierenden technischen und orga-
nisatorischen MalRnahmen vorzusehen. Ebenso sind die forschenden
Einrichtungen mit ausreichendem datenschutzrechtlichen Sachver-
stand auszustatten.

4.5 Zur Task Force Facebook-Fanpages

Beschluss
der Konferenz der unabhangigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander
am 23. Mérz 2022

Die DSK nimmt das von der Taskforce Facebook-Fanpages erstellte

Kurzgutachten zur Frage der datenschutzrechtlichen Konformitét des

Betriebs von Facebook-Fanpages vom 18.03.2022 zur Kenntnis und

stimmt der Bewertung zu.

Es bildet fur die Mitglieder der DSK eine wichtige Grundlage ihrer

aufsichtsbehordlichen Tatigkeit gegentber 6ffentlichen und nichtof-

fentlichen Stellen.

Aufgrund ihrer Vorbildfunktion stehen 6ffentliche Stellen zuvérderst

im Fokus. Deshalb werden die Mitglieder der DSK im Rahmen ihrer

Zustandigkeit

- die obersten Landes- bzw. Bundesbehorden (iber den Inhalt des
Kurzgutachtens zeitnah informieren,

- Uberpriifen, ob Landes- bzw. Bundesbehérden Facebook-Fan-
pages betreiben,

- darauf hinwirken, dass von Landes- bzw. Bundesbehérden betrie-
bene Facebook-Fanpages deaktiviert werden, sofern die Verant-
wortlichen die datenschutzrechtliche Konformitét nicht nachwei-
sen kdnnen.

Dieser Nachweis betrifft vor allem

- den Abschluss einer Vereinbarung nach Art. 26 DSGVO (ber die
gemeinsame Verantwortlichkeit mit Facebook,

- ausreichende Informationen Uber die gemeinsamen Datenverar-
beitungen gegenuber den die Fanpages Nutzenden gemali Art. 13
DSGVO,

- die Zulassigkeit zur Speicherung von Informationen in der End-
einrichtung des Endnutzers und der Zugriff auf diese Informatio-
nen geméaR § 25 TTDSG sowie
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- die Zulassigkeit der Ubertragung personenbezogener Daten in
den Zugriffsbereich von Behdrden in Drittstaaten.

Hinweis: Der Beschluss wurde mehrheitlich mit einer Gegenstimme

gefasst. Die Gegenstimme richtet sich gegen die Ausfuhrungen des

dritten Absatzes.

4.6 Hinweise der DSK - Datenschutzkonformer Online-Handel
mittels Gastzugang

Beschluss
der Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander
am 24. Méarz 2022

Auch im Online-Handel gilt der Grundsatz der Datenminimierung
(Art. 5 Abs. 1 Buchstabe ¢) DS-GVO). Danach sind nur die Daten zu
erheben, die fur die Abwicklung eines einzelnen Geschéfts erforder-
lich sind. Die zul&ssige Verarbeitung der personenbezogenen Daten
héngt im Einzelfall insbesondere davon ab, ob Kund*innen einmalig
einen Vertrag abschlieen wollen oder eine dauerhafte Geschaftsbe-
ziehung anstreben. Dazu mussen Kund*innen jeweils frei entscheiden
kdénnen, ob sie ihre Daten fiir jede Bestellung eingeben und insofern
als sogenannter temporérer Gast gefuhrt werden mdchten oder ob sie
bereit sind, eine dauerhafte Geschéftsheziehung einzugehen, die mit
einem fortlaufenden Kund*innenkonto verbunden ist.

Daraus ergibt sich Folgendes:

1. Verantwortliche, die Waren oder Dienstleistungen im Online-
handel anbieten, missen ihren Kund*innen unabhéngig davon,
ob sie ihnen daneben einen registrierten Nutzungszugang (fort-
laufendes Kund*innenkonto) zur Verflgung stellen, grundsatz-
lich einen Gastzugang (Online-Geschéaft ohne Anlegen eines fort-
laufenden Kund*innenkontos) fir die Bestellung bereitstellen.

Im Online-Handel ist das fortlaufende Kund*innenkonto regelmé-
Rige Praxis. Es wird unter Vergabe von Zugangsdaten (z. B. Benut-
zername/Passwort) eingerichtet, um sich gegentiber dem Verantwort-
lichen eindeutig zu identifizieren. Kund*innen kdnnen damit auf ein
bei dem Verantwortlichen gefiihrtes Kund*innenkonto selbst und ak-
tiv zugreifen, um ggf. ihre Daten zu &ndern oder Bestellungen zu pri-
fen. Fortlaufende Kund*innenkonten werden ber den erstmaligen
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Geschéftsabschluss hinaus im Aktivdatenbestand gepflegt. Sie dienen
den Kund*innen zur vereinfachten wiederkehrenden Bestellmdglich-
keit ohne die nochmalige Eingabe aller personenbezogenen Daten.
Daruber hinaus kann ein fortlaufendes Kund*innenkonto eine Bestell-
oder Geschéftshistorie vorsehen, die dem Verantwortlichen eine Aus-
wertung zur Profilbildung und fiir Werbezwecke erméglicht.

Nach Art. 6 Abs. 1 Satz 1 Buchstabe b) DS-GVO ist nur die Verarbei-
tung der personenbezogenen Daten zul&ssig, die fiir die Erfiillung des
einzelnen Vertrages erforderlich sind. Bei einer erstmaligen Bestel-
lung kann der Verantwortliche nicht per se unterstellen, dass er Daten
von Kund*innen fiir mégliche, aber ungewisse zukiinftige Geschéfte
auf Vorrat vorhalten darf. Fir die Einrichtung eines fortlaufenden
Kund*innenkontos ist eine entsprechende bewusste Willenserklarung
der Kund*innen erforderlich. Fiir Kund*innen, die keine dauerhafte
Geschéftsbeziehung eingehen wollen oder eine Verarbeitung von
nicht zur Geschéaftsabwicklung benétigten Daten ablehnen, ist daher
regelmaRig ein Gastzugang zu ermdglichen. Ein solcher Zugang ver-
zichtet auf Registrierungs- bzw. Zugangsdaten (z. B. Benutzer-
name/Passwort) fiir eine erneute Nutzung. Uber diesen Zugang diirfen
nur die zur Durchfihrung des Vertrages und zur Erfillung gesetzlicher
Pflichten erforderlichen personenbezogenen Daten und Informationen
der Kund*innen erfasst werden. Nach Vertragserfiillung nicht mehr
bendtigte Daten miissen gemal Art. 17 Abs. 1 Buchstabe a) DS-GVO
unverziiglich geléscht werden. Werden die Daten im Ubrigen nur
noch im Rahmen spezialgesetzlich geregelter Aufbewahrungsplichten
verarbeitet, z. B. aus dem Handels- oder Steuerrecht, sind technisch-
organisatorische Mallnahmen zu ergreifen, um diese Daten von den
Daten im operativen Zugriff zu trennen (Datensperrung). Ein Zugriff
der Kund*innen auf die Daten oder das Hinzuspeichern von weiteren
Daten durch die Verantwortlichen sind bei einem Gastzugang nicht
vorgesehen.

Soweit im Einzelfall besondere Umsténde vorliegen, bei denen ein
fortlaufendes Kund*innenkonto ausnahmsweise als fir die Erflllung
eines Vertrages erforderlich angesehen werden kann (Art. 6 Abs. 1
Buchstabe b) DS-GVO, z. B. fiir Fachhandler bei bestimmten Berufs-
gruppen) und mithin hierfir ausnahmsweise keine Einwilligung erfor-
derlich ist, ist dem Grundsatz der Datenminimierung Rechnung zu tra-
gen, indem z. B. das Kund*innenkonto bei Inaktivitat automatisiert
nach einer kurzen Frist gel6scht wird.
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2. Ohne einen Gastzugang bzw. ohne eine gleichwertige Bestell-
moglichkeit kann die Freiwilligkeit einer Einwilligung nicht ge-
wahrleistet werden.

Damit eine fir die Einrichtung eines fortlaufenden Kund*innenkontos
erforderliche Einwilligung nicht gegen die in Art. 7 Abs. 4 DS-GVO
erwahnte Konditionalitat verstoRt, mussen die Kund*innen im Online-
Shop auch die gleichen Angebote auf anderem gleichwertigen Wege
als Uber das fortlaufende Kund*innenkonto bestellen kénnen (vgl.
Rn. 37 f. der Leitlinien 05/2020 zur Einwilligung gemaR Verordnung
2016/679 des  Europdischen  Datenschutzausschusses  vom
04.05.2020). Gleichwertig ist eine Bestellmdglichkeit, wenn keinerlei
Nachteile entstehen, also Bestellaufwand und Zugang zu diesen Még-
lichkeiten, wie bei einem Gastzugang, denen eines laufenden
Kund*innenkontos entsprechen und technisch organisatorische Maf3-
nahmen getroffen werden, die ein angemessenes Datenschutzniveau
gewabhrleisten.

3. Die mit einem fortlaufenden Online-Konto verbundenen Mdg-
lichkeiten der Auswertung der Vertragshistorie fur Werbezwecke
so wie die Speicherung von Informationen Uber Zahlungsmittel
bedirfen einer informierten Einwilligung.

Sollen in einem fortlaufenden Kund*innenkonto die tiber die Kontakt-
daten hinausgehenden personenbezogenen Daten, ggf. einschliel3lich
der Vertragsdaten der Bestellungen, fir Werbezwecke (Profiling der
Kundenhistorien, Zusammenfiihrung mit Daten aus anderen Quellen)
ausgewertet und verarbeitet werden, sind darauf bezogen Einwilligun-
gen der Kund*innen nach Art. 6 Abs. 1 Satz 1 Buchstabe a) DS-GVO
einzuholen. Da dies eine Verarbeitung ist, die Uber die bloRRe Einrich-
tung und Fihrung eines fortlaufenden Kund*innenkontos hinausgeht,
ist diese nicht bereits durch eine Einwilligung zur Einrichtung und
Fuhrung des fortlaufenden Kund*innenkontos abgedeckt. Da
Kund*innen, die einen Gastzugang wahlen, damit regelméRig zu-
gleich zu erkennen geben, dass sie eine Werbeansprache ablehnen, ist
eine andere Rechtsgrundlage fir diese Datennutzung nicht ersichtlich.
Gleiches gilt fiir das Speichern etwaiger Zahlungsmittel wie Kredit-
karten. Siehe dazu die Empfehlungen des EDSA 02/2021 zur Rechts-
grundlage fur die Speicherung von Kreditkartendaten ausschlieflich
zum Zweck der Erleichterung weiterer Online-Transaktionen.

4. Die von den Verantwortlichen verarbeiteten Daten missen in
einer fur die Kund*innen transparenten Weise verarbeitet wer-
den.
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Verantwortliche haben sowohl bei Einrichtung eines Gastzugangs als
auch bei Einrichtung des fortlaufenden Kund*innenkontos ihre Infor-
mationspflichten bei erstmaliger Datenerhebung zu erfiillen. Die Ein-
richtung des fortlaufenden Kund*innenkontos im Wege einer Einwil-
ligung nach Art. 6 Abs. 1 S. 1 Buchstabe a) DS-GVO setzt zusétzlich
voraus, dass diese in informierter Weise erfolgt.

Sowohl fir die Einwilligung gemal Art. 7 DS-GVO, als auch bei ei-
ner flr die Vertragserfillung erforderlichen Datenverarbeitung sind
die Kund*innen in verstandlicher Sprache tber die Einzelheiten der
Datenverarbeitung zu informieren (Art. 7 Abs. 2 und Art. 12 - 14 DS-
GVO).

4.7 Zur Verarbeitung personenbezogener Daten im Zusammen-
hang mit der einrichtungsbezogenen Impfpflicht

Beschluss
der Konferenz der unabhangigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander
am 13. April 2022

Fur gesetzlich bestimmte Einrichtungen und Unternehmen aus dem
Gesundheitshereich gilt seit dem 15. Mé&rz 2022 eine einrichtungsbe-
zogene Impfpflicht, § 20a Absatz 1 IfSG. Seit diesem Zeitpunkt dir-
fen in diesen nur Personen tétig sein, die gegen das Coronavirus
SARS-CoV-2 geimpft oder von diesem genesen sind oder bei denen
eine medizinische Kontraindikation hinsichtlich einer Impfung gegen
das Coronavirus SARS-CoV-2 vorliegt.

Fir die genannten Personen besteht eine Nachweispflicht tber ihre

Impfung, Genesung oder das Vorliegen einer medizinischen Kontra-

indikation, § 20a IfSG.

e Fur wen genau gilt die einrichtungsbezogene Impfpflicht?
Die einrichtungsbezogene Impfpflicht gilt fur alle Personen, die
in den in 8 20a IfSG benannten Einrichtungen/Unternehmen tétig
sind. Dies sind nicht allein die unmittelbaren Beschéaftigten, son-
dern auch weitere vor Ort tatige Personen, wie Handwerker, Leih-
arbeitnehmerinnen und Leiharbeitnehmer, Praktikantinnen und
Praktikanten usw.

Der Wortlaut der gesetzlichen Regelung lasst offen, ob diese auch
auf Arbeitskréfte Anwendung findet, die sich nur kurze Zeit im
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Gebaude aufhalten. Bitte wenden Sie sich in Zweifelsféllen an die
fur die Anwendung des Infektionsschutzgesetzes flr Sie zustan-
dige jeweilige 6ffentliche Stelle.

e Was gilt als Nachweis Uber eine Impfung, Genesung oder me-
dizinische Kontraindikation?

Was im Einzelnen als Nachweis fiir die Impfung und Genesung
gilt, ist wiederum in § 22a Absatz 1 und Absatz 2 IfSG geregelt.
Der vorgelegte Nachweis muss den genannten Regelungen ent-
sprechen, § 20a Absatz 2 Nummer 1 und 2 IfSG.

Als Nachweis Uber eine medizinische Kontraindikation gilt ein
arztliches Zeugnis dariiber, dass die betroffene Person auf Grund
einer medizinischen Kontraindikation nicht gegen das Coronavi-
rus SARS-CoV-2 geimpft werden kann, § 20a Absatz 2 Num-
mer 4 I1fSG. Nach dem Wortlaut des Gesetzes ist es ausreichend,
dass in dem é&rztlichen Zeugnis das Vorliegen einer medizini-
schen Kontraindikation an sich bestatigt wird. Konkrete Gesund-
heitsdaten, wie Diagnosen, diirfen seitens der Leitung der unter
8§ 20a IfSG fallenden Einrichtung/des Unternehmens nicht gefor-
dert werden.

Sollte es sich bei den medizinischen Kontraindikationen lediglich
um vorlbergehende handeln, wird in dem Zeugnis voraussicht-
lich auch ein Enddatum fir das Vorliegen der medizinischen
Kontraindikation benannt sein.

Alternativ kdnnen schwangere Personen, die in den in 8 20a IfSG
benannten Einrichtungen/Unternehmen tétig sind, ein &rztliches
Zeugnis dartber vorlegen, dass sie sich im ersten Schwanger-
schaftsdrittel befinden, § 20a Absatz 2 Nummer 3 IfSG.

e (Gegenlber wem ist der Nachweis tber eine Impfung, Gene-
sung oder medizinischen Kontraindikation zu erbringen?
Der Nachweis ist gegenuiber der Leitung der Einrichtung/des Un-
ternehmens zu erbringen, § 20a Absatz 2 I1fSG. Zum Begriff der
,»Leitung* siehe auch § 2 Nummer 153, b IfSG.

Auch Personen, die nicht unmittelbar in einem Arbeitsverhaltnis
zu den unter § 20a IfSG fallende Einrichtungen/Unternehmen ste-
hen, in diesen aber, zum Beispiel als Handwerker, tétig sind, mis-
sen den Nachweis nur gegeniber den genannten Leitungen er-
bringen.

Delegationsméglichkeiten werden im Folgenden behandelt.
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Kdénnen die Leitungen der Einrichtungen/Unternehmen die
Pflicht zur Entgegennahme des Nachweises auf andere Perso-
nen Ubertragen?

In der Praxis bestimmen die Leitungen der jeweiligen Einrichtun-
gen/Unternehmen oftmals intern Beschéftigte, zum Beispiel aus
der Personalabteilung, denen der Nachweis vorzulegen ist. Dies
ist grundséatzlich datenschutzrechtlich méglich (siehe auch § 2
Nummer 15a Buchstabe a und §2 Nummer 15b Buchstabe a
IfSG; Deutscher Bundestag, Drucksache 20/250, Seite 60). An
dieser Stelle muss allerdings insbesondere darauf geachtet wer-
den, dass die Nachweise tatséchlich nur von den hierfir bestimm-
ten Beschaftigten eingesehen werden und diese auf ihre Ver-
schwiegenheitspflicht hingewiesen werden.

Daruber hinaus kann die Leitung der in § 20a IfSG genannten
Einrichtungen/Unternehmen die Entgegennahme des Nachweises
alternativ an geeignete Dritte, wie zum Beispiel externe Personal-
verwaltungen, delegieren. Zu diesem Zweck missten sie mit die-
sen einen Auftragsverarbeitungsvertrag schlieen beziehungs-
weise einen bereits mit diesen geschlossenen Auftragsverarbei-
tungsvertrag gegebenenfalls aktualisieren, Artikel 28 DS-GVO.
Datenschutzkonformer Umgang mit dem Nachweis

Die genannten Personen mussen den Nachweis nur vorlegen. Das
bedeutet, in den Nachweis darf zunéchst nur Einsicht genommen
werden. Dieser Nachweis darf daraufhin gepruft werden, ob er
den oben genannten gesetzlichen Bestimmungen entspricht.

Bei allen in den Einrichtungen/Unternehmen tatigen Personen
darf nur jeweils notiert werden, dass ein Nachweis entsprechend
8§ 20a IfSG vorgelegt worden ist und gegebenenfalls das Ablauf-
/Enddatum dieses Nachweises, zum Beispiel bei den Genesenen-
nachweisen sowie digitalen Impfnachweisen oder auch den Nach-
weisen Uber eine tempordre Kontraindikation. Dariiber hinaus
sieht das Gesetz in § 22a Absatz 1 IfSG bei bestimmten Impf-
nachweisen als Ablaufdatum den 30. September 2022 vor, zum
Beispiel bei Personen bei denen nur zwei Einzelimpfungen nach-
weislich vorliegen. Auch dieses Ablaufdatum darf notiert werden.
Denn nach Ablauf des jeweiligen Nachweises, muss ein dann gul-
tiger Nachweis vorgelegt werden. Sofern dies nicht binnen Mo-
natsfrist erfolgt, haben die Leitungen der in § 20a IfSG genannten
Einrichtungen/Unternehmen dies an das jeweils fiir sie zustandige
Gesundheitsamt zu melden und die personenbezogenen Daten der

Thuringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



5. Téatigkeitsbericht zum Datenschutz 157
nach der DS-GVO 2022

betroffenen Person an dieses zu tbermitteln, § 20a Absatz 4 IfSG.
Der vorgelegte Nachweis darf nicht kopiert oder eingescannt und
aufbewahrt werden.
Bei Personen, die keine unmittelbaren Beschéftigten der genann-
ten Einrichtungen/Unternehmen sind, dirfen dariiber hinaus na-
tirlich auch der Vor- und Zuname und deren Kontaktdaten erho-
ben werden.
Mangels Erforderlichkeit diirfen weitere Daten wie zum Beispiel
Impfmittel, das Datum der einzelnen Impfung usw. nicht notiert
werden.

o  Wie oft muss der Nachweis vorgelegt werden?
Personen, die bereits in den genannten Einrichtungen tétig sind,
mussten den Nachweis einmalig bis zum 15. Mérz 2022 vorlegen.
Hat der Nachweis ein Ablauf-/Enddatum, siehe oben, muss nach
dessen Ablauf ein aktueller Nachweis ebenso einmalig vorgelegt
werden und zwar innerhalb eines Monats nach Ablauf der Gultig-
keit des bisherigen Nachweises, § 20a Absatz 4 Satz 1 IfSG. Die
Leitung der unter § 20a IfSG fallenden Einrichtungen und Unter-
nehmen dirfen die betroffenen Personen vor Ablauf der eben ge-
nannten Monatsfrist auffordern, den jeweiligen Nachweis vorzu-
legen. Die betroffenen Personen miissen aber vor Fristende der
Aufforderung nicht nachkommen.
Personen, die erst nach dem 15. Mérz 2022 ihre Tétigkeit aufneh-
men, haben den Leitungen der genannten Einrichtungen/Unter-
nehmen oder den von diesen bestimmten Personen vor Aufnahme
ihrer Tétigkeit den Nachweis vorzulegen.

e Was passiert wenn ein Nachweis nicht fristgerecht vorgelegt
wird oder aber Zweifel an der Gultigkeit eines Nachweises be-

stehen?
0 Personen, die bereits in den Einrichtungen/Unternehmen
tétig sind:

Die Leitungen der genannten Einrichtungen/Unternehmen o-
der von diesen hierfir bestimmte Personen missen unver-
ziglich das fur die Einrichtung/das Unternehmen zusténdige
Gesundheitsamt informieren und dirfen zu diesem Zweck
personenbezogene Daten der Person, die keinen Nachweis
vorgelegt hat oder aber bei der Zweifel an der Echtheit oder
inhaltlichen Richtigkeit ihres Nachweises bestehen, an dieses
Ubermitteln, § 20a Absatz 2 Satz 2 IfSG.
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In diesem Zusammenhang durfen auf der Grundlage des
§20a IfSG neben dem Ubermittlungsanlass (Nichtvor-
lage/Echtheits- oder Richtigkeitszweifel) personenbezogene
Daten hochstens im Umfang des § 2 Nummer 16 IfSG (ins-
besondere Vor- und Zuname, Kontaktdaten) an das Gesund-
heitsamt Ubermittelt werden. Der Grundsatz der ,,Datenmini-
mierung” (Artikel 5 Absatz 1 Buchstabe ¢ DS-GVO) ist zu
beachten.

Dariber hinaus besteht auf der Basis einer Einwilligung die
Mdglichkeit, Informationen Uber bereits vereinbarte Impfter-
mine durch die Einrichtungen/Unternehmen zu erheben und
an das zustandige Gesundheitsamt weiterzuleiten, sofern sich
dies im weiteren Verfahren zugunsten der betroffenen Perso-
nen auswirken kann. Die weiteren Voraussetzungen fir die
RechtmaRigkeit der Verarbeitung von personenbezogenen
Daten aufgrund einer Einwilligung sind stets zu beachten.
Auf Anforderung des zustandigen Gesundheitsamtes haben
diese Personen den jeweiligen Nachweis diesem vorzulegen,
8 20a Absatz 5 Satz 1 IfSG. Bei Zweifeln an der Echtheit o-
der inhaltlichen Richtigkeit eines Nachweises kann das zu-
standige Gesundheitsamt eine Untersuchung der betroffenen
Person anordnen, ob eine medizinische Kontraindikation be-
treffend die Impfung gegen das Coronavirus SARS-CoV-2
vorliegt, § 20a Absatz 5 Satz 2 IfSG. Legt die betreffende
Person dem Gesundheitsamt ihren Nachweis nicht vor oder
leistet gegebenenfalls einer Anordnung einer arztlichen Un-
tersuchung nicht Folge, kann das Gesundheitsamt der betref-
fenden Person das Betreten der Einrichtung/des Unterneh-
mens oder das Téatigwerden in dieser/diesem untersagen,
§ 20a Absatz 5 Satz 3 IfSG.

Personen, die in den Einrichtungen/Unternehmen nach
dem 15. Méarz 2022 tétig sein sollen:

Legen Personen, die nach dem 15. Mdrz 2022 in einer Ein-
richtung/einem Unternehmen tatig werden sollen, vor Be-
ginn ihrer Tatigkeit keinen Nachweis vor, dirfen sie in der
Einrichtung/dem Unternehmen nicht tatig werden, § 20a Ab-
satz 3 Satz 4 IfSG.

Bestehen Zweifel an der Glltigkeit des Nachweises ist sei-
tens der Leitungen der Einrichtungen/Unternehmen wie oben
dargestellt zu verfahren.
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Meldepflicht der Pflegeeinrichtungen tber den prozentualen
Anteil geimpfter Personen (Impfquoten) an das Robert-
Koch-Institut (RKI)

8§ 20a Absatz 7 Satz 1 IfSG enthélt eine weitere gesetzliche Mel-
depflicht: Es sind monatlich Impfquoten an das RKI zu melden.

(0]

Fur wen gilt diese Meldepflicht?
Nicht alle in § 20a IfSG benannten Einrichtungen/Unterneh-
men sind zur Meldung von Impfquoten an das RKI verpflich-
tet. Vielmehr gilt diese Meldepflicht nur fiir die voll- oder
teilstationdre Einrichtungen zur Betreuung und Unterbrin-
gung élterer, behinderter oder pflegebedurftiger Menschen o-
der vergleichbare Einrichtungen, die zugelassene Pflegeein-
richtungen im Sinne des § 72 des Elften Buches Sozialgesetz-
buchs sind.
Ausnahme von der Meldepflicht
Bevor die Leitungen der genannten Einrichtungen Daten fiir
die Erfullung der Meldepflicht nach § 20a Absatz 7 Satz 1
IfSG verarbeiten, sollte geprift werden, ob fiir die Einrich-
tung eine Ausnahme von der Meldepflicht nach § 20a Ab-
satz 7 Satz 1 IfSG vorliegt. Denn wenn die nachfolgenden
Voraussetzungen erfiillt sind, entfallt die Meldepflicht, § 20a
Absatz 7 Satz 5 IfSG:
» Es gibt landesrechtliche Meldeverfahren, die
bereits vor/am 19. Mérz 2022 bestanden und
» auf Bundesrecht beruhen und
» die zu den durch das RKI zu erhebenden Daten
Uber die Impfquoten anschlussfahig sind und
» die Bundeslander nach Kreisen und kreisfreien
Stadten aufgeschlisselte Daten direkt an das
RKI tbermitteln.
Zur Feststellung, ob Sie von der Meldepflicht nach § 20a Ab-
satz 7 Satz 1 IfSG befreit sind, wenden Sie sich in Zweifels-
fallen an die fur die Anwendung des Infektionsschutzgesetz
furr Sie zustandige jeweilige 6ffentliche Stelle.
Welche Daten durfen zur Erfillung der Meldepflicht wie
verarbeitet werden?
Wenn keine Ausnahme von der Meldepflicht vorliegt, mis-
sen die in § 20a Absatz 7 Satz 1 IfSG benannten Einrichtun-
gen an das RKI folgende Impfquoten Gbermitteln:
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Anteil der Personen, die gegen das Coronavirus SARS-CoV-
2 geimpft sind, jeweils bezogen auf die Personen,

» die in der Einrichtung beschéftigt sind,

» behandelt, betreut oder gepflegt werden oder

» untergebracht sind.
In § 20a Absatz 7 Satz 1 IfSG ist ausdriicklich geregelt, dass
an das RKI Daten nur in anonymisierter Form bermittelt
werden durfen.
Um die Meldepflicht gegenliber dem RKI zu erfillen, dirfen
die in § 20a Absatz 7 Satz 1 IfSG benannten Einrichtungen
den jeweiligen Impfstatus der

» Beschéftigten oder,

» Behandelten, Betreuten, Gepflegten oder

» Untergebrachten
verarbeiten.
Diesbezlglich durfen die in § 20a Absatz 7 Satz 1 IfSG be-
nannten Einrichtungen zur Erfallung ihrer Meldepflicht den
jeweiligen Impfstatus ihrer Beschéaftigten, Behandelten, Be-
treuten, Gepflegten oder Untergebrachten bei diesen abfra-
gen und fur den Zweck ,,Erflllung der Meldepflicht gegen-
Uber dem RKI* speichern, 8 20a Absatz 7 Satz 2 IfSG.
Beurteilung der Gefahrdungslage anhand von Impfdaten
Besteht eine Meldepflicht und werden fir deren Erfullung
bereits Impfdaten nach 8 20a Absatz 7 Satz 2 verarbeitet,
dirfen diese — soweit erforderlich — durch die Leitungen der
in § 20a Absatz 7 Satz 1 IfSG benannten Einrichtungen zur
Beurteilung der Gefahrdungslage in der Einrichtung im Hin-
blick auf die Coronavirus-Krankheit-2019 (COVID-19) ver-
arbeitet werden, § 20a Absatz 7 Satz 3 IfSG.
Technische und Organisatorische Malinahmen
Die Einrichtungen geméaR § 20a Absatz 7 Satz 1 IfSG mussen
bei der Verarbeitung der Impfdaten fiir die Erfullung ihrer
Meldepflicht sowie fiir ihre Beurteilung der Gefahrdungslage
in der Einrichtung im Hinblick auf COVID-19 angemessene
und spezifische Mallnahmen zur Wahrung der Interessen der
betroffenen Personen treffen, § 20a Absatz 7 Satz 4 IfSG in
Verbindung mit § 22 Absatz 2 BDSG.
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e Wann sind die Daten spatestens zu l6schen?

Grundséatzlich haben die Leiterinnen und Leiter der genannten
Einrichtungen/Unternehmen  beziehungsweise deren  Auf-
tragsverarbeiter alle Daten zu I6schen, wenn der Zweck fiir die
Verarbeitung der personenbezogenen Daten entfallt, Artikel 17
Absatz 1 Buchstabe a DS-GVO.

Unabhéangig von einer Loschpflicht nach Artikel 17 Absatz 1
Buchstabe a DS-GVO sieht § 20a Absatz 7 Satz 7 IfSG fur die im
Zusammenhang mit der Meldepflicht und Beurteilung der Ge-
fahrdungslage anhand von Impfquoten verarbeiteten Daten vor,
dass diese spatestens am Ende des sechsten Monats nach ihrer Er-
hebung geléscht werden missen. Jedenfalls muss eine Léschung
aller auf Grundlage des § 20a IfSG verarbeiteten Daten spatestens
mit Ablauf der Rechtsgrundlage am 31. Dezember 2022 erfolgen.

4.8 Festlegung der DSK

Beschluss
der Konferenz der unabhangigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander
am 24. November 2022

1. Die DSK nimmt den Bericht der Arbeitsgruppe DSK ,,Microsoft-
Onlinedienste* und dessen Zusammenfassung zur Kenntnis.

2. Die DSK stellt unter Bezugnahme auf die Zusammenfassung des

Berichts fest, dass der Nachweis von Verantwortlichen, Micro-
soft 365 datenschutzrechtskonform zu betreiben, auf der Grund-
lage des von Microsoft bereitgestellten ,,Datenschutznachtrags
vom 15. September 2022 nicht gefiihrt werden kann.
Solange insbesondere die notwendige Transparenz (ber die Ver-
arbeitung personenbezogener Daten aus der Auftragsverarbeitung
fiir Microsofts eigene Zwecke nicht hergestellt und deren Recht-
maRigkeit nicht belegt wird, kann dieser Nachweis nicht erbracht
werden.

3. Fr eine vertiefte Bewertung der Gespréachsergebnisse stellt die
DSK die beigefiigte Zusammenfassung der Arbeitsgruppenergeb-
nisse zur Verfigung.

Anlagen: Zusammenfassung des Berichts der Arbeitsgruppe
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49 AG DSK ,,Microsoft-Onlinedienste*

Zusammenfassung der Bewertung der aktuellen Vereinbarung
zur Auftragsverarbeitung,

1. Untersuchungsauftrag, Verfahren und Untersuchungsgegenstand
Die DSK hatte am 22. September 2020 eine Bewertung des Arbeits-
kreises Verwaltung zu den dem Einsatz des Cloud-Dienstes Micro-
soft Office 365 (jetzt: Microsoft365) zu Grunde liegenden Online Ser-
vice Terms (OST) sowie den Datenschutzbestimmungen fiir Micro-
soft-Onlinedienste (Data Processing Addendum / DPA) — jeweils
Stand: Januar 2020 — hinsichtlich der Erfullung der Anforderungen
von Artikel 28 Absatz 3 Datenschutz-Grundverordnung (DS-GVO)
zur Kenntnis genommen. Die damalige Bewertung des AK Verwal-
tung kommt zum Ergebnis, ,,dass auf Basis dieser Unterlagen kein
datenschutzgerechter Einsatz von Microsoft Office 365 mdglich* sei.
Die DSK hat in ihrer Sitzung am 22. September 2020 eine Arbeits-
gruppe unter Federflihrung Brandenburgs und des Bayerischen Lan-
desamts fur Datenschutzaufsicht (BayLDA) gebeten, Gespréache mit
Microsoft aufzunehmen, ,,um zeitnah datenschutzgerechte Nachbes-
serungen sowie Anpassungen an die durch die Schrems IlI-Entschei-
dung des EuGH aufgezeigten Malistdbe an Drittstaatentransfers fur
die Anwendungspraxis 6ffentlicher und nicht 6ffentlicher Stellen zu
erreichen. 8

Daraufhin hat eine Arbeitsgruppe Ende 2020 Gesprache mit Microsoft
begonnen. Teilnehmer der AG waren: Brandenburg und BayLDA
(beide Leitung), BfDI, Baden-Wiirttemberg, Berlin, Hessen, Meck-
lenburg-VVorpommern, Sachsen, Saarland und Schleswig-Holstein.
Fur Microsoft haben Beschéftigte der Microsoft Deutschland GmbH
einschlieBlich eines Mitgliedes der Geschaftsleitung sowie je nach
Schwerpunkt Ansprechpartner der Microsoft Corporation (USA) teil-
genommen. Im Rahmen der Gesprache fanden 14 mehrstiindige Vide-
okonferenzen statt.

Bei den Gespréchen war zu beriuicksichtigen, dass federfiihrende Da-
tenschutzaufsichtsbehdrde fur Microsoft Ireland Operations, Ltd. als
Partei des Auftragsverarbeitungsvertrags die irische Aufsichtsbehorde

8 Vgl. TOP 9 (,,TOP 9 — Datenschutzrechtliche Bewertung der Auftragsverarbeitung
bei Microsoft Office 365%), S. 5, abrufbar unter: https://www.datenschutzkonferenz-on-
line.de/media/pr/20201030_protokoll_3 zwischenkonferenz.pdf.
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ist und die deutschen Aufsichtsbehtrden fir die Aufsicht der jeweili-
gen deutschen Kunden (z. B. Unternehmen, Behdrden, also die Ver-
antwortlichen im Sinne von Art. 4 Nr. 7 DS-GVO) zusténdig sind.
Wesentliche Frage fir die deutschen Aufsichtsbehdrden war daher, ob
die einzelnen Verarbeitungstétigkeiten der hiesigen Verantwortlichen
(fur die diese den Auftragsverarbeiter Microsoft beauftragt haben)
rechtmaRig sind und ob der Auftragsverarbeitungsvertrag die Anfor-
derungen von Art. 28 DS-GVO erflllt. Zudem war zu beriicksichti-
gen, dass der Cloud-Dienst Microsoft 365 in verschiedenen Funktion-
sumfangen, Varianten und Konfigurationen genutzt werden kann.
Grundlage der nachfolgenden Bewertungen ist der ,,Datenschutz-
nachtrag zu den Produkten und Services von Microsoft* (im Folgen-
den: ,,Datenschutznachtrag”) einschlieflich der aktuellen Fassung
vom 15. September 2022. Die Bewertung beruht auf der zum Ab-
schluss des Berichts am 10. Oktober 2022 bestehenden Sach- und
Rechtslage.

Der Bericht der Arbeitsgruppe enthalt

a) eine alleine auf ausgewahlte rechtliche Anforderungen der
DSGVO beschrankte Bewertung, jedoch keine vollstandige
datenschutzrechtliche Bewertung des Cloud-Dienstes Micro-
soft 365,

b) im Wesentlichen eine Untersuchung, die sich auf die der
sechs vom AK Verwaltung 2020 festgestellten vertraglichen
Méngel beschrankt und keine dariiber hinausgehenden Pri-
fungen enthélt,

c) keine eigenstdndigen technischen Untersuchungen durch die
Arbeitsgruppe und damit keine Priifung der tatsachlich statt-
findenden Datenfliisse und Verarbeitungen,

d) keine Untersuchung der Umsetzung der vertraglich festge-
legten Verarbeitungen bzw. der tatsachlich stattfindenden
Verarbeitungen,

e) keine Prufung der Einzelkomponenten des Cloud-Dienstes,
insbesondere keine Prufung einzelner Funktionalititen auf
ihre Datenschutzkonformitéat (z. B. im Bereich Beschaftig-
tendatenschutz und Uberwachung der Mitarbeitenden durch
Verantwortliche),

f) keine Prufung der einzelnen Verarbeitungstatigkeiten,

g) keine Priifung des gesamten einschlagigen Vertragswerks
von Microsoft sowie
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h) keine Prifung der datenschutzrechtlichen Anforderungen
aus dem TTDSG und der Fragen, die sich aus dem Telekom-
munikationsrecht und des Fernmeldegeheimnisses ergeben.

Damit bietet der Bericht keine abschlieBenden Untersuchungen und
kann anderweitige aufsichtliche Feststellungen weder ausschlieRen
noch diesen vorgreifen. Dies gilt insbesondere im Hinblick auf bereits
von einzelnen Aufsichtsbehdrden durchgefiihrte Untersuchungen, die
teils selbstandige Mangel auflisten.®

Die Arbeitsgruppe hat Microsoft vor dem Abschluss ihres Berichts
Gelegenheit zur Stellungnahme gegeben, diese Rickmeldungen ge-
pruft und in ihren abschlieRenden Bewertungen bertcksichtigt.

Die folgende Zusammenfassung bietet einen Uberblick tber wesent-
liche Ergebnisse der Gespréche und die dabei gegeniiber den dem
Auftrag der Arbeitsgruppe zu Grunde liegenden Priifpunkten des AK
Verwaltung erreichten bzw. nicht erreichten Nachbesserungen.

2.  Wesentliche Ergebnisse

Microsoft hat im September 2022 einen aktualisierten ,,Datenschutz-
nachtrag zu den Produkten und Services von Microsoft“ (Englisch:
,.Microsoft Products and Services Data Protection Addendum
(DPA)“) vorgestellt. Diese neue Version bringt vor allem Anderungen
im Bereich der vertraglichen Formulierung der Verantwortlichkeit
Microsofts im Rahmen der Verarbeitung ,,fur legitime Geschéaftszwe-
cke* mit sich, kann als Ergebnis der Gespréche gesehen werden und
adressiert damit einen Teil der Kritikpunkte des AK Verwaltung. Ins-
gesamt konnte die Arbeitsgruppe in den vom AK Verwaltung benann-
ten Kritikpunkten nur geringfligige Verbesserungen erreichen.
Zentrale und wiederkehrende Fragestellung der Gesprachsreihe war
es, in welchen Fallen Microsoft als Auftragsverarbeiter tatig ist und in
welchen als Verantwortlicher. Dies konnte nicht abschlielend geklart
werden.

9 Vgl. z.B. seitens der deutschen Aufsichtsbehdrden: LfDI BW, abrufbar unter:
https://www.baden-wuerttemberg.datenschutz.de/ms-365 -schulen -hinweise-weiteres-
vorgehen/#zusammenfassung ; Berliner Beauftragte fiir Datenschutz und Informations-
freiheit, Hinweise furr Berliner Verantwortliche zu Anbietern von Videokonferenzdiens-
ten, Version 2.0 vom 18. Februar2021, S.20 ff., https://www.datenschutz-ber-
lin.de/fileadmin/user_upload/pdf/orientierungshilfen/2021-BInBDI-Hinweise_Berli-
ner_Verantwortliche_zu_Anbietern_Videokonferenz-Dienste.pdf .
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Verantwortliche missen jederzeit in der Lage sein, ihrer Rechen-
schaftspflicht nach Art. 5 Abs. 2 DS-GVO nachzukommen. Beim
Einsatz von Microsoft 365 lassen sich hierbei auf Grundlage des ,,Da-
tenschutznachtrags” weiterhin Schwierigkeiten erwarten, da Micro-
soft nicht vollumfanglich offenlegt, welche Verarbeitungen im Ein-
zelnen stattfinden. Zudem legt Microsoft weder vollstandig dar, wel-
che Verarbeitungen im Auftrag des Kunden noch welche zu eigenen
Zwecken stattfinden. Die Vertragsunterlagen sind in der Hinsicht
nicht prazise und erlauben im Ergebnis nicht abschlieRend bewert-
bare, ggf. sogar umfangreiche Verarbeitungen auch zu eigenen Zwe-
cken.

Eine Verwendung personenbezogener Daten der Nutzenden (z. B.
Mitarbeitenden oder Schiiler:innen) zu eigenen Zwecken des Anbie-
ters schlieit den Einsatz eines Auftragsverarbeiters im offentlichen
Bereich (insbesondere an Schulen) aus. Die Rechtsgrundlage des be-
rechtigten Interesses nach Art. 6 Abs. 1 lit. f DS-GVO ist fiir Behor-
den nicht einschldgig (vgl. Art. 6 Abs. 1 Satz 2 DS-GVO).

Aufgrund der Schwierigkeit fir Verantwortliche des 6ffentlichen Be-
reichs, ihrer Rechenschaftspflicht nachzukommen, ist auch Art. 6
Abs. 1 lit. e DS-GVO i.V.m. jeweiligem Spezialrecht als Rechts-
grundlage schwer begriindbar.

3. Zusammenfassung der erreichten Nachbesserungen im Einzelnen
Im Folgenden werden die nach dem Auftrag der DSK erzielten Nach-
besserungen an den Kritikpunkten des AK Verwaltung zusammenge-
fasst.

3.1. Festlegung von Art und Zweck der Verarbeitung, Art der

personenbezogenen Daten

Die Arbeitsgruppe konnte im Rahmen der Gesprache mit Microsoft
keine signifikanten Nachbesserungen in der Vertragsgestaltung hin-
sichtlich der Festlegung von Arten und Zwecken der Verarbeitung so-
wie der Arten der verarbeiteten personenbezogenen Daten erreichen.
Es bleiben Nachbesserungen erforderlich, die den Gegenstand der
Auftragsverarbeitung nicht nur umfassend, sondern auch spezifisch
und so detailliert als méglich beschreiben sollten.
Dies kdnnte etwa durch eine kundenspezifische Konkretisierung nach
dem Vorbild des Anhangs Il der Standardvertragsklauseln der Kom-
mission gemaR Art. 28 Abs. 7 DS-GVO erreicht werden. Maglich

Thuringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



166 5. Tatigkeitsbericht zum Datenschutz
nach der DS-GVO 2022

ware auch, Verweise auf ein formgerecht in den Vertrag einzubezie-
hendes und hinreichend detailliertes VVerzeichnis der Verarbeitungsta-
tigkeiten (VVT) des Verantwortlichen vorzusehen.

3.2. Eigene Verantwortlichkeit Microsofts im Rahmen der
Verarbeitung ,,fur legitime Geschaftszwecke” (jetzt:
,Geschaftstatigkeiten®)

Zum Themenkomplex der eigenen Verantwortlichkeit Microsofts im
Rahmen der Verarbeitungen ,.fur legitime Geschaftszwecke* konnte
die Arbeitsgruppe zwar Anderungen der vertraglichen Ausgestaltung
erreichen. Ungeachtet unterschiedlicher Beurteilungen der daten-
schutzkonformen Ausgestaltung von Verarbeitungen vertragsgegen-
standlicher Daten zu eigenen Zwecken des Auftragsverarbeiters durch
die européischen Aufsichtshehdrden bewirken diese Vertragséanderun-
gen jedoch aus Sicht der Arbeitsgruppe keine substantiellen Verbes-
serungen: Der ,,Datenschutznachtrag* vom September 2022 enthélt
als Konsequenz der Gespréche mit der Arbeitsgruppe einen begrifflich
verénderten Abschnitt Uber Datenverarbeitungen, die Geschaftstatig-
keiten Microsofts dienen sollen, der erste Ansatze zur Eingrenzung
und Konkretisierung zeigt. Allerdings hat Microsoft nach eigener
Aussage keine Anpassungen an den tatsachlichen Verarbeitungen
vorgenommen.

Eine genauere Untersuchung der vertraglichen Umgestaltung zeigt
aus Sicht der Arbeitsgruppe, dass Microsoft die Grundansatze des bis-
herigen Regelungsmodells fortfihrt, sich fir bestimmte Verarbeitun-
gen unzureichend eingegrenzte Rechte zu wenig konkretisierten
Verarbeitungen der verarbeiteten personenbezogenen Daten einrdu-
men zu lassen. Es bleibt weiterhin unklar, welche personenbezoge-
nen Daten im Rahmen der von Microsoft so genannten ,,legitimen*
Geschéftszwecke bzw. nun ,,Geschaftstatigkeiten” verarbeitet wer-
den.

Ebenso ist unklar, auf welcher Rechtsgrundlage die Uberfiihrung der
im Auftrag verarbeiteten personenbezogenen Daten in die Verant-
wortlichkeit von Microsoft fiir die anschlieBende Verarbeitung zu
Zwecken Microsofts samt der damit verbundenen umfassenden Nach-
weispflichten stattfindet. Ahnliches gilt fir Daten wie Telemetrie-
und Diagnosedaten, die Microsoft nach Kenntnis der Arbeitsgruppe
in groRem Umfang und grundsatzlich fiir eigenniitzige Zwecke erhebt.
Besondere Schwierigkeiten bestehen dabei fur 6ffentliche Stellen, da
diese nicht auf Art. 6 Abs. 1 UAbs. 1 Buchst. f) DSGVO zurlickgrei-
fen kénnen.
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3.3. Weisungsbindung, Offenlegung verarbeiteter Daten, Er-

fullung rechtlicher Verpflichtungen, CLOUD Act,

FISA 702
Der aktuelle Datenschutznachtrag vom September 2022 enthalt Ver-
anderungen der bisherigen Bestimmungen, die die Offenlegung
von Microsoft als Auftragsverarbeiter bereitgestellten Daten im Rah-
men eigener Geschaftszwecke ,,zur Erfilllung rechtlicher Verpflich-
tungen® regeln. Dabei enthalten die Anderungen zwar neue Formulie-
rungen, im Ergebnis bleiben die Befugnisse aber ahnlich umfangreich.
Mit der Regelung wird etwa das Weisungsrecht des Kunden in Bezug
auf Offenlegungen der im Auftrag verarbeiteten Daten eingeschrankt.
Der Datenschutznachtrag erlaubt die Offenlegung, wenn diese recht-
lich vorgeschrieben oder im ,,Datenschutznachtrag* beschrieben sind.
Solche Offenlegungen sind nicht auf Weisungen des Verantwortli-
chen beschrénkt, sodass sie vor dem Hintergrund des Art. 28 Abs. 3
UADbs. 1 Satz 2 Buchstabe a) DSGVO nur zul&ssig sind, wenn sie sich
auf Verpflichtungen aus dem Unions- oder mitgliedstaatlichen Recht,
dem Microsoft unterliegt, beschrénken. Dies ist nicht der Fall. Damit
genligt die Weisungsbindung Microsofts nicht den gesetzlichen Min-
destanforderungen geméal Art. 28 Abs. 3 UADbs. 1 S. 2 Buchstabe a
DSGVO.
Aus den Untersuchungen der Arbeitsgruppe ergibt sich, dass sich
Microsoft auch weit reichende Offenlegungen vertraglich vorbehélt,
die im Falle ihrer Umsetzung nicht den in Art. 48 DSGVO aufge-
stellten Anforderungen entsprechen wiirden.

3.4. Umsetzung technischer und organisatorischer Malinah-

men nach Art. 32 DSGVO
Die ab 15. September 2022 geltende Version des ,,Datenschutznach-
trags* enthdlt gegentiber der vom AK Verwaltung gepriiften Version
Ergénzungen zu den technisch-organisatorischen MafRnahmen.
Fur ausdricklich beschrankte bestimmte Datenkategorien (ndmlich
Kundendaten in ,,Core- Onlinediensten* und nunmehr auch ,,Profes-
sional Services-Daten*) bestehen Garantie- und DatensicherheitsmaR-
nahmen. Zudem hat Microsoft dargelegt, dass es Interessierten nach
einer Anmeldung Zugang zur Website servicetrust.microsoft.com
(,,Servicetrust Website™), unter der Informationen tber die durchge-
fuhrten technisch-organisatorischen MaRnahmen eingesehen werden
kdnnen, bietet.
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Es bleiben Rechtsunsicherheiten, da die Garantien Uber ,,Sicherheits-
malnahmen* formal nur eine Teilmenge der vertragsgegensténdli-
chen personenbezogenen Daten, ndmlich ,,Kundendaten in ,,Core-On-
linediensten* und ,,Professional-Service-Daten®, erfassen.

3.5. Léschung und Ruckgabe personenbezogener Daten

Microsoft hat der Arbeitsgruppe die einzelnen Léschprozesse erldu-
tert. Die Erlauterungen zeigen mit Ausnahme des Sonderfalls der Ver-
arbeitung auftragsgegenstandlicher Daten zu Zwecken der ,,Cyberab-
wehr*, dass auch Verarbeitungen fiir Geschaftszwecke von Microsoft
die Loschfristen fur personenbezogene Daten nicht verlangern sollten.
Zudem haben sich im Zuge der Umgestaltung des ,,Datenschutznach-
trags* auch Anderungen in Bezug auf Léschung ergeben, die aller-
dings auch Unklarheiten und Widerspriiche mit sich bringen.
Nach Bewertung der Arbeitsgruppe genligt die Ausgestaltung der
Rickgabe- und Léschverpflichtung nicht in jedem Fall den gesetzli-
chen Anforderungen aus Art. 28 Abs. 3 UAbs. 1 Satz 2 Buchstabe g
DSGVO. Verantwortliche kénnen wegen der Unklarheit der Regelun-
gen ihrer Rechenschaftspflicht nach Art. 5 Abs. 2 i.V.m. Art. 5 Abs. 1
Buchstabe a DSGVO nicht nachkommen.

3.6. Information Uber Unterauftragsverarbeiter
Die Arbeitsgruppe hat mehrfach, teils kontrovers mit Microsoft die
Ausgestaltung der Kontrollrechte des Verantwortlichen bei Verande-
rungen der Unterauftragsverarbeitungsverhéltnisse diskutiert. Micro-
soft konnte trotz anfanglicher VVorbehalte zu einer Umstellung des bis-
her als Hol-Schuld des Verantwortlichen ausgestalteten Verfahrens zu
organisatorischen und vertraglichen Anpassungen bewogen werden.
Dies hat zu einer bereits Ende Mérz eingefilhrten Neugestaltung des
Unterrichtungsverfahrens gefiihrt, die im aktuellen ,,Datenschutz-
nachtrag” vom September 2022 zu einer Streichung des bisherigen
,»Hol-Schuld“-Verfahrens gefihrt hat.

Die Arbeitsgruppe versteht Art. 28 Abs. 2 DSGVO dahingehend, dass
die Information des Verantwortlichen ,,iiber jede beabsichtigte Ande-
rung in Bezug auf die Hinzuziehung oder die Ersetzung anderer Auf-
tragsverarbeiter* die konkret beabsichtigte Anderung enthalten muss
und nicht nur den allgemeinen Hinweis, dass Anderungen geplant
sind.

Das von Microsoft bereitgestellte Muster einer Benachrichtigungs-E-
Mail enthalt nur eine Information (iber geplante Anderungen, aber
nicht die konkret geplanten Anderungen. Die der Arbeitsgruppe vor-
gestellte Liste Uber Unterauftragsverhéltnisse unterscheidet zudem
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bislang im Wesentlichen danach, fur welchen Dienst bzw. welche
Funktionalitat Unterauftragnehmer eingesetzt sind und benennt deren
Sitz und die ihnen zugénglichen Datenkategorien. Im Vergleich dazu
sehen die von der EU-Kommission bereitgestellten Standardvertrags-
klauseln deutlich detailliertere Angaben iber Name, Anschrift und
Kontaktperson des Unterauftragsverarbeiters sowie eine Beschrei-
bung der jeweiligen Verarbeitung vor, die eine klare Abgrenzung der
Verantwortlichkeiten mehrerer eingesetzter Unterauftragsverarbeiter
erlauben sollen.

3.7. Datenubermittlungen in Drittstaaten
Der ,,Datenschutznachtrag” vom September 2022 enthalt die Rege-
lung, dass der Kunde Microsoft ,,beauftragt (...), (...) personenbe-
zogene Daten in die Vereinigten Staaten von Amerika oder in je-
des andere Land zu Ubermitteln, in dem Microsoft oder ihre Un-
terauftragsverarbeiter tatig sind“. Fir samtliche Ubermittlungen
von insbesondere personenbezogenen Daten gelten danach die von
Microsoft implementierten Standardvertragsklauseln der EU-Kom-
mission von 2021.
Die Gesprache der Arbeitsgruppe mit Microsoft bestatigten entspre-
chend den vertraglichen Regelungen, dass bei der Nutzung von Micro-
soft 365 personenbezogene Daten jedenfalls in die USA Ubermittelt
werden. Eine Nutzung von Microsoft 365 ohne Ubermittlungen
personenbezogener Daten in die USA sei nicht méglich. Ab De-
zember 2022 plane Microsoft, allen Kunden im EU-Raum anzubieten,
Kundendaten, Supportdaten und sonstige personenbezogene Daten
der Kunden grundsétzlich — d.h. nicht ausnahmslos, nicht etwa fiir be-
stimme IT-Sicherheitsmallnahmen — im EU- Raum zu speichern und
zu verarbeiten (,,EU Data Boundary*).
Fur die USA hat der EuGH in ,,Schrems 11* festgestellt, dass FISA 702
und E.O. 12333 unverhdltnismé&Bige Zugriffsrechte fir US-Geheim-
dienste vorsehen und fiir EU-Birger kein gerichtlicher Rechtsschutz
gegeben ist. Um die vom EuGH identifizierten am EU-Malistab ge-
messenen grundrechtlichen Unzulénglichkeiten von FISA 702 auszu-
gleichen, wére es erforderlich, Mallnahmen zu ergreifen, die den Zu-
griff der US-Behorden — und damit von Microsoft — auf personenbe-
zogene Daten verhindern oder ineffektiv machen. Viele der in Micro-
soft 365 enthaltenen Dienste erfordern einen Zugriff von Microsoft
auf die unverschlisselten, nicht pseudonymisierten Daten. Die nahe-
liegende Mdglichkeit der Verschlisselung der verarbeiteten Daten
ist regelmaRig nicht mdglich, beispielsweise wenn die Daten im
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Browser angezeigt werden mussen. Microsoft hat somit regelméaRig
und letztlich schon zur Erfullung vertraglicher Leistungspflichten die
Maglichkeit, Daten im Klartext zu lesen. Es handelt sich mithin um
eine klassische Auspragung des Anwendungsfalls 6 des Anhangs 2
der Empfehlungen 01/2020 des Européischen Datenschutzausschus-
ses. Fur diesen Anwendungsfall ist es den Aufsichtsbehdrden bis-
lang nicht gelungen, erganzende SchutzmafRnahmen zu identifi-
zieren, die zu einer RechtmaRBigkeit des Datenexports filhren
konnten.

Die von Microsoft derzeit im Abschnitt,,Ort der ruhenden Daten* vor-
gesehenen MaBnahmen fiir die Speicherung der Daten (data at rest)
fiihren weder zum Ausschluss einer Ubermittlung noch begriinden sie
hinreichende SchutzmaBnahmen. Fir die weiteren Verarbeitungen
(abseits der Speicherung) enthalt der Abschnitt ,,Datentbermittlung
und Ort“ (,,Data Transfers and Location*) keine Aussagen zur Daten-
lokalisierung. Auch die von Microsoft im ,,Nachtrag zu zusétzlichen
SchutzmaRnahmen* zugesagten Mafnahmen sind nicht geeignet, die
am Mal3stab des EU- Rechts gemessenen grundrechtlichen Unzulang-
lichkeiten des US-amerikanischen Rechts auszugleichen. Zudem be-
hélt sich Microsoft vertraglich auch weit reichende Offenlegungen
vor, die im Falle ihrer Umsetzung nicht den in Art. 48 DSGVO aufge-
stellten Anforderungen entsprechen wiirden.

Fir Ubermittlungen personenbezogener Daten in andere Drittlander
als die USA fehlt es bereits an einer Bewertungsgrundlage.

Die von Microsoft bereits avisierte kiinftige verstarkte Verlagerung
der Datenverarbeitung in die EU erscheint vor diesem Hinter-
grund hilfreich, ist in der Umsetzung aber auch vor dem Hintergrund
etwaiger extraterritorial wirkender Rechtsvorschriften zu beobachten
und zu bewerten.

Ob und in welchem Umfang durch die am 7. Oktober 2022 von US-
Président Biden und Generalstaatsanwalt Garland vorgestellte Execu-
tive Order ,,Enhancing Safeguards for United States Signals Intelli-
gence Activities” und begleitende Rechtsverordnungen des US-Justiz-
ministeriums Anderungen des fiir die Bewertung von Drittstaaten-
transfers maRgeblichen Bedingungen des US- Rechts eingetreten sind,
bleibt angesichts noch ausstehender Vollzugsschritte zur Implemen-
tierung dieser Regelungen im Rahmen dieses Berichts unberiicksich-
tigt.
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4.10 Auswirkungen der neuen Verbrauchervorschriften tiber di-
gitale Produkte im BGB auf das Datenschutzrecht

Beschluss
der Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander
(Stand: Oktober 2022)

Der deutsche Gesetzgeber hat zur Umsetzung der europdischen Richt-
linie Gber bestimmte vertragsrechtliche Aspekte der Bereitstellung di-
gitaler Inhalte und digitaler Dienstleistungen (DI-RL) in das Biirger-
liche Gesetzbuch (BGB) neue Vorschriften zu Verbrauchervertragen
Uber digitale Produkte aufgenommen. Diese sind am 1.1.2022 in Kraft
getreten. In den neuen zivilrechtlichen Verbraucherschutzvorschriften
Uber digitale Produkte wird in 8 312 Abs. 1a BGB und § 327q BGB
»Vertragsrechtliche Folgen datenschutzrechtlicher Erklarungen des
Verbrauchers® ein eindeutiger Bezug zum Datenschutzrecht herge-
stellt.

§ 312 Abs. 1a BGB lautet

,.Die Vorschriften der Kapitel 1 und 2 dieses Untertitels sind auch auf
Verbrauchervertrage anzuwenden, bei denen der Verbraucher dem
Unternehmer personenbezogene Daten bereitstellt oder sich hierzu
verpflichtet. Dies gilt nicht, wenn der Unternehmer die vom Verbrau-
cher bereitgestellten personenbezogenen Daten ausschlieBlich verar-
beitet, um seine Leistungspflicht oder an ihn gestellte rechtliche An-
forderungen zu erfiillen, und sie zu keinem anderen Zweck verarbei-
tet.*

Nunmehr wird in der Praxis stark diskutiert, welche datenschutzrecht-
lichen Auswirkungen diese Vorschriften auf das sog. Geschaftsmodell
»Bezahlen mit Daten* haben. Insbesondere im Internet wird dieses
Geschéftsmodell seit langem praktiziert, wenn werthaltige Inhalte,
wie z.B. Zeitungsartikel, oder Dienstleistungen, wie die Bereitstellung
von Plattformen zur sozialen Vernetzung oder Suchmaschinen, von
den Nutzer:innen nicht mit Geld bezahlt werden. Die vermeintlich
kostenlosen Inhalte und Dienstleistungen werden regelmaRig Uber
personalisierte Werbung finanziert. Zu diesem Zweck, wird das Ver-
halten der Nutzer:innen héufig nachverfolgt und die so gewonnenen
Daten werden zu detaillierten Nutzerprofilen zusammengefiihrt und
ausgewertet, um auf dieser Grundlage Werbung darzustellen und
dadurch die Werbeeinnahmen zu generieren.
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Die Verarbeitung personenbezogener Daten im Rahmen dieser Ge-
schéftsmodelle muss auf eine der gesetzlichen Erlaubnistatbestande
gemaR Art. 6 Abs. 1 Buchstabe a, b oder f DS-GVO gestitzt werden
kénnen und auch den sonstigen Anforderungen der Datenschutz-
Grundverordnung gerecht werden. Die neuen Verbraucherschutzvor-
schriften des BGB stellen keine eigene Rechtsgrundlage fur die Ver-
arbeitung von personenbezogenen Daten dar.

Die DSK beurteilt die datenschutzrechtlichen Auswirkungen der
neuen Verbrauchervorschriften wie folgt:

1. Die 8§ 327 ff. BGB sind nur anwendbar, wenn ein Vertrag tber
digitale Produkte geschlossen wurde.

Ob zwischen Nutzer:innen und Betreiber:innen einer Website, deren
Angebote durch personalisierte Werbung (teilweise) finanziert wer-
den, tatséchlich ein Vertrag uber digitale Produkte zustande kommt,
héngt insbesondere davon ab, inwiefern die Parteien den Willen ha-
ben, sich rechtlich zu binden. Eine verallgemeinernde Auslegung da-
hingehend, dass jeder Aufruf einer Webseite, deren Angebot die Ver-
arbeitung personenbezogener Daten beinhaltet, oder jede Interaktion
mit einem Einwilligungsbanner zum Abschluss eines Verbraucherver-
trages fuhrt, verbietet sich vor dem Hintergrund der Anforderungen
der 88 133, 157 BGB. Insbesondere kann allein die Bereitstellung der
personenbezogenen Daten nicht als konkludente Willenserklarung der
Betroffenen zum Abschluss eines Vertrages Uber digitale Produkte ge-
wertet werden. In der Praxis wird es mageblich darauf ankommen, in
jedem konkreten Fall zu untersuchen, ob zwei (ibereinstimmende Wil-
lenserkldarungen mit entsprechendem Rechtsbhindungswillen vorlie-
gen. Nur in diesem Fall kommen die §§ 327 ff. BGB Uberhaupt zum
Tragen.

2. Wurde zwischen dem Unternehmen und dem Verbraucher ein
Vertrag Uber digitale Produkte geschlossen, ist jede Verarbeitung
von personenbezogenen Daten im Zusammenhang mit dem ge-
schlossenen Vertrag nur rechtméaRig, wenn sie auf eine Rechts-
grundlage der Datenschutz- Grundverordnung gestitzt werden
kann.

Die zivilrechtlichen Vorschriften tber den Verbrauchervertrag stellen
keine eigene Rechtsgrundlage fur die Verarbeitung von personenbe-
zogenen Daten dar. Fur die Datenverarbeitung im Rahmen des Ver-
brauchervertrages Uber digitale Inhalte kommen grundsatzlich Art. 6
Abs. 1 Buchstabe a, b und f DS-GVO in Betracht. Sofern besondere
Kategorien personenbezogener Daten verarbeitet werden sollen, ist
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zusétzlich Art. 9 DS-GVO zu bericksichtigen. Die Erwégungsgriinde
Nr. 37 und 38 DI-RL halten ausdriicklich fest, dass die DS-GVO von
der Richtlinie unberiihrt bleibt und die Vorgaben der DS-GVO fir alle
personenbezogenen Daten gelten, die im Zusammenhang mit den von
dieser Richtlinie erfassten Vertragen verarbeitet werden. Eine Verar-
beitung personenbezogener Daten im Zusammenhang mit einem Ver-
trag, der in den Anwendungsbereich der Richtlinie fallt, ist daher nur
rechtmaRig, wenn sie mit den Bestimmungen der DS-GVO im Ein-
klang steht. Gleiches gilt furr die neuen Verbraucherschutzvorschriften
im BGB, die der Umsetzung der DI-RL dienen.

3. §327q BGB trifft keine Aussage zu den Auswirkungen der zi-
vilrechtlichen Verbraucherschutzvorschriften auf das Daten-
schutzrecht. Es werden nur umgekehrt die zivilrechtlichen Aus-
wirkungen auf den Verbrauchervertrag festgelegt wenn Verbrau-
cher von ihren datenschutzrechtlichen Rechten Gebrauch ge-
macht haben, eine Einwilligung zu widerrufen oder einer Daten-
verarbeitung, die auf Art. 6 Abs. 1 Buchstabe f DS-GVO gestitzt
wird, geman Art. 21 DS- GVO zu widersprechen.

8§ 327q BGB regelt die vertragsrechtlichen Folgen datenschutzrechtli-
cher Erklarungen des Verbrauchers. In Absatz 1 wird festgestellt, dass
die Austibung von datenschutzrechtlichen Betroffenenrechten und die
Abgabe datenschutzrechtlicher Erklarungen des Verbrauchers nach
Vertragsschluss die Wirksamkeit des Vertrags unberuhrt lassen. Im
Falle des Widerrufs der von einem Verbraucher erteilten datenschutz-
rechtlichen Einwilligung oder des Widerspruchs gegen eine weitere
Verarbeitung seiner personenbezogenen Daten wird dem Unterneh-
men unter den VVoraussetzungen des § 327q Abs. 2 BGB ein auBeror-
dentliches Kiindigungsrecht des Verbrauchervertrages zuerkannt. Ab-
satz 3 stellt ergdnzend klar, dass die Ausiibung von Datenschutzrech-
ten oder die Abgabe datenschutzrechtlicher Erklarungen durch den
Verbraucher keine Ersatzanspriiche des Unternehmers gegen diesen
begriinden kénnen.

4. Die neuen Verbraucherschutzvorschriften im BGB haben keine
Auswirkungen auf die Anwendung von § 25 TTDSG.

Wurde zwischen dem Unternehmen und dem Verbraucher ein Vertrag
tiber digitale Produkte geschlossen, hat dies keine Auswirkungen auf
die Anwendung § 25 TTDSG. Das Unternehmen muss priifen, ob fur
Vorgénge der Speicherung von Informationen in der Endeinrichtung
des Endnutzers oder der Zugriff auf Informationen, die bereits in der
Endeinrichtung gespeichert sind, eine Einwilligung erforderlich oder
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eine Ausnahme einschldgig ist. Wie oben geschildert, kommen die
8§ 327 ff. BGB uberhaupt erst zur Anwendung, wenn ein Verbrau-
chervertrag geschlossen wird. Die Qualitdtsanforderungen, die § 327e
BGB aufstellt, kdnnen den ,,0bjektiv geschuldeten Funktionsumfang*
eines Telemediendienstes mithin erst beeinflussen, wenn mit Nut-
zer:innen ein Vertrag uber digitale Produkte zustande kommt. Selbst
dann ist weiterhin im Einzelfall zu prifen, ob die Vorgange unbedingt
erforderlich sind, um den von Nutzer:innen gewinschten Dienst
(mangelfrei) zur Verfligung zu stellen. Weitere Ausfiilhrungen hierzu
kdnnen der Orientierungshilfe der Aufsichtsbehdrden fir Anbieter
von Telemedien (letzte Fassung vom 24. November 2022)
entnommen werden.
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5. Vortrage und Veranstaltungen

Lernen Schulung Training - Kostenloses Bild auf Pixabay

5.1 Vortrége und Veranstaltungen

Der TLfDI informiert! Der TLfDI ist unterwegs! — H6hepunkt im Be-
richtszeitraum war die Grof3veranstaltung ,,Digitalisierung der (Hoch-
)Schulen!* am 19. September 2022 im Augustinerkloster zu Erfurt.
Der TLfDI und das Thringer Institut fur Lehrerfortbildung, Lehrpla-
nentwicklung und Medien (ThILLM) setzten zudem ihre Zusammen-
arbeit im Rahmen ihres Kooperationsvertrages mit der regelmaRigen
virtuellen Vortragsreihe zum Thema ,,Datenschutz beim héuslichen
Lernen“ fort. Auch die (unentgeltlichen) Vorlesungen des TLfDI an
der Rechtsfakultat der Friedrich-Schiller-Universitat (FSU) in Jena
zur ,Einfiihrung in das Datenschutzrecht* standen den Studierenden
wieder virtuell und im Wintersemester in Présenz des TLfDI zur Ver-
fligung. Teilnehmen konnten ab dem Wintersemester 2022 nun auch
Studierende der Wirtschaftswissenschaften. Inzwischen kénnen mit
einer Klausur auch Creditpoints fir das Examen erworben werden.

GroRveranstaltung ,,Digitalisierung der (Hoch-)Schulen!*

140 Gaste, darunter vorwiegend Thiringer Schulleiter*innen, sowie
Schuler*innen, Schiler- und Elternsprecher*innen und Journalisten,
waren der Einladung des Thiringer Landesbeauftragten fiir den Da-
tenschutz und die Informationsfreiheit (TLfDI) zu seiner Tagung zur
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,Digitalisierung der (Hoch-)Schulen® im September 2022 ins Augus-
tinerkloster zu Erfurt gefolgt. Denn unbarmherzig brachte es die
Corona-Pandemie an den Tag: Schulen und Hochschulen leben in ei-
ner Welt, die mit den digitalen Realitaten zu wenig Berihrungspunkte
hat. Schuler*innen und Lehrer*innen kdnnen Smartphones und Tab-
lets bestenfalls bedienen, wissen aber nicht, was diese Geréte sowie
die heruntergeladenen Apps mit personenbezogenen Daten anrichten
kdnnen und anrichten. Was passiert mit den Daten bei Videokonferen-
zen? Was passiert beim Unterricht mit den YouTube-Clips? VVor allem
vor diesen Fallstricken beim Online-Unterricht wurde gewarnt. Ver-
antwortlich fur den Datenschutz im Unterricht sind im Freistaat Thu-
ringen die Schulleiter*innen. Sie bestimmen, wie und wofur Daten
verarbeitet werden. Unterricht am Laptop, Hausaufgaben in der
Schulcloud, der TLfDI warnt immer wieder vor den Gefahren durch
Tablets und Smartphones im Unterricht. Er schlagt bessere Ausbil-
dung bereits im Studium und in Weiterbildungen, sowie neue Zustan-
digkeiten vor. Fazit: Fiir den TLfDI gibt es zwei Auswege aus diesem
Problem: Entweder werden die Lehrerinnen und Lehrer so aus- und
weitergebildet, dass sie fir die datenschutzrechtlichen Aufgaben ge-
wappnet sind oder die Verantwortung fir den Datenschutz im Unter-
richt wird verlagert. Fortsetzung folgt!

Thuringer Landesbeauftragter fur den Datenschutz
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Vorlesungen des TLfDI an der Rechtsfakultét der Friedrich-Schiller-
Universitat (FSU) in Jena

Die Vorlesungen zur ,,Einfuhrung in das Datenschutzrecht standen
den Studierenden wieder virtuell und im Wintersemester in Présenz
des TLfDI zur Verfuigung. Teilnehmen konnten ab dem Wintersemes-
ter 2022 nun auch Studierende der Wirtschaftswissenschaften und vor
allem der Erziehungswissenschaften. Inzwischen kénnen mit einer
Klausur auch Creditpoints fir das Examen erworben werden.

Einfihrung in das Datenschutzrecht -
»DS-GVO: Kenntnis statt Angst!”

Dr. Lutz Hasse

Thiiringer Landesbeauftragter fiir den Datenschutz und die
Informationsfreiheit (TLfDI)

Wintersemester 2022/2023 Rechtswissenschaftiiche Fakiltat - FSU-Jena

,,Datenschutz beim hauslichen Lernen*

Fortgesetzt wurde durch das Thiringer Institut fiir Lehrerfortbildung,
Lehrplanentwicklung und Medien (ThILLM) und die Behorde des
TLfDI, in regelmaBigen Abstanden, die Videokonferenzreihe zum
Thema ,,Datenschutz beim héuslichen Lernen*, um vor allem die
Schulleitungen zu erreichen. Mit diesem Format werden regelméfig
themenbezogene Frage- und Fortbildungsrunden zum Schwerpunkt
Datenschutz angeboten. Fortsetzung folgt auch hier! Ausblick: Vide-
okonferenzen mit der Landeselternvertretung und den Berufsschullei-
tungen durch beide Kooperationspartner.

Thuringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



178 5. Tatigkeitsbericht zum Datenschutz
nach der DS-GVO 2022

Dr. Lutz Hasse

=

Der TLfDI versorgte die Schulleitungen auch weiterhin kontinuierlich
mit wichtigen Informationen zur Schulsoftware und dem Datenschutz
beim hauslichen Lernen, wahrend der Pandemie in Briefform und
durch FAQs.

,Datenschutz geht zur Schule® — ein neues Videoformat

Das gemeinsame Format sensibilisiert Schiler*innen daftr, mit eige-
nen Daten und den Daten anderer im Internet und in den sozialen Me-
dien sicherer und bewusster umzugehen. Die vom Berufsverband der
Datenschutzbeauftragten Deutschlands (BvD) e. V. ins Leben geru-
fene Initiative ,Datenschutz geht zur Schule* sensibilisiert
Schuler*innen in ganz Deutschland dafur, mit eigenen Daten und den
Daten anderer im Internet und in den sozialen Medien sicherer und
bewusster umzugehen. Das Sensibilisierungsangebot der ehrenamt-
lich tatigen Dozent*innen wurde in den letzten Jahren erfolgreich in
den Schulen etabliert. Um auch in Pandemiezeiten ohne Schulbesuch
passende Impulsvortrége liefern zu kénnen, hat die Initiative ,,Daten-
schutz geht zur Schule” mit freundlicher Unterstitzung der Daten-
schutzaufsichtsbehdrden LfDI Baden-Wirttemberg, des Bayerischen
Landesamtes fur Datenschutzaufsicht (BayLDA), des Thiringer Lan-
desbeauftragten fir den Datenschutz und die Informationsfreiheit
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(TLfDI) sowie des Hessischen Beauftragten fir Datenschutz und In-
formationsfreiheit (HBDI) das Projekt ,,Datenschutz — leicht erklart*
ins Leben gerufen. Hierbei wurden in 18 Einzelvideos die Daten-
schutz-Themen aufgezeichnet, die bisher nur in den Klassenrdumen
im Rahmen der Sensibilisierungsveranstaltungen vermittelt wurden.
Lesen Sie hier weiter: https://www.tlfdi.de/datenschutz/schule-
1/links-fuer-lehrkraefte-und-schueler/

DATENSCHUTZ LEICHT ERKLART

EIN PROJEKT VON

TPatemschutz
aekt zur Schule

DATENSCHUTZ CESTALTEN

Link zum Film:
https://www:.tlfdi.de/fileadmin/tifdi/datenschutz/schule/Daten-
schutz_leicht_erklaert/naheliegende_The-
men/Drohne_720p_mit_UT.mp4

Ebenso beteiligte sich der TLfDI wieder als Referent auf verschiede-
nen Podien, so unter anderem auf der didacta 2022 und der Multivi-
sione. V.

Ausblick fiir 2023: didacta 2023 in Stuttgart und Podium bei der
Frankfurter Buchmesse.

Es gab weitere Vortradge beim Blindenverein, der IHK, dem Kinder-
hilfswerk, dem Bildungswerk ver.di, an Fachschulen und Schuldmtern
sowie bei den Landeselternsprechern. Ausblick: Geplant sind regel-
maRige ViKos mit Berufsschulleitungen.

Thuringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit


https://www.tlfdi.de/datenschutz/schule-1/links-fuer-lehrkraefte-und-schueler/
https://www.tlfdi.de/datenschutz/schule-1/links-fuer-lehrkraefte-und-schueler/

180 5. Tatigkeitsbericht zum Datenschutz
nach der DS-GVO 2022

Seit November 2022 gibt es einen Runden Tisch mit der IHK Erfurt
und Vertretern der Wirtschaft mit dem TLfDI.

Der TLfDI betreute auch wieder diverse Seminarfacharbeiten der
Schuler*innen Thiringens.

News reporter or TV journalist at press conference, holding microphone
and writing notes: © wellphoto

Die Presse- und Offentlichkeitsarbeit beantwortete 29 Presseanfragen
von Journalist:innen und Redaktionen. Der TLfDI gab diverse Inter-
views bei Funk und Fernsehen und veréffentlichte 14 Pressemitteilun-
gen. Der TLfDI nahm erfolgreich am Tag der offenen Tur 2022 im
Landtag teil.

Der TLfDI veroffentlichte weiterhin einen Beitrag zu Bildung und
Schule in der BvD-News 3/2022 ,,Digitalisierung und Medienkompe-
tenz — Wo klemmt*s?“.

Lesen Sie hier: https://www.tlfdi.de/fileadmin/tlfdi/daten-
schutz/schule/DIGITALISIERUNG _UND_MEDIENKOMPE-
TENZ WO _KLEMMT _S.pdf

Ausblick: TLfDI zum Anfassen (Nordhausen, Eisenach, Sonders-
hausen, Altenburg) und GroRveranstaltung zu ,,KI und Schule*
am 13. September 2023 im Augustinerkloster zu Erfurt ©
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Stichwortverzeichnis

(Ende-zu-Ende-)Verschlisselung.........cccoeeeieiiieniiieicienecee, 1.10
3G am ArbeitSPIAZ .......coveeeiii e 1.11
Abhilfebefugnis.......ccooieiii 2.3
Adressmittlungsverfahren ..........ccocevveveie i 2.12
AKEENEINSICAL ... 3.3
AllgemeiNVErfUgUNG ....ovevveiiiiiece e e 2.9
amtliches Fahrzeugkennzeichen.........cccococveviiieicncicccis e 2.2
AMLShIlfEerSUCNEN ........c.coiiiiiiiee e 312,31
ANAIYSEZWECKE. ......eeiiiieieciisie s 1.16
ANONYMISIEIUNG ...ttt 2.6,1.13
Anwendungen im GesundheitSWESEN.........c.ccvrvrvririeiireiienienns 1.20
Anwendungsdesign, problematisches ...........cccocvniiiniiinninn, 1.18
DD s 2.8
AIDEILGEDET ..o 2.18,1.8
Arbeitskreis der kommunalen Datenschutzbeauftragten................. 14
Archivierungsdienstleister..........coviv e vieeie i 3.10
ATZE e 3.10
YN 4 101 - TSSOSO 3.11,34
ATEEST e 2.9
ATTAPPE. ... s 3.6
AudioaufNaNMEeN ......c..ooi e 2.17
AUTDEWENIUNG ..o 3.10
AUTbewahrungsTrist.........cooviiiiiii e 1.11
Auftragsverarbeitungsvertrag........cocovevveneienensie e 210,16
AufzeichnungSTunKtion ..o 2.17
AUSDITAUNG ..o 2.13
AUSKUNTL....ci e 25,112
AUSKUNTESEISUCNEN ... 3.6
AUSKUNTESIECHT ... 1.7
AUSIANAErDENOITE ... 2.3
AUSWANIEIMESSEN......coviiiitiieiictrie s 2.1
AUSWEISKOPIE ...t e nne s 2.3
AUSZUDTIABNAE........eoviieiecie e 211
AULD Lot 3.12
Bachelorarbeit...........cocooiviiiiiiece s 1.13
BATFOG ... 2.11
BaNK ... s 2.6
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BeAMIENANWAITET ......ooiviiiieie it 2.13
BeanStanauUNQ .........coeiiriiieieieesie e 22,21
Begrindungspflicht ... 2.5
berechtigtes Interesse ...... 3.12,3.8,3.7,34,3.3,3.1,2.18,1.16, 1.14
Bericht Lage der IT-Sicherheit in Deutschland 2022.................... 2.15
BeSChATtIGLE. ... cvecvvciece s 35,111
Beschaftigtendaten ...........coceveieiirie i 3.8
BESCRWET ...ttt 2.5
besondere Kategorien von Daten ..........ccccevvveveivcieciecneseseee s 1.13
Besondere Leistungsfeststellung (BLF) ........cccccoevieivviie e 2.7
besonderes Birger- und Organisationspostfach.............cc.cccvenee. 1.19
BetrieDSIal ... ..o 1.8
Bewegungsprofile ... 3.1
BEWEISMILEE] ....cveiiieieciiciee e 2.2
Beweissicherungsmalnahmen ... 3.5

Bundesamt fiir Sicherheit in der Informationstechnik (BSI1)2.15, 2.4,
1.20

BUNAESNEIZAGENTU .....c.veeee et 2.1
Bundesverwaltungsgericht (BVErWG) ..........cccvecvevvevinvieereeiieene. 1.12
BUPQErMEISIEr ... eiiieiie et 2.4
BUBGEI ..o 3.2,31,11
BURGEldVerfahren.........ccoov e 3.3
(01 [ 1010 B B T T=T 0T 1.20,1.5
(@00 To] T =T 1] 1T SO 1.16
(000 To] QTS 1.16
Corona-INfEKLioN ......cveeeiee e 212
COorona-PandemiB........cocvriieeecie ettt 1.11,1.6
Corporate Network (CN) des Freistaats Thiringen..........c.ccoco...... 2.16
COVID19..iiiieet ettt 2.12,1.10
Cyber-Angriffe .. ... 2.15
Dark PAttern .......ooeeieieeee e e 1.18
DaShCAM ....c.eiii i 3.12
DAteNKOPIE ...t e e 25
DatenlebenSZYKIUS .......ccoceieiiiecieescc e 1.17
Datenminimierung .......cocoeevvveeereereereseesensennns 3.8,3.7,2.9,1.11, 1.10
Datenschutzbeauftragter..........ccoovevveveverii s 1.9
Datenschutzbeauftragter, Abberufung ........cccooveeveviieiinciecee, 3.2
Datenschutzbeauftragter, behdrdlicher..........ccccovvevieieiiiiciene, 14
Datenschutzbeauftragter, betrieblicher..........ccocovveveviiiiiece, 3.2
Datenschutzbeauftragter, gemeinsamer ...........ccoeovvvreneieneneennen. 1.4
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Datenschutzbeauftragter, Verdffentlichung von Fotos.................... 3.2
Datenschutzbeauftragter, Zuverlassigkeit ............ccoceviieiiiennnnne 3.2
Datenschutzfolgenabsch&tzung ...........cccooeeeieiiieiiiinicene 35,14
Datenschutzkonferenz (DSK) ........ccovereineniiinenseneee e 15
DIAGN0SE ..ttt 2.9
digitale Angriffsmethoden ..........cccocvevveveie v 2.15
digitale Gesundheitsanwendungen........ccccceveveveseeieereeneseseesee s 1.20
DistanzIenrbetrieh .........cooviiiiie s 1.6
DOKUMENTALION ...t 1.10
Dokumentationspflicht...........c.ccocovviiiiie e, 3.7
DIAIENSTE ... 1.16
[ ] 1 (= 3.11,2.4
[ ] 1= G 2.18,1.7
Drittland .......oveiieece e 22,16
D ] 1 F- - | SRRSO 2.10,2.8,15
EINSIChESIECNT ..o 2.14
Einstellungsbehdrde, Ubermittlung an............cocvvveeevevecnenana, 2.13
Einwilligung3.9, 3.8, 3.2, 2.14, 2.12, 2.8, 2.1, 1.16, 1.15, 1.14, 1.11,
1.10,1.6
elektronische KommuniKation ...........cccccvoereiinencinenccseeene, 1.19
EREIN ..o 2.9,28,27
E-MaIL ..o 1.10
E-Mail-AdrESSE ....veeivieirie ittt ettt 3.9, 22
E-Mail-Adresse, Private ........ccooveveeerierenese s 2.4
E-Mail-WerbuNng .......ccovviriiriieeeee e 1.14
Ende-zu-Ende-VerschlUsselung .........cooevieneiineneienenceseeee, 2.4
ErforderlichKeit ........cooocveviiiiiie e 34,1.11
EFMESSEN ... 2.3
EUropaische UNION ...t 13
Europdischer Datenschutzausschuss (EDSA) .......ccccccveienieneniennnne 13
Europdischer Gerichtshof.........ccooiiiiiiiie 1.2
Forschungseinrichtung ..o 1.13
FOrschungSsprojekt.........cooiiiiiiiieeee s 217
FOLOS. ... 2.8
Fragebogen.. ..o s 1.13
Freigabe einer Datenverarbeitung ..........cccoeevvvveveveereiesese s 211
GASIZUGANG . ...e ettt 1.15,1.14
(=T 1T =T SRS 3.1
GEMEINGE ... 2.4
gEMEINSAMEr VEIIEIEr ....cviiviiciiieeiee e 1.3
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Gesetz gegen den unlauteren Wettbewerb (UWG) ........ccccceeenee 1.14
GesUNANEITSAML ..........ciiiieie e 1.11,1.10
Gesundheitsdaten . 3.11, 3.10, 3.4, 2.12, 2.9, 2.8, 2.6, 1.20, 1.13, 1.10
Glaubhaftmachung ..........cccooiiiii e 2.9
Grundsatz der VerhaltnismaRigkeit............cocooveriiniieinieinicns 2.1
HANAY ..o 2.2
HaNAYNUMMET ..ot 2.1
HaUPPErSONAIrat .........c.covevviieie e 1.9
HAUSEINGANG ... .cveiviiieitieieres ettt sr e 3.1
Haushaltsausnahme ... 3.2
HeizKOStENZUSCRUSS ......cvveeiieiie e 211
HOCNSCRUIE ... s 2.13
1AeNtIfiZIErUNG ...ccvvevieee e 1.16, 1.3
IdentitatsfestStellung ..o 1.7
IMPTNACAWEIS ... 2.9
IMPTSTALUS. ...coecveececte e 1.11
IMPTZertifikat ..o 1.10
INFEKLIONSSCNULZ ... 1.11
INfektioNSSCNULZGESELZ .....c.vv e 111
INFO@ -AUIESSE ...ttt 2.4
Informationspflicht...........ccooi i, 3.9, 212
L1l | ) | SRS 2.2
INteresseNabWAGUNG ......ccorvviierieiieee e 3.8,2.18
INteresSENKONFIIKL.........cciviieeeieece e 1.9
INEEINELSEITE ... v ene e 3.9
INEEINELZUGANG. ... ee e e 2.16
INEEIVIEW ...ttt sre e ene s 5.1
| T USSR 1.2
IT-Grundschutz-Kompendium ... 1.20
IT-SIChErNEIt .....eoeieieee e 2.15
JI-RICHEIINIE. ... 22,21
KEIMEBIA ...ttt 3.12
KBSSEIN ...t 3.5
KINAET <t 2.8
KiNdertagesstatte ... ...coververere e 2.8
T S 2.3
KIageVverfahren. ... 35
KINIK o 3.10,2.12,1.13
KOMMUNE ... 22,14
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Konferenz der unabhdngigen Datenschutzaufsichtsbehdrden des

Bundes und der LAnder (DSK) .......ccooveeieneiiieeeeee e 2.10
Kontaktaufnahme, telefonische........c.cccoviiiiiiiiiiii e, 3.9
KONtaKEAAtEN .....cvviviie e 2.12
KontaKtformular............cocooeiiciic e 3.9
Kontaktnachverfolgung........ccoccevireieeieie e 1.11
0] 01 SRS 29,112
KOSTEN <. 1.7
Kraftfahrtbundesamt ... 2.2
KURSEAIL ... 3.8
Kultusministerkonferenz (KMK) ..o 210,15
KUNENKONTO .....ccuviiiiiciicieee ettt 1.15
LandeSdateNNELZ. . .....cvevviiereicre e 2.16
LandeselternVertretung.........couveveireeineecse e 5.1
LandesjustizprifungSamt ..........ccccvveeiineiiinesneeseeeseens 1.12
landwirtschaftlicher Betrieh ..........cooeveiiiiniiieiccce e 3.8
LArmpegelmeSSUNGEN........ccvcieiie et 2.17
LRI e 27,15
Leistungs- und Verhaltenskontrolle ..........c.cccoovevviieiiiiccvee e, 3.8
LEIIINIE .. 1.18
Leitlinien, EXPert SUDGrOUP .......ccovveiveeiie et 1.3
Live-MONItOMING ....ccvveiice e e 3.8
Livestream-Aufnahmen..........cccooviveieieie s 3.5
Lohn- und GehaltSliSten ........cccvvoveverieree e 2.14
LOSChANSPIUCK ...t 3.3
LOSCRUNG ...cveti s 1.11
MASChINEHES LEINEN......c.eiiiiieieieeeee e 2.17
MaSKENPTHCHL.........cooiii e 2.9
MehrfamilieNnaUS ..........ccoooveiiiiiie e 3.1
Meldedatenabfrage. ........cooe i 3.1
Meldung nach Art. 33 DS-GVO ......ccccceieieiinininens 3.11,2.18,1.1
METa-DAteN .....ooiiieiiic e 1.16
MICIOSOTt 365......uiiiiiciiccicce e 210,15
MICIOSOTt TEAMS ... 2.10
Mithestimmungsrecht..........cccovvveeieiiie e 214,19
MITWITKUNG oottt 1.7
Y oL (o] 1o 34
MS EXChaNQE ....vveveeiiiiece et 2.15
NACHDEN ...t 3.12
NaChWeISPTIICHE ..o 15
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Newsletter, WErbUNG .......cooiiiiiiiirieeece e 1.14
NOTEN ..t sb e 2.7
Nutzungszugang, regiStrierter ..........oveerere i 1.15
OFfEN]EgUNG ..o 2.7
offentliche Konsultation.............cocooiiiiiin e 1.3
Offentliche Stelle ..o 2.6
offentlicher Verkenrsraum ...........ccoovevneeiniennccceees 3.12
OFfentlichKeItSArDEIt. ......c..evvverececcees s 5.1
Onling-Handel ..o 1.15
Online-KommuNIKALIoN .........cccorveiviireiineine e 1.2
ONliNe-ZugangSs-GeSELZ.........ccurirrireneeieriee e 1.19
OrANUNGSAMIE ...ttt 2.2
OrdnuNgSWIdIIGKEIT ......c.evviieiieeereee e 31,22
Ordnungswidrigkeitenverfahren ............ccccoevineinieiicneie 2.2
organisatorische Malnahmen.........ccocoovvieneinenci e 3.11
Orientierungshilfe ... 3.12,1.16
PaANEMIE......oviiiiicr e 1.10
ParKVEISIOR ..o 2.2
PALIENT ... 3.4,1.13
PatienteNaKIE ..o 3.10
Personalakien ..o 2.13
PErSONAINAL.......cviviviiciiriec s 2.14,1.9
PersonalVertretling .......coceoveireririneneene e 2.14
PHOIPIOJEKL. ..o 2.10
0] 4= 31,21
o 1Y T01 (o o S 3.5
Privacy Shield ..o 1.6
PIIVALE .ottt ettt ettt 2.2
PrVALES HANAY ....ccooiiiiiiiiiie e 2.2
Probeexamen, ErgebniSse ........cccovvveeiiiine i 2.13
Profilpildung .......ccooeei 1.15,1.2
ProtoKOIIErUNG.......coveiiie s 2.16
PrifergutaChten ....... ... 1.12
PrifungSakten........cocveieie e 2.13
PrifungsSlEiStUNGEN.....c.veveiece e 1.6
QuarantanebesCheid .........covovviiiiiiieee e 2.6
REAIAKL ... 2.5
Rechenschaftspflicht ..o 3.6,2.10
ReChtSaNSPIUCHE. .. .c.veieic e 3.3
REChESANWAIL ...t s 3.3
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Rechtshehelf..... ..o 2.5
richterlicher BeSChIUSS ........cccoiiiiiiiiii 1.2
RISIKODEWEITUNG ... 1.17
RISTKOSTUTEN ... 1.17
Rollen- und Zugriffsrechtekonzept ... 1.13
RENtgeNUNLErSUChUNG.......coveiviieiicece e 3.11
RUFNUMMEraNTrage ......cooov i 2.1
SCREINENE ... 2.3
SCAEMS T .o 22,16,15
SCRUIAMT L. 29
SCRUIE.....eeeetei e 5.1,2.10,2.9,2.7,15
SCRUIEE . 5.1,211,2.7,15
SChutzwiirdige INtEreSSEN ....c.ecvirviiiieirieccreeece s 3.4
SeIDStKONTIOIIE ... 19
SMAT CILY o 2.17
SOFEWANE ...t ne s 2.8
SOrgebereChtigte.......ccvoiveiieice e 2.8
SOZIAIAALEN ... 211
S0ZialeS NELZWETK .......ocviiiieiiiiiiiiiee e 1.18
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