Im Rahmen der 36. Konferenz der Informationsfreiheitsbeauftragten in
Deutschland haben die genannten Informationsfreiheitsbeauftragten
nachfolgendes Positionspapier

»lransparenz der Verwaltung beim Einsatz von Algorithmen

fiir gelebten Grundrechtsschutz unabdingbar*

beschlossen:

e die Bundesbeauftragte fur den Datenschutz und die Informationsfreiheit,

die Berliner Beauftragte fur Datenschutz und Informationsfreiheit,

e die Landesbeauftragte fur Datenschutz und Informationsfreiheit der
Freien Hansestadt Bremen,

e der Landesbeauftragte fir den Datenschutz und die Informationsfreiheit
Mecklenburg-Vorpommern,

e der Landesbeauftragte flr den Datenschutz und die Informationsfreiheit
Rheinland-Pfalz,

e der Landesbeauftragte fir den Datenschutz und die Informationsfreiheit
Sachsen-Anhalt,

e die Landesbeauftragte fur Datenschutz Schleswig-Holstein,

e der Thiringer Landesbeauftragte fiir den Datenschutz und die
Informationsfreiheit

e und der Landesbeauftragte fiir den Datenschutz und die

Informationsfreiheit Baden-Wurttemberg.

Ulm, 16. Oktober 2018



Positionspapier

Transparenz der Verwaltung beim Einsatz von Algorithmen

far gelebten Grundrechtsschutz unabdingbar

Bereits heute werden Entscheidungen der o6ffentlichen Verwaltung durch
automatisierte Datenverarbeitungsvorgange unter Zuhilfenahme von Algorithmen
und kinstlicher Intelligenz (KI) nicht nur automatisiert vorbereitet, sondern teilweise

sogar voll automatisiert getroffen.

Der Einsatz von Algorithmen und Kl kann zwar Effizienzsteigerungen bewirken und
Auswertungen grofRer Datenmengen erleichtern bzw. Uberhaupt erst ermdglichen.
Die Verwaltung tragt jedoch eine hohe Verantwortung, den Einsatz von Algorithmen
und Kl-Verfahren insbesondere im Zusammenhang mit behoérdlicher
Entscheidungsfindung rechtm&fig zu gestalten. Sie ist den Grundwerten unserer
Verfassung in besonderer Weise verpflichtet. Nur wenn ihr Handeln unzweifelhaft
unserer Rechtsordnung entspricht, wird sie das Vertrauen der Birgerinnen und
Burger erhalten. Dies ist fur das Funktionieren unseres Staates existentiell.
Elementar sind in diesem Zusammenhang die Beachtung der Menschenwirde und
des Diskriminierungsverbots. Vor diesem Hintergrund stellt es ein grof3es Problem
dar, dass Algorithmen und Kl derzeit meist vollig intransparent funktionieren. Mit
welchen Kriterien und Wertvorstellungen sie ,gefuttert® werden und inwieweit die
erzielten Ergebnisse dem Grundsatz der Gesetzmalligkeit der Verwaltung
entsprechen, ist fur die Betroffenen in aller Regel nicht nachzuvollziehen. Die
eingesetzten Algorithmen und KlI-Verfahren missen daher transparent gemacht
werden, damit Birgerinnen und Birger, aber auch die Verwaltung selbst das

Zustandekommen der Entscheidungen nachvollziehen kénnen.

Neben automatisierten Entscheidungen, die Burgerinnen und Birger unmittelbar
betreffen, missen auch Entscheidungen der Verwaltung ohne Bezug zu konkreten
Personen, etwa bei der Planung von Verkehrswegen oder bei fiskalischem Handeln,

nachvollziehbar sein.
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Je hoher das Risiko und je einschneidender die mdglicherweise nachteiligen
Auswirkungen fur die betroffenen Menschen sein kdnnen, desto strenger muss
gepruft werden, ob Algorithmen oder Kl-Verfahren Uberhaupt grundrechtskonform
eingesetzt werden konnen, ob die Verfahren sich ordnungsgemalR durchfihren
lassen und welche Folgen entstehen konnen. Unabdingbar fir eine solche
Folgenabschatzung ist eine ausreichende Transparenz uber die Algorithmen und
Verfahren der kunstlichen Intelligenz. Zudem mussen die errechneten Ergebnisse
vorhersehbar und nachvollziehbar sein; gleichartige Eingaben missen stets zu

gleichartigen Ausgaben fuhren.

Nach den Grundséatzen der Informationsfreiheit und der Verwaltungstransparenz
mussen die fur die Verwaltung essentiellen Informationen Uber die von ihr
eingesetzten Algorithmen sowie Kl-Verfahren auch der Offentlichkeit zur Verfiigung

gestellt werden.

Die unterstiutzenden Informationsfreiheitsbeauftragten fordern daher den Bundes-
sowie die Landesgesetzgeber auf, 6ffentliche Stellen noch konsequenter als bislang
zu einem transparenten, verantwortungsvollen Einsatz von Algorithmen und Kil-
Verfahren zu verpflichten. Es bietet sich an, entsprechende Transparenzvorschriften
in den jeweiligen Informationsfreiheits- bzw. Transparenzgesetzen oder in den
einschlagigen Fachgesetzen zu verankern. Ausnahmen sollten dabei auf ein

Minimum beschrankt werden.

Im Einzelnen sind daher dringend folgenden Anforderungen umzusetzen:

o Offentliche Stellen miissen vor dem Einsatz von Algorithmen und Kl-Verfahren
prufen, inwieweit dieser Einsatz Uberhaupt grundrechtskonform mdéglich ist.
Bestehen nach einer sorgfaltigen Prifung Zweifel, beispielsweise wenn
ausreichende Nachvollziehbarkeit, Uberprifbarkeit und Beherrschbarkeit nicht

gegeben sind, muss auf den Einsatz verzichtet werden.

o Offentliche Stellen mussen fur ausreichende Transparenz Uber die
eingesetzten Algorithmen sorgen. Fir einen beherrschbaren Einsatz der

Technik missen sie Uber aussagekréftige, umfassende und allgemein
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verstandliche Informationen bezlglich der eigenen Datenverarbeitungen

verfigen. Dazu gehoren vor allem

- die Datenkategorien der Ein- und Ausgabedaten des Verfahrens,

- die darin enthaltene Logik, insbesondere die verwendeten
Berechnungsformeln einschlie3lich der Gewichtung der Eingabedaten,
Informationen Uber das zugrundeliegende Fachwissen und die individuelle
Konfiguration durch die Anwendenden und

- die Tragweite der darauf basierenden Entscheidungen sowie die
maoglichen Auswirkungen der Verfahren.

Soweit dies rechtlich maoglich ist, sollten diese Informationen verdffentlicht

werden.

Um der Verwaltung die Erfullung dieser Pflichten zu erméglichen, missen die
Transparenzanforderungen schon bei der Programmierung beachtet werden
(,Transparency by Design®). Die berechneten Ausgabedaten muissen jeweils
um die Information erganzt werden, welche Eingabedaten oder Bewertungen
besonders relevant fir das Ergebnis waren. Insbesondere bei selbstlernenden
Systemen muss eine Unterstitzung durch entsprechende

Auswertungswerkzeuge vorgesehen sein.

Dokumentation und Protokollierung der Ablaufe sowie wesentlicher Parameter
sind unerlasslich, um die Sicherheit und Vertrauenswirdigkeit des Verfahrens
zu schitzen und etwaige Manipulationen zuverlassig erkennen zu konnen.
Der Einsatz muss durch geeignete technische und organisatorische
Malnahmen manipulationssicher gestaltet und die getroffenen Mal3hahmen
mussen einer regelmafligen Evaluierung und Qualitatskontrolle unterzogen
werden. Um eine umfassende Uberprifbarkeit zu gewéhrleisten, sollten den
jeweiligen offentlichen Stellen auch der Quelltext und ggf. andere relevante
Informationen Uber die Algorithmen bzw. Kl-Verfahren zur Verfiigung gestellt

werden und diese moglichst veroffentlicht werden.

Die offentlichen Stellen muiussen ferner die jeweils erforderlichen
risikoadaquaten Sicherheitsmaflinahmen treffen. Abhangig vom konkreten

Anwendungsfall kénnen hierzu insbesondere auch manuelle Kontrollen,
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einfache  Widerspruchsmaglichkeiten ~ oder  Ruckabwicklungen  von

Entscheidungen gehdoren.

e Die Verarbeitung darf unter keinen Umstanden eine diskriminierende Wirkung
entfalten. Vor diesem Hintergrund sind hohe Anforderungen an Auswahl und
Entwicklung von Algorithmen und Kl-Verfahren zu stellen, beispielsweise bei
der Auswahl von Trainingsdaten fir selbstlernende Systeme oder fir in

solchen Systemen eingesetzte Bewertungsfunktionen.

e Jedenfalls beim Vorliegen von hohen Risiken fir Burgerinnen und Burger
muss vor der Entscheidung Uber einen Einsatz von Algorithmen und Ki-
Verfahren eine Folgenabschatzung durchgefihrt werden. Bei wesentlichen
Veranderungen, die insbesondere bei selbstlernenden  Systemen
kontinuierlich erfolgen, muss diese Folgenabschatzung regelmafdig erneut
durchgefuihrt werden. Bei besonders sensiblen Anwendungsbereichen sollte
die Zulassung der Algorithmen und KI-Verfahren zudem erst nach

Uberprufung und Abnahme durch eine Art ,Algorithmen-TUV* mdglich sein.

Sowohl der Gesetzgeber als auch die offentlichen Stellen missen vor dem
Hintergrund der Grundrechtsbindung der Verwaltung dafiir Sorge tragen, dass diese
Maf3stabe fiur den offentlichen Bereich verbindlich festgelegt und umgesetzt werden.
Daruber hinaus ist der Gesetzgeber dazu angehalten, entsprechende Vorgaben auch

fur die Privatwirtschaft zu normieren.

Seite 5von 5



