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Anfrage zum Positionspapier Souverane Clouds

Sehr geehrte .

in threr Email | nchmen Sie Bezug auf das im Positionspapier der
Konferenz der unabhéngigen Datenschutzaufsichtsbehorden (DSK) vom 11. Mai
2023 beschriebene Risiko, dem Anbietende sog. ,Souveraner Clouds® im Hinblick
auf exterritoriale Einwirkungen, Zugriffe oder Offenlegungspflichten unterliegen
(ziffer 2.4) und fragen an, welche MalBhahmen in Betracht kommen, um zulassige

Zugriffe auf personenbezogene Daten zu ermdglichen.

Die im Positionspapier beschriebenen Risiken beziehen sich auf zwei Szenarien:
Zum einen auf die Ubermittlung von personenbezogenen Daten in ein Drittland
und zum anderen auf den Sonderfall (extraterritorialer) Zugriffsmoglichkeiten von
Behorden eines Drittlandes auf personenbezogene Daten eines dem Anwen-
dungsbereich der DS-GVO unterfallenden Unternehmens, was vor allem relevant
ist, wenn die Muttergesellschaft des EWR-Unternehmens in einem Drittland an-

sassig ist.
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Sollen personenbezogene Daten an Drittlander — also Empféanger in Staaten, die
nicht der EU oder dem EWR angehéren — Ubermittelt werden, bestimmt Art. 44
DS-GVO, dass dies nur zulassig ist, wenn der Verantwortliche und ggf. der Auf-
tragsverarbeiter die Vorgaben der Datenschutz-Grundverordnung und insbeson-
dere die in den Art. 45, 46 und 49 DS-GVO niedergelegten Bedingungen einhal-
ten. Soweit ein angemessenes Schutzniveau beim Empfanger nicht durch einen
Angemessenheitsbeschluss der europaischen Kommission nach Art. 45 Abs. 3
DS-GVO festgelegt wurde, darf ein Verantwortlicher bzw. Auftragsverarbeiter die
Daten nur dann an ein Drittland tGbermitteln, wenn geeignete Garantien nach Art.
46 Abs. 1 DS-GVO vorliegen und den Betroffenen durchsetzbare Rechte und
wirksame Rechtsbehelfe zur Verfigung stehen. Dabei kdnnen die im Katalog ge-
eigneter Kriterien enthaltenen Standardvertragsklauseln (Art. 46 Abs. 2 Buchst. c)
DS-GVO) zwar grundsatzlich als Ubermittlungsinstrument dienen. Allerdings hat
der EUGH in seinem Grundsatzurteil vom 16. Juli 2020 (,Schrems 1I“- C 311/18,
RN 134) deutlich gemacht, dass der vorgesehene vertragliche Mechanismus auf
der Eigenverantwortung der in der EU ansassigen Verantwortlichen beruht, die in
jedem Einzelfall die Gleichwertigkeit des Schutzniveaus tberprifen und ggf. zu-
satzliche (erganzende) MalRnahmen zu dessen Einhaltung ergreifen muissen.
Dies gilt auch fur Verantwortliche, die aus Drittlandern angebotene Clouds nutzen

wollen.

Weil also der Abschluss von Standarddatenschutzklauseln allein haufig nicht aus-
reicht, um den in Art. 46 Abs. 2 DS-GVO geregelten Erfordernis ,geeigneter Ga-
rantien® zu genugen, hat der Europaische Datenschutzausschuss (EDSA) Emp-
fehlungen zur praktischen Umsetzung der vom EuGH vorgegeben Prifungen und

MalRnahmen erlassen, die Sie unter https://edpb.europa.eu/system/files/2022-

04/edpb recommendations 202001vo.2.0 supplementarymeasurestransferstools
de.pdf finden (EDSA-Empfehlungen 01/2020 v. 10.11.2020). Diese enthalten in
Anlage 2 Beispiele fir ergdnzende technische, vertragliche und organisatorische

MaRRnahmen, wobei vor allem die beschriebenen technischen MalRnahmen, wie

eine ausreichend gesicherte Verschliisselung durch Anbietende zu ergreifen sind,
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um einen — sofern tberhaupt mdglich - zuldssigen Cloud-Betrieb sicherzustellen.

Diese Bedingungen gelten auch fur souverane Clouds als Mindeststandards.

Auch im Fall (extraterritorialer) Zugriffsmdglichkeiten offentlicher Stellen eines
Drittlandes auf personenbezogene Daten, die im Anwendungsbereich der DS-
GVO bzw. im EWR verarbeitet werden, besteht eine vergleichbare Gefahrdungs-
lage, mit der sich die Datenschutzkonferenz (DSK) in einem Beschluss vom 31.
Januar 2023 auseinandergesetzt hat (https://datenschutzkonferenz-
online.de/media/dskb/20230206 DSK_Beschluss Extraterritoriale Zugriffe.pdf).

Anders als im Fall der Ubermittlung in Drittlander geht der Beschluss nicht von

einem tatséchlich stattfindenden Datentransfer aus, sondern betrachtet das Risiko,
dass Drittstaaten aufgrund des Unternehmens-Hauptsitzes im Drittland personen-
bezogene Daten aus dem globalen Firmenbereich erfragen kénnen. Dabei wird
zwar klargestellt, dass allein die abstrakte Gefahr, dass ein EWR-Unternehmen
von seiner Muttergesellschaft oder einer 6ffentlichen Stelle angewiesen werden
konnte, personenbezogene Daten in ein Drittland zu Ubermitteln, noch keinen
Drittlandtransfer i. S. d. Art. 44 DS-GVO darstellt (Ziffer 1 des Beschlusses). Aller-
dings kann der Verantwortliche aufgrund der Rechtslage im Drittland verpflichtet
sein, eine Einzelfallprifung durchzufihren und sich zu vergewissern, dass hinrei-
chende Garantien bestehen, um vertragliche Vereinbarungen auch tatsachlich
einzuhalten, so dass es nicht zu Verarbeitungen kommt, die nach den Mal3staben
der DS-GVO unzuléssig sind (Ziffer 4 des Beschlusses). Analog dem ersten Sze-
nario (tatsachlich stattfindender Drittlandstransfer) kann auch hier davon ausge-
gangen werden, dass allein vertragliche Zusicherungen als ,geeignete Garantien®
nicht ausreichend sind. Es missen weitere technische Mal3hahmen getroffen wer-
den. Kénnen Stellen aufgrund technischer MalRnahmen z. B. durch Verschlisse-
lung gar nicht erst auf Daten aus dem globalen Firmenbereich zugreifen (immer
dann, wenn die Stellen nicht im Besitz des nétigen Schlisselmaterials sind), kon-
nen diese MalRnahmen als hinreichende Garantien betrachtet werden, um auch
das Zugriffsrisiko nach Ziffer 4 des Beschlusses einzuddmmen. Deshalb sind die
MalRnahmen der 0. g. EDSA-Empfehlungen 01/2020 auch fiur die datenschutz-

rechtliche Bewertung eines Cloud-Angebots unter dem Gesichtspunkt des Risikos
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eines Drittlandzugriffs relevant. Das Positionspapier greift unter Ziffer 2.4 den Ge-
danken des oben genannten DSK-Beschlusses lediglich kurz auf. Alternativ kann
auch eine ausreichende tatsachliche und rechtliche Unabhangigkeit vom Mutter-
konzern eine Option sein, hierzu sind dem TLfDI aber keine funktionierenden prak-
tischen Beispiele bekannt.

Zusammenfassend kann fur souverane Clouds also gelten, dass der Anbieter
entweder keine personenbezogenen Daten in ein Drittland tGbermittelt und kein
Tochterunternehmen eines Drittlandkonzerns ist oder das Drittland einem Ange-
messenheitsbeschluss nach Art. 45 Abs. 3 DS-GVO unterféllt bzw. der Anbieter im
Falle eines unsicheren Drittlands wirksame MalRnahmen nach den o.g. EDSA-
Empfehlungen 01/2020 getroffen hat. Wie in dem in Rede stehenden Positionspa-
pier der DSK ausgefuhrt, gentigen allerdings rein vertragliche Malinahmen nicht,
um einen Drittlandtransfer personenbezogener Daten zu erméglichen, auch wenn
die Datenverarbeitung regelhaft in der EWR erfolgt. Der Vollstandigkeit halber sei
auch erwahnt, dass Nutzer auf den Verzicht solcher MalRnahmen, welche ,geeig-
nete Garantien“ umsetzen, nicht einwilligen kdnnen. Eine solche Einwilligung ist
unwirksam und stellt damit auch keine MalRnahme dar, Ziffer 2.4 des DSK-
Beschlusses Zu souveranen Clouds umzusetzen (siehe
https://www.datenschutzkonferenz-

online.de/media/dskb/20211124 TOP_7 Beschluss Verzicht auf TOMs.pdf ).

Fur Ruckfragen stehen wir gerne zur Verfligung. Soweit Sie jedoch weitergehende
Fragen zu speziellen Cloud-Angeboten oder Verarbeitungsvorgangen haben, soll-
ten Sie sich an die nach 8§ 40 BDSG zustandige Aufsichtsbehdrde wenden.

Mit freundlichen GriRRen

im Auftrag

Das Schreiben wurde im Entwurf gezeichnet und enthalt rechtsgultig die entsprechende Namenswiedergabe.
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