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Anfrage YouTube Cookies

Sehr

Sie wandten sich |l SN 2" den TLfDI mit der Frage, wie Sie Y-
ouTube Videos datenschutzkonform in eine Website einbinden konnen.

Die Beantwortung datenschutzrechtlicher Fragestellungen hangt meist vom konkre-
ten Einzelfall ab. Folgendes méchte ich Ihnen jedoch ausfiihren:

Bereits die IP-Adresse der Nutzer, welche bei Aufruf IThrer Website verarbeitet wird,
stellt grundsatzlich ein personenbezogenes Datum dar (Urteil des Européischen
Gerichtshofes - EuGH C-582/14 vom 19.10.2016). Jede Datenverarbeitung muss
sich auf eine Rechtsgrundlage stitzen lassen. Die Einbindung des Dienstes Y-
ouTube ist technisch in aller Regel nicht notwendig fur den Seitenbetrieb an sich,
sodass die Verarbeitung der Daten (durch Cookies) nur durch eine Einwilligung der
Nutzer gerechtfertigt werden kann. Die Einwilligung muss dabei informiert sein und
den Anforderungen des Art. 7 DS-GVO geniigen, was problematisch sein kann,
wenn nicht gentigend Transparenz tber die Datenverarbeitungsvorgange des An-

bieters besteht.
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Problematisch ist weiter, dass YouTube seinen Sitz in den USA und damit in einem
unsicheren Drittstaat hat. Hier hat der EUGH am 16. Juli 2020 (Rs. C 311/18 — Sch-
rems Il) zum Datentransfer durch Verantwortliche aus Europa in Lander aul3erhalb
der Europaischen Union (sogenannte DrittlAnder) entschieden, dass personenbe-
zogene Daten nur dann an Staaten aul3erhalb der Européischen Union Ubermittelt
werden didrfen, wenn in dem Zielland ein adaquates Datenschutzniveau besteht
(Art. 44 Datenschutz-Grundverordnung — DS-GVO). In den USA ist das aktuell nicht
der Fall. Das bisherige sogenannte Privacy Shield-Abkommen, welches in der Ver-
gangenheit den Datentransfer zwischen der Europaischen Union und Unternehmen
in den USA regelte, ist nicht mehr zulédssig und kann folglich als Rechtsgrundlage
fur einen Datentransfer nicht herangezogen werden. Die sogenannten Standardver-
tragsklauseln (Mustervertrage zwischen Verantwortlichem und Datenempféanger im
Drittland) sah der EuGH zwar weiterhin fir galtig an (Art. 46 Abs. 2 Buchst. ¢ DS-
GVO), sagte jedoch auch, dass diese — im Falle der USA — nicht ausreichen und
Verantwortliche dartiber hinaus verpflichtet sind, weitere Malinahmen zu ergreifen,
damit das Datenschutzniveau der DS-GVO gewahrt wird und — im Falle der USA —
US-Behorden nicht unzuléassig auf die Daten von EU-Blrgern zugreifen kdnnen.
Wie Verantwortliche bei der Prifung der Rechtslage im Drittland und der erganzen-
den MalRnahmen vorgehen kdnnen, dartiber hat die Europaische Datenschutzauf-
sichtsbehorde (EDSA) ,,Empfehlungen 01/2020 zu Malhahmen zur Erganzung von
Ubermittlungstools zur Gewahrleistung des unionsrechtlichen Schutzniveaus fiir
personenbezogene Daten” herausgegeben. Nahere Informationen dazu finden Sie
auch in der Pressemitteilung der Konferenz der unabhangigen Datenschutzauf-
sichtsbehtrden des Bundes und der Lander (DSK) vom 21. Juni 2021, die auch der
TLfDI auf seiner Webseite veroffentlicht hat unter:
https://www.tlfdi.de/fileadmin/tifdi/presse/Pressemitteilun-

gen_2021/210621 PM_zu PM der DSK.pdf .

Die Rechtsgrundlage Art. 46 DS-GVO wird in Ihrem Fall jedoch keine Anwendung

finden, da nicht erkennbar ist, durch welche zusétzlichen MaRnahmen Sie das Da-

tenschutzniveau wahren kdénnen.
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Das Landgericht Munchen hat am 20. Januar 2022, Az. 3 O 17493/20, entschieden,
dass die dynamische Einbindung der Schriftarten von Google Fonts aufgrund der
automatischen Weiterleitung an die Server von Google nicht dem européischen Da-
tenschutz gentigt und damit ohne vorherige Einwilligung nicht zuldssig ist. Dieser
Rechtsgedanke kann auch auf andere amerikanische Internetdienste, wie in Ihrem
Fall YouTube, Ubertragen werden. Das bedeutet fur Sie, Sie missen erst eine wirk-
same Einwilligung der betroffenen Person gemal’ der Ausnahmeregel Art. 49 Abs.
1 Buchst. a) DS-GVO fir jedes einzelne Video, und nicht einmal zentral fur alle,
einholen, bevor eine Datenlbertragung von Ihrer Website zu YouTube stattfinden
darf. Wichtig ist ebenfalls, die Video-Version ,YouTube-No-Cookie“ zu nutzen, um
vor der Bereitstellung wirklich keine Cookies zu laden. Vor der Aktivierung des Vi-
deos, und somit der Erteilung der Einwilligung, ist die betroffene Person uber die
Gefahren der Datenubertragung in einen unsicheren Drittstaat zu informieren.

Bis ein neues Datenabkommen zwischen Europa und den USA abgeschlossen
wird, ist die Einbindung von Diensten amerikanischer Anbieter in eine Website da-
her datenschutzrechtlich problematisch.

Eine Mdglichkeit, Videos der Plattform zulassig einzubinden ist, die gewtinschten
Videos auf dem eigenen Server abzulegen und von dort einbinden. Im Ergebnis darf
von lhrer Seite aus kein Datenfluss personenbezogener Daten der Nutzer zum An-
bieter der Plattform in den USA stattfinden. Wenn das durch Traffic-Begrenzungen
nicht maoglich ist, informieren Sie sich bitte im Internet nach datenschutzkonformen
Anbieter (sprich Anbieter aus dem européaischen Raum) fiir Videoeinbindungen.
Eine Empfehlung fir ein Produkt kdnnen wir aus Wettbewerbsgrinden nicht aus-

sprechen.

Abschliel3end moéchte ich Sie noch auf die Orientierungshilfe der Datenschutzkon-
ferenz fur Telemedien verweisen. Hier finden Sie rechtliche Bewertungen und Hil-
festellungen beziiglich des Datenschutzes fur Webseitenbetreiber.
https://www.datenschutzkonferenz-online.de/media/oh/20221205 oh_Tele-
medien_2021 Version_1 1 Vorlage 104 DSK final.pdf
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Ich hoffe ich konnte Ihnen bei lhrer Frage weiterhelfen. Sonst stehe ich gern fur
weitere Fragen zur Verfigung. Fir diesen Fall teilen Sie uns fur die weitere Kom-
munikation bitte lhre Postanschrift mit.

Bitte nehmen Sie auch die anliegende Information nach Art. 13 DS-GVO zur Daten-
verarbeitung zur Kenntnis.

Mit freundlichen GriRRen

im Auftrag

Das Schreiben / der Bescheid wurde im Entwurf gezeichnet und enthéalt rechtsglltig die
entsprechende Namenswiedergabe. Bei Bedarf tibersenden wir lhnen eine unterschrie-

bene Fassung.
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Informationen zur Verarbeitung von personenbezogenen Daten durch den TLfDI (Stand Februar

2020)

Um seine Aufgaben nach der Datenschutz-Grundverordnung (DS-GVO) zu erfillen, verarbeitet der Thurin-
ger Landesbeauftragte fur den Datenschutz und die Informationsfreiheit Ihre Daten. Wir mdchten Sie gerne
nach MaRRgabe der Art. 13 DS-GVO uber diese Verarbeitung informieren.

1.

Verantwortlich fur die Datenverarbeitung ist der
Thiringer Landesbeauftragte fir den Datenschutz
und die Informationsfreiheit (TLfDI). Sie erreichen
uns unter folgenden Kontaktdaten:

TLfDI

HaRlerstralRe 8

99096 Erfurt

Tel.: +49 (361) 57-3112900

Mail: poststelle @datenschutz.thueringen.de?
Der TLfDI nimmt die Aufgaben und Befugnisse

nach Art. 51, Art. 57 Abs. 1, Art. 58 DS-GVO i. V.
m. § 40 Abs. 1 BDSG?i. V. m. 8§ 4 Abs. 1 ThurDSG
wahr. Zu Zwecken der Durchfihrung dieser Aufga-
ben und der hierzu notwendigen Ausiibung von Be-
fugnissen werden lhre Daten verarbeitet. Rechts-
grundlage dieser Verarbeitung ist Art. 6 Abs. 1 S.
1lit. e) DS-GVOi. V. m. § 16 Abs. 1 TharDSG.
Dabei werden folgende Datenkategorien verarbei-
tet: Angaben zu lhrer Person sowie dazugehdrige
Kontaktdaten, Sachverhalts-informationen und Be-
weismittel. Grundséatzlich werden diese Daten nur
durch den TLfDI verarbeitet. Diese Daten kdnnen
jedoch, soweit es fir die Aufgabenerfillung erfor-
derlich und zul&ssig ist, an folgende Empfangerka-
tegorien weitergegeben werden: an Gerichte und
andere Behdrden in Deutschland oder innerhalb
der Europaischen Union bzw. des Europdischen
Wirtschaftsraumes, an Beschwerdefihrer/ Be-
schwerdegegner sowie an Archive.

Entstehen im Rahmen der Tétigkeit des TLfDI Kos-
ten, die dieser erhebt oder Zahlungsanspriiche ge-
genuber dem TLfDI, die dieser begleicht, so werden
die hierfir notwendigen Daten an den Thiringer
Landtag als Haushaltsstelle Gbermittelt. Zugriff auf
die Daten haben alle mit der Abrechnung betrauten
Behorden und das Thiringer Landesrechenzent-
rum als Dienstleister.

Bei telefonischem Kontakt werden durch die TK-An-
lage personenbezogene Daten, die ausschlieRlich
zu Zwecken der technischen Sicherstellung des
ordnungsgemalen Betriebes gespeichert werden,
verarbeitet. Gleiches gilt flr IT-Dienstleister, die
vom Thiringer Finanzministerium fuir die Sicherstel-
lung der zentralen TK-Anlage beauftragt wurden.
Die regelmafige Speicherfrist nach Abschluss ei-
nes Vorgangs betragt funf Jahre. Sind spezielle
Aufbewahrungsfristen zu beachten, verlangert sich
die Aufbewahrung entsprechend. Akten mit voll-
streckbaren Titeln werden jedoch mindestens bis

Lverschliisselte Nachrichten per PGP sind méglich
2 Nur fiir den nichtéffentlichen Bereich

zum Eintritt der Vollstreckungsverjahrung aufbe-
wabhrt.

Aufgrund der Verarbeitung lhrer personenbezoge-
nen Daten haben Sie das Recht auf Auskunft (Art
15 DS-GVO), das Recht auf Berichtigung (Art. 16
DS-GVO), das Recht auf Léschung (Art. 17 DS-
GVO), das Recht auf Einschrankung der Verar-
beitung (Art. 18 DS-GVO) und das Recht auf Wi-
derspruch* (Art. 21 DS-GVO). Dartiber hinaus kon-
nen Sie sich mit einer Beschwerde an den/die be-
hordliche Datenschutzbeauftragte/n wenden, wenn
Sie der Auffassung sind, dass der TLfDI bei der Ver-
arbeitung lhrer Daten datenschutzrechtliche Vor-
schriften nicht beachtet hat. Ebenso steht Ihnen ein
Beschwerderecht bei einer Datenschutzaufsichts-
behorde zu. Fir Thuringen ist das der TLfDI.

Die/ den behordliche/n Datenschutzbeauf-
tragte/n erreichen Sie unter der Adresse des TLfDI®
bzw. telefonisch oder per E-Mail unter:

Tel.: +49 (361) 57-3112980 oder E-Mail:
datenschutzbeauftragter@datenschutz.thueringen.de
Wenden Sie sich an den TLfDI mit einer Be-

schwerde oder Anfrage, sind Ihre Angaben freiwil-
lig. Unterbleiben diese, kann Ihnen allerdings kein
Ergebnis mitgeteilt werden. Die Nichtbereitstellung
von personenbezogenen Daten kann in diesen Fal-
len unter Umstanden dazu fiihren, dass eine Bear-
beitung lhres Anliegens mangels vollstandigen
Sachverhaltes und keiner Moglichkeit einer Rick-
frage nicht vorgenommen werden kann.

Wendet sich der TLfDI an Sie als Verantwortli-
cher/Auftragsverarbeiter im Rahmen eines Aus-
kunftsersuchens, ist die Bereitstellung der dort er-
fragten personenbezogenen Daten verpflichtend.
Eine Nichtbereitstellung kann in solchen Fallen zu
einem Sanktionsverfahren fuihren.?

*Hinweis: Sie haben das Recht gegentber dem
TLfDI aus Grinden die sich aus Ihrer besonderen
Situation ergeben, gegen die Verarbeitung Ihrer
personenbezogenen Daten zu widersprechen.

3 Siehe Nr. 1.
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