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Technische Aspekte
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0 Vorbemerkung

Das vorliegende Dokument soll den Ablauf und die technischen Verfahren der geplanten Online-
Durchsuchung erldutern und aus technischer Sicht bewerten.

In den Abschnitten 1 bis 4 wird die Online-Durchsuchung beschrieben. Diese Beschreibung basiert auf
den Antworten des BMI vom 22. August 2007 zu den Fragenkatalogen des BMJ und der SPD-
Bundestagsfraktion. In diesen Abschnitten werden vorwiegend Begriffe verwendet, die aus dem
Fragenkatalog stammen, auch wenn sie nicht allgemein anerkannt bzw. akzeptiert sind.

Im Abschnitt 5 werden die Abldufe und Verfahren aus technischer Sicht bewertet. Die Beschreibungen
und Schlussfolgerungen hat der AK Technik zusammengestellt. Die Bewertungen gehen von derzeit
technisch grundsétzlich moglichen Szenarien aus. In vielen Punkten besteht allerdings noch erheblicher
Klarungsbedarf.

1 Begriffe

Informationstechnisches System: - Gegenstand der Online-Durchsuchung
- System aus Hardware, Software und Daten, das der Erfassung,

Speicherung, Verarbeitung, Ubertragung und Anzeige von
Informationen und Daten dient

- kann bspw. Personalcomputer, Server, vernetzte Verbiinde von
Computern, Infrastrukturkomponenten (Router, Switche,
DE-CIX-Einrichtungen), externe Speichermedien (z. B. CD-ROMs,
DVDs, externe Festplatten, USB-Speicher), Fax-Gerdte, Mobilgeréte
(z. B. Handys, Smartphones, Blackberrys) betreffen

Online-Durchsuchung: - Oberbegriff fiir Online-Durchsicht und Online-Uberwachung
Online-Durchsicht: - einmalige Durchsuchung eines informationstechnischen Systems
Online-Uberwachung: - Uberwachung eines informationstechnischen Systems iiber einen

gewissen Zeitraum
- Inhalte aktueller Telekommunikationsvorgénge sind nicht
Gegenstand der Online-Uberwachung

Quellen-TKU: - ausschlieBliche Erhebung von Telekommunikationsinhalten; betrifft
nicht sonstige, auf der Festplatte abgelegte Inhalte

Remote-Forensic-Software (RFS): - interne Bezeichnung des BKA fiir die zu verwendende Software



2 Phasen der Online-Durchsuchung

2.1 Technische Vorabklirung

2.1.1 Art der Informationsgewinnung

- Telekommunikationsiiberwachung

- Portscan

- herkdmmliche ErmittlungsmaB3nahmen
- Einsatz von V-Leuten

- Einsatz von verdeckten Ermittlern

2.1.2 Art der zu beschaffenden Informationen iiber das Zielsystem

- Betriebssystemtyp und —version

- Internetzugang

- Browsertyp und —Version

- installierte Software (Produkte und Versionen)
- Online-Verhalten der Zielperson

- Moglichkeiten der Einbringung der RFS

2.2 Technische Vorbereitung

2.2.1 Einbringungsmoglichkeiten der RFS

2.2.1.1 Aussagen des BMI im Fragenkatalog vom 22. August 2007

Das BMI bleibt bei der Beantwortung der Fragen hinsichtlich der Mdglichkeiten der Einbringung sehr
unkonkret und beschrankt sich auf Aussagen wie:

,Es gibt eine Vielzahl von Einbringungsmoglichkeiten, die auf Tauglichkeit flir den
jeweiligen Einsatz iiberpriift und eventuell angepasst werden miissen.*

,Eine generelle Aussage zur genauen Einbringungsmethode ist nicht moglich ...

,»Es besteht Einigkeit dariiber, dass kein Interesse daran besteht, Hintertiiren in Betriebs- und
Anwendungssysteme einzubauen ...

,»Die Einbringung der RFS im Wege der E-Mail-Kommunikation kann je nach Einzelfall ein geeignetes
Mittel darstellen.*

2.3 Technische Umsetzung

2.3.1 Zielstellung

Online-Durchsicht: Was hat die Zielperson bezogen auf ihr informationstechnisches System in der
) Vergangenheit gemacht?
Online-Uberwachung:  Was macht die Zielperson bezogen auf ihr informationstechnisches System
aktuell?

2.3.2 Informationen/Aktivititen

Folgende Informationen sollen erhoben bzw. Aktivitidten durchgefiihrt werden:
Online-Durchsicht: - Informationen iiber das System selbst

- auf dem Zielsystem gespeicherte Daten

- Suche nach Dateien mit bestimmten Namen



- Suche nach Dateien mit bestimmten Dateiendungen
- Suche nach Eigenschaften/Attributen (z. B. Zugriffsdaten)

- Schliisselwortsuche
- Suche in bestimmten Verzeichnissen

- Suche nach Dateien eines bestimmten Dateityps

Online-Uberwachung: - alle Funktionen der Durchsicht und zusitzlich
- Erfassung fliichtiger Daten (Passworteingaben; Texte, die nicht iibertragen
werden; in Bearbeitung befindliche verschliisselte Dateien)
- Erfassung von Klartexten vor einer Verschliisselung
- Erfassung von Klartexten nach einer Entschliisselung
- Einsatz von Key-Loggern zum Abfangen von Tatstatureingaben,
beispielsweise von kryptographischen Schliisseln

An den Computer angeschlossene oder mit diesem kommunizierende Geréte wie Mikrofone, Webcams
oder Scanner sollen nicht {iberwacht werden. Mit diesen Gerédten erhobene und auf dem
informationstechnischen System gespeicherte Daten konnen jedoch Gegenstand der
Durchsicht/Uberwachung sein.

Online-Durchsicht und Online-Uberwachung sollen sich ebenfalls nicht auf Telekommunikationsdaten
erstrecken. Die technische Vorgehensweise ist vergleichbar und offensichtlich wird auch der gleiche
»technische Baukasten®, wenn auch mit unterschiedlichen Bausteinen, genutzt.

Wie eine Vermischung beider Mafinahmen verhindert werden soll, wird nicht beschrieben.

2.3.3 Auswahl/Eingrenzung der zu erhebenden Informationen

Die zu sichernde Datenmenge soll anhand von vorher festgelegten Suchkriterien begrenzt werden.
Folgende Méglichkeiten sollen dabei technisch umsetzbar sein:

- Erfassen der Inhalte von Dateien,

- Recherche mittels Suchbegriffen,

- Recherche in geloschten Texten,

- Uberwachung von Befehlen und genutzten Funktionen,

- Recherche nach und Erhebung von Passwortern, Signaturen und —schliisseln,

- Einschrankung auf ein tédgliches Uberwachungszeitfenster

(z. B.20 —22.00 Uhr),
- Einschrankung auf bestimmte Nutzer.

2.3.4 Umgehungs-/Uberwindungsméglichkeiten von Kryptierungen

Das BMI sieht mehrere Moglichkeiten, Kryptierungen zu umgehen, von denen jedoch nicht alle genutzt
werden sollen.
a) Abzweigen von Klar-Informationen vor der Ver- bzw. nach der Entschliisselung
- soll genutzt werden
b) Zugriff auf Schliissel mit Sniffer-Software und/oder Key-Loggern
- ist eine der vorgesehenen Online-Mafinahmen
¢) Verwendung von absichtlich geschwichten Verschliisselungsprodukten
- ,,Der generelle Einbau von staatlichen Hintertiiren ist derzeit politisch nicht gewollt.
d) treuhinderische Hinterlegung von kryptographischen Schliisseln (key escrow)
- ,,... in Deutschland politisch nicht durchsetzbar... und technisch wenig erfolgversprechend...”

2.3.5 Ausleitung der Informationen

Die gewonnenen Ergebnisse werden so lange auf dem informationstechnischen System zwischengelagert,
bis eine Internetverbindung durch die Zielperson hergestellt wird. Die Daten werden verschliisselt
abgelegt. Nach der Ubertragung auf den Rechner der Sicherheitsbehdrde werden die Daten auf dem
informationstechnischen System geloscht.



2.4 Dauer und Beendigung der Mallnahme
2.4.1 Dauer der MaBlnahme

2.4.1.1 Online-Durchsicht
Die Dauer der Durchsicht und der anschlieBenden Ubermittlung ist abhingig

- von dem Online-Verhalten der Zielperson,

- vom Durchsuchungszweck,

- von der Anzahl und der GroB3e der zu libertragenden Dateien,
- von der Bandbreite des TK-Anschlusses des Zielsystems,

- vom Betriebszustand des Systems,
- von den Sicherungsmafinahmen, die die Zielperson getroffen hat.

Die Durchsicht und die anschlieBende Ubertragung kann einen Zeitraum von wenigen Minuten bis zu
mehreren Tagen in Anspruch nehmen.

2.4.1.2 Online-Uberwachung

Die Uberwachungsdauer ist in der Regel wesentlich lidnger als bei der Online-Durchsicht und soll sich aus
dem dann gesetzlich festgelegten Uberwachungszeitraum ergeben.

2.4.2 Zeitpunkt und Art der Beendigung

Die MaBnahme soll planméBig beendet werden, wenn

- die erhobenen Daten als ausreichend angesehen werden,

- der urspriingliche Verdacht entkréftet wurde,

- die Durchsuchungserlaubnis aufgehoben wurde oder

- der gesetzlich zulissige Uberwachungszeitraum erreicht ist.

In diesen Fillen soll sich die RFS auf ein entsprechendes Kommando hin (manuelle Auslésung) selbst
deinstallieren.

Dariiber hinaus soll die RFS ein Verfallsdatum und Zahler erhalten, die eine Selbst-Deinstallation der
Software gewéhrleisten. Auf diese Weise soll auch eine ungewollte, erneute Aktivierung der RFS etwa
nach dem Wiederaufsetzen des Systems mittels Datensicherungen (Back-Up) verhindert werden.

Unter Umstinden ist es erforderlich, dass die Mallnahme nicht planméfig beendet werden muss, bspw.

- bei erfolgloser Kontaktaufnahme mit dem Zielsystem (falls bspw. keine Internetverbindung durch die
Zielperson aufgebaut wird) oder bei

- (der eigentlich ausgeschlossenen) Entdeckung der RFS durch Antivirenprogramme, IDS-Systeme oder
dhnliche Tools.

Die Deinstallation soll sich ausschlieBlich auf die RFS auswirken und keine Beeintriachtigungen des
Zielsystems nach sich ziehen.

Es ist nicht beabsichtigt, den ,,Ursprungszustand des Zielsystems nach der Deinstallation der RFS
herzustellen, da sich das Zielsystem wihrend der Laufzeit der RFS ohnehin stdndig veréndert. Lediglich

Anderungen, die die RFS an der Systemkonfiguration vorgenommen hat, sollen bei der Deinstallation der
RFS riickgéngig gemacht werden.



3 IT-Sicherheitsrisiko fiir Zielrechner

Mit der selbstentwickelten Software RFS sollen keine Daten auf dem Zielsystem manipuliert werden.
Durch Hinterlegung des Quellcodes der RFS etwa beim genehmigenden Richter soll die Nachpriifbarkeit
dieser Aussage in einem spateren Verfahren garantiert werden kdnnen.

Sensible Infrastrukturen in Staat und Wirtschaft sollen nicht gefdhrdet sein, da keine Online-
Durchsuchung von Rechnern in Behdrden oder Unternehmen vorgesehen ist.

Die Nutzung der RFS durch Dritte fiir eigene Zwecke soll nicht moglich sein, da ,,... die Software keine
eigenen Verbreitungsroutinen und auch einen wirksamen Schutz gegen Missbrauch beinhaltet.*

Es soll sichergestellt sein, dass die Software RFS ,,... nicht ohne erheblichen Aufwand ... dazu veranlasst
werden kann, an einen anderen als den von den Sicherheitsbehdrden benutzten Server zuriickzumelden
und dass die Software weder von auflen erkannt noch angesprochen werden kann.

Der generelle Einbau von ,,staatlichen Hintertliren in Verschliisselungsprodukte ist derzeit politisch nicht
gewollt. Es besteht Einigkeit dariiber, dass kein Interesse daran besteht, ,,Hintertiiren* in Betriebs- und
Anwendungssysteme einzubauen. Sie hétten nicht nur fiir die IT-Sicherheit, sondern auch fiir die deutsche
Wirtschaft fatale Konsequenzen.

4 Beweissicherheit/Computer-Forensik

4.1 ,, Konventionelle* Beweiserhebung auf Computersystemen

Das BMI beschreibt die konventionelle Durchfiihrung einer Datentrageruntersuchung (DTU) nur sehr
kurz:

- Kopie anfertigen,

- Verifizierung der Kopie,

- Erstellen einer Sicherheitskopie,

- Auswertungen anhand der Kopie, ausfiihrliche Dokumentation.

4.2 Beweiskraft der Online-Durchsuchung
Das BMI hat keine Zweifel an der Beweiskraft der Online-Durchsuchung und verweist auf folgendes:

- Die Online-Durchsuchung soll liickenlos dokumentiert werden (z. B. die Einbringung der RFS, alle
Remote-Zugriffe, alle auf dem Zielrechner durchgefiihrte Befehle).

- Die Integritét der libertragenen Daten soll durch Hash-, Verschliisselungs- und Signaturverfahren
sichergestellt werden.

Das BMI riumt jedoch ein, dass eine Wiederholung der Uberwachungsaktivitiiten ... wegen des
dynamischen Charakters ...“ der gesamten Maflnahme nicht moglich ist.

Nach Ansicht des BMI ist die Beweiskraft jedoch nicht immer relevant. Lediglich bei der Nutzung der
Online-Durchsuchung im Bereich der Strafverfolgung ist die forensische Beweiserhebung Zweck der
MaBnahme. Bei der Nutzung als Maflnahme zur Gefahrenabwehr ist die Erkenntnisgewinnung einziger
Zweck.



5 Bewertung und Schlussfolgerungen

5.1 Einbringung der RFS

Der ,,Erfolg* der Online-Durchsuchung hingt mafigeblich davon ab, ob es technisch und organisatorisch
moglich ist, die RFS unbemerkt in das Zielsystem einzubringen. Nachfolgend werden die
Erfolgsaussichten bei den bisher diskutierten Einbringungsmethoden diskutiert und generelle
SchutzmafBnahmen erldutert.

5.1.1 Einbringungsmoglichkeiten

Da das BMI nicht detailliert auf Einbringungsmdglichkeiten eingeht (vgl. Punkt 2.2.1.1), werden hier
einige Moglichkeiten vorgestellt, die — nach dem derzeitigen Stand der Technik — prinzipiell geeignet sind,
fremde Rechner unbemerkt mit Software zu infiltrieren.

a) mit . Hilfe* der Zielperson:

- verheiflungsvolle E-Mails / Instant Messages mit der RFS als Anhang

- offizielle E-Mails von Behorden mit der RFS als Anhang

- E-Mails, bei denen der Absender gefdlscht wurde, und dem Adressaten vertrauenswiirdig erscheint
- manipulierte Web-Seiten, von denen die RFS heruntergeladen wird

- Herumliegenlassen / Zusenden von CDs, USB-Sticks und dhnlichen Datentrigern

b) ohne Hilfe der Zielperson:

- Ausnutzen von Software-Sicherheitsliicken mit spezieller, auf die jeweilige Liicke zugeschnittener
Software (sog. Exploits)
- Zero-Day-Exploit: erscheint meist am selben Tag, an dem eine Sicherheitsliicke allgemein

bekannt wird

- Less-Than-Zero-Day-Exploit: wird bereits vor bekannt werden einer Sicherheitsliicke angeboten

- von Herstellern eingebaute Hintertiiren

- Hintertiiren in staatlichen E-Government-Anwendungen

- Infektion von Downloads ,,on the fly*

- physischer Zugriff auf den Zielrechner durch Eindringen in die von der Zielperson benutzten Rdume

5.1.2 ,Erfolgsaussichten* bei der Einbringung
a) mit , Hilfe* der Zielperson:

- verheiflungsvolle E-Mails / Instant Messages mit der RFS als Anhang
-> geringe Erfolgsaussichten, weil sensibilisierte Zielpersonen kaum solche E-Mails 6ffnen werden

- offizielle E-Mails von Behdrden mit der RFS als Anhang
- geringe Erfolgsaussichten, weil sensibilisierte Zielpersonen kaum solche E-Mails 6ffnen werden

- E-Mails, bei denen der Absender gefélscht wurde, und dem Adressaten vertrauenswiirdig erscheint
-> mittlere Erfolgsaussichten, sofern die Zielperson dem Absender ungepriift vertraut

- manipulierte Web-Seiten, von denen die RFS heruntergeladen wird
-> mittlere Erfolgsaussichten, sofern die Zielperson keine Sandbox einsetzt und konfiguriert

- Herumliegenlassen / Zusenden von CDs, USB-Sticks und dhnlichen Datentrigern
-> geringe Erfolgsaussichten, weil sensibilisierte Zielpersonen kaum ihnen unbekannte Datentriger
auf Rechnern mit sensiblen Inhalten nutzen werden



b) ohne Hilfe der Zielperson:

- Ausnutzen von Software-Sicherheitsliicken (bekannte Liicken oder Zero-Day-Exploits/Less-Than-Zero-
Day-Exploits)
- mittlere Erfolgsaussichten bei bereits langer bekannten Liicken, sofern keine aktuellen Patches
eingespielt wurden
-=> hohe Erfolgsaussichten bei Zero-Day-Exploits, weil Schutzmoglichkeiten noch nicht verfiigbar sind
-> sehr hohe Erfolgsaussichten bei Less-Than-Zero-Day-Exploits, weil praktisch kein Schutz
moglich ist

- von Herstellern eingebaute Hintertiiren
-> geringe Erfolgsaussichten, sofern die Zielperson Open-Source-Software einsetzt

- Hintertiiren in E-Government-Anwendungen
-> geringe Erfolgsaussichten, weil die Zielpersonen solche Anwendungen kaum nutzen werden

- Infektion von Downloads ,,on the fly*
-> hohe Erfolgsaussichten, da nur wenige Downloads digital signiert sind
-> hohe Erfolgsaussichten auch bei signierten Downloads, sofern die Hersteller mitwirken

- physischer Zugriff auf die [T-Zielsysteme
- geringe Erfolgsaussichten bei Einzelsystemen, da stindig unter Kontrolle der Nutzer (z. B.
Notebooks)
-> hohe Erfolgsaussichten bei komplexen Systemen und Infrastrukturkomponenten, da Eingriffe nur
schwer feststellbar sind

5.1.3 Generelle Gegenmaf3inahmen und ihre Schutzwirkung
- Nutzung von zwei PCs (ein Online- und ein Offline-System)
- Daten durchlaufen den Online-PC beim Senden und Empfangen nur verschliisselt

- Ubertragung der Daten zum Bearbeiten (Lesen, Schreiben) bspw. per USB-Stick auf den Offline-PC
-> verhindert das Auslesen mit hoher Wahrscheinlichkeit

- Live-System von CD/DVD
- dauerhafte Anderungen am Betriebssystem mit Hilfe der RFS sind nicht moglich
- nach jedem Neustart von CD/DVD ist der Originalzustand wieder hergestellt
-> verhindert das Auslesen mit hoher Wahrscheinlichkeit

- Nutzung eines virtuellen Zweitsystems
- geschiitzte Umgebung fiir das Betriebssystem
- sicherer Kanal in das Gastsystem mdglich
->verhindert das Auslesen aus der geschiitzten Umgebung mit hoher Wahrscheinlichkeit

- Einsatz von Virenscannern
- einfache Scanner finden nur Schadsoftware mit bekannten Mustern (Signaturen)
-=> RFS soll hochspezialisiert sein und von handelsiiblichen Scannern angeblich nicht entdeckt werden

- gute Produkte suchen nicht nur nach bekannten Mustern, sondern versuchen, das Verhalten von
Software zu analysieren (proaktive Verfahren wie Heuristik oder Sandbox-Technologie)
-> ob hier die RFS unentdeckt bleibt, ist zumindest fraglich

- Einsatz von Intrusion Detection Systemen (IDS)
- erkennen von Angriffsmustern und von Verdnderungen der Systemkonfiguration
- schon das Erkennen der Tatsache, dass ein System verdndert wurde, konnte auf die RFS hindeuten
-=> ob hier die RFS unentdeckt bleibt, ist zumindest fraglich



- Einsatz von Firewalls
- vom Nutzer zugelassene Kommunikation (E-Mails, Downloads) werden nicht unterbunden
- verschliisselter Datenverkehr ist ebenfalls nicht filterbar
-> Schutz vor RFS kaum realisierbar

- Einsatz des TPM (Trusted Platform Modul)
- erlaubt dem Betriebssystem, Verdnderungen zu erkennen
- gewollte Downloads werden moglicher Weise nicht als Risiko erkannt
- Hintertiiren von Softwareherstellern werden nicht erkannt
-> Schutz vor RFS zur Zeit nicht abschlieBend bewertbar

- Nutzung des Systems ausschlieSlich nach Anmeldung mit Kennung und Passwort
- bei Nutzerkennungen ohne Admin-Rechten kdnnen Installationsmdglichkeiten eingeschrankt werden
- Software-Installation nur mit Admin-Rechten zulassen
-> erschwert das Einbringen der RFS unter bestimmten Umstidnden

- komplette Festplattenverschliisselung
- Installationsmdglichkeiten insbesondere bei physikalischem Zugriff kaum gegeben
> erschwert das Einbringen der RFS unter bestimmten Umstédnden

5.2 Reichweite der Eingriffe

Die Tatsache, dass nicht nur Personalcomputer sondern beispielsweise auch Server (bspw. Mailserver),
vernetzte Verbiinde von Computern und komplexe Infrastrukturkomponenten (z. B. Router, Switche, DE-
CIX-Einrichtungen) von der Online-Durchsuchung betroffen sein kdnnen (vgl. Punkt 1), verdeutlicht die
Reichweite und damit die Eingriffstiefe dieser Mallnahme. Werden derartige IT-Komponenten {iberwacht
muss davon ausgegangen werden, dass nicht nur Einzelpersonen, sondern immer eine kaum
einzugrenzende Anzahl von Betroffenen {iberwacht wird. Das BMI weist zwar darauf hin, dass bei
Systemen, die unter der administrativen Betreuung Dritter stehen, anstelle der Online-Uberwachung
grundsitzlich der direkte Weg zu den jeweiligen Stellen gesucht wiirde, der aktuelle Gesetzentwurf
schlieBt den Einsatz der RFS jedoch auch hier nicht aus.

Zudem lasst sich die Reichweite schon deshalb kaum einschétzen, weil es einer konkreten Definition des
Begriffs ,,Verbund“ mangelt. Es kann sich dabei sowohl um ein kleines lokales Netz handeln als auch um
ausgedehnte Firmen-Netze (Intranets). Dass unter diesen Voraussetzungen die Online-Durchsuchung nicht
einmal mehr auf Deutschland beschrankt werden kann, bleibt vom BMI véllig unerwéhnt.

Im tibrigen ist bereits bei der Online-Durchsuchung von Einzelsystemen wie Personalcomputern oder
Laptops davon auszugehen, dass nicht nur Einzelpersonen iiberwacht werden. Auch in diesen Fallen ist
nicht auszuschlieBen, dass mehrere Personen das System nutzen, und somit von der Maflnahme betroffen
sind.

Die Reichweite der Eingriffe kann auch anhand der Art zu erhebenden Informationen (vgl. Punkt 2.3.2)
verdeutlicht werden. Die Suche nach bestimmten Dateien bedeutet ndmlich in der Praxis, dass bspw.
gezielt nach E-Mail-Adressbiichern, Kontaktlisten, Logdateien, Schliisselbiinden, Konfigurationsdateien,
Cache-Dateien, Browser-Historien oder Sicherheitskopien gesucht werden kann.

5.3 IT-Sicherheitsrisiko fiir den Zielrechner

Da grundsitzlich zu bezweifeln ist, dass eine komplexe Software wie die RFS vollsténdig fehlerfrei
programmiert wurde, ist dulerst fraglich, ob

- die Software weder durch Antivirenprogramme noch durch IDS-Systeme entdeckt werden kann,

- die Nutzung der RFS durch Dritte fiir eigene Zwecke wirklich ausgeschlossen werden kann,

- die RFS nicht doch dazu veranlasst werden kann, Daten an einen anderen als den von den
Sicherheitsbehorden benutzten Server zu senden und ob

- die Software tatsichlich einen wirksamen Schutz gegen Missbrauch beinhaltet (vgl. Punkt 3).



Im tibrigen schlieBt das BMI nicht vollstindig aus, dass die RFS missbraucht werden kann. Zitat:
»Speziell wird sichergestellt, dass die Software nicht ohne erheblichen Aufwand dazu veranlasst werden
kann, an einen anderen als den von den Sicherheitsbehorden benutzten Server zuriickzumelden und dass
die Software weder von auflen erkannt noch angesprochen werden kann.* Wie hoch der Aufwand
tatsichlich ist, wére zu priifen.

Jedenfalls ist das BMI in der Pflicht, belastbare Nachweise fiir die Behauptungen vorzulegen, dass

- tatsdchlich keine Daten auf dem Zielsystem manipuliert werden,

- sensible Infrastrukturen in Staat und Wirtschaft nicht gefdhrdet sind,

- die Nutzung der RFS durch Dritte fiir eigene Zwecke nicht moglich ist,

- die Software nicht dazu veranlasst werden kann, an einen anderen als den von den Sicherheitsbehorden
benutzten Server zuriickzumelden,

- die Software weder von aulen erkannt noch angesprochen werden kann und

- keine Hintertiiren oder absichtlich eingebaute Schwachstellen in Hard- und Software verwendet

werden.
5.4 Beweissicherheit

5.4.1 Konventionelle Computer-Forensik

Um elektronisch gespeicherte Daten auf Computersystemen als rechtskriftige Beweise verwenden zu
konnen, sind eine Reihe technisch-organisatorischer Anforderungen umzusetzen. Hansen/Krause erldutern
den Ablauf wie folgt:

In der Regel sind vier Schritte erforderlich:

1) Identifizierung

- Kléirung, welche Informationen als Beweise erhoben werden sollen

- Festlegen der Vorgehensweise und der Mittel/Werkzeuge

2) Sicherstellung

- Sicherstellung der Zielrechner in Anwesenheit von Zeugen und ggf. Eigner

- gef. Sicherstellung weiterer Dateninhalte aus fliichtigen Speichern vor der Abschaltung des Systems

- Sicherung der Datentréger gegen nachtrigliche Verdnderungen (z. B. Schreibschutz, kryptographische
Verfahren zur digitalen Signatur)

- Erstellen eine Image Kopie

3) Analyse

- die Analyse durch sachverstindige Kriminaltechniker

- Analyse nie am Originalsystem sondern immer an der Kopie

4) Aufbereitung und Prisentation
- Zusammenfassung der Analyse in einem Bericht

5.4.2 Beweissicherheit der Online-Durchsuchung

Im Gegensatz zur konventionellen Computer-Forensik, die auf die garantierte Unverdndertheit des
Untersuchungsgegenstandes setzt, ist bei der Online Durchsuchung die Verénderung des
Untersuchungsgegenstandes — bedingt durch das Einbringen der RFS — die Voraussetzung fiir die
Beweiserhebung. Schon diese Tatsache widerspricht allen Vorgaben der klassischen Computer-Forensik.
Ob mit dem Start der RFS auf dem Zielsystem tatsdchlich (weitere) Anderungen sicher ausgeschlossen
werden konnen (vgl. Punkt 3), kann kaum zweifelsfrei bewiesen werden. Damit ist auch der Beweiswert
der erhobenen Daten duflerst fraglich.

Ob es dariiber hinaus mdglich ist, die zu untersuchenden Daten bei der Ubertragung zum Server der
Sicherheitsbehorde verlédsslich vor Manipulation und Verénderung zu schiitzen, ist fraglich. Es diirfte
kaum moglich sein, auf einem fremdkontrollierten Zielsystem (ndmlich durch die Zielperson) verlésslich
kryptographische Verfahren wie etwa die digitale Signatur durchzufiihren.



Auch die angeblich liickenlose Protokollierung aller Aktivitidten und die Hinterlegung des Quellcodes der
REFS (vgl. Punkt 4.2) kann nicht garantieren, dass Daten auf dem Zielsystem veridndert werden — und sei es
durch Software-Fehler in der RFS oder im Betriebssystem des Zielsystems.

Der Nutzen der Hinterlegung des Quellcodes ist ohnehin mehr als fragwiirdig. Mit dieser Maflnahme will
das BMI offenbar sicherstellen, dass der Quellcode im Bedarfsfall vollstdndig analysiert werden kann.
Zieht man jedoch in Betracht, dass eine Quellcodeanalyse einen erheblichen Aufwand an Zeit und
hochqualifiziertem Fachpersonal erfordert, wird eine solche Analyse wohl kaum vor dem Einsatz der
Software angefordert werden. Vielmehr ist anzunehmen, dass lediglich eine nachtriagliche Quellcode-
Analyse angefordert wird, um bspw. in einem strafrechtlichen Verfahren die ,,ordnungsgemifle* Funktion
der RFS beweisen zu kdnnen.

Doch selbst dieser Beweis muss unvollstiandig bleiben. Es ist davon auszugehen, dass der Vorgang der
Online-Durchsuchung von den Sicherheitsbehorden von au3en ,,gesteuert™ wird. So wird beispielsweise
die Moglichkeit bestehen, durch ,,Nachladen von Softwarekomponenten im Laufe der Online-
Durchsuchung die Originalsoftware zu verdndern, um sie aktuellen Anforderungen entsprechend anpassen
zu konnen (etwa Nachladen erweiterter Suchkriterien). Dass durch diese Mainahme der Beweiswert des
hinterlegten Quellcodes nichtig ist, versteht sich von selbst.

Der Beweiswert der mit der Online-Durchsuchung erhobenen Daten bleibt daher in jedem Fall dul3erst
fragwiirdig.

5.5 Schutz des Kernbereichs der privaten Lebensgestaltung

Dass eine Online-Durchsuchung solche Bereiche unberiicksichtigt ldsst, die durch bestimmte Dateinamen
oder Dateiendungen adressiert werden, ist kaum anzunehmen. Allein die Tatsache, dass eine Datei mit
,,Liebesbrief.doc* bezeichnet ist, wird sicher nicht dazu fiithren, dass Inhalte dieser Datei nicht an den
Server der Sicherheitsbehorde libertragen werden.

Auch die Suche nach Eigenschaften/Attributen wird kaum zu Einschrinkungen fiihren, weil eine
verlassliche Schlussfolgerung auf Inhalte nicht moglich ist.

Ebenso ist die Suche nach Schliisselworten, die Suche in bestimmten Verzeichnissen oder die Suche nach
Dateien eines bestimmten Dateityps keine geeignete Methode, Daten aus dem Kernbereich der privaten
Lebensgestaltung zu schiitzen.

Selbst wenn Erkennungsalgorithmen entwickelt werden kdnnten, in deren Ergebnis der Kernbereich
definiert werden kann, wére immer eine Durchsuchung des Gesamtdatenbestandes notig, um
entsprechende Indexierungen zu ermdglichen. Es ist somit kein technisches Verfahren erkennbar, mit dem
ein ,,automatisierter Kernbereichsschutz* realisiert werden kann.

Das BMI raumt folgerichtig ein, dass ,,... der Schutz des Kernbereichs anderer Nutzer wie auch des
Beschuldigten allein mit technischen Mitteln nicht abschlieBend garantiert werden kann...“, und dieser
Schutz nur im Rahmen der Auswertung der erhobenen Daten gewéhrleistet werden kann.

Im Ergebnis ist festzustellen, dass der Kerbereich der privaten Lebensgestaltung bei einer Online-
Durchsuchung durch technische Mittel nicht angemessen geschiitzt werden kann.

Die Erkldrungen des BMI und des BKA zur Zahl der zu erwartenden Online-Durchsuchungen (bisher wird
von maximal 10 Maflnahmen pro Jahr gesprochen) darf nicht dazu fithren, den Eingriff in den Kernbereich
der privaten Lebensgestaltung zu verharmlosen und in der Folge die Online-Durchsuchung zu
legitimieren. Selbst wenn die Online-Durchsuchung — angesichts geringer Fallzahlen — als angemessenes
Mittel zur Terrorismus- bzw. Extremismusbekdmpfung angesehen werden wiirde, darf nicht auler acht
bleiben, dass der technische Fortschritt sehr schnell dazu fithren kann, dass die Online-Durchsuchung zu
einem Standardwerkzeug der Sicherheitsbehdrden werden kann. Dann wire vor dem Hintergrund der



jetzigen technischen Moglichkeiten ein Eingriffsinstrument legitimiert worden, das bei fortschreitender
Technikentwicklung vollig unangemessen wire.

Im iibrigen ist angesichts der kiinftig abnehmenden Anzahl der Festnetzanschliisse und der zunehmenden
Kommunikation per [P-Telefonie ohnehin zu hinterfragen, welche Fallzahlen kiinftig zu erwarten sind und
ob die bisher vom BMI betonte Trennung der Online-Durchsuchung von der ,,Quellen-TKU* Bestand
haben wird. Aus den Aussagen des BMI zum Problem der verschliisselten Kommunikation wird deutlich,
dass die mit der RFS verbundenen technischen Moglichkeiten die Grundlage darstellen sollen, um
angesichts der technischen Entwicklungen (Konvergenz der Netze, Verschliisselung, Vielfalt der
Kommunikationsdienste) die Strafverfolgungsbehdrden technisch nicht den Anschluss verlieren zu lassen
und ihnen die Méglichkeiten zu erhalten, {iber die sie gegenwirtig bei der TKU verfiigen.

5.6 Auswirkungen auf das Vertrauen in die IT-Infrastruktur und Folgen

fiir die Akzeptanz von E-Government-Verfahren

IT-Sicherheit und Datenschutz sind die zentralen Akzeptanzkriterien der sich herausbildenden
Informationsgesellschaft und der weltweiten Daten- und Kommunikationsnetze. Eine Folge der
heimlichen Online-Durchsuchung wird eine tiefgreifende Vertrauenskrise sein. Biirgerinnen und Biirger
und moglicherweise auch Unternehmen werden nicht mehr bereit sein, staatliche E-Government-Angebote
zu nutzen, da sie den Missbrauch dieser Verfahren fiir die Zwecke der Online-Durchsuchung befiirchten.

So hat beispielsweise die Finanzverwaltung schon jetzt massive Bedenken gedufert, dass ihre
Bemiihungen um die breite Nutzung der elektronischen Steuererklédrung (ELSTER) durch die
Diskussionen um die Online-Durchsuchung konterkariert werden. Schon jetzt — vor dem Einsatz der
Online-Durchsuchung — werden sinkende Nutzungszahlen erwartet.

Selbst die elektronische Kommunikation zwischen Biirgerinnen und Biirgern bzw. Unternehmen mit
staatlichen Stellen per E-Mail wird kiinftig gemieden werden, weil das BMI nicht ausschlief3t, das die RFS
mittels E-Mails verbreitet wird.

Auch die elektronische Kommunikation mit der Wirtschaft wird in Mitleidenschaft gezogen werden.
Wenn Kunden sich nicht mehr der Vertraulichkeit der elektronischen Kommunikation sicher sein konnen,

werden sie wieder auf die konventionelle Kommunikationswege zuriickgreifen. Sie werden dann
moglicherweise auf Anwendungen wie Online-Banking und E-Commerce-Verfahren verzichten.

Zudem ist zu befiirchten, dass etwa Personalcomputer nicht mehr auf dem aktuellen Sicherheitsstand
gehalten werden. Aus Furcht vor infiltrierten Downloads kdnnten Nutzer beispielsweise auf die
regelmdBigen Sicherheits-Updates verzichten. Dies wird zu einem Anstieg der Computerkriminalitét
fiihren, da Sicherheitsliicken nicht mehr beseitigt werden.

Das BMI weist zwar darauf hin, dass so genannte Hintertiiren nicht eingebaut werden sollen. Es ist jedoch
— zumindest aus technischer Sicht - mit ziemlicher Sicherheit davon auszugehen, dass vorhandene
Hintertiiren und unverdffentlichte Sicherheitsliicken genutzt werden. Insbesondere damit konterkariert das
BMI jedoch die Beteuerungen der Bundesregierung, den Biirgern und der Wirtschaft eine sichere und
vertrauenswiirdige IT-Infrastruktur zur Verfiigung zu stellen. Es ist ndmlich zu befiirchten, dass (evtl.
zundchst nur) dem BMI bekannte Sicherheitsliicken nicht so schnell wie moglich publiziert werden, damit
SchutzmaBnahmen ergriffen werden konnen, sondern dass diese Liicken bewusst {iber ldngere Zeit offen
gehalten werden, um sie fiir die Zwecke der Online-Durchsuchung zu nutzen. Damit kann insbesondere
der Wirtschaft erheblicher Schaden zugefiigt werden (Stichwort Computer-Spionage). Die
Wabhrscheinlichkeit ist namlich sehr hoch, dass das BMI gerade nicht exklusive ,,Nutzungsrechte* an
solchen Sicherheitsliicken hat.

Fraglich ist in diesem Zusammenhang auch, welche Rolle das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) kiinftig spielen soll bzw. noch spielen kann. Das BMI weist zwar ausdriicklich
darauf hin, dass das BSI angewiesen wurde, sich nicht aktiv an der Entwicklung der fiir die Online-
Durchsuchung einzusetzenden Software zu beteiligen. Ob das BMI tatsichlich dauerhaft auf den



Sachverstand des BSI verzichtet wird, darf zumindest bezweifelt werden. Das Vertrauen in das BSI als
glaubwiirdigem Berater in Fragen der IT-Sicherheit ist schon jetzt sowohl in der Wirtschaft als auch bei
Biirgern nachhaltig beeintrachtigt.

SchlieBlich darf nicht auBer acht gelassen werden, dass auch Kriminelle das Verfahren der Online-
Durchsuchung oder zumindest bewusst in Kauf genommene Sicherheitsliicken nutzen werden. Die
Tatsache, dass Sicherheitsbehorden beharrlich davon ausgehen, dass die Online-Durchsuchung technisch
durchfiihrbar ist, wird Kriminelle in zunehmendem Mal3e veranlassen, sich diese Methode fiir ihre Zwecke
nutzbar zu machen. Selbst wenn die Online-Durchsuchung fiir Sicherheitsbehérden nicht verwendet
werden diirfte — etwa in Folge einer Entscheidung des Bundesverfassungsgerichts — ist selbstverstidndlich
davon auszugehen, dass Kriminelle alle technischen Mdoglichkeiten kiinftig nutzen werden.

Schon allein dieser Aspekt verdeutlicht, wie wichtig es kiinftig sein wird, alle Nutzer von Informations-
und Kommunikationstechnik weiter zu sensibilisieren. Es ist auch Aufgabe der Datenschutzbeauftragten
des Bundes und der Lénder, sowohl die Verantwortlichen in Wirtschaft und Verwaltung als auch
Biirgerinnen und Biirger zu informieren und zu beraten, um auch dadurch ein héheres
Sicherheitsbewusstsein zu erreichen.



