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DATENSCHUTZKONFERENZ

Orientierungshilfe der Konferenz der unabhdngigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander vom 29. April 2021

(Stand: 29. April 2021)

Einsatz von digitalen Diensten zur Kontaktnachverfolgung
anlasslich von Veranstaltungs-, Einrichtungs-, Restaurants- und
Geschaftsbesuchen zur Verhinderung der Verbreitung von Covid-19

1. Einleitung

Die Konferenz der unabhdngigen Datenschutzaufsichtsbehérden des Bundes und der
Lander (DSK) hat in ihrer Stellungnahme vom 26.03.2021 ,Kontaktnachverfolgung in
Zeiten der Corona-Pandemie - Praxistaugliche Losungen mit einem hohen Schutz per-
sonenbezogener Daten verbinden”bereits darauf hingewiesen, dass digitale Verfahren
zur Verarbeitung von Kontakt- und Anwesenheitsdaten (im Folgenden Kontaktnach-
verfolgungssysteme) datenschutzkonform betrieben werden muissen. Die vorliegende
Orientierungshilfe erldautert die Anforderungen an derartige Systeme und ihren Be-
trieb, die sich aus den gesetzlichen Vorgaben ergeben. Sie richtet sich vorrangig an
Entwickler und Verantwortliche i. S. v. Art. 4 Nr. 7 DS-GVO (siehe Abschnitt 3).

In Erganzung zu der gesetzlich vorgeschriebenen Nachverfolgung von Kontakten in-
fizierter Personen durch die Gesundheitsamter werden Systeme entwickelt und betrie-
ben, die einen anderen Ansatz verfolgen. Sie zielen auf die Information von Personen
Uber Infektionsrisiken, denen sie durch die Ndahe zu einer infizierten Person ausge-
setzt waren und den eigenverantwortlichen Umgang mit dieser Information. Dieser
Ansatz ermdoglicht datensparsame Losungen, die mit pseudonymen Daten auskom-
men und deren Sicherheit nicht auf der Vertrauenswiirdigkeit zentraler Systeme be-
ruht. Eine ausschlieBliche Umsetzung dieses Ansatzes erfillt jedoch die derzeitigen
gesetzlichen Anforderungen nicht. Sollte der Gesetzgeber dagegen digitale Lésungen
zulassen, die die Ubermittlung der Anwesenheitsdokumentation durch Veranstalter
an die Gesundheitsamter nicht verlangen, dann waren aus datenschutzrechtlicher
Sicht Losungen dieses Ansatzes vorzugswiirdig.

2. Rechtliche Ausgangslage

Die von den Verantwortlichen (siehe Abschnitt 3) zu erfiillenden datenschutzrechtli-
chen Anforderungen fiir die rechtskonforme Verarbeitung personenbezogener Daten
zur digitalen Kontaktnachverfolgung ergeben sich aus der Datenschutz-Grundverord-
nung (DS-GVO), insbesondere aus den Grundsatzen des Art. 5 DS-GVO. So ist fiur jede
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Verarbeitung eine Rechtsgrundlage erforderlich, es ist die Transparenz des Verfah-
rens sicherzustellen, die Verarbeitung dem Zweck angemessen und auf das notwen-
dige MaR zu beschrdanken (Datenminimierung), die Richtigkeit der Daten zu gewahr-
leisten, eine Speicherbegrenzung fir diesen erforderlichen Zweck sicherzustellen so-
wie die Integritat und Vertraulichkeit der Daten im gesamten Verfahren zu gewahr-
leisten.

Unbeschadet allgemeiner bundesrechtlicher Grundlagen der Kontaktdatenerhebung
nach § 28a Abs. 1 Nr. 17, Abs. 4 Infektionsschutzgesetz (IfSG) variieren bislang die
Regelungen zur Kontaktnachverfolgung in den einzelnen Bundeslandern hinsichtlich
der zu erhebenden Kontaktdaten, hinsichtlich der Frage, wer in welchem Umfang wie
Kontaktdaten erheben muss, um im Infektionsfall eine Kontaktnachverfolgung durch
die Gesundheitsamter zu ermdglichen, und hinsichtlich der anlasslosen Kontrolle der
Kontaktdaten durch die Gesundheitsamter.

3. Verantwortlichkeitssphadren

Verantwortlichkeiten im Sinne des Art. 4 Nr. 7 DS-GVO miussen eindeutig geregelt
sein. Verantwortliche kdonnen je nach Konstellation des Verfahrens der jeweilige
Dienstanbieter, ein Veranstalter oder ein Gesundheitsamt sein. Bei gemeinsamen Ver-
antwortlichkeiten gemaR Art. 26 DS-GVO ist vorab eindeutig zu regeln, welche Ak-
teure flur welche Verarbeitungsphase jeweils Verantwortliche sind. So ist dann z. B.
konkret zu regeln, wer nach Art. 13 DS-GVO fir die Informationspflicht, das Aus-
kunftsrecht nach Art. 15 DS-GVO, das Recht auf Berichtigung und Loschung (Art. 16
und 17 DS-GVO), fur die Datenschutz-Folgenabschatzung gemaR Art. 35 DS-GVO und
fir die Meldungen von Verletzungen des Schutzes personenbezogener Daten gemaR
Art. 33 DS-GVO verantwortlich ist. Dies muss dann in der Vereinbarung liber die ge-
meinsame Verantwortlichkeit nach Art. 26 Abs. 1 DS-GVO konkret schriftlich fixiert
werden. Die genannten Pflichten missen ebenfalls im jeweiligen Auftragsverarbei-
tungsvertrag i. S. d. Art. 28 Abs. 3 DS-GVO geregelt werden.

4. RechtmaRigkeit der Verarbeitung

Die Verarbeitung personenbezogener Daten ist nur dann rechtmaRig, wenn sie in je-
der Verarbeitungsphase durch den jeweiligen Verantwortlichen auf eine Rechtsgrund-
lage gestlitzt werden kann. Daher sind die einzelnen Akteure gesondert zu betrach-
ten:
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4.1.Dienstanbieter

Fur die Durchfiihrung folgender Verarbeitungsschritte ist grundsatzlich der Dienstan-
bieter datenschutzrechtlich Verantwortlicher i. S. d. Art. 4 Nr. 7 DS-GVO. Er kann min-
destens folgende Verarbeitungen der personenbezogenen Daten des Nutzers - eine
diesbezligliche vertragliche Vereinbarung vorausgesetzt - auf Art. 6 Abs. 1 Satz 1 lit.
b DS-GVO stlitzen:

- die Registrierung fur die Nutzung des Dienstes mit identifizierenden Angaben
Uber die betroffene Person und den Veranstalter,

- die Speicherung von personenbezogenen Daten in den Endgeraten der be-
troffenen Personen und

- je nach Ausgestaltung die Ubermittlung von Kontaktdaten an die Veranstalter
im Zuge des Besuchs einer Veranstaltung, sowie

- die Speicherung von Daten liber die Begegnung mit anderen Personen auf pri-
vaten Zusammenkainften.

Ubermittelt der Dienstanbieter auf Wunsch einer infizierten Person die betroffene Be-
sucherhistorie, handelt es sich um eine Datenubermittlung von Gesundheitsdaten
i. S.v. Art. 9 Abs. 1 DS-GVO. Der Dienstanbieter kann diese Ubermittlung auf Art. 6
Abs. 1 lit. ai.V.m. Art. 9 Abs. 2 lit. a DS-GVO stltzen.

Soweit die Verarbeitung des Dienstanbieters zusatzlich zur Kontaktnachverfolgung
auch andere Gesundheitsdaten, z.B. uber Covid19- Symptome oder Testergebnisse
umfasst, kann die insoweit erforderliche Verarbeitungsbefugnis nur aus einer aus-
driicklichen Einwilligung der betroffenen Person nach Art. 6 Abs. 1 Lit. a, 9 Abs. 2 lit.
a DS-GVO abgeleitet werden.

4.2.Veranstalter

Veranstalter sind gemaR § 28a Abs. 1 Nr. 17 IfSG i. V. m. den Corona-Schutzverord-
nungen oder -gesetzen der Lander dazu verpflichtet, die Kontaktdaten zu dokumen-
tieren und fir die gesetzlich vorgeschriebene Zeit aufzubewahren. Dieser Pflicht kann
je nach Regelung in der jeweiligen Corona-Schutzverordnung oder -gesetz des Landes
auch durch eine digitale Dokumentation entsprochen werden. Soweit Veranstalter ge-
setzlich zur Erhebung von Kontaktdaten und auf Aufforderung zu deren Ubermittlung
zum Zweck der Kontaktnachverfolgung an die Gesundheitsamter verpflichtet sind,
werden sie vom Gesetzgeber als datenschutzrechtliche Verantwortliche angesehen
(§ 28a Abs. 4 S. 1 IfSGi. V. m. der landesrechtlichen Regelung). Insofern besteht nach
Art. 6 Abs. 1 Satz 1 lit. c und ggf. Art. 9 Abs. 2 lit. i DS-GVO auch eine Befugnis, diese
personenbezogenen und unter Umstanden gesundheitsbezogenen und damit beson-
ders zu schutzenden Daten zu verarbeiten.
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Erfassen Privatpersonen Daten von anderen natirlichen Personen, die an von ihnen
veranstalteten Zusammenkunften wie Familienfeiern teilnehmen, so fallt diese Erfas-
sung unter die Haushaltsausnahme des Art. 2 Abs. 2 lit. ¢ DS-GVO und somit nicht
unter die Regelungen der DS-GVO. Soweit die Ubermittlung der personenbezogenen
Daten der Gaste der privaten Zusammenkunft durch die Privatperson an das zustan-
dige Gesundheitsamt im Infektionsfall nicht mehr unter die Haushaltsausnahme fallt,
ist sie jedenfalls nach Art. 6 Abs. 1 lit. cund Art. 9 Abs. 2 lit. i DS-GVO zuldssig, soweit
die Privatperson damit ihren gesetzlichen Verpflichtungen gemaR § 25 Abs. 2 i. V. m.
16 Abs. 2 IfSG nachkommt.

4.3.Gesundheitsamt

Die Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten durch ein Ge-
sundheitsamt zur Kontaktnachverfolgung findet sich im Infektionsschutzgesetz (IfSG)
i. V. m. den Corona-Schutzverordnungen oder -gesetzen der Lander.

Sobald sich aus den verarbeiteten Daten selbst oder aus den Umstanden der Verar-
beitung ergibt, dass Daten einer infizierten Person verarbeitet werden - dies ist ins-
besondere dann der Fall, wenn die infizierte Person Angaben tiber den Aufenthalt bei
Veranstaltungen und Einrichtungen, sowie ggf. Uber die Begegnungen mit anderen
Personen im privaten Bereich an das Gesundheitsamt libergibt - ist von einer Verar-
beitung von Gesundheitsdaten i. S. v. Art. 4 Nr. 15 DS-GVO auszugehen. Fur das Ge-
sundheitsamt ergibt sich die Erlaubnis zur Verarbeitung dieser Daten aus Art. 6 Abs. 1
lit. e, Abs. 3 lit. b, 9 Abs. 2 lit. i DS-GVO i. V. m. § 28a Abs. 4 Satz 4 IfSG.

5. Zwecksetzung und Zweckbindung

§ 28a Abs. 4 Satz 3 IfSG begriindet eine gesetzliche, gegeniiber allgemeinen Zweck-
anderungstatbestdanden vorrangige Zweckbindung fir die zur Kontaktdatenverarbei-
tung gesetzlich bestimmten Datenarten.

Die gesetzlich zur Erhebung verpflichteten Veranstalter diirfen die Kontaktdaten nicht
zu einem anderen Zweck als der Aushdndigung an die Gesundheitsamter verarbeiten,
§ 28a Abs. 4 Satz 3 IfSG. Eine Weitergabe der tibermittelten Daten durch die Gesund-
heitsdmter oder eine Weiterverwendung durch diese zu anderen Zwecken als der Kon-
taktnachverfolgung ist ebenfalls ausgeschlossen, § 28a Abs. 4 Satz 6 IfSG. Soweit der
Dienstanbieter im Auftrag von Veranstaltern oder Gesundheitsamtern tatig ist, ist ihm
eine Weiterverarbeitung der Kontaktdaten zu anderen Zwecken auRerhalb einer Wei-
sung der Auftraggeber nicht gestattet. Soweit der Dienstanbieter im Vorfeld der Da-
tenerhebung durch die Veranstalter oder im Rahmen einer gemeinsamen Verantwor-
tung eigenverantwortlich tdtig ist, ist auch ihm in Anwendung der Regelungen des
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§ 28a Abs. 4 IfSG unbeschadet der Frage einer insoweit tragfahigen Verarbeitungsbe-
fugnis eine Verarbeitung zu anderen Zwecken ebenso wie den anderen Akteuren ver-
wehrt.

Aufgrund der strengen gesetzlichen Festlegungen ist auch eine Anonymisierung der
Kontaktdaten in Hinblick auf eine spdtere Auswertung zu anderen Zwecken als der
Kontaktnachverfolgung nicht gestattet.

6. Sicherstellung der Freiwilligkeit und Wahrung der
Datenschutzgrundsatze

6.1.Freiwilligkeit

Die Nutzung von digitalen Kontaktnachverfolgungsdiensten durch betroffene Perso-
nen sollte freiwillig sein, um das Risiko der Diskriminierung bei der Teilnahme am
gesellschaftlichen Leben zu vermeiden und eine hohe Kooperationsbereitschaft zu
fordern.!

Eine freiwillige Entscheidung fiir eine Anwendung setzt ein hohes MaR an Transparenz
voraus, damit die Besucherinnen und Besucher, die diese nutzen, eine informierte
Entscheidung treffen kdnnen.

Freiwilligkeit setzt eine Wahlmaoglichkeit voraus. Die DSK begriiRt die Vielzahl der An-
bieter, die Verpflichtete und betroffenen Personen die Mdglichkeit bietet, zwischen
verschiedenen Diensten wahlen zu kénnen. Dariiber hinaus sollte fiir betroffene Per-
sonen stets die Moglichkeit bestehen, bei Veranstaltungen, bei denen Kontaktdaten
nach dem Infektionsschutzrecht verarbeitet werden missen, Kontaktangaben ohne
ein geeignetes eigenes Endgerat, ohne Eingehung eines Vertrages mit einem Anbieter
und ohne Erteilung einer Einwilligung zu hinterlassen.

Bei einer Befragung durch das Gesundheitsamt kann die betroffene Person die Aus-
kunft auf solche Fragen verweigern, deren Beantwortung ihr selbst oder einen der in
§ 383 Abs. 1 Nr. 1 bis 3 der Zivilprozessordnung bezeichneten Angehdrigen der Ge-
fahr strafrechtlicher Verfolgung oder eines Verfahrens nach dem Gesetz liber Ord-
nungswidrigkeiten aussetzen wiirde (vgl. § 25 Abs. 2 i. V. m. 16 Abs. 2 S. 4 IfSG). Da-
her muss der Betreiber des Systems sicherstellen, dass diejenigen Daten, die eine
betroffene Person im Rahmen ihrer eigenen Besuchs- und Kontakthistorie gespeichert

' Die systematische und umfassende Uberwachung des Standortes und/oder der Kontakte zwischen natiirlichen
Personen ist ein schwerwiegender Eingriff in deren Privatsphdre. Dieser ist nur dann legitim, wenn der Nutzer die
App fur jeden der vorgesehenen Zwecke freiwillig verwendet. Im Umkehrschluss bedeutet dies, dass Personen, die
solche Apps nicht nutzen mochten oder konnen, keine Nachteile entstehen diirfen.” Europdischer Datenschutzaus-
schuss: Leitlinien 04/2020 fir die Verwendung von Standortdaten und Tools zur Kontaktnachverfolgung im Zusam-
menhang mit dem Ausbruch von COVID-19, https://edpb.europa.eu/our-work-tools/our-documents/ohjeet/guide-
lines-042020-use-location-data-and-contact-tracing-tools_de
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hat, erst nach einer Freigabe durch den Betroffenen an das Gesundheitsamt Gbermit-
telt werden und die nutzende Person zuvor die Moglichkeit hat, aus diesen Angaben
eine Auswahl zu treffen.

6.2.Transparenz der Datenverarbeitung

Dienstanbieter und Veranstalter sowie die Gesundheitsbehérden miissen, soweit sie
jeweils fur die Verarbeitung Verantwortlicher sind, die betroffenen Personen gemaR
der gesetzlichen Anforderungen der Art. 13 und 14 DS-GVO informieren. Soweit der
Veranstalter Verantwortlicher und der Anbieter Auftragsverarbeiter ist, muss letzterer
dem Veranstalter alle notwendigen Informationen zur Verfligung stellen, damit letz-
terer seiner Informationspflicht nach Art. 13 DS-GVO gegeniiber den Besuchern nach-
kommen kann (Art. 28 Abs. 3 S. 2 lit. e DS-GVO).

Die betroffene Person muss dadurch dariiber unterrichtet werden, wer fiir die jewei-
lige Verarbeitung datenschutzrechtlich verantwortlich ist, auf welcher Rechtsgrund-
lage die Verarbeitung erfolgt und welche Rechte ihr zustehen. Fir die betroffene Per-
son muss auf diese Weise klar erkennbar sein, an welchen Verantwortlichen sie sich
zur Geltendmachung ihrer Rechte wenden kann und wer als Auftragsverarbeiter fir
die Sicherheit der personenbezogenen Daten einsteht. GemaR Art. 13 Abs. 1 lit. a und
¢ DS-GVO miissen die Nutzer digitaler Kontaktnachverfolgungsdienste insbesondere
dariber informiert werden, welcher Akteur fiir welche Verarbeitung - angegeben nach
ihrem Verarbeitungszweck - zustandig ist. Diese Information muss in praziser, trans-
parenter, verstandlicher und leicht zuganglicher Form erfolgen sowie eine klare und
einfache Sprache verwenden.

Am besten fur den Betroffenen wdre daher eine zentrale Kontaktstelle, die das Anlie-
gen des Betroffenen an den jeweiligen Verantwortlichen weiterleitet.

SchlieRlich bieten digitale Losungen eine einfache Moglichkeit, die Erfullung der In-
formationspflichten nach Art. 14 DS-GVO fir die Gesundheitsamter zu erleichtern.
Wenn im Infektionsfall tatsachlich Kontaktdaten tbermittelt werden missen, kdnnen
betroffene Personen im Gegensatz zu einer allgemeinen Vorabinformation (Art. 14
Abs. 5 lit. a DS-GVO) hiervon unmittelbar tber die App konkret informiert werden.
Diese Chance, Transparenz sicherzustellen, sollte bei der Konzeption entsprechender
Dienste nicht ungenutzt bleiben.

6.3.Vertraulichkeit, Minimierung der Zugdnglichkeit der Daten und
Zweckbindung

Zur Gewadhrleistung der strengen Zweckbindung muss mit technischen und organisa-
torischen MaRnahmen ausgeschlossen werden, dass die von den Diensten bzw. mit
ihrer Hilfe verarbeiteten personenbezogenen Daten fiir andere als die festgelegten
Zwecke weiterverarbeitet werden kénnen.
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Um diese Zweckbindung wie auch die Vertraulichkeit der Kontaktdaten zu gewahrleis-
ten, muss festgelegt und durchgesetzt werden, dass nur das jeweils zustandige Ge-
sundheitsamt Zugriff auf die jeweiligen personenbezogenen Daten erhalt. Dies darf
im Falle der im Falle der Befragung der infizierten Person nach § 25 Abs. 2i.V.m. 16
Abs. 2 IfSG nur unter Beteiligung dieser Person (s.0.) und im Falle der Aushandigung
der Kontaktdaten i. S. v. § 28a Abs. 4 Satz 3 IfSG nur unter Beteiligung des Veranstal-
ters ermoglicht werden. Sofern eine zeitliche oder ortsbezogene Einschriankung der
zu Ubermittelnden Kontaktdaten geboten ist (z. B. Kontaktdaten aller Personen eines
Raumes, in dem sich eine infizierte Person aufhielt), soll der Dienst eine Beschrdankung
auf diese Daten vorsehen. Der Grundsatz der Datenminimierung (Art. 5 Abs. 1 lit ¢
i. V. m. Art. 25 Abs. 1 DS-GVO) ist bei der Technikgestaltung in der Planungsphase
bereits ebenso zu beachten (data protection by design) wie im Betrieb.

Die Verantwortlichen haben nach MalRgabe des § 28a Abs. 4 S. 2 IfSG sicherzustellen,
dass eine Kenntnisnahme und Weiterverarbeitung der erfassten Kontaktdaten durch
unbefugte Personen oder Institutionen ausgeschlossen ist. In Verbindung mit Art. 32
DS-GVO ergibt sich, dass die Veranstalter zumindest die identifizierenden Angaben
schon bei der Erhebung veranstaltungsbezogen (d.h. nach Veranstaltern und Zeiten
getrennt) so verschlisseln miissen, dass sie ohne Hinzuziehung zusatzlicher Informa-
tionen, die nur der jeweiligen betroffenen Person und den zustdandigen Gesundheits-
amtern bekannt sind, nicht entschliisselt und verschiedene Aufenthalte ein und der-
selben Person nicht Uber die identifizierenden Angaben miteinander in Verbindung
gebracht werden kdnnen.

Die Zuordnung der Kontaktdaten zu einer identifizierten oder identifizierbaren natir-
lichen Person darf nur einem zustandigen Gesundheitsamt im Zuge der Nachverfol-
gung der Kontakte einer infizierten Person ermoglicht werden. Das heilst insbeson-
dere, dass weder den Veranstaltern, noch dem Dienstanbieter eine Entschlisselung
moglich sein darf. Das Vorhalten eines Generalschliissels fiir die Entschliisselung aller
Datensatze widerspricht dieser Anforderung.

7. Rechte der betroffenen Personen auf Berichtigung, Loschung
und Auskunft

Verantwortliche sind gehalten, sicherzustellen, dass die Bearbeitung von Betroffenen-
antragen den gesetzlichen Anforderungen entsprechend erfolgen kann. Vorausset-
zung flr die Gewdhrung von Betroffenenrechten ist als erster Schritt bei der Bearbei-
tung von Betroffenenantragen die Identifizierung der Betroffenen. Die Notwendigkeit
der Identifizierung berechtigt nicht zur Verarbeitung zusatzlicher Daten. Stellt eine
betroffene Person die im Einzelfall erforderlichen Daten zur Identifizierung zur Verfu-
gung, mussen Betroffenenantrage weiterbearbeitet werden (EG 57 S. 2 der DS-GVO).
Tun Betroffene dies nicht, kdnnen nach MaRgabe des Art. 11 Abs. 1, Art. 12 Abs. 2
S. 2 DS-GVO Betroffenenantrage nicht weiterbearbeitet werden.
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Sofern die personenbezogenen Daten durch die verantwortlichen Stellen pseudony-
misiert vorgehalten werden, miissen Betroffenenantrage bearbeitet werden, wenn
diese im Rahmen des Identifizierungsprozesses von sich aus den Verantwortlichen
die Pseudonyme zur Verfligung stellen, unter denen die Daten im System gespeichert
werden. Es ist dabei sicherzustellen, dass die Pseudonyme derart generiert und ge-
schiitzt werden, dass diese nicht zu einer unbefugten Beauskunftung, Berichtigung
oder Loschung mittels erratenen oder unbefugt erlangten Pseudonymkennungen ver-
wendet werden kdnnen.

Dies gilt auch, wenn mehrere Akteure zur Rechtegewdahrung zusammenwirken mius-
sen.

7.1.Recht auf Berichtigung gemdf Art. 16 DS-GVO

Es missen Vorkehrungen getroffen werden, dass betroffene Personen unverziiglich
die Berichtigung unrichtiger Angaben uber ihre Person oder liber einen Aufenthalt in
einer Veranstaltung verlangen kénnen.

7.2.Recht auf Loschung gemdf Art. 17 DS-GVO

Der Verantwortliche muss sicherstellen, dass einerseits die Kontaktdaten systemseitig
automatisiert nach Ablauf der gesetzlich vorgeschriebenen Aufbewahrungspflicht ge-
I6scht werden und andererseits, dass samtliche personenbezogenen Daten des Nut-
zers, die nicht von Verantwortlichen zur Erfiillung einer gesetzlichen Verpflichtung im
Rahmen der Kontaktnachverfolgung benétigt werden, geléscht werden, wenn dieser
den Dienst nicht mehr nutzen moéchte. Von der Loschung werden die Daten nicht er-
fasst, fiir die noch eine gesetzliche Aufbewahrungspflicht besteht.

7.3.Recht auf Auskunft gemdf Art. 15 DS-GVO

Die betroffene Person hat das Recht, von dem Verantwortlichen eine Bestdtigung dar-
Uber zu verlangen, ob und welche sie betreffende personenbezogene Daten verarbei-
tet werden und eine Kopie dieser Daten zu erhalten (Art. 15 DS-GVO).

8. Technische und organisatorische MaRnahmen

Grundlegende Voraussetzung fiir den Betrieb von Kontaktdatenerfassungsdiensten
bilden sichere Datenverarbeitungssysteme. Diese miissen dabei nach Art. 32 Abs. 1
DS-GVO den Stand der Technik, der Implementierungskosten und der Art, des Um-
fangs, der Umstande und der Zwecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere der mit der Verarbeitung verbundenen Risi-
ken fur die Rechte und Freiheiten natirlicher Personen berlicksichtigen. Es muss ein
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dem Risiko angemessenes Schutzniveau gewahrleistet sein, d.h. die Auswahl der Si-
cherheitsmaBnahmen ist an den konkreten Verarbeitungstatigkeiten und den damit
einhergehenden Gefahren fiir die Rechte und Freiheiten der Betroffenen auszurichten.
Der Datenschutz muss bereits in der Konzeptionsphase hinreichende Berlicksichti-
gung finden und insbesondere die Grundsdtze der Verarbeitung personenbezogener
Daten nach Art. 5 DS-GVO gewadhrleisten (vgl. Abschnitt 2, Abs. 1 dieser Orientie-
rungshilfe). Insoweit ist der Verantwortliche nach Art. 25 DS-GVO dazu verpflichtet,
zum Zeitpunkt der Festlegung der Mittel fiir die Verarbeitung als auch zum Zeitpunkt
der eigentlichen Verarbeitung geeignete technische und organisatorische MaRnah-
men umzusetzen.

Im Rahmen dieser Orientierungshilfe konnen keine vollumfanglichen technischen
Prifkriterien definiert werden, jedoch soll im Folgenden dargelegt werden, welche
Anforderungen an Kontaktnachverfolgungssysteme die Konferenz der unabhdngigen
Datenschutzbehorden des Bundes und der Lander in Bezug auf technische und orga-
nisatorische MaBRnahmen sowie deren Umsetzung fiir die Einhaltung der Datenschutz-
grundsatze und die Wahrung der Betroffenenrechte fiir angemessen halt. Die Kriterien
werden anschlieRend durch Best-Practice-Hinweise erganzt.

Eine mogliche Methodik zur Umsetzung dieser Anforderungen enthalt das Standard-
Datenschutzmodell (SDM).?

8.1.Datenschutz durch Technikgestaltung und datenschutzfreundliche
Voreinstellungen

Verantwortliche haben gem. Art. 25 Abs. 1 und 2 DS-GVO sicherzustellen, dass sie
Verfahren bereits datenschutzkonform planen und gestalten (Datenschutz durch
Technikgestaltung) und zudem mit datenschutzfreundlichen Voreinstellungen betrei-
ben. Hierbei gilt der Grundsatz, dass durch Voreinstellungen (bspw. einer App zur
Kontaktdatenerfassung) nur Daten, die fir den bestimmten Verarbeitungszweck er-
forderlich sind, verarbeitet werden (Grundsatz der Zweckbindung, Art. 5 Abs. 1 lit b
DS-GVO). Diese Verpflichtung gilt fiir die Menge der erhobenen personenbezogenen
Daten, den Umfang ihrer Verarbeitung, ihre Speicherfrist und ihre Zuganglichkeit. Die-
ses Verhalten muss ohne Eingreifen des Nutzenden sichergestellt sein.

Bei der Entwicklung von Kontaktdatenerfassungsdiensten muss gewadhrleistet sein,
dass bereits in der Planungsphase eines Entwicklungsprozesses Belange des Daten-
schutzes mitbedacht und bei der Ausgestaltung der Prozesse berlicksichtigt werden.
Werden in Kontaktnachverfolgungssysteme weitere, nicht auf die Kontaktnachverfol-
gung ausgerichtete Funktionen integriert, so diirfen diese die datenschutzrechtlich
wesentlichen Eigenschaften des Systems nicht beeintrdachtigen und insbesondere
diese Integration nicht zu hoheren Risiken fiuhren. Art. 25 Abs. 2 DS-GVO (Daten-
schutzfreundliche Voreinstellungen) verlangt, dass solche Funktionalitaiten nur dann

2 https://www.datenschutz-mv.de/datenschutz/datenschutzmodell/
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aktiviert sein diirfen, wenn sie von der betroffenen Person ausdriicklich aktiviert wur-
den.

8.2.Risiken einer zentralen Datenspeicherung

Bei der Entwicklung von Kontaktnachverfolgungsdiensten kann grundsadtzlich zwi-
schen zwei verschiedenen Ansadtzen unterschieden werden: Zum einen die Gruppe von
Diensten, die die Kontaktdaten der betroffenen Personen in einer zentralen Server-
Infrastruktur hinterlegen, und zum anderen Dienste, die die Daten soweit madglich
zundchst dezentral halten, also auf den Endgeraten der betroffenen Personen und der
Veranstalter speichern.

Beide Ansdtze erlauben grundsatzlich die gleiche Funktionalitat, sowohl im Hinblick
auf die Erfullung der infektionsschutzrechtlichen Anforderungen gemaR § 28a Abs. 4
IfSG, als auch auf die Einhaltung der datenschutzrechtlichen Vorgaben, die in Ab-
schnitt 5 bis 7 dieser Orientierungshilfe erldutert wurden. Beide Ansdtze bendtigen
zudem zentrale Dienste und Systeme, die diese Funktionalitaten bereitstellen.

Bei der Entscheidung fiir die Umsetzung des einen oder den anderen Ansatzes sind
die Risiken zu betrachten, die mit ihr einhergehen. Eine Kompromittierung der zent-
ralen Dienste und Systeme durch unbefugte Dritte, die mit einer Verletzung der Ver-
traulichkeit und Integritat dieser Dienste und Systeme einhergeht, kann zu besonders
hohen Risiken fiihren, wenn diese Systeme nicht nur zur Steuerung der Verarbeitung,
sondern auch zur umfangreichen Speicherung schiitzenswerter Daten liber den Auf-
enthalt von Personen in Einrichtungen und ihre Teilnahme an Veranstaltungen ver-
wendet werden.

Diesen Risiken kann grundsatzlich mit einer Verschliisselung begegnet werden. In
diesem Fall ist zu betrachten, wo die Schliissel gespeichert werden, wer die Kontrolle
Uber diese Schliissel besitzt und wie diese durch unbefugte Handlungen erlangt oder
genutzt werden koénnen. Eine dezentrale Speicherung der Schlissel stellt eine sinn-
volle risikomindernde MaRnahme dar. Sie wird jedoch ihrerseits geschwacht, wenn die
zum Schlusselmanagement verwendeten Werkzeuge von den zentral betriebenen Sys-
temen bereitgestellt werden und damit von Unbefugten, die Kontrolle tiber diese Sys-
teme erlangt haben, manipuliert werden kénnen.

Die Dienstanbieter sind verpflichtet vor Aufnahme des Betriebs des Dienstes, die Ri-
siken des von ihnen gewdhlten Modells eingehend zu analysieren und die Wirksamkeit
der vorgesehenen MaRnahmen nachzuweisen.

8.3.Sicherheit der Verarbeitung

Bei Kontaktnachverfolgungssystemen, die Kontaktdaten in groRem Umfang verarbei-
ten, ist das Risiko fiir die Rechte und Freiheiten natirlicher Personen durch geeignete



- =
= :\\

DSK

DATENSCHUTZKONFERENZ

technische und organisatorische MaRnahmen wirksam einzudammen. Eine Daten-
schutz-Folgenabschdtzung kann dazu dienen, die Wirksamkeit der technischen und
organisatorischen MaBRnahmen zum Schutz personenbezogener Daten nachzuweisen.
Sie ist entweder nach Art. 35 DS-GVO von einem Verantwortlichen durchzufiihren, so-
fern die von ihm verarbeitenden personenbezogenen Daten voraussichtlich zu einem
hohen Risiko der Rechte und Freiheiten fiihren, oder kann freiwillig von einem Diens-
tanbieter fiir viele, insbesondere kleine Verantwortliche durchgefiihrt werden. Besteht
eine Pflicht zur Erstellung einer Datenschutzfolgenabschatzung, so ist diese vor Be-
ginn der Verarbeitung abzuschlieRen. Eine Datenschutzfolgenabschatzung sollte je-
doch moglichst friih im Planungs- und Entwicklungsprozess durchgefiihrt werden, da-
mit die Erkenntnisse daraus in die Entwicklung zuriickflieRen kénnen.

Bei der Auswahl der technischen und organisatorischen MaRnahmen ist insbesondere
das Folgende zu beachten:

e Datenilibermittlungen an Drittlander oder internationale Organisationen ohne
Angemessenheitsbeschluss der EU-Kommission sind mit zusdtzlichen Risiken
verbunden und koénnen sich als unzuldssig erweisen, wenn die Vorgaben des
Kapitels V der DS-GVO nicht eingehalten werden. Empfohlen ist insbesondere
die Inanspruchnahme von Rechenzentren im raumlichen Geltungsbereich der
DS-GVO.

e MaRnahmen zur Umsetzung des Grundsatzes der Datenminimierung sind zu
veranlassen.

e Anwendungen und Systeme miuissen Uber den gesamten Nutzungszeitraum bei
Schwachstellen und anderen Fehlern zeitnah aktualisiert werden, bei kritischen
Schwachstellen unverzuglich.

¢ Grundsadtze der IT-Sicherheit sind einzuhalten. So mussen Vertraulichkeit, In-
tegritat und Verfiigbarkeit der Daten zu jeder Zeit gewahrleistet sein. Dies um-
fasst samtliche Datenverarbeitungen und gilt somit sowohl fiir gespeicherte
Daten als auch fir aktiv verarbeitete Daten. MaBnahmen zur Sicherstellung die-
ser Grundsdtze sind unter anderem:

o Nachtrigliche Anderungen von Kontaktdaten sollten soweit Uiberhaupt
zuldssig, nachvollziehbar gestaltet werden und sollten versioniert sein.

o Zentrale Vertrauensanker (z. B. einer PKI) liegen bei einer vertrauenswiir-
digen externen Stelle.

o Die Schllsselerstellung der Nutzerzertifikate sollte lokal auf den Endge-
raten erfolgen, wenn dies hinreichend sicher moglich ist.

o lIdentifikatoren, Pseudonyme und Schliissel sollten in kurzen Zeitabstan-
den gewechselt werden, um eine Profilbildung Uber langere Zeitraume
zu erschweren.

o Die Authentizitat der Gegenstelle sollte von allen an der jeweiligen Kom-
munikation Beteiligten lberprifbar sein.
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o Die Ubermittlung der individuellen Kontaktdatenerfassungs-Eintrage als
auch der Weiterverarbeitung tiber weitere Akteure muss uber verschlis-
selte Verbindungen durchgefihrt werden, sodass Dritte keine Kenntnis
der Kontaktdaten nehmen konnen.

o Der Abruf der Gesundheitsamter muss auf Basis gesundheitsamts-indi-
vidueller Zertifikate erfolgen.

o Zugriffe der Gesundheitsamter miissen protokolliert werden. Protokoll-
daten sind ihrerseits vor unberechtigten Zugriffen zu schitzen.

o Ubermittlungen von Kontaktdaten sind zuséatzlich zur Inhaltsverschliis-
selung per Transportverschlisselung unter Einhaltung der BSI TR
02102-2 oder anderen nach dem Stand der Technik gleich wirksamen
MaRnahmen abzusichern, um auch Metadaten auf dem Transportweg zu
schitzen.

o Das Verfahren soll angemessenen Schutz gegen den Identitatsmiss-
brauch zulasten der betroffenen Personen und gegen den Eintrag von
Anwesenheitsdaten, die keinem tatsachlichen Aufenthalt entsprechen,
aufweisen.

o Daten, die fir die Zweckerfillung nicht mehr erforderlich sind, miissen
sicher geldscht werden. Dies gilt auch fur nicht mehr erforderliche Ver-
sionen und Kopien von Daten.

o Bei dem Zugriff fir Wartung und Administration von Systemen und
Diensten, die fur den Betrieb des Kontaktnachverfolgungssystems kri-
tisch sind, oder fiir die Autorisierung des Abrufs von Kontaktdaten ist
eine sichere Authentifizierung (bspw. Zwei-Faktor-Authentifizierung)
nach dem Stand der Technik erforderlich.

o MaRnahmen zur Umsetzung des Grundsatzes der Datenminimierung
sind zu veranlassen.

o Soweit innerhalb des Kontaktnachverfolgungssystems identifizierende
Angaben vor ihrer Ubernahme uberprift werden, muss diese Priifung
gegen Manipulation geschitzt sein.

o Eine Verarbeitung von Metadaten (einschlieBlich Verkehrsdaten) muss
auf das erforderliche Mal beschrankt werden und es darf keine Verkniip-
fung mit Kontaktdaten erfolgen.

Apps zur Kontaktdatenerfassung diirfen grundsatzlich keine Ubermittlun-

gen personenbezogener Daten an Dritte vornehmen und insbesondere

keine Tracking- und Analysedienste einbinden.

Bei der Nutzung von externen Dienstleistern muss sichergestellt werden,

dass durch diese keine Nutzungsdaten - aulBerhalb der zur erforderlichen

Bereitstellung der vertraglich vereinbarten Dienstleistung - fiir weitere Zwe-

cke (Telemetrie-Daten, Daten zur Verbesserung des Dienstes, Diagnose-Da-

ten, etc.) ohne ausreichende Rechtsgrundlage verarbeitet werden.
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8.4.Best-Practice-Hinweise

Die Beachtung nachfolgender datenschutzrechtlicher Best-Practice-Hinweise dient
dem Schutz der Rechte und Freiheiten der betroffenen Personen, ohne andere Inte-
ressen zu beeintrachtigen.

Der Dienstanbieter sollte den betroffenen Personen soweit moglich einfach be-
nutzbare Funktionen zur Verfligung stellen, mit denen sie die ihnen zustehen-
den Rechte geltend machen oder umsetzen kénnen. Insbesondere miissen Ver-
antwortliche Berichtigungen (vgl. Punkt 7.1) nicht selbst vornehmen, sondern
kénnen Uber den Dienst den betroffenen Personen die technische Mdglichkeit
bereitstellen, eigenstdandig unrichtige Daten nach der Erhebung zu berichtigen,
soweit dies ohne Verletzung der Vertraulichkeit der gespeicherten Daten ge-
schehen kann und die Integritat der Aufenthaltsdokumentation (z. B. durch
Versionierung der Eintrage) unberihrt bleibt.

Der Dienstanbieter sollte betroffenen Personen, Veranstaltern und Gesund-
heitsamtern Anwendungen zur Verfligung stellen, deren Integritat durch Sig-
naturprifung verifiziert werden kann.

Um die Akzeptanz der Anwendungen zu erhohen, sollten der interessierten
Offentlichkeit Informationen tber die technischen MaRnahmen, die der Verant-
wortliche zur Gewahrleistung einer datenschutzkonformen Verarbeitung ergrif-
fen hat, zur Verfliigung stehen, soweit die Veroffentlichung selbst zu keinen
Sicherheitsrisiken fiihrt. Hierzu gehort auch die Veroffentlichung des Quell-
codes der jeweiligen Anwendungen, die betroffene Personen, Veranstalter, An-
bieter und Gesundheitsamter einsetzen. Um eine Uberprifung zu ermdglichen,
sollte eine Reproduzierbarkeit der veréffentlichten Bindardateien moglich sein.
Mobile Apps sollten auch auf Vertriebsplattformen angeboten werden, die nicht
unter Kontrolle der groRen Anbieter von mobilen Betriebssystemen stehen, da
die Nutzung der Plattformen dieser Anbieter mit zusatzlichen zu rechtfertigen-
den Datenverarbeitungen verbunden ist.



