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AKDuBIim Kontext der Datenschutzkonferenz

Datenschutzbehodrden des Bundes und der Lander in Deutschland
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Datenschutz und die
Informationsfreiheit
Sitz: Bonn

Andrea VoRhoff

Datenschutzbeauftragte der einzelnen
Bundeslander

Thuringer Landesbeauftragter
fur den Datenschutz und

die Informationsfreiheit,
Vorsitzender des AK DuB
Sitz: Erfurt

Dr. Lutz Hasse




Datenschutzkonferenz (DSK)

i

Konferenz der (unabhé&ngigen) Datenschutzbeauftragten des Bundes und der Lander
und dem Bayerischen Landesamt flir Datenschutzaufsi#nt1@8 Institutionen)
Zusammenschluss mit Ziel,

A das Grundrecht auf informationelle Selbstbestimmung zu schiitzen,
A eine einheitliche Anwendung des Datenschutzrechts zu erreichen und

A gemeinsam fiir seine Fortentwicklung einzutreten

Tagung in der Regel zweimal jahrlich, Vorsitz wechselt

Gemeinsame Positionen durch

A EntschlieRungerBeschliisse, Orientierungshilfen
z.B. fur Schulen®rientierungshilfe Lernplattformen

A Sonstige Stellungnahmen, Pressemitteilungen und Festlegungen



Material/oh-lernplattformen.pdf

Arbeitskreise der Datenschutzkonferenz

U 14 + 1 Arbeitskreise:

A Beschéftigtendatenschutz A Statistik

A Datenschutz und Bildun®(B A Steuerverwaltung

A Europa A Technik

A Gesundheit und Soziales A Verkehr

A Grundsatzfragen A Verwaltungsmodernisierung

A Justiz A Wissenschaft

o Tl A a5NagdSt R2ZNFSNI YNEB;
A Sicherheit fur nicht-6ffentlichen Bereich

U Diverse Unterarbeitskreise, z. B. UAK Datenschutz und Schule im AK DuB



Arbeitskreis Datenschutz und Bildung (AK DuB)

i

14von 17 Behorden beteiligt

Schwerpunkt: Medienbildung

Wie kann Datenschutz (Privatspharenschutz) im Rahmen von Bildung
optimal vermittelt werden?

A durch Schule
A durch sonstige Bildungstrager

Vorsitz: Thiringen

Eine jahrliche Zusammenkunft, Abstimmungen in der Regel schriftlich
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Il Initiativen des AKDuB¢ Exemplarische Beispiele

Il Initiativen des AK DuBExemplarische Beispiele

Il.1 Datensicherheit an Schuleh
Befunde ded fDin MecklenburgVorpommern

Il.2 Zusammenarbeit mit der KMK
Beteiligung des A®uBam KMKStrategiepapier KULTUSMINISTER
a. At Rdzy3 Ay RSNJI RAIFAGIESY KONFERENZ

B BN B

11.3 Privatspharenschutz als Inhalt digitaler Bildugg
Beispiele fir medienpadagogische Unterstutzungsangebotg

Ry TLiDI, 18.11.2016 .
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Bildung und Datenschutz

1. 1 Datensicherheit an Schulen
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Befunde am Beispiel Mecklenbuigorpommerns
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Datensicherheit an Schulen? - Warum Uberhaupt?

A Schulen offentliche Einrichtungen

Ort der Bildung und Erziehung junger MENSCH#&hsch Subjekt + Objekt zugleich

Informationen Uber sie werden erzeugt, ausgetauscht, verwendet, aufboewhrt
personenbezogene Daten

Hohe Konzentration personenbezogener Daten, lapidare wie sensible

Digitales ZeitalterPotenzielleDatenverfiigbarkeit
raumlich und zeitlich praktisch unbegrerzPotenzial und Gefahr

Schulrelevante (Datenschutz)-Rechtsgrundlagen
A Grundrecht auf informationelle Selbstbestimmung

A Schulrechtliche Festlegungen zum Datenschutz

A Datenschutzgesetze der Lander, BDSG



Anspruch und Wirklichkeit im Lot? 5.2 N NN
I Beispiel Mecklenburg-Vorpommern

Mecklenburg-Vorpommern

U 2014¢ 2015 Projekt der Landesdatenschutzbehotrde in MV:

A Ziel: Istzustand des Datenschutzes an Schulen erfassen

an den Schulen in
Mecklenburg-Vorpommern

staatliche und staatlich anerkannte Schulen freier Trager

l Datenschutz ‘ A Grund, Regional Gesamt, Forder, Berufsschulen, Gymnasien;

A Instrumente:

A Onlinebefragung, freiwillig fur alle Schulen in MV (Beteiligung: 147 Scht
A strukturierte Kontrolt und Informationsbesuche in 18 Schulen

A Projektbericht:
https://www.datenschutzmv.de/datenschutz/themen/themen schule.html



https://www.datenschutz-mv.de/datenschutz/themen/themen_schule.html
https://www.datenschutz-mv.de/datenschutz/themen/themen_schule.html
https://www.datenschutz-mv.de/datenschutz/themen/themen_schule.html

Anspruch und Wirklichkeit im Lot? - A i A
I Beispiel Mecklenburg-Vorpommern

Mecklenburg-Vorpommern

U Einige Auffalligkeiten wahrend der Schulbesuche :

Einbruchsmeldesysteme in Schulleitungsraumen fehlen
Lehrerarbeitsraum offen mit PC ohne Passwortschutz

Archiv mit Zeugnisakten, Reinigungsmitteln und Olfackeln; Archiv in Biirok(

Mecklenburg-Vorpommern

Datenschutz
an den Schulen in

Festplatte flr Backups auf dem Server, von dem gesichert werden soll

o Io Do I I

Zeugnisse (Verwaltungsakt!) auf PC im Schulernetz mit Zugriff der Schuler
Zugang mit allgemein bekanntem Stand&alsswort

T

Zeugniserstellung auf Privatgeraten, Transport mit unverschliisselterSt&B

o

Schule weil3 nicht, wann Wartungsfirma auf Sdhit$ystem zugreift und
welche Daten dabei eingesehen werden



fur Datenschutz und Informationsfreiheit

Anspruch und Wirklichkeit im Lot? 5 N

I Beispiel Mecklenburg-Vorpommern

Mecklenburg-Vorpommern

U Ergebnisse und Schlussfolgerungen (Auswabhl):

Datenschutz
an den Schulen in
Mecklenburg-Vorpommern

|

A Datenschutzrechtlicher Isfustand durchgéngig mangelhaft

A Vermutung: Situation an den anderen Schulen #VMergleichbar,
da finanzielle, personelle und rechtsorganisatorische Rahmenbedingungen
an allen Schulen gleich

A Novellierungsbedarf der gesetzlichen Grundlagen:
Schulgesetz und Schuldatenschutzverordnung, u.a.:

Zweckbestimmung der Datenerhebung umidrarbeitung prazisieren
Elektronische Verarbeitung nur bei entsprechendem Sicherheitsniveau
Regelung zu privater Technik oder Dienstgerate fur Lehrkrafte schaffen

Rechtsstellung der Schulen und inrem Verhaltnis zum Schultrager regel



Anspruch und Wirklichkeit im Lot? - A i A
I Beispiel Mecklenburg-Vorpommern /

Mecklenburg-Vorpommern

U Schlussfolgerungen (Fortsetzung )

A Handlungsbedarf bei den Beteiligten

- Land:Anrechnungsstunden flbDSBund Stellvertreter schaffen

an den Schulen in
Mecklenburg-Vorpommern

im technischen Datenschutz

l Datenschutz ‘ - Land bessere Rahmenbedingungen flr Malinahmen der Schultrager

- Schultrager Verbesserung des technischen Datenschutzes in den Schule

- Schultragesstellt bDSB fir Schulen?

- SchulenBewusstsein der Schulleitung: Schule ist verantwortliche Stelle!

- SchulenDienstvereinbarungen mit Personalvertretung zu Nutzung
dienstlicher und privater IT

U Schlussfolgerung fur den AK DuB: Thematisierung in den anderen Landern!
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[l Initiativen des AKDuUBC¢ I1.2 Zusammenarbeit mit der KMK

II. 2 Zusammenarbeit mit der KMK

Q]

KULTUSMINISTER
KONFERENZ

Beteiligung des A®uBam KMKStrategiepapier
a. Af Rdzy3 AY RSNJ RAIAGLIT Sy



https://www.kmk.org/fileadmin/Dateien/pdf/PresseUndAktuelles/2016/Entwurf_KMK-Strategie_Bildung_in_der_digitalen_Welt.pdf

Beteiligung des ADuBam KMkStrategiepapier
a. AfRdzy3 AY RSNJI RAIAGIESY 2SSt da

U Kontaktanfrage der Kultusministerkonferenz
Teilnahme des ABOuBan Tagung im September 2015

U Intensiver Austausch mit KMK zu Version 1.0,
in die viele Positionen des AK eingeflossen sind, z . B.

A Mitarbeit des TLfDI in Arbeitsgruppe
awSOKGf AOKS dzy R Fdzy 1 GA2YIFES wlk KYSYoSHF

A C¢CSEGO2NROKE 3 FNNI ! 0aOKyAdGdd c aLy¥F2N
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Beteiligung des AK DuB am KM¥{rategiepapier

a. Af Rdzyd3 Ay RSNJ

u  Entwurf der KMK
vom 27. April 2016:

SEKRETARIAT DER STANDIGEN KONFERENZ Freigegeben von der
DER KULTUSMINISTER DER LANDER 226. AK am 12.05.2016
IN DER BUNDESREPUBLIK DEUTSCHLAND

23

Strategie der Kultusministerkonferenz . Bildung in der digitalen Welt*
Stand: 27.04.2016

Version 1.0 (Entwurf)

Die Di aller L fohrt zu einem stetigen Wan-
del des Alltags der Menschen. Der Prozess betrifft nicht nur die sich zum Teil in ho-
her Dynamik verandemden beruflichen Anforderungen, sondem pragt in zuneh-
mendem MaBe auch den privaten Lebensbereich: Digitale Medien wie Smartpho-
nes und Tablets sind mit ihrer jederzeftigen Verfagbarkeit des Intemets und mobiler

zum igen Begleiter geworden. Sie ermoglichen
nahezu allerorts und jederzeit den Zugritt aut unerschopfliche Informationen und

erdffnen immer neve in privaten
Kontexten oder (et Digitale Medien, und
Kommunikationsplattiormen verandern nicht nur Kommunikations- und Arbeitspro-
zesse, sondemn erlauben auch neue schoplerische, krealive Prozesse

Die Digitalisierung ist 10r den gesamien Bildungsbereich Heraustorderung und
Chance zugleich. Sie ist als nationale Aufgabe zu verstehen und voranzubringen
Die vorliegende Strategie Bidung in der digitalen Welt® Zielt darauf ab, exempla
fisch zu verdeutiichen, welche positiven Perspektiven mit der Digitalisierung auch
im Bildungsbereich verbunden sein konnen - das heiBt, weiche Mogiichkeiten sie
bietet, die Kompetenzen junger Menschen im Bereich der schulischen, beruflichen
und der hochschulischen Bildung besser denn je entlang der gesamien Bildungs-
kette zu fordern und zu entwickeln, so dass diese die Chancen der Digitalisierung
bestmoglich nutzen und gleichzeitig ihre Risiken und Gefahren kritisch reflektieren
und bewerten konnen

Diese Strategie umfasst sechs Handlungsfelder, die funktional miteinander zu ver-
knopfen sind. Es sind dies die Bereiche

sl TLDI, 18:11.2016
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Stellungnahme des ARuUB
vom 14. Juli 2016:

ler KMK ,Bildung in der digitalen Welt*

Schriftli

itskreises Datenschutz und Bildu
Datenschutzkonferenz des Bundes und der Linder vom 14.07.2016 zum
Entwurf des Strategiepapiers der KMK vom 27.04.2016

hme des Ar

Der Arbei und Bildung der i des Bundes
und der Linder (nachfolgend AK) begraRt ausdeackdich die Initiative der Standigen Konferenz der
der Lander in der Deutschland
en und die Chancen jtalisierung fir d

Hervorzuheben sind dabei

* dieVerpfli wr des
Rahmen der ki von Lehr- 3 im
Bereich schulischer Allgemeinbildung,

. dar Linder, digitak und
Unterrichtsmethaden laufend anzupassen,

. " Verankerung der in den
Lehramtsstugiengangen,

o die Kompetenibeschreibung fr Lehrende,
i i g licher und funktionaler
g der qualitativ
Datenschutz, Urheberrecht und Telekommunikationsrecht.

Insgesamt hat der AK den P . dass der KMK-Beschi i
Schule® von 8 Msrz 2012 bisher nicht aufriedenstellend umgesetst ist. Dies ist jedoeh vor allem aus
Sicht der Chancengleichheit, g Wi i e der Arbeits- und E i
junger Menschen unabdingbar

s atzen wir e e, die von
12 aufgreift ung hinausgent

und somit nicht mehr der Diskussion des ,0b* sondern des ,Wie* in der Implementierung der
Medienbidung in der Schule st aus Sicht des Arbeitskreises notwendig, Der AK spricht sich deutlich
afir aus, dass de umfangreichen und bereits iniisisierten Aktiviciten seiner Mitglieder bei der
Weiterentuiciung von Strateghen ur Bildung in dér digitalen Wl hinveichend Beracksichtigung
finden und erklirt an der " aktiv

mitzuwirken,

Angesichts der gewaltigen i inblick schisg der AK
vor, das Sirategiepapier in cinigen Passagen wie folgt zu erginzen biw, 2u pridisieren

19


Material/Entwurf_Strategie_Bildung_in_der_digitalen_Welt.pdf
Material/Stellungnahme AK DS  Ü bearb für PP.pdf

Standpunkte des AK DuB zum Ki8Kategiepapier

| Q] -
KULTUSMINISTER
KONFERENZ

0 DNHzy RaNOGT f AOKS %dzaGdAYYdzyd RS&a !'Y 5dz ¥

i

A

Kompetenzmodell deMedienbildung mit sechs Kompetenzbereichen
fur allgemeinbildende Schulen:

- a{ dzOKSY dzyR *SNI NDBSAUGSYdZ aY2YYdzyAl A
at NP RdZISEhBtlelB Yy a Dt NP 6t SYE | AaSyaz a! yIf &:

curricularen Verankerung der Medienbildung in Lehramtsstudiengéangen,

A notwendiger Qualifizierungller Lehrkréfte,

A rechtlichen Anderungserfordernisse aufgrund der Bedeutung von Datenschutz,

Urheberrecht und Telekommunikationsrecht.

''b5Y 9ONANYIT dzy3dSy dzy R t NNI A&AASNHzy3ISy ai

* Zit. Entwurf KMK G NI 6§ S3AS a. Af RdzySefAy RSN
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Il Initiativen des AKDuUBC¢ Il.2 Zusammenarbeit mit der KMK

Standpunkte des AK DuB zum Ki3Kategiepapierg hier: Schule

Q] -
KULTUSMINISTER

KONFERENZ

(Entwurf fABildung in der di i t a [(Seeshungkébrhetdés AK DuB @n KMK, 15200.2066)
U Jedes Fach ist zustandig U Ja, integrativen Ansatz weiterfihren, dabei
verbindliche Mitwirkung aller Unterrichtsfacher
A adedes einzelne Fadibernimmt mit seinen A Permanente(!) Uberpriifung
spezifischen Zugangen die Zustandigkeit aller Fachlehrplane,
far die Entwicklung der formulierten aller Unterrichtsfacher,
Y2YLISGSYIT Sy da F aller Bildungsgéange,

hinsichtlich aktueller Medienentwicklungen
U 5ySoSyyY 9A3SySa C2NY
mit Leitfunktion (1)

A aX Ydzaa 3FSaAOKSNI aSiy
GdzZNBYy 06SaiSKSyYy wX8 -FNN.
G§SOKYAAOKSY dzy R Ay T2NYXY

* Zit. Entwurf KMK G NI G S3AS a. Af Rdzy3 A RSNJ RAIAGIf Sy 2*8 i Stetlungnghme AK DuB, S. 4

1o



Exkurs: Warum eigenes Format fur medientechnische Grundlagen?

u U. a. fur Erwerb folgender Kompetenzen:
A ot NAGIFGALIKNNE Ay RAIAGEHESY !'Y3aSodzy3dSy &aoOKI
A al tI2NAIKYSY SNJSYYySy dzyR FT2NXNdzZ A SNBYa F
A a{ GNHZl GdZNASNUS £ I2NRAGKYAAEOKS { SljdzSyT 1 dzNJ
LX | ySy dzy R OSNBSYRSYya F

U Obligatorisch, bewertungsund prufungsrelevant in allen Bildungsgangen
aller weiterfihrenden Schularten (kein Wahbder Wahlpflichtfach!)

A Nur so werderalle Schiiler erreicht!

U MK-Fachlehrer erhalt Koordinierungsfunktion fir medienpadagogische Aktivitaten
der anderen Unterrichtsfacher!

U Nachhaltige, sichtbare, angemessene und notwendige Aufwertung
im Kontext der anderen Bildungsinhalte!

* Zit. Entwurf KMK G N} 6§ S3AS a. Af Rdzy3d Ay RSN
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Il Initiativen des AKDuUBC¢ Il.2 Zusammenarbeit mit der KMK

Standpunkte des AK DuB zum KMKategiepapierc Fortsetzung: Schule

Q] X
KULTUSMINISTER

KONFERENZ

(Entwurf fABildung in der difjgit a|selunghédrmetdésAK DuB an KMK, 15208.20%6)

U Lernplattformen! U Daneben: Kommunikationsplattformen

A a CAllalFachengilt die systematische A al yIoKNYy3IA3 g2y LINRI 32
LYdSaNI: A2y RAIAGEE SN [ S Ngmplrtdoymenglt digs ayely fur separate
Strukturen zur Abwicklung der dienstlichen
Y2YYdzy Al GA2Yy ®Pad FF
U Trennung von Schulverwaltungsind
padagogische Daten
A §¢SOKYAa0OKS dzyR 2NHI Y|
mussen so gestaltet sein, dass Zudyiiberech

tigter ausgeschlossen und eine sichielentifizie
A rungRSNJ X8 bdzil SNJI 3S3S

* Zit. Entwurf KMK G NI G S3AS a. Af Rdzy3 A RSNJ RAIAGI f Sy 28 i Stetlungnghme AK DuB, S. 3
*** 7it. Stellungnahme AK DuB, S. 6
i



Bildung und Datenschutz

Il Initiativen des AKDuUBC¢ Il.2 Zusammenarbeit mit der KMK

Standpunkte des AK DuB zum KMKategiepapierg hier: Hochschule

Q] ¢ -
KULTUSMINISTER

KONFERENZ

(Entwurf ABildung in der diit alSelungdadretdés AK DuB @n K&K, 15200.2066)

U Medienbildung in alle Lehramtsstudiengange!ly U Medienbildung in alle Lehramtsstudiengénge!

A Kompetenzkatalog fiir Lehramtsstudentén A Verpflichtende Integration in alle
Lehramtsstudiengangder Hochschulen
Ao 1da RSy Y2YLISGSyYT T2 AREYNepeEa3nz ¥ NN
[ SKNY NNTGS “©Xx8 9NJFQN S Ny A%9 Y by 'L REEDKASE RENR A Sy i S
O dzNNR Odzf  NBNJ +SNF yv1 8 zy 3 Sg,aqlggogl?cter Fahigkeiten und Fertigkeiten
unter Beruc S|cht|gung der Jewelllgen

(UnterrichtsO CF OKa LJIST A TA]l Xa

*vgl. Entwurf KMK G N> §S3AS a. At Rdzy3 Ay RENI RAIAGHESY 2Stédax {® mc
** Zit. ebenda, S. 13 *** ygl. Stellungnahme AK DuB, S. 5

1o
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Il Initiativen des AKDuUBC I1.3 Privatsphérenschutz als Inhalt digitaler Bildung

ll. 3 Privatspharenschutz als Inhalt digitaler Bildung

Beispiele fir medienpadagogische Unterstutzungsangebote

sl TLDI, 18:11.2016 .
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[l Initiativen des AKDuBC¢ II.3 Privatsphérenschutz als Inhalt digitaler Bildung

Privatspharenschutz als Inhalt digitaler Bildurg
Beispiele fir medienpadagogische Unterstiitzungsangebote

U LanderUbergreifende Initiativen:
A Jugendportawww.youngdata.de

A - Am 10.02.2015 als gemeinsames
Jugendportal der DSK freigeschaltet

!W\Nﬂ\mh 2N

Inhalte: DSBeauftragten der Lander

Auch Schweiz: Kanton Ziirich

Weiteres Interesse aus europaischen Landern

A Veroffentlichungen fiir Schulen und Bildungsbehérden
- %@ Oriegbtiemngshilfe Lernplattformen 6! LINAf HAmMcC O
- Ly £2NDBSNBAldzy/3IY a9Aydal il @2y LINAGLOSY
S %SOl Sya 6! NDSAO&AGAGSTE

i dz RASy&aitAOKSY

Ry TLiDI, 18.11.2016
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Material/youngdata.png
http://www.youngdata.de/
Material/oh-lernplattformen.pdf

Privatspharenschutz als Inhalt digitaler Bildurg
Beispiele flir medienpadagogische Unterstiitzungsangebote

U Initiativen in den Landern

w Medienscouts z. B. in verschiedenen Bundeslandern

- Interessierte Schuler werden von den Landesdatenschutzbeauftragten
zu Datenschutzthemen geschult

- Schiler dann Ansprechpartner fir andere Schiiler

w Schilerworkshops zum Thema Datenschutz durch Landesdatenschutzbeauftragte

w Schilerworkshops zum Thema Datenschutz durch Landesdatenschutzbeauftragte
- Z. B. Rheinlanéfalz: Bis Mai 2015 2222 Datensch8thilerworkshops

w Zahlreiche Datenschutzvortrage in Schulen vor Lehrern, Schilern sowie Eltern



Bildung und Datenschutz

[l Initiativen des AKDuBC¢ II.3 Privatsphérenschutz als Inhalt digitaler Bildung

Privatspharenschutz als Inhalt digitaler Bildurg
Beispiele flir medienpadagogische Unterstiitzungsangebote

U Initiativen far Tharingen: m

w Mediendatenbank zu DS+BBhiemenhttps://medien.tlifdi.de/

aaSRASYLR2td O6[AylalYYfdzy3o FNN RS
aLyF2L222ftd FNNI [ SKNBNIJ T dzNJ AYRA JA Rz
Zielgerichtet recherchierbar

Update vom 01.09.2016

W ! YOSNNAOKGAYI GSNAIf oaxARS2 NK@aBSTERI OK dzy 3

Zur integrativen Umsetzung des Kurses Medienkunde im Fach Sozialkunde
am Gymnasium, Klassenstufen 9 und 10 (6 Unterrichtsstunden)

Materialpaket, u. a. mi¥/ideg Handreichung, Gesetzestexten,
Powerpointfur Lehrer, Arbeitsvorlagen fiir Schler


https://medien.tlfdi.de/
https://www.schulportal-thueringen.de/web/guest/media/detail?tspi=5914&tspt=:;:backUrl:=:/web/guest/media/search?tspt=nosearch
Material/Videoüberwachung - In Ordnung oder nicht.mp4
Material/TSP Bsp 02.png

