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DR. LUTZ HASSE, RENE ROSEL

(THURINGER) SCHULEN:
DIGITALISIERUNG UND
MEDIENKOMPETENZ -

WO KLEMMT'S?

1. Ausgangslage

Das Thema Digitalisierung der Schulen ist in aller Munde. Alle
Bildungseinrichtungen wurden spatestens mit dem Aufkom-
men der Corona-Pandemie seit Anfang 2020 bei der Gestal-
tung des Unterrichts mit der Einfihrung digitaler Werkzeu-
ge konfrontiert. Aufgrund der SchulschlieBungen und dem
damit einhergehenden Ausfall des Prasenzunterrichts wurde
flachendeckend Distanzunterricht eingefiihrt. Dies setzte zu-
allererst die digitale Kommunikation zwischen Schilerinnen
und Schilern mit den Lehrkraften, aber auch der Lehrkraf-
te untereinander voraus. Um dieses auch kiinftig zu gewahr-
leisten, miissen die Schiiler:innen und die Lehrkrafte jeweils
{iber ein Datenverarbeitungsgerat verfiigen. Dabei werden
heute eher weniger PCs genutzt, sondern fast ausschlieRlich
ortsunabhéngige mobile DV-Gerate wie Laptops, Tablets und
Smartphones. Im Regelfall werden zur Durchfiihrung des On-
line-Unterrichts Lernplattformen eingesetzt, die webbasiert
auch Schiler- und Lehrerdaten verarbeiten. Lernplattformen
konnen dann beliebig durch weitere Tools erganzt werden.
Hierzu zahlen Videokonferenzsysteme oder Messenger-Diens-
te und dariiber hinaus die zahllos auf dem Bildungsmarkt
vorhandenen Angebote an Schulsoftwareprodukten. Da die
Schule die genannten Produkte fiir Unterrichtszwecke ein-
flihrt und damit Gber die Zwecke und Mittel der Verarbeitung
der personenbezogenen Schiiler- und Lehrerdaten entschei-
det, ist jede Schulleitung ,Verantwortliche" im Sinne von
Art. 4 Nr. 7 Datenschutz-Grundverordnung (DS-GVO). Damit
ist nach Art. 5 Abs. 2, 24 Abs. 1 DS-GVO die Schule fiir die
Einhaltung der DS-GVO verantwortlich und insoweit auch re-
chenschaftspflichtig. Die Schulleitung ist also nachweispflich-
tig, dass die personenbezogenen Daten datenschutzrechts-
konform verarbeitet werden.

Sind die Schulen aber personell, technisch und finanziell fir
diese Anforderungen geriistet? Und kdnnen medienkundliche
Lehrinhalte an Schiiler:innen weitergegeben werden?

*https://bildung.thueringen.de/schule/medien/digitalpaktschule

Wo hakt es noch und was muss unternommen werden, um
Schulen leistungsfahiger zu machen? Diese Fragen beleuch-
tet der nachfolgende Artikel, basierend auf den Erfahrungen
und Kenntnissen des TLfDI, der auch Bundesvorsitzender der
Datenschutzkonferenz-Arbeitskreise Schulen und Bildungsein-
richtungen sowie Datenschutz-/Medienkompetenz ist.

2. Digitalisierung an den Schulen

a. Grenzen des Digitalpakts

Aus der ,Digitalstrategie Thiiringer Schule — DiTS" ergibt sich
unter anderem das Ziel, dass bis zum Ablauf des DigitalPakts
Schule im Jahre 2024 fiir jede Schiilerin und jeden Schiiler ein
durch digitale Medien und Technologien unterstiitztes Lernen
moglich ist.* Ein Baustein hierzu ist die Anschaffung von Da-
tenverarbeitungsgeraten fiir die Schiiler:innen. Die Entschei-
dung Uber die Anschaffung von schulgebundenen mobilen
Endgeraten (Laptops, Notebooks, Tablets, nicht aber Smart-
phones) wird nicht von den Schulen, sondern von den Schul-
tragern vorgenommen. Die Schultrdger beantragen beim zu-
standigen Ministerium die Gewahrung von Zuwendungen in
Form von Geldmitteln, etwa flir den Aufbau oder die Verbes-
serung der Digitalen Vernetzung in der Schule einschlieRlich
WLAN, Anzeige- und Interaktionsgerate und schulgebundene
mobile Endgerate (Laptops, Notebooks, Tablets). Diese Mittel
werden dabei (iberwiegend aus dem DigitalPakt Schule bereit-
gestellt. Dies ist in einer Verwaltungsvorschrift des Thiiringer
Ministeriums fir Bildung, Jugend und Sport zur Umsetzung
des DigitalPakts Schule 2019 bis 2024 vom 17.07.2019 gere-
gelt.” Die mit diesen Geldern angeschafften Gerdte, etwa Ta-
blet-Klassensatze, werden von den Schultrdgern an die Schu-
len ausgegeben. Im Regelfall iibernimmt der Schultrager die
Erstinstallation des Betriebssystems und weitere grundsatzli-
che Einstellungen. Die Verantwortung fiir die Zulassigkeit der

> abrufbar unter: https://landesrecht.thueringen.de/bsth/document/VVTH-VVTHo00009386
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angeschafften Gerate sowie fir die darauf gespeicherte Soft-
ware inklusive eines Mobile Device Managements zur zentra-
len Wartung der Schiilergerate durch den Schultrager tragt
grundsatzlich ebenfalls die Schule.

Auffallig ist, dass die finanziellen Mittel des Digitalpakts | nur
recht verhalten abgerufen werden und schon der Digitalpakt
Il vor der Tir steht. Geld allein scheint also nicht das Allheil-
mittel zu sein. Ein Grund hierfir besteht darin, dass baulich
notwendige MaRBnahmen im Zusammenhang mit der Ins-
tallation von Digitalisierungstechnik (zum Beispiel Durchbri-
che, Kabelschichte, Technikraume) nicht aus Digitalpaktmit-
teln finanziert werden kénnen und daher vom Schultrager
zu tragen sind, was Digitalisierungsprojekte verzogern kann.

b. WLAN, BYOD, Support

Ein weiterer Grund dafiir, dass der DigitalPakt Schule in den
Bundeslandern nicht die Wirkung zeigt, die er haben sollte,
findet sich in der fehlenden oder unzureichenden Breitband-
versorgung in den (Thiiringer) Schulen. Hierzu passt auch ein
Artikel der Thiringer Allgemeine vom 18.08.2022, der fest-
stellt, dass das Bildungssystem von Thiiringen im Bundeslan-
dervergleich auf Platz 3 klettert, bei der Digitalisierung der
Schulen aber lediglich Platz 13 aller 16 Lander erreicht.? Ein da-
mit einhergehendes nicht leistungsfahiges WLAN fihrt dann
eben auch zur Unbrauchbarkeit der schonen Tablett-Klassen-
satze, wenn mehrere Schiler:iinnen damit arbeiten sollen.
Bisweilen fehlt der Schulleitung schon das Wissen, wie es um
den Internetanschluss ihrer Schule steht.

Q

Die Internetgeschwindigkeit an Thiiringens Schulen

Solche Zahlen diirfen jedoch nicht dartiber hinwegtduschen,
dass eine Geschwindigkeit von 51 bis 100 Mbit/s kaum aus-
reichen durfte, eine Schule mit Blick auf Videodatenstrome,
Streaming oder Surfen ausreichend auszustatten.

Wie oben beschrieben erfolgt in den Thiiringer Schulen die
Anschaffung von schulgebundenen mobilen Endgeraten ins-
besondere aus Mitteln des DigitalPakts Schule. Die Gelder
werden aber nicht ausreichen, um jedem Schiiler in Thirin-
gen ein eigenes Gerat zur Verfiigung zu stellen. Daher bilden
sich auf Initiative von Lehrkraften oder Eltern in vielen Schu-
len auch ohne die Bereitstellung solcher geférderten Endge-
réte sogenannte ,Tablet-Klassen®.

Hierbei werden die Gerate in der Regel von den Eltern der
Schiler:innen selbst finanziert. Teilweise hat sich der Elek-
tronikhandel darauf eingerichtet und bietet bei der Abnahme
eines gesamten Klassensatzes Schulkonditionen und Raten-
zahlung an. Die Geréte stehen dann im Eigentum der Schi-
ler:innen beziehungsweise deren Eltern. Es handelt sich also
um private Endgerdte, die zu schulischen Zwecken einge-
setzt werden, in jedem Fall aber auch privat Verwendung
finden, sofern sie nicht in der Schule unter Verschluss genom-
men werden. Aus der Sicht des TLfDI ergeben sich aus solchen
BYOD (Bring Your Own Device)-Losungen zahlreiche da-
tenschutzrechtliche Probleme.

Das Schulrecht enthalt fiir diese Flle keine speziellen Vor-
schriften. Es beginnt damit, dass die Gerate natUrlich nur mit
der freiwilligen Entscheidung der Eltern angeschafft und
schulisch genutzt werden kénnen. Die Nut-
zung erfolgt meist in Form einer digitalen
Schulplattform, in Thiiringen ist dies zu gro-
Ren Teilen die Thiiringer Schulcloud, zu kleine-
ren Anteilen Moodle und weitere Lernplattfor-
men, die iiber eine Webanwendung betrieben
werden.

Zusatzlich wird auf Empfehlung einer Schu-
le Software fiir schulische Anwendungen
auf dem Gerdt selbst installiert, die ent-
weder Inhalt (Content) oder das Werkzeug
(Tools) darstellen. Grundsatzlich muss die
Schule jede Anwendung, die auf dem priva-
ten Endgerét installiert ist und fiir schulische
Zwecke genutzt werden soll, dahingehend
prifen, ob die Anwendung datenschutz-
konform ist. Beispielsweise darf es nicht
zu datenschutzrelevanten Interakti-
onen zwischen privaten und schuli-
schen Apps kommen. Zusitzlich muss
zur Trennung von schulisch veranlasster und

Quelle: Statistisches Informationssystem Bildung, Ministerium fiir Bildung, Jungend und Sport

Freistaat Thiringen. https://www.schulstatistik-thueringen.de/ privater Nutzung eine Mobile Device Ma-

dvgl. ,Thiiringer Allgemeine” vom 18.08.2022 ,Schwachstelle Digitalisierung
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nagement (MDM)-Software aufgespielt werden, um
den schulischen Teil zu verwalten, also die Daten- und
Geratesicherheit zu priifen, erforderliche Updates aufzuspielen
oder die Einrichtung von starken Passwortern oder eine Fest-
plattenverschliisselung zu erzwingen. Nachteil eines MDM ist,
dass, je nachdem, welches Tablet verwendet wird, nicht nur
auf den mit einer eigenen ID verwalteten schulischen Teil, son-
dern auch auf den privaten Teil zugegriffen werden kann. Mdg-
liche Manipulationen konnen das Mitlesen eines Datenverkehrs
oder das Tracking des Gerates sein. Dies muss per Dienstan-
weisung ausgeschlossen werden. Nach bisherigen Erkennt-
nissen des TLfDI ist eine technische Verhinderung solcher Zu-
griffe schwer umzusetzen. Beispielsweise konnen auf iPad-GCe-

raten keine separaten Containerbereiche eingerichtet werden.
Zudem gibt es einige schulrechtliche Vorschriften, die die
Lehrkrifte und die Schulleitungen zu beachten haben. So
wird gemaR § 57 Abs. 8 Nr. 5 Thiiringer Schulgesetz das Verar-
beiten von personenbezogenen Daten der Schiiler durch den
Lehrer auf dessen Datenverarbeitungsgeraten auRerhalb der
Schule durch Rechtsverordnung geregelt. § 136 Abs. 6 Thirin-
ger Schulordnung gibt vor, dass Lehrer, die bei der automati-
sierten Verarbeitung personenbezogener Daten von Schiilern
andere als vom Schultrager zu diesem Zweck zur Verfiigung
gestellte Datenverarbeitungsgerate verwenden, durch geeig-
nete technische und organisatorische MaRnahmen
nach Artikel 24 in Verbindung mit Artikel 32 DS-GVO zu ge-
wahrleisten haben, dass dem Schutzbedarf der personenbe-
zogenen Daten Rechnung getragen wird. Auf Verlangen des
Schulleiters, eines Bediensteten der unteren Schulaufsichts-
behérde oder des Landesbeauftragten fiir den Datenschutz
sind diese Sicherungsmanahmen nachzuweisen. Nach wie
vor gliltig ist in diesem Zusammenhang eine Verwaltungs-
vorschrift des damaligen Thiiringer Kultusministeriums vom
5. Mai 2000*. Hiernach missen die Lehrkrafte sich den Einsatz
privater Rechner von der Schulleitung schriftlich genehmigen
lassen und eine Verpflichtungserkldrung unterschreiben. Es ist
davon auszugehen, dass diese Verwaltungsvorschrift in vielen
Schulen in Vergessenheit geraten ist.

Auf der jiingsten Veranstaltung des TLfDI im September
2022 zum Thema ,Digitalisierung der Schule” wurde schlieR-
lich gefordert, dass ein professioneller und nachhaltiger
IT-Support durch Experten gewahrleistet sein muss, da-
mit eine eingeleitete Digitalisierung nicht an fehlendem Sup-
port oder an fehlendem Support-Personal scheitert.

c. Zertifizierte Produkte

Nicht nur Schulen, sondern auch andere Behdrden und insbe-
sondere Unternehmen schreien geradezu nach datenschutz-
rechtlich zertifizierter Software, auf deren Datenschutzkon-
formitat sich der Kaufer und Nutzer verlassen darf. Warum
gibt es die nicht?

Die Erklarung liegt darin, dass Art. 42 Abs. 1 DS-GVO nur
Zertifizierungen von konkreten Datenverarbeitungsvorgan-
gen erlaubt, fatalerweise nicht aber von Datenverarbei-
tungsprodukten. Der dringend von Wirtschaft und Behor-
den gewiinschte Zertifizierungsmotor fiir Softwareprodukte
ist deshalb auch noch nicht angesprungen. Es gibt inzwischen
einige Projekte, die Konzepte entwickeln, um zu einem der
Datenschutzzertifizierung nach Artikel 42 DS-GVO &hnlichen

_ Ergebnis fiir schulische Informationssysteme zu gelangen.
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4Verarbeitung personenbezogener Daten von Schiilern auf privaten Rechnern von Lehrkréften fiir dienstliche Zwecke", Verwaltungsvorschrift des TMBJS

vom 05.05.2000, Az.: Z/Z5/02 803
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Dies sind zum Beispiel das vom Bundesministerium fiir Bil-
dung und Forschung geférderte Projekt ,,DIRECTIONSS
und das aus Mitteln des DigitalPakts Schule geférderte Pro-
jekt ,eduCheck“?’ Inzwischen haben die beiden Projekte
eine fortlaufende Zusammenarbeit beschlossen. Der TLfDI ist
Teil dieser Bestrebungen, allerdings ist ein ziigiges Anspringen
des Zertifizierungsmotors nicht zu erwarten.

d. Datenschutz

»Immer dieser lastige Datenschutz, der gerade in Krisenzeiten
schnelle Losungen verhindert” — solche Satze hort man leider
oft und zumeist von Leuten, die die Bedeutung des Grund-
rechts der informationellen Selbstbestimmung noch immer
nicht realisiert haben. Diese Leute mogen mit ihren Daten
verfahren, wie es ihnen beliebt. VerstoRe gegen das Daten-
schutz(grund)recht konnen gerade fiir Kinder fatale Folgen
haben. Dabei sind Kinderdaten nach der DS-GVO besonders
schiitzenswert. Jeder Datenkriimel im Netz wird eingesam-
melt und individualisiert ausgewertet (Profiling)” und solche
Profile werden nicht nur fiir Werbezwecke eingesetzt. Um ei-
nen groltmoglichen Persénlichkeitsschutz zu gewahrleisten,
sind daher die Regelungen des Datenschutz- und des Daten-
sicherheitsrecht gerade von Schulen dringend einzuhalten.
Dass das nicht einfach ist, ist unstrittig:

Zum einen sind, wie eingangs unter 1. erwahnt, Schullei-
tungen fiir die Verarbeitung personenbezogener Daten von
Kindern, Lehrer:innen, Eltern, Beschaftigten und Dritten da-
tenschutzrechtlich verantwortlich. Ob hier die Verantwort-
lichkeit richtig adressiert ist, darf bezweifelt werden. Denn
Schulleitungen konnen kraft ihrer Ausbildung zumeist nicht
liber ein umfangreiches Datenschutzwissen verfiigen und soll-
ten deshalb nicht fiir die Entscheidung tiber Zweck und Mit-
tel der Datenverarbeitung haftbar gemacht werden.

Denn denkbar ist, dass man eine gemeinsame Verantwor-
tung von Schule und Schultriger nach Art. 26 DS-GVO
fir die Verarbeitung annimmt, so dass beide Verantwortli-
che in einer Vereinbarung festlegen miissen, wer welche Ver-
pflichtungen erfiillt. In Thiiringen gibt es bislang aber keine
Festlegungen, ob von einer gemeinsamen Verantwortung fir
die Verarbeitungen auszugehen ist. Deshalb wird derzeit von
der Verantwortung der Thiiringer Schulen fir die Verarbei-
tung personenbezogener Daten mit der genannten Hard- und
Software ausgegangen. SchlieBlich ist gut vorstellbar, dass
die Auswahl von datenschutzrechtlich zuldssigen Hard- und
Softwareprodukten zur Nutzung in Schulen ausschlieRlich
in der Verantwortung des Thiiringer Ministeriums fr

>https://cii.aifb.kit.edu/deutsch/110_1121.php
®https://educheck.schule/

Bildung, Jugend und Sport liegt. Dies wiirde die Schulen in
diesem Bereich stark entlasten und fir Rechtssicherheit sor-
gen®. Vor einiger Zeit hat Berlin genau diesen Schritt ge-
macht und die Verantwortlichkeit fiir die schulischen IT-Fach-
verfahren und die in Frage kommenden digitalen Lehr- und
Lernmittel der zustandigen Senatsverwaltung zugewiesen (§§
7 Abs. 2a, 64 Abs. 11 Schulgesetz Berlin).

Zum anderen ist die Entscheidung liber den Einsatz von
Schulsoftware alles andere als einfach, wie folgendes alltagli-
ches Beispiel zeigt: Die Schulen setzen bisweilen neben lan-
desweiten Schulclouds mit ihren Features selbstandig weitere
Schulsoftware fur Unterrichtszwecke ein. Dies bedeutet, dass
die Schule regelmaRig die Verarbeitung der personenbezoge-
nen Schiiler:innendaten bei einem Auftragsverarbeiter durch-
fuhren lasst. Die Schule Die Schule muss daher mit dem Soft-
warehersteller einen Auftragsverarbeitungsvertrag gemal
Art. 28 DS-GVO abschlieRen.

Die im Internet angebotenen Schulsoftwareprodukte verar-
beiten jedoch hdufig die Daten auf Servern, die in Landern
auRerhalb der EU oder des EWR stehen und in denen das
Schutzniveau der DS-GVO nicht gegeben ist. Bei US-ameri-
kanischen Unternehmen sind darlber hinaus Zugriffe durch
US-amerikanische Behdrden auf ausschlieRlich in der EU ver-
arbeitete Daten nicht auszuschlieRen, wobei den betroffenen
Personen kein wirksamer Rechtsbehelf zur Verfiigung steht®.
Der Européische Gerichtshof hatte in seiner Entscheidung
»Schrems 11 am 16. Juli 2020 den sogenannten Angemessen-
heitsbeschluss (Art. 45 Abs. 1 DS-GVO) der EU-Kommission,
wonach das EU-US-Abkommen ,,Privacy Shield” dem Daten-
schutzniveau der EU entsprechen soll, als Rechtsgrundlage
fir Datenlibermittlungen in die USA fir ungiiltig erklart. Eine
Datenverarbeitung durch einen solchen Auftragsverarbeiter
ware daher grundsatzlich unzulissig.

Eine weitere Problematik bei Anbietern von Schulsoftware
betrifft die Tatsache, dass ein Abschluss eines Auftragsver-
arbeitungsvertrags mit der Schule bisweilen {iberhaupt
nicht vorgesehen ist. Die Schule miisste dann - unter Ver-
stol} gegen Art. 28 DS-GVO - den festgelegten Geschaftsbe-
dingungen des Anbieters zustimmen. Die Nutzung einer sol-
chen Software verstoRt ebenfalls gegen die Bestimmungen
der DS-GVO und ist somit unzuldssig.

Ist eine Nutzung der Schulsoftware datenschutzrechtlich un-
zuldssig, versuchen Schulen oder auch der Softwarehersteller
teilweise eine Einwilligung bei den Eltern der Schiiler:innen
einzuholen, um die rechtswidrige Datenverarbeitung doch

https://www.tagesanzeiger.ch/ich-habe-nur-gezeigt-dass-es-die-bombe-gibt-652492646668

®vgl. Bericht im MDR: Bildungsministerium fiirchtet wegen Datenschutz biirokratisches Monstrum®, https://www.mdr.de/nachrichten/thueringen/

homeschooling-datenschutz-unterricht-sicherheit-102.html

9 Fisa 702, Cloud Act: https://www.bundestag.de/resource/blob/796102/eas3ffe8eo8agabi1e270719263d8c53/WD-3-181-20-pdf-data. pdf
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noch zu legitimieren. Ein solcher VerstoR ist jedoch einer-
seits gar nicht einwilligungsfahig, da die hier verletzten
Vorschriften nicht zur Disposition des Betroffenen stehen®.
SchlieRlich scheitert eine informierte Einwilligung (vgl.
Art. 4 Nr. 11 DS-GVO) fiir den nicht seltenen Fall, dass sich
aus den Unterlagen des Auftragsverarbeiters ergibt, dass er
personenbezogene Daten (welche?) fiir eigene Zwe-
cke (welche?) nutzt, daran, dass mit Blick auf dieses Dun-
kelfeld nicht von einer Einwilligung gesprochen werden kann,
die sich auf transparente Informationen des Auftragsverar-
beiters stiitzen lasst und mithin unwirksam ist. Und selbst
wenn sich der Auftragsverarbeiter hinsichtlich der Verar-
beitung personenbezogener Daten fiir eigene Zwecke darauf
berufen sollte, dass er insoweit nicht als Auftragsverarbeiter
sondern als Verantwortlicher handele, so hilft ihm dies
auch nicht, da er sich fir solch intransparente Datenverarbei-
tung auf keine Rechtsgrundlage berufen kann. Lasst sich eine
Schulleitung dennoch darauf ein, sind VerstoRe gegen Art. 5
Abs. 2 (fehlender Nachweis der DS-GVO-Konformitat), Art. 6
Abs. 1 (fehlende Rechtsgrundlage) und Art. 28 (fehlende Vor-
aussetzungen fiir einen gliltigen Auftragsdatenverarbeitungs-
vertrag) DS-GVO vorprogrammiert. Die Datenschutzkonfe-
renz wird sich in Kiirze hierzu dulern.

Videokonferenzen und YouTube

Videokonferenzsysteme sind erste Wahl im schulischen
Distanzunterricht. Allerdings kann es auch hier zu einer un-
zulassigen Verarbeitung der Schiiler- und Lehrerdaten kom-
men. Bei vielen Systemen kann nicht ausgeschlossen werden,
dass wahrend der Videokonferenz Inhalts- und Rahmenda-
ten der teilnehmenden Personen an Dritte Ubertragen wer-
den. Dies konnen die Bild- und Tondaten, der Hintergrund
der Teilnehmenden sowie Metadaten der Sitzung (wo, wie
lange, wie oft, wie viel Teilnehmer usw.) sein. Aus diesem
Grund ist mindestens eine Transportverschliisselung, besser
noch eine Ende-zu-Ende-Verschliisselung der Ubertragung
zu fordern. Ebenfalls muss gewahrleistet sein, dass nur hier-
zu berechtigte Personen an der Videokonferenz teilnehmen
(Nutzerauthentiﬁzierung) und dass grundsatzlich keine Auf-
zeichnung der Sitzung erfolgt.” Zudem gilt das zuvor zur
Auftragsverarbeitung Gesagte, sodass auf DS-Konformitat
der Datenverarbeitung des Auftragsverbeiters zu achten ist.*?

SchlieBlich ist ein Augenmerk auf die Nutzung von YouTube-
Videos im Unterricht zu legen und warum dies nicht in al-
len Fallen erlaubt ist. Hierzu muss man wissen, dass YouTu-
be ein Tochterunternehmen von Google ist und bei jedem
Anklicken eines Clips die IP-Adresse, Standortdaten, welches
Video angeklickt wurde und bestimmte Konfigurationen des
anfragenden Endgerats YouTube beziehungsweise Google be-
kannt werden. Falls der Nutzer ein Google-Nutzerkonto be-
sitzt, werden auch diese Daten (ibertragen. Ebenfalls erfolgen
mogliche Datentransfers aulerhalb der EU ohne angemesse-
nen Rechtsschutz. Sollen Clips im Unterricht gezeigt werden,
so muss dies auf DV-Endgeraten erfolgen, die nur der Schu-
le, aber keiner bestimmten Person zugeordnet sind. Das Auf-
geben von Hausaufgaben etwa, bei der sich die Schiler:innen
ein oder mehrere bestimmte YouTube-Videos ansehen sollen,
ist damit aus datenschutzrechtlichen Griinden nicht zulassig.
Die Verantwortung tragt wiederum die Schulleitung.

Ein noch etwas neues Feld ercffnet sich mit der digitalen
Lern-/Lehrsoftware. Sofern hier personenbezogene Da-
ten von Schiler:innen verarbeitet werden, darf dies natlr-
lich nur DS-GVO-konform geschehen. Nicht fern liegt der
Gedanke, dass hier moglicherweise ein klassentibergreifendes
Profiling von Schiiler:innen stattfindet, um das individuelle
Lernen/Lehren optimieren zu konnen. Verantwortliche Schul-
leitungen sind gut beraten zu priifen, ob sie eine Rechts-
grundlage fiir solche Datenverarbeitungen haben, ob eine
Einwilligung der Eltern informiert ist, ob sie den In-
formationspflichten nach Art. 13 DS-GVO gegentiber den
Eltern rechtskonform nachkommen kénnen und ob die Vo-
raussetzungen des Art. 28 DS-GVO (Auftragsverar-
beitung) gegeben sind. Die oben erwdhnten Arbeitskreise
der Datenschutzkonferenz haben sich dieser Problematik an-
genommen. In diesem Zusammenhang wird das VIDIS-Pro-
jekt seine Bedeutung erlangen.® Mit VIDIS — dem Vermitt-
lungsdienst fiir das digitale Identitatsmanagement in Schulen
- sollen kiinftig Lehrkrafte und Schiiler:innen auf digitale Bil-
dungsangebote einfach und sicher mit nur einem bereits be-
stehenden Benutzerkonto ihres Landes- oder Schulportals zu-
greifen kdnnen.

Noch ein Wort zur Entscheidung des OLG Karlsruhe vom
07.09.2022 (Az. 15 Verg 8/22), die als Entlastung fiir Verant-

°vgl. Beschluss der Datenschutzkonferenz vom 24.11.2021 zur Mdglichkeit der Nichtanwendung technischer und organisatorischer MaRnahmen nach

Art. 32 DS-GVO auf ausdriickli-chen Wunsch betroffener Personen, unter: https://www.datenschutzkonferenz-online.de/media/dskb/20211124_TOP_7_

Beschluss_Verzicht_auf_TOMs.pdf

vgl. auch: https://www.datenschutzkonferenz-online.de/media/oh/20201023_oh_videokonferenzsysteme.pdf und https://www.

datenschutzkonferenz-online.de/media/oh/20201111_checkliste_oh_videokonferenzsysteme.pdf

vgl. https://datenschutz.hessen.de/pressemitteilungen/mit-schutzma%c3%gfnahmen-ist-zoom-flc3%bcr-lehrveranstaltungen-an-hessischen-

hochschulen

¥ https://www.vidis.schule/

BvD-NEWS Ausgabe 3/2022


https://www.datenschutzkonferenz-online.de/media/dskb/20211124_TOP_7_Beschluss_Verzicht_auf_TOMs.pdf
https://www.datenschutzkonferenz-online.de/media/dskb/20211124_TOP_7_Beschluss_Verzicht_auf_TOMs.pdf
https://www.datenschutzkonferenz-online.de/media/oh/20201023_oh_videokonferenzsysteme.pdf
https://www.datenschutzkonferenz-online.de/media/oh/20201111_checkliste_oh_videokonferenzsysteme.pdf
https://www.datenschutzkonferenz-online.de/media/oh/20201111_checkliste_oh_videokonferenzsysteme.pdf
https://datenschutz.hessen.de/pressemitteilungen/mit-schutzma%c3%9fnahmen-ist-zoom-f%c3%bcr-lehrveranstaltungen-an-hessischen-hochschulen
https://datenschutz.hessen.de/pressemitteilungen/mit-schutzma%c3%9fnahmen-ist-zoom-f%c3%bcr-lehrveranstaltungen-an-hessischen-hochschulen
https://www.vidis.schule/

AUFSICHTSBEHORDEN

wortliche sogar im Schulbereich euphorisch gefeiert wird,
weil danach &ffentliche Auftraggeber darauf vertrauen kon-
nen, wenn ihnen ein [T-Anbieter Datenschutzkompatibilitat
zusichert.* Das ware wirklich nett: Ein IT-Anbieter (Hersteller,
Auftragsverarbeiter) sagt, das eingesetzte Produkt sei da-
tenschutzkonform und der Schulleiter darf darauf vertrauen;
das ware jedoch etwas zu einfach. Selbst wenn man davon
ausgeht, dass eine gerichtliche Entscheidung zum Vergabe-
recht Einfluss auf das Datenschutzrecht haben sollte, so be-
sagt das OLG Karlsruhe lediglich Folgendes: “Sie hat in diesem
Zuge zugesichert, dass personenbezogene Gesundheitsdaten
ausschlieRlich an die (...) Ubermittelt werden und auch zu ih-
rer Verarbeitung die EU nicht verlassen, sondern nur in
Deutschland verarbeitet werden.” (juris Rn.34). Und sodann
ein wichtiger Vorbehalt des OLG:

.Der offentliche Auftraggeber darf ohne Widerspruch zu §
127 Abs. 4 Satz 1 GWB grundsatzlich davon ausgehen, dass
ein Bieter seine vertraglichen Zusagen erfiillen wird.® Erst
wenn sich konkrete Anhaltspunkte dafiir ergeben,
dass dies zweifelhaft ist, ist der Gffentliche Auftragge-
ber gehalten durch Einholung erganzender Informationen
die Erfiillbarkeit des Leistungsversprechens beziehungsweise

die hinreichende Leistungsfahigkeit des Bieters zu priifen.”®
Danach miusste die datenschutzrechtlich verantwortliche
Schulleitung also priifen, ob Daten die EU verlassen. Wei-
terhin hatte sie bei konkreten Anhaltspunkten zu prii-
fen, ob das IT-Produkt datenschutzkonform personenbezo-
gene Daten verarbeitet. Nun wissen wir, dass insbesondere
amerikanische Produkte diese Vorgaben oft nicht erfiillen,
wenn sich etwa aus ihren eigenen Unterlagen ergibt, dass sie
Daten in die USA iibermitteln oder sie dort offenlegen
und dass sie iiberdies personenbezogene Daten zu eige-
nen Zwecken verarbeiten. Diese Informationen, die die
Rechtswidrigkeit der Datenverarbeitung nach sich zogen (s.0.),
sind verantwortlichen Schulleitungen unschwer zugénglich
und stellen mithin jene konkreten Anhaltspunkte dar,
die dem OLG Karlsruhe zufolge den guten Glauben an die
Angaben des [T-Anbieters (Hersteller, Auftragsverarbeiter)
eben nicht schiitzen. Mit der Folge, dass die Schulleitung
verantwortlich und haftbar bleibt.

Interessierte Lehrer:innen, vielleicht auch Schulleitungen, die
in der datenschutzrechtlichen Verantwortung stehen, sollten
sich durch juristische Mérchen nicht verbliiffen lassen,
sondern sich beispielsweise mit den bisher nicht entkrafteten

“https://www.news4teachers.de/2022/09/wegweisendes-urteil-behoerden-schulen-duerfen-darauf-vertrauen-wenn-it-anbieter-ihnen-datenschutz-

kompatibilitaet-zusichern/

5 OLG Dusseldorf, Beschluss vom 26.08.2018, Verg 23/18, juris Rn. 71; KG, Beschluss vom 21.11.2014, Verg 22/13, juris, Rn. 36

% QLG Dusseldorf, a.a.0.; KG, a.a.0.; OLG Frankfurt a.M., Beschluss vom 16.06.201, 11 Verg 3/15, juris, Rn. 82; OLG Brandenburg, Beschluss vom

20.11.2012, Verg W 10/12, juris Rn. 21; juris Rn. 29.
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Argumenten des Landesbeauftragten fiir Datenschutz des
Landes Baden-Wiirttemberg auseinandersetzen” und den Ar-
gumenten der Datenschutzkonferenz.® Klar ist, dass Verant-
wortliche sehr schlecht beraten sind, wenn sie sich auf ein Urteil
berufen sollten, dessen Voraussetzungen gar nicht vorliegen.
Nach alledem dirfte nachvollziehbar sein, dass Schulleitun-
gen nicht zugemutet werden kann in einfache datenschutz-
rechtliche Uberlegungen, wie zuvor geschildert, einzutreten.
Die datenschutzrechtliche Verantwortlichkeit muss daher an-
derenorts adressiert werden.

3. Medienkompetenz

a. Lehrplane fiir die digitale Welt

Wenn es stimmt, dass Schuler:innen nicht fur die Schule, son-
dern fiir das Leben lernen, stellt sich die Frage, ob die Schulen
auch fiir das digitale Leben ausbilden. Sei es integrativ in allen
geeigneten Fachern, sei es in einem eigenen Fach, etwa Me-
dienkunde. Hierbei geht es nicht nur darum zu vermitteln wie
ein Whiteboard funktioniert. Vielmehr muss es darum gehen,
dass Schiiler:innen lernen konnen, welche Chancen die digita-
le Welt bietet, aber auch, welche Gefahren dort lauern: Was
macht mein Smartphone mit personenbezogenen Daten? Wie
erkenne ich das und wie kann ich das unterbinden? Werden
[T-Inhalte vermittelt, sodass Schiiler:innen einfache Algorith-
men berechnen konnen? Was ist KI?

Die Kultusministerkonferenz denkt erfreulicherweise politisch
in diese Richtung. Ob allerdings die Lehrplane die digitale
Welt abbilden, sehen viele Schulleiter:innen kritisch.

Erstaunlich ist vor diesem Hintergrund, wie selten in einer sich
rasant verandernden digitalen Welt Lehrpléane angepasst wer-
den. Wichtig erscheint jedenfalls, dass digitale Unterrichts-
inhalte verpflichtend und prifungsrelevant sind. Das setzt
voraus, dass solche Unterrichtsinhalte tberhaupt vermittelt
werden konnen. Leider bestatigen Stimmen aus der Schiiler-
schaft bisweilen, dass es im Fach Medienkunde alles andere
als rund lauft.

Dem TLfDI vorgetragenen Einwanden, dass neue Unterrichts-
inhalte oder gar ein neues Fach Medienkunde dazu fiihre,
dass alte Unterrichtsinhalte wegfallen missten, sollte in einer
sich rasch wandelnden Welt keine durchschlagende Gewich-
tung beigemessen werden. Das Bessere ist nun einmal der
Feind des Guten.

b. Die Aus-/Fortbildung von Lehrkriften

Selbstverstandlich braucht man zur Vermittlung von Medi-
enkompetenz, [T-Inhalten und Datenschutz in den Schulen
kompetente Lehrkrafte. Allerdings stellt sich die Frage, wer
diese Lehrkrafte hierfir sowohl aus- als auch fortbildet. Als
unabdingbar erscheint es, dass die Universitaten den Lehr-
amtsstudierenden hier unbedingt entsprechendes priifungs-
relevantes Wissen vermitteln. Vorstellbar ware etwa, dass
Lehramtsstudierende eine Datenschutzvorlesung an der Juris-
tischen Fakultit besuchen und dort eine Klausur bestreiten,
mit der sie Credit-Points sammeln konnen. Ebenfalls missen
im Vorbereitungsdienst an den Staatlichen Studienseminaren
die Lehramtskandidat:innen zur Vermittlung von Medien-
kompetenz und Datenschutz (Privatspharenschutz) angehal-
ten werden. Insgesamt miissten auch hier die Lehr- und Bil-
dungsplane angepasst werden. Biirokratischer Aufwand darf
hier kein Hindernis sein. Der TLfDI unterbreitet bereits ent-
sprechende Angebote fiir Lehramtsstudierende. Insgesamt
erscheint das universitire Engagement jedoch noch
recht verhalten.

Als recht erfolgreich indes haben sich regelmalige Video-
konferenzen und Schulleiterbriefe des TLfDI erwiesen.
Mit diesen Mitteln werden alle Schulleitungen zu grundsatz-
lichen und speziellen sowie aktuellen Fragen des Schuldaten-
schutzrechts und solchen zu Schulsoftware unterrichtet.
Auch FAQ-Kataloge zum Schuldatenschutz helfen weiter.*

In Sachen Fortbildung leistet beispielsweise das Thiringer In-
stitut fir Lehrerfortbildung, Lehrplanentwicklung und Medien
gute Arbeit; der TLfDI kooperiert.

Fortbildung setzt allerdings entsprechende Zeitkontingente
und auch Fortbildungsfreude voraus. Entsprechende Planun-
gen und Anreizsysteme sind hierfiir notwendig.

c. Externes Expertenwissen

Liicken in der Vermittlung digitaler Unterrichtsinhalte konn-
ten zum Teil und voriibergehend mit externem Expertenwis-
sen geschlossen werden. Sicherlich verfiigen IT-ler oder Ju-
risten in der Regel nicht iiber padagogische Qualifikationen.
Allerdings ist ein solcher Externen-Unterricht besser als gar
kein Unterricht. Viele Externe sind bereit, ehrenamtlich oder
gegen eine Aufwandsentschadigung in den Schulen zu arbei-
ten. Dennoch bleibt dieser Weg oft verschlossen. Entscheider
erscheinen hier einfach zu unflexibel.

https://fragdenstaat.de/anfrage/neubewertung-des-lfdi-bezuglich-der-dsfa-von-microsoft-office-3651/626585/anhang/2021-04-23_Empfehlung _LfDI.pdf

®TOP g und Anhang: https://www.datenschutzkonferenz-online.de/media/pr/20201030_protokoll_3_zwischenkonferenz.pdf

“vgl. ,Spiegel“-Bericht: https://www.spiegel.de/panorama/bildung/deutschlands-schulleitungen-halten-stundenplaene-fuer-nicht-mehr-zeitgemaess-a-

1fof63fo-445d-4d57-8bd6-ffgagdofece

*https://bildung.thueringen.de/schule/medien/datenschutz-in-schulen
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Oder den Schulen sollten entsprechende finanzielle Befugnis-
se an die Hand gegeben werden.

Die Einstellung von Medienpadagog:innen stellt sich als wei-
teres Problem dar, obwohl diese an den Schulen ein breites
und wichtiges Betatigungsfeld haben. Informationen des TLf-
DI zufolge wissen Medienpadagog:innen oft nicht, was sie
an den Schulen zuerst und zuletzt machen sollen, so gefragt
sind sie.

Der TLfDI agiert ebenso wie die anderen Landesdatenschutz-
beauftragten und der BvD mit seiner Initative ,Datenschutz
geht zur Schule” ein wenig als Externer, etwa indem er ein
Video zum Thema ,,Drohne” fir den Unterricht anbietet® mit
vielen Angeboten anderer Datenschutzbeauftragter und Drit-
ter. Ein Video des TLfDI zum Thema Smartphone wird in Kiirze
erscheinen.

d. Eigenes Fach digitale Medienkunde?

Der TLfDI mischt sich in die padagogische Diskussion nicht
ein, ob digitale Unterrichtsinhalte facheriibergreifend (inte-
grativ) oder in einem eigenen Fach vermittelt werden sollen.
Vielleicht konnten digitale Unterrichtsinhalte ja facheriiber-
greifend (integrativ) und in einem eigenen Fach den Schii-
ler:innen angeboten werden, wobei sich das eigene Fach
dann auf IT- und juristische Inhalte fokussieren kdnnte. Mit
diesen Fragen haben sich in einem in Thiiringen Aufsehen er-
regenden Gutachten Prof. Dr. Jens Wolling und Priscila Berger
von der TU llmenau auseinandergesetzt.”

Uber die Autoren

Dr. Lutz Hasse (TLfDI)

legte die Juristischen Staatsexamina in Niedersachsen

ab. Die Promotion erfolgte an der Universitdt Osnabriick
wahrend der ,Jenenser Assistenz-Phase” an der Friedrich-Schil-
ler-Universitat Jena. Nach Aufenthalten in leitenden Positionen
in verschiedenen Ministerien und beim Landesdatenschutzbeauf-
tragten ist er seit 2012 der Thiiringer Landesbeauftragte fiir den
Datenschutz und die Informationsfreiheit.

René Rosel
ist stellvertretender Referatsleiter beim TLfDI.
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Den Autoren ist klar, dass sie sich als Nicht-Padago-
gen auf vermintes Geldnde begeben. Dennoch er-
schien es uns notwendig, einiges aus unserem tag-
lichen Erleben zu veréffentlichen, um die Diskussion
Uber die vielfachen Missstande im Schulbereich le-
bendig zu halten. Dabei ist uns unsere selektive Da-
tenschutz-Wahrnehmung und die Unvollstandigkeit
des Gesagten bewusst. Schule leidet noch an vie-
len weiteren, hier ungenannten Defiziten. Trotzdem
wollen wir die uns offenkundigen Missstande anspre-
chen, um vielleicht partielle Diskussionen oder gar
Anderungen anzustoRen. Also scheuen Sie sich bit-
te nicht, Kritik zu (iben oder bessere Vorschlage zu
machen. Mdglicherweise lassen sich mittels des Ve-
hikels ,,Datenschutz” auch andere Fortschritte trans-
portieren. Wir unterstlitzen Sie wirklich gern und in
jeder Hinsicht, wenn ein auch nur kleiner Bezug zum
Datenschutz oder besser (aber nicht ganz identisch)
zum Schutz der Privatsphare besteht. Laden Sie uns
ein oder kommen Sie zu uns — wir sind fir weitere
Vernetzungen dankbar und bieten auch unsere Netz-
werke gern der Koalition der Willigen an.

Erwahnenswert flr Thiiringen ist, dass ein behord-
licher Datenschutzbeauftragter an jeder Schule und
nicht, wie bisher, nur in jedem Schulamt, dem Da-
tenschutz dienlich ware. Da behordliche Daten-
schutzbeauftragte nicht auf den Baumen wachsen,
bietet der TLfDI gern an, sich an deren Ausbildung
zu beteiligen.

Nicht unerwahnt soll bleiben, dass einige Daten-
schutz-Probleme im  Schulbereich gelost waren,
wenn man sich von Fragwijrdiger Software trennen
wiirde. Baden-Wiirttemberg ist diesen Weg gegan-
gen.” Andere Aufsichtsbehdrden sind inzwischen ge-
folgt. Die Datenschutzkonferenz wird sich in Kiirze
hierzu abschlieRend auRern. Weitergehend und visi-
onar hat sich der Thiringische Finanzstaatssekretar
und CIO Dr. Hartmut Schubert geduBert: Er will kiinf-
tig landesweit auf Open-Source-Produkte abstellen.**

* https://www.datenschutz-leicht-erklaert.de/. Hingewiesen sei in diesem Zusammenhang auch auf die Seiten Youngdata, https://www.youngdata.de/

und klicksafe https://www.klicksafe.de/.

Zhttps://www.db-thueringen.de/servlets/MCRFileNodeServlet/dbt_derivate_00041138/ilm1-2018100036.pdf

3 https://www.swr.de/swraktuell/baden-wuerttemberg/im-neuen-schuljahr-keine-microsoft-office-produkte-mehr-an-schulen-in-bw-100.html; https://

fragdenstaat.de/anfrage/neubewertung-des-Ifdi-bezuglich-der-dsfa-von-microsoft-office-365:1/626585/anhang/2021-04-23_Empfehlung_LfDI.pdf

*https://www.thueringer-allgemeine.de/wirtschaft/land-verabschiedet-sich-von-windows-und-office-id235565913.html
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