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Der Hamburgische Beauftragte für 
Datenschutz und Informationsfreiheit

Datenschutz & Facebook

1. Was ist Web 2.0 und was sind Soziale 
Netzwerke und warum sind diese wichtig?

2. Warum „haben“ wir Datenschutz und was sind 
seine Aufgabe und Funktion?

3. Schutzziele des Datenschutzes und was 
Facebook besser machen muss!
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Web 2.0 & Co.
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Web 2.0
• interaktive und kollaborative Elemente des Internets

• Postulation in Anlehnung an die  Versionsnummern von 
Softwareprodukten eine neue Generation des Webs

• „Mitmach-Web“

Soziale Medien (Social Media)
• digitale Medien und Technologien zum Austausch 

medialer Inhalte zwischen Nutzern

• Ermöglichung sozialer Interaktionen und Kollaboration

• Wandel von mediale Monologe (one to many‘) in sozial-
mediale Dialoge (many to many)

• Demokratisierung von Wissen und Information 

• Nutzer ist Konsumenten und Produzenten

• Schwarmkommunikation und -interaktion

Quelle: http://de.wikipedia.org/
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Soziale Netzwerke und deren Betreiber

Soziale Netzwerke in der Soziologie:
� „Der Begriff „Soziales Netzwerk“ ist eine Beschreibung sozialer Interaktionen 

beliebigen Typs und wurde zuerst in der englischen Social Anthropology 
(vgl. Ethnosoziologie) […] benutzt, um lose Selbstorganisationen von 
einzelnen Zuwanderern in kolonialen Industriestädten (z. B. in Sambia) zu 
ermitteln und zu erklären.“

Soziales Netzwerk als Angebot des Web 2.0
� „Ein soziales Netzwerk bzw. Social Network im Internet ist eine lose 

Verbindung von Menschen in einer Netzgemeinschaft. Handelt es sich um 
Netzwerke, bei denen die Benutzer gemeinsam eigene Inhalte erstellen, 
bezeichnet man diese auch als soziale Medien. Das weltweit größte soziale 
Netzwerk mit über einer Milliarde Mitgliedern ist Facebook.“

Soziales Netzwerk vs. Plattformbetreiber
• Nutzer/innen „erstellen“ Netzwerk

• Plattformbetreiber stellt technische Infrastruktur

• social network service (SNS)

Quelle: http://de.wikipedia.org/
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Facebook ist nicht allein…
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Bedeutung Sozialer Medien

Gesellschaftliche Bedeutung und 
Herausforderungen
• Bedeutung für die gesellschaftliche Kommunikation

• Kultur, Medien, Politik 
• Bedeutung für die individuelle Kommunikation und 

Interaktion
• Privatkommunikation, Meinungsfreiheit
• Grenzen zwischen privater (individueller) und 

öffentlicher Kommunikation und Interaktion verwischen
• Bedeutung für staatliche Kommunikation und Interaktion

• eGovernment
• Transparenz staatlichen Handeln

• Bedeutung für die wirtschaftliche Kommunikation und 
Interaktion
• Online-Handel und neue Geschäftsmodelle
• wirtschaftliche Nutzung von Informationen, Werbung 

etc.
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RECHTSGRUNDLAGEN DES 
DATENSCHUTZES
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Datenschutz ist Grundrechtsschutz

Recht auf informationelle Selbstbestimmung (Art. 2 Abs. 1 i.V.m. 
Art. 1 Abs. 1 GG)

• „Das Grundrecht gewährleistet insoweit die Befugnis des Einzelnen, grundsätzlich 
selbst über die Preisgabe und Verwendung seiner persönlichen Daten zu bestimmen.“ 
[...]

• Wer nicht mit hinreichender Sicherheit überschauen kann, welche ihn betreffende 
Informationen in bestimmten Bereichen seiner sozialen Umwelt bekannt sind, und wer 
das Wissen möglicher Kommunikationspartner nicht einigermaßen abzuschätzen 
vermag, kann in seiner Freiheit wesentlich gehemmt werden, aus eigener 
Selbstbestimmung zu planen oder zu entscheiden. […] Wer unsicher ist, ob 
abweichende Verhaltensweisen jederzeit notiert und als Information dauerhaft 
gespeichert, verwendet oder weitergegeben werden, wird versuchen, nicht durch 
solche Verhaltensweisen aufzufallen. […] Dies würde nicht nur die individuellen 
Entfaltungschancen des Einzelnen beeinträchtigen, sondern auch das Gemeinwohl, 
weil Selbstbestimmung eine elementare Funktionsbedingung eines auf 
Handlungsfähigkeit und Mitwirkungsfähigkeit seiner Bürger begründeten freiheitlichen 
demokratischen Gemeinwesens ist. „

(BVerfG v. 15.12.1983 - 1 BvR 209/83 u. a., NJW 1984, S. 419 - Volkszählung)
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Datensicherheit ist Grundrechtsschutz

„ Recht auf Gewährleistung der Integrität und Vertrau lichkeit 
informationstechnischer Systeme (Art. 2 Abs. 1 iVm Art. 1 Abs. 1 
GG)
• „Die moderne Informationstechnik eröffnet dem Einzelnen neue Möglichkeiten, begründet 

aber auch neuartige Gefährdungen der Persönlichkeit.
Die jüngere Entwicklung der Informationstechnik hat dazu geführt, dass 
informationstechnische Systeme allgegenwärtig sind und ihre Nutzung für die 
Lebensführung vieler Bürger von zentraler Bedeutung ist. […]
Im Rahmen des Datenverarbeitungsprozesses erzeugen informationstechnische 
Systeme zudem selbsttätig zahlreiche weitere Daten , die ebenso wie die vom Nutzer 
gespeicherten Daten im Hinblick auf sein Verhalten und seine Eigenschaften 
ausgewertet werden können. In der Folge können sich im Arbeitsspeicher und auf den 
Speichermedien solcher Systeme eine Vielzahl von Daten mit Bezug zu den 
persönlichen Verhältnissen, den sozialen Kontakten und den ausgeübten Tätigkeiten des 
Nutzers finden. Werden diese Daten von Dritten erhoben und ausgewer tet, so kann 
dies weitreichende Rückschlüsse auf die Persönlichk eit des Nutzers bis hin zu 
einer Profilbildung ermöglichen .“
BVerfG, Urteil v. 27.02.2008, 1 BvR 370/07, 1 BvR 595/07 „Onlinedurchsuchung“, Ziff. 170f.
(http://www.bverfg.de/entscheidungen/rs20080227_1bvr037007.html)
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Inhalt und Aufgabe des Datenschutzes

Inhalte
• Datenschutz

• Recht selbst über die Preisgabe und ‚
Verwendung der eigenen Daten zu bestimmen

• Schutz der Privatsphäre
• Freie Entfaltung der Persönlichkeit
• Aufrechterhaltung fairer 

Kommunikationsverhältnisse
• Datenschutz

• Wahrung der Integrität und Vertraulichkeit der Interaktion und 
Kommunikation

• Technische Sicherheit informationstechnischer Systeme (Stand-alone & 
Netze)

Aufgabe
• Wahrung der gesellschaftlichen Rolle des Individuums und Schutz der 

Privatsphäre
• Schutz der Grundbedingung der freiheitlich demokratischen Grundordnung
• Regulierung des Einsatz der Kommunikationstechnologie
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Datenschutzrechtliche Gefährdungslage

Räumliche und zeitliche Allgegenwärtigkeit 
der Dienste
• Mobile Endgeräte als Mittel zur Erhebung von Daten 

und als Sensoren
• Überwindung des Medienbruch

Vernetzung
• „Mobilität der Daten“ & „Viraler Effekt“
• Dezentrale Verarbeitung
• Verknüpfung verschiedener Dienste und

„Überwindung des Trennungsprinzips“

Leistungsfähigkeit informations-
technischer Systeme
• Auswertungsalgorithmen
• Speicherkapazitäten
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Profilschicht

Öffentliche Profilinformationen
• Kontrolle durch Nutzer
• Name, Adresse, Familienstatus, Gesundheit, sexuelle, politische, 

religiöse Orientierung, Arbeitgeber, Alter etc.

Gefahren
• Identitätsdiebstahl, Stalking, Mobbing

Angreifer
• Nutzer/innen
• Dritte

Probleme für Verwender
• Problem der „beiläufigen“ Erhebung von Nutzerangaben über 

Soziale Netzwerke
• agent provocateur – Problematik
• Verfügbarkeitsproblem
• Verlust der Kontrolle über Verarbeitungsprozesse
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Kommunikationsschicht

Kommunikationsinformationen & 
Verkehrsdaten
• Kommunikationsinhalte - Was
• Verbindungsdaten -Wer mit Wem Wie lange und  Wie oft

Gefahren
• Verlust der Vertraulichkeit der Information
• Fernmeldegeheimnis
• Kommunikationsprofile

Angreifer
• Betreiber
• Dritte (z.B. Anbieter von Applications)

Probleme für Verwender
• Fehlende Gewährleistung der Integrität und 

Vertraulichkeit der Kommunikation
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Betreiberschicht

Nutzungsdaten
• Art, Häufigkeit und Teilnehmer der 

Kommunikation

• Technische Nutzungsinformationen

• IP-Adressen, Gerätetyp, Bildschirmauflösung, 
Sprache, Cookies, etc.

Gefahren
• Nutzungsprofilbildung

• Auswertung der Interessen und Vorlieben, 
Nutzungs-, Kommunikations- und Lebens-
gewohnheiten und der soziale Kontakte

• Gefahr der Überwindung der Teilidentität

Angreifer
• Betreiber der Sozialen Netzwerke
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SCHUTZZIELE DES DATENSCHUTZES 
& WAS FACEBOOK BESSER MACHEN 
MUSS!
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Welches Recht gilt?

HmbBfDI
• Verantwortliche Stelle ist Facebook Inc.

• Anwendung deutschen Datenschutzrechts  weil Datenerhebung und 
Verarbeitung im Inland (� 1 Abs. 5 BDSG)

Facebook
• Verantwortliche Stelle ist Facebook Irland Ltd. für Europäischer Nutzer

• Anwendbarkeit des Irischen Datenschutzrechts
• Aber Datenverwendungsrichtlinien:

„Datenschutz nach kalifornischem Recht
Die Gesetze des Bundesstaates Kalifornien erlauben es den Bewohnern von 
Kalifornien, bestimmte Angaben dazu anzufordern, welche persönlichen Daten 
ein Unternehmen an Dritte für direkte Marketingzwecke des Dritten weitergibt. 
Ohne deine Genehmigung gibt Facebook keine deiner persönlichen Daten an 
Dritte zu eigenen und unabhängigen, direkten Marketingzwecken des Dritten 
weiter. Weitere Details über Informationen, die wir erhalten und deren 
Verwendung sowie andere Webseiten und Anwendungen. Wenn du Fragen zu 
unserer „Teilen“-Praxis und deinen Rechten nach kalifornischem Gesetz hast, 
schreibe uns an 1601 Willow Road, Menlo Park, CA 94025 oder kontaktiere uns 
über diese 
. https://www.facebook.com/help/contact_us.php?id=173545232710000“
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Grundprinzip des Datenschutzes

Datenschutzrechtliches Verbotsprinzip
• � 12 Telemediengesetz

„(1) Der Diensteanbieter darf personenbezogene Daten zur Bereitstellung von 
Telemedien nur erheben und verwenden, soweit dieses Gesetz oder eine andere 
Rechtsvorschrift , die sich ausdrücklich auf Telemedien bezieht, es erlaubt oder der 
Nutzer eingewilligt hat.

• � 4 ThürDSG
(1) Die Verarbeitung und Nutzung personenbezogener Daten ist nur zulässig, wenn 
dieses Gesetz oder eine andere Rechtsvorschrift sie erlaubt oder anordnet oder 
soweit der Betroffene eingewilligt hat . Im Falle der Einwilligung ist die Verarbeitung 
oder Nutzung personenbezogener Daten nur zulässig, wenn dies zur Erfüllung 
anerkannter Zwecke erforderlich ist.
(1 a) Eine Verknüpfung personenbezogener Daten aus verschiedenen Erhebungen 
ist nur dann zulässig, wenn sie zur Erfüllung der Aufgaben der Daten verarbeitenden 
oder nutzenden Stelle erforderlich ist, sie den der ursprünglichen Erhebung zugrunde 
liegenden Verwendungszweck nicht verändert oder ausweitet und schutzwürdige 
Belange des Betroffenen dem nicht entgegenstehen.
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Einwilligung & Facebook

Einwilligung & Facebook
• Voraussetzungen für rechtswirksame 

Einwilligung
• Aktiv
• Informiert
• Freiwillig
• Jederzeit widerruflich

• Facebook
• Nutzungsbedingungen 9100 Wörter (23 A4 Seiten, 

11pt Schrift)
• Anmeldehandlung = Einwilligungserklärung

• Fehlende Aktivität der Nutzerin oder des Nutzers
• Fehlende Protokollierung der Einwilligung

• Freiwilligkeit der Anmeldung?
• Monopolstellung

• Rechtswidrigkeit der AGB und Einwilligung
• Urteil LG Berlin vom 06.03.2012, Az. 16 O 551/10, 

(nicht rechtskräftig)
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Einwilligung und Biometrische Profile

Tag Suggest / Facial Recognition
• HmbBfDI

• HmbBfDI: Anordnung zur Umsetzung der Vorgaben der 
europäischen Vorgaben

• Europäische Art-29 Datenschutzgruppe: Erstellung dauerhafter 
biometrischer Profile nur mit ausdrücklicher Einwilligung der 
Betroffenen (Stellungnahme 3/2012 zu Entwicklungen im 
Bereich biometrischer Technologien / WP 193)

• Facebook
• Information der Nutzer ausreichend erteilt
• Möglichkeit des opt-out ausreichend

Problem
• Information der Nutzer ausreichend erteilt
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Schutzziele des Datenschutzes

• Beschreibung des „Wie“ einer datenschutzkonformen 
Verarbeitung und Verwendung personenbezogener Daten

• Vertraulichkeit ( � 9 ThürDSG)
• Integrität (� 9 ThürDSG)
• Verfügbarkeit ( � 9 ThürDSG)
• Authentizität / Revisionsfähigkeit (Intervenierbarkeit) (� 9 ThürDSG)
• Transparenz ( � 9 ThürDSG)
• Nichtverkettbarkeit ( � 4 Abs. 1a ThürDSG)
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Vertraulichkeit

Vertraulichkeit
• Schutz vor Verfügbarmachung oder 

Enthüllung von Daten, Systemen und 
Prozessen gegenüber unberechtigten
Personen, Einheiten oder Prozessen

• � 7 Abs. 2 TMG  - Wahrung des 
Fernmeldegeheimnisses bei der 
Kommunikation in „Social Media“

• Facebook
• Profileinstellungen sind 

grundsätzlich „Öffentlich“

• keine anonyme und pseudonyme Nutzung 
möglich
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Vertraulichkeit bei Inhaltsdaten

Facebook & Vertraulichkeit
„Obwohl du uns gestattest, die Informationen zu 
verwenden, die wir über dich erhalten, bleiben diese doch 
stets dein Eigentum. Dein Vertrauen ist uns wichtig. Darum 
machen wir Informationen, die wir über dich erhalten, 
anderen nicht zugänglich, es sei denn wir haben
� deine Genehmigung dazu erhalten;
� dich beispielsweise in diesen Richtlinien darüber 

informiert; oder
� deinen Namen sowie alle anderen personenbezogenen 

Informationen von diesen Daten entfernt.“
Problem

• fehlende Information der Nutzerinnen und Nutzer 
über Änderungen der AGB/Nutzungsbedingungen
• Facebook Site Governance
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Verfügbarkeit

Verfügbarkeit
• Sicherung der

• Zugänglichkeit und Nutzbarkeit von Informationen
• Funktions- & Leistungsfähigkeit der Dienste bzw. Systeme 
• Realisierbarkeit der Prozesse

Facebook
• Ziffer 5.2 Nutzungsbedingungen

„Wir können sämtliche Inhalte und Informationen, die du auf Facebook 
gepostet hast, entfernen, wenn wir der Ansicht sind, dass diese gegen 
diese Erklärung bzw. unsere Richtlinien verstoßen.“ 

• Keine Zusicherung der Nutzbarkeit erstellter Präsenzen
• „München-Problem“
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Nichtverkettbarkeit

Nichtverkettbarkeit
• Wahrung der normativen Grenzen der Art, Umfangs und Auswirkungen des 

personenbezogenen Verfahrens
• Realisierung der Zweckbindung und –trennung
• Umsetzung Erforderlichkeitsprinzips
• Schutz vor Profilbildung
• � 13 Abs. 5 Nr. 6 TMG Schutz pseudonymer Nutzungsprofile bei

Reichweitenanalyse

Facebook
• „Wir stellen auch Daten aus denjenigen Informationen zusammen, die wir bereits 

über dich und deine Freunde haben. […]. Wir können deinen derzeitigen 
Wohnort mit GPS-Daten und anderen Ortsangaben, die wir über dich haben, 
zusammenführen, um dich und deine Freunde beispielsw eise über Personen 
oder Veranstaltungen in eurer Nähe zu informieren oder dir Angebote 
anzubieten , an denen du eventuell interessiert bist.[…]

• Wenn wir deinen GPS-Standort erhalten, führen wir ihn mit anderen Ortsangaben 
zusammen, die wir über dich haben (wie deinen derzeitigen Wohnort). Allerdings 
speichern wir diese Angaben nur so lange, wie sie uns nützen, um dir 
Dienstleistungen anzubieten; so behalten wir deine letzten GPS-Koordinaten, um 
dir entsprechende Benachrichtigungen zu senden. „
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Nichtverkettbarkeit & Facebook

Das „like-it“ Problem
• Facebook kombiniert das individuelle 

Nutzungsprofil authentifizierter Nutzer mit 
den von Nutzern eingegebenen 
Profilinformationen
• Verschneidung der Inhaltsdaten mit den 

Verkehrsdaten
• Einsatz von Cookies und Social Plugins 

(„like-it button“)
• Erstellung umfassender Profile über 

Nutzerinnen und Nutzer über Nutzung 
von Facebook und anderen
Internetangebote

• � 15 Abs. 3 TMG
• Erstellung von Nutzungsprofilen nur unter 

Pseudonym zulässig
• De-Pseudonymisierung ist 

Ordnungswidrigkeit 
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Transparenz

Transparenz
• Realisierung der Nachvollziehbarkeit, Prüf- und Revisionsfähigkeit von Verfahren
• Erkennbarkeit der Art, Umfangs und Auswirkungen der Datenverarbeitung
• Voraussetzung für Risikobewertung durch Betreiber und Nutzerinnen und Nutzer
• Anspruch des Einzelnen auf Auskunft

• z.B. � 13 Abs. 1 TMG – Aufklärungspflicht über
• Art, Umfang und Zwecke der Erhebung und Verwendung personenbezogener 

Daten 
• automatisierten Verfahren, die spätere Identifizierung des Nutzers ermöglicht 

und eine Erhebung oder Verwendung personenbezogener Daten vorbereiten
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Facebook & Transparenz

Datenverwendungsrichtlinien Facebook:

„Wir verwenden die uns bereitgestellten Informationen über dich im Zusammenhang mit den 
Dienstleistungen und Funktionen, die wir dir und anderen Nutzern, wie zum Beispiel deinen 
Freunden, unseren Partnern, den Werbetreibenden, die Werbeanzeigen auf Facebook 
buchen, sowie den Entwicklern der von dir genutzten Spiele, Anwendungen und Webseiten 
anbieten. Beispielsweise können wir die über dich erhaltenen Informationen 
folgendermaßen verwenden:

� als Teil unserer Bemühungen, Facebook-Produkte, -Dienste und -Integrationen sicher zu gestalten; um die Rechte 
bzw. das Eigentum von Facebook bzw. Dritten zu schützen;

� um dir Ortsfunktionen und -dienstleistungen zur Verfügung zu stellen, z. B. um dich und deine Freunde über 
Ereignisse in eurer Nähe zu informieren;

� um die Effektivität der Werbeanzeigen, die du siehst bzw. andere Personen sehen, zu messen und zu verstehen; 
dazu gehört auch, dass wir dir relevante Werbeanzeigen bereitstellen;

� um dir und anderen Facebook-Nutzern Vorschläge zu unterbreiten, wie etwa : vorzuschlagen, dass dein/e 
FreundIn unseren Kontaktimporter verwenden soll, weil du festgestellt hast, dass deine Freunde diese Funktion 
verwendet haben; dass ein anderer Nutzer dich als FreundIn hinzufügt, weil der Nutzer dieselbe E-Mail-Adresse 
importiert hat wie du; oder dass einer deiner Freunde dich auf einem von ihm/ihr hochgeladenen Foto, das dich 
zeigt, markiert; und

� für interne Prozesse, u. a. Fehlerbehebung, Datenanalyse, Testen, Forschung, und Leistungsverbesserung.[…]“
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Facebook & Transparenz
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Zum Schluss mal was Positives:
Download des erweiterten Archivs
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Noch mehr Informationen & Kontakt

• Prüfbericht der Irischen Aufsichtsbehörde
• http://dataprotection.ie/viewdoc.asp?DocID=1232&m=f

• Dokumentation des Unabhängigen Landeszentrums für D atenschutz Schleswig-
Holstein (ULD)

• https://www.datenschutzzentrum.de/facebook/index.html

• Dokumentation des Hamburgischen Beauftragten für Da tenschutz und 
Informationsfreiheit

• http://www.datenschutz-hamburg.de/ihr-recht-auf-datenschutz/internet/facebook.html
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Der Hamburgische Beauftragte für Datenschutz und In formationsfreiheit
Dr. Moritz Karg
Klosterwall 6 (Block C)
20095 Hamburg
Telefon: +49 40/42854 - 4051 (Durchwahl) -4040 (Geschäftsstelle) 
Telefax: +49 40/42854 - 4000 (Zentrale)
E-Fax: +49 40 4 279 11 – 851
E-Mail: Moritz.Karg@datenschutz.hamburg.de 


