Runder Tisch Medienkompetenz in Nordhausen Datenschutz als Aspekt digitaler Bildung

Thiiringer Landesbeauftragter
fir den Datenschutz und die Informationsfreiheit u

k.

Bildung in der digitalen Welt -

Welche Rolle spielt der Datenschutz?

Dr. Lutz Hasse
Thiiringer Landesbeauftragter fiir den Datenschutz und die Informationsfreiheit

TLfDI, 15.09.2016 1



Runder Tisch Medienkompetenz in Nordhausen Datenschutz als Aspekt digitaler Bildung

Ein Stiick Alltag ...

> Beispiel 1: Videoliberwachung

* Thiringer Filiale eines groBen Logistikunternehmens
* Mehr als 100 Kameras auf und dem Firmengelande
* Davon < 10 datenschutzrechtlich vollig unbedenklich
* Prufung lauft noch

> Beispiel 2: Videoiliberwachung

* Thiringer Freizeitbad

* mehrere Kameras u. a. im Umkleidebereich
und in Sauna (!)

* Kein Hinweisschild

TLDI, 15.09.2016



Runder Tisch Medienkompetenz in Nordhausen Datenschutz als Aspekt digitaler Bildung

Ein Stiick Alltag ...

> Beispiel 3: GPS-Tracking im Fahrzeug

» Zeiterfassung von Schichtzeit, Fahrzeit, Arbeitszeit, Pause flir Mitarbeiter, ...

* Personalisierter ID-Chip fir Fahrer, Beifahrer

» Geofence- Uberwachung: z. B. mit Alarm per E-Mail, wenn Areal verlassen wird

 Hamburg: Autovermieter trackt 1300 Mietwagen ohne Wissen der Kunden
— 54000 € BuRgeld
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Runder Tisch Medienkompetenz in Nordhausen Datenschutz als Aspekt digitaler Bildung

Ein Stiick Alltag ...

> Beispiel 4: E-Health

* Gesundheits-Apps

- Der Spiegel:
sEinige Apps gaben die vertraulichen Daten
an 14 verschiedene Netzadressen weiter |[...]
Wer dort was mit den sensiblen Kérperdaten anféngt, geht aus den
Geschdftsbedingungen der Anbieter nicht hervor. Jeder zweite der
untersuchten Apps hatte iiberhaupt keine Datenschutzerklérung.
Diese Firmen kénnen die Gesundheitsdaten méglicherweise nach
ausldndischem Recht weiterverkaufen, an wen sie wollen.” *

- Siuddeutsche Zeitung:
,Arbeitgeber und Versicherungen haben Interesse an Kundendaten” **

* Aus: “Der gldserne Patient”, Der Spiegel, Heft 50/2015, S. 15

** Aus: “ Wenn der Mensch zum blofSen Datenlieferanten wird“
Siiddeutsche.de 30.01.2016
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Runder Tisch Medienkompetenz in Nordhausen Datenschutz als Aspekt digitaler Bildung

Ein Stiick Alltag ...

> Beispiel 5: Pokémon Go —
Wer sammelt hier was?

e 13.Juli—12. August 2016: > 7,7 Mill. Downloads in D (11% der Bevdlkerung) *

e 8 Seiten Datenschutzbestimmungen: u. a. Einwilligung zu

TLfDI, 15.09.2016

Nutzeridentifizierung

Speicherung der Spiel- und Standortdaten

Weitergabe an Regierung, Strafverfolgungsbehorden und
,private Beteiligte [...] nach unserem eigenen Ermessen ...“

Verarbeitung der Daten in den Vereinigten Staaten

Personendaten sind Unternehmenswerte (!) - Ubernahme durch Dritte méglich

Wer widerspricht (,,Opt-out” ) ist raus!

* Quelle: https://yougov.de, Stand: 31.08.2016




Runder Tisch Medienkompetenz in Nordhausen Datenschutz als Aspekt digitaler Bildung

Ein Stiick Alltag ...
> Beispiel 6: Facebook e
» 700 Facebook-Freunde kénnen sehen, wie sie nackt im 20 @

Gitterbettchen liegt oder aufs Topfchen geht. Das wird einer
inzwischen 18-jéhrigen Frau aus Osterreich zu viel.
Sie verklagt ihre Eltern.” *

* Eltern droht Strafe bis 10.000 € *

> Beispiel 7: WhatsApp

e Weltweit > 1 Mrd. Nutzer

* Verschlisselung — o.k.,
aber: Metadaten unverschlisselt : Wer? Wann? Mit wem?

o Zugriff auf Telefonbuch = auch Nicht-WhatsApper betroffen!

* Facebook nutzt Daten aus WhatsApp

* Quelle: Internetportal N24 vom 14.09.2016
mit Bezug auf Zeitschrift ,,Die ganze Woche“vom 06.09.2016
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Runder Tisch Medienkompetenz in Nordhausen Datenschutz als Aspekt digitaler Bildung

Kopf in den Sand? — Was steht auf dem Spiel? | —

» Verfassungsgerichtsurteil von 1983:
Recht auf informationelle Selbstbestimmung

... besagt sinngemdfs:

*  Wer weil, dass er beobachtet wird und seine persoénlichen
Daten gesammelt werden,

- verhalt sich anders als sonst,
- will nicht auffallen,
- kann sich schlechter entfalten.

* Wenn das fiir viele/alle zutrifft, beeintrachtigt das die ganze Gesellschaft.

* Darum muss die Freiheit des Einzelnen geschiitzt werden. Jeder muss selbst tber
seine personlichen Daten bestimmen konnen.
Dieser Schutz ist durch Artikel 1 und 2 GG mit erfasst.

¥

Grundrecht auf informationelle Selbstbestimmung

(kann nur(!) durch Gesetze eingeschrankt werden)
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Runder Tisch Medienkompetenz in Nordhausen

Datenschutz als Aspekt digitaler Bildung

Was Thiiringer Schule tut ...

» Medienbildung in der Thiiringer Schule

* positiv: Bildungsganglbergreifender Ansatz

- Grundschule: Medienbildungsaspekte in Lehrplanen verankert,
Kursplan kurz vor Fertigstellung

- ALLE weiterfihrenden Schularten: Kurs Medienkunde Klassenstufen 5 bis 10
Kursplan: auch Recht, Datensicherheit und Jugendmedienschutz wird berihrt

* negativ: Kein eigenes Unterrichtsfach

- Integrative Umsetzung in Fachern It. Stundentafel

- Starke Abhangigkeit von schulinterner Planung - Gefahr
- Keine Prufungsrelevanz, lediglich Anlage zum Zeugnis

- Fachlehrer nicht grundstandig auf Aufgabe vorbereitet
- Zu wenig Informatiklehrer

e Erster Schritt: Evaluation des Kurses Medienkunde



Runder Tisch Medienkompetenz in Nordhausen Datenschutz als Aspekt digitaler Bildung

Gegenwidrtige Unterstiitzungsangebote des TLfDI @
fiir Thiiringer Schulen

> Mediendatenbank zu DS+DS-Themen

* ,Medienpool” (Linksammlung) fiir den direkten Einsatz im Unterricht

,Infopool“ fur Lehrer zur individuellen Vorbereitung/Vertiefung

* Zielgerichtet recherchierbar

* Update vom 01.09.2016
» Unterrichtsmaterial ,Videoliberwachung in Ordnung oder nicht?“
* Zurintegrativen Umsetzung des Kurses Medienkunde im Fach Sozialkunde
_ am Gymnasium, Klassenstufen 9 und 10 (6 Unterrichtsstunden)
s

ﬁ * Unterrichtskonzept u. Materialpaket, u. a. mit Video*, Handreichung,

Gesetzestexten, Powerpoint fiir Lehrer, Arbeitsvorlagen fur Schiiler

» Erweiterung des downloadfahigen Medienbestandes
im Thiiringer Schulportal (TSP)

*  Prifung und Erwerb der Rechte (TLfDI)

PRSI _ . : :
Thiinger Schulportal * Bereitstellung zum kostenfreien Download in Mediothek des TSP (ThILLM)
== Beispiel 1: YouNow  Beispiel 2 : Materialpaket ,Videotberwachung ...“

F TiDI] * siehe dort , Kurzfilm zur Videoproblematik als Modul fiir den Schulunterricht”



Runder Tisch Medienkompetenz in Nordhausen Datenschutz als Aspekt digitaler Bildung

Gegenwidrtige Unterstiitzungsangebote des TLfDI @
fiir Thiiringer Schulen

» Lehrerfortbildungen

* ...in Kooperation mit dem ThILLM:
E-Mail-Verschlisselung

* ..eigenstandig:
Datenschutzrecht in schulischem Kontext auf Anfrage von Schulen
E-Mail-Verschlisselung

» Lehrerausbildung

¢ |nhaltliche Konzeption des TLfDI zu Themen Datenschutz und
Datensicherheit fur Zweite Phase der Lehrerbildung

> Betreuung von Seminarfacharbeiten

> ... in Zusammenarbeit mit anderen Datenschutzbehorden im Bundesgebiet

e Mitwirkung im Jugendportal www.youngdata.de l‘m“\\“% y & &

* Veroffentlichungen, z. B. Orientierungshilfe Lernplattformen (April 2016).

* Zusammenarbeit des AK DuB mit der KMK, z. B. zum Strategiepapier
- TLfDI seit 2013 Vorsitzender des AK DuB und des AK DuS




Runder Tisch Medienkompetenz in Nordhausen Datenschutz als Aspekt digitaler Bildung

Zukiinftige Unterstiitzungsangebote des TLfDI
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fiir Thiiringer Schulen " TLfDI
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Verwendung des Nutzerprofils:
Nur Dynamic Pricing/Personalised Pricing?
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Zukiinftige Unterstiitzungsangebote des TLfDI @
fiir Thiiringer Schulen

» Mitwirkung bei Evaluation des Kurses Medienkunde
> Inhaltliche Pflege und technische Weiterentwicklung der Mediendatenbank

» Einrichtung eines Internetforums , Datenschutz und Schule”
— Kommunikation des TLfDI mit Lehrern, Eltern, Schiilern ???

> Sichere Plattform fiir dienstliche Kommunikation
Lehrer — Schulleitung — Schulbehoérde(n) — Eltern ???



Runder Tisch Medienkompetenz in Nordhausen Datenschutz als Aspekt digitaler Bildung

Alles in Butter????
- oder muss was passieren?
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e At nahezu allerorts und jederzeit den Zugriff auf unerschopfliche Informationen und
7 e erdffnen immer neue Kommunikationsmaglichkeiten in unterschiedlichen privaten
Kontexten oder (teil-)éffentlichen Netzwerken. Digitale Medien, Werkzeuge und
Kommunikationsplattformen verandern nicht nur Kemmunikations- und Arbeitspro-
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Die vorliegende Strategie .Bildung in der digitalen Welt* zielt darauf ab, exempla-
risch zu verdeutlichen, welche positiven Perspektiven mit der Digitalisierung auch
im Bildungsbereich verbunden sein kénnen — das heiBt, welche Mdglichkeiten sie
bietet, die Kompetenzen junger Menschen im Bereich der schulischen, beruflichen
und der hochschulischen Bildung besser denn je entlang der gesamten Bildungs-
kette zu férdern und zu entwickeln, so dass diese die Chancen der Digitalisierung
bestmaglich nutzen und gleichzeitig ihre Risiken und Gefahren kritisch reflektieren
und bewerten kénnen.

Diese Strategie umfasst sechs Handlungsfelder, die funktional miteinander zu ver-

knapfen sind. Es sind dies die Bereiche
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Runder Tisch Medienkompetenz in Nordhausen

Alles in Butter????
- oder muss was passieren?
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Runder Tisch Medienkompetenz in Nordhausen Datenschutz als Aspekt digitaler Bildung

Alles in Butter????
Handlungserfordernisse - Thiiringer Schule

B BN B
KULTUSMINISTER

KONFERENZ

(Entwurf “Bildung in der digitalen Welt“, 27.04.2016) (Katalog des TLfDI an TMBJS, 07.10.2015 und
Stellungnahme des AK DuB an KMK, 15.07.2016)

> Jedes Fach ist zustdndig! > Integrativen Ansatz weiterfiihren,
verbindliche Mitwirkung aller Unterrichtsfacher
* ,Jedes einzelne Fach iibernimmt mit seinen e Permanente(!) Uberpriifung
spezifischen Zugdngen die Zustdndigkeit aller Fachlehrplane,
fiir die Entwicklung der formulierten aller Unterrichtsfacher,
Kompetenzen.” * aller Bildungsgange,

hinsichtlich aktueller Medienentwicklungen

» Fiir alle Féicher gilt die systematische * Festlegungen der Medienbildungsinhalte
Integration digitaler Lernszenarien ... * im jeweiligen Lehrplan statt Kursplan (!)

- Fachpotenziale zu Datenschutz-/
Datensicherheitsaspekten berticksichtigen!

- dazu Unterstlitzungsangebot des TLfDI
* Zit. Entwurf KMK-Strategie ,, Bildung in der digitalen Welt”, S. 7



Runder Tisch Medienkompetenz in Nordhausen

Datenschutz als Aspekt digitaler Bildung

Alles in Butter????
Handlungserfordernisse - Thiiringer Schule

| 9§ _§°

KULTUSMINISTER m
KONFERENZ
(Entwurf “Bildung in der digitalen Welt“, 27.04.2016) (Katalog des TLfDI an TMBJS, 07.10.2015 und

Stellungnahme des AK DuB an KMK, 15.07.2016)

. 7 ibilisi . i<ch

* ... Quadlifizierungsanspruch [muss] nicht nur fiir BZ;;&”Z‘:I I:;Ieerrl:?)ngr\?kg?’g Sip et
,Medienexperten’; sondern fiir alle Lehrkrdfte gung '
gelten.” *

«  ThiLLM > schlussfolgerungen?

,Die Vermittlung von Kompetenzen [...] muss ¢

[ ...] als integrale Aufgabe [...] iiber alle Phasen

der Lehrerbildung hinweg aufgebaut und stetig
aktualisiert werden” *

Unterstlitzungsangebot des TLfDI

* Zit. Entwurf KMK-Strategie ,,Bildung in der digitalen Welt“, S. 14 f
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Alles in Butter????
Handlungserfordernisse — Thiiringer Schule @

» Eigenes Format fiir medientechnische Grundlagen an allen weiterfiihrenden Schulen
(Unterrichtsfach Medienkunde, ITG, Meditec o. &.)!

* U.a. flr Erwerb folgender Kompetenzen:

,Privatsphdre in digitalen Umgebungen schiitzen” *

»Algorithmen erkennen und formulieren” *

,Strukturierte algorithmische Sequenz zur Lésung eines Problems
planen und verwenden” *

* Obligatorisch, bewertungs- und prifungsrelevant in allen Bildungsgangen
aller weiterfiihrenden Schularten (kein Wahl- oder Wahlpflichtfach)

* MK-Fachlehrer erhilt Koordinierungsfunktion fiir medienpadagogische Aktivitidten
der anderen Unterrichtsfacher!

* Zit. Entwurf KMK-Strategie ,,Bildung in der digitalen Welt“, S.39 ff



Runder Tisch Medienkompetenz in Nordhausen Datenschutz als Aspekt digitaler Bildung

Alles in Butter????
Handlungserfordernisse — Thiiringer Hochschule

| ]
KULTUSMINISTER
KONFERENZ
(Entwurf “Bildung in der digitalen Welt“, 27.04.2016) (Katalog des TLfDI an TMBJS, 07.10.2015 und
Stellungnahme des AK DuB an KMK, 15.07.2016)

» Medienbildung in alle Lehramtsstudiengange! » Maedienbildung in alle Lehramtsstudiengadnge!

* \Verpflichtende Integration in alle
« Kompetenzkatalog fiir Lehramtsstudenten * Lehramtsstudiengange der Thiiringer Hochschulen
incl. Prifungen
,» Aus den Kompetenzanforderungen fiir
Lehrkrdfte [...] Erfordernis entsprechender
curricularer Verankerungen.” **

* Unterstlitzungsangebot des TLfDI

» Eigenstandiger Ausbildungsgang fiir
Medienkundelehrer!

* vgl. Entwurf KMK-Strategie ,Bildung in der digitalen Welt“, S. 16
** Zit. ebenda, S. 13
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Runder Tisch Medienkompetenz in Nordhausen Datenschutz als Aspekt digitaler Bildung

Alles in Butter???? S
Handlungserfordernisse aus Sicht des TLfDI :

Fach fiir Bewegung Bewegung
medientechnische in der in der
Grundlagen Lehrerfortbildung Lehrerausbildung
+ Lehrplanarbeit

Integrativer
Ansatz

Sichtbare, notwendige, angemessene, nachhaltige
Aufwertung von Medienbildung

TLfDI, 15.09.2016 19
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Danke fiir die Aufmerksamkeit

iy TLfDI, 15.09.2016 21




Runder Tisch Medienkompetenz in Nordhausen Datenschutz als Aspekt digitaler Bildung

» ICILS 2013 - Ergebnisse fiir Deutschland (Auswahl)

* International Computer and Information Literacy Study

. Deutsche Schiler nur Mittelfeld

* wenig Schiler mit hochster Kompetenzstufe

WAXMANN

. Missverhaltnis zwischen Potenzialen und Realitat in den Klassenraumen

ICILS 2013

*  Entwicklungspotenzial bei medientechnischer Schulausstattung

,Perspektivisch ist davon auszugehen, dass Deutschland ohne eine
konzeptionelle Verankerung digitaler Medien [...] im internationalen

Vergleich auch zukiinftig nicht iiber ein mittleres Leistungsniveau
hinauskommen wird.” *

S

zuriick

* Zit. ,ICILS 2013 auf einen Blick“, S.5. Waxmann . Miinster 2014

TLfDI, 15.09.2016 22



1983:,Volkszahlungsurteil” des Bundesverfassungsgerichts

Aus dem Urteil:

,Mit dem Recht auf informationelle Selbstbestimmung wdre [...] eine Bundesverfassungsgericht

Rechtsordnung nicht vereinbar, in der Blirger nicht mehr wissen kénnen,
wer was wann und bei welcher Gelegenheit liber sie weifs.

Wer unsicher ist, ob abweichende Verhaltensweisen jederzeit notiert und als Information dauerhaft
gespeichert, verwendet oder weitergegeben werden, wird versuchen, nicht durch solche Verhaltens-
weisen aufzufallen. [...]

Dies wiirde nicht nur die individuellen Entfaltungschancen des Einzelnen beeintréichtigen, sondern
auch das Gemeinwohl, weil Selbstbestimmung eine elementare Funktionsbedingung eines [...]
Gemeinwesens ist. [ ...]

Freie Entfaltung der Persénlichkeit setzt [ ...] den Schutz des Einzelnen gegen unbegrenzte Erhebung,
Speicherung, Verwendung und Weitergabe seiner personlichen Daten voraus. Dieser Schutz ist daher
von dem Grundrecht des Art 2 Abs. 1 in Verbindung mit Art 1 Abs. 1 GG umfasst. Das Grundrecht
gewdhrleistet insoweit die Befugnis des Einzelnen, grundsditzlich selbst liber die Preisgabe und Ver-
wendung seiner persénlichen Daten zu bestimmen.” a

zuriick
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