Entschliefung der Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 11. Oktober 2006

(bei Enthaltung von Schleswig-Holstein)
Sachgemalie Nutzung von Authentisierungs- und Signaturverfahren

Die Datenschutzbeauftragten des Bundes und der L&nder beobachten einen Trend, abweichend von den
bislang geltenden Vorgaben zur Nutzung der qualifizierten elektronischen Signatur in der 6ffentlichen
Verwaltung zunehmend ungeeignete oder weniger sichere Verfahren zuzulassen. So soll beispielsweise
infolge des Gesetzentwurfes der Bundesregierung zum Jahressteuergesetz 2007 (BR-Drs. 622/06) beim
Verfahren Elster Online der Finanzverwaltung das in § 87a AO Abs. 3 geforderte VVerfahren zur
qualifizierten elektronischen Signatur durch ein Verfahren ersetzt werden, das lediglich zur
Authentisierung der Datentbermittler geeignet ist. Auch die Planungen zum Verfahren fir den
elektronischen Einkommensnachweis ELENA sehen zumindest fiir einen Ubergangszeitraum den
Verzicht auf die qualifizierte elektronische Signatur vor. Einer derartigen Fehlentwicklung muss mit
Nachdruck entgegengetreten werden.

Obwohl Signatur- und Authentisierungsverfahren mit der asymmetrischen Verschlisselung
vergleichbare technische Verfahren nutzen, unterscheiden sie sich im Inhalt ihrer Aussagen und missen
unterschiedliche Rechtsfolgen fir die Nutzenden nach sich ziehen. Der grundlegende Unterschied
dieser Verfahren muss sowohl bei der Planung als auch bei ihrem Einsatz in Verwaltungsverfahren
berucksichtigt werden.

Elektronische Signaturen liefern Aussagen tber elektronische Dokumente, insbesondere tiber deren
Authentizitat und Integritat. AusschlieBlich die qualifizierte elektronische Signatur ist durch rechtliche
Regelungen der eigenhdndigen Unterschrift in weiten Bereichen gleichgestellt und dient dem
Nachweis der Echtheit elektronischer Dokumente. Zudem sind nur Verfahren zur Erzeugung
elektronischer Signaturen rechtlich geregelt und sicherheitstechnisch genau definiert.

Authentisierungsverfahren liefern hingegen lediglich eine Aussage ber die Identitat einer Person oder
einer Systemkomponente. Solche Verfahren sind beispielsweise zur Authentifizierung einer Person
oder eines IT-Systems gegenuber Kommunikationspartnern oder zur Anmeldung an einem IT-System
geeignet. Die hierbei ausgetauschten Informationen unterliegen in der Regel nicht dem Willen und dem
Einfluss der Rechnernutzenden bzw. der Kommunikationspartner und beziehen sich ausschlieBlich auf
den technischen Identifizierungsprozess. Daher durfen an die Authentizitat und Integritét solcher Daten
nicht die gleichen Rechtsfolgen geknuipft werden wie an eine qualifizierte elektronische Signatur.

Die Aufrechterhaltung der unterschiedlichen Funktionalitat und Verbindlichkeit von Signatur und
Authentisierung liegt sowohl im Interesse von Biirgerinnen und Burgern als auch der Verwaltung und
ist rechtlich geboten. Die unsachgeméRe Anwendung oder in Kauf genommene Funktionsvermischung
dieser Verfahren mindert die Transparenz, die Sicherheit und die Verlasslichkeit bei der elektronischen
Datenverarbeitung.

Dartiber hinaus sind erhebliche Nachteile flr die Nutzenden zu erwarten.
Wird ein Authentisierungsschlissel zum Signieren verwendet,

« kann félschlicher Weise behauptet werden, dass Nutzende elektronische Dokumente signiert
haben; da sie das Gegenteil nicht beweisen kdnnen, mussen sie beflrchten, die damit



verbundenen Rechtsfolgen tragen zu missen,

« besteht die Moglichkeit, dass Authentisierungsverfahren (Single Sign On, Challenge Response
etc.) gezielt missbréuchlich verwendet werden,

» wird den Nutzenden keine ,,Warnfunktion“ mehr angeboten wie bei der ausschlie3lichen
Verwendung des Signaturschliissels zum Signieren und

« sind die Verfahren und die daraus resultierenden Konsequenzen fiir die Nutzenden nicht mehr
transparent.

Vor diesem Hintergrund fordert die Konferenz der Datenschutzbeauftragten des Bundes und der
Lander, dass der Gesetzgeber weder ungeeignete noch weniger sichere Verfahren zulésst. Dies
bedeutet, dass

» Nutzenden die Moglichkeit er6ffnet werden muss, die elektronische Kommunikation mit der
Verwaltung durch eine qualifizierte elektronische Signatur abzusichern,

« immer dann Signaturverfahren eingesetzt werden mussen, wenn Aussagen ber Dokumente oder
Nachrichten gefordert sind und Authentisierungsverfahren nur dort verwendet werden dirfen, wo
es um Aussagen Uber eine Person oder eine Systemkomponente geht,

« die Transparenz der Verfahren und die Nutzbarkeit der Authentisierungsfunktion erhalten
bleiben mussen.

Die Datenschutzbeauftragten appellieren dartiber hinaus an die Verantwortlichen in der Verwaltung
und bei den Projekttragern, gemeinsam die offenen Fragen beim Einsatz der qualifizierten
elektronischen Signatur zu l6sen und insbesondere die Entwicklung interoperabler, 6konomischer
Verfahren zur Prifung qualifizierter elektronischer Signaturen zu unterstiitzen. Hierfir ist die
konstruktive Zusammenarbeit der Verantwortlichen von groRen Anwendungsverfahren wie Elster
Online, ELENA und Elektronische Gesundheitskarte unabdingbar.

Die Bundesregierung sollte verstarkt die Einfihrung von Verfahren mit qualifizierter elektronischer
Signatur unterstitzen, weil diese Verfahren fir die sichere und authentische Kommunikation zwischen
Burgerinnen und Burgern und der Verwaltung besonders geeignet sind. Die qualifizierte elektronische
Signatur muss eine zentrale Komponente in eGovernment-Anwendungen sein, und darf nicht durch
ungeeignete oder weniger sichere Verfahren ersetzt werden. Die Bundesregierung sollte daher die
Verbreitung von Chipkarten mit qualifiziertem Zertifikat fordern. Erst der flachendeckende Einsatz von
qualifizierten elektronischen Signaturen ermdglicht niedrige Kosten bei der Bereitstellung der Karten
und fihrt dartiber hinaus zu rationellen und somit kostengiinstigen Verwaltungsablaufen.



