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Gemeinsame Position

der
Aufsichtsbehérden fiir den Datenschutzbeauftragten
Datenschutz im nicht-6ffentlichen der offentlich-rechtlichen
Bereich Rundfunkanstalten

(Dusseldorfer Kreis)

Smartes Fernsehen nur mit smartem Datenschutz

Moderne Fernsehgerate (Smart-TV) bieten neben dem Empfang des Fernsehsignals
u. a. die Mdéglichkeit, Internet-Dienste aufzurufen. Den Zuschauern ist es somit még-
lich, simultan zum laufenden TV-Programm zusatzliche Web-Inhalte durch die Sen-
der auf dem Bildschirm anzeigen zu lassen (etwa durch den HbbTV-Standard). Auch
Endgeratehersteller bieten Gber eigene Web-Plattformen fir Smart-TV-Gerate ver-
schiedenste Internet-Dienste an. Flr die Zuschauer ist aufgrund der Verzahnung der
Online- mit der TV-Welt oft nicht mehr erkennbar, ob sie gerade das TV-Programm
oder einen Internet-Dienst nutzen. Uberdies kdnnen sie vielfach nicht erkennen, um
welchen Dienst es sich handelt.

Durch die Online-Verbindung entsteht — anders als beim bisherigen Fernsehen — ein
Ruckkanal vom Zuschauer zum Fernsehsender, zum Endgeréatehersteller oder zu
sonstigen Dritten. Das individuelle Nutzungsverhalten kann Uber diesen Rickkanal
erfasst und ausgewertet werden.

Fernsehen ist ein maBgebliches Medium der Informationsvermittlung und notwendige
Bedingung fur eine freie Meinungsbildung. Das Recht auf freien Informationszugang
ist verfassungsrechtlich geschitzt und Grundbedingung der freiheitlich demokrati-
schen Grundordnung. Die Wahrnehmung dieses Rechts wiirde durch die umfassen-
de Erfassung, Auswertung und Nutzung des Nutzungsverhaltens empfindlich beein-
trachtigt.

Aus datenschutzrechtlicher Sicht sind die folgenden Anforderungen zu beachten:

1. Die anonyme Nutzung von Fernsehangeboten muss auch bei Smart-TV-
Nutzung gewahrleistet sein. Eine Profilbildung tber das individuelle Fernseh-
verhalten ist ohne informierte und ausdrlckliche Einwilligung der Zuschauer
unzul@ssig.



2. Soweit Web- oder HbbTV-Dienste Gber Smart-TV-Geréate genutzt werden, un-
terliegen diese als Telemedien den datenschutzrechtlichen Anforderungen
des Telemediengesetzes. Endgeratehersteller, Sender sowie alle sonstigen
Anbieter von Telemedien mlssen entweder eine entsprechende Einwilligung
der Betroffenen einholen oder zumindest die folgenden rechtlichen Vorgaben
beachten:

- Auch personenbeziehbare Daten der Nutzer dirfen nur verwendet werden,
sofern dies zur Erbringung der Dienste oder zu Abrechnungszwecken er-
forderlich ist.

- Spatestens bei Beginn der Nutzung missen die Nutzer erkennbar und um-
fassend Uber die Datenerhebung und —verwendung informiert werden.

- Anbieter von Telemedien dirfen nur dann Nutzungsprofile erstellen und
analysieren, sofern hierzu Pseudonyme verwendet werden und die be-
troffene Nutzerin oder der betroffene Nutzer dem nicht widersprochen hat.
Derartige Widerspriiche sind wirksam umzusetzen, insbesondere im Gerat
hinterlegte Merkmale (z.B. Cookies) sind dann zu I6schen. Auf das Wider-
spruchsrecht sind die Nutzer hinzuweisen. IP-Adressen und Gerateken-
nungen sind keine Pseudonyme im Sinne des Telemediengesetzes.

- Verantwortliche Stellen haben sicherzustellen, dass Nutzungsprofildaten
nicht mit Daten Uber den Trager des Pseudonyms zusammengefiihrt wer-
den.

3. Beachtung des Prinzips ,privacy by default“: Die Grundeinstellungen der
Smart-TV-Gerate und Web-Dienste sind durch die Hersteller und Anbieter
derart zu gestalten, dass dem Prinzip der anonymen Nutzung des Fernse-
hens hinreichend Rechnung getragen wird. Der Aufruf der Web-Dienste und
die damit einhergehende wechselseitige Kommunikation mit Endgerateher-
steller, Sender oder sonstigen Anbietern per Internet dirfen erst nach umfas-
sender Information durch die Nutzer selbst initiiert werden, z. B. die Red-
Button-Aktivierung bei HbbTV. Die auf den Geraten gespeicherten Daten
mussen der Kontrolle durch die Nutzer unterliegen. Insbesondere muss die
Mdoglichkeit bestehen, Cookies zu verwalten.

4. Smart-TV-Gerate, die HobTV- Angebote der Sender sowie sonstige Web-

Dienste mussen Uber sicherheitstechnische Mechanismen verfligen, die die
Geréte und den Datenverkehr vor dem Zugriff unbefugter Dritter schiitzen.

Diese Position wird von der Konferenz der Direktoren der Landesanstalten flir Medi-
en untersttitzt.
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