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1. Smart City

Digitale Technologien helfen bei den urbanen Herausforde-

rungen etwa in den Bereichen Umweltverschmutzung, demo-

graphischer Wandel, Bevölkerungswachstum, Verkehrs-

steuerung, (Energie-)Ressourcenverwendung, Städtebau, Wirt-

schaft oder Bürgerbeteiligung.
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1. Smart City
Gera:
Digitalisierung als Weg zu einer effizienten, technologisch fortschrittlichen und sozial 
inklusiven Gesellschaft:

- Starke Bürgerbeteiligung: Raum und Werkzeug, den Prozess zu steuern.

- Offenheit der Daten: Transparenz und Opendata, digitale Teilhabe und E-

Governement, Verwaltung öffnen, nicht abschotten, Zugang zu den Daten, die 

nicht personalisiert sind, wie bei Geodaten z.B., s.a. wie zuvor das Freifunkprojekt.

- Förderung digitaler Projekte, etwa autonomes (Bus-)Fahren oder das 

Freifunkprojekt.

- Förderung energieautarker und klimagerechter Stadtquartieren. 

- Förderung der Wirtschaft durch die Ansiedelung beispielsweise von 
Softwareentwicklern. 

- Förderung des Wissenstransfers, sowohl innerhalb der Kommune, aber auch 
zwischen Kommunen.
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1. Smart City
Eine Smart City setzt voraus, dass möglichst viele Sensoren möglichst viele 
Daten der Stadtbewohner erfassen und auswerten und verfügbar machen.

Das setzt eine intakte IT-Struktur bei gegebener IT-Sicherheit voraus.

Unabhängig davon, ob es sich um Kommunikations- oder Informations-
plattformen handelt, um intelligente Energienutzung (Smart Meters), um eine
bessere Vernetzung von Behörden und Wirtschaft, um eGovernment, um
Ratsinformationssysteme, um Bürgerbeteiligungsserver, um Apps für
Information und Integration, um reale oder virtuelle IT-Experimentierfelder
(digitale Bolzplätze), um Trainingsworkshops für Senioren, um Open
Innovation (FabLabs), um Verkehrsplanung, um Citizen Sensing
(Datengenerierung durch Bürgerinnen und Bürger) oder um e-b2c: Zumeist
werden personenbezogene Daten verarbeitet.

Und das wirft viele Probleme auf:            
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1. Smart City
a. KI
Gutachten der Datenethikkommission (DEK) der Bundesregierung, Oktober 2019

Auftrag: Ethische Maßstäbe und Leitlinien für den Schutz des Einzelnen, die Wahrung des gesellschaftlichen 

Zusammenlebens und die Sicherung und Förderung des Wohlstands im Informationszeitalter zu entwickeln.

Die DEK hat sich für ihr Gutachten an den folgenden Leitgedanken orientiert:

 Menschenzentrierte und werteorientierte Gestaltung von Technologie

 Förderung digitaler Kompetenzen und kritischer Reflexion in der digitalen Welt

 Stärkung des Schutzes von persönlicher Freiheit, Selbstbestimmung und Integrität

 Förderung verantwortungsvoller und gemeinwohl-verträglicher Datennutzungen

 Risikoadaptierte Regulierung und wirksame Kontrolle algorithmischer Systeme

 Wahrung und Förderung von Demokratie und gesellschaftlichem Zusammenhalt

 Ausrichtung digitaler Strategien an Zielen der Nachhaltigkeit

 Stärkung der digitalen Souveränität Deutschlands und Europas.
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1. Smart City
a. KI
Zu den objektiven Anforderungen an jede verantwortungsvolle Nutzung von Daten gehören nach Auffassung 

der DEK die folgenden datenethischen Grundsätze:

 Vorausschauende Verantwortung: Bei der Sammlung, Verarbeitung und Weitergabe von Daten müssen 

mögliche Auswirkungen auf Einzelne oder die Allgemeinheit unter Berücksichtigung künftiger Akkumulations-, 

Netzwerk- und Skaleneffekte, technologischer Möglichkeiten und Akteurskonstellationen abgeschätzt werden.

 Achtung der Rechte beteiligter Personen: Akteure, die an der Generierung von Daten beteiligt waren – sei es 

als Subjekt der Information, sei es in einer anderen Rolle –, können Rechte in Bezug auf diese Daten zustehen, 

die zu achten sind.

 Wohlfahrt durch Nutzen und Teilen von Daten: Daten können als nicht-rivales Gut vervielfältigt und parallel 

von vielen Akteuren zu vielen verschiedenen Zwecken genutzt werden und damit das Gemeinwohl fördern.

 Zweckadäquate Datenqualität: Ein verantwortungsvoller Umgang mit Daten setzt die Sicherstellung einer dem 

jeweiligen Zweck angemessenen Datenqualität voraus.

 Risikoadäquate Informationssicherheit: Daten sind anfällig gegenüber Ausspähung und Verfälschung von 

außen und können, in andere Hände gelangt, nur schwer zurückgeholt werden. Es bedarf daher eines dem 

jeweiligen Risikopotenzial angemessenen Maßes an Informationssicherheit.

 Interessenadäquate Transparenz: Derjenige, der Daten als Verantwortlicher verarbeitet, muss bereit und in der 

Lage sein, dafür Rechenschaft abzulegen. Dies erfordert ein angemessenes Maß an Transparenz und 

Dokumentation des Handelns und ggf. auch entsprechende Haftungsregelungen. 
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19. Oktober 2019

1. Smart City
Allgemeines zur KI:
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2050: Die Zukunft der Arbeit
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2050: Die Zukunft der Arbeit

Mögliche Zukunftsberufe:
• Innenausstatter für virtuelle Räume
• Kreativitätscoach
• Persönlicher Gesundheitsberater
• Empathie-Interventionist
• Algorithmen-Versicherer
• Biosignal-Trainer
• Bildungs-Portfolio-Optimierer
• Extrem-Genetiker / Syn-Biologe
• Metaversum-Hausmeister
• Übersetzer Mensch-Maschine & Maschine-Mensch
• Freizeit-Gestalter / Beschäftigungsbeschaffer
• Virtueller Team-Assistent
• Persönlicher Lerncoach
• Ethik-Algorithmiker
• Wohnort-Makler für Wissensarbeiter

(Quelle: Bertelsmann Stiftung)
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2050: Die Zukunft der Arbeit
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durch-pack-maschinen-ersetzt-16186353.html?utm_source=pocket-newtab



• Amazon: Algorithmus kontrolliert 
Arbeitsleistung und entscheidet (mit) über 
Entlassung.

• Arbeitshandschuh registriert Fehlgriffe des 
Arbeitnehmers.
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Einzelne Bereiche

• Bewerbung: 
- (Hoch-)Schul-Vita-Daten von Schul-Plattformen?
- Big-Data-Profil (soziale Netzwerke)
- USA: Facebook-Profile erwünscht
- Die Eingabemasken werden mit den Bewerbungsdaten   

befüllt und eine lernende Verarbeitungskomponente kann 
automatisiert eine Eignungsempfehlung abgeben 
(Quelle: Bitkom - Entscheidungsunterstützung mit Künstlicher 
Intelligenz, s. S. 19).

• Die Talanx-Versicherung analysiert mit der Software „Precise“ 
anhand der Stimme die Persönlichkeit eines Bewerbers in 10 
Minuten – der Algorithmus kann 42 Dimensionen einer 
Persönlichkeit messen (Quelle: Tagesspiegel, 02.02.2018).
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Einzelne Bereiche

Job:
– Leistungskontrolle durch Tracking und Video

– Handy-App, die Schlaf-Daten an Arbeitgeber sendet

– Handy-Fitness-Tracker; Interesse der Krankenversicherer und 
Arbeitgeber an Daten

– Walmart will mit Audiosensoren im Kassenbereich die „Effizienz der 
Bezahlvorgänge erhöhen“:

- Aufzeichnung der Piep-Geräusche:
- Bewertung der Mitarbeitereffizienz.
- Aufzeichnung und Auswertung von Kunden-
und Mitarbeitergesprächen:
- Bewertung des Gemütszustands und des Um-
gangs mit Kunden (Kuketz, iT-Security, Blog).
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Wer macht was?

China:

China will bis 2030 führend in KI sein.

Erster chinesischer Roboter, Xiao Yi, hat im Herbst 2017 die nationale Medizinprüfung 
bestanden. (TA Erfurt, Seite 6, 17. August 2018)

Sozialkredit-System zur Steigerung der Aufrichtigkeit in Regierungsangelegenheiten, 
der kommerziellen Integrität, der sozialen Integrität und der gerichtlichen 
Glaubwürdigkeit:

• Erfasst werden staatliche und private Datenbanken; Kooperation mit Alibaba
Group (chin. Amazon), Baidu (chin. Google) und Tencent (chin. Facebook und 
WhatsApp (chin. Wechat)).

• Ausgehend von 1000 Punkten, werden bei positivem Verhalten Punkte addiert, bei 
negativem subtrahiert; gleiches gilt für die persönlichen Beziehungen.

1, 4 Milliarden Menschen in 3 Sekunden an jedem Ort zu identifizieren; 2020 fertig
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Wer macht was?
China:
• „Bereits heute müssen Internetnutzer sämtliche Accounts - bei sozialen

Netzwerken und anderen Onlinediensten - mit ihrer Handynummer verknüpfen.
Sie dient den Behörden als digitale Identifikationsnummer. Fast jede
Onlineaktivität kann so im Bruchteil einer Sekunde einer Person zugeordnet
werden. Das beginnt bei so banalen Dingen wie dem Eintippen einer Suchanfrage.
…Universitäten kontrollieren so, wer den Campus betritt. Und mithilfe eines
landesweiten Netzwerks aus bald 600 Millionen Kameras werden Menschen auf
der Straße identifiziert, …“

Quelle: SZ online, 

https://www.sueddeutsche.de/politik/china-ueberwacht-ueberall-1.4646259, 

18. Oktober 2019

• Folgen:

 Öffentliche Bekanntgabe der Personen, die sich positiv oder negativ verhalten im
Netz und auf Bildschirmen, z.B. an der Bushaltestelle (digitaler Pranger).

 Positiver oder negativer Einfluss auf Reisemöglichkeiten, Karriere,
Internetgeschwindigkeit, Teilnahme an öffentlichen Ausschreibungen, Höhe der
Steuern, Zugang zu Krediten, Zugang der Kinder zu Bildungseinrichtungen.

14.11.2019
Baustelle - Digitalisierung und IT-Sicherheit 

in Gera
24

https://www.sueddeutsche.de/politik/china-ueberwacht-ueberall-1.4646259


14.11.2019
Baustelle - Digitalisierung und IT-Sicherheit 

in Gera
25



Einzelne Bereiche
Medizin:

• Chatbot gegen Depressionen:

 Psychologische Beratung mit Hilfe von Sprachrobotern.

 Impetus: Rationalisierung, ökonomische Interessen –
Aber auch: zeitnahe Beratung, die gar nicht so schlecht 
sein soll für Millionen Bürger bei geringem Entgelt.

• Roboter werden bereits als Operateure eingesetzt. 
Absehbar ist, dass Roboter Chirurgen ersetzen können 
(Quelle: Bitkom-Entscheidungsunterstützung mit Künstlicher Intelligenz, s. S. 52)

• In der Diagnose erkennt „IBM Watson Oncology“ ein 
Lungenkarzinom mit 90 % Wahrscheinlichkeit, ein 
Radiologe nur mit 50 %. (Quelle: Bitkom-Entscheidungsunterstützung mit 

Künstlicher Intelligenz, s. S. 60)
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Smartphone

Auf und Ab des Smartphones beim Gehen →

• KI kann Handlung Parkinson identifizieren

• Ok, ABER wer hat die Daten?
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Fragen:

• Dürfen wir automatisierte Entscheidungsprozesse (ADM: automated-decision-

making) (fehlerhaften) Algorithmen überlassen?

• Sind wir auf dem Weg in eine automatisierte Demokratie?

• Ein Staat ohne eigene Ressourcen ist auf die Privatwirtschaft angewiesen –

besteht die (konkrete) Gefahr der Vermischung von Staat und Wirtschaft?

• Ist KI auch intelligent?

• Kann KI sozial sein?

• Wie ist die demokratische Kontrolle algorithmischer Entscheidungssysteme zu 

bewerkstelligen?
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Was ist zu tun?

• Das Bildungssystem muss sich revolutionieren. 
Technologische Kompetenzen sind dringend zu 
vermittelnde Basis-Kompetenzen, um den 
Algorithmen nicht hilflos gegenüber zu stehen. 
(Quelle: Bertelsmann Stiftung, 2050: Die Zukunft der Arbeit (2016), S. 10)

• Microsoft hat den amerikanischen Kongress 
aufgefordert, den Einsatz von Gesichtserkennungs-
Algorithmen zu regulieren, um die Freiheit des 
amerikanischen Volkes und die Daten seiner Bürger 
zu schützen!!! (Quelle: SZ v. 18.07.18)
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Wer macht‘s?

Erschreckend ist die verbreitete Skepsis 
gegenüber den politischen Institutionen, die in 
systemischer Trägheit und der Orientierung an 
kurzfristig populären Maßnahmen gefangen 
sind. (Quelle: Bertelsmann Stiftung, 2050: Die Zukunft der Arbeit (2016), S. 28)

Vieles wird an der Macht der Lobbyisten 
scheitern. (Quelle: Bertelsmann Stiftung, 2050: Die Zukunft der Arbeit (2016),S. 25)
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Ausblick:

Ethik-Rat, 27.06.2018
Yuval Noah Harari
Hacking humans
Künstliche Intelligenz übertrifft den Menschen längst.
Menschliche Entscheidungen beruhen auf Wahrnehmungen, 
die zu einem emotional und rational gesteuerten Entschluss 
führen. Diese Mechanismen werden derzeit entschlüsselt und 
können gegen den Menschen eingesetzt werden.

G efä h r l i c h  i s t  m e n s c h l i c h e  I g n o ra n z  u n d  
S e l bst ü b e rs c h ät z u n g ,  we n n  s i e  d i e  G efa h re n  d e r  
E nt w i c k l u n g  u nte rs c h ät z t .
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Video Erfurter Kreisel
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1. Smart City

b.    Autonomes Fahren 

Nicht nur mit dem neuen Telematik-Versicherungstarif „Pay how you drive“

sind Profilbildungen möglich, die nicht nur zur Bestimmung des

Versicherungstarifs dienen. Aus den Daten über Fahrweise, Gesetzestreue,

Lebensweise, Freizeit- und Konsumverhalten, Berufstätigkeit und Arztbesuche

lassen sich detaillierte Persönlichkeitsbilder generieren. Diese nehmen an

Deutlichkeit zu, wenn sie etwa mit Gesundheitsdaten (vom Fitness-Tracker)

oder weiteren Daten, etwa aus den sogenannten Sozialen Netzwerken,

angereichert werden.
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1. Smart City

c.    Vorgaben der DS-GVO

1.1. Thüringer Verfassung

Artikel 6

(2) Jeder hat Anspruch auf Schutz seiner personenbezogenen Daten. Er ist berechtigt, 

über die Preisgabe und Verwendung solcher Daten selbst zu bestimmen.

(3) Diese Rechte dürfen nur auf Grund eines Gesetzes eingeschränkt werden. Den 

Belangen historischer Forschung und geschichtlicher Aufarbeitung ist angemessen 

Rechnung zu tragen.
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1. BVerfGE 65,1 – Volkszählungsurteil (15. Dezember 1983) = wichtigstes Urteil für den Datenschutz in 

Deutschland

• BVerfG hat eine Ausprägung des Persönlichkeitsrechts neu definiert: Aus dem Grundrecht der

Menschenwürde (Art. 1 Abs. 1 GG) und dem Grundrecht auf allgemeine Handlungsfreiheit

(Art. 2 Abs. 1 GG) hat BVerfG ein Recht auf informationelle Selbstbestimmung herausgebildet.

Auszug aus dem Urteil:

„Mit dem Recht auf informationelle Selbstbestimmung wäre […] eine Rechtsordnung nicht vereinbar, in der Bürger
nicht mehr wissen können, wer was wann und bei welcher Gelegenheit über sie weiß. Wer unsicher ist, ob
abweichende Verhaltensweisen jederzeit notiert und als Information dauerhaft gespeichert, verwendet oder
weitergegeben werden, wird versuchen, nicht durch solche Verhaltensweisen aufzufallen. […] Dieser Schutz ist daher
von dem Grundrecht des Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG umfasst.“ (…)

„Das Grundrecht gewährleistet insoweit die Befugnis des Einzelnen, grundsätzlich selbst über die Preisgabe und

Verwendung seiner persönlichen Daten zu bestimmen.“

„…, insoweit gibt es unter den Bedingungen der automatisierten Datenverarbeitung kein belangloses Datum mehr.“
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1. Smart City

c.    Vorgaben der DS-GVO

2.2. DS-GVO

Personenbezogene Daten

b) Legaldefinition in Art. 4 Nr. 1 DS-GVO:

1. „Personenbezogene Daten“ alle Informationen, die sich auf eine identifizierte oder identifizierbare 

natürliche Person (im Folgenden „betroffene Person“) beziehen; als identifizierbar wird eine natürliche 

Person angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem 

Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder 

mehreren besonderen Merkmalen identifiziert werden kann, die Ausdruck der physischen, 

physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identität dieser 

natürlichen Person sind;
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Erwägungsgrund 26 
Keine Anwendung auf anonymisierte Daten*

1Die Grundsätze des Datenschutzes sollten für alle Informationen gelten, die sich auf eine
identifizierte oder identifizierbare natürliche Person beziehen. 2Einer Pseudonymisierung
unterzogene personenbezogene Daten, die durch Heranziehung zusätzlicher Informationen einer
natürlichen Person zugeordnet werden könnten, sollten als Informationen über eine
identifizierbare natürliche Person betrachtet werden. 3Um festzustellen, ob eine natürliche
Person identifizierbar ist, sollten alle Mittel berücksichtigt werden, die von dem
Verantwortlichen oder einer anderen Person nach allgemeinem Ermessen wahrscheinlich
genutzt werden, um die natürliche Person direkt oder indirekt zu identifizieren, wie
beispielsweise das Aussondern. 4Bei der Feststellung, ob Mittel nach allgemeinem Ermessen
wahrscheinlich zur Identifizierung der natürlichen Person genutzt werden, sollten alle objektiven
Faktoren, wie die Kosten der Identifizierung und der dafür erforderliche Zeitaufwand,
herangezogen werden, wobei die zum Zeitpunkt der Verarbeitung verfügbare Technologie und
technologische Entwicklungen zu berücksichtigen sind. 5Die Grundsätze des Datenschutzes
sollten daher nicht für anonyme Informationen gelten, d.h. für Informationen, die sich nicht auf
eine identifizierte oder identifizierbare natürliche Person beziehen, oder personenbezogene
Daten, die in einer Weise anonymisiert worden sind, dass die betroffene Person nicht oder nicht
mehr identifiziert werden kann. 6Diese Verordnung betrifft somit nicht die Verarbeitung solcher
anonymer Daten, auch für statistische oder für Forschungszwecke.

* Dieser Titel ist eine inoffizielle Beschreibung des Erwägungsgrundes.
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Personenbezogene Daten

a) Legaldefinition in Art. 4 Nr. 1 DS-GVO:

 Natürliche Person (= betroffene Person):

• Nicht: juristische Personen, es sei denn, Daten zur juristischen Per-son machen die 

natürliche Person identifizierbar

• Nicht: Verstorbene (EG 27), es sei denn Daten zum Verstorbenen lassen Schlüsse auf 

Daten von natürlichen Personen zu (z. B. durch Schlüsse aus dem veröffentlichten 

Gencode eines Verstorbenen auf den (defekten) Gencode seines Nachfahren)

• Nicht: anonyme Daten  personenbezogene Daten wurden in einer Weise 

anonymisiert, dass die betroffene Person nicht oder nicht mehr identifiziert werden 

kann (EG 26)

Zum Beispiel reine Sach- oder Prozessdaten:

Datenflüsse im IoT (Internet of Things) oder in/ zwischen (selbst)fahrender Autos oder 

Maschinen.

Aber: Weisen diese Daten Personenbezug auf (durch Fahrzeug-ID oder Smart-Home-ID) unterfallen 
personenbezogene Daten der DS-GVO.
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Personenbezogene Daten

a) Legaldefinition in Art. 4 Nr. 1 DS-GVO:

• Nicht: anonymisierte Daten:.

• Anonymisierung etwa durch nicht reanonymisierbare Verschlüsselung (kritisch), 

Löschung, Aggregation von personenbezogenen Daten.

• Identifizierte Person: Identität ergibt sich unmittelbar aus der Information

- Name, Steuer-ID, Iris-Scan, Fingerabdruck, biometrische Merkmale (Video: 

Gesicht, Gang), Kontext (Judas-Kuss); Übergang zur identifizierbaren Person 

fließend.

• Identifizierbare Person

- Art. 4 Nr. 1 DS-GVO:

Als identifizierbar wird eine natürliche Person angesehen, die direkt oder 

indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, 

zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu 

einem oder mehreren besonderen Merkmalen, die Ausdruck der physischen, 

physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder 

sozialen Identität dieser natürlichen Person sind, identifiziert werden kann.
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Personenbezogene Daten

• Ein Datum (Puzzle-Teil) genügt nicht, um eine Person identifizieren zu können. Es 

besteht jedoch die legale Möglichkeit, dass auch unter Einbeziehung Dritter weiter 

Daten (Puzzle-Teilchen) verknüpft werden können, sodass die natürliche Person 

identifizierbar ist (Puzzle-Bild). Dann ist jedes Datum (Puzzle-Teil) personenbezogen.

• Pseudonymisierung

Art. 4 Nr. 5 DS-GVO

• (5) „Pseudonymisierung“ die Verarbeitung personenbezogener Daten in einer 

Weise, dass die personenbezogenen Daten ohne Hinzuziehung zusätzlicher 

Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet werden 

können, sofern diese zusätzlichen Informationen gesondert aufbewahrt werden und 

technischen und organisatorischen Maßnahmen unterliegen, die gewährleisten, dass 

die personenbezogenen Daten nicht einer identifizierten oder identifizierbaren 

natürlichen Person zugewiesen werden;

- Pseudonymisierung etwa durch: Verschlüsselung, Datentrennung, ID-
Management, Treuhändermodelle
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Art. 5 DSGVO Grundsätze für die Verarbeitung personenbezogener Daten

1. Personenbezogene Daten müssen 

a) auf rechtmäßige Weise, nach Treu und Glauben und in einer für die betroffene Person 
nachvollziehbaren Weise verarbeitet werden („Rechtmäßigkeit, Verarbeitung nach Treu und 
Glauben, Transparenz“);

b) für festgelegte, eindeutige und legitime Zwecke erhoben werden und dürfen nicht in einer mit 
diesen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden; eine 
Weiterverarbeitung für im öffentlichen Interesse liegende Archivzwecke, für wissenschaftliche 
oder historische Forschungszwecke oder für statistische Zwecke gilt gemäß Artikel 89 Absatz 1 
nicht als unvereinbar mit den ursprünglichen Zwecken („Zweckbindung“);

c) dem Zweck angemessen und erheblich sowie auf das für die Zwecke der Verarbeitung notwendige 
Maß beschränkt sein („Datenminimierung“);

d) sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; es sind alle angemessenen 
Maßnahmen zu treffen, damit personenbezogene Daten, die im Hinblick auf die Zwecke ihrer 
Verarbeitung unrichtig sind, unverzüglich gelöscht oder berichtigt werden („Richtigkeit“);

e) in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen nur so lange 
ermöglicht, wie es für die Zwecke, für die sie verarbeitet werden, erforderlich ist; 
personenbezogene Daten dürfen länger gespeichert werden, soweit die personenbezogenen 
Daten vorbehaltlich der Durchführung geeigneter technischer und organisatorischer Maßnahmen, 
die von dieser Verordnung zum Schutz der Rechte und Freiheiten der betroffenen Person 
gefordert werden, ausschließlich für im öffentlichen Interesse liegende Archivzwecke oder für 
wissenschaftliche und historische Forschungszwecke oder für statistische Zwecke gemäß Artikel 
89 Absatz 1 verarbeitet werden („Speicherbegrenzung“);

f) in einer Weise verarbeitet werden, die eine angemessene Sicherheit der personenbezogenen 
Daten gewährleistet, einschließlich Schutz vor unbefugter oder unrechtmäßiger Verarbeitung und 
vor unbeabsichtigtem Verlust, unbeabsichtigter Zerstörung oder unbeabsichtigter Schädigung 
durch geeignete technische und organisatorische Maßnahmen („Integrität und Vertraulichkeit“);

2. Der Verantwortliche ist für die Einhaltung des Absatzes 1 verantwortlich und muss dessen Einhaltung 
nachweisen können („Rechenschaftspflicht“).

14.11.2019
Baustelle - Digitalisierung und IT-Sicherheit 

in Gera
53



Art. 6 DS-GVO Rechtmäßigkeit der Verarbeitung

(1) 1Die Verarbeitung ist nur rechtmäßig, wenn mindestens eine der nachstehenden 
Bedingungen erfüllt ist:

a) Die betroffene Person hat ihre Einwilligung zu der Verarbeitung der sie betreffenden 
personenbezogenen Daten für einen oder mehrere bestimmte Zwecke gegeben;

b) die Verarbeitung ist für die Erfüllung eines Vertrags, dessen Vertragspartei die 
betroffene Person ist, oder zur Durchführung vorvertraglicher Maßnahmen erforderlich, 
die auf Anfrage der betroffenen Person erfolgen;

c) die Verarbeitung ist zur Erfüllung einer rechtlichen Verpflichtung erforderlich, der der 
Verantwortliche unterliegt;

d) die Verarbeitung ist erforderlich, um lebenswichtige Interessen der betroffenen Person 
oder einer anderen natürlichen Person zu schützen;

e) die Verarbeitung ist für die Wahrnehmung einer Aufgabe erforderlich, die im 
öffentlichen Interesse liegt oder in Ausübung öffentlicher Gewalt erfolgt, die dem 
Verantwortlichen übertragen wurde;

f) die Verarbeitung ist zur Wahrung der berechtigten Interessen des Verantwortlichen 
oder eines Dritten erforderlich, sofern nicht die Interessen oder Grundrechte und 
Grundfreiheiten der betroffenen Person, die den Schutz personenbezogener Daten 
erfordern, überwiegen, insbesondere dann, wenn es sich bei der betroffenen Person um 
ein Kind handelt. 

2 Unterabsatz 1: Buchstabe f gilt nicht für die von Behörden in Erfüllung ihrer Aufgaben 
vorgenommene Verarbeitung.
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(2) Die Mitgliedstaaten können spezifischere Bestimmungen zur Anpassung der Anwendung der Vorschriften 

dieser Verordnung in Bezug auf die Verarbeitung zur Erfüllung von Absatz 1 Buchstaben c und e beibehalten 

oder einführen, indem sie spezifische Anforderungen für die Verarbeitung sowie sonstige Maßnahmen präziser 

bestimmen, um eine rechtmäßig und nach Treu und Glauben erfolgende Verarbeitung zu gewährleisten, 

einschließlich für andere besondere Verarbeitungssituationen gemäß Kapitel IX.

(3) 1Die Rechtsgrundlage für die Verarbeitungen gemäß Absatz 1 Buchstaben c und e wird festgelegt durch

Unionsrecht oder

das Recht der Mitgliedstaaten, dem der Verantwortliche unterliegt.

2Der Zweck der Verarbeitung muss in dieser Rechtsgrundlage festgelegt oder hinsichtlich der Verarbeitung

gemäß Absatz 1 Buchstabe e für die Erfüllung einer Aufgabe erforderlich sein, die im öffentlichen Interesse

liegt oder in Ausübung öffentlicher Gewalt erfolgt, die dem Verantwortlichen übertragen wurde. 3Diese

Rechtsgrundlage kann spezifische Bestimmungen zur Anpassung der Anwendung der Vorschriften dieser

Verordnung enthalten, unter anderem Bestimmungen darüber, welche allgemeinen Bedingungen für die

Regelung der Rechtmäßigkeit der Verarbeitung durch den Verantwortlichen gelten, welche Arten von Daten

verarbeitet werden, welche Personen betroffen sind, an welche Einrichtungen und für welche Zwecke die

personenbezogenen Daten offengelegt werden dürfen, welcher Zweckbindung sie unterliegen, wie lange sie

gespeichert werden dürfen und welche Verarbeitungsvorgänge und -verfahren angewandt werden dürfen,

einschließlich Maßnahmen zur Gewährleistung einer rechtmäßig und nach Treu und Glauben erfolgenden

Verarbeitung, wie solche für sonstige besondere Verarbeitungssituationen gemäß Kapitel IX. 4Das Unionsrecht

oder das Recht der Mitgliedstaaten müssen ein im öffentlichen Interesse liegendes Ziel verfolgen und in

einem angemessenen Verhältnis zu dem verfolgten legitimen Zweck stehen.
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Rechtmäßigkeit der Datenverarbeitung

Einwilligung: Definition Art. 4 Abs. 11 DS-GVO

(11) „Einwilligung“ der betroffenen Person: jede freiwillig für den bestimmten Fall, in informierter Weise und

unmissverständlich abgegebene Willensbekundung in Form einer Erklärung oder einer sonstigen eindeutigen

bestätigenden Handlung, mit der die betroffene Person zu verstehen gibt, dass sie mit der Verarbeitung der sie

betreffenden personenbezogenen Daten einverstanden ist;

Freiwilligkeit:

Freiwilligkeit setzt eine selbstbestimmte Entscheidung voraus, ob der Betroffene einwilligen will oder nicht.

Damit geht regelmäßig die Wahl des Betroffenen zwischen mindestens zwei Möglichkeiten einher – auch im

Fall der Nicht-Einwilligung muss dem Betroffenen eine Alternative offenstehen, die ihn nicht derart unter Druck

setzt, dass er unfreiwillig – doch einwilligt (vgl. EG 42 a. E.).

Keine Freiwilligkeit bei:

Drohung, monopolartiger Position des Verantwortlichen, wirtschaftlicher oder sozialer Schwäche des

Betroffenen, Verleitung des Betroffenen zur Einwilligung durch übermäßige Anreize.

Freiwilligkeit bei: Sozialen Netzwerken, da Alternativen zur Verfügung stehen (WhatsApper sicherlich a. A., da

Gefahr der Vereinsamung => unfreiwillige Einwilligung).
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Art. 7 DSGVO Bedingungen für die Einwilligung

1. Beruht die Verarbeitung auf einer Einwilligung, muss der Verantwortliche nachweisen
können, dass die betroffene Person in die Verarbeitung ihrer personenbezogenen Daten 
eingewilligt hat.

2. 1Erfolgt die Einwilligung der betroffenen Person durch eine schriftliche Erklärung, die noch 
andere Sachverhalte betrifft, so muss das Ersuchen um Einwilligung in verständlicher und 
leicht zugänglicher Form in einer klaren und einfachen Sprache so erfolgen, dass es von 
den anderen Sachverhalten klar zu unterscheiden ist. 2Teile der Erklärung sind dann nicht 
verbindlich, wenn sie einen Verstoß gegen diese Verordnung darstellen.

3. 1Die betroffene Person hat das Recht, ihre Einwilligung jederzeit zu widerrufen. 2Durch den 
Widerruf der Einwilligung wird die Rechtmäßigkeit der aufgrund der Einwilligung bis zum 
Widerruf erfolgten Verarbeitung nicht berührt. 3Die betroffene Person wird vor Abgabe der 
Einwilligung hiervon in Kenntnis gesetzt. 4Der Widerruf der Einwilligung muss so einfach wie 
die Erteilung der Einwilligung sein.

4. Bei der Beurteilung, ob die Einwilligung freiwillig erteilt wurde, muss dem Umstand in 
größtmöglichem Umfang Rechnung getragen werden, ob unter anderem die Erfüllung eines 
Vertrags, einschließlich der Erbringung einer Dienstleistung, von der Einwilligung zu einer 
Verarbeitung von personenbezogenen Daten abhängig ist, die für die Erfüllung des Vertrags 
nicht erforderlich sind.



Art. 32 DSGVO Sicherheit der Verarbeitung

1. Unter Berücksichtigung des Stands der Technik, der Implementierungskosten und der Art, des
Umfangs, der Umstände und der Zwecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere des Risikos für die Rechte und Freiheiten natürlicher
Personen treffen der Verantwortliche und der Auftragsverarbeiter geeignete technische und
organisatorische Maßnahmen, um ein dem Risiko angemessenes Schutzniveau zu
gewährleisten; diese Maßnahmen schließen gegebenenfalls unter anderem Folgendes ein:

a) die Pseudonymisierung und Verschlüsselung personenbezogener Daten;
b) die Fähigkeit, die Vertraulichkeit, Integrität, Verfügbarkeit und Be-
lastbarkeit der Systeme und Dienste im Zusammenhang mit der Verarbeitung auf
Dauer sicherzustellen;
c) die Fähigkeit, die Verfügbarkeit der personenbezogenen Daten und den Zugang
zu ihnen bei einem physischen oder technischen Zwischenfall rasch
wiederherzustellen;
d) ein Verfahren zur regelmäßigen Überprüfung, Bewertung und Evaluierung der
Wirksamkeit der technischen und organisatorischen Maßnahmen zur
Gewährleistung der Sicherheit der Verarbeitung.
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a.a. KI

Art. 22 DSGVO Automatisierte Entscheidungen im Einzelfall einschließlich Profiling

1. Die betroffene Person hat das Recht, nicht einer ausschließlich auf einer automatisierten Verarbeitung –
einschließlich Profiling – beruhenden Entscheidung unterworfen zu werden, die ihr gegenüber rechtliche 
Wirkung entfaltet oder sie in ähnlicher Weise erheblich beeinträchtigt.

2. Absatz 1 gilt nicht, wenn die Entscheidung 
a) für den Abschluss oder die Erfüllung eines Vertrags zwischen der betroffenen Person und dem 

Verantwortlichen erforderlich ist,
b) aufgrund von Rechtsvorschriften der Union oder der Mitgliedstaaten, denen der Verantwortliche 

unterliegt, zulässig ist und diese Rechtsvorschriften angemessene Maßnahmen zur Wahrung der 
Rechte und Freiheiten sowie der berechtigten Interessen der betroffenen Person enthalten oder

c) mit ausdrücklicher Einwilligung der betroffenen Person erfolgt.

3. In den in Absatz 2 Buchstaben a und c genannten Fällen trifft der Verantwortliche angemessene 
Maßnahmen, um die Rechte und Freiheiten sowie die berechtigten Interessen der betroffenen Person zu 
wahren, wozu mindestens das Recht auf Erwirkung des Eingreifens einer Person seitens des 
Verantwortlichen, auf Darlegung des eigenen Standpunkts und auf Anfechtung der Entscheidung gehört.

4. Entscheidungen nach Absatz 2 dürfen nicht auf besonderen Kategorien personenbezogener Daten nach 
Artikel 9 Absatz 1 beruhen, sofern nicht Artikel 9 Absatz 2 Buchstabe a oder g gilt und angemessene 
Maßnahmen zum Schutz der Rechte und Freiheiten sowie der berechtigten Interessen der betroffenen 
Person getroffen wurden.
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a.a. KI

Art. 13 DSGVO Informationspflicht bei Erhebung von personenbezogenen Daten bei 
der betroffenen Person

1. Werden personenbezogene Daten bei der betroffenen Person erhoben, so teilt der Verantwortliche der 
betroffenen Person zum Zeitpunkt der Erhebung dieser Daten Folgendes mit: 

a) den Namen und die Kontaktdaten des Verantwortlichen sowie gegebenenfalls seines 
Vertreters;

b) gegebenenfalls die Kontaktdaten des Datenschutzbeauftragten;
c) die Zwecke, für die die personenbezogenen Daten verarbeitet werden sollen, sowie die 

Rechtsgrundlage für die Verarbeitung;
d) wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchstabe f beruht, die berechtigten Interessen, 

die von dem Verantwortlichen oder einem Dritten verfolgt werden;
e) gegebenenfalls die Empfänger oder Kategorien von Empfängern der personenbezogenen 

Daten und
f) gegebenenfalls die Absicht des Verantwortlichen, die personenbezogenen Daten an ein 

Drittland oder eine internationale Organisation zu übermitteln, sowie das Vorhandensein oder 
das Fehlen eines Angemessenheitsbeschlusses der Kommission oder im Falle von 
Übermittlungen gemäß Artikel 46 oder Artikel 47 oder Artikel 49 Absatz 1 Unterabsatz 2 einen 
Verweis auf die geeigneten oder angemessenen Garantien und die Möglichkeit, wie eine Kopie 
von ihnen zu erhalten ist, oder wo sie verfügbar sind.
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a.a. KI

Art. 14 DSGVO Informationspflicht, wenn die personenbezogenen Daten nicht bei der betroffenen Person 
erhoben wurden

1. Werden personenbezogene Daten nicht bei der betroffenen Person erhoben, so teilt der Verantwortliche der betroffenen 
Person Folgendes mit: 

a) den Namen und die Kontaktdaten des Verantwortlichen sowie gegebenenfalls seines Vertreters;
b) zusätzlich die Kontaktdaten des Datenschutzbeauftragten;
c) die Zwecke, für die die personenbezogenen Daten verarbeitet werden sollen, sowie die Rechtsgrundlage für 

die Verarbeitung;
d) die Kategorien personenbezogener Daten, die verarbeitet werden;
e) gegebenenfalls die Empfänger oder Kategorien von Empfängern der personenbezogenen Daten;
f) gegebenenfalls die Absicht des Verantwortlichen, die personenbezogenen Daten an einen Empfänger in einem 

Drittland oder einer internationalen Organisation zu übermitteln, sowie das Vorhandensein oder das Fehlen 
eines Angemessenheitsbeschlusses der Kommission oder im Falle von Übermittlungen gemäß Artikel 46 oder 
Artikel 47 oder Artikel 49 Absatz 1 Unterabsatz 2 einen Verweis auf die geeigneten oder angemessenen 
Garantien und die Möglichkeit, eine Kopie von ihnen zu erhalten, oder wo sie verfügbar sind.

2. Zusätzlich zu den Informationen gemäß Absatz 1 stellt der Verantwortliche der betroffenen Person die folgenden 
Informationen zur Verfügung, die erforderlich sind, um der betroffenen Person gegenüber eine faire und transparente 
Verarbeitung zu gewährleisten: 

a) die Dauer, für die die personenbezogenen Daten gespeichert werden oder, falls dies nicht möglich ist, die 
Kriterien für die Festlegung dieser Dauer;

b) wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchstabe f beruht, die berechtigten Interessen, die von dem 
Verantwortlichen oder einem Dritten verfolgt werden;

c) das Bestehen eines Rechts auf Auskunft seitens des Verantwortlichen über die betreffenden 
personenbezogenen Daten sowie auf Berichtigung oder Löschung oder auf Einschränkung der Verarbeitung 
und eines Widerspruchsrechts gegen die Verarbeitung sowie des Rechts auf Datenübertragbarkeit;

d) wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchstabe a oder Artikel 9 Absatz 2 Buchstabe a beruht, das 
Bestehen eines Rechts, die Einwilligung jederzeit zu widerrufen, ohne dass die Rechtmäßigkeit der aufgrund 
der Einwilligung bis zum Widerruf erfolgten Verarbeitung berührt wird;

e) das Bestehen eines Beschwerderechts bei einer Aufsichtsbehörde;
f) aus welcher Quelle die personenbezogenen Daten stammen und gegebenenfalls ob sie aus öffentlich 

zugänglichen Quellen stammen;
g) das Bestehen einer automatisierten Entscheidungsfindung einschließlich Profiling gemäß Artikel 22 Absätze 1 

und 4 und – zumindest in diesen Fällen – aussagekräftige Informationen über die involvierte Logik sowie die 
Tragweite und die angestrebten Auswirkungen einer derartigen Verarbeitung für die betroffene Person.
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a.a. KI

Art. 15 DSGVO Auskunftsrecht der betroffenen Person

1. Die betroffene Person hat das Recht, von dem Verantwortlichen eine Bestätigung darüber zu verlangen, ob sie betreffende 
personenbezogene Daten verarbeitet werden; ist dies der Fall, so hat sie ein Recht auf Auskunft über diese 
personenbezogenen Daten und auf folgende Informationen: 

a) die Verarbeitungszwecke;
b) die Kategorien personenbezogener Daten, die verarbeitet werden;
c) die Empfänger oder Kategorien von Empfängern, gegenüber denen die personenbezogenen Daten offengelegt 

worden sind oder noch offengelegt werden, insbesondere bei Empfängern in Drittländern oder bei internationalen 
Organisationen;

d) falls möglich die geplante Dauer, für die die personenbezogenen Daten gespeichert werden, oder, falls dies nicht 
möglich ist, die Kriterien für die Festlegung dieser Dauer;

e) das Bestehen eines Rechts auf Berichtigung oder Löschung der sie betreffenden personenbezogenen Daten oder 
auf Einschränkung der Verarbeitung durch den Verantwortlichen oder eines Widerspruchsrechts gegen diese 
Verarbeitung;

f) das Bestehen eines Beschwerderechts bei einer Aufsichtsbehörde;
g) wenn die personenbezogenen Daten nicht bei der betroffenen Person erhoben werden, alle verfügbaren 

Informationen über die Herkunft der Daten;
h) das Bestehen einer automatisierten Entscheidungsfindung einschließlich Profiling gemäß Artikel 22 Absätze 1 und 

4 und – zumindest in diesen Fällen – aussagekräftige Informationen über die involvierte Logik sowie die Tragweite 
und die angestrebten Auswirkungen einer derartigen Verarbeitung für die betroffene Person.

2. Werden personenbezogene Daten an ein Drittland oder an eine internationale Organisation übermittelt, so hat die 
betroffene Person das Recht, über die geeigneten Garantien gemäß Artikel 46 im Zusammenhang mit der Übermittlung 
unterrichtet zu werden.

3. 1Der Verantwortliche stellt eine Kopie der personenbezogenen Daten, die Gegenstand der Verarbeitung sind, zur Verfügung. 
2Für alle weiteren Kopien, die die betroffene Person beantragt, kann der Verantwortliche ein angemessenes Entgelt auf der 
Grundlage der Verwaltungskosten verlangen. 3Stellt die betroffene Person den Antrag elektronisch, so sind die 
Informationen in einem gängigen elektronischen Format zur Verfügung zu stellen, sofern sie nichts anderes angibt.

4. Das Recht auf Erhalt einer Kopie gemäß Absatz 3 darf die Rechte und Freiheiten anderer Personen nicht beeinträchtigen.
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a.a. KI
Art. 17 DSGVO Recht auf Löschung ("Recht auf Vergessenwerden")

1. Die betroffene Person hat das Recht, von dem Verantwortlichen zu verlangen, dass sie 
betreffende personenbezogene Daten unverzüglich gelöscht werden, und der Verantwortliche 
ist verpflichtet, personenbezogene Daten unverzüglich zu löschen, sofern einer der folgenden 
Gründe zutrifft: 

a) Die personenbezogenen Daten sind für die Zwecke, für die sie erhoben oder auf sonstige 
Weise verarbeitet wurden, nicht mehr notwendig.

b) Die betroffene Person widerruft ihre Einwilligung, auf die sich die Verarbeitung gemäß 
Artikel 6 Absatz 1 Buchstabe a oder Artikel 9 Absatz 2 Buchstabe a stützte, und es fehlt an 
einer anderweitigen Rechtsgrundlage für die Verarbeitung.

c) Die betroffene Person legt gemäß Artikel 21 Absatz 1 Widerspruch gegen die Verarbeitung 
ein und es liegen keine vorrangigen berechtigten Gründe für die Verarbeitung vor, oder 
die betroffene Person legt gemäß Artikel 21 Absatz 2
Widerspruch gegen die Verarbeitung ein.

d) Die personenbezogenen Daten wurden unrechtmäßig verarbeitet.
e) Die Löschung der personenbezogenen Daten ist zur Erfüllung einer rechtlichen 

Verpflichtung nach dem Unionsrecht oder dem Recht der Mitgliedstaaten erforderlich, 
dem der Verantwortliche unterliegt.

f) Die personenbezogenen Daten wurden in Bezug auf angebotene Dienste der 
Informationsgesellschaft gemäß Artikel 8 Absatz 1 erhoben.

2. Hat der Verantwortliche die personenbezogenen Daten öffentlich gemacht und ist er gemäß 
Absatz 1 zu deren Löschung verpflichtet, so trifft er unter Berücksichtigung der verfügbaren 
Technologie und der Implementierungskosten angemessene Maßnahmen, auch technischer Art, 
um für die Datenverarbeitung Verantwortliche, die die personenbezogenen Daten verarbeiten, 
darüber zu informieren, dass eine betroffene Person von ihnen die Löschung aller Links zu diesen 
personenbezogenen Daten oder von Kopien oder Replikationen dieser personenbezogenen 
Daten verlangt hat.
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a.a. KI

Art. 21 DSGVO Widerspruchsrecht

1. 1Die betroffene Person hat das Recht, aus Gründen, die sich aus ihrer besonderen Situation ergeben, 
jederzeit gegen die Verarbeitung sie betreffender personenbezogener Daten, die aufgrund von Artikel 6 
Absatz 1 Buchstaben e oder f erfolgt, Widerspruch einzulegen; dies gilt auch für ein auf diese 
Bestimmungen gestütztes Profiling. 2Der Verantwortliche verarbeitet die personenbezogenen Daten nicht 
mehr, es sei denn, er kann zwingende schutzwürdige Gründe für die Verarbeitung nachweisen, die die 
Interessen, Rechte und Freiheiten der betroffenen Person überwiegen, oder die Verarbeitung dient der 
Geltendmachung, Ausübung oder Verteidigung von Rechtsansprüchen.

2. Werden personenbezogene Daten verarbeitet, um Direktwerbung zu betreiben, so hat die betroffene 
Person das Recht, jederzeit Widerspruch gegen die Verarbeitung sie betreffender personenbezogener 
Daten zum Zwecke derartiger Werbung einzulegen; dies gilt auch für das Profiling, soweit es mit solcher 
Direktwerbung in Verbindung steht.

3. Widerspricht die betroffene Person der Verarbeitung für Zwecke der Direktwerbung, so werden die 
personenbezogenen Daten nicht mehr für diese Zwecke verarbeitet.

4. Die betroffene Person muss spätestens zum Zeitpunkt der ersten Kommunikation mit ihr ausdrücklich auf 
das in den Absätzen 1 und 2 genannte Recht hingewiesen werden; dieser Hinweis hat in einer 
verständlichen und von anderen Informationen getrennten Form zu erfolgen.

5. Im Zusammenhang mit der Nutzung von Diensten der Informationsgesellschaft kann die betroffene Person 
ungeachtet der Richtlinie 2002/58/EG ihr Widerspruchsrecht mittels automatisierter Verfahren ausüben, 
bei denen technische Spezifikationen verwendet werden.

6. Die betroffene Person hat das Recht, aus Gründen, die sich aus ihrer besonderen Situation ergeben, gegen 
die sie betreffende Verarbeitung sie betreffender personenbezogener Daten, die zu wissenschaftlichen 
oder historischen Forschungszwecken oder zu statistischen Zwecken gemäß Artikel 89 Absatz 1 erfolgt, 
Widerspruch einzulegen, es sei denn, die Verarbeitung ist zur Erfüllung einer im öffentlichen Interesse 
liegenden Aufgabe erforderlich.
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a.a. KI

Art. 24 DSGVO Verantwortung des für die Verarbeitung Verantwortlichen

1. 1Der Verantwortliche setzt unter Berücksichtigung der Art, des Umfangs, der Umstände und 
der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und 
Schwere der Risiken für die Rechte und Freiheiten natürlicher Personen geeignete technische 
und organisatorische Maßnahmen um, um sicherzustellen und den Nachweis dafür 
erbringen zu können, dass die Verarbeitung gemäß dieser Verordnung erfolgt. 2Diese 
Maßnahmen werden erforderlichenfalls überprüft und aktualisiert.

2. Sofern dies in einem angemessenen Verhältnis zu den Verarbeitungstätigkeiten steht, müssen 
die Maßnahmen gemäß Absatz 1 die Anwendung geeigneter Datenschutzvorkehrungen 
durch den Verantwortlichen umfassen.

3. Die Einhaltung der genehmigten Verhaltensregeln gemäß Artikel 40 oder eines genehmigten 
Zertifizierungsverfahrens gemäß Artikel 42 kann als Gesichtspunkt herangezogen werden, um 
die Erfüllung der Pflichten des Verantwortlichen nachzuweisen.
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a.a. KI

Art. 35 DSGVO Datenschutz-Folgenabschätzung

1. 1Hat eine Form der Verarbeitung, insbesondere bei Verwendung neuer
Technologien, aufgrund der Art, des Umfangs, der Umstände und der
Zwecke der Verarbeitung voraussichtlich ein hohes Risiko für die Rechte
und Freiheiten natürlicher Personen zur Folge, so führt der
Verantwortliche vorab eine Abschätzung der Folgen der vorgesehenen
Verarbeitungsvorgänge für den Schutz personenbezogener Daten durch.
2Für die Untersuchung mehrerer ähnlicher Verarbeitungsvorgänge mit
ähnlich hohen Risiken kann eine einzige Abschätzung vorgenommen
werden.

Art. 36 Vorherige Konsultation

1. Der Verantwortliche konsultiert vor der Verarbeitung die
Aufsichtsbehörde, wenn aus einer Datenschutz-Folgenabschätzung gemäß
Artikel 35 hervorgeht, dass die Verarbeitung ein hohes Risiko zur Folge
hätte, sofern der Verantwortliche keine Maßnahmen zur Eindämmung
des Risikos trifft.
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b.b. Autonomes Fahren 

14.11.2019
Baustelle - Digitalisierung und IT-Sicherheit 

in Gera
67



b.b. Autonomes Fahren

14.11.2019
Baustelle - Digitalisierung und IT-Sicherheit 

in Gera
68



b.b. Autonomes Fahren

14.11.2019
Baustelle - Digitalisierung und IT-Sicherheit 

in Gera
69



b.b. Autonomes Fahren

14.11.2019
Baustelle - Digitalisierung und IT-Sicherheit 

in Gera
70



14.11.2019
Baustelle - Digitalisierung und IT-Sicherheit 

in Gera
71

b.b. Autonomes Fahren 
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c.c. Freifunkprojekt

Das Freifunknetz Gera ist eine Ansammlung von Richtfunkstrecken, die einzelne WLAN-Hotspots 

zu einem stadtweiten Netzwerk zusammenschließt. Das Netz wird durch Server unterstützt, auf 

denen interne Dienste laufen (z.B. Adressvergabe, Routing usw.) und welche dieses Netz mit dem 

Internet verbinden. Personenbezogene Daten fallen an – beim Besuch einer Website, bei der 

Vergabe von IP Adressen – theoretisch auch sehr grobe Bewegungsmuster, wann welcher Nutzer 

an welchem Netzknoten angemeldet ist. Wie sicher das Netz ist, wie Nutzer gegeneinander 

abgeschirmt sind, ob schädliche Inhalte geblockt werden und Sicherheitsmaßnahmen gegen 

Attacken der IT-Infrastruktur vorhanden sind, ist fraglich. Wir sollten reden.
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Inhalt

1. Smart City

2. Smart Citizens

3. Smart Privacy

14.11.2019
Baustelle - Digitalisierung und IT-Sicherheit 

in Gera
74



a. Transparenz

Akzeptanz durch Transparenz, Information, Einbindung, Tools: Bürgerinnen und Bürger nicht als 
Objekte der Digitalisierung, sondern als deren aktive Mitgestalter sehen.

Das Thüringen Transparenzgesetz (ThürTG), tritt am 01.01.2020 in Kraft, löst das bisherige 
Thüringer Informationsfreiheitsgesetz (ThürIFG) ab, das den Zugang zu amtlichen Informationen 
regelt. 

Das Thüringer Transparenzgesetz stellt einen Paradigmenwechsel dar, da von öffentlichen Stellen
Informationen von allgemeinen Interesse für die Öffentlichkeit, die das Ergebnis oder den
Abschluss eines Verwaltungsvorgangs dokumentieren und nach Inkrafttreten dieses Gesetzes
entstanden, bestellt oder beschafft worden sind, öffentlich zugänglich gemacht werden sollen
- § 5 Abs. 1 ThürTG. Zudem müssen öffentlichen Stellen des Landes und die Landesregierung
bestimmte amtliche Informationen (der sog. Veröffentlichungskatalog § 6 Abs. 3 ThürTG) von sich
aus im Transparenzportal veröffentlichen, z.B. Gutachten und Studien, soweit sie von den
öffentlichen Stellen in Auftrag gegeben wurden und in die Entscheidung bereits eingeflossen sind;
Kabinettbeschlüsse; Übersichten über Zuwendungen ab einer Fördersumme von 1.000 Euro.
Die Nutzung des Transparenzportals ist für Bürger kostenlos.

Neu ist, dass der TLfDI nun auch Ombudsstelle für das Thüringer Umweltinformationsgesetz 
(ThürUIG) ist. Bürger können sich nun auch bei Umweltinformationen an den TLfDI wenden.
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Kommunen sind nicht verpflichtet Informationen des Veröffentlichungskatalogs (§ 6 Abs. 3 ThürTG) im
Transparenzportal zugänglich zu machen.

Kommunen sollen lediglich Informationen nach § 5 Abs. 1 ThürTG veröffentlichen. Die Regelung stellt keine
Verpflichtung dar. Bürger interessiert jedoch besonders Informationen die einen lokalen Bezug haben z.B. Bauprojekte,
Förderungen usw.

Im Rahmen eines Modellprojekts soll geklärt werden, inwieweit Kommunen im Transparenz-portal Informationen
zugänglich machen müssen. Das Zuständige Ministerium kann Näheres durch Verwaltungsvorschrift regeln.

§ 16 Abs. 2 ThürTG

„Das für die Informationsfreiheit zuständige Ministerium unterstützt die Kommunen bei der Teilnahme am
Transparenzportal und bietet ein Modellprojekt zur Klärung von rechtlichen, organisatorischen und technischen Fragen
aus spezifisch kommunaler Sicht an. Es kann Näheres, insbesondere zu Teilnehmern, Dauer, Vorgehens- und
Verfahrensweise und Obliegenheiten, durch Verwaltungsvorschrift regeln.“

Bereits heute veröffentlicht die Stadt Jena von sich aus Informationen proaktiv https://opendata.jena.de/. Dennoch soll
ein Modellprojekt die proaktive Veröffentlichung klären.

Einen zeitlichen Rahmen für das Modellprojekt regelt das ThürTG nicht. In den Übergangsbestimmungen ist lediglich im
§ 23 Abs. 4 ThürTG geregelt: „Das für die Informationsfreiheit zuständige Ministerium unterrichtet den für die
Informationsfreiheit zuständigen Ausschuss des Landtags jährlich zum Modellprojekt nach § 16 Abs. 2.“

Der TLfDI bedauert, dass die Kommunen nicht von der Veröffentlichungspflicht erfasst sind.
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b. Skills of the 21-Century 

 Skills oft the Twenty-First-Century: 

• Kritisches Denken.

• Kreativität.

• Zusammenarbeit.

• Kommunikation.

• Informationskompetenz.

• Medienkompetenz.

• Technologiekompetenz.

• Flexibilität.
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Der TLfDI ist auch Bundesvorsitzender von zwei Arbeitskreisen:

AK Schulen und Bildungseinrichtungen

AK Datenschutz-/ Medienkompetenz der Datenschutzkonferenz

Daher dazu Folgendes:
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Der TLfDI ist auch Bundesvorsitzender von zwei Arbeitskreisen:

AK Schulen und Bildungseinrichtungen
AK Datenschutz-/ Medienkompetenz der Datenschutzkonferenz

Im Weiteren:

In den letzten beiden Jahrzehnten hat sich das Medienumfeld, in dem Kinder und Jugendliche aufwachsen, grundlegend verändert. Diese Veränderungen konfrontieren
nicht nur die Eltern, sondern auch die Schulen mit völlig neuen Herausforderungen bei der Vermittlung von Medienkompetenz. Ein pädagogischer Ansatz, um die
Heranwachsenden auf diese neue Medienwelt vorzubereiten, besteht in der Integration medienbezogener Inhalte in den Fachunterricht. Im Rahmen der vorliegenden
Untersuchung wurde die Umsetzung eines solchen integrativen Konzepts in Thüringen evaluiert. In einer aus verschiedenen qualitativen und quantitativen Teilstudien
bestehenden Untersuchung wurde die Praxis der Medienkompetenzvermittlung und ihre Bestimmungsfaktoren analysiert. Kernstück der Untersuchung ist eine
repräsentative Befragung von Lehrenden sowie von Schulleiterinnen und Schulleitern des ganzen Bundeslandes. Die Befunde verdeutlichen, welche Faktoren die
erfolgreiche Umsetzung des Konzepts begünstigen und welche sich als hinderlich erweisen. Auf der Grundlage der erzielten Ergebnisse wurden Empfehlungen entwickelt,
wie das integrative Konzept weiterentwickelt werden sollte und welche Maßnahmen notwendig sind, um die Rahmenbedingungen für eine erfolgreiche Vermittlung von
Medienkompetenz zu verbessern.

17. Juli 2018

Quelle: https://www.db-thueringen.de/servlets/MCRFileNodeServlet/dbt_derivate_00041138/ilm1-2018100036.pdf

14.11.2019
Baustelle - Digitalisierung und IT-Sicherheit 

in Gera
79

https://www.db-thueringen.de/servlets/MCRFileNodeServlet/dbt_derivate_00041138/ilm1-2018100036.pdf


14.11.2019 80

Nun ist es raus (MDR): In Thüringer (Hoch-)Schulen knirscht es in
Sachen Medienkompetenzentwicklung. Dass es da nicht so rund läuft
wie auf dem Papier, war auch bisher schon der nachhaltige Eindruck
des Thüringer Landesbeauftragten für den Datenschutz und die
Informationsfreiheit (TLfDI). Und er ließ der Sache keinesfalls ihren
Lauf, denn in unserer datenzentrierten Welt gehört zu kompetentem
Medienumgang auch der kompetente Umgang mit
personenbezogenen Daten. Die (schüler)eigenen Daten stehen da
ganz vorn! Der Nachdruck des TLfDI u. a. gegenüber den
Verantwortlichen im TMBJS und beim „Runden Tisch
Medienkompetenz“ hat dazu beigetragen, dass Medienkunde seit
2017 evaluiert wurde. Eine mutige Entscheidung von Frau
Staatssekretärin Ohler! Auch die Beteiligung des TLfDI an diesem
Evaluationsprozess war nichtselbstverständlich. Nun bleibt
abzuwarten, wie die Weichen nach den aufrüttelnden Ergebnissen
der TU Ilmenau gestellt werden. Wird der integrative Ansatz endlich
durch ein eigenes Unterrichtsfach ergänzt? Wie gelingt es, hierfür
genügend Lehrkräfte aus-und fortzubilden? Klar, dass der TLfDI auch
hier am Ball bleibt und unterstützt. Die „Landeskooperation zur
nachhaltigen Weiterentwicklung von Medienkompetenz“ bietet eine
gute Plattform für Überlegungen des TLfDI gemeinsam mit
Landesministerien, ThILLM, TLM und weiteren Partnern. Dr. Hasse:
“Nun wissen wir: Es gibt viel zu tun -handeln wir also!“
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https://medien.tlfdi.de/
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Inhalt

1. Smart City

2. Smart Citizens

3. Smart Privacy
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Der TLfDI ist oberste Datenschutzaufsichtsbehörde:

a. Kooperation statt Bußgeld

b. Datensicherheit

 Zertifizierung (Art. 42, 43 DS-GVO)

• Zertifizierung durch Aufsichtsbehörde und akkreditierte Stelle mit 
Zertifizierungsverfahren, Datenschutzsiegeln und -prüfzeichen, die dazu 
dienen, nachzuweisen, dass die DS-GVO eingehalten wird.

• Zertifiziert werden Verarbeitungsvorgänge, nicht Stellen.
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3. Smart Privacy



Kosinski: Charakterschätzung über Facebook-Likes
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Michal Kosinski - Schafft Digitalisierung eine eigene Dynamik   
in der Meinungsbildung? 



Smart City – Smart Citizens – Smart Privacy
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