9. Tatigkeitsbericht

des Thiiringer Landesbeauftragten
fiir den Datenschutz

Berichtszeitraum: 1. Januar 2010 bis 31. Dezember 2011
Zitiervorschlag: 9. TB LfD Thiiringen

Der 9. Titigkeitsbericht steht im Internet unter der
Adresse
www.thueringen.de/datenschutz zum Abruf bereit.

Erfurt, im Juni 2012

Dr. Lutz Hasse
Thiiringer Landesbeauftragter flir den Datenschutz


http://www.thueringen.de/datenschutz

9. Tétigkeitsbericht 2010 — 2011 2
Inhaltsverzeichnis
VorbemerKung.....ccccoveeeriininniiiiinriciennrcesnscccnnnes 8
1 Schwerpunkte im Berichtszeitraum .............. 8
2 Allgemeine Entwicklungen im Datenschutz]1
2.1 Entwicklungen auf Bundesebene ..........c..cocceceeeeenienennens 11
2.2 Online-Petitionen im Landtag? ..........cccoccevinenienene 13
23 Novellierung des ThiirDSG.........ccoooivierieiieieeeeeee, 13
2.4 Zensus 2011 coeeiiiiii e 14
3 Europaischer und Internationaler

Datenschutz...............c.ccoooiiiiiiiie 19
3.1 Gesamtkonzept fiir den Datenschutz in der

Europadischen Union.........cccceeevvveierieiieneeneeieeieeeeniens 19
32 Keine Vorratsdatenspeicherung und Rasterung von

Flugpassagierdaten!............cccocoeeiiieiiinienieceeeeee 20
33 Defizite bei der Umsetzung des SWIFT-Abkommens...21
4 Neue Medien — Rundfunk —

Telekommunikation ......................c..coee. 23
4.1 Einsatz von Webanalyseprogrammen auf

BehOrdenseiten..........coevuevereriieieniee e 23
4.2 IPv6: Datenschutz ins Netz einbauen!............ccccecenenene 24
43 Chance zum datensparsamen Rundfunkgebiihren-

CINZUZ VEIPASSE ...vvereieeieiieieeeieeeieseeeie et eaeseee e seeenee s 26
4.4 Notrufortung von Mobilfunkteilnehmern durch

Rettungsleitstellen...........coceeeieeiieiieniececeeeeee 28
5 Kommunales ..., 31
5.1 Ergebnisse der Kommunalkontrollen.........cc.cccccueeuenene 31
52 Ver6ffentlichungen im Internet durch Kommunen ........ 32
53 VerstoBe gegen das Postgeheimnis .........cccveeevvennenee. 35
54 Mietwerterhebung unter Mitwirkung privater Dritter

oder aus eigener Kraft.........ccocceevvviiniieniienieeniceieeen 37

Thiiringer Landesbeauftragter fiir den Datenschutz



9. Tétigkeitsbericht 2010 — 2011 3

5.5

5.6
5.7
5.8

59

5.10
5.11
5.12
5.13
5.14

6.1
6.2
6.3

6.4

7.1
7.2
7.3

7.4
1.5
7.6

7.7

8.2
8.3

Datenschutzrechtliche Kontrolle von Frei- und

Hallenbadern .........ccoevvenirinininiiicienescsceeeceiee 39
LOSChITISteN...c..eveeeienieieiiieneeeceecereee e 42
Zeiterfassung im Kindergarten............ccocceveveiinencenncnn. 44
Firmenumsatz und Fremdenverkehrsabgabe -

FOrtSEtZUNG ..o 46
Bundesmeldegesetz/Fortentwicklung des Meldewesens 47
Zweckentfremdung der Hotelmeldedaten ...................... 48
Zugriffsprotokollierung und Auswertung im Meldeamt 50
Zentrales Personenstandsregister .........oovevvveveeveeeennnns 52
Nutzung von Sterbebiichern in Archiven ............c..c....... 54
Hundehalterregister mit Mangeln............cccoecvveveerennn. 55
Personaldaten ...............c..coooiiiiniiniinnnn 59
Beschiftigtendatenschutz immer noch nicht geregelt ....59
Umgang mit amtsdrztlichen Gutachten .............c..c.cc...... 60
Umgang mit Personalunterlagen zur Stasiiiberpriifung

in der Thiiringer Polizei..........ccccevieiieiiiiieieeee 62
Videoiiberwachung in den Pausenrdaumen der

Uniklinik Jena ..........ccooooiiiiiinii e, 64
Polizel.......c.c.cooveiiiiiiiicc 66
Korperscanner nur mit Datenschutz ..............ccoeceeeennenn. 66
Datenverarbeitungen beim Papstbesuch......................... 67
Unzulassige Zuverlassigkeitspriifung auch noch mit
veralteten Daten ...........oocoovevivieienieienneceeeee e 68
Kein Datenabgleich zur Verdachtsgewinnung ............... 70
Neugier von Kollegen ...........covevvieiinienienienieeieeeenen. 72
Erweitertes Verfahren in der Zentralen BuB3geldstelle
GEPTUTE ..ot 74
Aktenzeichen darf nicht ins Adressfeld.......................... 75
Verfassungsschutz.................cccccoooviinennnne. 78
Evaluierung und Verldngerung der
Terrorismusbekdmpfungsgesetze ..........coceveveeevevenncnnns 78
NADIS neu — Probleme mit der Volltextsuche............... 80
Hosting der Amtsdatei des TLfV durch das BfV nur

mit ausreichender Kontrolle .........c..cocceveeniiiininiencen. 82

Thiiringer Landesbeauftragter fiir den Datenschutz



9. Tétigkeitsbericht 2010 — 2011 4
9 Finanzwesen.............cccocccoviiiiniiinnicinecnne. 85
9.1 Haushaltsmanagementsystem (HAMASYS)......cccce.c.. 85
9.2 Was darf das Finanzamt bei der Sachverhalts-

EIMILHIUNG? .ot 87
9.3 Automatische Anzeige des Kontostands nach

Verfligungen am Geldautomaten ............ccccveeeeeeveeerennnns 88
10 JUSHIZ ..o 90
10.1 Vorratsdatenspeicherung — quo vadis?..........cceceeeevennenn. 90
10.2 Keine Quellen-TKU ohne gesetzliche Grundlage in

der Strafprozessordnung.............ccoeeveveereerieeneeecieeiennens 90
10.3 Einschriankung der Funkzellenabfrage ..............ccccccc..... 93
10.4 Datenschutzaspekte bei der Uberwachung von

entlassenen IntensSivtatern ..........cooveveeiereenieneeneeene 95
11 Gesundheits- und Sozialdatenschutz............ 98
11.1 Krankenhausinformationssystem — eine

Orientierungshilfe und deren Umsetzung....................... 98
11.2 Errichtung von Pflegestiitzpunkten .............cccceeeeneeee. 100
11.3 Sozialamt muss Daten beim Betroffenen erheben........ 101
11.4 Rote Windelsécke fiir Inkontinente..........c..ccceeveeenee. 102
11.5 Vertretung des Amtsarztes durch Private..................... 103
11.6 Datensparsame Umsetzung des Bildungspaketes?....... 104
11.7 Zustandigkeitswechsel bei den Jobcentern................... 106
11.8 Datenhungrige ARGE ..........ooooiiiiiiiieeeee 106
11.9 Mindestanforderungen bei Anbindung an

medizinische NetZe .........ccoocveiieiieiieeieie e 108
12 Wirtschaft, Arbeit, Bau und Verkehr ....... 109
12.1 Solarkataster zur Solarpotentialanalyse...............c........ 109
12.2 Intelligente Stromzéihler — neueste Entwicklungen ...... 110
12.3 Stadtwerke Erfurt verlangten unndtige Daten als

NACKAWEIS ..ottt 111
12.4 Weitergabe von Daten aus dem Gewerberegister......... 112
12.5 Neues Einlasssystem an der Ski-Arena Silbersattel ..... 113
12.6 Kfz-Halterauskunft iiber Umwege nicht zuléssig......... 115
12.7 Verkehrszidhlung per Video in Bad Lobenstein............ 116

Thiiringer Landesbeauftragter fiir den Datenschutz



9. Tétigkeitsbericht 2010 — 2011 5

13

13.1
13.2
133

13.4
13.5

14

14.1
14.2
14.3
14.4

15

15.1

Anlagen

Bildung, Wissenschaft, Forschung............. 118
Erhebungsbogen zur Vorschuluntersuchung................ 118
Braucht jede Schule einen Datenschutzbeauftragten?..119
Datensparsamkeit bei Berufswahlveranstaltungen mit
SChUIEIN ..o 120
Verkehrssicherheitsforschungsvorhaben RETISS........ 121
Sicherheitsforschung muss Folgen fiir
Personlichkeitsrechte im Blick behalten ...................... 123

Entwicklungen der automatisierten Daten-

verarbeitung..............cocccoiiiiiiiiiniis 125
Cloud-Computing.........cceerueereereeeieneenieenieeieeee e eees 125
RFID-Selbstregulierung funktioniert nicht................... 127
Sicheres Loschen von Festplatten ..........ccccoeveeeveevennnns 128
Co0okies UNd CO....eeuveveiiiiiieiicieeceeeeee e 131

Technische Entwicklungen in der Thiiringer

Landesverwaltung................cccccccooiinnenn. 135
Kontrollen der DMS in den obersten Landesbehorden 135

Entschlieffungen der 79. Konferenz der Datenschutzbeauftragten
des Bundes und der Linder am 17./18. Miirz 2010 in Stuttgart

Anlage 1
Anlage 2
Anlage 3
Anlage 4
Anlage 5

Anlage 6

Effektiver Datenschutz braucht unabhingige
Datenschutzkontrolle! ...........ccceoeieiininninieee 137
Ein modernes Datenschutzrecht fiir das

21. Jahrhundert.........coocoviviiiniiiiieeeeeeee 139
Keine Vorratsdatenspeicherung! ............ccocevveveennnene. 142
Korperscanner - viele offene Fragen..........cccoocvvennnnn. 143
Fiir eine umfassende wissenschaftliche Evaluierung

im Sicherheitsbereich ...........ccccooeviiiiiiiciiiiiiceeee, 145

Klare gesetzliche Regelungen zur Abrechnung
durch private Stellen in der gesetzlichen Kranken-
VETSICRETUNG ...t 147

Thiiringer Landesbeauftragter fiir den Datenschutz



9. Tétigkeitsbericht 2010 — 2011 6

Entschlieffungen zwischen den Konferenzen 2010

Anlage 7 Rundfunkfinanzierung:Systemwechsel nutzen fiir

mehr statt weniger Datenschutz .........c.ccoceeeeieieniennn 149
Anlage 8 Erweiterung der Steuerdatenbank enthélt grof3e

RISTKEN .o 151
Anlage 9 Beschiftigtendatenschutz stérken statt abbauen........... 153

Entschliefungen der 80. Konferenz der Datenschutzbeauftragten
des Bundes und der Linder am 3./4. November 2010 in Freiburg

Anlage 10 Keine Volltextsuche in Dateien der

Sicherheitsbehdrden ...........cocceeeiieiienieieeeeeees 156
Anlage 11 Datenschutz bei der digitalen Messung und Steuerung
des Energieverbrauchs .........ccceeveeieeciinienienienieennn 158

Anlage 12 Forderung des Datenschutzes durch Bundesstiftung.... 161

Entschlieffungen der 81. Konferenz der Datenschutzbeauftragten
des Bundes und der Linder am 16./17. Miirz 2011 in Wiirzburg

Anlage 13 Beschiftigtendatenschutz stirken statt abbauen........... 162
Anlage 14 Mindestanforderungen an den technischen
Datenschutz bei der Anbindung von Praxis-EDV-

Systemen an medizinische Netze ..........ccccoovveevreencns 165
Anlage 15 Ohne gesetzliche Grundlage keine Tele-

kommunikationsiiberwachung auf Endgeriten ............ 167
Anlage 16 Keine Vorratsspeicherung und Rasterung von

Flugpassagierdaten!............ccceevvveviieniiiniienieenieeeiees 169

Anlage 17 Gravierende Defizite bei der Umsetzung des
SWIFT-Abkommens - dringender Handlungs-

bedarf auf nationaler und européischer Ebene ............. 171
Anlage 18 Datenschutzkonforme Gestaltung und Nutzung von
Krankenhausinformationssystemen..........c..cccceceevvenene. 173

Entschliefungen zwischen den Konferenzen 2011

Anlage 19 Funkzellenabfrage muss eingeschrankt werden!.......... 175

Thiiringer Landesbeauftragter fiir den Datenschutz



9. Tétigkeitsbericht 2010 — 2011 7

Entschlieffungen der 82. Konferenz der Datenschutzbeauftragten
des Bundes und der Linder am 28./29. September 2011 in
Miinchen

Anlage 20 Datenschutz bei sozialen Netzwerken jetzt

verwirklichen! ........c.cocevieviiiininininncccce 177
Anlage 21 Datenschutz als Bildungsaufgabe............cccccoveenienee 179
Anlage 22 Anonymes elektronisches Bezahlen muss moglich

bleiben! ..o 182
Anlage 23 Antiterrorgesetze zehn Jahre nach 9/11 —

Uberwachung ohne Uberblick............cccocvevevevevenennnen. 184
Anlage 24 Datenschutzkonforme Gestaltung und Nutzung von

Cloud-Computing..........cceerreerueerueereneenreesreesseessessenenns 186
Anlage 25 Einfithrung von IPv6 steht bevor: Datenschutz ins

Netz einbauen! .........ccocoeviiiiiienieiet e 188
Anlage 26 Vorbeugender Grundrechtsschutz ist Aufgabe der

Datenschutzbeauftragten!...........cccooeeoiieninieneee 191

Thiiringer Landesbeauftragter fiir den Datenschutz



9. Tétigkeitsbericht 2010 — 2011 8

Vorbemerkung

Der vorliegende 9. Tétigkeitsbericht ist in seiner urspriinglichen
Fassung vom Amtsvorgénger gefertigt worden. Da der
9. Tatigkeitsbericht jedoch vom derzeitigen Amtsinhaber dem
Landtag und der Landesregierung zu erstatten und zu verantworten
ist, wurden im zwischenzeitlich fiir erforderlich erachteten Umfange
Anderungen nicht Sinn entstellender Art vorgenommen, die verein-
zelt auch der Erwdrmung des datenschutzrechtlichen Klimas dienen
sollen.

1 Schwerpunkte im Berichtszeitraum

Der TL{D hat im vergangenen Berichtszeitraum wieder zwei repra-
sentative Vor-Ort-Kontrollen durchgefiihrt. So wurde auf der Grund-
lage einer landesweiten Umfrage in insgesamt elf Schwimmbidern
der Einsatz von Videoiiberwachungstechnik kontrolliert (5.5). Dabei
mussten in zehn Fillen zum Teil erhebliche VerstoBe gegen den
Datenschutz festgestellt werden. Dies betraf im gravierendsten Fall
die Anfertigung von Videoaufnahmen in der Sauna bis hin zu kleine-
ren Verstolen wie die fehlenden Hinweise auf die Kameras. Die
Kontrollen sind bislang noch nicht abgeschlossen. Derzeit wird mit
den Betreibern nach Losungen gesucht, wie die festgestellten Méan-
gel beseitigt werden konnen. Allerdings musste bereits in
zwei Fillen eine formelle Beanstandung nach § 39 ThiirDSG ausge-
sprochen werden, weil man sich in Miihlhausen und Ichtershausen
geweigert hatte, die geforderten MaBnahmen umzusetzen. Hier
werden mithilfe der zustdndigen Rechtsaufsichtsbehdrden die Daten-
schutzrechte durchzusetzen sein. Ein Teil der Schwimmbadbetreiber
hat die Forderungen des TLfD erfiillt, mit den iibrigen sind noch
Gespriche zu fithren. Die andere Querschnittskontrolle betrifft den
datenschutzgerechten Umgang mit Patientendaten in Krankenhausin-
formationssystemen (11.1). Hierzu hat die Datenschutzkonferenz
eine Orientierungshilfe herausgegeben, deren Umsetzung in sechs
Krankenhdusern kontrolliert worden ist. Auch diese Kontrollen sind
noch nicht abgeschlossen. Das Grundproblem liegt darin, dass es
sich dabei um sensible Daten handelt, auf die nicht mehr Personen
im Krankenhaus Zugriff haben sollen, als unbedingt erforderlich ist.
Andererseits beanspruchen Arzte und Pflegekrifte die bestmdgliche
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Information iiber den Patienten, um diesen optimal behandeln zu
konnen. Diese beiden Positionen sind gegeneinander abzuwigen.
Einfluss auf diese Diskussion haben zudem die auf dem Markt
befindlichen Patienteninformationssysteme, da manche Datenschutz-
einstellung in dem jeweiligen Krankenhaus gar nicht vorgenommen
werden kann, sondern durch die Hersteller bereits in die Software
eingearbeitet werden muss. Die bisherige Behandlung der festgestell-
ten Probleme ist von allen Seiten von dem Bemiihen getragen, zu
tragfdhigen Losungen zu kommen. Deshalb war bislang keine
formelle Beanstandung auszusprechen.

Die Abarbeitung der reprisentativen Kontrolle der Kommunen aus
den Jahren 2008 und 2009 hat im letzten Berichtszeitraum nochmals
enorme Kapazititen gebunden und gestaltete sich teilweise sehr
mithsam. Wegen mangelhafter bzw. zogerlicher Beseitigung der
Defizite mussten daher nochmals fiinf Kommunen beanstandet
werden (5.1). Nicht nur die untere Verwaltungsebene, sondern auch
zwei Ministerien bedurften im Berichtszeitraum einer formellen
Beanstandung. Das betraf zum einen das TFM (9.1), das sich zu-
nichst weigerte, das Haushaltsmanagementsystem (HAMASYS) so
zu gestalten, dass nicht landesweit in allen Behorden fiir fast
4000 Mitarbeiter iiber 200.000 Datensétze zu Bankverbindungsdaten
der Zahlungspartner im Zugriff stehen, obwohl es dafiir keine
Rechtsgrundlage gibt. Die zweite Beanstandung an die Adresse eines
Ministeriums war an das TJM (10.2) gerichtet, das sich straubte, dem
TLfD Unterlagen der Staatsanwaltschaft zu einem laufenden Straf-
verfahren vorzulegen, bei dem eine Quellen-TKU angeordnet wor-
den war und das TJM die Kontrollkompetenz des TLfD bestritten
hat. Von den im Berichtszeitraum insgesamt elf ausgesprochenen
Beanstandungen betraf eine weitere die unzuldssige Forderung der
Verwaltungsgemeinschaft Rennsteig an einen Unternehmer zur
Angabe seines Jahresumsatzes zur Berechnung der Fremdenver-
kehrsabgabe (5.8). SchlieBlich musste die Polizeidirektion Nordhau-
sen (7.3) wegen einer unzuldssigen Zuverldssigkeitspriifung bean-
standet werden.

Grofle Bedeutung fiir die Datenschutzentwicklung hatte im Berichts-
zeitraum die Novellierung des ThiirDSG (2.3). Die vom Europi-
ischen Gerichtshof in seinem Urteil vom 9. Médrz 2010 geforderte
vollige Unabhéngigkeit des TLfD ist mit der Ubertragung der Auf-
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gaben der Aufsichtsbehdrde fiir den nicht-6ffentlichen Bereich vom
Landesverwaltungsamt auf den TLfD personell bisher nicht umge-
setzt worden. Die Gefdhrdungen des Grundrechts der informationel-
len Selbstbestimmung gerade auch im nicht-6ffentlichen Bereich
sind unbestritten. Mit diesem gesetzlich betrachtlich erweiterten
Aufgabenspektrum sollte eine Aufstockung des Personals in Refe-
ratsstirke (mind. 5 Stellen) einhergehen. Diese Logik hat in der
personellen Ausstattung der Datenschutzbeauftragten der anderen
Bundesldnder denn auch ihren deutlichen Niederschlag gefunden;
der TLT mdge daher ebenso verfahren.

Aufgrund von Beschwerden der Biirger hat der TLfD in den vergan-
gen Jahren wiederum eine Vielzahl von Hinweisen auf datenschutz-
rechtliche Mingel erhalten, denen in jedem Einzelfall nachgegangen
wurde. So fiihrte ein Hinweis dazu, die Videotliberwachung in den
Schwimmbédern einer genaueren Priifung zu unterziehen (5.5). Eine
Vielzahl von Beschwerden machte Defizite in der Datenverarbeitung
durch die Polizei deutlich (7.3; 7.4; 7.5 und 7.7), die zum Teil
formlich beanstandet werden mussten oder aber noch nicht abgestellt
sind.

Weiterhin zunehmend sind die Beratungen der offentlichen Stellen
und des Gesetzgebers in datenschutzrechtlichen Fragen (z. B. 2.2,
2.3,2.4,44,52, 512, 5.14, 12.1, 13.4, 13.5); eine entsprechend
zunehmende Akzeptanz des erteilten fachlichen Rates wére wiin-
schenswert.

Die stetig steigenden Aufgaben des TLfD konnen mit den bisherigen
Ressourcen nur noch sehr eingeschrankt bewéltigt werden. Entspre-
chende signifikante Abhilfe tut kurzfristig Not, um den Schutz der
Biirger gewahrleisten zu konnen.

Thiiringer Landesbeauftragter fiir den Datenschutz



9. Tétigkeitsbericht 2010 — 2011 11

2 Allgemeine Entwicklungen im Datenschutz
2.1 Entwicklungen auf Bundesebene

Eine grundlegende Modernisierung des Datenschutzrechts unter den
Bedingungen des 21. Jahrhunderts wird von den Datenschutzbeauft-
ragten schon seit Jahren gefordert. Unter Vorsitz des BfDI hat eine
Arbeitsgruppe der Datenschutzbeauftragten ein Eckpunktepapier mit
dem Titel ,,Ein modernes Datenschutzrecht fiir das 21. Jahrhundert*
erarbeitet und dessen Kernthesen in einer EntschlieBung der Konfe-
renz der Datenschutzbeauftragten des Bundes und der Léander
(Anlage 2) veroffentlicht. Das Papier ist unter www.thueringen.de/
datenschutz unter der Rubrik Verdffentlichungen im Untermenii
Grundsatzpapiere zugéinglich. Mit diesem Papier soll die Diskussion
im Bund, aber auch in den Léndern sowie auf européischer Ebene
zur Modernisierung des Datenschutzrechts vorangetrieben werden.
Unter dem Titel ,,Moderner Datenschutz im 21. Jahrhundert veran-
stalteten die Datenschutzbeauftragten des Bundes und der Lander am
4. Oktober 2010 im Berliner Abgeordnetenhaus dazu ein Symposium
mit Experten aus Politik, Wissenschaft, Wirtschaft und Verwaltung.
Staatssekretdrin Cornelia Rogall-Grothe vom Bundesinnenministe-
rium legte den Schwerpunkt ihres Vortrages auf die geplanten
gesetzgeberischen Mallnahmen. Dazu gehort die Regulierung der
Profilbildung, die nicht pauschal verboten, sondern mit der Einwilli-
gung des Betroffenen auch zugelassen werden soll. Auflerdem soll
die Zweckbindung der Daten verbessert und die Transparenz der
Datenverarbeitung erhoht werden sowie die Ausiibung der Betroffe-
nenrechte auch per Mausklick moglich sein. Anzustreben sei z. B.
auch das Vergessen der Daten im Internet durch Verfallsdatum und
Einsatz eines digitalen Radiergummis, die datenschutzgerechte
Gestaltung von Verfahren (privacy by design) und die Verpflichtung
zu datenschutzrechtlichen Grundeinstellungen (privacy by default)
z. B. bei der Nutzung von sozialen Netzwerken. Prof. Dr. Friede-
mann Mattern von der Technischen Hochschule Ziirich entwickelte
z. T. sehr provokante Szenarien, welche Folgen die Verarbeitung
personenbeziehbarer Daten in einer Welt von smarten Objekten,
smarter Energie und smarter Daten haben konnte. Die anschlieBende
Podiumsdiskussion bestitigte den dringenden Handlungsbedarf zur
Schaffung angemessener Regelungen vor allem fiir die Verarbeitung
von Daten im Internet und in mobil vernetzten IT-Systemen. Aller-
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dings muss in der weiteren Diskussion auch beachtet werden, dass
v. a. die jiingere Generation sehr viele Daten {iber sich selbst ganz
bewusst preisgibt. Bislang wurden die Vorschldge kaum in konkrete
Gesetzesfassungen aufgenommen. Auf Bundesebene sind trotz der
Ankiindigung im Koalitionsvertrag bislang keine konkreten Gesetz-
gebungsmafBnahmen zur Modernisierung des BDSG erkennbar. So
wie es scheint, soll dies wieder einmal auf die lange Bank geschoben
werden. Den Vorwand bietet diesmal die Ankiindigung der EU-
Kommission, ein Gesamtkonzept fiir den Datenschutz in der Europé-
ischen Union vorzulegen (s. u. 3.1).

Vorschlage zur Anpassung des Datenschutzrechts an die aktuellen
technischen Bedingungen liegen vor; diese sollten ziigig umgesetzt
werden.

Der Datenschutz soll nach dem Koalitionsvertrag durch die Einrich-
tung einer Stiftung gestirkt werden. Im Berichtszeitraum haben sich
die Aktivitdten verstirkt, eine solche Stiftung Datenschutz einzurich-
ten. Als eine von deren Aufgaben kommt die Priifung von Produkten
und Dienstleistungen auf ihre Datenschutzfreundlichkeit in Betracht.
AuBerdem kann sie Bildung im Bereich des Datenschutzes stirken
und den Selbstdatenschutz unterstiitzen. Problematisch kann eine
Stiftung aus Sicht der Datenschutzbeauftragten dann werden, wenn
deren Aufgaben nicht klar von den Aufsichts- und Kontrollaufgaben
der Aufsichtsbehdorden abgegrenzt sind. So darf sich die Stiftung
nicht in Widerspruch zur Kontrolltitigkeit der Datenschutzbehdrden
setzen. Die Konferenz der Datenschutzbeauftragten des Bundes und
der Lander hat in einer EntschlieBung (Anlage 12) darauf hingewie-
sen, dass eine solche Stiftung eng mit den Datenschutzbehorden des
Bundes und der Linder kooperieren sollte. Obwohl es zunéchst
geplant war, hat die Stiftung im Jahr 2011 ihre Arbeit noch nicht
aufgenommen.

Eine Stiftung Datenschutz kann in Teilbereichen die Arbeit der
Datenschutzbeauftragten ergdnzen. Allerdings darf sie nicht in die
Kernkompetenzen der Datenschutzkontrollbehorden eingreifen, da
ansonsten der Datenschutz eher geschwacht als gestérkt wiirde.

Thiiringer Landesbeauftragter fiir den Datenschutz



9. Tétigkeitsbericht 2010 — 2011 13

2.2 Online-Petitionen im Landtag?

Wie bereits im letzten Tétigkeitsbericht (8. TB, 2.) erwéhnt, ist ein
Gesetzentwurf der Fraktion DIE LINKE zur Erméglichung von
Online-Petitionen in der letzten Legislaturperiode nicht mehr be-
schlossen worden und daher der Diskontinuitit anheimgefallen. In
der laufenden Legislaturperiode hat die Fraktion DIE LINKE einen
neuen Versuch gestartet und einen im Wesentlichen gleichen Ent-
wurf eines Gesetzes zur Anderung des Thiiringer Gesetzes iiber das
Petitionswesen und weiterer kommunalrechtlicher Regelungen (LT-
Drs. 5/2673) vorgelegt. Allerdings waren in diesem Entwurf bereits
die in der Anhérung zum Vorentwurf gemachten Anderungsvor-
schldge weitgehend aufgegriffen worden. Das betraf auch die Vor-
schldge des TLfD. So konnte sich der TLfD bei einer erneut durch-
gefiihrten miindlichen Anhdrung zu dem Gesetzentwurf darauf
beschrinken, zum Schutz vor einer Petitionseinlegung unter falscher
Identitét auf die Moglichkeiten des elektronischen Identitdtsnachwei-
ses fiir Inhaber des neuen elektronischen Personalausweises hinzu-
weisen. Diese Funktion konnte auch im elektronischen Petitionsver-
fahren dafiir genutzt werden, um sich von der Identitdt des Urhebers
Gewissheit zu verschaffen. Da nicht alle Biirger diese Moglichkeiten
nutzen oder noch nicht iiber einen solchen neuen Personalausweis
verfiigen, konnte diese Moglichkeit als Option in § 4 Petitionsgesetz
(Form der Petition) aufgenommen werden.

Ob im TLT kiinftig Online-Petitionen mdglich sein werden, war bei
Redaktionsschluss noch nicht absehbar, da das Gesetzgebungsver-
fahren noch nicht abgeschlossen ist.

2.3  Novellierung des ThiirDSG

Uber die Notwendigkeit einer Modernisierung des ThiirDSG wurde
bereits berichtet; ebenso iiber das Urteil des Européischen Gerichts-
hofs vom 9. Mérz 2010 (Az.: C-518/07), das die Lander verpflichtet,
die Datenschutzaufsichtsbehorden mit volliger Unabhéngigkeit
auszustatten (vgl. 8. TB, 2.). Beides hat die Landesregierung in
einem Entwurf eines Gesetzes zur Anderung des Thiiringer Daten-
schutzgesetzes und anderer Vorschriften aufgegriffen. Allerdings
sind aus Sicht des TLfD nicht alle Probleme angegangen worden. So
blieben die stark zunehmenden Datenverarbeitungen iiber funkver-

Thiiringer Landesbeauftragter fiir den Datenschutz



9. Tétigkeitsbericht 2010 — 2011 14

netzte Dienste wie z. B. RFID oder Fernmess- und Fernwirkdienste
etwa beim Einsatz sogenannter Smart Meter unberiicksichtigt. Da
solche Technologien auch von offentlichen Unternehmen (z. B.
Zweckverbanden) eingesetzt werden konnen, hatte der TLfD eine
Regelung der dabei zu beachtenden besonderen Transparenz- und
Einwilligungserfordernisse vorgeschlagen. Unberiicksichtigt blieb
zudem, die bei 6ffentlichen Stellen (v. a. den Kommunen) bestehen-
de grofle Rechtsunsicherheit zu beseitigen, unter welchen Vorausset-
zungen personliche Daten von Biirgern, Mandatstrdgern und Behor-
denmitarbeitern im Internet verdffentlicht werden diirfen. Da eine
vorgeschlagene Regelung im ThiirDSG und in der ThiirKO nicht
erlassen wurde, ist eine Internetverdffentlichung im kommunalen
Bereich nach wie vor nur sehr eingeschriankt zuldssig (s. u. 5.2).
SchlieBlich sind auch die Vorschlige des TLfD zur Schaffung
wirksamer Eingriffsbefugnisse des Datenschutzbeauftragten und zur
Informationspflicht der Datenverarbeiter bei Datenpannen gegeniiber
den Betroffenen und dem Landesbeauftragten nicht aufgegriffen
worden. Damit hitten die Rechte der Betroffenen gestirkt und die
Einhaltung der Datenschutzvorschriften verbessert werden konnen.
Die vollstindigen Anderungsvorschlige des TLfD zum ThiirDSG
sind auf der Homepage des TLfD unter der Rubrik Verdffentlichun-
gen im Untermenii Grundsatzpapiere abrufbar.

Mit der Novelle des ThirDSG im Jahr 2011 wurde ein Teil des
dringenden Anderungs- und Ergéinzungsbedarfs im Datenschutzrecht
abgearbeitet. Es diirfen nicht wieder zehn Jahre vergehen, bis die
notwendigen weiteren Modernisierungsschritte gegangen werden.
Der TLfD wird zu gegebener Zeit Vorschldge unterbreiten.

24 Zensus 2011

Mit Stichtag 9. Mai 2011 wurde im wiedervereinigten Deutschland
erstmals eine Volkszdhlung (sogenannter Zensus) durchgefiihrt, bei
der auch Verwaltungsregister, z. B. der Meldeamter und der Bundes-
agentur fiir Arbeit, genutzt wurden. Die Pflicht der Beteiligung
Thiiringens an dem Zensus 2011 ergibt sich aus der EU-Verordnung
iiber Volks- und Wohnungszéhlungen vom 9. Juli 2008 sowie aus
dem Bundesgesetz zum Zensus 2011. Im Juni 2010 hat der TLT das
Ausfiihrungsgesetz zum Zensusgesetz 2011 verabschiedet, das die
organisatorische Durchfiihrung der Zéhlung durch die Kommunen
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und das TLS regelt sowie wichtige Vorkehrungen zur Sicherung des
Statistikgeheimnisses sowie zur Trennung der Statistik vom Verwal-
tungsvollzug enthilt. Hierzu hatte der TLfD bereits bei der Erarbei-
tung des Gesetzentwurfs durch die Thiiringer Landesregierung
Ergiinzungshinweise gegeben, die in Génze in den Entwurf eingear-
beitet wurden.

Nach den Vorschriften des Zensusgesetzes 2011 nehmen die infor-
mationstechnischen Aufgaben die statistischen Amter der Linder
von Nordrhein-Westfalen, Sachsen und Bayern arbeitsteilig wahr,
wobei diese auch datenschutzrechtliche Verantwortung fiir die
zentral gespeicherten Daten tragen. Daher galt es fiir die Daten-
schutzbeauftragten des Bundes und der Lénder, vor Beginn der
Arbeiten zum Zensus Konsens dariiber herzustellen, dass auch die
datenschutzrechtliche Kontrolle der Datenverarbeitungen in den
,beauftragten* Statistischen Amtern nur diesen Landesbeauftragten
fiir den Datenschutz obliegen. Dies war vorab zur Klarung der
datenschutzrechtlichen Zustindigkeit bei der Bearbeitung von
eventuellen Eingaben von Bedeutung und hat zur Folge, dass z. B.
die Kontrolle der Verarbeitung nach § 6 Zensusgesetz (ZensG) 2011
(Gebdude- und Wohnungszdhlung), soweit sie im Statistischen
Landesamt des Freistaats Sachsen erfolgt, ausschlieflich dem
Sachsischen Datenschutzbeauftragten obliegt.

Das TLS hatte urspriinglich zur Durchfithrung des Zensus 2011
geplant, die Arbeiten ,,Druck und Versand der Erhebungsunterlagen®
sowie ,,Beleglesen der ausgefiillten Erhebungsbégen im Rahmen
einer Datenverarbeitung im Auftrag von Privatunternehmen durch-
filhren zu lassen. Der TLfD hat gegeniiber dem TLS die Auffassung
vertreten, dass die geplante Vergabe von Arbeiten zum Druck und
Versand sowie zur Beleglesung auf der Grundlage des § 7 ThiirStatG
(Vergabe statistischer Arbeiten) grundsitzlich erfolgen konne, da
dem Thiiringer Landesgesetzgeber die Gesetzgebungskompetenz
auch bei der Durchfithrung von Bundesstatistiken fiir das Verwal-
tungsverfahren zusteht. Er hat allerdings zu bedenken gegeben, dass
es einen Unterschied hinsichtlich der Sensibilitdt der zu verarbeiten-
den Daten zwischen den Leistungen zum Druck- und Versand
einerseits sowie zur Beleglesung und Erfassung der Daten anderer-
seits gebe. So diirfte es sich bei den flir den Druck und Versand
verwendeten Adressdaten um Daten geringerer Sensibilitdt als bei
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den ausgefiillten Einzelbogen handeln. Zudem war beim Druck und
Versand eine verschliisselte Verarbeitung bis zum Druck der Adres-
sen vorgesehen, was eine moglicherweise unbefugte Verarbeitung
der Daten beim Auftraggeber technisch weitgehend ausschliefen
diirfte. Daraufhin hat sich das TLS dafiir entschieden, nur den Druck
und Versand der Erhebungsbdgen zu beauftragen und die Beleg-
lesung im TLS mit eigenen Mitteln zu bewerkstelligen.

Klirungsbedarf bestand bei der Ubermittlung der fiir die Haushalte-
befragung auf Stichprobenbasis im Zensus 2011 bendtigten Adressen
hinsichtlich des Umgangs mit Anschriften aus Meldedatensétzen
mit  eingetragenen  Ubermittlungssperren  nach ~ § 21 Abs. 5
Melderechtsrahmengesetz  (MRRG). Das  Zensusgesetz 2011
(§ 3 Abs. 1 Nr. 26) sieht im Unterschied zum Volkszdhlungsgesetz
1987 vor, dass ausdriicklich auch Melderegistersperren nebst Grund
der Ubermittlungssperre zu iibermitteln sind. Aus statistischen
Griinden kam aber beim Zensus 2011 eine Herausnahme dieser
Adressen mit Ubermittlungssperren nicht in Betracht. Der TLfD hat
eine Kompromiss-Losung mitgetragen, nach der auch diese Adressen
in die Haushaltebefragung einbezogen wurden, das TLS aber die
Erhebungsbeauftragten (Interviewer) mittels Schulung belehrt hat,
bei der Haushaltebefragungen die Auskunftspflichtigen vor der
Befragung auf die Mdglichkeit einer Selbst- bzw. Online-Ausfiillung
des Erhebungsbogens hinzuweisen. Zudem wurden die Auskunfts-
pflichtigen seitens des TLS mittels Ankiindigungsschreiben zur
Haushaltebefragung iiber diese Moglichkeiten informiert. Das TIM
hatte dem TLfD dariiber hinaus zugesichert, zumindest die Betroffe-
nen, denen die Meldebehorde von Amts wegen eine Auskunftssperre
im Melderegister einzutragen hatte, per Informationsschreiben
hinsichtlich des Zensus 2011, der moglichen Einbeziehung in eine
Haushaltebefragung und der genannten Mdglichkeiten der Selbst-
auskunft in Kenntnis zu setzen.

Im Vorfeld des Zensus erfolgten durch den TL{D — auch zur Klérung
einer vorliegenden Beschwerde — mehrere Kontrollen bei den Erhe-
bungsstellen. Die gemill § 6 Abs. 4 ThirAGZensG 2011 erforderli-
chen Maflnahmen zur Durchfiihrung des Zensus 2011 waren jeweils
in einer ,,Dienstanweisung iiber die Organisation und Durchfithrung
des Zensus 2011%, die alle personellen, rdumlichen, organisatori-
schen, rechtlichen und sicherheitsrelevanten Fragen fiir die ortlichen
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Erhebungsstellen im Zusammenhang mit der Durchfithrung des
Zensus 2011 regelt, enthalten. Diese wurde dem TLfD jeweils
vorgelegt und in den Erhebungsstellen die Umsetzung iiberpriift.
Anlass zur Kritik gab es vor Ort nicht. An der Erstellung dieser
Dienstanweisung war der TLfD vorab auf Bitten des TLS auch
beratend und datenschutzrechtlich bewertend beteiligt. Sie wurde
den Erhebungsstellen sodann seitens des TLS als Muster zur Verfii-
gung gestellt.

Im vorliegenden Beschwerdefall hatte der Beschwerdefithrer dem
TLfD dargelegt, dass er im Auswahlverfahren der Erhebungsbeauft-
ragten — nach seiner Vermutung — infolge einer unzulédssigen Daten-
libermittlung der Stadtverwaltung Jena an die Erhebungsstelle nicht
beriicksichtigt worden war. Nach Angaben der zustindigen Ge-
sprachspartner der Erhebungsstelle Jena vor Ort hatte sich der
Beschwerdefiihrer fiir die Aufgabe , Erhebungsbeauftragter Zen-
sus2011“ beworben. Seine Ablehnung erfolgte jedoch, weil die nach
Auffassung der Erhebungsstelle besser geeigneten anderen Bewerber
fiir das Amt des Erhebungsbeauftragten bei der Auswahl vorgezogen
wurden. Bei der grolen Anzahl der Bewerber musste eine Auswahl
getroffen werden. Aufgabe der Erhebungsstellen ist es geméif
§ 9 Abs. 1 ThiirAGZens2011 u. a., die bendtigten Erhebungsbeauft-
ragten anzuwerben und auszuwdhlen. Fir die Auswahl gilt
§ 11 Abs. 3 Satz 3 und 4 Zensusgesetz 2011, nachdem i V.m.
§ 14 Bundesstatistikgesetz die moglichen Erhebungsbeauftragten
von Seiten der Erhebungsstelle hinsichtlich ihrer Zuverldssigkeit,
Verschwiegenheit und sonstigen Eignung (nicht unmittelbar in
Wohnortnéhe, kein Vorliegen von Interessenkonflikten zur berufli-
chen Titigkeit usw.) auszuwéhlen sind. Einen Rechtsanspruch auf
den Einsatz als Erhebungsbeauftragter gibt es nicht. Zusammenfas-
send hat der TLfD nach Priifung keine Verletzung der Bestimmun-
gen des ThiirDSG und anderer Rechtsvorschriften {iber den Daten-
schutz in der Angelegenheit feststellen kénnen.

In einem anderen Beschwerdefall wurde dem TLfD mitgeteilt, dass
der Beschwerdefiihrer alleiniger Eigentiimer einer Immobilie in einer
Stadt in Thiiringen sei, er im Rahmen des Zensus 2011 aber ein an
ihn und seine Ehefrau gerichtetes Schreiben mit dem Fragebogen
,Vorbereitung der Gebdude- und Wohnungszéhlung 2011 vom TLS
beziiglich dieser Immobilie erhalten habe und dies als eklatanten
Datenschutzversto3 ansehe, da seine Ehefrau von der genannten
Immobilie nichts wisse. In Frage stand nunmehr, aus welchen
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Griinden das Vorerhebungsschreiben des TLS mit der Bitte um
Riickmeldung sowohl an ihn als auch seine Frau adressiert worden
war. Nach einer Uberpriifung durch das TLS wurde von dort einge-
rdumt, dass es offenbar zu einer manuellen Fehlzuordnung der
Adresse bzgl. der in Rede stehenden Immobilie bei der Priifung des
Datenbestandes im lédnderiibergreifenden Erhebungsunterstiitzungs-
system gekommen sei. In Anbetracht der groBlen Anzahl von zu
bearbeitenden Datensdtzen sei es nach Mitteilung des TLS trotz
hoher Sorgfalt, bedingt auch durch die Vielzahl der Kombinations-
moglichkeiten von Vor- und Familiennamen bei mehreren Immobi-
lien in diesem Einzelfall zu einem Missverstandnis gekommen. Nach
datenschutzrechtlicher Priifung der Angelegenheit ist der TLfD
davon ausgegangen, dass es sich hier um einen Fehler in einem
Einzelfall handelt, der auch bei groBter Sorgfalt nicht ginzlich
ausgeschlossen werden kann. Der TLfD hat das TLS aufgefordert,
seine Mitarbeiter darauf hinzuweisen, bei dhnlichen Konstellationen
noch mehr darauf zu achten, dass bei manueller Ubertragung der
Adressen in die Auskunftsbogen keine Ubertragungsfehler unterlau-
fen.

Der TLfD wird den Zensus 2011 weiter datenschutzrechtlich beglei-
ten.
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3 Europiischer und Internationaler Datenschutz

3.1 Gesamtkonzept fiir den Datenschutz in der Europiischen
Union

Bereits seit einigen Jahren hat es sich abgezeichnet, dass in der
Europdischen Union nach Wegfall der Saulenstruktur mit dem
Vertrag von Lissabon auch ein Gesamtkonzept fiir den Datenschutz
notwendig werden wird. Die EU-Kommission hat in einer Mitteilung
vom 4. November 2010 (KOM(2010)609) ihre Vorstellungen verof-
fentlicht und ein Konsultationsverfahren hierzu eingeleitet. Der BfDI
hat in einer mit den Landesbeauftragten abgestimmten Stellungnah-
me eine Vielzahl von Modernisierungsschritten, u. a. auch aus dem
Eckpunktepapier (vgl. 2.1), vorgeschlagen. Eine Modernisierung der
Datenschutzrichtlinie aus dem Jahr 1995 ist sicherlich angesichts der
seither zu beobachtenden technischen Entwicklung erforderlich. Aus
deutscher Sicht ist eine solche Uberarbeitung jedoch nicht ohne
Risiken. Den am 25. Januar 2012 vorgelegten Entwiirfen ist zu
entnehmen, dass zwei unterschiedliche Rechtsakte zum Datenschutz
angestrebt werden. Die Datenschutzrichtlinie 95/46/EG soll durch
eine Verordnung auf der Grundlage des Artikel 16 Abs. 2 Vertrag
iiber die Arbeitsweise der Europdischen Union (AEUV) ersetzt
werden. Die dort festgelegten Regelungen wiirden dann nach Arti-
kel 288 AEUV in allen ihren Teilen unmittelbar und verbindlich in
allen Mitgliedstaaten gelten. Das wire aus Sicht der europaweit
titigen Wirtschaftsunternehmen sicherlich erstrebenswert, da in
diesem Fall ein einheitliches Datenschutzniveau anwendbar wire.
Gerade hier konnten sich aber Probleme aus deutscher Sicht ergeben.
Traditionell besteht im deutschen Datenschutzrecht ein relativ hohes
Schutzniveau fiir den Umgang mit personenbezogenen Daten. In
anderen Mitgliedsstaaten besteht trotz der Harmonisierungspflicht
nach der EG-Datenschutzrichtlinie zum Teil ein niedrigeres Daten-
schutzniveau oder zumindest die Neigung, ein solches kiinftig
festzuschreiben. Bei den anstehenden Verhandlungen iiber den
Kommissionsvorschlag besteht daher die Gefahr, dass die geplante
Verordnung ein Datenschutzniveau unterhalb des deutschen Levels
festlegt. Eine solche unmittelbare Geltung des EU-Rechts soll es im
Bereich der ehemaligen sogenannten Dritten Sdule, also der polizei-
lichen und justiziellen Zusammenarbeit in Strafsachen, nicht geben.
Hier hat die EU-Kommission den Entwurf einer Richtlinie vorgelegt,
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der allerdings anders als der Rahmenbeschluss 2008/977/J1 nicht nur
fiir den Datenaustausch, sondern im Grundsatz auch fiir innerstaatli-
che Datenverarbeitungen gelten soll. Insoweit miissen die Mitglieds-
staaten in diesem Bereich die Regelungen im nationalen Recht noch
umsetzen. Aber auch hier besteht nach einem jiingsten Urteil des
EuGH die Gefahr, dass eine neue Regelung zur Absenkung des
deutschen Datenschutzniveaus fithren konnte. In seinem Urteil vom
24. November 2011 (Az.: C-468/10) hat der EuGH in Bezug auf die
EG-Datenschutzrichtlinie entschieden, dass diese nicht nur einen
Mindestdatenschutzstandard vorgibt, sondern auch einen Hochst-
standard. Sollte dies auch fiir die kiinftige Richtlinie im Polizei- und
Justizbereich gelten, dann wére Deutschland gehindert, strengere
Datenschutzregeln als in der Richtlinie zu erlassen. Es ist aber jetzt
schon klar, dass diese Rechtsakte ganz zentralen Einfluss auf das
Datenschutzrecht in Deutschland haben werden.

Eine Modernisierung und Harmonisierung des Datenschutzrechts in
Europa ist zu begriilen, allerdings muss darauf geachtet werden,
dass dies nicht auf einem zu niedrigen Niveau erfolgt.

3.2  Keine Vorratsdatenspeicherung und Rasterung von
Flugpassagierdaten!

Ein im Jahr 2007 von der EU-Kommission vorgeschlagener Rah-
menbeschluss zur Verwendung von Fluggastdatensidtzen (PNR-
Daten) zur Bekdmpfung des Terrorismus und der organisierten
Kriminalitdt (vgl. 8. TB, 3.1) wurde bis zum Inkrafttreten des Ver-
trages von Lissabon am 1. Dezember 2009 nicht verabschiedet und
war damit hinféllig. Die EU-Kommission legte Anfang 2011 den
Entwurf einer Richtlinie zur Verwendung von Fluggastdatensitzen
zur Gefahrenabwehr und Verfolgung von Straftaten vor, in dem der
erreichte Verhandlungsstand des Rahmenbeschlussentwurfes enthal-
ten war. Das zentrale datenschutzrechtliche Problem war aber auch
damit nicht geldst. Nach wie vor sollen von allen Fluggésten, die die
EU-Auflengrenzen tiberqueren, aus den Buchungssystemen der
Fluggesellschaften ohne Anlass eine Vielzahl von Angaben (z. B.
Name, Adresse, Mobiltelefonnummern, Kreditkartendaten, Reiseda-
ten, personliche Vorlieben wihrend des Aufenthalts im Flugzeug) an
eine nationale Zentralstelle der Sicherheitsbehdrden iibermittelt und
dort regelmiBig fiinf Jahre auf Vorrat gespeichert werden. Bislang
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konnte nicht schliissig nachgewiesen werden, dass eine derartig
umfangreiche Datensammlung ohne den geringsten Verdacht fiir
etwaige Straftaten notwendig und verhiltnismafBig sein konnte. Das
hat auch der Bundesrat in einer Stellungnahme vom 18. Mérz 2011
so gesehen und erhebliche Bedenken gegen den Entwurf geltend
gemacht. Auch die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander hat in einer EntschlieBung (Anlage 16) diese
Kritik aufgegriffen und die Bundesregierung und den Bundesrat
aufgefordert, sich dafiir einzusetzen, dass der Richtlinienvorschlag
nicht realisiert wird. Bis zum Redaktionsschluss war die Richtlinie
noch nicht erlassen worden.

Da bei diesem Vorschlag auch das Europidische Parlament zu beteili-
gen ist, konnte dieses moglicherweise dafiir sorgen, dass die Grund-
rechte der Unionsbiirger nicht unverhéltnisméfig eingeschrankt
werden.

3.3  Defizite bei der Umsetzung des SWIFT-Abkommens

Nachdem das Europédische Parlament das Ende 2009 ausgehandelte
SWIFT-Abkommen zwischen der EU und den USA zum Zugriff auf
Finanztransaktionsdaten zur Terrorbekdmpfung u.a. aus Daten-
schutzgrinden im Februar 2010 endgiiltig abgelehnt hatte
(vgl. 8. TB, 3.5), wurde innerhalb weniger Monate ein neues Ab-
kommen ausgehandelt, das zum 1. August 2010 in Kraft getreten ist.
Darin wird u. a. Europol eine datenschutzrechtliche Priiffunktion vor
der Ubermittlung von Daten an die USA eingeriumt. So soll Europol
priifen, ob die von den USA an SWIFT gerichteten Ersuchen zur
Ubermittlung von Finanzdaten den Vorgaben und Beschrinkungen
des Abkommens entsprechen. Europol darf zur Durchfithrung der
Priifungen ergidnzende Unterlagen von den US-Behorden anfordern.
Dabei ist problematisch, dass Europol bei dieser Priifung einem
Interessenkonflikt unterliegt. So hat Europol in vielen Féllen eben-
falls ein Interesse am Zugriff auf die von den USA begehrten Fi-
nanzdaten, kann auf diese aber unter normalen Umstinden nicht
zugreifen. Konnen die US-Behdrden im Rahmen des Abkommens
auf diese Daten zugreifen, so besteht auch fiir Europol die Moglich-
keit, seinerseits von den USA diese Daten zu erhalten. Deshalb
besteht Grund zu der Annahme, dass die eigentlich beabsichtigte
Kontrollfunktion von Europol nur ein Feigenblatt darstellt oder sogar
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in ihr Gegenteil umschlédgt. Ein Bericht der Gemeinsamen Kontroll-
instanz (GKI), die die datenschutzrechtliche Kontrolle iiber die
Tatigkeit von Europol ausiibt, vom Herbst 2011 lieB in dieser Hin-
sicht nichts Gutes vermuten. Danach war festzustellen, dass Europol
jeden eingegangenen Antrag der US-Behorden genehmigt hat,
obwohl die schriftlichen Antrige zu allgemein und zu abstrakt
formuliert waren, um eine korrekte Bewertung der Notwendigkeit
der beantragten Dateniibermittlungen vornehmen zu konnen. Offen-
bar wurden dabei bewusst Methoden angewandt, die eine Daten-
schutzkontrolle erschweren. So haben die US-Behorden bestimmten
Europol-Bediensteten ergénzende Auskiinfte zur Erforderlichkeit der
Daten nur unter der Bedingung gegeben, dass keine schriftlichen
Aufzeichnungen gemacht werden. Auch hat Europol wenige Tage
vor der Kontrolle durch die GKI die US-Ersuchen und alle damit
zusammenhidngenden Unterlagen als ,,Geheim* eingestuft. Damit
darf zu konkreten Feststellungen und Ergebnissen dieser Kontrolle
nicht 6ffentlich berichtet werden. Die Konferenz der Datenschutzbe-
auftragten des Bundes und der Linder hat diese Missstinde zum
Anlass genommen, in einer EntschlieBung (Anlage 17) die politisch
Verantwortlichen auf europiischer und nationaler Ebene aufzufor-
dern, die Méngel umgehend zu beseitigen.

Das Abkommen und seine Umsetzungspraxis gehdren dringend auf
den Priifstand. Ein transparentes Verfahren und die Beteiligung der
Offentlichkeit sind unabdingbar.
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4 Neue Medien — Rundfunk — Telekommunikation
4.1 Einsatz von Webanalyseprogrammen auf Behordenseiten

Schon im 8. Tatigkeitsbericht wurde unter 15.3 liber Web Analytics
— auch Web Tracking genannt — berichtet. Dass Nutzung und Erfolg
einer Website gemessen werden sollten, ist unbestritten, doch diirfen
Nutzungsprofile von Besuchern von Web-Seiten nur unter einem
Pseudonym erstellt werden. Die IP-Adresse ist ausdriicklich kein
solches Pseudonym. Die aus den Analyseprogrammen gewonnenen
Webstatistiken sollen vor allem Ergebnisse zur Anzahl der Besucher
einer Webseite bringen und Informationen dariiber geben, iiber
welche Wege sie zur eigenen Webpriasenz gelangten. Gemal
§ 15 Abs. 3 TMG darf der Diensteanbieter fiir Zwecke der Werbung,
der Marktforschung oder zur bedarfsgerechten Gestaltung der
Telemedien Nutzungsprofile bei Verwendung von Pseudonymen
erstellen, sofern der Nutzer dem nicht widerspricht. Der
Diensteanbieter hat den Nutzer auf sein Widerspruchsrecht im
Rahmen der Unterrichtung nach § 13 Abs. 1 TMG hinzuweisen.
Diese Nutzungsprofile diirfen nicht mit Daten iiber den Trager des
Pseudonyms zusammengefiihrt werden. Bei Webstatistiken ist
Google mit seinem Produkt Google Analytics Marktfiihrer in
Deutschland, welches auch von Thiiringer Kommunen eingesetzt
wird. Da durch das Setzen von Cookies (siche auch 14.4) unter der
Domine der Webpriasenz und den Google bekannten Merkmalen,
wie der IP-Adresse, dem genutzten Browser und die Zeit des Seiten-
aufrufes die Moglichkeit besteht, ein iibergreifendes Bewegungspro-
fil zu erstellen, wurde der Einsatz von Google Analytics in 6ffentli-
chen Stellen von den Datenschutzbeauftragten des Bundes und der
Léander als sehr kritisch gesehen. Im Ergebnis der Gespriche des
Hamburgischen Beauftragten fiir Datenschutz und Informationsfrei-
heit mit Google Deutschland bekannte sich im September 2011
Google Deutschland zur datenschutzkonformen Ausgestaltung von
Google Analytics. Im Verfahren ist nun die Loschung des letzten
Oktetts der IP-Adresse und ein Widerspruch gegen die Erfassung
von Nutzungsdaten mittels eines von Google bereit gestellten Deak-
tivierungs-Add-On durch den Nutzer moglich. Neben diesen zwei
umzusetzenden Parametern, muss der Webseitenbetreiber, um einen
datenschutzgerechten Betrieb von Google Analytics zu ermoglichen,
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zudem schriftlich einen Vertrag zur Auftragsdatenverarbeitung
abschliefen.

Informationen zu diesem Vertrag stehen unter http://www.google.de/
intl/de/analytics/tos.pdf zum Abruf bereit. Dieser Vertrag entlastet
die Behorden aber nicht von ihrer Kontrollpflicht. Ein weiteres
Produkt zur Webanalyse ist bspw. das Programm Piwik. Der Vorteil
von Piwik ist, dass es auf dem Webserver des Anwenders installiert
wird und somit alle erfassten Daten auf dem Server verbleiben.
Durch das Unabhéngige Landeszentrum fiir Datenschutz Schleswig-
Holstein (ULD) wurde das Programm Piwik analysiert und bei
datenschutzkonformer Implementierung als eine mdgliche Alternati-
ve zur datenschutzrechtlich unzuldssigen Anwendung anderer
Analysedienste gesehen (http://www.datenschutzzentrum.de).

Behorden, die Webseitenanalyseprogramme einsetzen, sollten
iiberpriifen, inwieweit diese datenschutzgerecht implementiert sind.

4.2 IPv6: Datenschutz ins Netz einbauen!

Computer erkennen sich im Internet untereinander mithilfe der
sogenannten IP-Adressen. Das hierzu bislang verwendete Internet-
Protokoll Version 4 (IPv4) ist nun an Kapazititsgrenzen gesto3en.

Das Internet-Protokoll Version 6 (IPv6) befindet sich in der Phase
der Einfiihrung in die zurzeit noch mit [Pv4 betriebenen Netzstruktu-
ren, darunter das Internet. Die letzten freien Adressen von IPv4 sind
vergeben, der durch die 32-Bit-Struktur (4 Gruppen zu je 8 Bit,
dezimal codiert, z. B. 192.185.154.13) vorgegebene Adressraum mit
4.294.967.296 physischen Adressen ist ausgeschopft. Webseiten-
Betreiber sind auf feste IP-Adressen angewiesen. Wenn keine festen
IP-Adressen mehr verfiigbar sind, kdnnen keine neuen Webseiten
mehr verdffentlicht werden. Zumindest bei den Internetunternehmen
wird das Jahr 2012 das Jahr der Umstellung auf IPv6 werden. Im
privaten Bereich wird sich IPv4 sicherlich noch eine Weile halten,
zumal die Umstellung meist auch neue Hardware voraussetzt.

Eine IPv6 Adresse ,,2001:0db8:85a3:08d3:1319:8a2e:0370:7344,
besteht aus acht Hextets und konnte bspw. die Adresse eines Endge-
rites, etwa eines iPad sein. Ein 128 Bit Bindrcode, hexadezimal
codiert, ermoglicht 340 Sextillionen Adressen wie die oben genann-
te. Das entsprache 600 Billiarden Adressen auf jeden Quadratmilli-
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meter der Erdoberfliche. Server, Router, Handys und Computer
miissen iiber die notwendigen Hardwarevoraussetzungen verfiigen
und entsprechend programmiert werden, damit sie mit dem IPv6-
Protokoll umgehen kénnen.

Am 8. Juni 2011, dem sogenannten IPv6-Day, wurde erstmals in
groBerem Mafstab im Internet der Betrieb von Webseiten zusétzlich
mit dem IPv6-Protokoll getestet. Unternechmen wollten vor dem
weltweiten Start noch die letzten Probleme aufspiiren. Noch sind
nicht alle auf dem Markt verfiigbaren Gerite IPv6 kompatibel. Die
Umstellung erfordert Austausch von Komponenten und teilweise
Neustrukturierung von logistischem Beiwerk im Internet. Damit der
Adressenexplosion praktisch jedes am Netzwerkverbund teilhabende
Individuum und sogar jedes seiner ,,Geréte® eine eigene offentliche
Adresse erhalten konnte und somit auf ,,.Lebzeiten* eindeutig identi-
fizierbar bliebe, kommt den Fragen des Datenschutzes eine besonde-
re Wichtung zu. Ein totaler Anonymititsverlust im Internet wire
theoretisch moglich. Von jeder Person wire bekannt, auf welcher
Website sie gerade surft, ob sie dies von ihrem Handy oder Compu-
ter aus tut und ob sie vielleicht gerade mit ihrem Kiihlschrank
kommuniziert. Der "gldserne Mensch" mit Datenschutzlevel ,,zero*
wire realisierbar. Der Arbeitskreis Technik der Konferenz der
Datenschutzbeauftragten des Bundes und der Lénder hat eine Ar-
beitsgruppe eingesetzt, die untersuchen soll, welche konkreten
Folgen der Einsatz von IPv6 fiir den Datenschutz hat und welche
Empfehlungen daraus abzuleiten sind. Es gibt aber nicht nur Risiken,
sondern auch Chancen. So wire eine echte Peer-to-Peer-
Kommunikation (P2P) nach dem Ende-zu-Ende-Prinzip ohne
zwischengeschaltete Provider mdoglich. Lediglich die Endknoten
filhrten dann aktive Protokolloperationen aus, das Netz wére ,,nur
noch® Vermittler. Da jeder Nutzer dauerhaft iiber dieselbe IP-
Adresse erreichbar wire, konnte sogar eine Ende-zu-Ende-
Verschliisselung z. B. bei E-Mail oder VPN erfolgen. Keinesfalls
sollte anstelle einer neuen Internet-Welt ein "Register der Internet-
nutzer" und damit das Ende der Anonymitit entstehen.

Damit es nicht soweit kommt, haben Internetprovider angekiindigt,
auch bei IPv6 dafiir zu sorgen, dass die IP-Adresse bei jedem Ein-
wihlen ins Internet neu vergeben wird (Dynamisierung). Abhilfe
versprechen auch die sogenannten ,,Privacy Extensions“. Ein Teil
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der IP-Adresse — der Interface-Identifier — wird dabei bspw. durch
einen Hash-Code ersetzt und somit ,,verschleiert”, sodass weitgehend
anonym gesurft werden kann. Diese Privacy Extensions sollten fiir
jedes internetfahige Gerit herstellerseitig zur Pflicht werden, um ein
ausreichendes Datenschutzniveau auch bei IPv6 zu erhalten.

Fiir die Umsetzung eines ausreichenden Datenschutzniveaus bei der
Einfiihrung des IPv6-Protokolls fassten die Datenschutzbeauftragten
des Bundes und der Lénder auf ihrer 82. Konferenz eine Entschlie-
Bung (Anlage 25), die sich an Betreiber und Anwender 6ffentlicher
Netzwerke sowie Hersteller von Netzwerkkomponenten richtet. [Pv6
darf nicht zu einer Verschlechterung des Datenschutzniveaus fithren.
Zu den Forderungen gehort u. a. dass fiir den Einsatz datenschutzge-
rechter Technologien maf3igeblich die Anbieter von Diensten (Provi-
der) und die Hersteller der Produkte (,,Privacy by design®) verant-
wortlich sind. Bereits bei der Auslieferung neuer Geréte sollten
datenschutzgerechte Losungen (,,Privacy Extensions™) verwendet
und voreingestellt werden (,,Privacy by default). Geolokalisation
und Reichweitenanalysen sind mit den ersten 4 Byte der IPv6-
Adresse moglich, sodass der Rest der Adresse zu 16schen ist.

Die Einfiihrung von IPv6 wird weiterhin wachsam beobachtet, wobei
die Datenschutzbeauftragten allen Akteuren ihre Unterstiitzung fiir
datenschutzgerechte Losungen anbieten.

4.3 Chance zum datensparsamen Rundfunkgebiihreneinzug
verpasst

Bereits im Oktober 2000 forderten die Datenschutzbeauftragten des
Bundes und der Léander auf ihrer 60. Konferenz die Bundeslédnder
auf, bei der Rundfunkfinanzierung zukiinftig ein Modell zu Grunde
zu legen, das sich stirker als das bestehende System an den Prinzi-
pien der Datenvermeidung, Datensparsamkeit und Dezentralisierung
orientiert (4. TB, Anlage 9). Gegenstand der 6ffentlichen Diskussion
war damals der 6. Rundfunkdnderungsstaatsvertrag. Erst im Dezem-
ber 2010, also zehn Jahre spdter, wurde im 15. Rundfunk-
anderungsstaatsvertrag ein Modellwechsel vom gerdteabhéngigen
zum haushalts- und betriebsstittenbezogenen Rundfunkbeitrag
verankert. Doch wieder sind die Datenschutzbeauftragten unzufrie-
den. SchlieBlich erdffnete dieser 15. Rundfunkédnderungsstaats-
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vertrag die Moglichkeit, ab 2013 nicht nur das Modell zu wechseln,
sondern auch endlich die datenschutzrechtlich relevanten Befugnisse
beim Gebiihreneinzug — jetzt Beitragseinzug — auf das erforderliche
MaB zu begrenzen. Da der Entwurf des 15. Rundfunkidnderungs-
staatsvertrages dem nicht entsprach, forderten die Datenschutzbe-
auftragten des Bundes und der Lander im Oktober 2010 erneut die
Staatskanzleien auf, noch einmal unter Beachtung der Grundsitze
der Erforderlichkeit, VerhdltnismaBigkeit, Normenklarheit und
Datensparsamkeit den Entwurf nachzubessern (Anlage 7). Trotz
dieser Empfehlungen der Datenschutzbeauftragten wurde auf der
Ministerprasidentenkonferenz im Dezember 2010 der jetzt vorlie-
gende Staatsvertrag von den Regierungschefs unterzeichnet und zur
Zustimmung in die Landerparlamente iiberwiesen. Die Chance zum
datensparsamen Beitragseinzug wurde somit verpasst.

Im Juni 2011 legte die Thiiringer Landeregierung einen entsprechen-
den Gesetzentwurf zum ,,Thiiringer Gesetz zur Neuordnung der
Rundfunkfinanzierung® vor, welcher in Artikel 1 das Gesetz zum
15. Rundfunkénderungsstaatsvertrag beinhaltet.

Ende September 2011 bat der u. a. fiir Medien zustindige Europa-
ausschuss des TLT im schriftlichen Anhoérungsverfahren den TLfD
hierzu um eine Stellungnahme. Vom Grundsatz her befiirwortete der
TLfD eine Neuordnung der Rundfunkfinanzierung, eine Zustim-
mung zum vorliegenden Staatsvertrag in der aktuellen Ausgestaltung
wurde allerdings nicht empfohlen. Die datenschutzrechtlichen
Bedenken blieben weitgehend erhalten, da die Erhebungsbefugnisse
im 15. Rundfunkénderungsstaatsvertrag teilweise ausgeweitet und
zusétzlich durch weitere Rechtfertigungstatbestiinde ergénzt wurden.
Die fiir die Landesrundfunkanstalt bspw. geplanten nicht klar defi-
nierten Erhebungs- und Verarbeitungsvorschriften, die Moglichkeit,
Dritte titig werden zu lassen, ungepriifte Adressdaten von
nicht-6ffentlichen Stellen einzukaufen und nicht gepriifte Daten bis
zu 12 Monate vorzuhalten, widersprechen weiterhin dem Prinzip der
Datenvermeidung und Datensparsamkeit sowie Normenklarheit und
Transparenz. Trotzdem verabschiedete der TLT in seiner 69. Sitzung
am 16. November 2011 das Thiiringer Gesetz zur Neuordnung der
Rundfunkfinanzierung und somit den 5. Rundfunkdnderungs-
staatsvertrag ohne Anderungen. Die Bedenken des TLfD wurden
allerdings zum Teil in dem vom TLT gefassten Beschluss ,,Modell-
wechsel zukunftssicher gestalten* aufgegriffen. So erwartet der TLT
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u. a., dass die Datenerhebungsbefugnisse beim Beitragseinzug auf
das erforderliche Mal} beschrankt werden und die Loschungsfristen
fiir nicht oder nicht mehr benétigte Daten so kurz wie moglich
gehalten werden miissen. Auch sollte nach Ansicht des TLT, um
einen datenschutzrechtskonformen Umgang mit den iibermittelten
Daten zu iiberpriifen, zeitnah eine Evaluierung von unabhingiger
Seite durchgefiihrt werden (Landtagsdrucksache 5/3572). Der TLfD
hofft nun, dass seine Vorschldge und die diesbeziiglichen Forderun-
gen des TLT in einer mdglichen Satzung der Landesrundfunkanstalt
Beriicksichtigung finden. Die zustdndigen Landesrundfunkanstalten
sind gemél § 9 Rundfunkénderungsstaatsvertrag erméchtigt, Einzel-
heiten des Verfahrens durch Satzung zu regeln. Die Satzung bedarf
der Genehmigung der fiir die Rechtsaufsicht zustindigen Behorde
und soll laut Staatsvertrag mit den Satzungen der anderen Landes-
rundfunkanstalten iibereinstimmen.

Der Empfehlung des TLfD gegeniiber dem TLT, der Neuordnung
der Rundfunkfinanzierung in der aktuellen Ausgestaltung nicht
zuzustimmen, wurde nicht entsprochen. Um Einzelheiten des Ver-
fahrens wie gefordert datenschutzgerechter zu regeln, sollte nun die
Maglichkeit einer Satzung durch die Landesrundfunkanstalt genutzt
werden. Der TLfD bietet hierfiir seine Unterstiitzung an.

4.4  Notrufortung von Mobilfunkteilnehmern durch
Rettungsleitstellen

GemdB  § 30 Abs. 1 Thiiringer Rettungsdienstgesetz  (ThiirRettG)
gelten fiir alle in Thiiringen am Rettungsdienst beteiligten Stellen die
Bestimmungen des ThiirDSG, soweit sich aus dem ThiirRettG nichts
anderes ergibt. Dies gilt somit auch fiir die Notrufortung durch
offentliche Stellen oder im Auftrag der oOffentlichen Stellen.
Anfang 2011 wandte sich der Rettungsdienstzweckverband Siidthii-
ringen an den TLfD mit der Anfrage, ob es hinsichtlich eines Vertra-
ges mit der Allianz OrtungsServices GmbH (AOS) Stuttgart Beden-
ken gibt, deren Dienst zur Notfallortung genutzt werden soll. Der
TLfD wies wie der BfDI darauf hin, dass derzeit gegen eine Uber-
mittlung (Abruf) von Standortdaten von Notrufenden an die Notruf-
zentralen durch den Netzbetreiber unter Verwendung der Plattform
der AOS auf der Basis einer Auftragsdatenverarbeitung nach
§ 11 BDSG keine Bedenken bestehen. Die Ermittlung der Standort-
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daten bei dem jeweiligen kooperierenden Mobilfunknetzbetreiber
und die Ubermittlung dieser Daten an die jeweilige Rettungsleitstelle
erfolgt gemall § 108 Abs. 1 Satz 2 TKG. Die AOS als Auftragneh-
merin fiir die Mobilfunknetzbetreiber verfiigt hierzu iiber ein inter-
netgestiitztes Softwaresystem, welches unter bestimmten Vorausset-
zungen eine Standortbestimmung von Mobilfunkendgeriten sowie —
im Falle des sogenannten eCalls — von Kraftfahrzeugen ermdglicht
(,,Ortungsplattform"). Zusétzlich ist bei GPS-fahigen Endgeréten die
Ortung auch tiber GPS moglich. Da zwecks Abruf von Standortdaten
zu einem Mobilfunkgeridt oder einem Kraftfahrzeug der Rettungsleit-
stelle ein Zugriff auf die Ortungsplattform eingerichtet wird, wies
der TLD darauf hin, dass eine Verwendung der Plattform fiir andere
Zwecke, etwa flir eine Ortung im Rahmen einer Gefahrenabwehr
nach Landesrecht ausscheidet, da hierfiir abschlieBende Regelungen
im Thiiringer Polizeiaufgabengesetz zur Verwendung von Standort-
daten eines Mobilfunkendgerdts vorliegen. Ergéinzend sollte in der
Rettungsleitstelle eine Protokollierung der Abfragen vorgenommen
werden, um ggf. Missbrauch der Ortungsmdglichkeit nachtréglich
feststellbar zu machen. Hier sollten angemessene Aufbewahrungsfri-
sten festgelegt werden.

Da seit Juni 2011 die von der Bundesnetzagentur verdffentlichte
technische Richtlinie Notrufverbindungen (TR Notruf) u. a. die neue
Ubertragungstechnik bei Notfallortung regelt, die bis Ende 2012
funktionsfahig implementiert sein muss, ist diese Auftragsdatenver-
arbeitung allerdings in ca. einem Jahr von dem Rettungsdienst-
zweckverband Siidthiiringen auf Erforderlichkeit zu {iiberpriifen.
Gemil dieser TR Notruf hat der Telefondiensteanbieter (Anbieter
des offentlich zugénglichen Telefondienstes) beim Verbindungsauf-
bau die geografische Rufnummer, nationale Teilnehmerrufnummer
oder Mobilfunkrufnummer des Anschlusses, von dem die Notrufver-
bindung ausgeht, auch wenn die Rufnummernanzeige unterdriickt
ist, zu ibertragen. Bei der Ermittlung des Standortes des Notrufen-
den hat dann auch der Telefondiensteanbieter die geografischen
Koordinaten zu iibermitteln. Bei Festnetzanschliissen kann anstatt
der geografischen Koordinaten des Standortes des Endgerites die
amtliche Anschrift (Postleitzahl, Stralenname und Hausnummer) des
Installationsortes angegeben werden. Fiir Mobilfunkanschliisse ist
der Standort des Endgerdtes zum Zeitpunkt des Erkennens des
Verbindungswunsches des Notrufenden zu ermitteln. Verfiigt der
Telefondiensteanbieter nicht iiber die aktuellen Standortdaten des
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Endgerites des Notrufenden, so hat er, gemidfl der TR Notruf, den
vom Telekommunikationsnetz festgelegten Standort des Endgerites
beim Erbringer von Vorleistungen unverziiglich zu ermitteln. Der
Telefondiensteanbieter hat die notrufbegleitenden Informationen und
die Nummer des Notrufanschlusses zum ermittelten Notrufur-
sprungsbereich entweder direkt an das Zielnetz oder an das Transit-
netz, welches fiir den 6ffentlich zugénglichen Telefondienst geeignet
ist und den weiteren Verbindungsaufbau einschlieBlich der unverin-
derten Weitergabe der notrufbegleitenden Informationen zum
Zielnetz erledigt, zu iibertragen. Diese Ubertragungstechnik soll
eben spidtestens 18 Monate nach Inkrafttreten der TR Notruf umge-
setzt sein. MaBBnahmen, die zur Sicherung der technischen Schnitt-
stellen gegen Missbrauch erforderlich sind, sollen allerdings nach
Angaben der Bundesnetzagentur erst in einer kiinftigen TR Notruf
festgelegt werden. Sind diese gesetzlichen Vorgaben erfiillt, dann
entfillt bereits die Erforderlichkeit einer Dienstleistung durch die
Allianz OrtungsService GmbH.

Auch bei Notfallortung muss die datenschutzgerechte Verarbeitung
der erhobenen Daten gewahrleistet sein.

Zur Sicherung der technischen Schnittstelle bei Notfallortung erwar-
tet der TLfD von der Bundesnetzagentur, zeitnah die angekiindigten
erforderlichen Mafinahmen gegen Missbrauch der Daten festzulegen.
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5 Kommunales

5.1 Ergebnisse der Kommunalkontrollen

Im 8. Tatigkeitsbericht (5.1) hatte der TL{D {iiber die Kontrolle des
Grunddatenschutzes in 40 Kommunalverwaltungen berichtet. Die
damaligen Niveauunterschiede wurden auch bei der Erledigung der
datenschutzrechtlichen Forderungen bestitigt. So sind es meist die
kleinen Gemeinden, die sich mit der Herstellung des rechtskonfor-
men Zustandes schwer tun. Im Nachgang zu den Kontrollen wurden
fiinf Kommunen nochmals beanstandet, da sie ihrer Verpflichtung,
den TL{D gemiB § 38 ThiirDSG in der Erfiillung seiner Aufgaben zu
unterstiitzen, nur unzureichend nachgekommen waren. Das betraf die
VG Heldburger Unterland sowie die Stidte Schkdlen, Kahla, Stadt-
lengsfeld und Ruhla. Schwierig gestaltet sich die Erarbeitung von auf
die Bedingungen der jeweiligen Verwaltungen zugeschnittenen
Sicherheitskonzepten nach § 9 ThiirDSG. Ein gutes Hilfsmittel zur
Festlegung eines Mallnahmenkatalogs sind dabei die im Internet
eingestellten Grundschutzkataloge des Bundesamts fiir Sicherheit in
der Informationstechnik.

Zum 31.Dezember 2011 waren die Kontrollverfahren in
23 Kommunen abgeschlossen. In einigen Fillen hat sich der TLfD
zu gegebener Zeit Nachkontrollen vorbehalten. Demgegeniiber
waren 17 Verwaltungen noch nicht allen Forderungen nachgekom-
men. Darunter befinden sich 13 Kommunen, von denen Anfang des
Jahres 2012 eine Erledigung aller offenen Forderungen aus eigener
Kraft bzw. mittels externer Dienstleister erwartet werden kann.
Problematisch stellt sich die Situation in vier Kommunen dar, darun-
ter je eine Gemeinde wunter 3.000, zwischen 3.000 und
10.000 Einwohnern sowie zwei Verwaltungsgemeinschaften.

Es war festzustellen, dass in den Fillen, in denen die zustindige
Kommunalaufsichtsbehdrde eingeschaltet wurde, die Kommunen
von dort aus oft nicht ausreichend angehalten wurden, die daten-
schutzrechtlichen Vorgaben zu erfiillen. Als Grund wurde die feh-
lende personelle Kapazitdt angegeben. Viele Kommunen haben
gegeniiber dem TLfD Schulungsbedarf angemeldet. Derartige
Schulungen kann der TLfD wegen seiner unzureichenden Personal-
ausstattung nur im begrenzten Umfang durchfiihren. Der TLfD hatte
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gegeniiber dem TIM und den kommunalen Spitzenverbanden auf den
erforderlichen Schulungsbedarf hingewiesen und Unterstiitzung in
Form der Priifung der Schulungsunterlagen und Teilnahme an
einzelnen Veranstaltungen angeboten. Leider wurde diese Initiative
nicht in ausreichendem Mafe aufgegriffen.

Schulungsangebote offentlicher und privater Anbieter sind vorhan-
den und Informationen hierzu sind bei den kommunalen Spitzenver-
bianden nachzufragen.

Die Herstellung einer datenschutzkonformen Verwaltung ist in der
Regel keine kurzfristige Aufgabe. Um einen guten Stand zu errei-
chen bzw. zu halten ist eine fortlaufende Aktualisierung aller daten-
schutzrechtlichen Dokumente und Regelungen, insbesondere des
Sicherheitskonzepts, erforderlich.

Der Bedarf an datenschutzrechtlichen Schulungen sollte ernster
genommen werden. Der TLfD fordert mehr Unterstiitzung von den
Aufsichtsbehdrden!

5.2 Veroffentlichungen im Internet durch Kommunen

Bereits im 8. Tatigkeitsbericht (5.3) hatte der TLfD iiber daten-
schutzrechtliche Probleme bei der Verdffentlichung kommunaler
Dokumente im Internet berichtet. Zahlreiche Anfragen und
Beschwerden im darauf folgenden Berichtszeitraum zeigten, dass das
Thema nicht an Brisanz eingebiifit hat. Insgesamt ist der Trend zu
verzeichnen, dass Kommunen sich in immer stirkerem Mal} im
Internet préasentieren. Dies ist leider oft mit VerstoBen gegen gelten-
des Datenschutzrecht verbunden:

So war festzustellen, dass jedermann erfolgreich auf der Internetseite
der Stadtverwaltung Rudolstadt Dokumente des Stadtrates Rudol-
stadt recherchieren konnte, die teilweise sensible personenbezogene
bzw. personenbezichbare Daten enthielten.

Ein Beschwerdefiihrer trug vor, dass er einem Bebauungsplan der
Stadtverwaltung Eisenach widersprochen habe. Daraufhin sei anstel-
le einer personlichen Antwort sein Widerspruchsschreiben samt
seiner Adresse auf der Internetseite der Stadtverwaltung verdffent-
licht worden. Zur Ursache des Vorkommnisses teilte die Stadtver-
waltung mit, dass die Beschlussvorlage des Amtes fiir Stadtentwick-
lung in Offentlicher Stadtratssitzung behandelt worden sei. Der
offentliche Beschluss nebst Anlagen mit dem Widerspruchsschreiben
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sei zum Termin der Stadtratssitzung von der Pressestelle ins Internet
eingestellt worden, ohne die Unzuldssigkeit einer Veroffentlichung
der darin enthaltenen personenbezogenen Daten zu beachten.

In einem anderen Fall hatte die Gemeinde Saaleplatte in ihrem, auch
im Internet publizierten, Amtsblatt einen Beschluss aus einer nicht-
offentlichen Gemeinderatssitzung zu einem gerichtlichen Vergleich
zwischen namentlich genannten Personen und dem Landkreis ohne
Einwilligung der Betroffenen verdffentlicht.

Weiterhin wurde bekannt, dass im Amtsblatt der Stadt Brotterode,
welches im Internet verdffentlicht wird, die Geburtstagsdaten von
Einwohnern ver6ffentlicht wurden.

Bei einer Internetpublikation personenbezogener Daten handelt es
sich um eine Dateniibermittlung auch an Drittstaaten nach
§ 23 Abs. 2 ThiirDSG, in denen kein angemessenes Datenschutzni-
veau gewdhrleistet ist. Dies ist nur zuldssig, wenn die Betroffenen
hierin eingewilligt haben und die Dateniibermittlung zur Aufgaben-
wahrnehmung durch die Kommunen erforderlich ist. Gegen diese
Rechtsauffassung wenden sich sowohl das TLVwA als auch das
TIM u. a. mit folgender Argumentation:

Der EuGH hat in der sog. Lindqvist-Entscheidung (Urteil vom
06.11.2003, Az.: C — 101/01) angenommen, dass keine Ubermittlung
von Daten in ein Drittland i. S. v. Art. 25 der EG-
Datenschutzrichtlinie vorliegt, wenn eine sich in einem Mitglieds-
staat aufhaltende Person in eine Internetseite, die bei ihrem in dem-
selben oder einem anderen Mitgliedsstaat ansdssigen Provider
gespeichert ist, personenbezogene Daten aufnimmt und diese damit
jeder Person, auch in Drittldndern, zugdnglich macht. Dem kann fiir
Thiiringen nicht gefolgt werden. Anders als in der EG-
Datenschutzrichtlinie findet sich in § 3 Abs. 3 Nr. 4 ThirDSG eine
ausdriickliche Definition des Begriffs des L Ubermittelns“. Ubermit-
teln ist die Bekanntgabe gespeicherter oder durch Datenverarbeitung
gewonnener personenbezogener Daten an Dritte in der Weise, dass
die Daten durch die Daten verarbeitende Stelle an den Dritten
weitergegeben werden oder der Dritte bei der Daten verarbeitenden
Stelle zur Einsicht oder zum Abruf bereitgehaltene Daten einsieht
oder dort abruft. Die Definition es ThiirDSG umfasst damit aus-
driicklich auch das Einstellen in das Internet. Die Ubermittlung von
Daten findet statt, wenn der Dritte die Daten einsieht oder abruft.
Weiterhin beruft sich das TIM auf einen Beschluss des Bundesver-
waltungsgerichts vom 12.03.2008 (Az.: 2 B 131/07), in welchem
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dargelegt wird, dass soweit eine juristische Person des 6ffentlichen
Rechts befugt sei, ihre behordliche und organisatorische Struktur zu
regeln, sie auch ohne ausdriickliche gesetzliche Erméchtigung befugt
sei, dem auBlenstehenden Benutzer, fiir dessen Bediirfnisse sie
eingerichtet worden ist, einen Hinweis darauf zu geben, welche
natiirlichen Personen als Amtswalter (Beamte, Angestellte) mit der
Erfiillung einer bestimmten Aufgabe betraut sind. Folgte man dieser
Auffassung, wiirde das bedeuten, dass die Verdffentlichung der
Namen der Mitarbeiter einer juristischen Person des o6ffentlichen
Rechts keinen Eingriff in das Recht auf informationelle Selbstbe-
stimmung darstellt. Eine derartige Rechtsauslegung wiirde gegen das
Grundrecht auf informationelle Selbstbestimmung verstoen, das
»insoweit die Befugnis des Einzelnen, grundsitzlich selbst iiber die
Preisgabe und Verwendung seiner personlichen Daten zu bestim-
men* gewihrleistet (BVerfG im so genannten Volkszéhlungsurteil
vom 15.12.1983, Az.: 1 BvR 209, 269, 362, 420, 440, 484/83).
Anders stellt sich die Rechtslage bei einer Verdffentlichung im
Internet dar. Hierbei handelt es sich aufgrund der Moglichkeit,
weltweit Einsicht nehmen zu kdnnen, um eine Dateniibermittlung an
Stellen auBerhalb des Geltungsbereichs des Grundgesetzes, deren
Zulissigkeit sich nach § 23 ThiirDSG beurteilt. Die Ubermittlung ist
dartiber nach § 23 Abs. 1 Satz 3 ThirDSG nur zuldssig, wenn ein
angemessenes Datenschutzniveau gewdhrleistet ist. Daran fehlt es
jedoch regelmiBig, da die Veroffentlichung immer auch in Staaten
erfolgt, die kein angemessenes Datenschutzniveau besitzen. Deshalb
kann selbst bei dem Vorliegen des Tatbestandsmerkmals der Erfor-
derlichkeit einer Verdffentlichung (Notwendigkeit von Auflenkon-
takten) eine Internetverdffentlichung immer nur mit der Einwilligung
des Betroffenen nach § 23 Abs. 2 Nr. 1 ThiirDSG erfolgen.

Auf Veranlassung des TLfD wurden die personenbezogenen Daten,
die Gegenstand der konkreten datenschutzrechtlichen Priifung
waren, unkenntlich gemacht bzw. aus dem Internet genommen und
wurde zugesagt, eine solche Verdffentlichung kiinftig zu unterlassen
oder lediglich in anonymisierter Form vorzunehmen.

Grundsétzlich gehen immer mehr Kommunen dazu iiber, die Nieder-
schriften Threr Sitzungen ins Internet zu stellen und Mitschnitte
dieser Sitzungen im Internet zu iibertragen.

Wie im 8. Tatigkeitsbericht des TL{D ausfiihrlich dargelegt wurde,
begegnet eine Verdffentlichung von Niederschriften auch des 6ffent-
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lichen Teils von Gemeinderatssitzungen sowie von Beschlussvorla-
gen, die personenbezogene Daten enthalten, im Internet rechtlichen
Bedenken, sodass eine datenschutzrechtliche Zuléssigkeit zu vernei-
nen ist. Gleiches gilt fiir Verdffentlichungen von Filmaufnahmen der
Ratssitzungen durch die Kommunen im Internet. Allerdings hat der
TLfD grundsitzlich Verstindnis fiir das Anliegen der Kommunen,
die — dem Gebot der Transparenz folgend — Sitzungsniederschriften
oder andere Informationen iiber Ratssitzungen ins Internet stellen
mochten. Die Voraussetzungen hierzu sollten aber gesetzlich gere-
gelt sein. Hierzu hat der TLfD sowohl gegeniiber dem TIM als auch
im parlamentarischen Anhdrungsverfahren zum Gesetz zur Ande-
rung des Thiiringer Datenschutzgesetzes und anderer Vorschriften
einen Regelungsvorschlag unterbreitet. Leider wurde dieser Vor-
schlag nicht aufgegriffen. Solange eine entsprechende gesetzliche
Regelung nicht existiert, ist die Verdffentlichung von Niederschrif-
ten im Internet und die Veroffentlichung von (Live-)Mitschnitten aus
Ratssitzungen nur unter den Voraussetzungen des § 23 ThiirDSG
zuléssig.

Die vorliegenden Beschwerden und Anfragen zu Internetpublikatio-
nen personenbezogener Daten machen die Brisanz des Problems
deutlich. Wiinschenswerte Neuregelungen dieser Problematik wer-
den danach zu beurteilen sein, ob sie gewihrleisten, dass die gebote-
ne Offentlichkeit des kommunalen Verwaltungshandelns und der
Tatigkeit kommunaler Gremien nicht zu Lasten des Schutzes des
informationellen Selbstbestimmungsrechtes der Betroffenen geht.
Der TLfD wird die weitere Entwicklung in diesem Bereich kritisch
verfolgen.

5.3 Verstofle gegen das Postgeheimnis

Eine Beschwerde betraf einen ehrenamtlichen Biirgermeister einer
Mitgliedsgemeinde der Verwaltungsgemeinschaft ,,An der Marke®,
der an Einwohnermeldeamt und Standesamt der VG adressierte
Schreiben trotz mehrfacher Hinweise gedffnet und gelesen hatte. Ein
dhnlicher Fall hatte den datenschutzkonformen Umgang mit einem
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fehlerhaft adressierten Schreiben durch das Landratsamt Hildburg-
hausen zum Thema. Dieses Schreiben war personlich an den Vorsit-
zenden eines kommunalen Gremiums unter der Adresse des Land-
ratsamtes gerichtet. Obwohl der Adressat nicht im Landratsamt
arbeitete, wurde der Brief dort gedffnet, ,,um feststellen zu konnen,
welche Wiinsche der Biirger hat.“. Der TL{D hat zunichst in beiden
Féllen darauf hingewiesen, dass nach § 202 Abs. 1 Nr. 1 StGB mit
Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe bestraft wird,
wer unbefugt einen verschlossenen Brief oder ein anderes Schrift-
stiick, das nicht zu seiner Kenntnis bestimmt ist, 6ffnet. Die Beurtei-
lung, ob dieser Straftatbestand erfiillt wurde, fillt in die Zustindig-
keit der Strafverfolgungsbehorden. Aus datenschutzrechtlicher Sicht
stellt das Offnen eines Briefes angesichts der konkreten Adressie-
rung ein Erheben von personenbezogenen Daten dar. Das Erheben
personenbezogener Daten ist nur dann zuldssig, wenn ihre Kenntnis
fiir die Erflillung der Aufgaben der erhebenden Stellen erforderlich
ist, § 19 Abs. 1 ThiirDSG. Fiir das Vorgehen des chrenamtlichen
Biirgermeisters war keine Rechtsgrundlage ersichtlich. Insbesondere
ist das Offnen solcherart adressierter Briefe nicht fiir die Aufgaben-
erfillung eines ehrenamtlichen Biirgermeisters, dem keine Verant-
wortung fiir das Einwohnermeldeamt und das Standesamt der Ver-
waltungsgemeinschaft zukommt, erforderlich. Im Ubrigen sind auch
die an Behordenmitarbeiter selbst gerichteten Schreiben diesen
verschlossen auszuhindigen. Sollte eine direkte Ubergabe eines
Schreibens an den Adressaten aufgrund einer fehlerhaften oder
widerspriichlichen Adressierung nicht mit der gebotenen Sicherheit
mdglich sein, ist es keinesfalls zu 6ffnen, sondern an den Absender
zurliick zu senden, sofern dieser bekannt ist. Dem Absender sollte
erldutert werden, warum die Riicksendung erfolgte. Im Ergebnis
handelte es sich somit in beiden Fillen um Verstoe gegen das
Datenschutzrecht. Beide Behorden wurden darauf hingewiesen, dass
entsprechende Regelungen zum Postlauf zu fixieren und allen
Mitarbeitern zur Kenntnis zu geben sind. In beiden Féllen wurde
nach Auswertung der Angelegenheit eine Dienstanweisung zur
Regelung des Postlaufs erstellt.

Klarere Regelungen zum Postlauf, insbesondere zur vertraulichen
Behandlung personenbezogener Daten, sind ein unabdingbares
organisatorisches Mittel des Datenschutzes.
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5.4  Mietwerterhebung unter Mitwirkung privater Dritter
oder aus eigener Kraft

Ein Unternehmen bietet Landratsdmtern an, eine Mietwerterhebung
im Wege der anonymisierten Befragung zur Bestimmung einer
angemessenen Hohe der Kosten der Unterkunft nach § 22 SGB II im
Rahmen des ALG II unter Nutzung von Kundenadressen des kom-
munalen Abfallwirtschaftsbetriebs (Abfallwirtschaft) auf der Grund-
lage einer der beiden nachfolgenden Verfahrensalternativen durchzu-
fithren:

1. Auftragsdatenverarbeitung durch das Unternehmen:

Weitergabe der Adressdaten der Abfallwirtschaft an das Privatunter-
nehmen, das die Mietwerterhebung im Wege einer Auftragsdaten-
verarbeitung fiir die Abfallwirtschaft durchfiihrt.

2. Daten- bzw. Adressmittlung:

Das Privatunternechmen verpackt lediglich die Anschreiben. Danach
werden die gefiillten Kuverts durch die Abfallwirtschaft mit geeigne-
ten Kundenadressen versehen und an die Teilnehmer der Befragung
versandt.

RegelmidBig wird der privatrechtlich organisierte Abfallwirtschafts-
betrieb fiir die untere Abfallbehdrde tdtig, weshalb das ThirDSG
i. V.m. dem ThirAbfG anzuwenden ist. Nach § 30 Abs. 1
ThiirAbfG diirfen Abfallbehérden personenbezogene Daten nur zum
Zwecke der Durchfiihrung und Uberwachung der Abfallentsorgung,
der Abfallwirtschaftsplanung sowie zur Durchfiihrung von Anzeige-,
Genehmigungs-, Planfeststellungs- und sonstigen Zulassungsverfah-
ren, die im Zusammenhang mit den vorgenannten Zwecken stehen,
erheben, verarbeiten und nutzen. Gemal § 30 Abs. 6 ThirAbfG
bleiben die Bestimmungen des ThiirDSG im Ubrigen unberiihrt.
Eine Verarbeitung der Adressdaten der Abfallbehérde fiir andere
Zwecke wie die Mietwerterhebung durch einen privaten Dritten
(Alternative 1) ist als VerstoB3 gegen datenschutzrechtliche Bestim-
mungen anzusehen.

Eine Ermichtigung hierfiir ergibt sich nicht aus § 20 Abs. 2 Nr. 3
und 5 ThiirDSG, da diese Bestimmung auf die Ubermittlung perso-
nenbezogener Daten nicht anwendbar ist. Unter Nutzung im Sinne
dieser Vorschrift ist nur die Datenverwendung fiir andere Zwecke
der Behorde, nicht jedoch Dritter zu verstehen. Auch § 22 ThiirDSG
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(Dateniibermittlung an Stellen auflerhalb des 6ffentlichen Bereichs)
ist nicht einschligig, da im Sinne dieser Vorschrift die Ubermittlung
der Kundendaten nicht zur Erfiillung der in der Zusténdigkeit der
iibermittelnden Abfallbehorde liegenden Aufgaben erforderlich ist
und auch das die Daten empfangende Privatunternehmen kein
schiitzenswertes berechtigtes Interesse an der Kenntnis dieser Daten
glaubhaft machen kann. Zudem haben die Betroffenen hier gerade
ein schutzwiirdiges Interesse am Ausschluss der Ubermittlung. Diese
Alternative ist daher als nicht zuldssig zu bewerten.

Das Adressmittlungsverfahren (Alternative 2) ist wie folgt zu beur-
teilen: Hierbei verpackt das beauftragte Privatunternehmen lediglich
die Anschreiben bzw. Fragebogen. Danach werden die gefiillten
Kuverts durch die 6ffentliche Stelle mit geeigneten Adressen aus
dem eigenen Datenbestand versehen und an die Teilnehmer der
Befragung versandt. Es sollte auch bei der Gestaltung der Riicksen-
dung dafiir Sorge getragen werden, dass die Anschrift des Absenders
dem Privatunternehmen nicht offenbart wird, da dies in der vorlie-
genden Konstellation nicht erforderlich ist. Zwar werden die Daten
beim Adressmittlungsverfahren nicht fiir den bei der Erhebung
bestimmten Zweck genutzt, sondern mithilfe der Adressdaten Frage-
bogen eines Dritten direkt an den Betroffenen versandt, wobei die
Betroffenen dariiber entscheiden konnen, ob sie die gewiinschten
Angaben gegeniiber dem Dritten machen wollen. Da jedoch keine
Ubermittlung an Dritte, sondern an den Betroffenen selbst stattfindet,
die Daten verarbeitende Behorde also die Daten nur in einem mini-
malen Umfang nutzt, ist dieses Verfahren als zuldssig anzusehen.
Das offentliche Interesse an dem gednderten Nutzungszweck muss
allerdings die Interessen der Betroffenen, etwa an dem Wunsch,
nicht durch unnétige Postsendungen beléstigt zu werden, iiberwie-
gen. Griinde dafiir kdnnten in der leichten Zugéinglichkeit der Daten,
der minimalen Intensitit der informationellen Beeintrdchtigung und
der Moglichkeit, nicht an der Befragung teilzunehmen, gegeben sein
(8. Tatigkeitsbericht der Landesbeauftragten fiir den Datenschutz
Brandenburg, 11.2). Vorteil des allgemein als zuldssig angesehenen
Adressmittlungsverfahrens ist, dass vermieden wird, Adressen der
Betroffenen Dritten zur Kenntnis gelangen zu lassen. Wenn das
Verfahren so gestaltet ist, dass die Daten nur von den Mitarbeitern
der Abfallwirtschaft bearbeitet und genutzt werden, ist das Verfahren
der Adressmittlung als zuldssig anzusehen.
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Dass die angemessene Hohe der Kosten der Unterkunft auch ohne
die Mitwirkung von privaten Unternehmen bestimmt werden kann,
zeigt die Erfahrung anderer Thiiringer Landkreise und kreisfreier
Stiddte. In diesen Fillen orientieren sich die Sozialbehérden am
Mietspiegel der jeweiligen Gebietskorperschaft. Hilfsweise nutzen
sie auch Mietspiegel der regionalen Immobilienwirtschaft bzw.
Angaben der kommunalen Wohnungsunternehmen, ohne dass dabei
personenbezogene Daten {ibermittelt werden miissen.

Eine Mietwerterhebung zur Bestimmung einer angemessenen Hohe
der Kosten der Unterkunft gemaf3 § 22 SGB II unter Nutzung regio-
nal verfiigbarer Mietspiegel ohne Ubermittlung personenbezogener
Daten stellt die optimale datenschutzrechtliche Verfahrensgestaltung
dar. Unter engen Voraussetzungen ist eine solche Mietwerterhebung
auch unter Mitwirkung eines privaten Unternehmens durch Nutzung
von Kundenadressen des kommunalen Abfallwirtschaftsbetriebs im
Wege der Adressmittlung als zuldssig anzusehen. Hingegen stellt
eine Verarbeitung der Adressdaten der Abfallbehdrde zum Zweck
der Mietwerterhebung durch einen privaten Dritten einen Verstof
gegen datenschutzrechtliche Bestimmungen dar.

5.5 Datenschutzrechtliche Kontrolle von Frei- und
Hallenbadern

Aufgrund einer Beschwerde hat der TLfD im Jahre 2010 eine lan-
desweite Umfrage zur Videoiliberwachung in kommunalen
Schwimmbédern durchgefiihrt und insgesamt elf Bader kontrolliert.
In zehn Féllen wurden teilweise erhebliche Verstdofle gegen den
Datenschutz — bis hin zu Aufnahmen in einer Sauna — festgestellt.
Kommunale Schwimmbédder sind oOffentliche Stellen nach
§ 2 Abs. 1 ThiirDSG und unterliegen damit der Kontrolle des TLfD.
Da sie allerdings am Wettbewerb teilnehmen, gilt fiir sie das BDSG.
Die Voraussetzungen fiir die Videoiiberwachung sind in § 6 b BDSG
geregelt. Schwimm- und auch Freibédder sind 6ffentlich zugénglich
Riume im Sinne des Gesetzes. Damit kann die Videoiiberwachung
zur Wahrnehmung des Hausrechts oder berechtigter Interessen fiir
konkret festgelegte Zwecke zuldssig sein. In beiden Féllen diirfen
keine Anhaltpunkte bestehen, dass schutzwiirdige Interessen Betrof-
fener Uberwiegen. Unzuldssig ist jede Beobachtung, die die In-
timsphére Betroffener beriihrt, weswegen eine Videoiiberwachung,
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die eine Beobachtung von Personen in Sanitdrraiumen, Umkleideka-
binen und in der Sauna ermdglicht, generell zu unterlassen ist.

Das Hausrecht erlaubt es, nicht zahlenden Gésten oder sonstigen
Storern den Zutritt zu verweigern oder sie aus der Einrichtung zu
verweisen. Hierzu ist die Videotiberwachung insoweit nicht erforder-
lich, da der unberechtigte Zutritt in aller Regel durch andere Mal3-
nahmen, wie hohe Drehkreuze oder Schranken, verhindert werden
kann. Das Hausrecht berechtigt auch, Personen von Rechtsverstof3en
abzuhalten. Voraussetzung fiir den Einsatz von Videokameras in
diesem Zusammenhang ist jedoch, dass es konkrete Anhaltpunkte
wie Sachbeschidigung oder Diebstahl bereits gab und die Uberwa-
chung nicht anders gewihrleistet werden kann, bspw., weil es sich
um schwer einsehbare Radume handelt. Die Aufzeichnung ist aber auf
das erforderliche MaBB zu beschrinken. Der Aufnahmebereich der
Kamera ist direkt auf den betroffenen Bereich (Garderobenschrinke,
Kassenautomaten in Parkhdusern, Parkhausausfahrten u.d.) zu
richten. Unzuléssig ist eine Aufzeichnung zum Schutz vor bloBen
Bagatellschiaden.

Bei der Videoiiberwachung zur Wahrnehmung berechtigter Interes-
sen fiir konkret festgelegte Zwecke ist danach zu differenzieren, ob
die erzeugten Bilder gespeichert werden oder lediglich der Beobach-
tung dienen. Im letzteren Fall, dem sogenannten Monitoring, stellt
der Monitor nur ein ,,verldngertes Auge™ des Betrachters dar. Diese
Form der Videoiiberwachung greift weniger intensiv in das Grund-
recht auf informationelle Selbstbestimmung der Betroffenen ein als
eine Speicherung der Bilder. Eine aufzeichnungslose Uberwachung
kann zur Unterstiitzung der Aufsichtspflicht an gefdhrlichen,
uneinsehbaren Stellen — wie bspw. Sprungtiirmen und Rutschen —
erforderlich sein. Die Gefahrlichkeit dieser Stellen muss sich auf-
grund objektiver Anhaltspunkte ergeben, bspw. weil es bereits
konkrete Vorfalle gegeben hat oder Erfahrungswerte fiir eine erhohte
Gefihrlichkeit sprechen. Nicht ausreichend ist wegen der nach
§ 6 b Abs. 1, letzter Halbsatz BDSG vorzunehmenden Abwigung
mit den schutzwiirdigen Interessen der Betroffenen die allgemein
erhohte Unfallgefahr wegen des Aufenthalts im Wasser. Unzuléssig
ist auch eine Bildaufzeichnung zum rein vorsorglichen Ausschluss
einer moglichen Beweisnot in kiinftigen Haftungsfillen. Es ist nicht
verhdltnisméBig, einen derartigen Grundrechtseingriff fiir eine
Vielzahl von Personen hinzunehmen, nur um ein Haftungsrisiko des
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Betreibers zu minimieren, da auch die Rechtsprechung keinen
Nachweis der hinreichenden Wahrnehmung der Verkehrssiche-
rungspflicht mit Videoaufzeichnungen fordert.

§ 6 b Abs. 2 bis 5 BDSG enthdlt weitere Anforderungen an eine
zuldssige Videoiiberwachung. Der Umstand der Beobachtung und
die verantwortliche Stelle sind durch geeignete Maflnahmen erkenn-
bar zu machen. Der Betroffene muss erkennen konnen, an welchen
Stellen das Schwimmbad videoiiberwacht ist. Dies soll mit Hinweis-
tafeln an den betroffenen Stellen erfolgen. Die Daten sind unverziig-
lich zu 16schen, wenn sie zur Erreichung des Zwecks nicht mehr
erforderlich sind oder schutzwiirdige Interessen der Betroffenen
einer weiteren Speicherung entgegenstehen. Eine Speicherdauer von
zwei Wochen darf grundsitzlich nicht {iberschritten werden. Erfah-
rungsgemdll reicht dieser Zeitraum, um Beweismittel, etwa zu
Sachbeschidigungen, zu sichern.

Anhand dieser Grundsitze wurden in Thiiringen elf Schwimmbéder
(Thiiringentherme Miihlhausen, Schwimmbad Ichtershausen, Frei-
zeitbad GalaxSea, Freibad FEisenberg, Ardesia Therme Bad
Lobenstein, Erfurter Roland-Matthes-Schwimmbhalle, Ofttilienbad
Suhl, Freizeitzentrum ,,Rohrer Stirn“ Meiningen, Badehaus Nord-
hausen, Volksschwimmhalle S6mmerda sowie Kur- und Familien-
bad "Tabbs" in Tabarz) gepriift. Zwei Béader haben auf eine Speiche-
rung der Videoaufnahmen verzichtet und die Kamera lediglich als
verlangertes Auge eingesetzt. In den anderen Féllen wurde gefordert,
einzelne Uberwachungen einzustellen oder diese zeitlich und rium-
lich zu begrenzen und in der Néhe der jeweiligen Kameras auf die
Videoiiberwachung hinzuweisen. Bisher sind die Betreiber von drei
Schwimmbédern den Forderungen des TLfD nachgekommen, sodass
diese Kontrollen abgeschlossen werden konnten, wobei in einem Fall
vollstandig auf den Einsatz von Videokameras verzichtet wurde. In
einem weiteren Bad ist mit einer baldigen Umsetzung der Forderun-
gen zu rechnen. Noch unerledigt sind somit acht Kontrollen. Davon
betreffen drei Fille Schwimmbadbetreiber, die auf Anraten der
Deutsche Bidergesellschaft entgegen der obigen Grundsitze die
Auffassung vertreten, dass ein berechtigtes Interesse fiir eine Spei-
cherung von Videoaufnahmen von schwer einsehbaren Bereichen,
wie bspw. die Aus- und Eingédnge von Rutschen, anzunehmen sei.
Nur so sei es moglich, Beweismittel zur Abwehr von Schadenersatz-
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anspriichen vorzulegen. Schriftliche Stellungnahmen von zwei
Betreibern stehen derzeit noch aus.

Im Falle der Thiiringentherme Miihlhausen wurde eine Beanstan-
dung gemaB § 39 ThiirDSG ausgesprochen, da sich die zustéindige
Wirtschaftsbetriebe Miihlhausen GmbH geweigert hatte, einem
festgestellten  datenschutzrechtlichen Versto3 abzuhelfen. In
Ichtershausen beschloss der Gemeinderat, dem im Schwimmbad
festgestellten Versto gegen datenschutzrechtliche Vorschriften
nicht abzuhelfen. Daher hat der TLfD eine Beanstandung gemif
§ 39 ThiirDSG ausgesprochen und die Kommunalaufsicht des
zustandigen Landratsamtes gebeten, zur Herstellung eines ordnungs-
gemdBen datenschutzrechtlichen Zustandes beizutragen. Bei drei
weiteren unerledigten Kontrollen sind von den Betreibern noch
konkrete Sachverhalte nachzuweisen, die eine Videoiiberwachung
rechtfertigen.

Eine verdachtsunabhingige Videoiiberwachung, insbesondere, wenn
die Aufnahmen gespeichert werden sollen, stellt einen nicht unerheb-
lichen Eingriff in das Grundrecht auf informationelle Selbstbestim-
mung dar. Daher sind die rechtlichen Voraussetzungen sorgféltig
vorab zu priifen. Das Ergebnis dieser Priifung ist nachvollziehbar zu
dokumentieren. Auf die UberwachungsmaBnahmen ist erkennbar in
der Nahre der Kameras hinzuweisen. Liegen die Voraussetzungen
fiir eine Videoiiberwachung nicht mehr vor, ist die Uberwachung
einzustellen.

5.6 Loschfristen

Immer wieder erreichen den TLfD Anfragen zu Speicher- und
Loschfristen. So lag einer Beschwerde folgender Sachverhalt zu-
grunde: Nach Ablehnung seines Wohngeldantrags bat der Antrag-
steller die zustindige Wohngeldstelle bei der Stadt Ilmenau, die
personenbezogenen Daten seines abgelehnten Wohngeldantrags zu
16schen, da sie nicht mehr erforderlich seien. Hierauf wurde dem
Antragsteller mitgeteilt, dass die Aufbewahrungsfrist fiir Wohngeld-
akten nach dem zu diesem Zeitpunkt geltenden Erlass des TIM vom
28. Mai 2002 sechs Jahre betrage, wobei diese Frist bei einer Versa-
gung des Wohngeldes am 1. Januar des auf die Bescheiderteilung
folgenden Kalenderjahres beginne. Daher diirfe die erbetene Daten-
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16schung erst ab dem 1. Juli 2017 erfolgen. Bei einer Nachfrage
durch den TLfD stellte sich heraus, dass die Fachaufsicht fiir das
Wohngeldverfahren inzwischen vom TIM auf das TMBLYV iiberge-
gangen war. Wie das TMBLV in seiner Stellungnahme mitteilte,
solle ein novellierter Erlass zum Wohngeldverfahren ab dem
1. Januar 2011 in Kraft treten. Nach der Neuregelung endet bei
abgelehnten bzw. versagten Erstantrigen die Aufbewahrungsfrist
bereits am 31. Dezember des auf die Bescheiderteilung folgenden
Kalenderjahres. Begriindet wird diese Regelung damit, dass die
Wohngeldstatistiken des TLS fiir das zuriickliegende Kalenderjahr
verfahrensbedingt bereits gegen Ende des Folgejahres durch das
TLRZ erstellt werden. Es konnte Einigung mit der Wohngeldstelle
erzielt werden, im Falle des Beschwerdefiihrers, mit Billigung des
TMBLYV, bereits vor Inkrafttreten des Erlasses im Sinne der Neure-
gelung zu verfahren. Im Ergebnis wurde die Wohngeldakte des
Beschwerdefiihrers zum 31. Dezember 2011 vernichtet.

In einem anderen Fall bat die Stadtverwaltung Erfurt zu priifen,
welche Speicher- bzw. Loschfristen fiir Einkommensnachweise
sowohl beim offentlichen Triger (Jugendamt) als auch bei freien
Tréagern fiir notwendig erachtet werden. Das Rechnungspriifungsamt
der Stadt war der Ansicht, dass diese Belege zehn Jahre aufzubewah-
ren sind. Die Aufbewahrungsfristen fiir (zahlungs-)begriindende
Unterlagen wie die Einkommensnachweise von Eltern zur Berech-
nung von Kita-Gebiihren sind spezialgesetzlich in § 82 Thiiringer
Gemeindehaushaltsverordung (ThirGemHV) geregelt, wonach die
Belege nach § 82 Abs. 2 ThirGemHV sechs Jahre aufzubewahren
sind. Nach § 82 Abs. 2 Satz 4 ThiirGemHV sind Belege nur dann
zehn Jahre aufzubewahren, wenn sich Zahlungsgrund und Zahlungs-
pflichtige nicht aus den Biichern ergeben. Die beim Jugendamt
gefiihrten Vorbiicher zum Sachbuch sind als Biicher in diesem Sinne
anzusehen, zumal sie beim Jugendamt zehn Jahre aufzubewahren
sind. Da die in den Vorbiichern aufgefiihrten Personenkonten Auf-
schluss iiber die jeweiligen zahlungspflichtigen Eltern ermoglichen
und damit das Vorbuch zusammen mit dem Sachbuch alle notwendi-
gen Angaben (Zahlungsgrund und Zahlungspflichtiger) enthalten,
trifft die Voraussetzung des § 82 Abs. 2 Satz 4 ThiirGemHYV fiir eine
zehnjéhrige Aufbewahrung der Belege nicht zu und es ist nur eine
Aufbewahrungsfrist von sechs Jahren fiir die Einkommensnachweise
zur Berechnung der Kita-Gebiihren zum Zwecke der Rechnungsprii-
fung zuldssig. In diesem Zusammenhang wurde mitgeteilt, dass alle
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nicht dem Nachweis des Einkommens der Betroffenen dienenden
personenbezogenen Daten, wie bspw. die Religionszugehdrigkeit,
geschwirzt werden diirfen, nicht jedoch die zur Gebiihrenberech-
nung erforderlichen Daten.

Bei abgelehnten bzw. versagten Erstantrigen auf Wohngeld ist die
Aufbewahrungsfrist wesentlich verkiirzt worden. Damit wurde dem
datenschutzrechtlichen Erforderlichkeitsprinzip Rechnung getragen.
Eine Aufbewahrungsfrist von sechs Jahren fiir die Einkommens-
nachweise zur Berechnung von Kita-Gebiihren zum Zwecke der
Rechnungspriifung ist zuléssig.

Alle nicht dem Nachweis ihres Einkommens dienenden personenbe-
zogenen Daten diirfen von den Betroffenen geschwarzt werden.

5.7  Zeiterfassung im Kindergarten

Aufgrund einer Beschwerde wurde bekannt, dass die Kinder eines
kommunalen Kindergartens bzw. deren Eltern mit Zeiterfassungs-
chips ausgestattet wurden, um festzustellen, wann sie jeweils in den
Kindergarten gebracht und abgeholt werden. Wie die Verwaltungs-
gemeinschaft Apfelstidtaue auf Nachfrage des TLfD mitteilte, diene
die Erfassung der Anwesenheitszeiten der Kinder mittels des chipge-
stiitzten Zeiterfassungssystems der Erhebung von Elternbeitrdgen
und beruhe auf der Benutzung- sowie der Beitragsatzung des Kin-
dergartens der Gemeinde. Um die Wahl zwischen drei Betreuungs-
zeiten bei der Berechnung der Elternbeitrdge nachvollziechen zu
konnen, seien die Anwesenheitsdaten der Kinder genau zu erfassen.
Das Zeiterfassungssystem entlaste die Erzieherinnen, die ansonsten
die Daten der Anwesenheit notieren miissten. Hierfiir seien die
beteiligten Eltern zur Abgabe einer schriftlichen Einverstdndniser-
klarung aufgefordert worden. Die erfassten Daten diirften nur fiir die
Abrechnung der Elternbeitrdge genutzt werden. Der PC zum Abruf
der Daten stehe im Biiro der Kindergartenleiterin und sei mittels
einer verschlieBbaren Kappe gegen unberechtigte Zugriffe gesichert.
Die Elternbeitrdge seien einmal pro Monat durch die Leiterin des
Hauptamtes im Kindergarten anhand der programmtechnischen
Auflistung festzulegen. Dies entlaste die Kindergartenleiterin.

Nach § 4 Abs. 1 ThiirDSG ist die Verarbeitung und Nutzung perso-
nenbezogener Daten nur dann zuléssig, wenn dieses Gesetz oder eine
andere Rechtsvorschrift dies erlaubt oder anordnet oder der Betrof-
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fene eingewilligt hat. In diesem Zusammenhang sind auch Satzungen
als Rechtsvorschriften anzusehen. Nach § 19 ThiirDSG ist das
Erheben der personenbezogenen Daten zuldssig, wenn ihre Kenntnis
fiir die Aufgaben der erhebenden Stelle erforderlich ist. Da die
erhobenen Aufbewahrungsdaten der Gebiihrenfestlegung dienen,
liegt eine zuldssige Datenerhebung vor; einer Einwilligung hitte es
nicht bedurft.

Weil es sich bei dem Zeiterfassungs- und Auswertungssystem um
ein automatisiertes Verfahren zur Verarbeitung personenbezogener
Daten nach § 3 Abs. 2 ThirDSG handelt, wurde die Gemeinde
gebeten, folgenden datenschutzrechtlichen Dokumentations- und
Regelungsverpflichtungen nachzukommen, die u. a. der Herstellung
der notwendigen Transparenz des Verfahrens dienen:

1. Verfahrensverzeichnis gemél § 10 ThiirDSG: Das Verfahren ist
in dem Verzeichnis automatisierter Verfahren des Kindergartens
— unter Verwendung der Formblétter entsprechend den Hinwei-
sen des TIM zum ThiirDSG zu dokumentieren.

2. Schriftliche Freigabe gemil § 34 Abs. 2 ThiirDSG: Der erstma-
lige Einsatz von automatisierten Verfahren, mit denen personen-
bezogene Daten verarbeitet werden, bedarf einer datenschutz-
rechtlichen Freigabe.

3. Technische und organisatorischen MalBnahmen gemal
§ 9 ThirDSG: Zur Gestaltung eines solchen automatisierten
Verfahrens ist insbesondere seine technische Gestaltung, die
MaBnahmen zur Gewéhrleistung der Vertraulichkeit (Abdek-
kung, Passwortschutz, zugriffsberechtigte Personen und Rege-
lung zur monatlichen Gebiihrenberechnung) in geeigneter Weise
Form einer Dienstanweisung zu fixieren.

Wie die Verwaltungsgemeinschaft mitteilte, seien die Forderungen
des TLfD inzwischen umgesetzt worden.

Nach § 4 Abs. 1 ThiirDSG ist die Verarbeitung und Nutzung perso-
nenbezogener Daten nur dann zuldssig, soweit dieses Gesetz oder
eine andere Rechtsvorschrift dies erlaubt oder anordnet oder der
Betroffene eingewilligt hat. In diesem Sinne sind auch Satzungen als
Rechtsvorschriften anzusehen.
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Jedes automatisierte Verfahren zur Verarbeitung personenbezogener
Daten unterliegt den Dokumentations- und Regelungsverpflichtun-
gen des ThiirDSG.

5.8  Firmenumsatz und Fremdenverkehrsabgabe -
Fortsetzung

Bereits im 8. Tatigkeitsbericht (5.7) des TLfD wurde iiber diese
Beschwerde berichtet. Dabei hatte der TLfD die Unzuldssigkeit der
an einen Unternehmer gerichteten Forderung der Verwaltungsge-
meinschaft Rennsteig, den Jahresumsatz seines Produktionsunter-
nehmens zur Berechnung der Fremdenverkehrsabgabe anzugeben,
festgestellt. Daraufthin erklirte sich die Verwaltungsgemeinschaft
zunichst bereit, die von ihr als Rechtsgrundlage der o. g. Auskunfts-
pflicht genannte Fremdenverkehrsbeitragssatzung derart zu dndern,
dass kiinftig die Veranlagung der ortsansdssigen Gewerbetreibenden
eindeutig und datenschutzkonform geregelt wird. Nachfolgend
wurde der Beschwerdefiihrer jedoch von der Verwaltungsgemein-
schaft Rennsteig erneut zur Abgabe einer Erklarung zur Veranlagung
des Fremdenverkehrsbeitrags aufgefordert, obwohl der Verwal-
tungsgemeinschaft die datenschutzrechtliche Beurteilung der Ange-
legenheit bekannt war. Daraufhin hat der TLfD die Verwaltungsge-
meinschaft Rennsteig aufgrund der im Wiederholungsfall verlangten
unzuléssigen Datenerhebung gemif § 39 ThiirDSG beanstandet und
gefordert, einen datenschutzrechtskonformen Zustand herzustellen.
Dessen ungeachtet wurde der Beschwerdefiihrer nochmals aufgrund
der unverdnderten Fremdenverkehrsbeitragssatzung datenschutzwid-
rig zur Vorlage des Umsatzes aufgefordert, woraufhin der TLfD das
TLVWwA gebeten hatte, hiergegen aufsichtsrechtlich vorzugehen. Das
TLVwWA teilte zwar die Wertung des TLfD, teilte jedoch — wie
bereits zuvor die Kommunalaufsicht des Landratsamtes Ilm-Kreis —
mit, dass keine kommunalaufsichtlichen Mafinahmen zu veranlassen
seien, da dem Betroffenen grundsitzlich der Rechtsweg nach Arti-
kel 19 GG offen stehe.

Diese Rechtsansicht wird vom TLfD nicht geteilt. Aufsichtsrechtli-
che Mittel stehen nicht unter dem Vorbehalt einer Erschopfung des
Rechtsweges durch den Betroffenen. Gleichwohl teilte der TLfD
dem Beschwerdefiihrer mit, dass die Fortfiihrung seines Beschwer-
devorgangs derzeit nicht Erfolg versprechend sei, da dem TLfD
keine aufsichtsrechtlichen Befugnisse gegeniiber den Kommunalbe-
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horden zu Gebote stehen. Ob der TLD gegeniiber den Aufsichtsbe-
horden weitere Maflnahmen ergreifen wird, ist derzeit Gegenstand
einer Priifung.

In Einzelfdllen sieht sich der TLfD derzeit mangels aufsichtsrechtli-
cher Befugnisse gegeniiber den Kommunalbehorden auBerstande,
berechtigten Beschwerden gemifl § 11 ThiirDSG abzuhelfen, ob-
wohl selbst die zustindige Aufsichtsbehorde einen Verstof gegen
Datenschutzrecht einrdumt. Dies spricht dafiir, dass die gesetzlichen
Eingriffsrechte des TLfD ausgeweitet werden miissen, um einen
wirksamen Datenschutz fiir alle Biirger auch tatsdchlich durchsetzen
zu konnen.

Kiinftige Anderungen im EU-Datenschutzrecht lassen erwarten, dass
die Datenschutzbehdrden auch Aufsichtsfunktionen gegeniiber
offentlichen Stellen wahrnehmen sollen.

5.9 Bundesmeldegesetz/Fortentwicklung des Meldewesens

Das Meldewesen wurde mit der Foderalismusreform 1 im
Herbst 2006 in die ausschlieBliche Gesetzgebungskompetenz des
Bundes tiberfiihrt (Artikel 73 GG). Das Gesetz zur Fortentwicklung
des Meldewesens soll dabei das geltende Melderechtsrahmengesetz
sowie die bisherigen Landesmeldegesetze ersetzen. Der TLD hatte
dem TIM bereits 2008 einen umfassenden Katalog an datenschutz-
rechtlichen Forderungen zum damaligen Referentenentwurf zur
Verfligung gestellt und sich auch 2011 am aktualisierten Entwurf mit
einer Stellungnahme beteiligt. Obwohl eine Anzahl der im Kreise der
Datenschutzbeauftragten des Bundes und der Linder abgestimmten
Datenschutzforderungen in den Entwurf iibernommen wurde, hatte
der TLfD insbesondere gefordert, im Zuge der Modernisierung des
Melderechts die bisherigen Widerspruchsregelungen auf den Priif-
stand zu stellen und im Interesse des Biirgers durch Einwilligungslo-
sungen zu ersetzen. Kiinftig sollen bei einfachen Melderegisteraus-
kiinften zu gewerblichen Zwecken diese Auskiinfte nur noch zweck-
gebunden erteilt werden und fiir Auskiinfte zu Zwecken des Adress-
handels und der Werbung eine Einwilligung der betroffenen Person
in die Ubermittlung fiir jeweils diesen Zweck erforderlich sein. Der
Weitergabe seiner Daten an Parteien, Wéhlergruppen und andere
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Trager von Wahlvorschldgen im Zusammenhang mit Wahlen, an
Mandatstrager, Presse oder Rundfunk hinsichtlich Alters- oder
Ehejubilden sowie an Adressbuchverlage muss der Betroffene aber
weiterhin widersprechen, wenn er die genannten Ubermittlung seiner
Daten nicht wiinscht. Der Deutsche Bundestag hatte zum Redakti-
onsschluss noch nicht iiber den Gesetzentwurf entschieden.

Wenn der Gesetzentwurf unverdndert beschlossen wird, ist auch
zukiinftig von einer Vielzahl von Anfragen und Beschwerden von
Biirgern auszugehen, deren Daten in Adressbiichern veroffentlicht,
von Parteien zu Zwecken der Wahlwerbung oder durch die Medien
bei Alters- und Ehejubilden genutzt werden.

5.10 Zweckentfremdung der Hotelmeldedaten

Im Berichtszeitraum wurde der TLfD dariiber informiert, dass in der
Kurstadt Brotterode der zum Einsatz kommende Meldeschein fiir
Beherbergungsstitten auch dazu genutzt wurde, neben den fiir die
Erfiillung der melderechtlichen Bestimmungen und fiir die Berech-
nung der Kurabgabe erforderlichen Daten noch zusétzlich personen-
bezogene Daten fiir statistische Auswertungen zu erheben. Gemal
§ 24 Abs. 2 ThiirMeldeG haben Personen, die in einer Beherber-
gungsstitte aufgenommen werden, am Tag ihrer Ankunft einen
besonderen Meldeschein auszufiillen. Dariiber hinaus diirfen von
Gemeinden nach § 25 Abs. 3 ThiirMeldeG fiir Zwecke der Erhebung
des Kurbeitrags nach § 9 ThiirKAG sowie fiir die Fremdenverkehrs-
und Beherbergungsstatistik erforderliche Angaben erhoben und
verarbeitet und Durchschriften der besonderen Meldescheine gefer-
tigt werden. In diesem Fall ist der Meldepflichtige im Meldeschein
darauf hinzuweisen. Nach § 26 Abs. 1 ThiirMeldeVO ist als Melde-
schein fir Beherbergungsstitten nach §25 Abs. 1und 2
ThiirMeldeG der Vordruck nach dem Muster der Anlage 9 zu ver-
wenden. Gemeinden, in denen ein Kurbeitrag erhoben wird, kénnen
nach Maligabe des § 25 Abs. 3 ThiirMeldeG Vordrucke nach den
Mustern  der  Anlagen 10, 10a und 10b  nutzen
(§ 26 Abs. 2 ThiirMeldeVO). Diese Vordrucke erfiillen die daten-
schutzrechtlichen Grundsédtze dahingehend, dass mit ihnen nur
solche Daten erhoben und insbesondere auch an die jeweilige Kom-
mune Ubermittelt werden, die zu ihrer Aufgabenerfiillung (Abrech-
nung der Kurbeitrdge) erforderlich sind. Da die Vordrucke zur

Thiiringer Landesbeauftragter fiir den Datenschutz



9. Tétigkeitsbericht 2010 — 2011 49

Vereinfachung im Durchschreibeverfahren gestaltet sind, werden in
den Durchdrucken die fiir die Ausstellung der Géstekarte und die
Abfiihrung des Kurbeitrages nicht notwendigen Angaben jeweils
geschwirzt. Die Gemeinde, in der Kurbeitrége erhoben werden, kann
entscheiden, ob bei ihr unter Verwendung der Muster (Anlagen 10,
10 a und 10 b zur ThirMeldeVO) mit dem Meldeschein auch die
Kurbeitrage abgerechnet werden sollen oder alternativ Anlage 9 zur
ThiirMeldeVO als Meldeschein verwendet und zur Erhebung des
Kurbeitrags ein gesondertes Verfahren genutzt wird. Im letztgenann-
ten Fall ist aber gleichfalls zu sichern, dass die konkrete Datenverar-
beitung in einer Satzung geregelt und auf das erforderliche Maf}
beschrankt wird.

Diese fiir alle Kommunen durch Rechtsvorschrift verbindlich gere-
gelte Verfahrensweise wurde von der Stadt Brotterode nicht einge-
halten. Weder die verwendeten Meldescheine, die in der Satzung
enthaltenen Formulierungen noch die getroffenen Festlegungen
entsprachen den gesetzlichen Vorgaben des ThiirMeldeG und der
ThiirMeldeVO. Dariiber hinaus wurden mit den Meldescheinen
statistische Daten ohne Rechtsgrundlage erhoben, da es hierzu nach
dem ThiirStatG selbst bei freiwilligen Auskiinften neben einer
entsprechenden Satzung auch der Einrichtung einer Statistikstelle
bedurft hitte (§§ 22, 23 ThiirStatG). Im Hinblick auf diese Verstofie
gegen die Bestimmungen zum Datenschutz hat der TLfD gefordert,
das Verfahren und die Satzung kurzfristig den geltenden Rechtsvor-
schriften anzupassen und bis zur Neuregelung auf die Verarbeitung
der unzulissig erhobenen Daten zu verzichten. Seitens der Kurstadt
wurde entsprechend den Hinweisen des TLfD eine Anderung der
Kurbeitragssatzung vorgenommen. Zudem hat die Stadt auch den
Meldeschein fiir die Beherbergungsstitten so verdndert, dass die
freiwilligen statistischen Angaben entfallen sind. Damit entsprechen
nunmehr sowohl die Satzung als auch der verwendete Meldeschein
den datenschutzrechtlichen Vorgaben.

Grundsitzlich ist mittels der Meldescheine fiir Beherbergungsstétten
auch die Erhebung statistischer Daten rechtskonform moglich, wenn
die Freiwilligkeit der Auskunft aus dem Meldeschein eindeutig
hervorgeht. Dann bedarf es aber nach dem ThiirStatG auch bei
freiwilligen Auskiinften neben einer entsprechenden Satzung der
Einrichtung einer Statistikstelle.
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5.11 Zugriffsprotokollierung und Auswertung im Meldeamt

Ein Biirger erhielt auch nach einem Wohnungswechsel innerhalb der
Stadt Erfurt anonyme Briefe mit nach seinem Verstindnis fiir ihn
ehrverletzendem Inhalt. Er ging davon aus, dass seine neue Adresse
lediglich fiinf Personen bekannt sei, die fiir ihn als anonyme Briefe-
schreiber aber nicht in Frage kdmen und vermutete eine ,,miss-
brauchliche Verwendung® seiner personenbezogenen Daten im
Meldeamt, sodass er sich hilfesuchend an den TLfD wandte.

GemidB § 31 Abs. 1 ThiirMeldeG darf die Meldebehérde aus dem
Melderegister jedermann Auskunft iiber die Anschrift eines konkret
bestimmten Einwohners erteilen. Diese Melderegisterauskunft ist
gemil § 31 Abs. 7 ThiirMeldeG bei Vorliegen einer Auskunftssperre
im Melderegister unzuldssig. Auskunftssperren konnen bei der
Meldebehorde im Einzelfall auf Antrag des Betroffenen eingerichtet
werden. Voraussetzung dafiir ist, dass dieser der Meldebehorde das
Vorliegen von Tatsachen glaubhaft macht, die die Annahme recht-
fertigen, dass ihm oder einer anderen Person bei einer Auskunftser-
teilung eine Gefahr fiir Leben, Gesundheit, personliche Freiheit oder
schutzwiirdige Belange erwachsen kann. Zudem ist eine einfache
Melderegisterauskunft (Vor- und Familienname, Anschrift) auch
durch automatisierten Abruf iiber das Internet
(§ 31 Abs. 3 ThiirMeldeG) moglich, soweit der Betroffene keinen
Widerspruch gegen diese Form der Auskunftserteilung bei der fiir
ihn zustdndigen Meldebehdrde eingelegt hat.

Unabhéngig von dieser sogenannten ,,Jedermannsauskunft®, fiir den
Beschwerdefiihrer war nach seinen Angaben keine Auskunftssperre
gemil § 31 Abs. 7 ThiirMeldeG und auch kein Widerspruch geméaf
§ 31 Abs. 3 ThiirMeldeG im Melderegister eingetragen, hat der
TLfD diese Beschwerde zum Anlass genommen, das zustindige
Meldeamt hinsichtlich des Verfahrens bei Melderegisteranfragen
(einschlieBlich der technischen und organisatorischen Regelungen
zur Protokollierung und Auswertung der Protokolldaten im Verfah-
ren bei Datenabfragen) zu kontrollieren.

Vor Ort wurde festgestellt, dass das Verfahren ein verfahrensinternes
Protokollierungswerkzeug beinhaltet, mit dem nach Angaben der
Ansprechpartner sdmtliche lesenden und schreibenden Zugriffe auf
die Meldedaten (Benutzerkennung, Datum und Uhrzeit des Zugriffs,
Anzahl der Treffer fiir die Suchanfrage, die verwendeten Suchkrite-
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rien sowie als Zusatzinformationen der Name, der Rufname und das
Geburtsdatum zum aufgerufenen Datensatz) durch Mitarbeiter des
Meldeamtes protokolliert werden. Die Protokolldaten sind dabei
nicht gesondert abgelegt, sondern im Verfahren selbst gespeichert
und werden vom Systemadministrator jeweils fiir das vorvergangene
Quartal alle drei Monate geldscht. Die Priifung der Protokolldaten
erfolgt nach der im Meldeamt geltenden Dienstvereinbarung nur bei
Verdacht auf Missbrauch bzw. Verstofl gegen die Regelungen der
Dienstvereinbarung mit vorheriger Zustimmung des Personalrats.
Auf Veranlassung des TLfD erfolgte eine Auswertung der Zugriffe
auf den Datensatz des Beschwerdefiihrers fiir den in Rede stehenden
Zeitraum (auf den Umzug des Beschwerdefiihrers folgender Tag bis
zum Kontrolltermin). Diese ergab mehrere Zugriffe in dieser Zeit
durch insgesamt sechs Mitarbeiter des Meldeamtes.

Die Protokollierung der in Abhingigkeit von der Zustindigkeit
lesenden oder schreibenden Zugriffe auf die Meldedaten durch die
Mitarbeiter im Meldeamt wurde vom TLfD als Mafnahme der
Datensicherheit nach § 9 Abs. 2 Nr. 5 ThiirDSG (Revisionsfahigkeit)
und § 7 Abs. 4 Satz4 i. V. m. Absatz 6 ThiirDSG (Abrufverfahren
innerhalb einer Daten verarbeitenden Stelle) als geboten bewertet.
Die vorgelegte Dienstvereinbarung enthielt aber nur die notwendigs-
ten Regelungen zur Zuldssigkeit und Beteiligung des Personalrats,
sodass der TLfD empfohlen hat, die notwendigen MaBnahmen und
das konkrete Verfahren bei einer Missbrauchskontrolle durch die
Dienststelle und den Personalrat ndher festzulegen. Da es sich bei
den Protokolldaten ebenfalls um personenbezogene Daten der
Mitarbeiter und der Biirger (Name und Geburtsdatum werden
mitprotokolliert) handelt, hat der TLfD darauf hingewiesen, dass es
auch beim Zugriff auf die Protokolldaten mit einem Auswertewerk-
zeug nach §9 Abs. 2 ThiirDSG organisatorischer Malnahmen
bedarf, die einen unbefugten Zugriff ausschlieBen oder zumindest
befugte Zugriffe nachvollziehbar machen. So sind entweder techni-
sche Maflnahmen zu ergreifen, die einen Zugriff auf die Protokollda-
ten nur im Vier-Augen-Prinzip ermoglichen oder es miissen zumin-
dest die Auswertungen der Protokolldaten ebenfalls protokolliert
werden (siehe Orientierungshilfe des AK ,,Technische und organisa-
torische Datenschutzfragen* der DSK zur Protokollierung,
www.thueringen.de/imperia/md/content/datenschutz/orientierungshil
fe/protokollierung.pdf).
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Dem Beschwerdefiihrer hat der TLfD im Ergebnis mitgeteilt, dass
zwar Zugriffe durch Mitarbeiter der Meldebehdrde auf seinen Mel-
dedatensatz im fraglichen Zeitraum erfolgten, diese aber nach
Mitteilung des Meldeamtes zur Erfiillung der diesen Mitarbeitern
zugewiesenen Aufgaben — dazu gehort u. a. auch die Erteilung von
Melderegisterauskiinften — erfolgt sind. Die datenschutzrechtliche
Zulassigkeit der Zugriffe der Mitarbeiter der Meldebehorde auf
seinen Datensatz im Melderegister hat der TLfD deshalb als gegeben
angeschen. Auch nach dem Wohnungswechsel des Beschwerdefiih-
rers war es einer Vielzahl von Personen moglich, sich mittels einfa-
cher Melderegisterauskunft gemifl § 31 Abs. 1 ThiirMeldeG sowie
gemdB § 31 Abs. 3 ThiirMeldeG hinsichtlich der (neuen) Anschrift
zu informieren. Um zumindest die o.g. Melderegisterauskunft
mittels automatisierten Abrufs iiber das Internet zu unterbinden, hat
der TLfD dem Beschwerdefiihrer empfohlen, formlos oder mittels
Formblatt (http://www.thueringen.de/imperia/md/content/
datenschutz/veroeffentlichungen/mustervordrucke/widerspruch_
gegen meldedatenuebermittlung.pdf) bei der zustdndigen Meldebe-
hoérde Widerspruch gegen derartige Dateniibermittlungen einzulegen.

Liegt keine Auskunftssperre des Betroffenen im Melderegister vor,
ist eine datenschutzrechtliche Zuléssigkeit der Ubermittlung der nach
einem Wohnsitzwechsel neuen Anschrift des Betroffenen an jeder-
mann gemal § 31 Abs. 1 ThiirMeldeG grundsétzlich gegeben.
Sofern es sich bei Protokolldaten um personenbezogene Daten
handelt, sind durch die offentlichen Stellen die technischen und
organisatorischen Maflnahmen gemél § 9 ThiirDSG zur Gewéhrlei-
stung des Datenschutzes zu treffen.

5.12 Zentrales Personenstandsregister

Das  zum 1. Januar 2009 in  Kraft getretene  neue
Personenstandsgesetz (PStG) beinhaltet neben einer umfassenden
Uberarbeitung des Personenstandsrechts die Einfiihrung elektroni-
scher Personenstandsregister in den Standesimtern. Zum
1. Januar 2014 ist die elektronische Registerfilhrung in ganz
Deutschland verpflichtend vorgeschrieben. Geméal § 67 Abs. 1 PStG
diirfen die Lander zentrale Register zu dem Zweck errichten, die
Registereintrdge der angeschlossenen Standesédmter zu erfassen und
den Standesédmtern ihre Benutzung nach § 67 Abs. 3 PStG zu ermog-
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lichen. § 67 Abs. 3 PStG ermoglicht dabei nicht nur dem den Regi-
stereintrag fithrenden Standesamt, sondern allen an das zentrale
Personenstandsregister angeschlossenen Standesédmtern die Benut-
zung der  Personenstandsregister = nach  MafBgabe  der
§§ 55,61 bis 66 PStG.  Die  Landesregierungen sind nach
§ 74 Abs. 1 Nr. 3 PStG ermichtigt, durch Rechtsverordnung ein
zentrales elektronisches Personenstandsregister einzurichten und
nihere Bestimmungen zu dessen Fithrung zu treffen. Dem TLfD war
vom TIM zwar im Vorfeld der entsprechende Verordnungsentwurf
zur Kenntnis gegeben worden, der kontrdren Rechtsauffassung des
TLfD zum Verordnungsentwurf wurde aber nicht gefolgt. Nach
Auffassung des TLfD stellt ndmlich der § 74 Abs. I Nr. 3 i. V. m.
§ 67 PStG gerade keine ausreichende Ermichtigungsgrundlage fiir
eine Verordnungsregelung zur Fiithrung der jeweiligen elektroni-
schen Personenstandsregister nach § 3 Abs. 2 PStG durch die Stand-
esimter im zentralen Register dar, weil nach dem Wortlaut von
§ 67 PStG nur ein zentrales Register eingerichtet werden darf, an das
die jeweiligen Standesdmter ihre Daten iibermitteln bzw. aus dem sie
die Daten abrufen diirfen. Dabei gébe es nur eine verantwortliche
Stelle, ndmlich diejenige, die das zentrale Register betreibt. Etwas
anderes ist jedoch ein Verfahren, bei dem viele einzelne Stellen fiir
den Inhalt einer zentralen (gemeinsamen) Datei verantwortlich sind
und aus dieser Datei nicht nur Daten abrufen oder dorthin {ibermit-
teln, sondern den Datenbestand selbstdndig &ndern diirfen. Hier
handelt es sich um ein sogenanntes Verbundverfahren. Zum damali-
gen Zeitpunkt enthielt auch das ThiirDSG keine entsprechende
Regelung zu Verbundverfahren.

Allerdings ist zum 9. Dezember 2011 mit dem § 7 a ThiirDSG
(Gesetz zur Anderung des Thiiringer Datenschutzgesetz und anderer
Gesetze) eine Vorschrift in Kraft getreten, die nunmehr die Einrich-
tung derartiger Verfahren erlaubt, wenn dies unter Beriicksichtigung
der schutzwiirdigen Belange der Betroffenen und der Aufgaben der
beteiligten Stellen angemessen ist.

Der TLfD wird die Fithrung des zentralen Personenstandsregisters
weiter kritisch begleiten.
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5.13 Nutzung von Sterbebiichern in Archiven

An den TLfD hat sich ein Verein gewandt, der sich u. a. mit Recher-
chen und der Erstellung von Dokumentationen von Schicksalen der
Gefallenen und Vermissten beider Weltkriege sowie der Opfer der
sowjetischen Speziallager nach 1945 beschéftigt. Der Antrag des
Vereins an das Stadtarchiv Kolleda auf Einsicht bzw. Durchsicht der
betreffenden Sterbebiicher (bis einschlieBlich Sterbejahrgang 1978)
war vom Biirgermeister der Stadt abschlédgig beschieden worden.

Mit der Novellierung des PStG haben sich zum 1. Januar 2009
Anderungen hinsichtlich der Aufbewahrung und Fortfiilhrung der
Personenstandsregister, die sich bisher stets in der Zustdndigkeit der
Standesdmter befunden haben, ergeben. Gemil
§ 5 Abs. 5 Nr. 3 PStG gilt fiir die Fortfiihrung der Sterberegister eine
Frist von 30 Jahren. Nach Ablauf dieser Frist sind nunmehr gemaf
§ 7 Abs. 3 PStG diese Register nach den jeweiligen archivrechtli-
chen Vorschriften den zustéindigen 6ffentlichen Archiven zur Uber-
nahme anzubieten. Mit der Ubernahme der Unterlagen in ein 6ffent-
liches Archiv gelten in Thiiringen fiir deren Nutzung jeweils Satzun-
gen (Archivordnungen), die sich am ThiirArchivG orientieren
miissen. Danach hat gemél § 16 ThiirArchivG zunichst jedermann
das Recht, Archivgut in offentlichen Archiven nach Ablauf der
Schutzfristen (§ 17 ThiirArchivG) zu nutzen, der ein berechtigtes
Interesse an der Benutzung insbesondere zu amtlichen, wissenschaft-
lichen, publizistischen oder Bildungszwecken glaubhaft macht.
Hierzu zéhlen z. B. auch die Recherche zur Erkundung der Heimat-
geschichte oder die Erstellung einer Chronik. Die Benutzung von
Archivgut ist aber einzuschrinken oder zu versagen, wenn Grund zu
der Annahme besteht, dass schutzwiirdige Belange betroffener
Personen oder Dritter (insbesondere Nachkommen oder sonstige
Verwandte) beeintrichtigt werden (§ 18 ThiirArchivG). Es ist
deshalb Aufgabe des Archivs, generell vor der Benutzung von
Archivgut diese datenschutzrechtlichen Aspekte zu priifen.

Zur Klarung der Angelegenheit hatte der TLfD mit der Stadtverwal-
tung Kontakt aufgenommen und um Ubersendung der Archivsatzung
und Mitteilung der Ablehnungsgriinde fiir die Einsicht in die Sterbe-
register des Archivs gebeten.
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Dem TLfD wurde die geforderte Unterlage zur Verfiigung gestellt
und mitgeteilt, in den betreffenden Archivunterlagen wiirden sich
auch personenbezogene Daten von anderen Personen wie Nachtra-
gungen zu Sterbefillen und Daten zu Todesursachen der jeweiligen
Personen befinden, sodass nach Ermessen der Stadtverwaltung dem
Verein eine Einsichtnahme hinsichtlich der betreffenden Archiv-
unterlagen verwehrt worden sei. Der TLfD hat darauf hingewiesen,
dass eine Aushdndigung von Kopien aus den Sterbebiichern mit
Schwirzungen der entsprechenden schutzwiirdigen Textpassagen an
den Verein in Frage kdme. Dazu hat die Stadtverwaltung ausgefiihrt,
der Verein erhalte bereits seit geraumer Zeit Ablichtungen von
Gefallenen aus den Personenstandsbiichern; nur leider konne dies
aus verschiedenen Griinden nicht mit der vom Verein gewiinschten
Schnelligkeit erfolgen. Dem TLfD lagen die in Rede stehenden
Sterbelisten nicht vor. Fiir das Einsichtsbegehren des Vereins bleibt
aber ohne Bedeutung, ob der TLfD davon ausgeht, dass o. g. oder
dhnliche datenschutzrechtliche Versagensgriinde vorliegen. Aus dem
ThiirDSG lédsst sich lediglich ein Anspruch auf ,,Auskunft {iber die
zu seiner (der eigenen) Person gespeicherten Daten” geméaf
§ 13 ThiirDSG begriinden; einen Anspruch auf Auskunft zu Daten
dritter Personen (Recherche von Daten Dritter) beinhaltet jedenfalls
das ThiirDSG nicht. Die Durchsetzung eines moglichen Anspruchs
auf Einsicht in die Sterbebiicher kann demzufolge nicht durch den
TLAD erfolgen.

Auch wenn keine datenschutzrechtlichen Versagensgriinde fiir eine
Einsicht in Archivunterlagen vorliegen, kann ein Anspruch darauf
nicht aus dem ThiirDSG abgeleitet werden.

5.14 Hundehalterregister mit M:ingeln

Nach einer todlichen BeiBattacke eines gefdhrlichen Hundes im
Mai 2010 hat die Landesregierung im Herbst 2010 den Entwurf eines
Gesetzes zum Schutz der Bevdlkerung vor gefdhrlichen Tieren
(GefTierG) vorgelegt. Im Rahmen der parlamentarischen Beratungen
wurde ohne Beteiligung des TLfD eine Verpflichtung aller Hunde-
halter aufgenommen, den Hund dauerhaft und unverwechselbar mit
einem fdlschungssicheren elektronisch lesbaren Transponder nach
ISO-Standard (Mikrochip) durch einen Tierarzt kennzeichnen zu
lassen. Es wird hier allgemein vom sogenannten ,,Chippen® des
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Hundes gesprochen. Zusidtzlich wird der Halter verpflichtet, der
zustandigen Behorde die Kennzeichnung anzuzeigen. Die Behdrde
darf dann die gespeicherten Daten im Rahmen der Erfiillung ihrer
Aufgaben nach dem GefTierG zur Feststellung der Person des
Halters nutzen. SchlieBlich wird das fiir das Ordnungsrecht zustandi-
ge Ministerium erméchtigt, die Art und Weise der Kennzeichnung
und die Verwendung der personenbezogenen Daten des Hundehal-
ters durch Rechtsverordnung zu regeln. Eine Regelung zur Einrich-
tung eines landesweiten Hundehalterregisters enthdlt das Gesetz
jedoch nicht, obwohl in der abschlieBenden Parlamentsdebatte von
einem Abgeordneten ausdriicklich darauf hingewiesen wurde, dass
es dafiir insoweit einen Bedarf gegeben hitte, als ein herrenloser
Hund auBlerhalb des Zustiandigkeitsbereichs aufgefunden wird.
Genau ein solches Register beabsichtigte nach Inkrafttreten des
Gesetzes nun das TIM mit der Chippflichtverordnung einzufiihren
und hat den Verordnungsentwurf dem TLfD zur Stellungnahme
iibersandt. Danach soll beim TLRZ ein zentrales Fachverfahren mit
der Bezeichnung , Thiiringer Hunderegister eingerichtet werden.
Wenn dieses Register nur die Transponderdaten der ,,gechippten®
Hunde und einen Verweis auf die zustdndige Ordnungsbehdrde
enthalten wiirde, wire dagegen auch nichts einzuwenden. Allerdings
sollen nach § 3 Abs. 2 des Verordnungsentwurfs auch die Namen
und Anschriften aller Hundehalter in das Register aufgenommen
werden, weshalb die Bezeichnung ,, Thiiringer Hundehalterregister*
den Inhalt der Zentraldatei sehr viel genauer erfassen wiirde. Fiir ein
solches Hundehalterregister fehlt es im Gesetz jedoch an einer
hinreichend bestimmten Erméchtigungsgrundlage. Die Erméchti-
gung in § 2 Abs. 4 Satz 4 GefTierG zur Regelung der Verwendung
der personenbezogenen Daten des Hundehalters kann nicht die
Einrichtung eines landesweiten Registers rechtfertigen. Aus der
Systematik des GefTierG ist nicht zu entnehmen, dass neben der
Kennzeichnungs- und Anzeigepflicht in § 2 Abs. 4 ein zentrales
Hunde(halter)register vorgesehen ist. So ldsst sich aus dem Gesetz
oder dessen Begriindung nicht ermitteln, dass die Einrichtung eines
Zentralregisters Bestandteil des durch den Gesetzgeber gesetzten
Programms ist, das durch die Verordnung erreicht werden soll.
Weitere verfassungsrechtliche Bedenken gegen die Einfiihrung eines
landesweiten Hundehalterregisters ergeben sich aus dem Rechts-
staatsprinzip  (Artikel 20 GG/Artikel 44 ThiirVerf)  abgeleiteten
Grundsatz des Vorbehalts des Gesetzes. Nach der Rechtsprechung
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des Bundesverfassungsgerichts sind wesentliche Entscheidungen,
insbesondere wenn diese wie hier in die Grundrechte der Biirger aus
Artikel 2 Abs. 1 1. V.m. Artikel 1 GG bzw. Artikel 6 Abs. |

ThiirVerf eingreifen, dem parlamentarischen Gesetzgeber vorbehal-
ten. Dies gilt jedenfalls fiir die grundlegenden Bestimmungen, sodass
allenfalls Ausfithrungsbestimmungen dem Verordnungsgeber vorbe-
halten werden konnen. Dies zeigt auch die Regelungsstruktur in
Sachsen-Anhalt und Hamburg, wo vergleichbare zentrale Register
jeweils auf der Grundlage einer formalgesetzlichen Vorschrift
eingerichtet wurden. Lediglich in Nordrhein-Westfalen ist ein
Register auf der Grundlage einer Verordnung eingerichtet, allerdings
enthdlt dieses im Unterschied zum vorgesehenen Register keine
personenbezogenen Daten des Hundehalters. SchlieSlich war bei der
vorgesehenen Regelung auch der Grundsatz der VerhdltnismaBigkeit
nicht gewahrt. Zwar ist eine zentrale Registrierung auch der Namen
der Hundehalter geeignet, den dargestellten Zweck der raschen und
zuverldssigen Ermittlung des Hundehalters zu ermdglichen. Aller-
dings fehlt es bei der zentralen Registrierung der Daten des Hunde-
halters an der Erforderlichkeit, weil weniger in die Grundrechte der
Betroffenen eingreifende, jedoch gleich geeignete Reglungskonzepte
zur Verfiigung stehen. So ist die rasche und zuverldssige Ermittlung
des Halters bei Aufgreifen eines Hundes in einem anderen Zustin-
digkeitsbereich auch dadurch moglich, dass in einem zentralen
Register nur die Kennnummer des Transponders des Hundes sowie
die zustdndige Behorde zum Abruf bereitgestellt werden. Im Treffer-
fall kann dann Kontakt mit dieser Behorde aufgenommen und die
weiteren erforderlichen Daten konnen bilateral ausgetauscht werden.
Der Begriindung des Verordnungsentwurfs war zu entnehmen, dass
der Hauptgrund fiir die zuverldssige Ermittlung des Halters aus
ordnungsrechtlicher Sicht darin liege, diesen im Einzelfall zur
Verantwortung zu ziehen. Eine Notwendigkeit fiir eine sofortige
Ermittlung des Halters ist aus der Begriindung aber nicht ersichtlich.
Sofern es zu Beiflattacken kommen sollte, werden ohnehin zunéchst
von der Polizei Sofortmainahmen gegen den Hund ergriffen, sodass
eine sofortige Ermittlung des Halters aus Griinden der Gefahrenab-
wehr nicht erforderlich ist. Der vorgelegte Verordnungsentwurf
stellte keine, wie in der Begriindung erwihnt, datensparsame Rege-
lung dar. Erst mit der Streichung der Halterdaten aus dem zentralen
Register, wie dies z. B. in Nordrhein-Westfalen praktiziert wird,
konnte der Grundsatz der Datensparsamkeit Beachtung finden.
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Dartiber hinaus wire eine zentrale Registrierung sdmtlicher Hunde-
halterdaten, unabhdngig davon, ob deren Hunde als gefdhrlich
einzustufen sind, als nicht mehr angemessen anzusehen. Dies ergibt
sich aus der mit der zentralen Registrierung in § 3 des Entwurfs
sowie der in § 4 des Entwurfs vorgesehenen Abrufméglichkeit durch
eine Vielzahl von Behorden und der damit verbundenen erhéhten
Missbrauchsgefahr fiir diese Daten, der auf der anderen Seite keine
zwingende Notwendigkeit flir die zentrale Zur-Verfiigung-Stellung
gegeniibersteht.

Der TLAD teilte dem TIM mit, dass er das Risiko der Verfassungs-
widrigkeit der geplanten Regelung zur Einfiihrung eines zentralen
Hundehalterregisters fiir nicht unerheblich hilt und daher empfiehlt,
darauf im Verordnungswege zu verzichten. Ggf. sollte eine gesetzli-
che Grundlage fiir ein reines Hunderegister (ohne Halterdaten) im
Thiiringer Gesetz zum Schutz der Bevolkerung vor Tiergefahren
angestrebt werden. Vom TIM werden diese Bedenken aufgenom-
men.
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6 Personaldaten

6.1 Beschiftigtendatenschutz immer noch nicht geregelt

Im 8. Tatigkeitsbericht (6.1) hatte der TLfD iiber die Forderung nach
Schaffung von klaren Regelungen zum Umgang mit personenbezo-
genen Daten, die bei der Begriindung, Durchfiihrung, Beendigung
und Abwicklung von Arbeitsverhéltnissen erhoben und gespeichert
werden, berichtet. Diesem Anliegen kam der Landesgesetzgeber mit
einer Neuregelung in § 33 ThiirDSG nach. Die Bundesregierung hat
am 25. August 2010 den Entwurf eines Beschéftigtendatenschutzge-
setzes beschlossen und in die parlamentarische Beratung eingebracht
(BT-Drs. 17/4230). Nachdem der Bundesrat am 5. November 2010
hierzu Stellung genommen hatte, wurde der Gesetzentwurf am
25. Februar 2011 im Bundestag in erster Lesung beraten und an den
federfithrenden Innenausschuss sowie die mit beratenden Ausschiisse
tiberwiesen. Am 23. Mai 2011 fand im Innenausschuss des Deut-
schen Bundestages eine Sachverstindigenanhorung statt. Ob der
Regierungsentwurf im weiteren Gesetzgebungsverfahren nachgebes-
sert wird, ist derzeit nicht abzusehen.

Die Datenschutzbeauftragten des Bundes und der Lénder haben in
einer EntschlieBung (Anlage 13) anlésslich ihrer 81. Konferenz am
16./17. Méarz 2011 an den Gesetzgeber appelliert, notwendige An-
forderungen zum Beschiftigtendatenschutz sicherzustellen. So sind
restriktive normenklare Regelungen zu Eignungstests und medizini-
schen Untersuchungen, zu Screening-Verfahren, zur betrieblichen
Videoiiberwachung sowie zur Erhebung und Nutzung von Beschaf-
tigtendaten zur Aufdeckung von Pflichtverletzungen erforderlich.
Auch ist eine Datenerhebung zum Zwecke der Verhaltens- und
Leistungskontrolle nur insoweit als zuldssig anzusehen, soweit sie
nicht zu einem unzumutbaren Uberwachungsdruck fiihrt. Eine
verdeckte Uberwachung sollte nur dann durchgefiihrt werden diirfen,
wenn dokumentierte Tatsachen fiir Straftaten und Pflichtverletzun-
gen vorliegen. Auch sind Stellenbewerber so frith wie moglich iiber
die Datenerhebung aus allgemein zugénglichen Quellen, wie dem
Internet, zu unterrichten. Des Weiteren wurde darauf hingewiesen,
dass die Wahrnehmung des ,Petitionsrechts nicht beschrinkt
werden darf. Beschéftigte miissen sich jederzeit an die zustdndige
Datenschutzaufsichtsbehorde wenden konnen, ohne deswegen
benachteiligt oder gemaBregelt zu werden. Schlielich wurde Rege-
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lungsbedarf fiir wichtige Bereiche des Beschiftigtendatenschutzes
wie der Personalaktenfithrung, einschlielich der automatisierten
Verfahren, der ,,gemischten dienstlichen und privaten Nutzung von
Telekommunikationsdiensten, dem Whistleblowing, der Videotiber-
wachung im 6ffentlich zugénglichen Bereich, bei der auch Beschaf-
tigtendaten anfallen, einem Beweisverwertungsverbot bei unzuléssi-
ger Datenerhebung und -verwendung und dem Konzerndatenschutz
einschlieBlich des internationalen Datenverkehrs geltend gemacht.

Angesichts der bekannt gewordenen Datenskandale kommt es darauf
an, dass das erkliarte Ziel des Gesetzgebers, die Arbeitnehmer vor
einer unrechtméfigen Erhebung und Verwendung ihrer Daten zu
schiitzen, durch baldige Verabschiedung eines umfassenden, sachge-
rechten und normenklaren Beschiftigtendatenschutzgesetzes ver-
wirklicht wird.

6.2 Umgang mit amtsirztlichen Gutachten

Der Umgang mit amtsérztlichen Gutachten fiihrt immer wieder zu
Fragen an den TLfD. So bat z. B. ein Landratsamt um Priifung
datenschutzrechtlicher Aspekte im Zusammenhang mit einer gericht-
lichen Auseinandersetzung um die Versetzung eines Beamten in den
Ruhestand wegen Dienstunfahigkeit. Der Betroffene hatte den
urspriinglich zustindigen Amtsarzt und die behandelnden Arzte
gegeniiber dem Amtsarzt nicht von ihrer Schweigepflicht geméaf
§ 203 StGB entbunden. In Folge dessen konnten die Diagnosen zu
fritheren Behandlungen nicht in das aktuelle amtsérztliche Gutachten
einbezogen werden. Nach Auffassung des Gerichtes reichten die
Aussagen des vorliegenden amtsirztlichen Gutachtens nicht dazu
aus, um eine Versetzung in den Ruhestand zu rechtfertigen. Seitens
des TLfD wurde in diesem Zusammenhang auf Folgendes hingewie-
sen:

Der Umfang der Offenbarungsbefugnis des Arztes gegeniiber der
anfordernden Behorde richtet sich nach § 47 Abs. 1 ThiirBG, wo-
nach die tragende Griinde und Feststellungen enthaltenden Gutach-
ten nur soweit mitgeteilt werden diirfen, wie deren Kenntnis fiir die
Behorde unter Beachtung des Grundsatzes der VerhdltnismaBigkeit
fiir ihre zu treffende Entscheidung erforderlich ist. Dies bedeutet
jedoch nicht, dass ein Amtsarzt nicht zur Dokumentation der tragen-
den medizinischen Untersuchungsbefunde verpflichtet ist. Diese
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Dokumentation ist beim Arzt selbst zu fithren und unterliegt der
Schweigepflicht. Die anfordernde Behdrde kann keine eigene medi-
zinische Beurteilung zur Dienstfédhigkeit eines Beamten vornehmen,
sodass eine detaillierte Begriindung des Gutachtenergebnisses unter
Benennung von Diagnosen und Vorerkrankungen nicht erforderlich
ist. Vielmehr muss sich der begutachtende Arzt auf die Beantwor-
tung von konkreten Fragen der Behorde beschrianken. Welche
Anforderungen die Behdrden des Landes bei Gutachtenauftriagen an
die Amtsérzte zu beachten haben, ist aus den ,,Empfehlungen fiir das
Verfahren bei ldngerfristigen Erkrankungen, Wiedereingliederung
und Frithpensionierung® zu entnehmen, die in einer ressortiibergrei-
fenden Arbeitsgruppe erarbeitet und vom TIM an die Behorden zur
Kenntnis gegeben worden ist.

In einem weiteren Fall sah sich der TLfD veranlasst, gemif
§ 37 ThiirDSG aufgrund einer Beschwerde eines Kommunalbeamten
wegen des Umgangs mit einem amtsérztlichen Gutachten und einer
Aufstellung seiner Krankheitstage, Einblick in die Personalakte des
Betroffenen beim Kommunalen Versorgungsverband Thiiringen zu
nehmen. Bewertungsmafstab dieser datenschutzrechtlichen Kontrol-
le war der Grundsatz, dass nur solche Unterlagen und Daten in die
Personalakte aufgenommen werden diirfen, die im unmittelbaren
Zusammenhang mit dem Dienstverhiltnis stehen,
§ 50 Beamtenstatusgesetz und § 89 ThiirBG. Die Personalaktenfiih-
rung in Offentlichen Stellen des Landes richtete sich, da
§ 33 ThiirDSG noch nicht in Kraft war, auch fiir den Angestelltenbe-
reich mangels konkreter bereichsspezifischer Regelungen nach den
dienstrechtlichen Vorschriften fiir Beamte. So sind die Unterlagen
der Personalakte zu amtsdrztlichen Gutachten auf die zuldssigen
Feststellungen ,,dienstfahig”, ,,dienstunfdhig” oder ,.eingeschrinkt
dienstfahig®™ zu beschrianken. Nur im letzteren Fall sind Ergénzungen
zu weiterem Handlungsbedarf der Dienststelle notwendig. Nicht
zuldssig sind insbesondere die Mitteilung von Diagnosen und Anga-
ben zu sonstigen behandelnden Arzten. Amtsirztliche Gutachten, die
Angaben enthalten, die gemill §§ 47 ff. ThiirBG nicht vorgesehen
sind, sind an den Amtsarzt zurlickzugeben und es sind im Umfang
beschrinkte Feststellungen anzufordern. Diese Unterlagen sind in
Umschliagen, die entsprechend 3.2, 4. Absatz der Personalaktenfiih-
rungsrichtlinie (ThiirStAnz 1998, 1812 ff.) gekennzeichnet sind,
aufzubewahren. Unterlagen, die die Héaufigkeit und die Art der

Thiiringer Landesbeauftragter fiir den Datenschutz



9. Tétigkeitsbericht 2010 — 2011 62

Arztbesuche iiber einen gewissen Zeitraum dokumentieren, wie
Kopien von Arztterminzetteln, sind nicht fiir die Personalakte geeig-
net und daher zu entfernen. Die kontrollierte Personalakte wurde
entsprechend der Forderungen des TLfD iiberarbeitet und es wurde
angekiindigt, dass simtliche beim Kommunalen Versorgungsverband
Thiiringen gefiihrten Personalakten bis Ende 2011 entsprechend
iiberarbeitet werden.

Der Arzt darf der anfordernden Behorde die tragende Griinde und
Feststellungen enthaltenden Gutachten nur soweit mitteilen, wie
deren Kenntnis fiir die Behorde unter Beachtung des Grundsatzes der
VerhéltnismaBigkeit fiir ihre zu treffende Entscheidung erforderlich
ist.

Es sind nur solche Unterlagen in die Personalakte aufzunehmen, die
im unmittelbaren Zusammenhang mit dem Dienstverhéltnis stehen.
So sind die Unterlagen der Personalakte zu amtséarztlichen Gutachten
auf die zuléssigen Feststellungen ,,dienstfahig®, ,,dienstunfahig* oder
»eingeschriankt dienstfahig™ zu beschranken.

6.3 Umgang mit Personalunterlagen zur Stasiiiberpriifung in
der Thiiringer Polizei

In den Medien wurde berichtet, dass Personalunterlagen zu Stasi-
Uberpriifungen der Polizei iiber mehrere Jahre illegal gelagert
worden seien. Um diesen Vorwurf aus datenschutzrechtlicher Sicht
zu iberpriifen, erfolgten Vorortbesuche bei der Bereitschaftspolizei
Thiiringen an verschieden Standorten. Da der fragliche Aktenbestand
zundchst auf Anordnung der Staatsanwaltschaft Erfurt im Rahmen
eines strafrechtlichen Ermittlungsverfahrens sichergestellt und
ausgewertet wurde, ist erst nach Beendigung dieser Maflnahmen eine
Einsichtnahme in den Aktenbestand erfolgt. Die stichprobenhafte
Einsichtnahme in den Aktenbestand hat ergeben, dass es sich bei den
Unterlagen um Stasi-Uberpriifungsakten von ehemaligen Angehori-
gen der Deutschen Volkspolizei handelt, die zunichst in den Dienst
der Landespolizei Thiiringen iibernommen worden und nach einer
positiven (belastenden) Gauck-Auskunft sowie einer anschlieBenden
Einzelfalliiberpriifung ausgeschieden sind. Ein kleinerer Teil der
Akten enthielt Unterlagen des TIM, die zur Prozessfiihrung bei
Klagen der Betroffenen gegen ihre Entlassung separat angelegt
wurden. Diese Akten wurden im TIM angelegt und bis zum
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Jahr 2005 auch dort gelagert. Die Stasi-Uberpriifungsakten von
weiterbeschiftigten Polizeibeamten werden nach wie vor im TIM
aufbewahrt. 1997 wurde mit Auflosung des Polizeiprasidiums die
Zusténdigkeit fiir die Personalakten ausgeschiedener Polizeibeamter
auf die Rentenstelle beim Thiiringer Polizeiverwaltungsamt verla-
gert. Zunichst wurden die Uberpriifungsakten vom TIM als Sachak-
ten angesehen und weiterhin im TIM gelagert. Im Jahr 2005 kam das
TIM zu der Uberzeugung, dass die Stasi-Uberpriifungsakten als Teil
der Personalakte anzusehen sind. Im gleichen Jahr wurden die Akten
der wegen Stasi-Belastung gekiindigten Bediensteten in 78 Ordnern
gegen Ubergabebescheinigung der Rentenstelle beim Polizeiverwal-
tungsamt iibergeben und in einem stindig bewachten Gebdude
untergebracht. Nach Aufldsung des Polizeiverwaltungsamts ging die
Rentenstelle zum 1. Mai 2008 an die Bereitschaftspolizei {iber,
wobei die Uberpriifungsakten zunichst am bisherigen Standort
verblieben. Aufgrund des Wegfalls der stindigen Bewachung des
Gebdudes wegen des Auszugs der dortigen Polizeiinspektion wurde
der Aktenbestand am 23. Mai 2008 in einen fensterlosen Raum der
Bereitschaftspolizei gebracht. Dieser Raum, iiber dessen Schliissel
nur der Leiter der Bereitschaftspolizei und dessen Stellvertreter
verfligte, wurde verschlossen und versiegelt. Nach einer erneuten
Uberpriifung innerhalb der Bereitschaftspolizei wurde der Aktenbe-
stand am 1. April 2011 in das Aktenlager der Rentenstelle in Keller-
rdume der Polizeiinspektion Erfurt-Nord verbracht. In einem geson-
dert abschlieBbaren Raum waren dort bereits die Personalakten der
ausgeschiedenen Bediensteten der Thiiringer Polizei gelagert.
Zutrittsberechtigt waren nur der Leiter und zwei Mitarbeiter der
Rentenstelle.

Es konnten keine schwerwiegenden Verletzungen datenschutzrecht-
licher Vorschriften im Umgang mit den Stasi-Uberpriifungsakten
festgestellt werden. Insbesondere sind die Umstdnde der Lagerung
und die Zugriffsrechte als dem Schutzbediirfnis dieser Unterlagen
angemessen anzusehen. Generell sind solche Akten auch Bestandteil
von Personalakten, die so lange wie die Personalakte selbst aufzu-
bewahren sind. Méngel haben sich insoweit gezeigt, als der Akten-
bestand bislang nicht dahingehend {iberpriift wurde, ob die Aufbe-
wahrungsfristen im Einzelfall abgelaufen und die Akten den zustdn-
digen Staatsarchiven angeboten werden miissen. Auflerdem waren in
den Personalgrundakten keine ausreichend konkreten Verweise auf
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die an einem anderen Ort besonders gesicherten Stasi-
Uberpriifungsakten enthalten.

Stasi-Uberpriifungsakten sind Teil der Personalakte. Wegen ihres
sensiblen Inhalts sind sie in einer gegen unbefugten Zugriff beson-
ders gesicherten Teilakte zu fithren. Um diese Sicherheit zu gewéhr-
leisten, kann die Teilakte auch an einen besonders geschiitzten Ort
verbracht werden. Hierauf muss allerdings aus Griinden der Transpa-
renz in der Personalakte hingewiesen werden. Selbst wenn der
Umgang mit Unterlagen zur Stasi-Uberpriifung von den zustindigen
Stellen als sehr sensibel angesehen wird, diirfen diese Unterlagen
nicht ungepriift weggeschlossen werden. Unter Beachtung der
notwendigen Mallnahmen gegen unbefugten Zugriff miissen diese
Unterlagen entsprechend den Vorschriften der Personalaktenfiih-
rungsrichtlinie behandelt werden.

6.4  Videoiiberwachung in den Pausenriumen der Uniklinik
Jena

Ein Mitarbeiter der Uniklinik Jena beschwerte sich iiber eine ver-
deckte bzw. heimliche Videoiliberwachung von Pausenrdumen des
dortigen Operationsbereichs. Es wurde festgestellt, dass im Septem-
ber 2009 in der Klinik Videokameras installiert wurden, deren
Verkleidung die Aufschrift ,,Alarmanlage” trug. Ein Hinweisschild
auf die Videoiiberwachung war nicht vorhanden. Dem Betroffenen
war von einem leitenden Klinikmitarbeiter zunichst gesagt worden,
dass es sich dabei lediglich um Klimatechnik handele. Wie die
Uniklinik auf Anfrage des TLfD mitteilte, sei die Videoiiberwachung
zur Aufkldrung einer groBen Zahl von Diebstidhlen im Umfeld der
Operationssile veranlasst worden. Nach den von der Rechtsprechung
entwickelten Mafstiben ist eine heimliche Videoiiberwachung nur
dann als zuldssige arbeitsrechtliche Maflnahme anzusehen, wenn ein
Verdacht auf eine oder wenige Personen begrenzt werden kann. Da
der Diebstahlsverdacht jedoch im Ergebnis der Ermittlungen nicht
auf bestimmte Personen begrenzt werden konnte, war die durchge-
fiihrte heimlich Videoiiberwachung als datenschutzrechtlicher
Verstofl anzusehen.

Der TLAD forderte, die Dienstvereinbarung zum Einsatz von Video-
technik zwischen der Leitung der Uniklinik und dem Personalrat so
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zu {iberarbeiten, dass eindeutig erkennbar ist, welche konkreten
Video- und Audioiiberwachungssysteme fiir welche Zwecke einge-
setzt werden konnen, ob und fiir welche Zwecke Videoaufzeichnun-
gen genutzt werden diirfen und welche konkreten technischen und
organisatorischen Mafnahmen zum Ausschluss einer Verhaltens-
und Leistungskontrolle von Beschéftigten sowie zur Sicherstellung
der datenschutzrechtlichen Vorschriften, insbesondere um unbefug-
ten Zugriff auszuschliefen, getroffen wurden. Bislang steht der
Abschluss einer iiberarbeiteten Dienstanweisung noch aus, da Ein-
zelheiten noch mit dem Personalrat ausgehandelt werden. Die
Leitung der Uniklinik versicherte dem TLfD allerdings, dass keine
heimliche Videoiiberwachung am Universitétsklinikum durchgefiihrt
wird.

Nach den von der Rechtsprechung entwickelten Malstidben ist eine
heimliche Videoiiberwachung nur dann als zuléssige arbeitsrechtli-
che MaBinahme anzusehen, wenn ein Verdacht auf eine oder wenige
Personen begrenzt werden kann.

Thiiringer Landesbeauftragter fiir den Datenschutz



9. Tétigkeitsbericht 2010 — 2011 66

7 Polizei

7.1  Korperscanner nur mit Datenschutz

Die Sicherheit im Flugverkehr wurde in den vergangenen Jahren
immer wieder auf den Priifstand gestellt, sei es durch das Verbot von
Fliissigkeiten im Handgepack oder die vorherige Durchsuchung der
Reisenden. So hat nach einem Anschlagsversuch in Detroit En-
de 2009 eine offentliche Diskussion um den Einsatz von sogenann-
ten Nacktscannern viele Fragen zum Schutz der Personlichkeitsrech-
te der Passagiere aufgeworfen. Dabei ging es vor allem darum, dass
durch den Einsatz von Detektionsgeréten ein realistisches Abbild der
Korperkonturen angezeigt werden kann, das die Betroffenen in
ihrem Schamgefiihl und damit in ihrer Menschenwiirde verletzen
konnte. Zudem konnen mit derartigen Scannern grundsétzlich auch
korperliche Anomalien wie z. B. kiinstliche Korperteile oder medizi-
nische Hilfsmittel (wie Prothesen oder kiinstliche Darmausginge)
angezeigt werden, die normalerweise unter der Kleidung nicht
sichtbar sind. Die Konferenz der Datenschutzbeauftragten des
Bundes und der Lénder hat in einer EntschlieBung (Anlage 4) gefor-
dert, dass der Gesetzgeber vor dem Einsatz solcher Gerdte daten-
schutzrechtliche Bedingungen formulieren muss, um Beeintrichti-
gungen der Personlichkeitsrechte weitgehend auszuschliefen. Dazu
gehort zundchst die Priifung, ob mit den Geridten tatsichlich ein
nennenswerter Sicherheitsgewinn erzielbar ist. Ist dies der Fall, so
muss sichergestellt werden, dass eine Anzeige der Korperkonturen
(kein Nacktscanner) unterbleibt und eine Speicherung der Daten iiber
den Kontrollvorgang ausgeschlossen wird. Schliellich muss auch
sichergestellt werden, dass die Menschenwiirde gewahrt bleibt und
kiinstliche Korperteile oder medizinische Hilfsmittel nicht angezeigt
werden.

Korperscanner werden von der Thiiringer Polizei nicht genutzt; vor
ihrem Einsatz miissen die rechtlichen Rahmenbedingungen unter
Beachtung der Personlichkeitsrechte der Betroffenen durch den
Gesetzgeber festgelegt werden.
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7.2  Datenverarbeitungen beim Papstbesuch

Die umfangreichen Sicherheitsmaf3nahmen beim Besuch des Papstes
in Thiiringen im September 2011 fiihrten auch zur Verarbeitung
personenbezogener Daten im Vorfeld der Visite. So wurde der TLfD
auf das Besucheranmeldeverfahren aufmerksam. Dabei erfolgte fiir
die Teilnahme an den Gottesdiensten eine Anmeldung iiber das
Internet, bei der neben dem Namen auch eine Angabe zu Geburtsda-
tum, Geburtsort, Anschrift und E-Mail-Adresse verlangt wurde. Da
diese Datenerhebung durch die katholische Kirche erfolgte, lag dies
nicht im Zustdndigkeitsbereich des TLfD. Allerdings wurde die
Erhebung dieser Daten auf der Internetseite zum Papstbesuch
(www.papst-in-deutschland.de) zundchst auch mit den Sicherheitsan-
forderungen der Polizei begriindet. Daher fragte der TLfD beim TIM
nach, ob und zu welchem Zweck die Thiiringer Sicherheitsbehdrden
personenbezogene Daten aus den Anmeldungen der Gottesdienstbe-
sucher erhalten sollen. In einem darauthin gefiihrten Gespriach mit
dem Vorbereitungsstab der Polizei wurde klargestellt, dass die von
der katholischen Kirche zur Kartenvergabe erhobenen Daten nicht an
die Polizei iibermittelt werden. Kurz darauf hat die katholische
Kirche auf die Erhebung dieser Daten verzichtet und bereits erhobe-
ne Daten geldscht. Gleichwohl wurden vor dem Papstbesuch durch
die Polizei personliche Daten zur Gefahrenvorsorge erhoben und
verarbeitet. Dabei kam zum wiederholten Mal ein Akkreditierungs-
verfahren zur Anwendung, das bereits bei der FuBlball WM 2006
eingesetzt wurde und damals als nur einmalige Aktion bezeichnet
worden war (vgl. 7. TB, 7.3 sowie 8. TB, 7.4). Tatsdchlich scheint
sich diese Verfahrensweise jedoch allméhlich zu einer polizeilichen
StandardmaBinahme herauszubilden. Danach mussten sich alle
Personen, die sich dem Papst auf mehr als 30 Meter nihern kdnnen,
einer Zuverlissigkeitsiiberpriifung unterziehen. Im Nahbereich bis
etwa 5 Meter um den Papst erfolgte die Priifung durch das Bundes-
kriminalamt. Die betreffenden Personen erhielten dazu eine daten-
schutzrechtliche Erkldrung, die tiber das vorgesehene Verfahren
informiert, und sollten dann ihre schriftliche Einwilligungserklarung
erteilen, dass die Sicherheitsbehdrden ihre Zuverldssigkeit (insbe-
sondere durch Abgleich mit den hierzu bestehenden Datenbanken)
iiberpriifen diirfen. Die Polizei teilte dann der katholischen Kirche
lediglich das Ergebnis der Priifung in Form einer Empfehlung
(Akkreditierung ja oder nein) mit. Dem TIM wurde mitgeteilt, dass
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es der TLfD nach wie vor kritisch sehe, wenn derartige Zuverléssig-
keitsiiberpriifungen ohne eine dem VerhiltnismaBigkeitsgrundsatz
entsprechend gesetzliche Grundlage allein auf Grundlage der Einwil-
ligungen der Betroffenen durchgefiihrt werden.

Wie bereits mehrfach angemahnt, diirfen derartige Zuverlassigkeits-
priifungen nicht regelmdBig auf Einwilligungserklarungen der
Betroffenen gestiitzt werden. Bei einem kiinftigen Bedarf ist daher
eine Rechtsgrundlage zu schaffen.

7.3  Unzulissige Zuverlissigkeitspriifung auch noch mit
veralteten Daten

Welche Folgen ein nicht sorgféltiger Umgang mit Daten aus polizei-
lichen Datenbanken haben kann, wurde an der Beschwerde einer
Frau deutlich, der auf Vermittlung der ARGE eine Arbeitsgelegen-
heit bei einem Verein angeboten wurde. Thre Aufgabe sollte es sein,
Kinder zur Erh6hung der Schulwegsicherheit in den Schulbussen zu
begleiten. Nach nur kurzer Tatigkeit wurde vom Verein die Verein-
barung mit der Begriindung gekiindigt, dass von polizeilicher Seite
die Ungeeignetheit fiir die Aufgaben zum Einsatz als Schulbusbe-
gleiter mitgeteilt worden sei. Als sie bei dem Verein nachfragte, wie
die Polizei iiberhaupt zu einer solchen Einschitzung kdme, wurde ihr
Erstaunliches mitgeteilt. Danach sei es eine géngige Praxis, dass
samtliche Verkehrshelfer zu Beginn des Einsatzes vom Verein an die
Polizei gemeldet werden. Diese iiberpriife dann, ob bei den Betroffe-
nen eventuelle Vorstrafen vorliegen und &ulere dann nach Priifung
eventuelle Bedenken gegen die beabsichtigte Tatigkeit. Eine darauf
bei der Polizeiinspektion Kyfthiuser erfolgte Nachfrage der Betrof-
fenen nach den Griinden fiir die Eignungsbedenken wurde mitgeteilt,
es habe drei Eintrdge im Datenbestand von INPOL (Informationssy-
stem der Polizei) zu Ermittlungsverfahren wegen Verletzung der
Fiirsorge- und Erziehungspflichten, Misshandlung von Schutzbefoh-
lenen sowie Beleidigung und Verleumdung gegeben. Wegen des
beabsichtigten Umgangs mit Kindern als Schulbusbegleiter bestiin-
den bei diesen Tatvorwiirfen aus den vorangegangenen Ermittlungs-
verfahren Bedenken gegen die Ausiibung der Tétigkeit. Da alle
Ermittlungsverfahren gegen die Frau nach § 170 Abs. 2 StPO einge-
stellt worden sind, wandte sie sich an den TLfD mit der Bitte um
Priifung, ob diese Verfahrensweise als rechtméfig anzusehen ist.
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Wie sich nach einer Priifung ergab, war sie es aus drei Griinden
nicht. Bereits fraglich ist, ob die Ubermittlung der Daten der Frau
ohne ihre Einwilligung von dem Verein an die Polizei zuléssig ist.
Dies war jedoch im Jahr 2010 vom TLfD noch nicht zu priifen, da
hierfiir das Landesverwaltungsamt zusténdige Datenschutzaufsichts-
behorde fiir den nicht-6ffentlichen Bereich war. Der erste Verstof3
gegen datenschutzrechtliche Vorschriften war in einem unzuldssigen
Abgleich der Daten der Betroffenen mit den polizeilichen Dateien zu
sehen. Entgegen der Auffassung der Polizei lagen hier nicht die
Voraussetzungen von § 43 Abs. 1 Satz2 PAG vor. Danach ist ein
Datenabgleich von Nichtstérern nur dann zuldssig, wenn dies auf-
grund tatsdchlicher Anhaltspunkte zur Erfiillung polizeilicher Auf-
gaben geboten erscheint. Der beabsichtigte Einsatz von Verkehrshel-
fern in Schulbussen stellt fiir sich keine abstrakte oder konkrete
Gefahr fiir polizeiliche Schutzgiiter dar, solange keine allgemeinen
oder konkreten tatsdchlichen Anhaltspunkte fiir eine solche Gefahr
vorliegen. Hier sollte der Abgleich gerade erst dazu dienen, An-
haltspunkte fiir eine mogliche Gefahrdung der Kinder durch den
Einsatz der vorgesehenen Verkehrshelfer zu gewinnen. Eine weitere
Verletzung datenschutzrechtlicher Vorschriften lag darin, dass die
beim Datenabgleich ermittelten INPOL-Eintragungen nicht bereits
nach Mitteilung der Verfahrenseinstellung gemal
§ 40 Abs. 2 Satz 5 PAG geloscht worden sind. Die Uberpriifung
durch die PD Nordhausen hatte ergeben, dass es versdumt wurde,
beim Eingang der Verfahrenseinstellung im Jahr 2008 die schriftli-
che Einstellungsverfiigung daraufhin zu priifen, ob eine weitere
Speicherung der Erkenntnisse erfolgen darf. Wére diese Priifung
erfolgt, so hitte es liberhaupt keinen Treffer gegeben. SchlieBlich lag
ein dritter Verstol gegen datenschutzrechtliche Vorschriften in der
Ubermittlung des Ergebnisses der ,,Zuverlissigkeitspriifung an den
Verein, ohne dass hierflir die Voraussetzungen des
§ 41 Abs. 3 Satz 2 PAG vorlagen. Eine solche Ubermittlung wire
nur zuldssig, wenn dies zur Verhiitung oder Beseitigung erheblicher
Nachteile fiir das Gemeinwohl oder fiir die schutzwiirdigen Belange
Einzelner erforderlich ist. Es war hier nicht im Ansatz erkennbar,
welche erheblichen Nachteile den Kindern durch die Tétigkeit der
Frau als Verkehrshelferin z. B. durch Schulbusbegleitung, Sicherung
an Uberwegen und an Bushaltestellen oder Begleitung bei Verkehrs-
schulungen etc. entstehen sollten. AuBler den unrichtigen INPOL-
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Eintrdgen gab es fiir die Polizei keine weiteren Anhaltspunkte, dass
durch die Tatigkeit der Frau eine Gefahr fiir die betreuten Kinder
ausgeht. Der TLfD hat diese Verletzungen von datenschutzrechtli-
chen Vorschriften formell nach § 39 Abs. 1 ThiirDSG beanstandet
und von der Polizei gefordert, darauf hinzuwirken, dass bereits keine
solchen Listen mehr von Vereinen an die Polizei iibersandt werden.
AuBerdem wurde die Polizei aufgefordert, mit Einverstindnis der
Frau dem Verein mitzuteilen, dass die geduflerten Bedenken gegen
eine Tatigkeit der Frau von Anfang an unbegriindet waren. Dem ist
die Polizeiinspektion Kyfthiduser nachgekommen. Daneben hat das
TIM die ungepriifte Abfrage und Weitergabe von eigentlich zu
l6schenden Eintragungen im INPOL zum Anlass daflir genommen,
in einem Erlass an alle Polizeidienststellen darauf hinzuweisen, dass
vor einer Ubermittlung von Erkenntnissen die Aktualitit und Voll-
stindigkeit der Daten zu {iiberpriifen ist. Aulerdem wurde darauf
hingewiesen, dass eine Ubermittlung an nicht-6ffentliche Stellen
nach § 41 PAG nur in absoluten Ausnahmefallen zuléssig sein kann.

Der Fall zeigt, dass die Folgen einer unzuldssigen Dateniibermittlung
umso gravierender sein konnen, wenn die Aktualitit der automati-
siert gespeicherten Daten nicht sorgfiltig gepriift wird. Das Anlie-
gen, den Schutz von Kindern in Threm Umfeld zu gewihrleisten,
sollte nicht durch wahlloses Recherchieren in polizeilichen Daten-
banken erfolgen. Vielmehr sollte vom Instrument eines erweiterten
Fiihrungszeugnisses nach § 30 a Bundeszentralregistergesetz
(BZRG) Gebrauch gemacht werden, das auch Vereine von Bewer-
bern verlangen konnen, wenn diese bei ihrer Tatigkeit mit Minder-
jéhrigen in Kontakt kommen.

7.4  Kein Datenabgleich zur Verdachtsgewinnung

Durch eine Beschwerde wurde der TLfD auf eine Verfahrensweise
der Thiiringer Polizei bei der Abfrage von Daten aus polizeilichen
Dateien aufmerksam, die nach Auffassung des TLfD nicht mit den
gesetzlichen Vorgaben des PAG in Einklang zu bringen ist. Im
konkreten Fall hatte die Polizeidirektion Erfurt an einem sogenann-
ten gefdhrlichen Ort nach § 14 Abs. 1 Satz 2 PAG eine Identitéts-
kontrolle von Radfahrern vorgenommen. Der Betroffene wurde dort
angehalten und nach Feststellung seiner Identitdit wurden ohne
weitere Priifung seine personenbezogenen Daten nicht nur mit dem
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Fahndungsbestand sondern mit sdmtlichen polizeilichen Dateien
abgeglichen. Erst durch eine dann erfolgte Treffermeldung in der
polizeilichen Verbunddatei ,Kriminalaktennachweis®“ zu einem
fritheren Vergehen nach dem Betdubungsmittelgesetz ergaben sich
weitere Anhaltspunkte fiir eine Uberpriifung des Betroffenen.
§ 43 Abs. 1 Satz | PAG erlaubt einen Abgleich mit dem Inhalt
samtlicher polizeilicher Dateien nur bei Verhaltens- und Zustands-
storern  (§§ 7 und 8 PAG). Nach § 43 Abs. 1 Satz 3 PAG ist im
Rahmen der Aufgabenerfiillung ein Datenabgleich ohne Einschridn-
kung auf eine besondere Qualitdt von Storern jedoch nur hinsichtlich
des Fahndungsbestandes, d. h. derjenigen Personen, die zur Fahn-
dung ausgeschrieben sind, moglich. Das bedeutet, dass ein Abgleich
mit allen polizeilichen Dateien bei Personen, die nicht auffallig
geworden sind oder die Verantwortung filir eine Gefahrensituation
tragen, allein zur Verdachtsschopfung nicht zuldssig ist. Daher setzt
§ 43 Abs. 1 Satz 2 PAG fiir einen Abgleich mit simtlichen polizeili-
chen Datenbanken von Nichtstdrern voraus, dass tatsdchliche An-
haltspunkte vorliegen, die einen solchen Abgleich zur Erfiillung
polizeilicher Aufgaben als geboten erscheinen lassen. Obwohl dies
keine besonders hohen Hiirden sind, bedarf es nach Auffassung des
TLfD zumindest der Priifung, ob es im konkreten Einzelfall solche
tatsdchlichen Anhaltspunkten gibt. Die Polizeidirektion Erfurt und
das darauthin vom TLfD zur Stellungnahme aufgeforderte TIM
waren dagegen der Auffassung, dass hierfiir bereits die Anwesenheit
an einem gefdhrlichen Ort im Sinne des § 14 Abs. 1 Nr. 2 PAG
ausreiche, ohne dass es weiterer tatsdchlicher Anhaltspunkte bedarf.
Das TIM sieht als tatsdchliche Anhaltspunkte zur Erfiillung polizeili-
cher Aufgaben die Anwesenheit der Personen an einem geféhrlichen
Ort oder in der Néhe eines gefidhrdeten Objekts als ausreichend an.
Der Wortlaut des § 43 Abs. 1 Satz2 PAG enthidlt jedoch keinen
Hinweis darauf, dass es fiir einen Datenabgleich geniigt, dass eine
Person an einem geféhrlichen Ort angetroffen wird. Diese sogenann-
te ,,Ortshaftung™ begriindet nach § 14 Abs. 1 Nr. 2 PAG nur die
Befugnis der Polizei zur Feststellung der Identitét einer Person. Will
die Polizei wihrend oder nach der Identitétsfeststellung sédmtliche
polizeiliche Dateien mit dem Namen der angetroffenen Person
abgleichen, geniigt nicht allein das Antreffen der Person an einem
geféhrlichen Ort. Vielmehr miissen auf die konkrete Person bezogen
tatsdchliche Anhaltspunkte vorliegen, die einen Datenabgleich zur
Erfiillung polizeilicher Aufgaben geboten erscheinen lassen. Wie aus
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der Antwort der Landesregierung auf die Kleine Anfrage 1780 (LT-
Drs. 5/3433) zu Frage 2 hervorgeht, hat es mit Vertretern des TIM
ein Gesprach zum weiteren Vorgehen gegeben. Dabei konnten die
unterschiedlichen Standpunkte nicht ausgerdaumt werden. Das TIM
wurde aufgefordert, die rechtswidrige Datenabgleichspraxis bei der
Thiiringer Polizei einzustellen.

Das TIM muss bei der Thiiringer Polizei dafiir sorgen, dass die aus
Sicht des TLfD rechtswidrige Praxis des Abgleichs der Daten von
Nichtstérern mit allen polizeilichen Datenbanken ohne konkrete
tatsdchliche Anhaltspunkte in der Person des Betroffenen eingestellt
wird.

7.5  Neugier von Kollegen

Ein gewisser Wissensdurst ist fiir jeden Polizisten Grundvorausset-
zung zur Erledigung seiner tdglichen Aufgaben. Manchmal richtet
sich dieser aber auch auf Gegenstinde, die nur am Rande etwas mit
den polizeilichen Aufgaben zu tun haben. So war es in einem Fall,
bei dem ein Polizeibeamter selbst mit dem Gesetz in Konflikt gera-
ten war und sein abgeurteiltes Vergehen im INPOL gespeichert
wurde. Da er vermutete, dass sich seine Kollegen unbefugt Kenntnis
iiber seinen Eintrag verschafft haben konnten, wandte er sich an den
TLfD mit der Bitte um Uberpriifung. Eine Auswertung der Proto-
kolldaten der letzten 12 Monate durch das TLKA fiir den TLfD hat
ergeben, dass von iiber 30 Personen auf den Datensatz des Polizeibe-
amten in INPOL zugegriffen worden war. Ein darauthin durchge-
filhrter Kontrollbesuch in der Polizeidirektion Gotha hat dieses
Ergebnis bestitigt. Die fiir den Polizeibeamten zustdndige Dienststel-
le hatte parallel zum TLfD ebenfalls eine Protokolldatenrecherche
beim TLKA durchgefiihrt und diese zusitzlich auf Zugriffe auf das
Integrationsverfahren der Polizei (IGVP), erstreckt, in dem u. a. die
Vorgangsverwaltung enthalten ist. Die Zahl derjenigen, die auf
Datensédtze des betreffenden Polizeibeamten in beiden Verfahren
zugegriffen hatten, lag noch um einiges hoher als die vom TLfD
festgestellten Zugriffe. Dabei wurde auch festgestellt, dass der
betreffende Beamte selbst mehrfach auf die iiber ihn in den polizeili-
chen Datenbanken gespeicherten Daten zugegriffen hat.
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In einem néchsten Schritt war nun zu priifen, in welchen Fillen die
nachgewiesenen Zugriffe zur Erflillung der Aufgaben des jeweiligen
Beamten erforderlich waren, denn nur dann handelt es sich um eine
rechtlich zuldssige Nutzung personenbezogener Daten. Allein die
Anzahl der Zugriffe lie es als sehr unwahrscheinlich erscheinen,
dass alle diese Zugriffe zur Aufgabenerfiillung erforderlich waren.
Eine Befragung der Betroffenen durch deren Vorgesetze hat dann
ergeben, dass ein Teil der Beamten eine dienstliche Erforderlichkeit
darlegen konnte. Ein anderer Teil hat eingerdumt, die Daten aus
reiner Neugier abgerufen zu haben. SchlieBlich blieb auch hier ein
Teil der Beamten {ibrig, die sich nicht mehr an den Abruf erinnern
konnten. Hier zeigten sich erneut die Schwichen der unzureichenden
Protokollierung, die nicht zwingend vorsieht, dass bei der Abfrage
der Grund der Abfrage angegeben werden muss (vgl. 8. TB, 7.6).
Allerdings lag hier der Rechtfertigungsdruck hdher, da es sich um
Daten eines Kollegen handelt, bei deren Abfrage die Erinnerung evtl.
nicht so schnell verblassen diirfte.

Sofern kein dienstlicher Anlass zur Abfrage der Daten vorlag und
diese aus reiner Neugier erfolgte, ist eine solche Abfrage als unbe-
fugte Nutzung unter Verletzung von § 40 Abs. 1 PAG anzusehen.
Nicht nur der Zugriff durch die Kollegen ist als Verletzung daten-
schutzrechtlicher Vorschriften einzuordnen, dies gilt auch fiir die
Zugriffe des betroffenen Beamten auf die zu seiner Person gespei-
cherten Daten, sozusagen als ,Selbstauskunft“. Wenn also die
Datenabfragen ausschlielich dazu gedient haben, dass er erfihrt, ob
seine Vergehen in den polizeilichen Datensammlungen erfasst sind
oder nicht, dann stellt dies eine unbefugte Nutzung dieser ihm nur zu
dienstlichen Zwecken eingerdumten Zugriffsbefugnis dar. Gewiss-
heit iiber eine mogliche Einstellung seiner Daten in INPOL wére
ohne Probleme durch einen Auskunftsantrag nach § 47 PAG moglich
gewesen. Da ein unbefugter Zugriff auf polizeiliche Daten den
Tatbestand des § 43 Abs. 1 Nr. 1 ThiirDSG darstellt, hat die Polizei-
direktion Gotha die festgestellten unbefugten bzw. nicht nachgewie-
sen befugten Fille von Abrufen an die Staatsanwaltschaft Erfurt zur
weiteren Priifung libergeben. Dass darunter auch die Selbstabrufe
des betroffenen Polizeibeamten sind, stellt keine Benachteiligung des
Beschwerdefiihrers nach § 11 Abs. 2 ThiirDSG dar, weil der Nach-
teil einer moglichen strafrechtlichen Ahndung nicht unmittelbar
durch die Beschwerde beim TLfD ausgelost wurde, sondern eine

Thiiringer Landesbeauftragter fiir den Datenschutz



9. Tétigkeitsbericht 2010 — 2011 74

Folge der Kontrolltitigkeit darstellt und zudem nicht nur die Selbst-
abfragen sondern alle unbefugten Abfragen verfolgt wurden.

Beamte haben eine strikte Trennung von dienstlichen und privaten
Interessen bei der Dienstausiibung einzuhalten. Die aus den ermittel-
ten Einzelfdllen gezogenen straf- und disziplinarrechtlichen Konse-
quenzen sind daher von besonderer Bedeutung, um eine abschrek-
kende Wirkung fiir die Zukunft zu entfalten. Nach wie vor verbesse-
rungswiirdig bleibt jedoch der Umfang der Protokollierung, insbe-
sondere zum Grund der Abfrage.

7.6  Erweitertes Verfahren in der Zentralen Bufigeldstelle
gepriift

Bereits vor einiger Zeit hatte der TLfD die technischen und organisa-
torischen Mallnahmen in der Zentralen Bufigeldstelle (ZBS) gepriift
(vgl. 6. TB, 7.10). Nach einer gewissen Zeit sollten die organisatori-
schen Regelungen einer stichprobenartigen Uberpriifung unterzogen
werden. Anlass dafiir bot im Jahr 2011 die Erweiterung des bisheri-
gen Fachverfahrens um ein Modul zur dezentralen Erfassung von
Ordnungswidrigkeiten in den Polizeidienststellen des Landes sowie
deren Zugriff auf zentral gespeicherte Daten iiber eingezogene
Fiihrerscheine. Bei einem Kontrollbesuch waren keine grundlegen-
den Mingel festzustellen. So lag insbesondere ein verfahrensspezifi-
sches Sicherheitskonzept vor. Lediglich die konkreten Regelungen
zum Umgang mit dem Administratorenpasswort, das in einem Safe
aufbewahrt wird, waren verbesserungsbediirftig. So hat der TLfD
eine klare Regelung gefordert, welcher Personenkreis auf das Pass-
wort zugreifen kann und dass eine Verfahrensweise festzulegen ist,
wonach der Zugriff auf das hinterlegte Administratorenpasswort nur
durch Zusammenwirken von zwei Personen im Vier-Augen-Prinzip
erfolgen darf und zu dokumentieren ist. Dem ist die ZBS zwischen-
zeitlich nachgekommen. Auch bei den neuen Funktionalititen des
Fachverfahrens gab es Hinweise des TLfD zur Verbesserung des
Datenschutzes. Hintergrund der Erweiterung war der Verwaltungs-
aufwand durch die Eingabe von Erfassungsbelegen zu Ordnungswid-
rigkeiten in das System, die zuvor von den Polizeidienststellen
schriftlich der ZBS iibermittelt worden waren. Bislang musste diese
Arbeit bei der Polizei zweimal erfolgen: Einmal in der jeweiligen
Polizeidienststelle und ein zweites Mal in der ZBS. Mit der Erweite-
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rung wurden iiber das polizeiinterne Netz Schnittstellen zu dem
zentralen Verfahren eingerichtet, {iber die solche Erfassungsbelege
direkt in das System der ZBS eingegeben werden konnen. Dabei ist
sichergestellt, dass nach der Eingabe kein Zugriff mehr auf die
eingegebenen Daten mdglich ist und die weitere Bearbeitung aus-
schlielich durch die ZBS erfolgt. Eine weitere Funktion betrifft die
Moglichkeit, aus dem zentralen Bestand nach verhingten Fahrverbo-
ten im Zusammenhang mit Verkehrsordnungswidrigkeitenverfahren
zu recherchieren. Damit handelt es sich nicht nur um ein Daten-
iibermittlungsverfahren, sondern um ein automatisiertes Abrufver-
fahren, bei dem nach den  Vorschriften  der StPO
(§ 49 c Abs. 1 OWIG i. V.m. § 488 Abs. 3 Satz 3 StPO) die ZBS
sicherzustellen hat, dass zumindest durch geeignete Stichprobenver-
fahren gepriift werden kann, ob die Abrufe jeweils auch rechtmaBig
erfolgt sind. Das Wissen, ob jemand seine Fahrerlaubnis abgeben
musste, kann auch fiir einen Polizeibeamten privat von Interesse sein
(siche dazu 7.5). Deshalb miissen auch Regelungen zur Protokollie-
rung von Zugriffen durch Bedienstete und deren Auswertung getrof-
fen sein. Solche Regelungen lagen jedoch nicht ausdriicklich vor,
wurden jedoch nach Hinweis durch den TLfD von der ZBS aufge-
nommen.

Auch bei der Erweiterung von Verfahren ist immer zu priifen, ob die
getroffenen technischen und organisatorischen Mallnahmen noch
ausreichend sind.

7.7 Aktenzeichen darf nicht ins Adressfeld

Nach Verdnderung eines Fachverfahrens hatte die ZBS bei der
automationsgestiitzten Erstellung von Anschreiben neben der An-
schrift regelméBig auch das Aktenzeichen in das Adressfeld von
Sichtumschldgen aufgenommen. Das hat zu mehreren Beschwerden
beim TLfD gefiihrt, da die Betroffenen darin eine unrechtméfige
Offenbarung ihrer personlichen Daten an Dritte sahen. Zum Teil
wurde zudem noch der Umstand kritisiert, dass im Sichtfenster auch
die Absenderangabe , Thiiringer Polizei, Zentrale BuBgeldstelle
06553 Artern* aufgedruckt war. Damit kdnnten Personen aus dem
Umfeld der Betroffenen unschwer auf den Inhalt der Sendungen
schlieBen. Die ZBS hatte zur Begriindung fiir diese Vorgehensweise
darauf hingewiesen, dass bei formlichen Zustellungen ohnehin das
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Aktenzeichen auf der AuBenseite der Sendung anzubringen sei und
in den ibrigen Féllen die Anordnung im Sichtfenster bei héufig
vorkommenden Riicksendungen eine Zuordnung zu einem Vorgang
schnell und zielsicher erlaube. Zudem sei eine Umprogrammierung
samtlicher etwa 200 verwendeter Vorlagen sehr aufwindig. Ein
Datenschutzproblem bestehe dabei schon deswegen nicht, weil es
sich bei dem Aktenzeichen um kein personenbezogenes Datum
handele. Dies wurde vom TLfD anders gesehen. Bei dem Aufdruck
des Aktenzeichens auf Briefsendungen ist von einer Ubermittlung
von personenbezogenen Daten i. S. d. § 3 Abs. 1 ThiirDSG zu einer
bestimmbaren natiirlichen Person an den Postdienstleister auszuge-
hen. Eine Rechtsgrundlage hierfiir ist nur bei férmlichen Zustellun-
gen von BuBigeldbescheiden gegeben, da hier die Angabe einer
Geschéftsnummer auf der Briefsendung vorgeschrieben ist. Eine
Rechtsgrundlage zur Ubermittlung dieses Datums an den Postdienst-
leister bei allen iibrigen Sendungen gibt es nicht, da es bereits an
einer Erforderlichkeit zur Erfiillung der Aufgaben der in der Zustin-
digkeit der Zentralen BuBgeldstelle i.S.d. §22 Abs. 1 Nr. 1
ThirDSG fehlt. Von einer Dateniibermittlung an Nachbarn oder
Familienmitglieder, wie von den Beschwerdefiihrern angenommen,
kann man hier aber nicht ausgehen, weil die Verantwortung der ZBS
als Absender fiir dieses personenbezogene Datum mit der Ubergabe
an den Postdienstleister endet. Hierfir muss der Empfianger in
seinem Einflussbereich Sorge tragen, wenn er Postsendungen und
deren Absender in seinem personlichen Umfeld Dritten nicht zur
Kenntnis gelangen lassen mochte. Das kann z. B. dadurch gesche-
hen, dass der Briefkasten immer selbst geleert und auch Nachbarn
kein Briefkastenschliissel iiberlassen wird. Bei dem von der ZBS
verwendeten Aktenzeichen handelt es sich aber um kein sogenanntes
sprechendes Aktenzeichen, aus dem bereits bestimmte Riickschliisse
auf einen moglichen Inhalt der Sendung gezogen werden kann.
Allerdings besteht die Gefahr, dass durch die Kenntnis des Aktenzei-
chens bei telefonischen Anfragen weitere Informationen des Betrof-
fenen erschlichen werden kdnnten. Daher miissen grundsétzlich nach
§ 9 ThiirDSG technische und organisatorische Maflnahmen ergriffen
werden, um die Ausfilhrungen der Bestimmungen des ThiirDSG zu
gewahrleisten. Das ist dadurch zu erreichen, dass kiinftig auf die
Angabe des Aktenzeichens im Klartext zugunsten eines Barcodes
verzichtet wird. Mit der ZBS wurde eine Einigung dahingehend
erzielt, dass mittelfristig die Entfernung des Aktenzeichens aus dem
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Sichtfenster erfolgen wird. Zwischenzeitlich hat die ZBS ihre
Dienstanweisungen dahingehend ergénzt, dass bei telefonischen
Auskiinften eine eindeutige Identifizierung nicht nur anhand der auf
dem Umschlag aufgedruckten Daten erfolgen darf, sondern dariiber
hinausgehende identifizierende Daten abgefragt werden miissen, um
sich Gewissheit von der Identitit des Betroffenen zu verschaffen.
Dadurch soll der Gefahr begegnet werden, dass Dritte sich Informa-
tionen zu den laufenden Buflgeldverfahren iiber das Aktenzeichen
erschleichen kdnnen. Gegen die Angabe des Absenders ,, Thiiringer
Polizei - Zentrale Buf3geldstelle” bestehen nicht nur keine Bedenken,
sondern sie ist bereits deshalb erforderlich, damit Riicksendungen an
den korrekten Absender erfolgen kdnnen und die Sendungen nicht
von Stellen gedffnet werden miissen, die iiberhaupt nicht der Absen-
der waren.

Nach einer Ubergangszeit wird die ZBS das Aktenzeichen wieder
aus Adressfeldern von Briefsendungen entfernen. Damit wird auch
eine grofere Akzeptanz bei den Betroffenen hergestellt. Allerdings
miissen sie in ihrem personlichen Umfeld selbst fiir die gewiinschte
Vertraulichkeit sorgen.
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8 Verfassungsschutz

8.1 Evaluierung und Verlingerung der
Terrorismusbekdmpfungsgesetze

In den letzten zehn Jahren sind nach den terroristischen Anschlagen
vom 11. September 2001 eine groBe Zahl von Sicherheitsgesetzen in
Bund und Landern mit dem Ziel verschérft worden, den internationa-
len Terrorismus wirksam zu bekdmpfen. Dabei wurden auch eine
Vielzahl von Befugnissen zum Eingriff in die Privatsphére der
Biirgerinnen und Biirger geschaffen, ohne die fortbestehende Not-
wendigkeit und die mdglichen Auswirkungen solcher Mafnahmen
einer fundierten Uberpriifung zu unterziehen. Da diese Anderungen
meist unter groem Zeitdruck erfolgten, wurden einige dieser gesetz-
lichen Eingriffsbefugnisse einer Befristung unterworfen. Wiederum
ein Teil der befristeten Normen sind mit einer Evaluierungsklausel
versehen worden. Ein Beispiel hierfiir war das TerrorBekdmpfG vom
9. Januar 2002, mit dem das BfV u.a. die Befugnis erhielt, bei
Banken Auskiinfte zu Konten und deren Inhaber, bei Postunterneh-
men Auskiinfte zu Namen, Anschriften, Postfachern und sonstigen
Umsténden des Postverkehrs sowie bei Telekommunikations- und
Internetunternehmen Auskiinfte {iber Verbindungs- und Nutzungsda-
ten einzuholen. Artikel 22 TerrorBekdmpfG sah eine Befristung fiir
fiinf Jahre vor und ordnete lediglich an, dass ,,die Neuregelungen vor
Ablauf der Befristung zu evaluieren sind“. Eine unabhéngige Eva-
luation erfolgte im Jahr 2006 nicht, weil die Priifung der Erforder-
lichkeit einer Verldngerung des Gesetzespakets durch die Bundesre-
gierung selbst erfolgte. Dabei war es nicht verwunderlich, dass nicht
nur die bisherigen Regeln weitergelten sollten, sondern Befugnisse,
die bislang nur fiir das Bundesamt fiir Verfassungsschutz galten,
auch auf den Bundesnachrichtendienst und den Militdrischen Ab-
schirmdienst ausgeweitet worden sind. Mit einer verbesserten Eva-
luierungsklausel ~ in  Artikel 11 Terrorismusbekdmpfungsergin-
zungsgesetz (TerrorBekdmpfErgG) vom 5. Januar 2007 sollte auch
der von den Datenschutzbeauftragten des Bundes und der Lénder
erhobenen Forderung nach einer unabhingigen Evaluierung auf
wissenschaftlicher Grundlage Rechnung getragen werden. So sollte
die Evaluierung unter Einbeziehung eines (!) wissenschaftlichen
Sachverstindigen erfolgen, der im Einvernehmen mit dem Deut-
schen Bundestag bestellt wird. Kurz vor Ablauf der weiteren Verldn-
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gerung des Gesetzes Anfang 2012 legte die Bundesregierung im
Sommer 2011 einen Gesetzentwurf zur Anderung des Bundesverfas-
sungsschutzgesetzes vor, der ein Auslaufen derjenigen Befugnisse
des Verfassungsschutzes vorsah, von denen seit deren Einflihrung
kein Gebrauch gemacht worden ist. Dies betraf u. a. die Auskiinfte
von Postunternehmen zu Bestandsdaten oder Umsténden des Post-
verkehrs. Im Ubrigen sollen aber die sonstigen Befugnisse fiir
weitere fliinf Jahre fortgelten. Verédnderungen gab es auch bei der
parlamentarischen Kontrolle und der Mdglichkeit nicht nur bei den
Fluggesellschaften, sondern auch bei den Betreibern von Buchungs-
systemen Daten abzufragen. Die erweiterte Evaluierungsklausel in
Artikel 9 des Gesetzentwurfs scheint die mehrfach von der Konfe-
renz der Datenschutzbeauftragten des Bundes und der Lénder in
EntschlieBungen (Anlagen 5 und 23) geforderte wissenschaftlich
fundierte Evaluierung zumindest zum Teil aufgegriffen zu haben.
Dort ist jetzt vorgesehen, dass unter Mitwirkung eines oder mehrerer
wissenschaftlicher Sachverstindiger, die im Einvernehmen mit dem
Deutschen Bundestag bestellt werden, auch die Haufigkeit und die
Auswirkungen der mit den Eingriffsbefugnissen verbundenen
Grundrechtseingriffe einzubeziehen sind. Diese Grundrechtseingriffe
sind dann in Beziehung zu setzen zu der anhand von Tatsachen
darzustellenden Wirksamkeit der Normen zum Zweck der Terroris-
musbekdmpfung.

Im Thiiringer Verfassungsschutzgesetz (ThiirVerfSchG) wurden die
erweiterten Eingriffsbefugnisse des Bundesamtes fiir Verfassungs-
schutz seit dem Jahr 2001 jeweils durch direkte Verweise auf das
Bundesverfassungsschutzgesetz (BVerfSchG) in das Landesrecht
iibernommen. Zwar erfolgte jeweils eine Befristung fiir fiinf Jahre.
Eine Evaluierung war jedoch bislang nicht vorgesehen. Entsprechen-
de Forderungen des TLfD (7. TB, 8.2) hat die Landesregierung mit
dem Argument zuriickgewiesen, dass es sich bei diesen Befugnissen
lediglich um die verwaltungsméflige Umsetzung des Bundesrechts
im Landesrecht handele. Da jedoch der Landesgesetzgeber insoweit
autonom Recht setzt, konnte er sehr wohl die Auswirkungen dieser
Eingriffsbefugnisse im Bereich des Landes einer unabhingigen
Evaluierung unterziehen und dann entscheiden, ob er sich weiterhin
den im Bundesverfassungsschutzgesetz enthaltenen Eingriffsbefug-
nissen durch eine Gesetzesverweisung anschlieBt oder davon abwei-
chende Regelungen trifft. Denkbar ist zudem, dass die Erkenntnisse
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aus einer solchen Evaluierung auf Landesebene auch in die Evaluie-
rung nach Artikel 9 des am 10. Januar 2011 in Kraft getretenen
Gesetzes zur Anderung des Bundesverfassungsschutzgesetzes
einflieBen konnten. Die Landesregierung hat im Herbst 2011, kurz
vor Ablauf der Befristung des ThiirVerfSchG und einiger anderer
Gesetze, den Entwurf eines Gesetzes zur Anderung sicherheits- und
melderechtlicher Vorschriften vorgelegt, mit dem das Thiiringer
Sicherheitsiiberpriifungsgesetz, das Thiiringer Ausfithrungsgesetz
zum G-10-Gesetz sowie das ThiirMeldeG entfristet werden sollen.
Das ThiirVerfSchG soll im Jahr 2012 an die o. g. Anderungen des
BVerfSchG angepasst werden. Deshalb hat der Landtag einer noch-
maligen Befristung fiir ein Jahr bis zum 31. Dezember 2012 zuge-
stimmt. In einer schriftlichen Anhdérung des Innenausschusses hat
der TLfD darauf hingewiesen, dass die Zeit bis zum Ende der Befri-
stung fiir eine Evaluierung der Befugnisse durch eine unabhingige
Stelle genutzt werden sollte. Der Anregung, eine solche Evaluie-
rungspflicht in den Gesetzentwurf aufzunehmen, ist der Landtag
nicht gefolgt.

Es bleibt zu hoffen, dass in den jeweils anstehenden Anderungen der
Befugnisse der Verfassungsschutzbehdrden auf Bundes- und Lan-
desebene zur Terrorismusbekdampfung endlich eine wissenschaftliche
Evaluierung durch eine unabhingige Stelle erfolgt.

8.2 NADIS neu — Probleme mit der Volltextsuche

Das nachrichtendienstliche Informationssystem (NADIS) wird
technisch vom BfV betrieben und steht als Verbunddatei den Verfas-
sungsschutzdmtern des Bundes und der Linder bereits seit vielen
Jahren zum Austausch von Informationen entsprechend den gesetzli-
chen Grundlagen zur Verfiigung. Nun soll dieses System auf den
technisch neuesten Stand gebracht werden. Eine unter Federfiihrung
des BfV titige Projektgruppe der Verfassungsschutzimter bereitet
diese Neuausrichtung vor. Wie so oft fiihren neue technische Mog-
lichkeiten im Bereich der Verarbeitung personenbezogener Daten zu
zusétzlichen Gefahrdungen fiir das Personlichkeitsrecht der Betrof-
fenen, auf die durch technische und organisatorische Maflnahmen
oder auch durch Anpassung rechtlicher Regelungen reagiert werden
muss. Nach der geltenden Rechtslage ist es nicht zulédssig, dass in
NADIS ein vollstidndiges elektronisches Abbild der personenbezoge-
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nen Informationen zum unbeschriankten Abruf fiir alle angeschlosse-
nen Verfassungsschutzdmter bereitgestellt wird. Grund hierfiir sind
die héufig sehr sensiblen, aber auch vielfach nicht gesicherten
Erkenntnisse, die zudem auch zufillig mitbetroffene Personen zum
Gegenstand haben konnen. Deshalb enthilt der GroBteil der gespei-
cherten Datensétze in strukturierter Form nur Daten, die zur Identifi-
zierung einer Person fiihren und die jeweils eingebende Stelle
benennen. Fiihrt eine Recherche zum Treffer, so werden die weiter-
gehenden Informationen direkt zwischen den beteiligten Behorden
unter Beachtung der gesetzlichen Vorschriften ausgetauscht.

Mit NADIS WN (= Wissensnetz) sollen jedoch nicht nur strukturier-
te Daten, sondern auch unstrukturierte Textdateien zum Abruf
bereitgestellt werden. Das vereinfacht die Arbeit der beteiligten
Behorden, weil das entsprechende Ursprungsdokument direkt aus
dem System abgerufen werden kann, ohne dass eine weitere Kon-
taktaufnahme mit der jeweiligen Behorde ndtig ist. Daneben entsteht
durch die Moglichkeit, in dem strukturierten Gesamtdatenbestand
mit Suchwerkzeugen sémtliche Dateien z. B. nach Namen oder
sonstigen personenbezogenen Merkmalen zu durchsuchen, eine neue
Qualitdt der Datenverarbeitung, die mit einem sogenannten Data-
Warehouse oder einer Internetsuchmaschine verglichen werden
konnte, wobei die Suchberechtigten auf die Mitarbeiter der Verfas-
sungsschutzamter entsprechend den jeweiligen Zugriffsrechten
beschrinkt werden. Auf die besonderen Risiken, die von einer
Volltextrecherche in Datenbestinden der Sicherheitsbehdrden
ausgehen, hat die Konferenz der Datenschutzbeauftragten des Bun-
des und der Lénder in einer EntschlieBung (Anlage 10) hingewiesen
und die Bundesregierung und die Landesregierungen aufgefordert,
volltextbasierte Dateisysteme nur innerhalb der sehr engen verfas-
sungsrechtlichen Grenzen auszugestalten. Besonders problematisch
ist hierbei der Umstand, dass durch solche Volltextrecherchen auch
nach solchen Personen gesucht werden kann, die iiberhaupt nicht
Zielpersonen der Sicherheitsbehorden sind, sondern nur zufillig als
Beteiligte oder Familienangehorige in den Texten erwdhnt sein
konnen. Nach Kritik durch die Datenschutzbeauftragten des Bundes
und der Lénder, die von Zeit zu Zeit iiber den Entwicklungsstand im
Arbeitskreis Sicherheit durch das BfV informiert wurden, ist die
Konzeption dahingehend gedndert worden, dass keine Ursprungsdo-
kumente im System gespeichert werden, in denen Unbeteiligte
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genannt sind. Zudem soll die Volltextrecherche in Ursprungsdoku-
menten nur einem relativ kleinen Kreis innerhalb der Verfassungs-
schutzbehérden moglich sein. Eine urspriinglich geplante Inbetrieb-
nahme im Jahr 2011 wird nun wohl erst im Jahr 2012 erfolgen.

Die Einhaltung der verfassungsrechtlichen Grenzen bei der Volltext-
recherche im NADIS-WN wird auch nach Einfithrung des neuen
Systems von den Datenschutzbeauftragten iiberpriift werden.

8.3  Hosting der Amtsdatei des TLfV durch das BfV nur mit
ausreichender Kontrolle

In einem gewissen Zusammenhang mit dem geschilderten System
NADIS-neu (s. 0. 8.2) steht auch die Moglichkeit, die das BfV den
Landesémtern fiir Verfassungsschutz anbietet, in seinem generischen
Dateisystem die Amtsdateien des jeweiligen Landesamtes technisch
zu betreiben. Das hat den Vorteil v. a. fiir kleinere Amter, dass sie
selbst keine eigene Technik hierfiir vorzuhalten brauchen. Der
Vorteil fiir das BfV und den nachrichtendienstlichen Verbund liegt
darin, dass die Struktur der Amtsdateien sehr stark an das System
NADIS WN angepasst ist, und so eine Uberfiihrung von Daten nach
NADIS sehr einfach erfolgen kann, wenn die rechtlichen Vorausset-
zungen dafiir vorliegen. Hiergegen ist aus datenschutzrechtlicher
Sicht nichts einzuwenden. Im Jahr 2010 hat sich auch das TLfV
entschieden, von dem Angebot des BfV Gebrauch zu machen.
Hierzu hat es mit dem BfV eine Verwaltungsvereinbarung abge-
schlossen, in der u. a. die Verantwortungsteilung fiir den Betrieb der
Datei festgelegt wird. Danach wird die Datei vom BfV technisch
betrieben. Das TLfV trigt demgegeniiber die Verantwortung fiir die
RechtmiBigkeit der Datenverarbeitung, die Aktualitét der Daten und
die Auskunftserteilung an die Betroffenen. Vom TLfD wurde hier in
Frage gestellt, ob es sich bei diesem technischen Betrieb lediglich
um eine Amtshilfe auf der Grundlage von § 1 Abs. 3 BVerfSchG
handelt. Nach dieser Vorschrift besteht die Zusammenarbeit der
Verfassungsschutzdmter des Bundes und der Lander auch in gegen-
seitiger Unterstiitzung und Hilfeleistung. Daraus leitet das TLfV eine
Befugnis des BfV zum Hosting seiner Amtsdatei ab. Allerdings
gehen dabei das TLfV und der TLfD von einer unterschiedlichen
Einordnung dieser Dienstleistung aus. Das TLfV sieht darin lediglich
eine technische Unterstiitzungsleistung, bei der keine personenbezo-
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genen Daten verarbeitet werden. Allerdings wird dann doch die
Notwendigkeit gesehen, dass auch technische Kontrollmalnahmen
zum Datenschutz sichergestellt werden miissen. So soll das BfV die
technischen Maflnahmen zur Datensicherheit treffen und auf Anfor-
derung des TLfV Protokolle von Datenzugriffen zur Datenschutz-
kontrolle zur Verfiigung stellen. Die Datenschutzkontrolle vor Ort
soll jedoch ausschlieBlich durch den BfDI erfolgen. Das sieht der
TLAD etwas anders: Auch wenn die Daten nicht vom BfV planmiBig
verarbeitet oder genutzt werden sollen, kann das BfV doch auf den
Datenbestand einwirken und diesen z. B. 16schen, auch wenn das
nicht zuléssig sein sollte. Zudem besitzt auch der Systemadministra-
tor des BfV die Moglichkeit, sich einen tempordren Benutzer einzu-
richten und damit Zugang zu den Daten des TLfV zu erlangen.
Deshalb handelt es sich bei dem Hosting nach Auffassung des TLfD
um eine Verarbeitung personenbezogener Daten durch das BfV. Eine
Ubermittlung dieser Daten ist nach dem ThiirVerfSchG und dem
BVerfSchG jedenfalls nicht zuldssig, soweit die Daten nicht in den
Bestand der Verbunddatei NADIS gehdren. Somit bliebe als Rechts-
grundlage allenfalls eine Datenverarbeitung im Auftrag nach
§ 8 ThiirDSG. Hierzu  argumentiert das  TLfV,  dass
§ 1 Abs. 3 BVerfSchG die Anwendbarkeit des § 8 ThiirDSG als
Spezialgesetz verdrangen wiirde. Eine solche Sichtweise verkennt
den Grundsatz, dass sich aus Aufgabennormen keine Eingriffsbefug-
nisse ableiten lassen. Aus der Pflicht zur gegenseitigen Unterstiit-
zung léasst sich keine Befugnis zur Datenverarbeitung ableiten. Der
eigentliche Grund, weshalb die Anwendbarkeit der Vorschriften fiir
eine Datenverarbeitung im Auftrag abgelehnt wird, sind die weiteren
Konsequenzen fiir den Auftragnehmer, hier das BfV. Dieses miisste
sich vertraglich der Kontrolle der Datenverarbeitung durch das TLfV
unterwerfen, was kategorisch abgelehnt wird. So ist nun die Situati-
on entstanden, dass das TLfV das Hosting mit dem BfV beenden
miisste, wenn es dieses als Auftragsdatenverarbeitung einordnet. Die
Datenschutzbeauftragten des Bundes und der Lénder sind sich einig,
dass allenfalls eine Einordnung als Auftragsdatenverarbeitung in
Betracht kommt. Eine Losung des Problems konnte nur dadurch
geschaffen werden, dass in einer gesetzlichen Regelung im
BVerfSchG das Hosting ausdriicklich zugelassen wird, wobei jedoch
auch eindeutig festgelegt werden miisste, wer die Datenschutzkont-
rolle in welchem Bereich tibernehmen soll, da keine Kontrollliicken
entstehen diirfen.
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Es sollte eine gesetzliche Regelung des Hostings der Amtsdateien
durch das BfV im BVerfSchG aufgenommen werden, bei der die
Datenschutzkontrolle eindeutig geregelt ist.
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9 Finanzwesen
9.1 Haushaltsmanagementsystem (HAMASYS)

Im 8. Tatigkeitsbericht (9.2) hatte der TLfD {iiber verschiedene
Datenschutzprobleme bei der Anwendung des Verfahrens
HAMASYS berichtet. Wie durch das TFM zugesagt, ist mit der
Uberarbeitung des Verfahrens nunmehr auch eine Kenntnisnahme
von bereits zuvor gespeicherten personenbezogenen Daten zu konk-
reten Zahlungsvorgédngen durch Unberechtigte ausgeschlossen. Nicht
ausgerdumt wurden bislang jedoch die datenschutzrechtlichen
Bedenken hinsichtlich der Zugriffsrechte auf die Partnerdaten im
Verfahren HAMASYS. Das hat folgenden Hintergrund:

Die im Verfahren verwendeten Partnerdaten enthalten personenbe-
zogene Informationen (Name, Adresse, Bankverbindung und Steuer-
nummer) von Zahlungspflichtigen und Zahlungsempfingern. Nur fiir
Datensétze, die eine Zahlung im Rahmen von Trennungsgeld,
Reisekosten oder Beihilfe vorsehen, ist die Vertraulichkeit dadurch
gewihrleistet, dass nur die fiir den jeweiligen Zahlungsvorgang
berechtigten Stellen Zugriff besitzen. Alle anderen Partnerdaten
stehen nach ihrer Erfassung — es handelt sich hierbei um mehr als
200.000 Datensédtze — standardmiBig ca. 3.840 Mitarbeitern aller
Landesbehorden, die das System nutzen, zur Verfiigung.

Nach Auffassung des TLfD werden bei der Nutzung von
HAMASYS Vorschriften iiber den Datenschutz verletzt, weil die
0. g. personenbezogenen Daten ohne geeignete Rechtgrundlage und
ohne Einwilligung der Betroffenen auch Stellen ohne jegliche
Zustindigkeit standardméBig zur Verfligung gestellt werden. Dartii-
ber hinaus stellt die Einrdumung von Zugriffsberechtigungen fiir alle
HAMASYS nutzenden Dienststellen ein automatisiertes Abrufver-
fahren nach § 7 ThiirDSG dar, das wegen der entgegenstehenden
schutzwiirdigen Interessen der Betroffenen nicht als angemessen und
mangels Einwilligung der Betroffenen als unzuldssig anzusehen ist.
Niemand, der mit einer Behorde haushaltsrelevante Vorginge
abwickelt, muss auch annehmen, dass neben den zustéindigen Mitar-
beitern auch Bedienstete anderer Behorden auf seine Adress- und
Bankverbindungsdaten zugreifen konnen.
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Nach § 4 Abs. 1 ThiirDSG ist die Verarbeitung und Nutzung perso-
nenbezogener Daten nur dann zuldssig, wenn eine Rechtsvorschrift
dies erlaubt oder soweit der Betroffene eingewilligt hat. Mangels
geeigneter Rechtvorschriften — auch die spezialgesetzlichen Vor-
schriften etwa der Thiiringer Landeshaushaltsordnung bzw. des
Haushaltsgrundsitzegesetzes helfen hier nicht weiter — kommt eine
Speicherung und Bereitstellung der Partnerdaten fiir alle an
HAMASYS beteiligten Dienststellen nur in Betracht, wenn der
Betroffene hierin eingewilligt hat. Vor einer Einwilligung hat die
verantwortliche Stelle den Betroffenen iiber die Datenspeicherung
und deren Umfang zu unterrichten. Die Einwilligung ist dabei
nachvollziehbar zu gestalten. Trotz der bereits im 8. TB ver6ffent-
lichten Problematik wurde bei Kontrollen festgestellt, dass die mit
ihren Partnerdaten erfassten Personen bisher nicht dariiber in Kennt-
nis gesetzt wurden, dass sdmtliche an HAMSYS beteilige Behorden
iiber die Moglichkeit verfiigen, die personenbezogen Partnerdaten
abzurufen.

Besonders schwer wiegt der festgestellte Gesetzesverstof3 seitens des
TFM, weil ihm die Betreuung des Verfahrens fiir die gesamte Lan-
desverwaltung obliegt und es selbst jahrelang diese unzuldssigen
Datentibermittlungen durchgefithrt hat. Der TLfD hatte das TFM
gebeten, umgehend eine datenschutzkonforme Gestaltung des
Verfahrens zu veranlassen. Hierbei wurde folgende datenschutz-
freundliche Verfahrensweise vorgeschlagen:

Bei der erstmaligen Erfassung eines Zahlungspartners sind dessen
Daten standardmifBig nur den berechtigten Mitarbeitern der unmit-
telbar mit dem Zahlungsvorgang befassten Behorden zur Verfiigung
zu stellen. Zugleich kann dem Betroffenen bei Bedarf eine Einwilli-
gung zur Verdffentlichung dieser Daten fiir alle beteiligen Behorden
angeboten werden. Diese Maflnahme sollte fiir alle angeschlossenen
Behorden einheitlich umgesetzt werden. Die bereits im System
befindlichen Partner konnten durch die jeweils zustindigen Stellen
sukzessive um eine nachtrigliche Einwilligung gebeten werden.
Dass dieser Vorschlag mit angemessenem Aufwand realisiert werden
kann, zeigt sich daran, dass bereits derzeit bei der Erfassung durch
die zustidndige Behorde der Zugriff auf Partnerdaten im Falle von
Trennungsgeld, Reisekosten und Beihilfe durch Aktivierung eines
speziellen Schutzrechtes auf die berechtigten Dienststellen und
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Mitarbeiter beschriankt werden kann. Da das TFM der Aufforderung
des TLfD nicht Folge leistete, hat der TLfD das Verfahren
HAMASYS gemiB § 39 Abs. 1 ThiirDSG beanstandet. Nachfolgend
kamen das TFM und der TLfD iiberein, dass kiinftig bei Neuauf-
nahmen von Partnern in HAMASYS durch die Mittel bewirtschaf-
tenden Stellen eine Einverstdndniserklirung zu einer Verwendung
der Adress- und Kontodaten im Verfahren HAMASYS einzuholen
ist. Das TFM sagte zu, ein Formular fiir eine solche Einverstindnis-
erklarung zu entwickeln und allen Ressorts zur Verfiigung zu stellen,
wobei ausdriicklich auf die datenschutzrechtliche Problematik
hingewiesen werden soll. Im Falle der nicht erteilten Einwilligung
soll kiinftig gewdhrleistet sein, dass der Zugriff auf die Daten nur
durch die unmittelbar am Zahlungsvorgang beteiligten Stellen
moglich ist.

Eine Dateniibermittlung ist nur dann zuldssig, wenn eine Rechtsvor-
schrift dies erlaubt oder soweit der Betroffene hierin eingewilligt hat.
Diese Zuléssigkeitsvoraussetzung gilt auch fiir automatisierte Abruf-
verfahren im Rahmen der Landesverwaltung.

9.2  Was darf das Finanzamt bei der Sachverhaltsermittlung?

Durch Beschwerden von Biirgern wird immer wieder die Frage
aufgeworfen, welche personlichen Daten die Finanzdmter zur
Sachverhaltsermittlung erheben diirfen. So wurde in einem Fall die
Arbeitsweise des Finanzamts Ilmenau hinterfragt, im Rahmen einer
Umsatzsteuer-Nachschau den Arbeitsraum der geschéftlich genutz-
ten Wohnung zu fotografieren. Hier gilt, dass die Moglichkeit einer
Bilddokumentation insbesondere bei unklaren Sachverhalten genutzt
werden kann, wenn es auf die zweifelsfreie Dokumentation der
vorgefundenen Verhiltnisse ankommt. Rechtsgrundlage fiir diese
Dokumentation sind § 98 und § 99 AO. Dabei diirfen Wohnrdume
grundsétzlich nicht gegen den Willen des Inhabers betreten werden
(§ 99 Abs. 1 Satz 2 AO). Gleiches gilt nach Auffassung des TLfD
auch fiir fotografische Dokumentationen anldsslich eines solchen
Besuches. Diese Voraussetzungen waren im konkreten Fall erfiillt,
da es der Beschwerdefiilhrer gestattet hatte, die vorgefundenen
Ortlichkeiten zu fotografieren und die Fotos nach der Anfertigung
des Aktenvermerks wieder geldscht worden waren.
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Will ein Steuerpflichtiger geschiftlich bedingte Bewirtungskosten in
seiner Einkommenssteuererkldrung als Betriebsausgaben steuermin-
dernd geltend machen, dann tritt hiufig die Frage auf, wie detailliert
er diese Kosten nachweisen muss. Um glaubhaft zu machen, dass er
potentielle Kunden aus geschiftlichem Anlass bewirtet hat, ist es
vorgeschrieben (§ 4 Abs. 5 Satz 1 Nr. 2 EStG), dem Finanzamt den
Anlass und die Teilnehmer der Bewirtung schriftlich vorzulegen.
Fraglich ist, ob neben den Namen der Teilnehmer auch deren An-
schriften vom Finanzamt verlangt werden konnen. Rechtsprechung
und die herrschende Meinung in der Literatur stufen diese Angaben
als im Regelfall nicht erforderlich ein. Sofern sich allerdings im
Einzelfall Zweifel an den Angaben des Steuerpflichtigen ergeben
sollten, konnen die Adressen der Teilnehmer nachgefordert werden.
So hatte das Finanzamt Erfurt von einem Beschwerdefiihrer zunachst
die Anschriften der Teilnehmer einer Bewirtung verlangt. Fiir diese
Aufforderung sah der Beschwerdefithrer keinen hinreichenden
Grund. Die darauthin erfolgte Einzelfalliiberpriifung ergab, dass von
einer Nachforderung der Anschriften der bewirteten Géste Abstand
genommen wurde.

Im Rahmen einer Umsatzsteuer-Nachschau sind Fotos der hierfiir
relevanten Ortlichkeiten nur mit Zustimmung des Betroffenen
zuldssig. Nach erfolgter Auswertung sind diese Fotos unverziiglich
zu loschen.

Anschriften von bewirteten Personen sind zur Geltendmachung von
Betriebsausgaben nur ausnahmsweise gegeniiber den Fi-
nanzbehdrden anzugeben.

9.3  Automatische Anzeige des Kontostands nach
Verfiigungen am Geldautomaten

Eine Beschwerde betraf die Diskretion an Geldautomaten der Kreis-
sparkasse Nordhausen. Zuvor hatte die Sparkasse veranlasst, dass im
Anschluss an Bargeldverfiigungen am Bildschirm der Geldautoma-
ten auch der Kontostand automatisch angezeigt wird, um den Kun-
den separate Kontostandsabfragen bzw. Kontoausdrucke zu ersparen.
Wie der Beschwerdefiihrer mitteilte, miisse man am Geldautomaten
nunmehr noch zusétzlich darauf achten, dass der Kontostand vertrau-
lich bleibt. In diesem Zusammenhang sei festzustellen, dass die
Hinweise auf die Diskretionszone vor den Geldautomaten in ver-

Thiiringer Landesbeauftragter fiir den Datenschutz



9. Tétigkeitsbericht 2010 — 2011 89

schiedenen Einkaufszentren mangelhaft seien. Auf Anregung des
TLfD wurden inzwischen in den Selbstbedienungsfilialen der Spar-
kasse FuBBbodenaufkleber angebracht, die deutlich wahrnehmbar auf
die gebotene Einhaltung der Diskretionszonen vor den Geldautoma-
ten hinweisen und einige Geldautomaten mit erweiterten Sichtblen-
den ausgestattet. Diese Mallnahmen sind geeignet, ein héheres Maf}
an Vertraulichkeit bei der Nutzung der Geldautomaten zu gewéahrlei-
sten. Unter der Voraussetzung, dass diese Maflnahmen sachgerecht
umgesetzt werden, ist es als datenschutzrechtlich vertretbar anzuse-
hen, die automatische Anzeige des Kontostandes im unteren Teil des
Bildschirms des Geldautomaten beizubehalten.

Hinweisschilder und Sichtblenden sind unter bestimmten Umsténden
als geeignete Mittel zum Schutz sensibler personenbezogener Daten
anzusehen. Giinstiger ist es jedoch, von vorneherein auf eine auto-
matische Anzeige sensibler Daten zu verzichten.
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10  Justiz

10.1 Vorratsdatenspeicherung — quo vadis?

Wie im letzten Tétigkeitsbericht unter 4.1 dargestellt, hatte das
Bundesverfassungsgericht die damalige Umsetzung der Richtli-
nie 2006/24/EG zur Vorratsdatenspeicherung im TKG gestoppt, eine
Vorratsdatenspeicherung jedoch unter engen Voraussetzungen als
verfassungsrechtlich zuldssig angesehen. Daher ist es in der Bundes-
republik Deutschland weiterhin moglich, die Richtlinie mit einem
neuen Gesetz umzusetzen. Hierzu ist es bislang nicht gekommen.
Das Bundesministerium der Justiz hat Anfang 2011 ein Eckpunkte-
papier ,,Zur Sicherung vorhandener Verkehrsdaten und Gewéhrlei-
stung von Bestandsdaten und Auskiinften im Internet* verdffentlicht.
Ein konkreter Gesetzentwurf zur Umsetzung ist jedoch nicht be-
kannt. So bleibt weiterhin abzuwarten, ob und in welcher Art und
Weise eine Vorratsdatenspeicherung ermdglicht wird. Zwischenzeit-
lich hat die Europdische Kommission ein Vertragsverletzungsverfah-
ren gegen Deutschland eingeleitet, mit dem die Umsetzung der
Richtlinie 2006/24/EG des Européischen Parlaments und des Rates
vom 15. Mérz 2006 iiber die Vorratsspeicherung gefordert wird. Aus
datenschutzrechtlicher Sicht bestehen nach wie vor Vorbehalte
gegeniiber einer langfristigen Speicherung von Telekommunikati-
onsverkehrsdaten. Die Konferenz der Datenschutzbeauftragten des
Bundes und der Lénder hat in ihrer EntschlieBung vom
17./18. Mirz 2010 (,,Keine Vorratsdatenspeicherung* - Anlage 3) die
grundsétzliche Ablehnung einer Vorratsdatenspeicherung geduflert.

Im Hinblick auf die Gesamtheit der verschiedenen Datensammlun-
gen ist der Gesetzgeber bei der Erwdgung neuer Speicherungspflich-
ten oder -berechtigungen zu groBerer Zuriickhaltung aufgerufen.

10.2 Keine Quellen-TKU ohne gesetzliche Grundlage in der
Strafprozessordnung

Die Uberwachung der Telekommunikation kann bekanntlich bei
Vorliegen der Voraussetzungen grundsétzlich auf der Grundlage von
§ 100 a, b StPO erfolgen. Wollen Strafverfolgungsbehdrden ver-
schliisselte Internettelefonie oder E-Mails iiberwachen und auf-
zeichnen (sogenannte Quellen-Telekommunikationsiiberwachung,
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Quellen-TKU) muss hierzu auf dem Endgerit des Betroffenen eine
Software angebracht werden, die die Daten aus dem laufenden
Kommunikationsvorgang vor ihrer Verschliisselung erfasst und an
die Behorde weiterleitet. Die Technik entspricht dabei der Online-
Durchsuchung (,,Trojaner), die grundsitzlich auch Zugriffe auf
gespeicherte Inhalte ermoglicht (vgl. hierzu die EntschlieBung
,»Keine heimliche Online-Durchsuchung privater Computer,, der
73. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander am 8./9. Mirz 2007, abgedruckt im 7. TB, Anlage 15). Es
muss jedoch nach dem Urteil des Bundesverfassungsgerichts zur
Online-Durchsuchung (vom 27. Februar 2008, Az.: 1 BvR 370/07)
durch technische Vorkehrungen und rechtliche Vorgaben sicherge-
stellt werden, dass sich die Zugriffe auf Daten aus laufenden Tele-
kommunikationsvorgdngen beschrinken. Da die Strafprozessord-
nung bislang keine entsprechenden Regelungen enthélt, die der
Rechtsprechung des Bundesverfassungsgerichts Rechnung tragen,
haben die Datenschutzbeauftragten des Bundes und der Lénder mit
ihrer EntschlieBung der 81. Konferenz am 16./17. Mérz 2011 den
Gesetzgeber aufgefordert, Rechtssicherheit zu schaffen (Anlage 15).
Nur ein halbes Jahr spiter wurden Feststellungen des Chaos-
Computer-Clubs veroffentlicht, dessen Mitglieder auf einer ihm
zugespielten Festplatte mogliche Funktionsweisen einer durchge-
fiihrten Quellen-TKU-MafBnahme rekonstruiert hatten. Diese legten
den Schluss nahe, dass gerade die vom Bundesverfassungsgericht
geforderte Beschriankung des Ausspionierens des Computers auf die
Telekommunikationsinhalte bewusst oder aus Nachlissigkeit nicht
eingehalten wurde. Daran schloss sich eine bundesweite Diskussion
iiber die Frage an, ob und mit welcher Software Quellen-TKU bisher
durchgefiihrt worden sind. In diesem Zusammenhang war einer
Pressemeldung zu entnehmen, dass in Thiiringen kein sogenannter
Staatstrojaner eingesetzt wurde. Allerdings hdtten Thiiringer Behor-
den in einem Fall das Abhoren verschliisselter Internet-Telefonate
beantragt. Trotz Zustimmung des Gerichts sei die MalBnahme dann
aber doch nicht durchgefiihrt worden. Dies hat den TLfD dazu
veranlasst, beim TJM um entsprechende Auskiinfte zu bitten. Dabei
stellte sich heraus, dass die Staatsanwaltschaft Gera beim Amtsge-
richt Gera einen Beschluss nach § 100 b StPO zur Telekommunika-
tionstiberwachung erwirkt hatte. Das TLKA, das die Mafnahme
umsetzen sollte, verfiigte jedoch iiber keine entsprechenden Mittel
zur Durchfiihrung und beauftragte deshalb das Bayerische Landes-
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kriminalamt, in Amtshilfe den Beschluss des Amtsgerichts Gera zur
Quellen-TKU umzusetzen. Wer jedoch dafiir verantwortlich ist, dass
trotz moglicher weitergehender technischer Mdoglichkeiten auch nur
die zuldssigen Daten erhoben werden, war zu kléren. Die Verfah-
rensweise war auch Gegenstand von Erdrterungen im Innenaus-
schuss des Landtags. Dabei hat der TLfD die Auffassung des TIM
geteilt, dass nach den Vorschriften der Amtshilfe die beauftragte
Behorde, hier das Bayerische Landeskriminalamt, die Verantwortung
fiir die RechtmaBigkeit ihrer Ermittlungshandlungen tragt. Fraglich
blieb zunichst, ob sich die Staatsanwaltschaft Gera im Rahmen ihrer
Sachleitung vollig entsprechender Priif- und Uberwachungspflichten
enthalten und die Durchfiihrung vollstindig der Polizei iiberlassen
konnte. Hier kénnte man erwégen, dass sich die Staatsanwaltschaft
Gera im Rahmen ihrer Sachleitung {iber den Funktionsumfang der
Software zumindest im Rahmen des Moglichen hétte informieren
und entsprechende ergiinzende Weisungen an das Bayerische Lan-
deskriminalamt hétte erteilen miissen. Allerdings ist dabei zu be-
riicksichtigen, dass sich die Staatsanwaltschaften zur Durchfiihrung
ihrer Ermittlungsmafnahmen der Polizeibehorden gerade in techni-
scher Hinsicht bedienen, weil die entsprechenden Kenntnisse in der
Regel nicht vorhanden sein konnen. Hier durfte sich die Staatsan-
waltschaft auf den technischen Sachverstand der Polizei verlassen.

Bevor der TLfD diese Einschidtzung vornehmen konnte, gab es
jedoch Meinungsverschiedenheiten zwischen dem TLfD und dem
TIM zu der Frage, ob dem TLfD Einsicht in die Akten des noch
laufenden Ermittlungsverfahrens zu gewédhren ist. Anlass war die
Weigerung des TIM, dem TLfD den Antrag der Staatsanwaltschaft
Gera, den Beschluss des Amtsgerichts Gera sowie das Amtshilfeer-
suchen des TLKA an das Bayerische Landeskriminalamt vorzulegen.
Begriindet wurde dies damit, dass nach § 477 Abs. 2 Satz 1 StPO
eine Auskunftserteilung wihrend der noch laufenden Ermittlungen
den Untersuchungszweck gefahrden wiirde. Da es sich um eine
bundesrechtliche Norm handele, ginge diese dem Kontrollrecht des
TLD nach § 38 Abs. 1 ThiirDSG vor. Diese Ansicht teilte der TLfD
nicht. Eine Anwendung der §§ 474 ff. StPO ist bei einer Daten-
schutzkontrolle durch den TLfD {iberhaupt nicht gegeben. Diese
Vorschriften betreffen lediglich den Fall, dass Auskiinfte aus Straf-
ermittlungsakten zu dort ndher genannten Zwecken an die jeweils
genannten Stellen tibermittelt werden diirfen. Regelungen zur Daten-
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schutzkontrolle enthalten die §§ 474 ff. StPO nicht, weshalb sie auf
die Datenschutzkontrolle durch den TLfD auch nicht anwendbar
sind. Einschlédgig sind hier die §§ 37 ff. ThiirDSG. Dort sind auch
abschlieBend die Ausnahmen der Kontrollbefugnis geregelt. So sind
z. B. nach § 38 Abs. 2 Satz 2 ThiirDSG dem TLfD keine Auskiinfte
zu erteilen, wenn das zustéindige Landesministerium im Einzelfall
feststellt, dass die Auskunft oder Einsicht in Unterlagen oder Akten
die Sicherheit des Bundes oder eines Landes gefihrden wiirde.
Darauf hat sich das TIM jedoch ausdriicklich nicht bezogen. Nach-
dem der TL{D diese Verletzung datenschutzrechtlicher Vorschriften
formell gemaB § 39 Abs. 1 ThiirDSG beanstandet hatte, gab das TIM
seinen Widerstand auf und gewéhrte Einsicht in die Unterlagen.

Die Zuldssigkeit und die Voraussetzungen der Quellen-
Telekommunikationsiiberwachung muss unter strenger Beachtung
der Vorgaben des Bundesverfassungsgerichts gesetzlich geregelt und
technisch umgesetzt werden konnen, damit Rechtssicherheit geschaf-
fen wird.

Es muss auch kiinftig sichergestellt bleiben, dass der TLfD zu
Kontrollzwecken Auskunft und Einsicht auch in solche Unterlagen
erhilt, die sich auf laufende Ermittlungen beziehen.

10.3 Einschrinkung der Funkzellenabfrage

Anlésslich von Versammlungen und Gegendemonstrationen am
19. Februar 2011 in Dresden haben die dortigen Strafverfolgungsbe-
hérden unzdhlige Verkehrsdaten von Mobilfunkverbindungen
erhoben. Dadurch sind zehntausende Versammlungsteilnehmer,
darunter auch Bundestags- und Landtagsabgeordnete, Rechtsanwilte
und Journalisten, aber auch vollig unbeteiligte Anwohner in ihrer
Bewegung und ihrem Kommunikationsverhalten erfasst worden.
Rechtsgrundlage der Funkzellenabfrage ist § 100 g Abs. 2 Satz 2
StPO. Dabei bezieht sich die MaBnahme nicht auf bestimmte Perso-
nen. Voraussetzung und ausreichend fiir die Erhebung von Ver-
kehrsdaten bei den Telekommunikationsanbietern ist das Vorliegen
einer Straftat von erheblicher Bedeutung und eine rdumlich und
zeitlich hinreichend bestimmte Bezeichnung der Telekommunikati-
on. Diese Regelung, die 2001 in die StPO eingefiigt wurde, ist nach
Auffassung der Datenschutzbeauftragten weder hinreichend be-
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stimmt noch den heutigen technischen Gegebenheiten entsprechend.
Ohne Zutun ihrer Nutzer erzeugen aktuelle Mobilfunkgerdte eine
Vielzahl von Verkehrsdaten (Rufnummern von Anrufern und Ange-
rufenen, Uhrzeit), die spiter bei einer Funkzellenabfrage erhoben
werden konnen. Die unterschiedslose Erfassung aller in einer Funk-
zelle befindlichen Mobilfunkgeritebesitzer offenbart das Bewe-
gungs- und Kommunikationsverhalten einer Vielzahl von Menschen,
die selbst keinerlei Anlass fiir einen heimlichen massiven staatlichen
Eingriff gegeben haben. Die davon Betroffenen kénnen dann auch
wegen anderer RechtsverstoBBe (z. B. gegen das Versammlungsge-
setz) verfolgt werden, fiir die keinesfalls eine dermalien eingriffsin-
tensive MaBnahme hétte angeordnet werden konnen. Vor allem
fehlen weitergehende Regelungen zum weiteren Umgang mit den so
erlangten Daten. Die Konferenz der Datenschutzbeauftragten des
Bundes und der Léander hat mit ihrer EntschlieBung vom
27.Juli 2011 (Anlage 19) den Bundesgesetzgeber aufgefordert, den
Anwendungsbereich fiir eine nichtindividualisierte Funkzellenabfra-
ge einzuschrinken und u. a. dem Grundsatz der VerhiltnismaBigkeit
zu stirkerer Beachtung in der Praxis zu verhelfen sowie die
Loschungsvorschriften zu  prizisieren. Mit diesem  Ziel,
§ 100 g StPO, hat das Land Sachsen ecine Gesetzesinitiative im
Bundesrat (BR-Drs. 532/11) eingebracht. Das Ergebnis der Beratun-
gen ist abzuwarten.

Hinzuweisen ist auch auf die EntschlieBung der 82. Konferenz der
Datenschutzbeauftragten des Bundes und der Lénder vom
28./29. September 2011  (Anlage 26) als Reaktion auf die
Infragestellung der Kompetenz des Séchsischen Datenschutzbeauft-
ragten zur Kontrolle von Verfahrensweisen von Polizei und Staats-
anwaltschaft im Vorfeld einer bzw. nach einer richterlichen Anord-
nung zur Durchfiihrung einer Funkzellenabfrage. Dies lenkt wieder
einmal die Aufmerksamkeit auf die Wichtigkeit einer unabhédngigen
Datenschutzkontrolle insbesondere auch im Bereich der Strafverfol-
gung, wenn Einzelne aufgrund der verdeckten Datenverarbeitung des
Staates nicht oder nicht ausreichend frith anderweitigen Rechtsschutz
erlangen kdnnen.

Der Anwendungsbereich fiir eine nichtindividualisierte Funkzellen-
abfrage muss eingeschrankt werden.
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Vorbeugender Grundrechtsschutz ist insbesondere auch bei verdeck-
ten ErmittlungsmaBBnahmen Aufgabe der Datenschutzbeauftragten.

10.4 Datenschutzaspekte bei der Uberwachung von entlassenen
Intensivtitern

Um riickfallgefdhrdete Sexualstraftiter nach ihrer Haftentlassung
iiberwachen zu konnen und damit die Allgemeinheit zu schiitzen,
wurde zundchst in Bayern und anschlieBend auch in den anderen
Bundesldndern eine sogenannte HEADS-Konzeption -eingefiihrt.
HEADS steht fiir Haftentlassene-Auskunftsdatei-Sexualstraftiter.
Die Einordnung eines Probanden und damit die Aufnahme seiner
personenbezogenen Daten in die beim TLKA gefiihrte Datei erfolgt
im Zusammenwirken der Justiz und Polizeibehdrden. Dabei werden
personenbezogene Daten der Probanden aus dem Justizvollzug, der
Fithrungsaufsicht/Bewéhrungshilfe nach der Haftentlassung und
auch polizeiliche Erkenntnisse verarbeitet, um weitere Straftaten zu
verhindern. Der TLfD wurde am Entwurf der HEADS-Konzeption
beteiligt, wobei alle datenschutzrechtlichen Anregungen und Kritik-
punkte umgesetzt wurden.

Aufgrund des Urteils des Europédischen Gerichtshofs fiir Menschen-
rechte (EGMR) vom 17. Dezember 2009 zur nachtrdglichen Siche-
rungsverwahrung wurde das Recht der Sicherungsverwahrung neu
geregelt (Gesetz zur Neuordnung des Rechts der Sicherungsverwah-
rung und zu begleitenden Regelungen vom 22. Dezember 2010;
BGBI. T S.2300). Dabei wurden auch fithrungsaufsichtsrechtliche
Befugnisse erweitert. Insbesondere wurde das Instrumentarium der
elektronischen Aufenthaltsiiberwachung zur Verbesserung der
Kontrolle aufenthaltsbezogener Weisungen eingefiihrt. Hiervon sind
Personen betroffen, gegen die nach bisheriger Rechtslage auch von
vornherein  Sicherungsverwahrung angeordnet werden konnte.
Voraussetzungen fiir die richterliche Anordnung einer elektronischen
Aufenthaltsiiberwachung sind gemill § 68 b Abs. 1 Satz 3 StGB,
dass eine Verurteilung zu einer Freiheitsstrafe von mindestens drei
Jahren oder die Unterbringung in den MaBregelvollzug angeordnet
wurde und die Freiheitsstrafe vollstindig vollstreckt wurde bzw. die
Mabfregel sich erledigt hat, die Strafe bzw. die Unterbringung wegen
einer schweren Straftat im Sinne des § 66 Abs. 3 Satz 1 StGB (be-
stimmte Sexualstraftaten gegen Kinder, Jugendlich oder wider-
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standsunféhige Personen, gefahrliche Korperverletzung) verhingt
oder angeordnet wurde, die Gefahr der Begehung einer weiteren
derartigen Straftat besteht und die Weisung erforderlich ist, den
Verurteilten von der erneuten Begehung einer solchen Straftat
abzuhalten.

Nach § 463 a Abs. 4 StPO ist die Erhebung und Speicherung aller
Aufenthaltsdaten einschlieBlich der Daten {iber Funktionsstdrungen
des Gerits erlaubt. Lediglich innerhalb der Wohnung der Betroffe-
nen diirfen mit Verweis auf den Kernbereich privater Lebensfiihrung
keine iiber den Umstand der Anwesenheit hinausgehenden Aufent-
haltsdaten erhoben werden, soweit dies technisch moglich ist. Die
weitergehende Verarbeitung der Daten ist an bestimmte, abschlie-
Bend aufgezihlte, eng begrenzte Zwecke gebunden. Die Daten sind
gegen unbefugte Kenntnisnahme zu sichern und soweit kein Wei-
sungsverstof festgestellt wird, nach zwei Monaten zu loschen. Bei
Vorliegen der entsprechenden Voraussetzungen ist die elektronische
Aufenthaltsiiberwachung ortsunabhéngig von der jeweils zustindi-
gen Fiithrungsaufsichtsstelle sofort umzusetzen. Die technische
Umsetzung der elektronischen Aufenthaltsiiberwachung ist an keine
bestimmten Vorgaben gebunden, wird aber in der Regel mittels
Anlegens einer sogenannten elektronischen Fulifessel oder anderer
Gerite durchgefiihrt. Erfahrungen liegen im Bundesland Hessen vor,
die im Rahmen eines Modellprojekts zum Einsatz elektronischer
Fulifesseln entstanden sind. Aufgrund dieser Erfahrungen wurde
zundchst von drei Léndern ein Staatsvertrag mit dem Land Hessen
abgeschlossen, mit dem eine gemeinsame elektronische Uberwa-
chungsstelle der Linder (GUL) in Hessen eingerichtet wurde. Die-
sem Staatsvertrag ist Ende 2011 auch Thiiringen beigetreten. Die
GUL mit Sitz in Bad Vilbel soll Teile der Aufgaben der Fiihrungs-
aufsicht zur Uberwachung der elektronischen FuBfessel iibernehmen,
wobei die bereits in Hessen existierende Infrastruktur genutzt werden
soll. In Bezug auf die Datenverarbeitung sieht der Staatsvertrag vor,
dass fiir die GUL das hessische Datenschutzgesetz Anwendung
findet und die GUL vom Hessischen Datenschutzbeauftragten
kontrolliert wird. Mit der technischen Durchfiihrung der elektroni-
schen Aufenthaltsiiberwachung mit GPS bedient sich die GUL der
Hessischen Zentrale fiir Datenverarbeitung (HZD). Hierbei handelt
es sich um eine Datenverarbeitung im Auftrag. Diese erfolgt eben-
falls unter der Kontrolle des Hessischen Datenschutzbeauftragten,
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der die Datenschutzbeauftragten der beteiligten Lénder zu dem
Projekt auf dem Laufenden halt.

Die Verarbeitung personenbezogener Daten im Rahmen der Uber-
wachung entlassener Intensivtiter wird zu gegebener Zeit bei Thii-
ringer Behorden zu tiberpriifen sein.
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11  Gesundheits- und Sozialdatenschutz

11.1 Krankenhausinformationssystem — eine
Orientierungshilfe und deren Umsetzung

Seit Ende des Jahres 2009 befasste sich die Unterarbeitsgruppe
"Krankenhausinformationssysteme", die aus Mitgliedern der Ar-
beitskreise "Technik" und "Gesundheit und Soziales" der Daten-
schutzkonferenz besteht, mit der Erarbeitung einer Orientierungshil-
fe, die erstmalig bundesweit und trageriibergreifend ein einheitliches
Verstindnis der datenschutzrechtlichen Anforderungen an den
Einsatz von Krankenhausinformationssystemen ermoglicht. Es
fanden mehrere Sitzungen statt, in denen auch Experten, Software-
hersteller und Vertreter der Krankenhduser gehdrt wurden. Die
Datenschutzkonferenz ~ hat auf ihrer 81. Konferenz am
15./16. Marz 2011 in Wiirzburg die von der Unterarbeitsgruppe
erarbeitete ,,Orientierungshilfe Krankenhausinformationssysteme*
verabschiedet (Anlage 18). Neben normativen Eckpunkten zur
Zulassigkeit von Zugriffen auf elektronische Patientendaten im
Krankenhaus befasst sich die Orientierungshilfe auch mit techni-
schen Anforderungen an die Gestaltung und den Betrieb von Kran-
kenhausinformationssystemen.

Diese Orientierungshilfe ist nach dem Willen der Datenschutzbeauft-
ragten als Malistab bei kiinftigen Priifungen und Beratungen zugrun-
de zu legen. Gleichzeitig erhalten sowohl die Betreiber der Kranken-
hiuser als auch die Anbieter von Krankenhausinformationssystemen
mit der Orientierungshilfe ein Papier, an dem sie die Gestaltung und
Konfiguration ihrer Programme ausrichten konnen. Sie ist abrufbar
auf den Seiten des TLfD in der Rubrik der Vertffentlichungen —
Orientierungshilfen.

Darauf basierend hat der TLfD alle Krankenhduser in 6ffentlicher
Tragerschaft zundchst nach ihrer GroBe, den Beteiligungsverhéltnis-
sen und dem verwendeten Krankenhausinformationssystem befragt.
Dabei wurde festgestellt, dass insgesamt sechs verschiedene Kran-
kenhausinformationssysteme zum Einsatz kommen. Jedes dieser
Systeme sollte einer datenschutzrechtlichen Priifung unterzogen
werden. Daher wurden datenschutzrechtliche Kontrollen des Kran-
kenhausinformationssystems in den Krankenhdusern in Altenburg,
Arnstadt, Greiz, Jena, Nordhausen und Saalfeld durchgefiihrt. Als
erstes Ergebnis ldsst sich feststellen, dass die Sensibilitdt fiir Daten-
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schutz in den Krankenhédusern sehr unterschiedlich ist. Insbesondere
im Hinblick auf das Rollen- und Berechtigungskonzept bestehen
erhebliche Unterschiede. In vier Krankenhiusern hatten alle Arzte
Zugriff auf alle Daten. Die Pflegekrifte in einem Krankenhaus hatten
auch innerhalb ihrer Station uneingeschrinkten Zugriff auf alle
Arztinformationen, in allen anderen Krankenhiusern war der Zugriff
des Pflegepersonals mehr oder weniger stark eingeschrénkt. In zwei
Krankenhdusern hatte das Schreibbiiro/der Schreibdienst Zugriff auf
alle Patientendaten des Krankenhauses. In zwei weiteren Kranken-
héusern traf dies, je nach der entsprechenden Organisationseinheit,
auf Teile der Schreibkrifte zu.

In einem Krankenhaus bestand die Moglichkeit, sich auf den Stati-
onsrechnern mit einem aus nur drei Stellen bestehenden Passwort
einzuloggen, ohne sich allerdings im Krankenhausinformationsdienst
anmelden zu konnen. In keinem Krankenhaus -existierte ein
Merkblatt, mit welchem der Patient darauf hingewiesen wird, dass
ihm ein Widerspruchrecht zur Hinzuziehung von Daten aus fritheren
abgeschlossenen Behandlungen zusteht. Kein System ermdglichte
einen Hinweis fiir den Fall, dass der Patient der Heranziehung seiner
Vorbehandlungsdaten widersprochen hat. In keinem Krankenhaus
existierte ein Loschkonzept fiir elektronische Patientenakten. Es ist
davon auszugehen, dass alle Daten seit Einfiihrung der Systeme im
Zugriff stehen. Nach Angaben der Krankenhéuser bietet zudem kein
System die Mdoglichkeit, Daten zu sperren. Vier Krankenhausinfor-
mationssysteme verfiigen iiber eine Notfallfunktion fiir Arzte, die an
keine erschwerenden Voraussetzungen gekniipft ist. In einem System
existiert wenigstens die Notwendigkeit einer Begriindung eines
Notfallzugriffs auf die Patientendaten. Es kann aber jede — noch so
unsinnige — Antwort gegeben werden. In keinem Krankenhausinfor-
mationssystem werden medizinische Daten von Mitarbeitern, die als
Patienten im Krankenhaus behandelt werden, vor unberechtigten
Zugriffen der Kollegen besonders geschiitzt. Drei Systeme ermdogli-
chen eine umfassende Protokollierung sowohl &ndernder als auch
lesender Zugriffe. Allerdings fehlte es in allen Féllen an Vorgaben
fiir eine anlassunabhédngige Protokollauswertung. Bei nur vier von
sechs Kontrollen konnte das gesetzlich vorgeschriebene Verfahrens-
verzeichnis vorgelegt werden.

Der TLfD forderte die Krankenhduser zur Behebung dieser Méngel
auf. Bislang zeigten sich alle Krankenh&user grundsétzlich bereit, die
datenschutzrechtlichen Mingel zu beseitigen. Es wurden Umset-
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zungskonzepte mit konkreten Umsetzungsterminen erarbeitet. Nicht
alle Méngel konnen aber vom Krankenhaus selbst beseitigt werden.
Einige Anderungen sind nur durch eine Uberarbeitung der Systeme
durch den Softwarehersteller moglich. Der TLfD unterstiitzt die
Krankenhduser im Dialog mit den Herstellern. Sobald die Kontrollen
abgeschlossen sind, wird es eine Informationsveranstaltung fiir die
Datenschutzbeauftragten aller Krankenhduser im Zusténdigkeitsbe-
reich des TL{D geben. Ziel soll es sein, iiber die jeweiligen Méngel
der Systeme zu informieren und im gemeinsamen Dialog Losungs-
moglichkeiten anzubieten.

Die datenschutzgerechte Gestaltung der Krankenhausinformations-
systeme erfordert einen langeren Prozess, den der TLfD weiter
begleiten wird.

11.2  Errichtung von Pflegestiitzpunkten

Grundlage fiir die Errichtung von Pflegestiitzpunkten ist der im
Rahmen des Pflege-Weiterentwicklungsgesetzes am 1. Juli 2008 in
Kraft getretene § 92 ¢ SGB XI. Danach "richten die Pflegekassen
und Krankenkassen Pflegestiitzpunkte ein, sofern die zustdndige
oberste Landesbehdrde dies bestimmt." Das TMSFG bestimmte
durch Allgemeinverfiigung vom 22. Mérz 2010, dass die Pflegekas-
sen und Krankenkassen in Thiiringen zundchst in den vier Planungs-
regionen entsprechend der Landesregionenverordnung mindestens je
einen Pflegestiitzpunkt einrichten. Zusétzlich ist der bestehende
Pilotstiitzpunkt in Jena zu einem Pflegestiitzpunkt umzuwandeln.
Am 31. August 2011 teilte das TMSFG in Beantwortung der Kleinen
Anfrage Nr. 1662 mit, dass in Thiiringen durch die Thiiringer Kran-
ken- und Pflegekassen unter Beteiligung der Kommunen bisher zwei
Pflegestiitzpunkte — und zwar in Jena und in Nordhausen — errichtet
wurden. Tréiger der Pflegestiitzpunkte sind die beteiligten Sozialver-
sicherungstrager (Pflegekassen und Krankenkassen) sowie die
Triager der Sozialhilfe. Die Pflegestiitzpunkte haben die Aufgabe,
dariiber zu informieren, welche Anbieter es fiir bestimmte Leistun-
gen gibt und pflegerische und sozialer Versorgungs-, Betreuungs-
und Beratungsangebote fiir die Betroffenen zu koordinieren. Von
den Pflegestiitzpunkten werden sensitive Daten der Ratsuchenden
(z. B. iiber gesundheitliche Probleme, Hilfebedarf) verarbeitet. Daher
ist es von zentraler Bedeutung, dass die vom Pflegestiitzpunkt
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vorgenommene Verarbeitung personenbezogener Daten fiir die
Betroffenen transparent ist. Der TLfD hat die Pflegestiitzpunkte
aufgefordert, die Betroffenen iiber die Datenverarbeitung in einem
Merkblatt aufzuklaren. Dabei wurde auch ein konkreter Vorschlag
fiir die Gestaltung des Merkblattes zur Verfiigung gestellt. Die
Pflegestiitzpunkte wurden auBlerdem darauf hingewiesen, dass der
Datenbestand des Pflegestiitzpunkts sowohl vom ortlichen Sozialhil-
fetrager wie auch von den Pflegekassen grundsitzlich abzuschotten
ist. Dariiber hinaus muss sichergestellt werden, dass nicht kiinftig
alle an einer Beratung und Koordination beteiligten Stellen wie
Pflegestiitzpunkt, Ortlicher Sozialhilfetrdger, Pflegekasse oder
Pflegedienst pauschal einen umfassenden Datenbestand iiber einen
Betroffenen speichern. Eine Speicherung der Daten der Ratsuchen-
den darf beim Pflegestiitzpunkt nur solange erfolgen, wie dies zur
Aufgabenerfiillung des Pflegestiitzpunkts erforderlich ist. Spitestens
drei Jahre nach dem letzten Kontakt mit dem Betroffenen sind die
Daten zu 16schen. Fiir den Pflegestiitzpunkt Jena wurde auf Nachfra-
ge des TLfD mitgeteilt, dass dieser derzeit lediglich als Scharnier
zwischen dem Biirger und dem in Betracht kommenden Leistungs-
trager fungiert. Dort werden keinerlei personenbezogene Daten der
Ratsuchenden gespeichert. Der Pflegestiitzpunkt Nordhausen hat das
vorgeschlagene Merkblatt iibernommen. Auch die genannten Spei-
cherfristen werden eingehalten. Im Fall der notwendigen Datenerhe-
bung wird in Abstimmung mit den beteiligten Tragern des Pflege-
stiitzpunktes eine Einwilligung der betroffenen Person eingeholt.

Der TLfD wird die Einrichtung der Pflegestiitzpunkte weiter beglei-
ten und kontrollieren, ob die dargelegten datenschutzrechtlichen
Vorgaben eingehalten werden.

11.3 Sozialamt muss Daten beim Betroffenen erheben

Immer wieder ist der TLfD mit Féllen befasst, in denen das Sozial-
amt fiir die Bearbeitung eines Antrags notwendige Daten, die von
dem Antragsteller nicht vorgelegt werden, bei einer dritten Stelle
erhebt. Aus Sicht des Sozialamts dient dies der Verfahrensbeschleu-
nigung.

Exemplarisch soll hier ein Fall benannt werden, in welchem dem
Sozialamt des Landkreises Saalfeld-Rudolstadt ein Antrag auf
Ubernahme der freiwilligen Kranken- und Pflegeversicherungsbei-
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trage vorlag, ohne dass der Antragsteller dem Antrag die erforderli-
chen Krankenkassenunterlagen beilegte. Das Sozialamt kontaktierte
die betroffene Krankenkasse, um dort Daten iiber das bestehende
Versicherungsverhéltnis zu erfragen. Nach dem Sozialgesetzbuch
sind Sozialdaten grundsétzlich beim Betroffenen selbst zu erheben.
Nur in den gesetzlich normierten Ausnahmefillen darf sich das
Sozialamt zum Einholen von Informationen an Dritte wenden. Diese
Voraussetzungen lagen in dem konkreten Fall nicht vor. Wer Sozial-
leistungen beantragt, hat nach § 60 Abs. 1 Satz 1 Nr. 1 SGB 1 alle
Tatsachen anzugeben, die fiir die Leistung erheblich sind und auf
Verlangen des zustdndigen Leistungstragers der Erteilung der erfor-
derlichen Auskiinfte durch Dritte, bspw. einer Krankenkasse, zuzu-
stimmen. Sofern der Antragsteller der Datenerhebung bei der dritten
Stelle nicht zustimmt, ist das Sozialamt nicht zur Erhebung befugt,
sondern muss den Leistungsantrag ablehnen. Darauf wurde das
Sozialamt hingewiesen und aufgefordert, zukiinftig entsprechend zu
verfahren.

Auch wenn die Erhebung von Daten durch das Sozialamt bei Dritten
der Bescheidung eines gestellten Leistungsantrags dient, ist grund-
sdtzlich immer vorab die Zustimmung des Betroffenen hierzu einzu-
holen.

11.4 Rote Windelsicke fiir Inkontinente

Nach der Abfallgebiihrensatzung des Landkreises Schmalkalden-
Meiningen konnen pflegebediirftige Personen ebenso wie Haushalte
mit Kleinstkindern pro Jahr eine bestimmte Anzahl verbilligte,
farblich besonders gekennzeichnete Windelsécke erhalten. Daneben
konnen fiir sonstigen zusétzlichen Abfall Miillsdcke in einer anderen,
neutralen Farbe erworben werden. Diese Miillsicke konnen zusétz-
lich zur normalen Miilltonne verwendet werden und sind neben der
Miilltonne zur Abholung bereitzustellen. Die Pflegebediirftigkeit
sollte im Einzelfall durch die Vorlage von Kopien des Lieferscheins
des Sanitédtshauses, des Rezepts oder einer drztlichen Bescheinigung
nachgewiesen werden. Dieses sicher gutgemeinte Angebot stellt in
datenschutzrechtlicher Hinsicht ein Problem dar. Zum einen ist die
Forderung der Vorlage eines Rezepts nicht angemessen, weil sich
auf ihm auch andere drztliche Verordnungen befinden konnen, die
Riickschliisse auf den Gesundheitszustand des Pflegebediirftigen
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zulassen. Zum anderen deutet die Farbe des an der Straf3e zur Abho-
lung bereitgestellten verbilligten Windelsacks darauf hin, dass sich
dort eine pflegebediirftige, wahrscheinlich inkontinente Person
aufhdlt, insbesondere bei Haushalten, in denen sich keine
Kleinstkinder aufhalten. Der TL{D wies gegeniiber dem zusténdigen
Landratsamt auf diesem Umstand hin. Das Landratsamt legte dar,
dass die Abfallsatzung des Landkreises nicht kurzfristig geéndert
werden konne. Es wurde fiir eine Ubergangszeit vereinbart, dass
pflegebediirftige Personen bei der Antragstellung mitteilen kdnnten,
dass sie keine farbig gekennzeichneten, sondern die neutralen Sacke
wiinschten. Der TLfD wirkte darauf hin, dass in das entsprechende
Antragsformular ein solcher Hinweis aufgenommen wird. Der TL{D
hat gegeniiber dem Landkreis darauf gedrungen, dass die Abfallsat-
zung noch im Jahr 2011 geéndert wird. Darauthin dnderte der Land-
kreis seine Abfallsatzung. Pflegebediirftige Personen erhalten nun-
mehr vergiinstigte Abfallsécke in der neutralen Farbe, die auch die
iibrigen Miillsicke haben. Mit dem entsprechenden schriftlichen
Antrag sind ,,geeignete Nachweise“ zu fithren. Dies konnen bspw.
auch Rechnungen eines Sanititshauses sein.

Eine Datenschutzverletzung kann auch darin bestehen, dass durch
eine farbliche Kennzeichnung von Miillsdcken Riickschliisse auf den
Gesundheitszustand der sie Benutzenden gezogen werden konnen.

11.5 Vertretung des Amtsarztes durch Private

Eine an den TL{D herangetragene Biirgeranfrage ergab, dass zumin-
dest im Landkreis Altenburger Land die schulzahnirztlichen Rei-
henuntersuchungen nicht nur von den Schulzahnirzten des Gesund-
heitsamts, sondern auch von privaten Zahnérzten durchgefiihrt
werden. Das betreffende Gesundheitsamt teilte mit, dass die regulér
beschéftigten Zahnirzte mehrwochig arbeitsunfidhig gewesen seien.
Da die zahnérztliche Aufgabenerfiillung mit den angestellten Zahn-
arzten des Fachdienstes Gesundheit nicht mehr moglich gewesen sei,
habe der Landkreis zwei privat titige Zahndrzte mit Honorarvertré-
gen beschéftigt.

Dies begegnet nach Ansicht des TLfD erheblichen datenschutzrecht-
lichen Bedenken. Nach § 55 Abs. 3 ThiirSchulG sind die Schiiler
verpflichtet, sich den MaBnahmen des schuldrztlichen und schul-
zahndrztlichen Dienstes zu unterziehen. Bei einer Untersuchung
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durch den ,,Schulzahnarzt™ werden die Schiiler nicht nur kérperlich
untersucht, es werden auch (Gesundheits-)Daten von ihnen erhoben.
Eine zwangsweise Datenerhebung stellt einen erheblichen Eingriff in
das Grundrecht auf informationelle Selbstbestimmung dar. Dieser ist
nur zuldssig, wenn hierfiir eine gesetzliche Grundlage besteht. Diese
Grundlage ist in § 55 Abs. 3 ThiirSchulG sowie in der nach
§ 55 Abs. 3 Satz 2 ThiirSchulG erlassenen Rechtsverordnung zu
sehen. Da § 1 Abs. 1 Satz 2 der Thiiringer Verordnung {iber die
Schulgesundheitspflege vorsieht, dass die Schulgesundheitspflege
von den Schuldrzten und Schulzahnirzten der Gesundheitsdmter
(schuldrztlicher und schulzahnérztlicher Dienst) wahrgenommen
wird, entspricht die Wahrnehmung dieser Aufgabe durch Private
nicht den gesetzlichen Vorgaben. Vielmehr stellt die Schulgesund-
heitspflege eine hoheitliche Aufgabe dar, die nur durch einen Trager
offentlicher Gewalt wahrgenommen werden darf. Der TLfD hat dem
TMSFG als oberste Aufsichtsbehorde seine Rechtsauffassung
dargelegt und angeregt, die Gesundheitsdmter in einem entsprechen-
den Rundschreiben iiber die Rechtslage aufzukldren. Die Reaktion
des TMSFG steht noch aus.

Da die verpflichtend durchzufiihrenden Schuluntersuchungen einen
Grundrechtseingriff sowohl in das Grundrecht auf korperliche
Unversehrtheit als auch in das Grundrecht auf informationelle
Selbstbestimmung darstellen, diirfen sie nur von Tragern hoheitlicher
Gewalt durchgefiihrt werden.

11.6 Datensparsame Umsetzung des Bildungspaketes?

Zum 1. Oktober 2011 ist das sogenannte Bildungspaket in Kraft
getreten. Es war in dem Gesetz zur Ermittlung von Regelbedarfen
und zur Anderung des SGB II und XII enthalten. Nach den neuen
Regelungen im SGB II und XII erhalten hilfebediirftige Kinder,
Jugendliche und junge Erwachsene u. a. Leistungen fiir die Teilnah-
me an Ausfliigen, fiir den Schulbedarf, die Schiilerbeférderung,
Nachhilfe, Mittagsverpflegung und die Mitgliedschaft in Vereinen.
Das Gesetz sieht vor, dass die Leistungen fiir Bildung und Teilhabe
insbesondere in Form von personalisierten Gutscheinen oder Direkt-
zahlungen an Anbieter von Leistungen erbracht werden. Die Tréiger
bestimmen dabei selbst, in welcher Form sie die Leistungen erbrin-
gen. Leistungen aufgrund des Bildungspaktes konnen ALG II-
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Empfinger und Sozialhilfe-Empfinger erhalten. Ortliche Triger der
Sozialhilfe sind nach § 3 Abs. 2 SGB XII die kreisfreien Stidte und
Kreise. Triager der Leistungen nach dem SGB 11 ist grundsitzlich die
Agentur fiir Arbeit, sofern nicht ein Landkreis oder eine Kreisfreie
Stadt von der Moglichkeit der Zulassung kommunaler Tréger nach
§ 6 a SBG II Gebrauch gemacht hat. In Thiiringen trifft dies auf die
Stadt Jena und den Landkreis Eichsfeld zu (s.u. 11.7). Da das
Verfahren zur Inanspruchnahme des Bildungspakets datenschutzge-
recht zu gestalten ist, hat der TL{D alle Sozialdmter und die zwei
seiner Kontrolle unterliegenden Jobcenter um Mitteilung dariiber
gebeten, wie sie das Bildungspaket umsetzen. Nach der Auswertung
der Riickldufe wurde es als datenschutzrechtlich problematisch
angesehen, dass in zwei Fillen Gutscheine ausgeteilt wurden, in die
sich mehrere Leistungserbringer eintragen sollten. Hierdurch be-
kommt ein Leistungserbringer, der sich zu einem spéiteren Zeitpunkt
eintragt, unzulissigerweise Informationen iiber das Konsumverhalten
des Berechtigten. In beiden Fillen wurden die Gutscheine auf Inter-
vention des TLfD geédndert. In einer Behorde mussten Antrag und
die Bestitigung durch die Einrichtung in einem Formular vorge-
nommen werden. Hier wurde um Anderung gebeten, weil ansonsten
der Leistungserbringer, ohne dass hierfiir eine Notwendigkeit be-
steht, Kenntnis {iber die Anspruchsgrundlage fiir die Leistung erhélt
und damit bspw. erfahrt, ob jemand Sozialhilfe oder ALG II erhilt.
Gleiches gilt, wenn der Leistungsberechtigte dem Leistungserbringer
den Bewilligungsbescheid zum Nachweis seiner Berechtigung
vorlegen muss. Sofern dies der Fall war, veranlasste der TL{D, dass
die Leistungsberechtigten auf Verlangen eine neutrale Kosteniiber-
nahmeerkldrung erhalten. In vielen Fillen waren die datenschutz-
rechtlichen Hinweise fiir die Leistungserbringer nicht vorhanden
bzw. nicht hinreichend. Hier hat der TLfD Hinweise zur daten-
schutzgerechten Gestaltung gegeben. Die Ergebnisse waren ansons-
ten aber aus datenschutzrechtlicher Sicht positiv. Die Abrechnung
erfolgte in der Mehrzahl der Fille nicht iiber Gutscheine, sondern
mit dem Leistungserbringer direkt, wobei nur die jeweils notwendi-
gen Daten iibermittelt wurden.

Wenn im Rahmen der Gewdhrung von staatlichen Leistungen Dritte
als Leistungserbringer eingebunden werden, sind nur die personen-
bezogenen Daten an sie zu iibermitteln, die zur Wahrnehmung ihrer
Aufgabe erforderlich sind.
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11.7 Zustindigkeitswechsel bei den Jobcentern

Im Bereich der Gewidhrung von Arbeitslosengeld (ALG) II haben
sich mit dem Ablauf des Jahres 2010 durch das Gesetz zur Weiter-
entwicklung der Organisation der Grundsicherung fiir Arbeitsuchen-
de vom 3. August 2010 (BGBI. 12010, S.1112) die Zustdndigkeiten
gedndert. Zunichst ist zu erwidhnen, dass die Arbeitsgemeinschaften
(ARGE) nun Jobcenter heifien, (§ 6 d SGB II). Diese Jobcenter
betreuen die Bezieher von ALG II sowohl im Hinblick auf die
Leistungsgewédhrung als auch hinsichtlich der Vermittlung von
Arbeit. Nach dem gesetzlichen Regelfall sind die Jobcenter als
gemeinsame FEinrichtungen zwischen der Agentur fiir Arbeit und
Kommune (Landkreise und kreisfreie Stidte) eingerichtet. Demge-
geniiber wird einigen Kommunen die Option eingerdumt, alle Auf-
gaben nach dem SGB II eigenstindig wahrzunehmen (sogenannte
zugelassene kommunale Tridger — Optionskommunen — gemif
§ 6 abis § 6 ¢ SGB II). Seit dem 1. Januar 2011 ist die datenschutz-
rechtliche Zustindigkeit fiir alle Jobcenter grundsitzlich auf den
BfDI iibergegangen, (§ 50 Abs. 4 Satz 3 SGB II). Demgegeniiber
unterliegen die Jobcenter der zugelassenen Optionskommunen
weiterhin der Kontrolle der Landesbeauftragten fiir den Datenschutz.
In Thiiringen betrifft dies die kreisfreie Stadt Jena und den Landkreis
Eichsfeld. Ab dem 1. Januar 2012 werden der Landkreis Greiz und
der Landkreis Schmalkalden-Meiningen hinzukommen.

Aufgrund des Zustindigkeitswechsels hat sich der Arbeitsaufwand
des TLfD im Bereich der Jobcenter/ARGEn quantitativ verringert.
Gleichwohl ist die datenschutzrechtliche Kontrolle der in seiner
Zustandigkeit verbleibenden Optionskommunen weiterhin ein
wichtiges Thema. Auf diesem Gebiet ist jedoch aus Griinden Ein-
heitlichkeit der Rechtsanwendung eine verstarkte Abstimmung mit
dem B{DI erforderlich.

11.8 Datenhungrige ARGE

Die ARGE Erfurt nahm es noch im Jahr 2010 mit dem Sammeln von
Daten zu genau. Eltern beschwerten sich, dass Zeugniskopien von
ihrem 14 jahrigen Kind im Rahmen der Antragstellung fiir das
ALG II vorgelegt werden sollten. Die ARGE begriindete dies auf

Thiiringer Landesbeauftragter fiir den Datenschutz


http://de.wikipedia.org/wiki/Agentur_f%C3%BCr_Arbeit

9. Tétigkeitsbericht 2010 — 2011 107

Nachfrage des TLfD damit, dass nach § 3 Abs.2 Satz 1 SGB II
erwerbsfahige Hilfsbediirftige, die das 25. Lebensjahr noch nicht
vollendet haben, unverziiglich nach Antragstellung in eine Arbeit,
eine Ausbildung oder eine Arbeitsgelegenheit zu vermitteln sind. Es
konne davon ausgegangen werden, dass das Kind mit Abschluss des
Schuljahres 15 Jahre alt wird und in eine Ausbildung vermittelt
werden kann. Diese Auffassung teilte der TL{D nicht. Gemél einem
Schreiben der Bundesagentur fiir Arbeit an den BfDI kénnen durch
das Jobcenter ,,im Einzelfall“ Schulbescheinigung, Kopien von
Schulzeugnissen sowie ein ausgefiilltes umfassendes Arbeitspaket
von einem Minderjéhrigen angefordert werden. Dies bedeutet, dass
nicht regelmdBig und ohne begriindeten Anlass die Schulzeugnisse
von Schiilern abgefordert werden diirfen, die nachweislich an einer
Schule angemeldet sind und diese auch weiterhin besuchen wollen.
Die Vorlage einer Schulbescheinigung ist zu dem verfolgten Zweck
ausreichend. Daraufhin kiindigte die ARGE an, ab sofort darauf zu
verzichten, von jugendlichen Neukunden bereits per Anschreiben
zum Anmeldebogen fiir die Antragstellung generell eine Zeugnisko-
pie abzufordern. Allerdings hilt sich die ARGE nach wie vor dazu
berechtigt, eine Vermittlung in Ausbildung anzubieten. Damit die
ARGE dies leisten kdnne, miisse das personliche Profil des Jugendli-
chen Beriicksichtigung finden und hierzu gehorten auch die schuli-
schen Kenntnisse. Die Vorlage des aktuellen Schulzeugnisses sei ab
dem Eintritt des jugendlichen Ausbildungssuchenden in das Schul-
entlassungsjahr erforderlich, um dem gesetzlichen Auftrag nach
Ausbildungsvermittlung in der gebotenen Qualitit nachzukommen.
Der ARGE wurde nochmals mitgeteilt, dass der TLfD nach wie vor
keine Veranlassung dafiir sieht, bei Jugendlichen, die eine weiterfiih-
rende Schule besuchen wollen, in die Zeugnisse Einsicht zu nehmen.
Dies wire nur dann zuldssig, wenn keine Schulbesuchsbescheini-
gung mehr vorgelegt werden wiirde oder andere Hinweise dafiir
sprachen, dass kein regelméBiger Schulbesuch erfolge. Diese Frage
konnte mit der ab 2011 unter Jobcenter Erfurt firmierenden Stelle
nicht mehr zu Ende diskutiert werden, da sie seither in die Zustin-
digkeit des BfDI fillt (s. 0. 11.7).

ARGEN bzw. Jobcenter diirfen nur die Daten erheben, die fir Thre
Aufgabenwahrnehmung wirklich erforderlich sind. Solange ein
Jugendlicher nachweislich eine Schule besucht, ist die Vorlage eines
Schulzeugnisses fiir das ALG II nicht notwendig.
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11.9 Mindestanforderungen bei Anbindung an medizinische
Netze

Im medizinischen Bereich gibt es schon immer besonders hohe
Datenschutzanforderungen, die sich bereits aus der Schweigepflicht
(§ 203 StGB) des Arztes ergeben. Diese Anforderungen resultieren
aus der hohen Sensibilitdt der anfallenden medizinischen und person-
lichen Daten von Patienten und werden auch nur in den seltensten
Féllen in Frage gestellt. Zu Abrechnungs-, Behandlungs- und Doku-
mentationszwecken muss ein Teil dieser Daten mithilfe von Netz-
werken an andere Stellen, wie bspw. die Kassenirztliche Vereini-
gung, iibermittelt werden (§ 295 Abs. 4 SGB V i. V. m. den Richtli-
nien der Kassenirztlichen Bundesvereinigung fiir den Einsatz von
IT-Systemen in der Arztpraxis zum Zweck der Abrechnung). Um
den hohen Anforderungen an Sicherheit und Datenschutz in den
Kommunikationsnetzen gerecht werden zu koénnen, muss entspre-
chend dem Stand der Technik der gesamte Datenverkehr im Netz
verschliisselt werden. Wesentliche Anforderungen an medizinische
Daten wie Integritit, Verfligbarkeit, Vertraulichkeit, Authentizitét,
Nichtabstreitbarkeit und die Originalitdt kdnnen mit der Authentifi-
zierung von Sender und Empfinger und der Verschliisselung von
Kommunikationswegen erreicht werden. Ebenfalls muss ein unbe-
fugter Zugriff auf das lokale Netz in den medizinischen Einrichtun-
gen ausgeschlossen sein. Hierzu sind entsprechende technische und
organisatorische Maflnahmen — wie bspw. Zugangs- und Zugriffsreg-
lungen — zu schaffen die eine unbefugte Nutzung der Patientendaten
verhindern.

Auf der 81. Konferenz der Datenschutzbeauftragte des Bundes und
der Lander wurden die Mindestanforderungen in einer Entschliefung
»Mindestanforderungen an den technischen Datenschutz bei der
Anbindung von Praxis-EDV-Systemen an medizinische Netze®
verabschiedet (Anlage 14).

Aufgrund des hohen Schutzbedarfes sensibler Patientendaten muss
im Rahmen der Rechtsvorschriften und der zunehmenden Vernet-
zung von lokalen medizinischen Netzen der unbefugte Zugriff durch
geeignete Malnahmen verhindert werden.
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12  Wirtschaft, Arbeit, Bau und Verkehr

12.1 Solarkataster zur Solarpotentialanalyse

Verschiedene Stddte und Landkreise in Thiiringen planen die Erstel-
lung eines Solarkatasters, welches im Internet ohne weitere Zu-
gangsvoraussetzungen verdffentlicht werden soll. Zu diesem Zweck
werden Luftbildaufnahmen vom jeweiligen Gemeindegebiet so
bearbeitet, dass alle Dachflachen von Gebduden je nach Eignungs-
grad flir die Nutzung von Solarenergie unterschiedlich farblich
gekennzeichnet werden. Aus datenschutzrechtlicher Sicht werden
mit dem Kataster Angaben zu Ort, Strale, Hausnummer und die
Einschétzung der Solareignung bekannt gegeben, die personenbezo-
gen, in jedem Fall aber durch Riickschliisse auf den Grundstiickei-
gentiimer personenbeziehbar sind. Gemél § 4 Abs. 1 ThiirDSG ist
die Verarbeitung und Nutzung personenbezogener Daten nur zulds-
sig, wenn dieses Gesetz oder eine andere Rechtsvorschrift sie erlaubt
oder anordnet oder soweit der Betroffene eingewilligt hat. Da das
Solarkataster eine Umweltinformation i.S.v. §2 Abs.3Nr.3b
Thiiringer Umweltinformationsgesetz (ThiirUIG) darstellt, ist zu
priifen, ob hiernach die Voraussetzungen fiir eine Verdffentlichung
eines Solarkatasters vorliegen. Gemafl § 10 Abs. 6 ThirUIG i. V. m.
§ 9 Abs. 1 ThiirUIG ist eine Unterrichtung der Offentlichkeit bei
einer Beeintrachtigung des Schutzes privater Belange abzulehnen, es
sei denn, die Betroffenen haben zugestimmt oder das oOffentliche
Interesse iiberwiegt. Die Forderung erneuerbarer Energien stellt ohne
Zweifel ein offentliches Interesse dar. Bei der Abwagung zwischen
dem schutzwiirdigen Interesse des Betroffenen und dem 6ffentlichen
Interesse ist aber zu fragen, worin denn das offentliche Interesse
liegen soll, dass jedermann sich nicht nur iiber die Solareignung
seines eigenen Daches, sondern beliebig vieler Déacher informieren
kann. Der Hauseigentiimer hat vielmehr z. B. ein liberwiegendes
schutzwiirdiges Interesse daran, nicht von personenbezogenen
Werbemalinahmen der Solarbranche iiberschiittet zu werden. Der
TLfD sieht daher in der Internetverdffentlichung der Solarkataster
ohne vorherige Einwilligung der Betroffenen einen unzuldssigen
Eingriff in das informationelle Selbstbestimmungsrecht. Die Ge-
meinde ist hingegen nicht gehindert, den Hauseigentiimern fiir die
eigenen Gebdudedicher eine Solarpotentialanalyse zur Verfiigung zu
stellen.
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Solarkataster diirfen nur dann im Internet verdffentlicht werden,
wenn zuvor die Einwilligung des Gebdudeeigentiimers eingeholt
wurde. Keine Bedenken bestehen gegen die Einsichtnahme in die
Solarpotentialanalyse der jeweils eigenen Dachflache.

12.2 Intelligente Stromzihler — neueste Entwicklungen

Wie der TL{D iiber die Einfithrung von Intelligenten Stromzahlern,
den sogenannten ,,Smart Metern®, berichtete (8. TB, 12.4), waren die
Messstellenbetreiber seit dem 1. Januar 2010 verpflichtet, in Privat-
haushalten geméB § 21 b Abs. 3 a Energiewirtschaftsgesetz (EnWG)
solche Messeinrichtungen anzubieten. Inzwischen ist das EnWG
aber durch das Gesetz zur Neuregelung energiewirtschaftlicher
Vorschriften vom 28. Juli 2011 gedndert worden. Nach wie vor hélt
der Bundesgesetzgeber daran fest, moderne, intelligente Messsyste-
me zur Erfassung elektrischer Energie in den privaten Haushalten
einzufithren. Die Verpflichtung, dies ab dem 1. Januar 2010 nach
und nach umzusetzen, wurde allerdings fallen gelassen. Mit der
Gesetzesédnderung ,.erfolgte eine grundsétzliche Neuausrichtung im
Sinne erster Grundlagen fiir ein Smart Metering, das Anforderungen
von  Datenschutz und  Datensicherheit  geniigt.“ (BT-
Drs. 17/6072, S. 76) Geblieben ist zwar weiterhin die Verpflichtung,
die genannten Messsysteme einzubauen. Die Einbauverpflichtung
beginnt aber frithestens, wenn zertifizierte Gerdte am Markt verfiig-
bar sind, womit nicht vor Herbst 2012 zu rechnen ist. Dariiber hinaus
ist nach § 21 i EnWG mit der Erstellung weiterer Rechtsvorschriften
zu rechnen, in denen die ndhere Ausgestaltung der Messsysteme
hinsichtlich ihrer Mindestfunktionalititen geregelt werden wird.
Selbst wenn der Einbau von Smart Metern erfolgt ist, so ist dies
nicht gleichbedeutend mit der Nutzung der Fernauslesung von
Verbrauchsdaten. Nach § 21 g Abs. 6 Satz 5 EnWG diirfen Fernwir-
ken und Fernmessen ,,nur vorgenommen werden, wenn der Letztver-
braucher zuvor iiber den Verwendungszweck sowie iiber Art, Um-
fang und Zeitraum des Einsatzes unterrichtet worden ist und nach
Unterrichtung eingewilligt hat.“ Aus datenschutzrechtlicher Sicht ist
diese Regelung sehr zu begriilen. Damit werden wesentliche Forde-
rungen der EntschlieBung auf der 80. Konferenz der Datenschutzbe-
auftragten am 3./4. November 2011 ,,Datenschutz bei der digitalen
Messung und Steuerung des Energieverbrauchs (Anlage 11) umge-
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setzt. Es bleibt die Widerspriichlichkeit der Regelung, dass einerseits
die intelligenten Messsysteme einzubauen sind, andererseits der
Kunde keinen Gebrauch von deren Funktionalitidten machen muss.

Mit dem gednderten EnWG hat der Gesetzgeber auf die datenschutz-
rechtlichen Probleme reagiert, die sich aus der Einfithrung von Smart
Meter ergeben. Es sind aber noch die erforderlichen Rechtsverord-
nungen und technischen Richtlinien zu erlassen. Der TLfD behalt die
Entwicklungen im Auge, einschlieBlich einer etwaigen ,,Opt-Out-
Losung*.

12.3 Stadtwerke Erfurt verlangten unnotige Daten als
Nachweis

Im Rahmen einer Beschwerde wurde mitgeteilt, dass die Stadtwerke
Erfurt GmbH bei einem Kundenwechsel infolge eines Grundstiicks-
verkaufs den bisherigen Kunden um die Offenlegung des betreffen-
den Kaufvertrags gebeten hatte. Dies wurde unter Hinweis auf
§ 32 Abs. 4 der Allgemeinen Bedingungen fiir die Versorgung mit
Wasser (AVBWasserV) damit begriindet, dass nur auf diesem Wege
eine Umschreibung des Versorgungsvertrages vorgenommen werden
konne. Nach § 32 Abs. 4 AVBWasserV ist ein Wechsel in der
Person des Kunden dem Wasserversorgungsunternehmen unverziig-
lich mitzuteilen und bedarf der Zustimmung des neuen Kunden. Das
Unternehmen ist nicht verpflichtet, dem Eintritt des Dritten in die
sich aus dem Vertragsverhiltnis ergebenden Rechte und Pflichten
zuzustimmen. Eine Verpflichtung eines Neukunden, den betreffen-
den Kaufvertrag gegeniiber dem Versorgungsunternehmen zu offen-
baren, ist der o. g. Rechtsnorm jedoch nicht zu entnehmen. Gemaf
§ 19 Abs. 1 ThiirDSG diirfen personenbezogene Daten nur erhoben
werden, wenn sie zur Aufgabeneerfiillung der erhebenden Stelle
erforderlich sind. Nach § 19 Abs. 1 ThirDSG i. V. m. § 32 Abs. 4
AVBWasserV diirfen daher nur personenbezogene Daten erhoben
werden, die dem Nachweis des Wechsel des Grundstiickseigentii-
mers bzw. Kunden gegeniiber dem Wasserversorger dienen. Die im
Musterschreiben der Stadtwerke Erfurt GmbH verwendete Formulie-
rung ,,... Um den Kundenwechsel bearbeiten zu konne, bitten wir
uns eine Kopie des Kaufvertrages zur Verfiigung zu stellen ...
sowie die darin genannten Rechtsgrundlagen entsprachen nicht den
datenschutzrechtlichen Anforderungen. Der Stadtwerke Erfurt
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GmbH wurde mitgeteilt, dass ein Nachweis des Eigentumsiibergangs
mittels eines aktuellen Grundbuchauszugs bzw. einer auszugsweisen
Kopie des Kaufvertrages nur dann keinen Bedenken begegnet, wenn
unter Beriicksichtigung der datenschutzrechtlich gebotenen Transpa-
renz folgende Voraussetzungen eingehalten werden:

- Der Regelungsgehalt des § 32 Abs. 4 AVBWasserV sollte —
nach Moglichkeit unter vollstindiger Nennung der Verord-
nungsbezeichnung — genannt werden.

- Auf die Moglichkeit, auch einen aktuellen Grundbuchauszug
vorzulegen, sollte hingewiesen werden.

- Die spezielle Intention der Vorlage des Kaufvertrags sollte
verdeutlicht werden.

- Auf die Moglichkeit, eine Schwarzung der nicht den Eigentii-
merwechsel betreffenden Daten vorzunehmen, sollte hingewie-
sen werden.

Nachfolgend wurde entsprechend der Hinweise das verwendete
Musteranschreiben iiberarbeitet.

Die Beschrankung des Datenumfangs auf den zur Aufgabenerfiillung
erforderlichen Umfang sowie die aus dem Transparenzgebot abgelei-
tete Klarheit und Verstindlichkeit sind wichtige Leitlinien zur
Formulargestaltung.

12.4 Weitergabe von Daten aus dem Gewerberegister

Das Gewerbeamt der Stadt P6Bneck beabsichtigte, dem Landratsamt
zum dortigen Aufbau einer Unternehmensdatei sowie einer fiir die
Wirtschaftsforderung zustidndigen, ausgegliederten Stelle in Form
einer GmbH regelmifig Gewerbedaten (Name, Anschrift und
Tatigkeit) zu {ibermitteln und diese auch im Internet zu veroffentli-
chen. Der TLfD teilte dem Gewerbeamt hierzu mit, dass mit der
Anderung der Gewerbeordnung vom 22. August 2006 (Erstes
Mittelstandsentlastungsgesetz) und der Neufassung des § 14 GewO
die Auskunftserteilung aus dem Gewerberegister zwar erleichtert
worden ist, die drei Grunddaten (Name, betriebliche Anschrift,
angezeigte Tétigkeit) nach § 14 Abs. 5 Satz2 GewO allgemein
zugénglich sind und die Gewerbebehorden im Regelfall die Auskunft
dieser Daten nicht versagen diirfen. Die Zuldssigkeit einer Verdffent-
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lichung aller Gewerbetreibenden mit Name, betrieblicher Anschrift
und angezeigter Tédtigkeit im Internet ergibt sich hieraus aber nicht.
Dies ist den Regelungen des § 14 GewO zwar nicht unmittelbar, aber
unter  Heranziehung der  amtlichen  Begriindung zu
§ 14 Abs. 11 GewO zu entnehmen. In der BR-Drs. 68/07 heif3t es auf
S.95: ,,Um dem Regelungszweck, zu verhindern, dass die
nicht-6ffentlichen Stellen in den Grunddaten aus den Gewerbeanzei-
gen wie in einem elektronischen Branchenverzeichnis nach beliebi-
gen Suchkriterien recherchieren konnen, Rechnung zu tragen,
werden die einzelnen Voraussetzungen, wie etwa die Mindestanfor-
derungen an den Umfang der einzugebenden Daten zur mdglichst
genauen Bestimmung des gesuchten Gewerbetreibenden und der
zuldssige Umfang der an die ersuchende Stelle zu iibermittelnden
Treffer in den allgemeinen Verwaltungsvorschriften der Lander zu
regeln sein. Wire eine Internetverdffentlichung erlaubt, wiren die
Regelungen zur Dateniibermittlung im automatisierten Abrufverfah-
ren (Absdtze 11 und 12) nicht erforderlich. Die Grunddaten diirfen
also ohne weitere Voraussetzungen nur im FEinzelfall, ggf. auch
fallweise tibermittelt bzw. zum Abruf bereitgestellt werden. Weiter-
hin werden in § 14 Abs. 8 GewO diejenigen Offentlichen Stellen
benannt, denen die zustindige Behorde regelméBig Daten aus den
Gewerbeanzeigen  iibermitteln  darf. Zudem diirfen nach
§ 14 Abs. 5 Satz 1 GewO die erhobenen Daten nur fiir die Uberwa-
chung der Gewerbeausiibung sowie statistische Erhebungen verwen-
det werden. Da keine Rechtsvorschrift die Verarbeitung von Gewer-
bedaten zu Zwecken der Wirtschaftsforderung vorsieht, ist die
regelmiBige Ubermittlung dieser Daten nicht erlaubt.

Die allgemeine Zugénglichkeit zu den drei Grunddaten des Gewer-
beregisters bedeutet nicht, dass diese Daten im Internet veroffentlicht
werden oder einer anderen beliebigen offentlichen Stelle regelméBig
iibermittelt werden diirfen.

12.5 Neues Einlasssystem an der Ski-Arena Silbersattel

Aufgrund einer Biirgereingabe wurde der TLfD auf ein Kontrollver-
fahren am Sesselskilift an der Ski-Arena Silbersattel der Stadt
Steinach aufmerksam. Das neue Einlasssystem besteht aus einem
Drehkreuz, welches einen Hohensensor zur Bestimmung des Uber-
schreitens einer bestimmten KorpergroBe enthélt. Es ist mit einer
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Kamera ausgestattet, die im Moment der Freigabe des Drehkreuzes
beim Erkennen einer giiltigen Saison-, Mehrtages- oder Tagesliftkar-
te durch ein kontaktloses Auslesen mittels eines RFID-Chips ein
Foto des Skifahrers erstellt. Stundenliftkarten 16sen keine Aufnahme
aus. Die Bilder werden auf einem in der Lifthiitte befindlichen
Computer gespeichert. Der Liftwart hat die Mdglichkeit, die zu einer
bestimmten Liftkarte erstellten Fotos miteinander zu vergleichen. So
wiirden z. B. Erwachsene den verbilligten Kindertarif nutzen oder
die personengebundene Liftkarte wiirde an andere Skifahrer weiter-
gereicht bzw. —verkauft. Als Alternative zur Fotoliberwachung wére
eine dauerhafte und flichendeckende Kontrolle der Skipédsse durch
das Liftpersonal erforderlich gewesen, was aber durch den grof3en
Andrang an Skifahrern zu langen Wartezeiten am Lift gefiihrt hétte.
Der Nachweis, dass mehrere Skifahrer sich eine Liftkarte ,teilen®,
sei bis zur Einfilhrung des Fotoabgleichs praktisch nicht moglich
gewesen. Entsteht bei dem Abgleich mehrerer Aufnahmen der
Verdacht auf eine Beforderungserschleichung, wird der Betroffene
vom Liftpersonal zur Rede gestellt. Auf Nachfrage bei der Stadt
Steinach habe sich die Skiarena Silbersattel Steinach GmbH fiir
dieses Verfahren entschieden, weil in den vorangegangenen Saisons
festgestellt werden musste, dass zahlreiche ,,Schwarzfahrer den
Sessellift nutzten und dem Betreiber der Skiarena hierdurch in einer
Saison Einnahmen im fiinfstelligen Bereich entgehen.

Mit diesem neu eingefithrten Kontrollsystem liegt eine Beobachtung
offentlich zugénglicher Rdume mit optisch-elektronischen Einrich-
tungen vor. Da die Stadt Steinach als Eignerin der Silbersatte]l GmbH
insoweit am Wettbewerb mit anderen Skigebieten teilnimmt, kommt
gemil § 26 ThiirDSG das BDSG zur Anwendung. Die Zuldssigkeit
der Bildiiberwachung ergibt sich aus § 6 b Abs. 1 Nr. 3 BDSG.
Danach ist die Beobachtung 6ffentlich zugénglicher Rdume mit einer
solchen Einrichtung zuléssig, soweit sie zur Wahrnehmung berech-
tigter Interessen fiir konkret festgelegte Zwecke erforderlich ist und
keine Anhaltspunkte bestehen, dass schutzwiirdige Interessen der
Betroffenen iiberwiegen. Die erstellten Aufnahmen werden téglich,
mit Ausnahme der Saisonkarten, mit einem automatisierten Verfah-
ren geloscht, indem das Zugangssystem jeden Tag neu gestartet
wird. Zugang zu den Bilddaten in der Lifthiitte haben nur das Lift-
und Kassenpersonal, am Drehkreuz ist ein Hinweis Piktogramm
angebracht, im Kassenbereich sind die AGBs angebracht. Das
Verfahren und der Umgang mit den gespeicherten Fotos sind in einer
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Dienstanweisung geregelt. Auf Forderung des TLfD wurden die
AGBs hoher angebracht, damit die Erkennbarkeit fiir die Liftbenut-
zer gewahrleistet ist.

Eine Bildiiberwachung ist zur Wahrnehmung eines wirtschaftlichen
Interesses einer Stelle zuldssig, wenn schutzwiirdige Interessen der
Betroffenen nicht iiberwiegen. Nach Wiirdigung der Gesamtumstan-
de bestehen seitens des TLfD gegen das beschriebene Verfahren
keine Einwénde.

12.6 Kfz-Halterauskunft iiber Umwege nicht zuliissig

Ein Mieter wunderte sich dariiber, dass seine Wohnungsgesellschaft
Kenntnis iiber die Halterdaten des von ihm gefahren PKWs hatte,
welcher auf einem zur Wohnung gehoérenden privaten Parkplatz
abgestellt war und wandte sich an den TLfD mit der Frage, in wel-
chen Fillen die Kfz-Halterdaten von der Zulassungsstelle an Dritte
iibermittelt werden diirfen. Eine entsprechende Anfrage bei der
zustidndigen Stelle ergab, dass die Halterdaten nicht direkt an den
0. g. Wohnungsvermieter, sondern an das Ordnungsamt der Stadt
Sondershausen iibermittelt wurden. Die Zulassungsstelle hatte zu
diesem Zeitpunkt keine Kenntnis iiber den Grund der Datenanfrage
und ging von einer Zulissigkeit dieser Ubermittlung gemiB
§ 33 Abs. 1 StVG aus, wonach die dort gespeicherten Daten an
Behorden und sonstige offentliche Stellen zur Verfolgung von
Ordnungswidrigkeiten {ibermittelt werden diirfen. Da stets die Daten
anfordernde Stelle die Verantwortung fiir die Zuldssigkeit der Anfra-
ge hat, war gegeniiber der Zulassungsstelle somit kein datenschutz-
rechtlicher Versto3 festzustellen. Allerdings hatte das Ordnungsamt
die Halterdaten an einen privaten Dritten zur Geltendmachung eines
mdglichen privaten Rechtsanspruchs ohne ersichtliche Rechtsgrund-
lage tibermittelt. Der TLID stellte gegeniiber dem Ordnungsamt klar,
dass zwar die Zulassungsstelle nach § 39 Abs. 3 StVG Halterdaten
an einen Empfianger unter den dort genannten Voraussetzungen
iibermitteln durfte, dem Ordnungsamt dies aber nicht erlaubt war, da
dies ein VerstoB gegen die urspriingliche Ubermittlungsvorausset-
zung darstellte.
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Wenn offentlichen Stellen Daten zu einem gesetzlich festgelegten
Zweck tibermittelt werden, so diirfen diese die Daten grundsétzlich
nicht an private Dritte weiter iibermitteln werden.

12.7 Verkehrszihlung per Video in Bad Lobenstein

Aufgrund eines Zeitungsartikels sowie einer darauf bezogenen
Presseanfrage hatte sich der TLfD mit einer speziellen Anwendung
von Videoliberwachung zu befassen. Das Stralenbauamt Ostthiirin-
gen installierte zu Zwecken einer Verkehrszdhlung an einem Ver-
kehrsknotenpunkt eine aus mehreren Kameras bestehenden Videoan-
lage. Ziel der Mafinahme war die Beobachtung des Verkehrsflusses,
um daraus Erkenntnisse fiir erforderliche bauliche Verdnderungen zu
gewinnen. Dabei wurde das Verkehrsgeschehen mit einem digitalen
Videorecorder aufgezeichnet, um die Aufnahmen zu einem spéteren
Zeitpunkt in der Behdrde auszuwerten.

Da es sich bei der Videoiiberwachung um einen wesentlichen Ein-
griff in das Personlichkeitsrecht der Betroffenen handelt, kann die
Zulassigkeit fiir die Durchfiihrung dieser MaBBnahme nicht mit den
im ThirDSG allgemein geregelten Zuldssigkeitsvoraussetzungen
liber die Erhebung und Verarbeitung personenbezogener Daten —
bspw. mit § 19 Abs. 1 bzw. § 20 Abs. 1 ThirDSG — begriindet
werden. Dies ergibt sich auch aus einer Entscheidung des Bundes-
verfassungsgerichts vom 23. Februar 2007, 1 BvR 2368/06 zur
Videoiiberwachung mit Aufzeichnung eines Kunstwerkes der Stadt
Regensburg. Die Zuléssigkeit von Videoiiberwachung zur Wahr-
nehmung des offentlich-rechtlichen Hausrechts ist inzwischen in
§ 25 a ThiirDSG geregelt. Da dieser statthafte Beobachtungszweck
aber nicht vorlag, konnte sich die Zuléssigkeit der Videoiiberwa-
chung mangels einer gesetzlichen Befugnisnorm nur daraus ergeben,
dass keine personenbezogenen Daten verarbeitet werden. Der TLfD
stellte fest, dass durch die niedrige Qualitdt der Aufzeichnungen die
Kfz-Kennzeichen und die Fahrzeuginsassen nicht zu identifizieren
waren, Fahrzeugaufschriften waren je nach deren Grofle aber noch
erkennbar. Zwar gibt der Fahrzeughalter die Aufschriften auf seinem
Fahrzeug freiwillig preis, dies gilt aber nicht unbedingt fiir den
Fahrzeugfiihrer. Im Ubrigen kann allein durch die Wahrnehmung
einer Videoanlage ein Uberwachungsdruck bei den Betroffenen
entstehen. Der TLfD hatte das Straenbauamt aufgefordert, die
Videoaufnahmen so zu erstellen, dass entweder die Fahrzeugauf-
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schriften elektronisch unkenntlich gemacht werden oder aber die
Videokameras auf die grofitmdgliche Unschirfe eingestellt werden.
In einer Stellungnahme zur beschriebenen Problematik fiihrt das
TMBLV aus, zukiinftig in diesen Bereichen auf den Einsatz von
Videoiiberwachung bei der Verkehrszédhlung zugunsten anderer
geeigneter Erhebungsmethoden zu verzichten. Sollten doch Fille
auftreten, die die Videotliberwachung erforderlich machen, will sich
das TMBLYV zuvor an den TLfD wenden.

Der Einsatz von Videoiiberwachung zu Zwecken der Verkehrspla-
nung, -zéhlung und -beobachtung ist auf der Basis der bestehenden
Rechtsgrundlagen nicht zuldssig, deshalb muss jeglicher Personen-
bezug vermieden werden.
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13  Bildung, Wissenschaft, Forschung
13.1 Erhebungsbogen zur Vorschuluntersuchung

Eltern beschwerten sich beim TLfD dariiber, dass auf dem Erhe-
bungsbogen zur Einschuluntersuchung auer den Namen und Wohn-
anschriften von Mutter und Vater bzw. der Sorgeberechtigten auch
deren Geburtsjahr und Beruf/Tatigkeit anzugeben war. Dies war
umso liberraschender, als die entsprechenden Formblatter fiir den
Kinder- und Jugendéarztlichen Dienst zur Schulérztlichen Vorsorge-
untersuchung Dbereits im Jahre 2003 gedndert wurden. Nach
§ 3 Abs. 2 Thiiringer Verordnung iiber die Schulgesundheitspflege
(ThiirSchulgespflVO) sind die Sorgeberechtigten verpflichtet, im
Rahmen der Schuleingangsuntersuchung dem Schularzt Vorerkran-
kungen, bekannte Gesundheits- und Entwicklungsstérungen und den
Impfstatus des Kindes mitzuteilen. Eine Erhebung des Berufs und
des Geburtsdatums ist mit der genannten Regelung aber nicht zu
vereinbaren und eine gesetzliche Auskunftspflicht hieraus nicht
abzuleiten. Auf Nachfrage teilte das TMSFG dem TLfD mit, dass
nach neueren Erkenntnissen ein Zusammenhang zwischen Sozialda-
ten und Gesundheitszustand bei Kindern bestehe und man somit
besser in der Lage wire, die Schulfdhigkeit einzuschidtzen und
passenden Unterstiitzungsbedarf zu leisten. Das TMSFG hielt die
Erhebung der Angaben des Berufs, der Tatigkeit und des Geburtsjah-
res des Sorgeberechtigten fiir entscheidend, sodass vorgeschlagen
wurde, die entsprechenden Daten auf dem Erhebungsbogen als
freiwillig zu kennzeichnen. Der TLfD hat auf der Grundlage von
§ 6 Abs. 1 Nr. 1 ThiirSchulgespflVO, wonach auch die Beratung und
Betreuung von Kindern und Jugendlichen mit sozialmedizinisch
auffilligen Befunden gehort, die Auffassung des TMSFG geteilt und
die Erhebung der o. g. Daten unter der Kennzeichnung als freiwillig
zugestimmt.

Das Erheben von sozialmedizinischen Daten im Rahmen der Schul-
untersuchung dient der Aufgabenerfiillung in der Schulgesundheits-
pflege. Die freiwillige Bekanntgabe solcher Daten durch die Sorge-
berechtigten beachtet das Recht auf informationelle Selbstbestim-
mung der Betroffenen.
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13.2 Braucht jede Schule einen Datenschutzbeauftragten?

Zwischen dem TLfD und dem TMBWK war strittig, ob die Aufgabe
der von den staatlichen Schulen gemif3 § 10 a Abs. 1 ThiirDSG zu
bestellenden Datenschutzbeauftragten durch die staatlichen Schul-
amter im jeweiligen Zustdndigkeitsbereich wahrgenommen werden
kann. Zwar konnte nach § 10 a Abs. 6 ThiirDSG fiir mehrere Daten
verarbeitende Stellen einer der Beschiftigten als gemeinsamer
behdrdlicher Datenschutzbeauftragter bestellt werden, nach Auffas-
sung des TLfD fiel hierunter aber nicht ein Beschiftigter aus einer
libergeordneten Behorde, da eine solche Regelung ausdriicklich
fehlte. Mit dem Gesetz zur Anderung des Thiiringer Datenschutzge-
setzes und anderer Vorschriften vom 30. November 2011 hat der
Gesetzgeber speziell fir diesen Fall eine Ergidnzung in
§ 10 a Abs. 6 ThiirDSG aufgenommen, wonach fiir die staatlichen
Schulen die Aufsichtsbehdrde einen ihrer Beschiftigten zum Beauft-
ragten fiir den Datenschutz bestellen kann. Nach wie vor strittig ist,
fiir welche Bereiche die in den staatlichen Schuldmtern bestellten
Beauftragten fiir den Datenschutz zustéindig sind. Nach Darstellung
des TMBWK erstreckt sich der Zustdndigkeitsbereich lediglich auf
die datenschutzrechtlichen Belange des péddagogischen Personals.
Alle anderen Bereiche wiirden hingegen in den Zustindigkeitsbe-
reich des Schultrdgers fallen. Fiir den TL{D ergibt sich aus dem vom
Schultrdger finanziell zu tragenden Schulaufwand nicht, dass dieser
auch die datenschutzrechtliche Verantwortung fiir alle Bereiche
auBlerhalb des piddagogischen Personals zu iibernehmen hat. So liegt
es in der Entscheidung der Schulaufsichtsbehorde, ob und wenn ja,
welche Verfahren zur automatisierten Verarbeitung personenbezo-
gener Schiiler-, Lehrer- und Elterndaten in der Schule zum Einsatz
kommen. Weitere Beispiele sind die Verantwortung fiir den Betrieb
von schuleigenen Homepages und die Administrierung der Schul-
soft- und Hardware. Dies ergibt sich aus den Aufgaben und Befug-
nissen der Schulaufsichtsbehdrden nach dem Thiiringer Gesetz iiber
die Schulaufsicht. Der TLfD wird weiterhin darauf dréngen, dass die
Sicherstellung des Datenschutzes in den staatlichen Schulen von den
Schulaufsichtsbehdrden iibernommen wird.

Aufgrund des gednderten ThiirDSG kann die Aufsichtsbehorde fiir
die staatlichen Schulen einen ihrer Beschiftigten zum Beauftragten
fiir den Datenschutz bestellen. Dieser hat die staatlichen Schulen bei
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der Ausfiihrung dieses Gesetzes und anderer Rechtsvorschriften iiber
den Datenschutz zu unterstiitzen und auf deren Einhaltung hinzuwei-
sen.

13.3 Datensparsamkeit bei Berufswahlveranstaltungen mit
Schiilern

Die Eltern eines Schiilers beschwerten sich iiber die in den Thiiringer
Schulen umgesetzte Konzeption zur Berufsorientierung. Grundlage
fir die Berufswahlvorbereitung der Schiiler ist der sogenannte
Thiiringer Berufswahlpass.  Dieser wird seit dem  Schul-
jahr 2004/2005 allen Schiilern in der Klassenstufe 7 als Unterrichts-
material tibergeben. Der Berufswahlpass soll den Schiilern als
Entscheidungshilfe bei der Berufswahl dienen und enthélt neben
zahlreichen Informationen und Hinweisen auch verschiedene Ar-
beitsblatter, mit deren Hilfe jeder Schiiler schrittweise sein personli-
ches Profil bestimmen soll. Das Herausarbeiten des personlichen
Profils geht notwendigerweise einher mit der Verarbeitung von
personenbezogenen Daten der Schiiler. Solange der Berufswahlpass
in der alleinigen Verfligungsgewalt des Schiilers bzw. seiner Sorge-
berechtigten liegt, bestehen keine datenschutzrechtlichen Bedenken.
Allerdings wird der Schiiler dazu angeregt, seinen personlich erar-
beiteten Berufspass Lehrern, Beratungskriften der Agenturen fiir
Arbeit sowie Unternechmen im Bewerbungsverfahren vorzulegen.
Somit werden personenbezogene Daten des Schiilers Dritten be-
kannt. Insbesondere werden Unternehmen in einem Bewerbungsver-
fahren den Betroffenen um die Vorlage des Berufspasses ersuchen.
Dem Bewerber steht es natiirlich frei, in diese Unterlagen Einsicht zu
gewidhren. Allerdings kann dann beim Bewerber die Befiirchtung
entstehen, dass ihm bei einer Verweigerung der Vorlage des Passes
moglicherweise Nachteile entstehen. Deshalb ist den Betroffenen aus
datenschutzrechtlicher Sicht dringend zu raten, bereits beim Ausfiil-
len des Berufspasses dariiber nachzudenken, welche personenbezo-
genen Daten ggf. Dritte erfahren sollen. Der TLfD bat bei einer
Neuauflage des Berufswahlpasses um eine Uberarbeitung der Unter-
lagen dahingehend, dass Schiiler und Eltern filir eine informierte
Einwilligung besser iiber das Verfahren aufgekldart werden. In-
zwischen ist fiir das Schuljahr 2011/2012 die 8. Auflage des Thiirin-
ger Berufspasses erschienen, wobei der TLfD allerdings keine
Gelegenheit erhielt, hierzu im Vorfeld Stellung zu nehmen. Das
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Verfahren wird einer erneuten datenschutzrechtlichen Priifung
unterzogen werden.

Der TLfD hatte auch die Durchfiihrung von Veranstaltungen zur
Berufsorientierung bei einem Bildungstriger gepriift. Die Schiiler
erhalten dort individuelle Einschdtzungen zu deren beruflichen
Stiarken und Entwicklungspotentialen. Der TL{D hat gegeniiber dem
Bildungstrager und dem zusténdigen staatlichen Schulamt gefordert,
vor Kursbeginn die Eltern und die Schiiler schriftlich in dieses
Verfahren einwilligen zu lassen. Ohne eine solche Einwilligung
muss der Schiiler zwar an dieser Schulveranstaltung teilnehmen, die
Erstellung eines Personlichkeitsprofils des Schiilers durch den
Bildungstrager darf dann aber nicht erfolgen.

Die Grenze, welche personenbezogenen Daten zur Erfiillung des
gesetzlichen Bildungs- und Erziehungsauftrag der Schule bei den
Schiilern erhoben werden diirfen, ist flieBend. Sobald keine Ver-
pflichtung besteht, erforderliche Angaben zu machen, sind die
Betroffenen umfassend auf die Freiwilligkeit ihrer Angaben hinzu-
weisen.

13.4 Verkehrssicherheitsforschungsvorhaben RETISS

Der TLfD wurde um seine datenschutzrechtliche Beurteilung des
Demonstrationsprojekts ,,RETISS“ (Real Time Security Manage-
ment System fiir Infrastrukturen) gebeten, an welchem das TLBV
zur Erhohung der Verkehrssicherheit des Tunnels ,,Rennsteig®
teilnimmt. Es handelt sich dabei um einen Bestandteil des Sicher-
heitsforschungsprogramms der Bundesregierung ,,Forschung fiir
zivile Sicherheit”. Das Vorhaben wird aus Mitteln des Bundes
finanziert. Neben der aus datenschutzrechtlicher Sicht unproblemati-
schen Bestimmung von Fahrzeuganzahl, -geschwindigkeit und -
abstand von in den Rennsteigtunnel einfahrenden Fahrzeugen durch
in die Fahrbahn eingelassene Induktionsschleifen sollen alle Fahr-
zeuge mit einer Infrarotdetektion auf die insbesondere im Motor und
an den Bremsen herrschenden Temperaturen in Echtzeit iiberpriift
werden. Die wihrend des Vorbeifahrens erstellten Infrarotbilder
werden in einer Musterdatenbank fiir Fahrzeugdaten abgeglichen.
Uberschreiten die gemessenen Werte die fiir den jeweiligen Fahr-
zeugtyp maximal zuldssigen Temperaturen an dem Bauteil, schligt
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das System Alarm. Diese Messungen werden etwa zwei Kilometer
vor der Tunneleinfahrt mit an einer Schilderbriicke installierten
Infrarotkameras durchgefiihrt. Perspektivisch ist vorgesehen, dass
die Tunneleinfahrt im Gefahrenfall fiir den Verkehr gesperrt wird.
Die Erforderlichkeit der Uberwachung ergibt sich nach Angaben des
TLBV aus mehreren Vorfillen im Jahr, bei denen Fahrzeuge bren-
nend in einen Tunnel einfahren und immer die Gefahr besteht, dass
eine Katastrophe ausgelost wird. Bis zum Zeitpunkt des Gefahren-
eintritts werden mit dem System weder Fahrzeuginsassen noch das
Kfz-Kennzeichen oder Fahrzeugaufschriften festgestellt. Wird ein
Fahrzeug vom System als iiberhitzt festgestellt, soll dieses dann
identifiziert werden, um geeignete Maflnahmen zur Gefahrenabwehr
noch vor Einfahrt des betroffenen Fahrzeugs in den Tunnel zu
ergreifen. Zu diesem Zweck sind an der Schilderbriicke zusitzlich
noch zwei Videokameras installiert, die im Fall einer Alarmauslo-
sung des Systems ein Videobild des Fahrzeugs aufzeichnen. Die
datenschutzrechtliche Problematik ergibt sich daraus, dass keine
Rechtsgrundlage die grundsétzlich mit dem Einsatz einer Video-
iiberwachung verbundene Erhebung personenbezogener Daten fiir
die vorliegenden Zwecke erlaubt. Der TLfD hat deshalb gegeniiber
dem TLBYV gefordert, die Anlage technisch so zu gestalten, dass erst
in dem Moment, in dem die Messeinrichtung kritische Temperaturen
an einem Fahrzeug feststellt, ein das Fahrzeug identifizierendes Foto
bzw. eine Videoaufnahme ausgeldst wird, ohne dass personenbezo-
gene oder personenbeziehbare Daten verarbeitet werden. Da die
Aufnahme des Fahrzeugs seitlich erfolgt, sind die Insassen und das
Kfz-Kennzeichen nicht sichtbar. Andere lesbare Kennzeichen und
Aufdrucke der Fahrzeuge sollen mit einem technischen Verfahren
unkenntlich gemacht werden. Der Nachweis fiir die Funktionsfahig-
keit dieses Verfahrens konnte aber bislang nicht erbracht werden. Da
die Messanlage den Eindruck bei den Verkehrsteilnehmern erwecken
kann, dass an dieser Stelle eine Videoiliberwachung erfolgt, hat der
TLfD vorgeschlagen, durch einen geeigneten Hinweis an der Schil-
derbriicke iiber den Zweck der Anlage zu informieren. RETISS
befindet sich aktuell weiterhin in der Testphase. Eine vom TLBV
zunichst angekiindigte Pressekonferenz zur Vorstellung der Technik
entfiel, da bisher nicht genligend Ergebnisse vorliegen. Der TL{D
wird die weitere Entwicklung des Verfahrens begleiten.
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Der Einsatz von Verkehrsiiberwachungssystemen mit Videotechnik
ohne Rechtsgrundlage ist nur zulédssig, wenn die Verarbeitung von
personenbezogenen Daten durch das Ergreifen geeigneter Mafinah-
men ausgeschlossen ist.

13.5 Sicherheitsforschung muss Folgen fiir
Persdnlichkeitsrechte im Blick behalten

Mit erheblichen oOffentlichen Mitteln werden derzeit zahlreiche
Forschungsprojekte finanziert, die das Ziel haben, mithilfe moderns-
ter Technik — insbesondere der Videoiiberwachung und dem Instru-
ment der Mustererkennung — moglichst frithzeitig bestimmte Verhal-
tensweisen in der Offentlichkeit festzustellen, um ,,Gefihrder” zu
entdecken. Ausgangspunkt ist ein Forschungsprogramm der EU
(INDECT), mit dem Sicherheitsforschungen gefordert werden. Im
Rahmen dieses Programms wird auch die Moglichkeit der Analyse
von Personenbewegungen an Flughifen mittels zeitlich riickwérts
und vorwértsgerichteter Videodatenstrome durch die TU Ilmenau
erforscht. Hierzu wurde eine Zusammenarbeit mit dem Flughafen
Erfurt-Weimar vereinbart und der TLfD um datenschutzrechtliche
Priifung gebeten. Vorgesehen ist, dass zu besucherschwachen Zeiten
mit Statisten der TU Ilmenau typische Wege von Reisenden auf dem
Flughafen mittels Videoaufzeichnungen verfolgt und ,,vorausgesagt™
werden sollen. Durch die Videoaufzeichnungen werden personenbe-
zogene Daten erhoben und genutzt. Hierfiir muss es entweder eine
gesetzliche Grundlage oder eine vorherige Einwilligung der Betrof-
fenen geben, § 4 Abs. 1 ThiirDSG. Die vorab erteilte Einwilligung
der Betroffenen nach § 4 Abs. 2 ThiirDSG ist zwingende Vorausset-
zung fiir die Zulédssigkeit der beabsichtigten Datenerhebung und -
nutzung, da eine andere gesetzliche Ermachtigungsgrundlage bislang
nicht existiert. Das Forschungsvorhaben am Flughafen Erfurt-
Weimar ist nach Ansicht des TLfD zuldssig, wenn die Mitarbeiter
des Flughafens und die Inhaber der dort angesiedelten Geschifte
vorab iiber die geplanten Aufnahmezeiten informiert werden. Wéh-
rend der Filmaufnahmen muss auBBerdem durch geeignete Hinweise
iiber das Stattfinden der Filmaufnahmen und ihren Zweck sowie die
Tatsache informiert werden, dass Aufnahmen von nicht am Projekt
beteiligten Personen, die unbeabsichtigt aufgenommen wurden,
entweder geldscht oder durch Verpixelung unkenntlich gemacht
werden. Gleichzeitig muss zur Zeit der Filmaufnahmen fiir betroffe-
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ne Dritte ein Ansprechpartner zur Verfliigung stehen, der iiber den
Zweck des Projekts sowie iiber den Umgang mit Aufnahmen Unbe-
teiligter Auskunft geben kann. Unter diesen Voraussetzungen ist die
Verarbeitung der personenbezogenen Daten, zu der auch die Erhe-
bung zdhlt (§ 3 Abs. 3 Nr. 1 ThiirDSG), sowie die Nutzung dieser
Daten zuldssig, da die Betroffenen eingewilligt haben,
§ 4 Abs. 1 ThiirDSG. Die zufillig mit erfassten personenbezogenen
Daten von unbeteiligten Personen werden nicht zielgerichtet erhoben
und es ist durch die vorgesehene Loschung oder das
Unkenntlichmachen dieser Daten sichergestellt, dass eine Nutzung
dieser Daten ausgeschlossen ist. Bislang hat sich die Durchfiihrung
des Vorhabens aus technischen Griinden verzdgert. Der TLfD hat
sich vorbehalten, die konkrete Durchfithrung vor Ort zu kontrollie-
ren.

Auch wenn im Rahmen der Forschung personenbezogene Daten
erhoben und genutzt werden, kann dies datenschutzgerecht nur auf
einer gesetzlichen Grundlage geschehen oder es muss eine Einwilli-
gung des Betroffenen vorliegen. Der TLfD wird das Forschungsvor-
haben weiter in datenschutzrechtlicher Hinsicht begleiten.
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14 Entwicklungen der automatisierten Daten-
verarbeitung

14.1 Cloud-Computing

Zur datenschutzkonformen Gestaltung und Nutzung von Cloud-
Computing hat die Konferenz der Datenschutzbeauftragten des
Bundes und der Lénder eine Entschliefung gefasst (Anlage 24), in
der eine Orientierungshilfe zustimmend zur Kenntnis genommen
wurde. Die Orientierungshilfe stellt den derzeit bekannten Stand zum
Thema dar und verweist auf die Risiken des Cloud Computing und
auf die nicht vollstdndig gesicherten rechtlichen Verhéltnisse hin.
Die Hauptverantwortung fiir die Daten verbleibt beim jeweiligen
Anwender. Er muss entscheiden, ob er in Abwédgung des Einspa-
rungspotentials an eigenen Aufwendungen fiir Technik und Software
mit den Risiken der jeweiligen Cloud einen Vertrag eingehen will
oder nicht. Fraglich ist dabei, ob er die Risiken ausreichend erkennen
kann und ob Anbieter von Cloud-Services iiberhaupt ernst zu neh-
mende Garantien geben. Entscheidet sich eine Stelle Thiiringens fiir
die Inanspruchnahme von Cloud-Services, so ist sie Cloud-
Anwender. Handelt es sich bei der Stelle um eine 6ffentliche Stelle,
so ist der Cloud-Anbieter Auftragnehmer nach § 8 ThiirDSG. Nimmt
diese oOffentliche Stelle am Wettbewerb teil, so ist der Cloud-
Anbieter, wie bei nicht-6ffentlichen Stellen Auftragnehmer gemalf
§ 11 Abs. 2 BDSG. Der Cloud-Anwender bleibt sowohl nach
§ 8 Abs. 1 ThiirDSG als auch nach § 11 Abs. 1 BDSG fiir die Ein-
haltung sémtlicher datenschutzrechtlicher Bestimmungen verant-
wortlich. Cloud-Computing darf nicht dazu fithren, dass Daten
verarbeitende Stellen nicht mehr in der Lage sind, die Verantwortung
fiir die eigene Datenverarbeitung zu tragen.

Da die Cloud keine geographischen Grenzen kennt und die stattfin-
dende Datenverarbeitung gerade nicht ortsgebunden ist, muss fiir
eine datenschutzrechtliche Betrachtung insbesondere iiber sdmtlich
mogliche Verarbeitungsorte informiert werden, da das geltende
Datenschutzrecht an den Ort der Verarbeitung gebunden ist. Die
damit bestehende Rechtsunsicherheit wird auch dadurch verstérkt,
dass z. B. US-Behorden unter Berufung auf den Patriot Act auf alle
Daten, die dort ansdssige Firmen speichern, zugreifen kdnnen. Dies
gilt auch fir Daten europdischer Firmen, die etwa in Cloud-
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Rechenzentren von Amazon oder Microsoft abgelegt sind. EU-Recht
ist immer bereits dann anwendbar, wenn der Cloud-Anwender als
verantwortliche Stelle im Rahmen der Tétigkeiten einer in der EU
gelegenen Niederlassung personenbezogene Daten verarbeitet oder
wenn die fiir die Verarbeitung verwendeten Mittel im Hoheitsgebiet
der EU gelegen sind. Aufgrund des innerhalb des Europiischen
Wirtschaftsraums (EWR) weitgehend harmonisierten Datenschutzni-
veaus gelten fiir alle Cloud-Anwender, Cloud-Anbieter und Unter-
Anbieter dieselben datenschutzrechtlichen Anforderungen nach der
Richtlinie 95/46/EG.

Erfolgen die Datenverarbeitungen allerdings auBlerhalb der EU und
des EWR, indem die Cloud-Anbieter und/oder Unter-Anbieter eine
Datenverarbeitung in Drittstaaten vornehmen, so gelten zudem die
besonderen  Anforderungen  gemil  § 23 ThirDSG  bzw.
§§ 4 b, 4 ¢ BDSG fiir den Drittstaatentransfer. Falls in dem Drittstaat
kein angemessenes Datenschutzniveau besteht, miissen daher durch
den Cloud-Anwender als verantwortliche Stelle ausreichende Garan-
tien zum Schutz des allgemeinen Personlichkeitsrechts und der
Ausilibung der damit verbundenen Rechte vorgewiesen werden. Die
Garantien konnen sich aus Vertragsklauseln oder auch aus Binding
Corporate Rules ergeben. In jedem Fall ist ein besonderes Augen-
merk auf die vertragliche Festlegung eines technischen und organisa-
torischen Datenschutzes entsprechend § 8 Abs. 2 ThiirDSG bzw.
§ 11 Abs. 2 BDSG zu legen. Ebenso wenig entbindet z. B. eine blofle
Safe-Harbor-Zertifizierung den Cloud-Anwender von seiner Kont-
rollflicht analog § 8 Abs. 2 ThiirDSG bzw. § 11 Abs. 2 Satz 3
BDSG.

Léanderiibergreifende gesetzliche Regelungen aufierhalb der EU in
Bezug auf das Datenschutzrecht gibt es noch nicht und sie sind auch
nur schwer gestaltbar, d. h. alle 6ffentlichen Stellen, die mit zu
schiitzenden personenbezogenen Daten arbeiten, konnen ldnderiiber-
greifende Cloud-Angebote gegenwirtig nicht nutzen. Deshalb wird
im 6ffentlichen Bereich zunéchst noch die Private- bzw. Communi-
ty-Cloud der sicherste Weg sein, um virtuelle Server an von mehre-
ren Behorden gemeinsam genutzten Standorten zu hosten. Die
Orientierungshilfe ist abrufbar unter:
www.thueringen.de/datenschutz/veroeffentlichungen/orientierungshi
Ifen
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Cloud-Anbieter miissen ihre Leistungen datenschutzkonform gestal-
ten, d. h. sie miissen detaillierte und transparente Informationen iiber
die technischen, organisatorischen und rechtlichen Rahmenbedin-
gungen einschlieBlich eines Sicherheitskonzeptes bereitstellen.

Eine entsprechende vertragliche Regelung muss Aussagen zum Ort
der Datenverarbeitung sowie eine Benachrichtigung bei einem
Ortswechsel, erforderlichenfalls Anforderungen zur Portabilitit bzw.
Interoperabilitit beinhalten. Nach Mdglichkeit sind Sicherheits- und
DatenschutzmaBlnahmen zwischen Anbieter und Anwender abzu-
stimmen. Aktuelle und aussagekriftige Nachweise (z. B. Zertifikate
unabhéingiger Priifungsorganisationen), die Informationssicherheit
betreffend, stirken das Vertrauen der Cloud-Anwender.

Cloud-Anwender diirfen Cloud-Services nur dann in Anspruch
nehmen, wenn sie sich in die Lage versetzt sehen, ihre Pflichten als
verantwortliche Stelle in vollem Umfange wahrzunehmen und die
vorhandenen Datenschutz- und Informationssicherheitsanforder-
ungen gemdfB § 8 ThirDSG bzw. § 11 BDSG gepriift haben. So
lange hier Zweifel bestehen, sollte auf Cloud-Computing verzichtet
werden.

14.2 RFID-Selbstregulierung funktioniert nicht

Seit dem 12. Mai 2009 liegt eine ,,Empfehlung der Kommission zur
Umsetzung der Grundsédtze der Wahrung der Privatsphire und des
Datenschutzes in  RFID-gestiitzten =~ Anwendungen®  vor
(2009/387EG). Alle Mitgliedstaaten waren aufgefordert, spitestens
24 Monate nach der Verdffentlichung dieser Empfehlung mitzutei-
len, welche MafBnahmen sie eingeleitet haben, um dieser Empfeh-
lung nachzukommen. Die Kommission selbst beabsichtigt drei Jahre
nach der Veroffentlichung einen Bericht iiber die Umsetzung dieser
Empfehlung, ihre Wirksamkeit und ihre Auswirkungen auf die
Wirtschaftsteilnehmer und Verbraucher vorzulegen. Im Feb-
ruar 2011, also drei Monate vor Fristende, forderte der Bundesrat die
Bundesregierung auf, die Empfehlung der EU-Kommission auf
nationaler Ebene umzusetzen und zu konkretisieren. So wurde von
der Bundesregierung erwartet, dass sie sich bei den Verhandlungen
mit der Wirtschaft flir Verbraucherinformation und Datenschutzkon-
zepte und fiir die Kennzeichnung und Deaktivierungsmdglichkeit der
RFID-Chips in verbraucherrelevanten Bereichen einsetzt. Wenn die
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Selbstverpflichtung der Wirtschaft nicht gelingt, sollte eine gesetzli-
che Regelung angestrebt werden (BR-Drs. 48/11).

Bislang hat nur das BSI, basierend auf der BSI-Richtlinienreihe

TR 03126 (TR RFID), einen Leitfaden verdffentlicht, durch den die

deutsche Industrie bei der Erstellung eines Privacy Impact

Assessments (Datenschutzfolgeabschitzung) — entsprechend der EU-

Empfehlung — unterstiitzt werden soll. In der TR RFID selbst wurden

Details zu folgenden Verfahren verdffentlicht:

- ,.eTicketing fiir Veranstaltungen®,

- ,.eTicketing in 6ffentlichen Personenverkehr.

- ,Near Field Communication (NFC)-basierte eTicketing™.
,Handelslogistik* und

- ,.elektronischer Mitarbeiterausweis*

Diese Dokumente stehen auch zum Download zur Verfiigung

(https://www.bsi.bund.de/ContentBSI/Publikationen/TechnischeRich

tlinien/tr03126/index _htm.html).

Auch im Kreis der Datenschutzbeauftragten des Bundes und der
Lander wird die fehlende Umsetzung der Empfehlung der
EU-Kommission derzeit kritisch diskutiert, da die Leitlinie und die
TR RFID nicht die Selbstverpflichtung der Wirtschaft und die zu
ergreifenden Malnahmen durch die Bundesregierung ersetzen
konnen. Zudem ist nicht nur der datenschutzgerechte Einsatz von
RFID in Deutschland gefihrdet, sondern auch auf den Bericht der
Kommission ist eine positive Einflussnahme verwirkt worden. Da
fiir Anfang 2012 eine neue EU-Verordnung zum Datenschutz ange-
kiindigt wurde, ist zu erwarten, dass sich die Konferenz der Daten-
schutzbeauftragten auf ihrer Friihjahrskonferenz noch einmal mit
dieser Thematik befassen wird.

Nicht nur der Bundesrat, sondern auch die Datenschutzbeauftragten
des Bundes und der Landen erwarten von der Bundesregierung die
Umsetzung der Empfehlung der EU-Kommission hinsichtlich des
datenschutzgerechten Einsatzes von RFID.

14.3 Sicheres Loschen von Festplatten

Eine Orientierungshilfe des Arbeitskreises Technik der Konferenz
der Datenschutzbeauftragten mit letztem Stand vom 7. Oktober 2004
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gab bisher Hinweise fiir das Verfahren zum sicheren Ldschen von
Festplatten. Danach ist sowohl aus Sicht des Datenschutzes als auch
der IT-Sicherheit beim Loschen von sensiblen oder vertraulichen
Daten auf magnetischen Datentridgern zu gewéhrleisten, dass die
Daten sicher, d. h. vollstindig und unumkehrbar geldscht werden.
Einfache Loschbefehle des jeweiligen Betriebssystems oder auch das
Formatieren des Datentrdgers reichen hierzu nicht aus, da eine
Rekonstruktion der Daten mit frei verfligbaren Softwarewerkzeugen
immer noch moglich ist. Daten, die sicher geloscht werden sollen,
miissen durch physikalische Mallnahmen (mechanische oder thermi-
sche Zerstorung, magnetische Durchflutung des Datentrdgers) oder
durch mehrmaliges Uberschreiben unkenntlich gemacht werden. Der
Arbeitskreis Technik plant die Orientierungshilfe zu {iberarbeiten.

Als Werkzeug zum Uberschreiben von Datentrigern kam bisher die
vom BSI entwickelte Software VS-Clean zum Einsatz. Inzwischen
wurde, nach Angaben des BSI, der Vertrieb von VS-Clean (zuletzt
Version 2.1, Stand 2002) eingestellt. Eine Weiterentwicklung von
VS-Clean ist nicht vorgesehen. Fiir den Einsatz im Geheimschutz
befindet sich ein neues Produkt im Zulassungsverfahren
(www.bsi.bund.de). Da es noch kein Produkt gibt, das den iiberarbei-
teten Anforderungen des BSI vollstindig entspricht, ist momentan
noch keine abschlieBende Produktempfehlung moglich.

Seit August 2011 steht ein neues Hinweisblatt des BSI zum Uber-
schreiben von Festplatten zum Download zur Verfiigung, dessen
Inhalt auszugsweise im Folgenden dargestellt wird:

Die Entwicklung stindig groBerer Festplattenkapazitdten ist
mittlerweile im Terabyte-Bereich angekommen. Diese moder-
nen Festplatten setzen vermehrt abweichende SektorgroBen ein
(z. B. vier Kilobyte anstelle von 512 Byte). Solche Festplatten
miissen mit Software iberschrieben werden, die diese
Sektorgrofen beriicksichtigt. Andernfalls wird die Festplatte nur
zum Teil geldscht und grole Datenmengen wiren wiederher-
stellbar. Durch die Software VS-Clean kdnnen Festplatten ab ei-
ner Kapazitit von zwei Terabyte weder richtig erkennt noch
vollstindig geldscht werden. S-ATA-, USB-Festplatten und
RAID-Systeme werden von VS-Clean auch nicht unterstiitzt.
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Moderne Festplatten bieten zudem die Mdglichkeit, Bereiche fiir
bestimmte Zwecke zu reservieren und damit fiir den normalen
Zugriff zu sperren. Dies geschieht in Form von Techniken wie
DCO (Device Configuration Overlay) oder HPA (Host Protected
Area), die eine kiinstliche Beschréinkung der Kapazitét der Fest-
platte vornehmen und somit weite Bereiche der Festplatte, da
nicht erkannt, ungeloscht belassen. Geeignete Losch-Tools
miissten diese Techniken erkennen und betroffene Bereiche auf-
16sen, bevor mit dem Uberschreiben begonnen werden kann.

Es wird auf das Risiko nicht geldschter Speicherbereiche durch
die von Festplatten interne Umorganisation altersschwacher
Sektoren hingewiesen (sogenannte "bad blocks", "reallocated
sectors"). Diese Sektoren konnen von auBlen nicht mehr unmit-
telbar angesprochen und damit auch nicht iiberschrieben werden.
Festplatten mit permanentem Halbleiterspeicher (SSD/Flash-
Technologie bzw. Hybrid-Festplatten) organisieren die Speiche-
rung hochdynamisch und komplex, sodass wegen der internen
Abliufe auch bei Anwendung iiblicher Uberschreibsoftware
keine Loschgarantie besteht. Bei diesen Technologien muss
beim Loschen davon ausgegangen werden, dass grofle Bereiche
der Nutzerdaten nicht erfasst werden und selbst bei mehrfacher
Anwendung/Mehrfachiiberschreiben immer noch eine grofe
Menge an Nutzerdaten verbleiben kann, die nicht ein einziges
Mal iiberschrieben wurden (vgl. https://www.bsi.
bund.de/SharedDocs/Downloads/DE/BSI/Produkte/VSClean/Ue
berschreiben_Festplatten.pdf).

Um einschétzen zu konnen, ob sich eine Software zum vollstindigen
Loschen einer Festplatte eignet, sollte sich der Anwender unbedingt
davon {iiberzeugen, dass alle in einem System verbauten Festplatten
vom Loschprogramm mit der korrekten Kapazitit (Sektoranzahl)
erkannt werden.

Wenn ein Computer entsorgt werden soll, der Daten mit hohem
Schutzbedarf enthilt, sind dessen Festplatten physisch zu zerstoren.
Das gilt auch fiir Speichermedien wie CDs oder USB-Sticks. Bei
defekten Festplatten, die nicht mehr {iberschrieben werden konnen,
bleibt ebenfalls nur das physikalische Vernichten.
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14.4 Cookies und Co

Cookies (Kekse) sind kleine Dateien mit Text-Informationen, die ein
Web-Server an den Web-Browser der jeweiligen Arbeitsstation
iibertrdgt und dort auf der Festplatte speichert. Dabei wird ein
Verfallsdatum vorgemerkt. Erreicht ein Cookie sein "Verfallsda-
tum", so wird es vom Browser geloscht. Normale Cookies kdnnen
nicht groBer als vier Kilobytes sein, sie werden niemals vom Brow-
ser wie ein Programm ausgefiihrt. Demnach konnen sie auch keine
Viren verbreiten. Die Cookie-Technik erlaubt es einem Webserver,
auf dem PC des Anwenders Informationen zu hinterlegen. Da der
Web-Server nicht direkt auf die Datentrédger der Anwenders Zugriff
hat, muss er hierfiir den Browser benutzen. Dieser kann aber nur das
speichern, was er ohnehin schon kennt (z. B. die aktuelle IP-Adresse,
die URL, Rechnernamen, Domain, Grafikeinstellungen, Betriebssy-
stem, ggf. Anwendereingaben). Beim ndchsten Aufruf derselben
Webseite werden die zuvor gespeicherten Daten aus der Cookie-
Datei automatisch wieder an den Web-Server iibertragen. Cookies
konnen jedoch nicht nur von Webseiten gesetzt werden, sondern
auch bei jedem anderen http-Zugriff in das Internet. Hierunter fallen
auch Inhalte, die beim Betrachten einer E-Mail oder eines Doku-
ments aus dem Internet geladen werden, wobei dies oft unsichtbar
fiir den Benutzer geschieht (sogenannte Webbugs).

Vorteil der Cookie-Technik ist, dass bei einem wiederholten Aufruf
einer bereits bekannten WebSite vorab getitigte Einstellungen des
Nutzers (z. B. E-Mail-Adresse, Benutzername, Themenschwerpunk-
te, Sprachen, Meniis, Kundendaten u. a.) nicht stdndig erneut einge-
geben bzw. ausgewahlt werden miissen (Wiedererkennungseffekt).

Nachteil oder Gefahr

Es konnen mehrere Internet-Anbieter gemeinsam Cookies auf dem
Browser des Benutzers verwalten, wenn sie ihre Seiten miteinander
verkettet haben (z. B. durch Werbebanner). Auf diese Weise wird es
moglich, das Surfverhalten innerhalb dieses Zusammenschlusses zu
ermitteln, da die gleichen Cookies dann auch von den verkniipften
Seiten gelesen werden kdnnen. Diesen Trick nennt man Webbug. Er
ermdglicht es, den Weg eines Surfers durch das Internet zu verfol-
gen, und somit ein gezieltes Tracking durchzufiihren. Diese
,»Webbugs*“ werden oft als sehr kleine Pixelgrafiken (es geniigt ein
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einziges Pixel) auf andere Webseiten gelegt und auch dazu verwen-
det, die Aufrufhiufigkeit bestimmter Webseiten zu ermitteln.

Richtig gefihrlich wird es, wenn auf der Seite eines Anbieters ein
Formular mit Namen, Anschrift und weiteren sensiblen Daten
abgesendet wird, denn dann ist nicht nur das Surfverhalten bekannt,
sondern auch die Person, die dieses Surfverhalten an den Tag gelegt
hat, ggf. sogar deren Kreditkartennummer und weitere sensible
Daten (z. B. Login). Ein wiederverwendbares Profil wurde geschaf-
fen, das so lange erhalten bleibt, wie das betreffende Cookie giiltig
ist, also moglicherweise iiber Jahre hinweg, wenn es nicht manuell
geloscht wird. Es besteht sogar die Gefahr, dass mit nur einem
Mausklick wiederholt Aktionen ausgefiihrt werden konnten (z. B.
Bestellungen), die dann bspw. dazu fithren, dass ohne eine weitere
Bestitigung ein Geldbetrag von einer Kreditkarte abgebucht wird.

Ohne Cookie-Spezial-Tool ist es daher sinnvoll, im Normalfall
Cookies im Browser zu deaktivieren und nur auf Seiten von ver-
trauenswiirdigen Anbietern (zum Beispiel um einen Warenkorb zu
verwalten) voriibergehend aktiviert zu belassen. Sind Cookies
aktiviert, sollte bei Dateneingaben in Formularen besonders vorsich-
tig vorgegangen werden. Loscht man hingegen Cookies regelméBig,
werden derartige Gefahren ausgeschlossen. In den meisten Browsern
ist es moglich, "normale" browserkompatible Cookies zu unterdriik-
ken oder zu 16schen.

Benutzerwiedererkennung iiber IP-Adresse

Viele Internet-Provider arbeiten mit "dynamischen IP-Adressen".
Das bedeutet, dass man bei jeder Internet-Verbindung eine neue
Adresse erhilt. Die IP-Adresse wird bendtigt, um einen Rechner im
Internet zu identifizieren. Der Server weifl nun, an welche Adresse er
die angeforderten Daten schicken soll, weill aber nicht wirklich,
welche Person sich hinter dieser IP-Adresse verbirgt. Nun kann aber
der Server ein Cookie an den Browser iibertragen, das eine eindeuti-
ge "Benutzerkennung" enthélt und dieses mit einer langen Lebens-
dauer versehen. Das Cookie wiirde nach Beendigung des Browsers
in der entsprechenden Datei gespeichert verbleiben. Somit wird der
Benutzer von diesem Server auch beim néchsten Besuch eindeutig
zu identifizieren sein, obwohl er diesmal vielleicht eine andere IP-
Adresse erhalten hat.
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Neuere Cookie-Technologien, die sich nicht unmittelbar {iber
Browsereinstellungen steuern lassen, sind z. B. sogenannte Flash-
Cookies. Hierzu hat das ULD Schleswig-Holstein im
32. Tétigkeitsbericht (Nr. 10.4) auf folgendes hingewiesen:

,Der Browserzusatz Flash der Firma Adobe ist nach Angaben des
Herstellers auf iiber 90 % aller PCs installiert und sorgt fiir die
Darstellung von Animationen und Videosequenzen. Zum Speichern
von Parametern dient dem Flash-Plugin ein eigenes Speichersystem,
die Local Shared Objects (LSO). Diese Dateien kénnen vom Flash-
Plugin auf dem Nutzerrechner abgelegt werden. Uber den Browser
hat der Nutzer darauf jedoch keinen Zugriff, sodass auf vielen
Rechnern diese Flash-Cookies unentdeckt bleiben. Hinzu kommt,
dass dasselbe Flash-Cookie fiir alle auf dem System befindlichen
Browser gilt. Wie normale Cookies kdnnen Flash-Cookies durchaus
sinnvoll sein. Verbreitet ist z. B. das Speichern von Spielstinden bei
Flash-basierten Online-Spielen. Aber auch banale Dinge wie die
Lautstarkeeinstellungen von YouTube-Videos werden mithilfe der
Local Shared Objects gespeichert. Loschen lassen sich diese Flash-
basierten Cookies nur iiber Adobes Webseiten. Die dafiir einschldgi-
ge Internetadresse lautet:

www.macromedia.com/support/documentation/de/flashplayer/help/s
ettings _manager07.html

Ahnliche Speichermodelle wie Adobe Flash stellen auch ,Microsoft
Silverlight’ und ,Java’ von Sun bereit. Auch hier sind die Einstellun-
gen zum Deaktivieren von Cookie-dhnlichen Objekten nicht leicht
auffindbar.  Microsoft  versteckt sein  Konfigurationstool
,Silverlight.Configuration.exe® im Verzeichnis C:\Programme\
Microsoft Silverlight\... Die Java-Konfiguration javacpl.exe liegt bei
solchen Rechnern standardmifBig im Verzeichnis C:\Programme\
Java\[Version]\bin\.

Eine dritte Inkarnation der herkémmlichen Cookie-Idee stellt der
sogenannte DOM-Storage-Mechanismus (DOM: Document Object
Model) dar, der seit Firefox 2 in aktuellen Browsern zu finden ist.
DOM Storage erweitert die klassische Cookie-Idee im Kern um eine
flexiblere Adressbehandlung und vergroBert den verfiigbaren Spei-
cherplatz. Konnen klassische Cookies gerade mal 4 Kilobyte fassen,
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kann ein DOM Storage Cookie deutlich mehr an Daten speichern,
ndmlich bis zu fiinf Megabyte beim Firefox-Browser und sogar bis
zu zehn Megabyte beim Internet Explorer. Der dahinterstehende
Gedanke ist ironischerweise sogar datenschutzférdernd: Dienste wie
Online-Textverarbeitungen konnen in solchen Mega-Cookies ihre
Dokumente ablegen, sodass der Nutzer nicht mehr gezwungen ist,
diese auf dem Server des Anbieters zu speichern. Trotzdem bleiben
auch hier simtliche Implikationen konventioneller Cookies in Bezug
auf langfristige Verkettbarkeit bestehen. Zudem mangelt es bislang
an Transparenz fiir den Nutzer. Obwohl solche Mega-Cookies vom
Browser erzeugt werden und nicht von externen Programmen wie
Flash, tauchen sie nicht in der browserinternen Ubersicht der gespei-
cherten Cookies auf.*

In jedem der géngigen Browser gibt es eine "Cookie-Verwaltung",
die ein Loschen bzw. Deaktivieren normaler Cookies ermoglicht.
Die Vielfalt der moglichen Browsereinstellungen erreicht jedoch bei
manchem Benutzer die Grenze der Zumutbarkeit im Umgang mit der
Spezifik der verdnderbaren Parameter. Deshalb gibt es neben dem
manuellen Loschen spezielle, z. T. frei verfiigbare Tools, mit denen
eine bessere Cookie-Verwaltung moglich ist.
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15  Technische Entwicklungen in der Thiiringer
Landesverwaltung

15.1 Kontrollen der DMS in den obersten Landesbehorden

Der Einsatz von Dokumentenmanagementsystemen (DMS) birgt
neben Vorteilen, insbesondere Effektivititssteigerungen bei der
Vorgangsverwaltung in den 6ffentlichen Stellen, auch neue Risiken
fiir das Grundrecht auf informationelle Selbstbestimmung. Mit einem
DMS koénnen ,auf Knopfdruck® durch Datenverkniipfungen aus
einer komplexen Datensammlung véllig neue Informationen gewon-
nen werden. Wegen der durch den Einsatz von DMS bedingten
elektronischen Abbildung sdmtlicher Bearbeitungsschritte entstehen
eine Vielzahl zusitzlicher Protokoll- und Verfahrensdaten im Sy-
stem, die mitarbeiterbezogen ausgewertet werden und zur Verhal-
tens- und Leistungskontrolle der Beschéftigten herangezogen werden
konnten. Vor dem Einsatz von DMS miissen deshalb Anforderungen
fiir datenschutzgerechte Losungen formuliert und umgesetzt werden.

Der TLfD hat im Berichtszeitraum damit begonnen, den Einsatz von
DMS insbesondere hinsichtlich der Verarbeitung sensibler personen-
bezogener Daten zunéchst bei den obersten Landesbehdrden zu
iiberpriiffen und diese vorerst um die fiir eine Sachstandsanalyse
notwendigen Informationen sowie ggf. bei Nutzung eines DMS um
die  erforderlichen = Dokumente  (Sicherheitskonzept  nach
§ 9 Abs. 2 ThiirDSG, organisatorische Regelungen fiir das eingesetz-
te DMS, datenschutzrechtliche Freigabe nach § 34 ThirDSG,
Formblatt zum Verfahrensverzeichnis nach § 10 Thiir DSG, Dienst-
vereinbarungen mit dem Personalrat und ggf. weitere Regelungen
und Festlegungen zum Umgang mit Personaldaten im Rahmen des
DMS) gebeten.

Im Ergebnis der Mitteilungen ist z. B. im TMLFUN kein DMS im
Einsatz und die Einfithrung eines derartigen Systems auch nicht
geplant. Verschiedene Ressorts (z. B. TMBVL; TSK; TMBWK)
nutzen das zum Einsatz kommende DMS zurzeit lediglich als
Schriftgutverwaltungssystem, haben aber ggf. erste Uberlegungen
hinsichtlich eines weitergehenden Einsatzes getroffen.

Ein DMS mit unterschiedlicher Ausbaustufe haben das TMWAT,
TMSFG, TIM, der TLT und das TFM. Im TFM wurde dem TLfD im
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Rahmen einer Vor-Ort-Kontrolle das DMS vorgestellt. Die Pla-
nung/Durchfiihrung des Piloten ,Einsatz VISkompakt* wird nach
Angaben der Gespréichspartner im TFM zurzeit mit ca. 30 Personen
getestet und soll zum Jahresende 2012 ausgerollt werden.

Der Einsatz eines DMS wirkt sich innerhalb der 6ffentlichen Stelle
auf die Organisationseinheiten unterschiedlich aus, sodass der TLfD
unbedingt eine frithe Beteiligung des IT-Sicherheitsbeauftragten, des
behordlichen Datenschutzbeauftragten, der Personalvertretung, der
Verantwortlichen der betroffenen Fachverfahren, der Poststelle, der
Registratur und der Mitarbeiter des IT Bereiches empfiehlt.

Vor dem Einsatz von Dokumentenmanagementsystemen sind u. a.
die notwendigen technisch-organisatorischen Mafnahmen gemaf
§ 9 ThiirDSG zur Gewiéhrleistung des informationellen Selbstbe-
stimmungsrechts des Einzelnen zu treffen
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Anlage 1

Entschliefung
der 79. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
am 17./18. Mérz 2010 in Stuttgart

Effektiver Datenschutz braucht unabhiingige Datenschutzkont-
rolle!

1. Um das Grundrecht der Biirgerinnen und Biirger auf Daten-
schutz zu gewihrleisten, bedarf es einer unabhidngigen Daten-
schutzkontrolle. Der Europdische Gerichtshof hat festgestellt,
dass die Datenschutzaufsichtsbehérden fiir den nicht-
offentlichen Bereich in Deutschland nicht vollig unabhéngig
sind und die Bundesrepublik Deutschland damit gegen die Ver-
pflichtung aus Artikel 28 der Datenschutzrichtlinie (Richtlinie
95/46/EG) verstoit (Urteil vom 9. Marz 2010, C-518/07). Euro-
parechtswidrig ist nicht nur die organisatorische Einbindung
zahlreicher Datenschutzaufsichtsbehdrden fiir den nicht-
offentlichen Bereich in die jeweiligen Innenministerien, sondern
auch die Aufsicht der Regierungen iiber die Datenschutzbehdr-
den. Dariiber hinaus ist eine grundsitzliche Neuordnung der Da-
tenschutzaufsicht in Deutschland geboten. Die Grundsitze die-
ser Entscheidung zur Unabhédngigkeit sind auf die Datenschutz-
kontrolle der 6ffentlichen Stellen anzuwenden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der
Léander fordert die Gesetzgeber in Bund und Léndern auf, die Daten-
schutzaufsicht schnellstmoglich den Vorgaben der Richtlinie ent-
sprechend umzugestalten. Die Ausgestaltung der Unabhéngigkeit der
Datenschutzkontrollinstanzen muss insbesondere folgenden Kriterien
entsprechen:

e Die Datenschutzkontrollstellen miissen ihre Aufgaben ohne
jegliche unmittelbare und mittelbare Einflussnahme Dritter
wahrnehmen konnen.

e Esdarf keine Fach- und Rechtsaufsicht geben.
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e Auch eine mogliche Dienstaufsicht darf nicht zu einer unmittel-
baren oder mittelbaren Einflussnahme auf Entscheidungen der
Datenschutzkontrollstellen fiihren.

e Eine Einflussnahme seitens der kontrollierten Stellen ist auszu-
schliefen.

e Zu eciner unabhingigen Amtsfilhrung gehoren ausreichende
Eingriffs- und Durchsetzungsbefugnisse.

e Um eine unabhidngige Wahrnehmung der Tétigkeit der Daten-
schutzkontrollstellen zu gewéhrleisten, muss ihnen die notwen-
dige Entscheidungshoheit bei Personal, Haushalt und Organisa-
tion zustehen.
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Anlage 2

Entschliefung
der 79. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
am 17./18. Mérz 2010 in Stuttgart

Ein modernes Datenschutzrecht fiir das 21. Jahrhundert
Zusammenfassung

Jeder Mensch soll selbst bestimmen kdnnen, wer was wann iiber ihn
weill. Doch wie soll dieses Recht auf informationelle Selbstbestim-
mung im Zeitalter der allgegenwirtigen, oftmals unbemerkten
Datenverarbeitung gewihrleistet werden? Die Konferenz der Daten-
schutzbeauftragten des Bundes und der Liander hat Eckpunkte
formuliert, die Grundlage einer Diskussion iiber eine Reform des
Datenschutzrechts sein sollen.

1. Konkrete Schutzziele und Grundsitze verankern

Das Bundesdatenschutzgesetz und die Landesdatenschutzgesetze
sollten als allgemeingiiltige datenschutzrechtliche Grundregelungen
einen verbindlichen Mindeststandard festlegen. Sie sollten allgemei-
ne Vorgaben enthalten, die als Grundlage aller datenschutzrechtli-
chen Regelungen und MaBnahmen fiir offentliche und nicht-
offentliche Stellen dienen. Ausgehend von den Schutzzielen sollten
sanktionsbewehrte Grundsatznormen formuliert werden, die fiir alle
Formen der Datenverarbeitung gleichermallen gelten. Dies betrifft
etwa den Grundsatz der Zweckbindung, also das Prinzip, dass
personenbezogene Daten ausschlieBlich fiir den Zweck verwendet
werden diirfen, fiir den sie erhoben worden sind. Neu eingefiihrt
werden sollte zudem ein grundsétzliches Verbot der Profilbildung.
Die Vorgaben des allgemeinen Datenschutzrechts konnen — soweit
erforderlich — in Bezug auf bestimmte Anwendungsgebiete weiter
konkretisiert werden.

2. Technikneutralen Ansatz schaffen

Den aus der technologischen Entwicklung resultierenden Gefahr-
dungen sollte durch technikneutrale Vorgaben begegnet werden, die
auf konkrete Systeme und Anwendungsfelder durch Auslegung und
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Normierung konkretisiert werden konnen. Anhand festgelegter
Schutzziele konnen so einfache, flexible, und praxistaugliche gesetz-
liche Bedingungen geschaffen werden, die das Grundrecht auf
informationelle Selbstbestimmung und das Grundrecht auf Gewéhr-
leistung der Vertraulichkeit und Integritéit informationstechnischer
Systeme durch technischen und organisatorischen Datenschutz
sichern.

3. Betroffenenrechte stirken

Dreh- und Angelpunkt zur Durchsetzung des Datenschutzes ist der
aufmerksame und kritische Betroffene. Die Datenverarbeitung muss
fiir die Betroffenen transparenter werden, etwa indem die Wahrneh-
mung des Auskunftsanspruchs erleichtert wird. Die Freiwilligkeit der
Einwilligung in eine Datenverarbeitung muss gestirkt werden.

4. Datenschutzrecht internetfihig machen

Ein modernes Datenschutzrecht muss internetfahig sein. Grundsétz-
lich muss eine unbeobachtete Kommunikation und Nutzung des
Internets gewihrleistet werden. Auch sind besondere Schutzmecha-
nismen zur Gewéhrleistung und Durchsetzung der Datenschutzrechte
der Betroffenen im Netz zu schaffen. Nationale Regelungen sollten
durch internationale Vereinbarungen flankiert werden.

5. Mehr Eigenkontrolle statt Zwang

Datenschutz muss von den verantwortlichen Stellen als eigenes
Anliegen begriffen werden. Dies kann etwa durch Einfiihrung eines
freiwilligen Auditverfahrens befordert werden. Daneben miissen die
verantwortlichen Stellen dazu verpflichtet werden, durch interne
Mechanismen die Einhaltung des Datenschutzes sicherzustellen,
etwa durch verbindliche Datenschutzkonzepte.

6. Stirkung der unabhingigen Datenschutzaufsicht

Die Unabhéngigkeit der Datenschutzaufsicht muss rechtlich, organi-
satorisch und finanziell abgesichert werden. Eine Fach- und Rechts-
aufsicht oder die organisatorische Eingliederung in andere Verwal-
tungseinheiten ist mit der EG-Datenschutzrichtlinie nicht vereinbar.
Erforderlich sind auch verstirkte Mitwirkungspflichten der kontrol-
lierten Stellen bei Datenschutzkontrollen.

7. Wirksamere Sanktionen
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Die immer noch vorhandenen Liicken im datenschutzrechtlichen
Sanktionssystem miissen endlich geschlossen werden. Sie sollten
erginzt werden um fiir die Betroffenen einfach zu handhabende
Haftungsanspriiche, etwa einen pauschalierten Schadenersatzan-
spruch. Die Zustindigkeiten fiir die Verfolgung von Ordnungswid-
rigkeiten sollten bei den jeweiligen Datenschutzbehorden liegen.
Auch der Bundesbeauftragte fiir den Datenschutz und die Informati-
onsfreiheit braucht insoweit wirksame Sanktionsbefugnisse.

8. Gesetz einfacher und besser lesbar machen

Das Datenschutzrecht ist durch wiederholte Anderungen und Ergin-
zungen selbst fiir Fachleute nur noch schwer verstandlich und bedarf
auch insoweit der Uberarbeitung. Erforderlich sind etwa Anderungen
in der Struktur und bei den Definitionen, die zusitzliche Spezialvor-
schriften entbehrlich machen.
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Anlage 3

Entschliefung
der 79. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
am 17./18. Mérz 2010 in Stuttgart

Keine Vorratsdatenspeicherung!

Das Bundesverfassungsgericht bewertet in seinem Urteil zur Vor-
ratsdatenspeicherung vom 2. Mérz 2010 (1 BvR 256/08) die anlass-
und verdachtslose vorsorgliche Speicherung von Telekommunikati-
onsdaten als einen ,,besonders schweren Eingriff mit einer Streubrei-
te, wie sie die Rechtsordnung bisher nicht kennt“. Weil diese Spei-
cherung die Erstellung aussagekriftiger Personlichkeits- und Bewe-
gungsprofile praktisch aller Biirgerinnen und Biirger ermdglicht,
lehnt die Konferenz der Datenschutzbeauftragten des Bundes und der
Lénder die Vorratsdatenspeicherung grundsétzlich ab. Das Verbot
der Totalerfassung gehort zur verfassungsrechtlichen Identitdt der
Bundesrepublik Deutschland, die auch in europdischen und interna-
tionalen Zusammenhingen zu wahren ist. Die Konferenz fordert
deshalb die Bundesregierung auf, sich flir eine Aufhebung der
Europdischen Richtlinie 2006/24/EG einzusetzen.

Dariiber hinaus betont das Bundesverfassungsgericht, dass die
Freiheitswahrnehmung der Biirgerinnen und Biirger nicht total
erfasst und registriert werden darf. Daher strahlt die Entscheidung
iiber den eigentlichen Entscheidungsgegenstand hinaus und muss
auch in anderen Bereichen, etwa bei der diskutierten Speicherung der
Daten von Flugpassagieren oder bei der Konzeption von Mautsyste-
men beachtet werden. Auch die zentrale ELENA-Datenbank muss
jetzt auf den Priifstand. Der Gesetzgeber ist bei der Erwagung neuer
Speicherungspflichten oder -berechtigungen im Hinblick auf die
Gesamtheit der verschiedenen Datensammlungen zu groflerer Zu-
riickhaltung aufgerufen.
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Anlage 4

Entschliefung
der 79. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
am 17./18. Mérz 2010 in Stuttgart

Kérperscanner - viele offene Fragen

Der Anschlagsversuch von Detroit am 23. Dezember 2009 hat die
Diskussion iiber den Einsatz von sog. Korperscannern bei der Passa-
gierkontrolle am Flughafen neu entfacht. Mit dieser Technik sollen
Sicherheitsliicken geschlossen werden. Es ist aber noch weitgehend
unklar, was diese Gerite technisch leisten konnen und wie sie sich in
ein konsistentes Gesamtsystem zur Flugsicherheit einfiigen lassen.
Eine Entscheidung iiber den Einsatz solcher Geréte, die der Gesetz-
geber zu treffen hitte, setzt zumindest die Erfiillung folgender
Bedingungen voraus:

1.

Es muss geklart werden, ob mit diesen Geréten ein nennenswer-
ter Sicherheitsgewinn erzielbar ist. Derzeit bestehen zumindest
ernsthafte Zweifel an der technischen Leistungsfahigkeit und Ef-
fizienz dieser Technologie, vor allem im Hinblick auf die
Detektierbarkeit von Materialien mit geringer Dichte, etwa pul-
verformigen Substanzen, wie sie im Fall des Anschlagsversuchs
von Detroit verwendet worden sind.

Es muss sichergestellt sein, dass die beim Einsatz der Korper-
scanner erhobenen Daten der Kontrollierten iiber den Scanvor-
gang hinaus nicht gespeichert werden. Auch die Anzeige der
Korperkonturen gegeniiber dem Kontrollpersonal und die Spei-
cherung der erstellten Bilder {iber den Scanvorgang hinaus sind
technisch auszuschliefen.

Selbst wenn die vorstehenden Bedingungen erfiillt werden, darf
der Einsatz von Scannern die Grundrechte der Betroffenen, in-
sbesondere die absolut geschiitzte Menschenwiirde und das
Recht auf korperliche Unversehrtheit nicht verletzen. So diirften
z. B. Geschlechtsmerkmale oder kiinstliche Korperteile bzw.
medizinische Hilfsmittel (etwa Prothesen und kiinstliche Darm-
ausgdnge) nicht angezeigt werden. Gesundheitsschiden sind
auszuschliefen.
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4. Die Erfiillung dieser Bedingungen ist in praktischen Tests und
Erprobungen nachzuweisen.

Thiiringer Landesbeauftragter fiir den Datenschutz



9. Tétigkeitsbericht 2010 — 2011 145

Anlage 5

Entschliefung
der 79. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
am 17./18. Mérz 2010 in Stuttgart

Fiir eine umfassende wissenschaftliche Evaluierung im Sicher-
heitsbereich

Die Bundesregierung beabsichtigt, nicht nur die in den vergangenen
Jahren durch zahlreiche Gesetze neu geschaffenen Befugnisse und
die bestehenden Sicherheitsdateien, sondern auch die Kooperations-
zentren, in denen Polizei und Nachrichtendienste zusammenarbeiten,
zu evaluieren.

Die Datenschutzbeauftragten des Bundes und der Lander treten dafiir
ein, die Evaluierung zeitnah und vorbehaltlos nach wissenschaftli-
chen Kriterien durchzufiihren. Kein Vorbild darf die im Mai 2005
vorgenommene ,,Evaluierung® des Terrorismusbekdmpfungsgesetzes
2002 sein. Diese war eine inhaltlich und methodisch defizitére
Selbsteinschdtzung. Dagegen enthalten die in verschiedenen Geset-
zen aufgenommenen Evaluationsklauseln sinnvolle Ansitze, die es
weiter zu entwickeln gilt. Dies betrifft etwa die Einbeziehung eines
wissenschaftlichen Sachverstdndigen, der im Einvernechmen mit dem
Deutschen Bundestag zu bestellen ist.

Die Konferenz der Datenschutzbeauftragten des Bundes und der
Léander hat wiederholt darauf hingewiesen, dass die Ausweitung der
Befugnisse von Polizei und Verfassungsschutz, auch in das Vorfeld
der Gefahrenabwehr, zur anlasslosen, oftmals massenhaften Erhe-
bung personenbezogener Daten unbescholtener Biirgerinnen und
Biirger fiihren kann.

Aufgrund der Eingriffsintensitit der Regelungen ist eine systemati-
sche, ergebnisoffene und wissenschaftlich fundierte Uberpriifung auf
der Grundlage eines umfassenden Bewertungsansatzes erforderlich.
Jede Evaluation, auch die landesrechtlicher Vorschriften, muss auf
der Grundlage valider, strukturierter Daten unter Mitwirkung aller
relevanten Stellen in einem transparenten Verfahren durch ein
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unabhingiges Expertengremium erfolgen. Die Nachvollzichbarkeit
und Uberpriifbarkeit der Evaluierung ist zu gewihrleisten. Der
Evaluationsbericht muss dem Gesetzgeber eine umfassende Bewer-
tungsgrundlage zur Optimierung bestehender Regelungen zur Verfii-
gung stellen.

Dazu muss insbesondere Folgendes dargelegt und bewertet werden

e die mit der zu evaluierenden Norm intendierten Ziele,

e die tatsdchlich erzielten Wirkungen (beabsichtigte und unbeab-
sichtigte) sowie die Wirkungszusammenhénge,

e die Auswirkungen auf die Grundrechte von Betroffenen und
unbeteiligten Dritten (Eingriffsbreite und -tiefe),

e die Gewihrleistung eines effektiven Grundrechtsschutzes,
insbesondere im Hinblick auf den absolut geschiitzten Kernbe-
reich der privaten Lebensgestaltung, sowie die Wahrung des
VerhiltnismaBigkeitsgebots,

e die Umsetzung von organisations-, verfahrens- und tech-
nikorientierten Schutzvorkehrungen (z.B. von Kennzeich-
nungspflichten, differenzierten Zugriffsberechtigungen, Verwer-
tungsverboten, Priif- und Loschungspflichten, Richtervorbehal-
ten, Benachrichtigungspflichten),

e die Leistung, Wirkung sowie der Erfolg und die Effizienz,

e die Stellung der zu evaluierenden Norm im Gesamtrechtsgefiige
sowie ihre Wechselwirkung mit anderen Normen.

Die Evaluierung ist kein statischer, sondern ein dynamischer, ent-
wicklungsoffener Prozess, der einer stindigen Optimierung bedarf.
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Anlage 6

Entschliefung
der 79. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
am 17./18. Mérz 2010 in Stuttgart

Klare gesetzliche Regelungen zur Abrechnung
durch private Stellen in der gesetzlichen Krankenversicherung

In seinem Urteil vom 10. Dezember 2008 hatte das Bundessozialge-
richt nach der damals bestehenden Rechtslage die Einschaltung
privater Stellen bei der Abrechnung von arztlichen Leistungen
gegeniiber den gesetzlichen Krankenkassen fiir unzuléssig erklart. Es
betonte, dass bei der Einbeziehung von privaten Stellen ebenso
detaillierte Regelungen iiber den Umfang der verarbeiteten Daten
und iiber die erlaubten Datenfliisse vorliegen miissten, wie dies fiir
die klassischen Abrechnungen iiber die Kassenérztlichen Vereini-
gungen der Fall ist. Es sei nicht nachvollziehbar, dass gerade bei der
Einbeziehung von Privaten an diese geringere Anforderungen
gestellt wiirden als an die offentlich-rechtlichen Korperschaften.
Infolge des Urteils war die Einbeziehung der privaten Stellen nur
noch fiir einen Ubergangszeitraum erlaubt.

Um die Abrechnung von Leistungen durch private Rechenzentren
nicht einstellen zu miissen, hat der Gesetzgeber hierfiir durch das
Arzneimittelrechtsinderungsgesetz vom 17. Juli 2009 vorldufige
Rechtsgrundlagen in den §§ 120 Abs. 6 und 295 Abs. 1 b SGB V
geschaffen, die bis zum 30. Juni 2010 befristet sind. Die Bundesre-
gierung beabsichtigt nunmehr, die Geltung dieser Ubergangsrege-
lungen, die den vom Bundessozialgericht formulierten Anforderun-
gen an den Datenschutz nicht entsprechen, um ein weiteres Jahr zu
verlangern.

Die Konferenz der Datenschutzbeauftragten des Bundes und der
Lander hélt es fiir dringend geboten, unverziiglich materielle Vorga-
ben fiir die Einbeziehung privater Stellen bei der Abrechnung von
arztlichen Leistungen im Gesetz zu verankern. Dabei miissen prizise
Regelungen geschaffen werden, die denselben Schutz der Sozialda-
ten garantieren, gleich ob die Daten unter Einschaltung privater oder
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offentlich-rechtlicher Abrechnungsstellen verarbeitet werden. Die fiir
die Abrechnung zu verwendenden Daten miissen wie bei den her-
kémmlichen Abrechungsregelungen fiir die Patienten transparent
verarbeitet und auf das absolut Erforderliche fiir den konkreten
Zweck normativ begrenzt werden. Weiterhin miissen die Datenfliisse
in einer Weise definiert werden, dass die Rechte der Versicherten so
wenig wie moglich gefihrdet werden. Eine Rechtsaufsicht iiber die
Datenverarbeitung ist sicherzustellen. Es ist zu gewihrleisten, dass
Krankenkassen bei der Beauftragung privater Abrechnungsstellen
nicht mehr Sozialdaten erhalten als bei der Abrechnung iiber die
Kassenirztliche Vereinigung.

Die Datenschutzbeauftragten des Bundes und der Lander fordern die
Bundesregierung auf, unverziiglich inhaltliche Vorschldge fiir eine
verfassungskonforme Regelung zu erarbeiten.
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Anlage 7
Entschliefung zwischen den Konferenzen 2010

Rundfunkfinanzierung:
Systemwechsel nutzen fiir mehr statt weniger Datenschutz
(UmlaufentschlieBung vom 11. Oktober 2010)

Die Staatskanzleien der Lander bereiten zurzeit den auch von den
Datenschutzbeauftragten des Bundes und der Lénder seit langem
geforderten Systemwechsel bei der Finanzierung des offentlich-
rechtlichen Rundfunks vor. Ab 2013 soll diese nicht mehr durch eine
gerdtebezogene Abgabe erfolgen, sondern durch einen wohnungs-
bzw. betriebsbezogenen Beitrag, der fiir jede Wohnung nur einmal,
unabhingig von der Art und Anzahl der betriebenen Empfangsgeri-
te, zu entrichten ist und den Betriebe gestaffelt nach ihrer Grofe
bezahlen sollen.

Der Modellwechsel erdftnet die Moglichkeit, sowohl Finanzierungs-
sicherheit fir den offentlich-rechtlichen Rundfunk zu schaffen, als
auch endlich die datenschutzrechtlich relevanten Befugnisse beim
Gebiihreneinzug auf das erforderliche Mafl zu begrenzen und den
Grundsatz der Datensparsamkeit und -vermeidung bei der Beitrags-
erhebung umzusetzen.

Der Staat ist gehalten, gesetzlich dafiir zu sorgen, dass die Datenver-
arbeitung auf ein MaB beschrinkt wird, das fir den Zweck der
Rundfunkfinanzierung unerlisslich ist. Der zur Anhdrung zu dem
Modellwechsel vorgelegte Entwurf des 15. Rundfunkdnderungs-
staatsvertrages (Rundfunkbeitragsstaatsvertrages - RBStV-E) ent-
spricht dem nicht, sondern schafft statt dessen eine Vielzahl von
Datenerhebungsbefugnissen fiir die Beitragserhebungsstelle, die
diese nach dem Modellwechsel von der Gebiihr zur Wohnungsabga-
be nicht mehr benotigt.

Die Konferenz der Datenschutzbeauftragten des Bundes und der
Lander fordert die Staatskanzleien daher auf, den vorgelegten Ent-
wurf noch einmal unter Beachtung der Grundsétze der Erforderlich-
keit, VerhdltnismaBigkeit, Normenklarheit und Datensparsamkeit
nachzubessern und dabei insbesondere
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e die Datenerhebungsbefugnisse beim Beitragseinzug von Woh-
nungsinhabern auf das erforderliche Mal3 zu beschrianken, den
Direkterhebungsgrundsatz zu beachten und vor allem auf Daten-
erhebung beim Adresshandel zu verzichten,

e bei Befreiungsantrigen von Wohnungsinhabern aus sozialen
Griinden wie Armut oder Behinderung nur die Vorlage einer
Bestitigung des Leistungstrigers zuzulassen, auf die Vorlage
der vollstdndigen Leistungsbescheide aber zu verzichten und 2

e auf die beabsichtigten Ubermittlungen der Adressdaten aller
gemeldeten Volljahrigen durch die Meldestellen als Einstieg in
das neue Beitragsmodell iiber einen Zeitraum von zwei Jahren
zu verzichten, stattdessen die Dateniibermittlung auf zeitnahe
Ubermittlungsbefugnisse nach dem Melderecht zu beschrinken.

Die Konferenz der Datenschutzbeauftragten des Bundes und der
Léander weist in diesem Zusammenhang auch auf die Stellungnahme
hin, die sie zur Anhérung zum 15. Rundfunkénderungsstaatsvertrag
abgegeben hat.
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Anlage 8
Entschliefung zwischen den Konferenzen 2010

Erweiterung der Steuerdatenbank enthilt groflie Risiken
(UmlaufentschlieBung vom 24. Juni 2010)

Bundesrat und Bundestag beraten in Kiirze iiber die im Jahressteu-
ergesetz 2010 vorgesehenen ergénzenden Regelungen zur Erweite-
rung der zentralen Steuerdatenbank. Die Datenbank soll um elektro-
nische Lohnsteuerabzugsmerkmale (ELStAM), wie z. B. sensible
Angaben zu Religionszugehorigkeit und Familienangehdrigen,
ergidnzt werden. Die Datenschutzbeauftragten des Bundes und der
Léander halten es fiir erforderlich, diese Regelungen kritisch darauf-
hin zu priifen, ob sie datenschutzrechtlichen Belangen geniigen und
die Rechte der betroffenen Arbeitnehmer hinreichend wahren.
Folgende Punkte miissen besondere Beachtung finden:

- Vorherige Information der Arbeitnehmer

Mit der Bildung der elektronischen Lohnsteuerabzugsmerkmale
ist die Ablosung der Papierlohnsteuerkarte verbunden. Um eine
transparente Verfahrensumstellung zu gewihrleisten, miissen die
betroffenen Arbeitnehmer vor der erstmaligen Anwendung {iber
die sie jeweils konkret betreffenden neuen Merkmale informiert
werden. Dies ermdglicht den Arbeitnehmern, etwaige Fehler in
der Datenerfassung beim Bundeszentralamt fiir Steuern vor dem
Datenabruf durch den Arbeitgeber zu korrigieren.

- Keine Speicherung auf Vorrat

In der zentralen Datenbank sollen auch Datensétze zu Personen
erfasst werden, die sich nicht in einem lohnsteuerpflichtigen Be-
schéftigungsverhiltnis befinden. Die Speicherung von Datensét-
zen auf Vorrat ist verfassungsrechtlich hochst fragwiirdig. Im
Rahmen eines anlassbezogenen Vorgehens sollten Datensétze
nur zu solchen Personen gespeichert werden, die tatsdchlich
lohnsteuerpflichtig sind.
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- Verhindern des unzuldssigen Datenabrufs

Die gespeicherten Datensidtze werden bundesweit ca. vier Mil-
lionen Arbeitgebern zur Verfiigung stehen. Ein Abruf der
elektronischen Lohnsteuerabzugsmerkmale soll nur mdglich
sein, wenn sich der Arbeitgeber oder ein von ihm beauftragter
Dritter authentifiziert und seine Steuernummer mitteilt. Das vor-
gesehene Verfahren muss jedoch gewéahrleisten, dass nur befug-
te Arbeitgeber die Datensétze abrufen kdnnen. Ob dies tatsich-
lich erreicht wird, bleibt kldrungsbediirftig. Ist ein unzuldssiger
Datenabruf nicht auszuschlieBen, sollte der Abruf generell nur
unter Mitwirkung des betroffenen Arbeitnehmers mdglich sein.

- Kein Start ohne verfahrensspezifisches IT-Sicherheitskonzept
Die erweiterte zentrale Datenbank wird sehr sensible steuerliche
Daten von mehr als 40 Millionen Arbeitnehmern enthalten. Ein
hoher Standard hinsichtlich der Datensicherheit muss daher spa-
testens mit Inbetriecbnahme gewéhrleistet sein. Dies setzt voraus,
dass ein umfassendes und vollstindiges verfahrensspezifisches
IT-Sicherheitskonzept vorliegt. Die Erfahrung zeigt, dass die
Entwicklung von IT-Sicherheitskonzepten fiir Datenbanken die-
ses Umfangs in zeitlicher Hinsicht einen lingeren Vorlauf beno-
tigt. Die notwendigen Arbeiten an einem IT-Sicherheitskonzept
miissen unbedingt vor dem Aufbau der Datenbank abgeschlos-
sen sein
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Anlage 9
Entschliefung zwischen den Konferenzen 2010

Beschiiftigtendatenschutz stirken statt abbauen
(UmlaufentschlieBung vom 22. Juni 2010)

Die Konferenz der Datenschutzbeauftragten des Bundes und der
Lander begriift es, dass die Bundesregierung nach nahezu 30-
jéhriger Diskussion den Bereich Beschéftigtendatenschutz gesetzlich
regeln will. Angesichts der Bedeutung des Beschéftigtendatenschut-
zes flir Arbeitgeber und Arbeitnehmer sollte im Gesetzgebungsver-
fahren der Grundsatz ,,Qualitdt vor iibereilten Regelungen™ gelten.
Im Hinblick darauf wire es verfehlt, den Gesetzentwurf in einem
Schnellverfahren ohne griindliche Diskussion durchzupauken. Ein
solches Verfahren wiirde unweigerlich zu handwerklichen Fehlern
und zu einer nicht akzeptablen inhaltlichen Unausgewogenheit der
Bestimmungen fiihren. Beides gilt es zu vermeiden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der
Linder bedauert daher, dass der vom Bundesminister des Innern
vorgelegte Entwurf das angestrebte Ziel eines zeitgeméflen und
verbesserten Schutzes der Beschiftigten vor Uberwachung und
ibermédfBiger Kontrolle in wesentlichen Punkten und Zusammenhén-
gen verfehlt. Zudem bleibt eine ganze Reihe von Fragen und Pro-
blemen ungeklirt. Im Ergebnis wiirden die vorgesehenen Anderun-
gen in zentralen Bereichen des Arbeitslebens eine Verschlechterung
des Datenschutzes fiir die Beschiftigten zur Folge haben. Die Konfe-
renz der Datenschutzbeauftragten des Bundes und der Lénder appel-
liert an den Bundesgesetzgeber, den vorliegenden Gesetzentwurf
grundlegend zu iiberarbeiten, jedenfalls aber deutlich zu Gunsten des
Personlichkeitsrechts der Beschiftigten zu dndern. Ein Gesetz zur
Regelung des Beschéftigtendatenschutzes sollte einen angemessenen
Ausgleich zwischen den berechtigten Informationsinteressen des
Arbeitgebers und dem verfassungsrechtlich geschiitzten Personlich-
keitsrecht des Beschiftigten schaffen. An diesem Anspruch muss
sich ein Beschiftigtendatenschutzgesetz messen lassen, das diesen
Namen verdient.
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Substantielle Verbesserungen an dem Entwurf eines Beschéftigten-
datenschutzgesetzes sind insbesondere in den folgenden Punkten
geboten:

- Die im Gesetzentwurf vorgesehene Erlaubnis zur Datenverarbei-
tung bei Verhaltens- und Leistungskontrollen ist zu weit gefasst
und lidt zur Ausweitung der Kontrolle und Uberwachung der
Beschiftigten geradezu ein. Sie muss deshalb préizise gefasst
werden und ist an strenge Voraussetzungen zu kniipfen, damit
die durch hochstrichterliche Rechtsprechung gefestigte Ausle-
gung des derzeitigen Datenschutzrechts im Sinne des Schutzes
der Beschiftigten vor iibermiBiger Uberwachung bestehen
bleibt.

- Auch die im Entwurf vorgesehene allgemeine Erlaubnis zur
Verarbeitung und Nutzung von Beschiftigtendaten zur ,,Verhin-
derung und Aufdeckung von Vertragsverletzungen zu Lasten
des Arbeitgebers, Ordnungswidrigkeiten und Straftaten™ wiirde
den Arbeitgebern sehr weitgehende zusitzliche Befugnisse zur
Auswertung und Verkniipfung unterschiedlichster Datensamm-
lungen in die Hand geben. Der Gesetzgeber muss vielmehr klar-
stellen, dass MafBnahmen, die zu einer stindigen Kontrolle der
Beschiftigten fiihren oder den Betroffenen den Eindruck einer
umfassenden Uberwachung am Arbeitsplatz vermitteln - etwa
durch stindige Videoiiberwachung oder regelmifBige Aufzeich-
nung, Mitschnitte oder Mithoren von Ferngesprichen -, weiter-
hin zu unterbleiben haben.

- Die Intention des Gesetzentwurfs, den Umfang der in Bewer-
bungsverfahren und wihrend des Beschiftigungsverhaltnisses
verwendeten Daten zu begrenzen, wird auch verfehlt, wenn -
wie im Entwurf vorgesehen - Arbeitgeber im Internet verfiigbare
Informationen generell nutzen diirfen, und zwar sogar dann,
wenn diese durch Dritte ohne Kenntnis der Betroffenen und so-
mit hiufig rechtswidrig eingestellt wurden. Damit wird vom da-
tenschutzrechtlichen Grundsatz der Direkterhebung beim Be-
troffenen abgewichen und Arbeitgeber werden geradezu dazu
eingeladen, im Internet und in sozialen Netzwerken systematisch
nach dort vorhandenen Informationen iiber Bewerber und Be-
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schiftigte zu recherchieren. Die Konferenz der Datenschutzbe-
auftragten des Bundes und der Lénder erwartet vom Gesetzge-
ber, dass er die Nutzung derartiger Daten untersagt oder zumin-
dest wirksam begrenzt und die Arbeitgeber dazu verpflichtet, die
Betroffenen aktiv - und nicht erst auf Nachfrage - dariiber auf-
zuklédren, woher die verwendeten Daten stammen.

- Der Schutz der Beschiftigten vor unangemessener Kontrolle
und Uberwachung ist gerade bei der zunehmenden Nutzung
elektronischer Medien am Arbeitsplatz von besonderer Bedeu-
tung. Es ist eine normenklare, strikte Begrenzung der Ein-
sichtnahme der Arbeitgeber in die elektronische Kommunikation
von Beschiftigten unter Beriicksichtigung von deren schiitzens-
werten Belangen erforderlich.

- Die im Gesetzentwurf an mehreren Stellen vorgesehene ,,Ein-
willigung* der Beschiftigten fiihrt zu einer erheblichen Erweite-
rung der (Kontroll-)Befugnisse der Arbeitgeber. Diese wiren je-
doch rechtlich hochst zweifelhaft, weil Einwilligungen im Ar-
beitsverhdltnis in den meisten Féllen mangels Freiwilligkeit
nicht rechtswirksam erteilt werden konnen. Hinzu kommt, dass
im Gesetzentwurf an keiner Stelle definiert ist, welche Anforde-
rungen an die Rechtswirksamkeit von Einwilligungen im Ar-
beitsverhéltnis zu stellen sind.
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Anlage 10

Entschliefung
der 80. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
am 03./04. November 2010 in Freiburg

Keine Volltextsuche in Dateien der Sicherheitsbehorden

Die Konferenz der Datenschutzbeauftragten des Bundes und der
Léander fordert die Bundesregierung und die Landesregierungen auf,
volltextbasierte Dateisysteme nur innerhalb der sehr engen verfas-
sungsrechtlichen Grenzen auszugestalten.

Die Sicherheitsbehorden des Bundes und der Lander (Verfassungs-
schutz, Polizei) bauen zurzeit ihre elektronischen Dateisysteme aus.
Dabei beziehen sie auch Daten mit ein, die bisher nur in Akten
vorhanden sind, und streben eine umfassende Volltextverarbeitung
mit Suchmoglichkeiten an. Nach jedem in einem Dokument vor-
kommenden Wort oder Datum kann elektronisch gesucht werden,
weil das Dokument als Ganzes erfasst wird.

Dies hat gravierende Folgen: In Akten befinden sich auch Daten von
Personen, gegen die sich die behoérdlichen MaBnahmen nicht als
Zielperson richten. Auch wer als unbescholtene Biirgerin oder
unbescholtener Biirger unwissentlich Kontakt mit einer Zielperson
hatte und beildufig in den Akten genannt wird, wird nun gezielt
elektronisch recherchierbar.

Ein solcher Paradigmenwechsel steht im Widerspruch zum geltenden
Recht. Danach diirfen die Sicherheitsbehdrden nur unter restriktiven
Voraussetzungen ausgewéhlte personenbezogene Daten in automati-
sierten Dateien speichern und iibermitteln. Heute sind die zu spei-
chernden Datenarten und Datenfelder in spezifischen Datei- und
Errichtungsanordnungen genau festzulegen. Die Datenschutzbeauft-
ragten miissen zuvor beteiligt werden.

Durch eine Volltextrecherche wiirden diese datenschutzrechtlichen
Sicherungen aufgehoben. Die Zweckbindung der Datenverarbeitung
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wire nicht mehr zu gewdhrleisten. Die gesetzlichen Begrenzungen
sind von verfassungsrechtlichem Gewicht. Der Gesetzgeber hat
bewusst engere Voraussetzungen vorgegeben, wenn personenbezo-
gene Daten in IT-Systemen gespeichert werden. Denn elektronisch
erfasste Daten konnen, wie das Bundesverfassungsgericht in stindi-
ger Rechtsprechung betont, in Sekundenschnelle umfassend ausge-
wertet und ohne Riicksicht auf Entfernungen abgerufen werden.
Damit wiirde in das Grundrecht der Betroffenen auf informationelle
Selbstbestimmung besonders intensiv eingegriffen, insbesondere
wenn die Daten ohne Wissen der Betroffenen erhoben und verarbei-
tet werden.

Diese verfassungsrechtlich gebotenen Vorkehrungen zum Schutz des
Rechts auf informationelle Selbstbestimmung, insbesondere die
informationelle Gewaltenteilung, wiirden hinféillig, wenn die unbe-
grenzte elektronische Volltexterfassung sidmtlicher Informationen
zugelassen wiirde.

Daran wiirde sich rechtlich nichts dndern, wenn technische Mecha-
nismen derartige Auswertungen (voriibergehend) erschweren. Denn
zum einen sind diese jederzeit technisch dnderbar. Zum anderen
wiirde eine voriibergehende Erschwerung der Recherchemdoglichkeit
weder den Eingriff in das Recht auf informationelle Selbstbestim-
mung noch den Verstol gegen die vom Bundesverfassungsgericht
vorgegebenen Grenzen einer Vorratsdatenverarbeitung beseitigen.

Bestehen diese Datenschutzrisiken schon bei allgemeinen Verwal-
tungsbehdrden, sind sie bei den Sicherheitsbehdrden umso gravie-
render. Dies gilt besonders fiir den Bereich der Nachrichtendienste,
die auch Informationen zu legalem Verhalten und Erkenntnisse mit
noch unklarer Relevanz sammeln diirfen. Fiir die - ggf. ginzlich
unverdédchtigen - Betroffenen hitte eine systemweite gezielte Suche
moglicherweise gravierende Konsequenzen. Diese Risiken sind bei
der Weiterentwicklung der IT-Systeme bereits in der Konzeptpla-
nung zu beriicksichtigen und auszuschlieen.
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Anlage 11

Entschliefung
der 80. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
am 3./4. November 2010 in Freiburg

Datenschutz bei der digitalen Messung und Steuerung des
Energieverbrauchs

Das Energiewirtschaftsgesetz legt fest, dass seit Anfang des Jahres
2010 digitale Zahler in Hauser und Wohnungen eingebaut werden
miissen, die den tatsdchlichen Energieverbrauch (z. B. Strom und
Gas) und die tatsdchliche Nutzungszeit messen (Smart Metering).
Damit sollen Verbraucher ihren Energieverbrauch kiinftig besser
kontrollieren und steuern kdnnen und zur Verbesserung der Energie-
effizienz beitragen.

Digitale Zahler ermoglichen die sekundengenaue Erfassung des
Verbrauchs. Bei diesen Informationen handelt es sich um personen-
bezogene Daten, mit denen detaillierte Nutzungsprofile erstellt
werden konnen. Viele Handlungen des tdglichen Lebens in der
Wohnung fiihren zumindest mittelbar zum Verbrauch von Energie.
In der Nutzung dieser Ressourcen spiegeln sich somit Tagesabldufe
wider. Die detaillierte Erfassung des Verbrauchs birgt daher ein
hohes Ausforschungspotenzial beziiglich der Lebensgewohnheiten
der Betroffenen in sich. Dies gilt in besonderem Malle, wenn neben
dem Gesamtverbrauch im hduslichen Bereich auch der Verbrauch
einzelner Endgerite erfasst wird. Zusitzliche Risiken entstehen,
wenn die digitalen Zahler zu Steuerungszentralen fiir im Haushalt
betriebene Geréte ausgebaut werden.

Die detaillierte Erfassung des Energieverbrauchs kann zu tiefgrei-
fenden Verletzungen der Personlichkeitsrechte der Betroffenen
filhren und sowohl das Recht auf informationelle Selbstbestimmung
als auch die verfassungsrechtlich garantierte Unverletzlichkeit der
Wohnung beeintrachtigen. Durch die langfristige Aufzeichnung, die
Verkniipfungsmoglichkeiten derartiger Verbrauchsprofile mit ande-
ren Daten und ein Auslesen der Daten per Fernzugriff sind weitere
Gefahrdungen der Privatsphire der Betroffenen zu befiirchten.
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Eine effiziente Energiedistribution und -nutzung darf nicht mit
datenschutzrechtlichen Beeintrdchtigungen einhergehen. Die zur
Einfiihrung digitaler Zahler bisher erlassenen Rechtsnormen im
Energiewirtschaftsgesetz schiitzen die Privatsphire der Betroffenen
jedoch nur unzureichend.

Die Konferenz der Datenschutzbeauftragten des Bundes und der
Lénder fordert daher eine gesetzliche Regelung fiir die Erhebung,
Verarbeitung und Nutzung der durch digitale Zahler erhobenen
Verbrauchsinformationen. Eine solche Regelung muss die schutz-
wiirdigen Interessen der Betroffenen beriicksichtigen und eine strikte
Zweckbindung der erhobenen personenbezogenen Daten vorschrei-
ben. Die Regelung muss zudem sicherstellen, dass die Prinzipien der
Transparenz der Datenverarbeitung beachtet und die Betroffenen-
rechte gewahrt werden.

Die Gewidhrleistung des Datenschutzes muss dabei bereits bei der
Konzeption und Gestaltung der Infrastruktur zur Energiemessung
und der technischen Einrichtungen erfolgen. Dies gilt insbesondere
fiir den Grundsatz der Datenvermeidung und fiir die Datensouverani-
tdt der Betroffenen. So ist sicherzustellen, dass detaillierte Ver-
brauchswerte von Endgerdten unter ausschlieSlicher Kontrolle der
Betroffenen verarbeitet und nicht mit direktem oder indirektem
Personenbezug an Dritte iibermittelt werden. Die Inanspruchnahme
von umweltschonenden und kostengiinstigen Tarifen darf nicht
davon abhéngig gemacht werden, dass Betroffene personenbezogene
Nutzungsprofile offenbaren.

Fiir digitale Zahler und intelligente Verteil- bzw. Verarbeitungsnetze
(Smart Grids) sind technische und organisatorische MaBinahmen
nach dem jeweils aktuellen Stand der Technik zu schaffen, die
insbesondere die Vertraulichkeit, Integritit, Verfligbarkeit und
Transparenz bei der Verarbeitung aller Energieverbrauchs-, Steue-
rungs- und sonstigen Daten sicherstellen. Hierzu gehdrt auch die
Verschliisselung personenbezogener Verbrauchsdaten. Die Anforde-
rungen an den technischen Datenschutz und die IT-Sicherheit sind
durch verbindliche Standards festzuschreiben, die der Sensitivitéit der
Daten und den zu erwartenden Missbrauchsrisiken Rechnung tragen.
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Fiir die Datenverarbeitungssysteme ist zudem ein integriertes Daten-
schutz- und Sicherheitsmanagementsystem aufzubauen.
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Anlage 12

Entschliefung
der 80. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
am 03./04. November 2010 in Freiburg

Forderung des Datenschutzes durch Bundesstiftung

Die Konferenz der Datenschutzbeauftragten des Bundes und der
Lénder nimmt zur Kenntnis, dass die Bundesregierung mithilfe einer
Stiftung den Datenschutz stirken will. Ungeachtet der noch zu
kldrenden verfassungsrechtlichen Vorfragen wird dieses Ziel von
den Datenschutzbeauftragten nachdriicklich unterstiitzt. Dieses
Vorhaben setzt voraus, dass

e die Stiftung ihre Aufgaben unabhingig von den Daten verarbei-
tenden Stellen und der IT-Wirtschaft wahrnimmt,

e die groBtmdgliche Transparenz der Tatigkeit garantiert ist und

e die Stiftung eng mit den Datenschutzbehdérden des Bundes und
der Lénder kooperiert.

Die Stiftung kann nur solche Aufgaben iibernehmen, die nicht
ausschlieBflich den Datenschutzbehdrden zugewiesen sind. Dies gilt
insbesondere fiir die Kontrolle, ob gesetzliche Anforderungen
eingehalten werden.

Die Datenschutzbeauftragten des Bundes und der Linder halten es
fiir angezeigt, moglichst friihzeitig in die Uberlegungen zur Stellung
und zu den Aufgaben der Stiftung einbezogen zu werden. Insoweit
bieten sie der Bundesregierung ihre Unterstiitzung und Mitarbeit an.
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Anlage 13

Entschliefung
der 81. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
am 16./17. Mérz 2011 in Wiirzburg

Beschiiftigtendatenschutz stirken statt abbauen

Die Konferenz der Datenschutzbeauftragten des Bundes und der
Lander bekriftigt die Notwendigkeit, durch umfassende allgemein
giilltige Regelungen fiir den Datenschutz am Arbeitsplatz mehr
Rechtssicherheit zu erreichen und bestehende Schutzliicken zu
schlieBen. Dieser Ansatz erfordert klare gesetzliche Begrenzungen
der Erhebung, Verarbeitung und Nutzung von Beschéftigtendaten.
Die Bundesregierung und die Bundestagsfraktionen der SPD und
von BUNDNIS 90 / DIE GRUNEN haben hierzu Gesetzentwiirfe
vorgelegt.

Die Konferenz der Datenschutzbeauftragten des Bundes und der
Lénder appelliert an den Deutschen Bundestag, bei den Beratungen
iber Regelungen des Beschiftigtendatenschutzes insbesondere
folgende notwendige Anforderungen sicherzustellen:

¢ Im Bewerbungsverfahren und im Beschéftigungsverhéltnis

- ist die Erforderlichkeit von Eignungstests und medizinischen
Untersuchungen vor der Durchfithrung der jeweiligen Mal3-
nahme zu dokumentieren,

- sind Datenerhebungen nur zuldssig, wenn und soweit diese
Daten wegen der Art und der Ausiibung der Tétigkeit oder der
Bedingung ihrer Ausiibung unabdingbar sind und entschei-
dende berufliche Anforderungen oder Hindernisse darstellen,

- sind Eignungstests ausschlieBlich zuldssig, wenn sie auf einer
wissenschaftlichen Methode beruhen.

e Arbeitgeber miissen verpflichtet werden, Bewerber so frith wie
moglich umfassend tiber die Datenerhebung aus allgemein zu-
géinglichen Quellen (z. B. im Internet) und bei Dritten zu unter-
richten.
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e Zur Aufdeckung von Straftaten und dhnlich schwerwiegenden
Pflichtverletzungen diirfen Beschédftigtendaten nur oberhalb
normenklarer und verhéltnisméBiger Einschreitschwellen erho-
ben und verwendet werden. Arbeitgeber diirfen dabei — insbe-
sondere verdeckte — UberwachungsmaBnahmen nur ergreifen,
wenn zu dokumentierende Tatsachen vorliegen. Mit Blick auf
rechtsstaatliche Anforderungen ist die Grenze zwischen eigen-
verantwortlichen Recherchen des Arbeitgebers und der den
Strafverfolgungsbehdrden vorbehaltenen Aufgaben eindeutig zu
bestimmen. Aus priventiven Griinden ist eine verdeckte Daten-
erhebung unzuléssig.

e Insbesondere beziiglich der Durchfiihrung von Screening-
Verfahren sind klare materielle Kriterien — z. B. Priifung der
VerhiltnismaBigkeit, Vorliegen von tatsdchlichen Hinweisen auf
UnregelméBigkeiten — erforderlich. Zudem sollten Arbeitgeber
verpflichtet sein, die ndheren Umsténde, die den Abgleich ver-
anlassen, vorab zu dokumentieren.

e Die an verschiedenen Stellen im Gesetzentwurf der Bundesre-
gierung vorgesehenen Regelungen zur Verhaltens- und Lei-
stungskontrolle sind nach wie vor zu weitgehend. Der Gesetzge-
ber muss hier strenge Voraussetzungen vorgeben. Die Konfe-
renz weist auf die gefestigte verfassungsrechtliche Recht-
sprechung zum unzumutbaren Uberwachungsdruck hin.

e Die Konferenz der Datenschutzbeauftragten fordert, die offene
Videoiiberwachung stirker zu begrenzen und insbesondere
- zu verbieten, die z. B. bei der Qualitdtskontrolle anfallenden
Daten zur Verhaltens- und Leistungskontrolle zu nutzen.
- fir Bereiche zu untersagen, die nicht nur ,jiiberwiegend®,
sondern auch der privaten Nutzung dienen.

e Das Petitionsrecht darf nicht beschrinkt werden. Beschiftigte
miissen sich jederzeit an die zustdndige Datenschutzaufsichtsbe-
horde wenden konnen, ohne deswegen benachteiligt oder ge-
malregelt zu werden.

e In gesetzliche Regelungen zum Beschiftigtendatenschutz sind
dariiber hinaus Bestimmungen aufzunehmen
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- zur Personalaktenfiihrung — einschlieBlich der automatisierten
Personalaktenfiihrung,

- zur privaten Nutzung von Telekommunikationsdiensten,

- zum Thema Whistleblowing,

- zum Bereich der Videoiiberwachung im offentlich zugéngli-
chen Bereich, bei denen Beschéftigtendaten mit anfallen,

- zum Beweisverwertungsverbot bei unzuldssiger Datenerhe-
bung und -verwendung,

- zum Konzerndatenschutz unter Beriicksichtigung des interna-
tionalen Datenverkehrs.

Thiiringer Landesbeauftragter fiir den Datenschutz



9. Tétigkeitsbericht 2010 — 2011 165

Anlage 14

Entschliefung
der 81. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
am 16./17. Mérz 2011 in Wiirzburg

Mindestanforderungen an den technischen Datenschutz
bei der Anbindung von Praxis-EDV-Systemen an medizinische
Netze

Niedergelassene Arztinnen und Arzte sowie andere Angehdrige von
Heilberufen iibermitteln vielfach medizinische Daten an andere
Stellen mithilfe von Netzwerken. Dies dient Abrechnungs-, Behand-
lungs- und Dokumentationszwecken. Seit dem 1. Januar 2011
miissen beispielsweise an der vertragsédrztlichen Versorgung teil-
nehmende Arzte Abrechnungsdaten leitungsgebunden an die jeweili-
ge Kassenirztliche Vereinigung iibermitteln (§ 295 Abs. 4 SGB V in
Verbindung mit den Richtlinien der Kassendrztlichen Bundesverei-
nigung flir den Einsatz von IT-Systemen in der Arztpraxis zum
Zweck der Abrechnung; siche http://www.kbv.de/rechtsquellen/
24631.html).

An medizinische Netze sind hohe Anforderungen hinsichtlich der
Vertraulichkeit und Integritét zu stellen, denn sowohl in den Netzen
selbst als auch auf den angeschlossenen Praxissystemen werden
Daten verarbeitet, die der drztlichen Schweigepflicht (§ 203 StGB)
unterliegen. Bei der Anbindung von Praxis-EDV-Systemen an
medizinische Netze ist daher die ,,Technische Anlage zu den
Empfehlungen zur arztlichen Schweigepflicht, Datenschutz und
Datenverarbeitung in der Arztpraxis® der Bundesédrztekammer und
der Kassenirztlichen Bundesvereinigung (sieche Deutsches Arzte-
blatt, Jg. 105, Heft 19 vom 9. Mai 2008) zu beachten.

Die Konferenz der Datenschutzbeauftragten des Bundes und der
Léander fordert, dabei insbesondere folgende Mindestanforderungen
zu stellen:
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1. Die Kommunikation im Netz muss verschliisselt ablaufen.
Hierzu sind dem Stand der Technik entsprechende Verfahren zu
nutzen.

2. Ein unbefugter Zugriff auf die internen Netze der Praxis oder
Einrichtung muss ausgeschlossen sein.

3. Die Auswirkungen von Fehlkonfigurationen im internen Netz
miissen wirksam begrenzt werden.

4. Die Endpunkte der Kommunikation miissen sich gegenseitig
durch dem Stand der Technik entsprechende Verfahren authenti-
sieren.

5. Die Wartung der zum Netzzugang eingesetzten Hard- und
Software-Komponenten muss kontrollierbar sein, indem die
Wartung durch eine aktive Handlung freizuschalten ist und alle
Wartungsaktivitdten protokolliert werden.

6. Zum Netzzugang sind zertifizierte Hard- und Software-
Komponenten einzusetzen.

7. Grundstandards — wie beispielsweise die Revisionssicherheit —
sind einzuhalten.

Fiir die verwendeten Verschliisselungs- und Authentisierungskom-
ponenten sollten Hardware-Lésungen genutzt werden, da bei Soft-
ware ein erhohtes Manipulationsrisiko besteht.

Software-Losungen kommen allenfalls in Ausnahmefillen in Be-
tracht, wenn die zur Kommunikation mit anderen Stellen genutzten
Rechner und Komponenten nicht mit dem internen Netz der Praxis
verbunden sind. Zusétzlich ist sicherzustellen, dass

entweder

a) nur solche Daten gesendet werden, die bereits innerhalb des
Praxisnetzes verschliisselt und integritdtsgeschiitzt wurden

oder

b) - eine Zwei-Faktor-Authentifikation des Berechtigten stattfindet,
- mit der zum Zugang verwendeten Hard- und Software aus-
schlieBlich Zugang zu medizinischen Netzen besteht sowie
- die KBV-Richtlinien zur Online-Anbindung von Praxis-EDV-
Systemen an das KV-SafeNet eingehalten werden.
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Anlage 15

Entschliefung
der 81. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
am 16./17. Mérz 2011 in Wiirzburg

Ohne gesetzliche Grundlage keine Telekommunikationsiiberwa-
chung
auf Endgeriten

Wollen Strafverfolgungsbehérden verschliisselte Internetkommuni-
kationsvorgénge (z. B. Internettelefonie oder E-Mails) {iberwachen
und aufzeichnen, muss regelméBig auf dem Endgerét des Betroffe-
nen eine Software angebracht werden, die die Daten aus dem laufen-
den Kommunikationsvorgang vor ihrer Verschliisselung erfasst und
an die Behorde weiterleitet (sog. Quellen-Telekommunikations-
iiberwachung). Die hierbei anzuwendende Technik entspricht der der
Online-Durchsuchung, die grundsétzlich auch Zugriffe auf gespei-
cherte Inhalte ermoglicht.

Telekommunikationsiiberwachungsmafinahmen durch Zugriffe auf
Endgerite miissen sich auf Daten aus laufenden Telekommunikati-
onsvorgiangen beschrianken. Dies ist durch technische Vorkehrungen
und rechtliche Vorgaben sicherzustellen. Nur so wird der Recht-
sprechung des Bundesverfassungsgerichts entsprochen.

Die Strafprozessordnung enthélt keine Regelung, die diesen Anfor-
derungen gerecht wird. Im grundrechtsrelevanten Bereich muss der
Gesetzgeber alle wesentlichen Vorgaben selbst treffen. Es reicht
nicht aus, wenn derartige Schutzvorkehrungen nur im Rahmen eines
Gerichtsbeschlusses  auf der  Grundlage von  §§ 100 a,
100 b Strafprozessordnung angeordnet werden. Vielmehr miissen die
vom Bundesverfassungsgericht geforderten rechtlichen Vorgaben
und technischen Vorkehrungen gesetzlich verankert sein.

Die Datenschutzbeauftragten des Bundes und der Lander fordern den
Gesetzgeber auf, Rechtssicherheit - auch fiir die Strafverfol-
gungsbehdrden - zu schaffen und die Zulédssigkeit und die Vo-
raussetzungen der Quellen-Telekommunikationsiiberwachung unter
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strenger Beachtung der Vorgaben des Bundesverfassungsgerichts zu
klaren.
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Anlage 16

Entschliefung
der 81. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
am 16./17. Mérz 2011 in Wiirzburg

Keine Vorratsspeicherung und Rasterung von Flugpassagierda-
ten!

Die EU-Kommission hat am 2. Februar 2011 einen neuen Entwurf
fir eine Richtlinie zur Nutzung von EU-Flugpassagierdaten zur
Gefahrenabwehr und Strafverfolgung vorgestellt.

Zentraler Gegenstand des Entwurfs ist die systematische Erfassung
der Daten aller Fluggiste, die EU-Aulengrenzen iiberqueren. Diese
Daten aus den Buchungssystemen der Fluggesellschaften sollen
anlass- und verdachtsunabhédngig an eine nationale Zentralstelle der
Sicherheitsbehdrden iibermittelt und regelmiBig fiir fiinf Jahre
gespeichert werden. Ziel soll es sein, damit Personen ausfindig zu
machen, die in Terrorismus oder schwere Kriminalitdt verwickelt
sein konnten.

Auch der neue Entwurf bleibt konkrete Beweise dafiir schuldig, dass
die anlassfreie automatisierte Auswertung und Analyse von Flugpas-
sagierdaten geeignet und erforderlich ist, um dieses Ziel zu fordern.
Ein solches Zusammenspiel von Vorratsspeicherung und Rasterung
von Passagierdaten ist weder mit der EU-Grundrechtecharta noch
mit dem grundgesetzlich garantierten Recht auf informationelle
Selbstbestimmung vereinbar. Dies gilt insbesondere im Hinblick auf
die Rechtsprechung des Bundesverfassungsgerichts, das in seinem
Urteil vom 2. Mérz 2010 (1 BvR 256/08) zur Vorratsdatenspeiche-
rung von Telekommunikationsverkehrsdaten gemahnt hat: Zur
verfassungsrechtlichen Identitdt der Bundesrepublik Deutschland
gehort es, dass die Freiheitswahrnehmung der Biirgerinnen und
Biirger nicht total erfasst und registriert werden darf. Hierfiir hat sich
die Bundesrepublik auch auf europidischer und internationaler Ebene
einzusetzen.
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Ein solches System wiirde noch weiter reichende Eingriffe in die
Biirgerrechte ermdglichen, wenn sogar Vorschlage zur Speicherung
der Fluggastdaten bei Fliigen innerhalb der Europaischen Union und
von Daten der Bahn- und Schiffsreisenden Eingang in diese Richtli-
nie finden wiirden.

Dieser Entwurf verdeutlicht erneut, dass ein schliissiges Gesamtkon-
zept auf europdischer Ebene zur Datenverarbeitung im Bereich der
inneren Sicherheit fehlt, welches die Grundrechte der Betroffenen
hinreichend gewiéhrleistet.

Die Konferenz fordert daher die Bundesregierung und den Bundesrat
auf, sich dafiir einzusetzen, dass der Vorschlag der EU-Kommission
fiir eine Richtlinie iber die Verwendung von Passagierdaten nicht
realisiert wird.
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Anlage 17

Entschliefung
der 81. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
am 16./17. Mérz 2011 in Wiirzburg

Gravierende Defizite bei der Umsetzung des
SWIFT-Abkommens - dringender
Handlungsbedarf auf nationaler und europiischer Ebene

Die Konferenz der Datenschutzbeauftragten des Bundes und der
Lénder missbilligt, dass - wie eine Priifung der Gemeinsamen Kont-
rollinstanz von Europol ergeben hat' Der von der Gemeinsamen
Kontrollinstanz von Europol vor wenigen Tagen verdffentlichte
offentliche Teil des Kontrollberichts zur Umsetzung des SWIFT-
Abkommens ist auf der Homepage der GKI (http://europoljsb.
consilium.europa.eu/about.aspx) abrufbar.

1 - EU-Zahlungsdaten auf der Grundlage viel zu abstrakter Anfragen
von US-Seite umfassend in die USA {ibermittelt wurden. Im Ergeb-
nis wurden damit nicht einmal die im Abkommen festgelegten
unzureichenden Datenschutzregeln beachtet. Das europdische Poli-
zeiamt Europol hat jedem US-Ersuchen zugestimmt, obwohl auf-
grund der Abstraktheit der schriftlichen Ersuchen mit nur miindlicher
Begriindung eine abkommenskonforme Erforderlichkeitspriifung
durch Europol nicht méglich war. Die angeforderten Daten wurden
stets ohne Abstriche in die USA iibermittelt. Diese Vorgehensweise
ist mit dem SWIFT-Abkommen und der Europol darin zugewiesenen
datenschutzrechtlichen Wachterfunktion nicht vereinbar.

Nach dem SWIFT-Abkommen muss Europol im Interesse der EU-
Biirgerinnen und Biirger gewihrleisten, dass die Beschrinkungen
und Verfahrensvorgaben des Abkommens strikt beachtet werden.
Europol ist demnach verpflichtet, alle US-Ersuchen auf die Beach-

' Der von der Gemeinsamen Kontrollinstanz von Europol vor wenigen Tagen
verdffentlichte o6ffentliche Teil des Kontrollberichts zur Umsetzung des SWIFT-
Abkommens ist auf der Homepage der GKI
(http://europoljsb.consilium.europa.eu/about.aspx) abrufbar.
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tung dieser Beschrankungen und damit auf die Erforderlichkeit der
Dateniibermittlung zu iiberpriifen. Ohne die Zustimmung von Euro-
pol darf SWIFT keine EU-Zahlungsdaten an die USA iibermitteln.

Die jetzt festgestellten Miangel bestétigen die bereits im Vorfeld des
Abkommens von der Konferenz geduflerte Befiirchtung, dass Euro-
pol seine Kontrollaufgabe bei SWIFT nicht angemessen wahrnimmt.
Offenkundig werden die Voraussetzungen, unter denen das Europé-
ische Parlament dem SWIFT-Abkommen zugestimmt hat, nicht
eingehalten. Inakzeptabel ist auch, dass die festgestellten Details von
Europol pauschal als geheim klassifiziert wurden und dem Europé-
ischen Parlament nicht mitgeteilt werden sollen. Auch die Offent-
lichkeit hat ein Recht darauf zu erfahren, in welchem Umfang Daten
aufgrund des Abkommens in die USA {ibermittelt wurden.

Die Konferenz fordert die politisch Verantwortlichen auf europa-
ischer und nationaler Ebene auf, die Mingel umgehend zu beseiti-
gen. Das Abkommen und seine Umsetzungspraxis gehdren dringend
auf den Priifstand. Ein transparentes Verfahren und die Beteiligung
der Offentlichkeit sind unabdingbar. Die gravierenden Mingel
erfordern zudem einen sofortigen Stopp der Entwicklung eines
vergleichbaren EU-Systems.
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Anlage 18

Entschliefung
der 81. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
am 16./17. Mérz 2011 in Wiirzburg

Datenschutzkonforme Gestaltung und Nutzung von Kranken-
hausinformationssystemen

Die Konferenz der Datenschutzbeauftragten des Bundes und der
Lander hat im Oktober 2009 auf die Notwendigkeit einer daten-
schutzkonformen Gestaltung und Nutzung von Informationstechnik
in Krankenhdusern hingewiesen.

Es besteht das dringende Bediirfnis, hierbei zu einem bundesweit
und trigeriibergreifend einheitlichen Verstdndnis der datenschutz-
rechtlichen Anforderungen zu gelangen, zumindest soweit dies
Divergenzen in der Landeskrankenhausgesetzgebung erlauben. Zu
diesem Zweck hat eine Unterarbeitsgruppe der Arbeitskreise
,Gesundheit und Soziales“ und ,,Technik® unter Mitarbeit von
Datenschutzbeauftragten der Evangelischen Kirche in Deutschland
und der Katholischen Kirche eine Orientierungshilfe erarbeitet. Im
Rahmen eines Kommentierungsverfahrens und bei Expertenanho-
rungen wurden Hersteller von Krankenhausinformationssystemen,
Betreiber und Datenschutzbeauftragte von Krankenhiusern einbezo-
gen. Die genannten Arbeitskreise haben die Orientierungshilfe
verabschiedet.

Sie konkretisiert in ihrem ersten Teil die Anforderungen, die sich aus
den datenschutzrechtlichen Regelungen sowie den Vorgaben zur
arztlichen Schweigepflicht fiir den Krankenhausbetrieb und den
Einsatz von Informationssystemen in Krankenhdusern ergeben. In
Teil 2 werden Mallnahmen zu deren technischer Umsetzung be-
schrieben. Fiir die Hersteller von Krankenhausinformationssystemen,
die diese nutzenden Krankenhduser und die internen Datenschutzbe-
auftragten von Krankenhdusern liegt damit erstmals ein Orientie-
rungsrahmen fiir eine datenschutzkonforme Gestaltung und einen
datenschutzgerechten Betrieb entsprechender Verfahren vor.
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Fiir die Datenschutzbehérden wird das vorliegende Dokument als
MalBstab bei der kiinftigen Bewertung konkreter Verfahren im
Rahmen ihrer Kontroll- und Beratungstitigkeit dienen. Dabei ist zu
beriicksichtigen, dass ein Teil der am Markt angebotenen Losungen
nach den Erkenntnissen der Datenschutzbehdrden in technischer
Hinsicht gegenwirtig noch hinter den darin enthaltenen Anforderun-
gen zuriickbleibt. Es ist daher von der Notwendigkeit einer angemes-
senen Ubergangsfrist fiir erforderliche Anpassungen durch die
Hersteller auszugehen.

Stellen die Datenschutzbehdrden im Zuge ihrer Kontrolltdtigkeit
Defizite im Vergleich zu den dargelegten Malistaben fest, so werden
sie auf die Krankenhduser einwirken und sie dabei unterstiitzen, in
einem geordneten Prozess unter Wahrung der Patientensicherheit
Wege zur Behebung der Defizite zu finden und zu begehen. Die
Deutsche Krankenhausgesellschaft und die jeweiligen Landeskran-
kenhausgesellschaften werden dabei einbezogen.

Die Erfahrungen der Priiftitigkeit sollen in eine regelmiBige Uberar-
beitung und Aktualisierung der Orientierungshilfe unter Berticksich-
tigung der technischen Weiterentwicklung einflieBen. Die Arbeits-
kreise sind aufgefordert, diesen Revisionsprozess zu koordinieren
und das Ergebnis spétestens im Frithjahr 2012 der Konferenz vorzu-
legen.

Die Konferenz nimmt die Orientierungshilfe zustimmend zur Kennt-
nis.
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Anlage 19
Entschliefung zwischen den Konferenzen 2011

Funkzellenabfrage muss eingeschriankt werden!
(UmlaufentschlieBung/27. Juli 2011)

Die Strafverfolgungsbehdrden in Dresden haben mit einer sog.
Funkzellenabfrage anldsslich von Versammlungen und dagegen
gerichteter Demonstrationen am 19. Februar 2011 Hunderttausende
von Verkehrsdaten von Mobilfunkverbindungen erhoben, darunter
die Rufnummern von Anrufern und Angerufenen, die Uhrzeit sowie
Angaben zur Funkzelle, in der eine Mobilfunkaktivitdt stattfand.
Dadurch sind zehntausende Versammlungsteilnehmerinnen und
Versammlungsteilnehmer, darunter Abgeordnete von Landtagen und
des Deutschen Bundestages, Rechtsanwiltinnen und Rechtsanwilte,
sowie Journalistinnen und Journalisten in Ausiibung ihrer Téatigkeit,
aber auch Anwohnerinnen und Anwohner der dicht besiedelten
Dresdener Innenstadt, in ihrer Bewegung und ihrem Kommunikati-
onsverhalten erfasst worden. Dieser Vorfall verdeutlicht die Schwé-
che der gesetzlichen Regelung.

Rechtsgrundlage der nichtindividualisierten Funkzellenabfrage ist
bisher § 100 g Abs. 2Satz 2 StPO, wonach im Falle einer Straftat von
erheblicher Bedeutung eine rdumlich und zeitlich hinreichend
bestimmte Bezeichnung der Telekommunikation ausreichend sein
soll, um Verkehrsdaten bei den Telekommunikationsdiensteanbictern
erheben zu diirfen. Diese Aussage wird mit einer allgemeinen Subsi-
diaritdtsklausel verkniipft. Diese 2001 in die Strafprozessordnung
eingefiigte Regelung ist unzureichend, da sie weder hinreichend
bestimmt ist noch den heutigen technischen Gegebenheiten ent-
spricht. Aktuelle Gerdte erzeugen durch ihren Datenverkehr ohne
aktives Zutun des Besitzers eine Vielzahl von Verkehrsdaten, die
spéter in einer Funkzellenabfrage erhoben werden kénnen.

Die Funkzellenabfrage ist ein verdeckter Eingriff in das Fernmelde-
geheimnis (Artikel 10 GG). Sie richtet sich unterschiedslos gegen
alle in einer Funkzelle anwesenden Mobilfunkgerdtebesitzer, nicht
nur — wie etwa eine Telekommunikationsiiberwachung nach
§ 100 a StPO — gegen bestimmte einzelne Tatverddchtige. Sie
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offenbart Art und Umstdnde der Kommunikation von u. U. Zehntau-
senden von Menschen, die selbst keinen Anlass fiir einen staatlichen
Eingriff gegeben haben. Sie schafft damit des Weiteren die Moglich-
keit, diese Personen rechtswidrig wegen Nicht-Anlasstaten, etwa
Verstolen gegen das Versammlungsgesetz, zu verfolgen. Sie ist
bezogen auf einzelne Personen ein Instrument der Verdachtsgenerie-
rung. Die Strafprozessordnung regelt nicht néher, wie die Behorden
mit den erhobenen Daten umzugehen haben, insbesondere nicht,
iber welche Zeitrdume, zu welchen Personen und in welchen ande-
ren Zusammenhdngen die erhobenen Daten polizeilich weiter ver-
wendet werden diirfen.

Das Bundesverfassungsgericht hat stets betont, dass die Erhebung
von Verkehrsdaten erhebliche Riickschliisse auf das Kommunikati-
onsverhalten zuldsst. Verkehrsdaten konnen das soziale Netz des
Betroffenen widerspiegeln; allein aus ihnen kann die Verbindung zu
Parteien, Gewerkschaften oder Biirgerinitiativen deutlich werden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der
Léander fordert daher den Bundesgesetzgeber auf, den Anwendungs-
bereich fiir eine nichtindividualisierte Funkzellenabfrage einzu-
schranken, dem Grundsatz der VerhéltnisméBigkeit zu stirkerer
Beachtung in der Praxis zu verhelfen, das Erforderlichkeitsprinzip zu
starken (etwa durch die Pflicht zur unverziiglichen Reduzierung der
erhobenen Daten auf das zur Strafverfolgung oder gerichtlichen
Auseinandersetzung Erforderliche) sowie die Ldschungsvorschrift
des § 101 Abs. 8 StPO zu prézisieren.
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Anlage 20

Entschliefung
der 82. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
am 28./29. September 2011 in Miinchen

Datenschutz bei sozialen Netzwerken jetzt verwirklichen!

Anlésslich der aktuellen Diskussionen um den Datenschutz bei
sozialen Netzwerken, wie beispielsweise Facebook, stellt die Konfe-
renz der Datenschutzbeauftragten des Bundes und der Lander klar,
dass sich die Anbieter solcher Plattformen, die auf den europdischen
Markt zielen, auch dann an européische Datenschutzstandards halten
miissen, wenn sie ihren Sitz aullerhalb Europas haben.

Die Konferenz stellt insbesondere fest, dass die direkte Einbindung
von Social-Plugins beispielsweise von Facebook, Google+, Twitter
und anderen Plattformbetreibern in die Webseiten deutscher Anbie-
ter ohne hinreichende Information der Internet-Nutzenden und ohne
Einrdumung eines Wahlrechtes nicht mit deutschen und europé-
ischen Datenschutzstandards in Einklang steht. Die aktuelle von
Social-Plugin-Anbietern vorgesehene Funktionsweise ist unzuldssig,
wenn bereits durch den Besuch einer Webseite und auch ohne Klick
auf beispielsweise den ,,Gefillt-mir“-Knopf eine Ubermittlung von
Nutzendendaten in die USA ausgeldst wird, auch wenn die Nutzen-
den gar nicht bei der entsprechenden Plattform registriert sind.

Die Social-Plugins sind nur ein Beispiel dafiir, wie unzureichend
einige grofle Betreiber sozialer Plattformen den Datenschutz hand-
haben. So verwendet Facebook mittlerweile Gesichtserkennungs-
Technik, um Bilder im Internet bestimmten Personen zuzuordnen;
Betroffene konnen sich dem nur mit erheblichem Aufwand entzie-
hen. Sowohl Facebook als auch Google+ verlangen, dass die Nut-
zenden sich identifizieren, obwohl nach deutschem Recht aus guten
Griinden die Moglichkeit zumindest einer pseudonymen Nutzung
solcher Dienste er6ffnet werden muss.
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Die Datenschutzbeauftragten des Bundes und der Lénder fordern
daher alle offentlichen Stellen auf, von der Nutzung von Social-
Plugins abzusehen, die den geltenden Standards nicht geniigen. Es
kann nicht sein, dass die Biirgerinnen und Biirger, die sich auf den
Seiten 6ffentlicher Stellen informieren wollen, mit ihren Daten dafiir
bezahlen. Unbeschadet der rechtlichen Verantwortung sollten die
offentlichen Stellen auf solchen Plattformen keine Profilseiten oder
Fanpages einrichten.

Die Obersten Aufsichtsbehdrden fiir den Datenschutz im nicht-
offentlichen Bereich haben bereits 2008 und zuletzt 2010 in Be-
schliissen Anforderungen an die datenschutzkonforme Gestaltung
sozialer Netzwerke formuliert. Die Konferenz der Daten-
schutzbeauftragten fordert die Anbieter sozialer Netzwerke auf, diese
Beschliisse umzusetzen, soweit dies noch nicht geschehen ist. In
diesem Zusammenhang unterstiitzen die Datenschutzbeauftragten
Bestrebungen zur Entwicklung von technischen Losungen zur
datenschutzkonformen Gestaltung von Webangeboten.

Bedauerlicherweise hat die Bundesregierung ihrer schon im letzten
Jahr gemachten Ankiindigung, gesetzgeberische Mallnahmen gegen
die Profilbildung im Internet vorzuschlagen, keine Taten folgen
lassen. Der bloBBe Verweis darauf, dass die Diensteanbieter Selbst-
verpflichtungen eingehen sollten, wird dem akuten Schutzbedarf der
immer zahlreicher werdenden Nutzerinnen und Nutzer nicht gerecht.
Die Konferenz der Datenschutzbeauftragten unterstiitzt den Gesetz-
entwurf des Bundesrates zur Anderung des Telemediengesetzes (BT-
Drs. 17/6765) als einen Schritt in die richtige Richtung.
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Anlage 21

der 82. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
am 28./29. September 2011 in Miinchen

Datenschutz als Bildungsaufgabe

Ein groBer Teil der wirtschaftlichen, gesellschaftlichen und personli-
chen Aktivititen findet mittlerweile im Internet statt. Millionen von
Biirgerinnen und Biirgern nutzen seine Moglichkeiten und gehen
dabei auch besondere Risiken ein, ohne dass ihnen dies immer
bewusst wire. Dies gilt insbesondere fiir Kinder und Jugendliche,
aber auch erwachsene Internetnutzerinnen und -nutzer werden von
der digitalen Welt zunehmend iiberfordert.

Vielen sind die Grundlagen, Funktionsbedingungen und wirtschaftli-
chen Spielregeln des Internet nicht oder nur zum Teil bekannt. Die
meisten Internetnutzerinnen und -nutzer haben auBerdem den Uber-
blick dariiber verloren, wer wann und zu welchem Zweck welche
Daten von ihnen speichert, sie mit anderen Datensdtzen verkniipft
und ggf. auch an Dritte weitergibt. Wer aber nicht weif3, was mit
seinen Daten geschieht oder geschehen kann, kann auch das informa-
tionelle Selbstbestimmungsrecht nicht effektiv ausiiben.

Um dieser Entwicklung entgegenzuwirken, muss der Datenschutz
auch als Bildungsaufgabe verstanden und praktiziert werden. Es
geniigt nicht, allein auf rechtliche Regelungen sowie auf daten-
schutzfreundliche technische Voreinstellungen und Anwendungen zu
setzen. Die digitale Aufklarung ist unverzichtbar als Teil einer
Datenschutzkultur des 21. Jahrhunderts. Sie beinhaltet zum einen die
Vermittlung von Wissen und zum anderen die Entwicklung eines
wachen, wertebezogenen Datenschutzbewusstseins.

So wie Bildung eine gesamtgesellschaftliche Aufgabe ist, so ist auch
die Bildung im Hinblick auf die Datenschutzfragen unserer Zeit eine
Aufgabe, die nicht nur dem Staat, sondern ebenso der Wirtschaft und
der Zivilgesellschaft wie auch den Eltern im Verhéltnis zu ihren
Kindern obliegt.
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Die Konferenz der Datenschutzbeauftragten des Bundes und der
Linder begriiBt deshalb und unterstiitzt vielfiltige Uberlegungen und
Aktivitaten, die sich stirker als bisher um eine gréflere Datenschutz-
kompetenz der Internetnutzenden bemiihen.

Die Datenschutzkonferenz hilt die bisherigen Bemiihungen aller-
dings noch nicht fiir ausreichend. Will man die Internetnutzerinnen
und -nutzer dazu befdhigen, Vorteile und Gefahren von Internetan-
geboten abzuwédgen und selbstverantwortlich zu entscheiden, in
welchem Umfange sie am digitalen Leben teilhaben wollen, sind
weitergehende und nachhaltige Anstrengungen notwendig. Vor
allem ist sicherzustellen, dass

1. dabei viel intensiver als bisher die Moglichkeiten des Selbstda-
tenschutzes, der verantwortungsvolle Umgang mit den Daten
anderer und die individuellen und gesellschaftlichen Auswir-
kungen einer leichtfertigen Nutzung des Internets thematisiert
werden,

2. sich die schulischen und auBerschulischen Programme und
Projekte zur Forderung von Medienkompetenz nicht auf Fragen
des Jugendmedienschutzes und des Urheberrechts beschranken,
sondern den Datenschutz als wesentlichen Bestandteil mit ein-
beziehen,

3. Medien- und Datenschutzkompetenz entweder in einem eigen-
standigen Schulfach oder in einem Facherspektrum mit Leitfa-
chern verpflichtend zu verankern ist,

4. die Vermittlung von Datenschutz als integraler Bestandteil von
Medienkompetenz ausdriicklich in den Bildungsstandards und
Lehrplénen verankert wird und dass die entsprechenden Anfor-
derungen bewertungs- bzw. priifungsrelevant ausgestaltet wer-
den und

5. Medien- und Datenschutzkompetenz und insbesondere die
digitale Aufkldrung zum verbindlichen Gegenstand der Lehrer-
ausbildung gemacht werden.

Thiiringer Landesbeauftragter fiir den Datenschutz



9. Tétigkeitsbericht 2010 — 2011 181

Digitale Aufklarung und Erziehung zum Datenschutz bestimmen
letztlich auch tiber den Stellenwert, den Privatsphédre und Person-
lichkeitsrecht und damit Menschenwiirde und Demokratie kiinftig in
der internetgepragten Gesellschaft insgesamt haben werden.
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Anlage 22

Entschliefung
der 82. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
am 28./29. September 2011 in Miinchen

Anonymes elektronisches Bezahlen muss méglich bleiben!

Die Datenschutzbeauftragten des Bundes und der Lander fordern den
Bundesgesetzgeber auf, bei der Bekdmpfung von Geldwésche auf
umfassende und generelle Identifizierungspflichten beim Erwerb von
elektronischem Geld zu verzichten. Ein aktueller Gesetzentwurf der
Bundesregierung zum Geldwischegesetz (BT-Drs. 17/6804) sicht
vor, iiber bereits bestehende — allerdings nicht umgesetzte — gesetzli-
che Verpflichtungen hinaus umfangreiche Daten iiber sédmtliche
Erwerber elektronischen Geldes zu registrieren. Der anonyme
Erwerb von E-Geld wiirde damit generell abgeschafft.

Dies ist besonders kritisch, da umfangreiche Kundinnen- und Kun-
dendaten unabhingig vom Wert des E-Geldes erhoben werden
miissen. Beispielsweise ist eine Tankstelle bereits beim Verkauf
einer E-Geld Karte im Wert von fiinf Euro verpflichtet, den Namen,
das Geburtsdatum und die Anschrift der Kundinnen und Kunden zu
erheben und fiir mindestens fiinf Jahre aufzubewahren.

Eine generelle Identifizierungspflicht wiirde auerdem dazu fiihren,
dass anonymes Einkaufen und Bezahlen im Internet selbst bei
Bagatellbetrigen praktisch ausgeschlossen werden. Anonyme Be-
zahlsysteme im Internet bieten ihren Nutzern jedoch Mdglichkeiten,
die Risiken eines Missbrauchs ihrer Finanzdaten beispielsweise
durch Hackerangriffe zu minimieren. Sie sind zugleich ein wichtiger
Baustein, um die Mdglichkeit zum anonymen Medienkonsum zu
erhalten, da Online-Medien zunehmend gegen Bezahlung angeboten
werden. Auf jeden Fall muss verhindert werden, dass personenbe-
ziehbare Nutzungsdaten iiber jeden einzelnen Artikel in Online-
Zeitungen oder einzelne Sendungen im Internet-TV schon immer
dann entstehen, wenn eine Nutzung gebiihrenpflichtig ist.
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Nach den vorgesehenen Regelungen wiirden noch mehr personenbe-
zogene Daten unbescholtener Biirgerinnen und Biirger erfasst und
ganz liberwiegend anlasslos gespeichert. Dies steht in Widerspruch
zur Rechtsprechung des Bundesverfassungsgerichts. In seinem Urteil
zur Vorratsdatenspeicherung von Telekommunikationsdaten vom
2. Miarz 2010 (1 BvR 256/08) hatte das Gericht gemahnt, dass
Gesetze, die auf eine mdglichst flichendeckende vorsorgliche
Speicherung aller fiir die Strafverfolgung oder Gefahrenpravention
niitzlichen Daten zielen, mit der Verfassung unvereinbar sind.

Die Konferenz der Datenschutzbeauftragten des Bundes und der
Lénder lehnt die vorgesehene verdachtsunabhéngige, undifferenzier-
te und schrankenlose Datenerfassung ab, die auch europarechtlich
nicht geboten ist. Die dritte Geldwascherichtlinie (2005/60/EG)
erlaubt den Mitgliedstaaten, von Identifizierungspflichten abzusehen,
wenn der Wert des erworbenen elektronischen Guthabens 150 Euro
nicht iibersteigt. Der Bundesgesetzgeber sollte durch Einfithrung
eines entsprechenden Schwellenwerts diesem risikoorientierten
Ansatz folgen.
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Anlage 23

Entschliefung
der 82. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
am 28./29. September 2011 in Miinchen

Antiterrorgesetze zehn Jahre nach 9/11 — Uberwachung ohne
Uberblick

In der Folge der Anschldge vom 11. September 2001 wurden der
Polizei, den Strafverfolgungsbehdrden und den Nachrichtendiensten
zahlreiche neue Befugnisse eingerdumt, die sich durch eine grofe
Streubreite auszeichnen und in die Grundrechte zahlreicher Biirge-
rinnen und Biirger eingreifen. Zunehmend werden Menschen erfasst,
die nicht im Verdacht stehen, eine Straftat begangen zu haben oder
von denen keine konkrete Gefahr ausgeht. Unbescholtene geraten so
verstérkt in das Visier der Behorden und miissen zum Teil weiterge-
hende MafBBnahmen erdulden. Wer sich im Umfeld von Verdéchtigen
bewegt, kann bereits erfasst sein, ohne von einem Terrorhintergrund
oder Verdacht zu wissen oder in entsprechende Aktivitaten einbezo-
gen zu sein.

Zunehmend werden Daten, z. B. iiber Flugpassagiere und Finanz-
transaktionen, in das Ausland {ibermittelt, ohne dass hinreichend
geklart ist, was mit diesen Daten anschlieBend geschieht (vgl. dazu
EntschlieBung der 67. Konferenz vom 25./26. Mérz 2004 ., Ubermitt-
lung von Flugpassagierdaten an die US-Behorden®; EntschlieBung
der 78. Konferenz vom 8./9. Oktober 2009 , Kein Ausverkauf von
europdischen Finanzdaten an die USA!®).

Das Bundesverfassungsgericht hat in seinem Urteil zur Vorratsda-
tenspeicherung von Telekommunikationsdaten vom 2. Mérz 2010
(1 BvR 256/08) Kklargestellt: Es gehort zur verfassungsrechtlichen
Identitdt der Bundesrepublik Deutschland, dass die Freiheitswahr-
nehmung der Biirgerinnen und Biirger nicht total erfasst und regist-
riert werden darf. Die Verfassung fordert vielmehr ein austariertes
System, bei dem jeder Eingriff in die Freiheitsrechte einer strikten
Priifung seiner VerhéltnisméBigkeit standhélt.
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Von einem austarierten System der Eingriffsbefugnisse kann schon
deshalb keine Rede sein, weil die Wechselwirkungen zwischen den
verschiedenen Eingriffsinstrumentarien nie systematisch untersucht
worden sind. Bundesregierung und Gesetzgeber haben bislang keine
empirisch fundierten Aussagen vorgelegt, zu welchem Uberwa-
chungs-Gesamtergebnis die verschiedenen Befugnisse in ihrem
Zusammenwirken fithren. Die bislang nur in einem Eckpunktepapier
angekiindigte Regierungskommission zur Uberpriifung der Sicher-
heitsgesetze ersetzt die erforderliche unabhéngige wissenschaftliche
Evaluation nicht.

Viele zundchst unter Zeitdruck erlassene Antiterrorgesetze waren
befristet worden, um sie durch eine unabhéngige Evaluation auf den
Priifstand stellen zu kénnen. Eine derartige umfassende, unabhéngi-
ge Evaluation hat jedoch nicht stattgefunden. Dies hat die Bundesre-
gierung nicht davon abgehalten, gleichwohl einen Entwurf fiir die
Verldngerung und Erweiterung eines der Antiterrorpakete in den
Gesetzgebungsprozess einzubringen (BT-Drs. 17/6925).

Die Konferenz der Datenschutzbeauftragten des Bundes und der
Lander fordert daher erneut, die Auswirkungen der bestehenden
Sicherheitsgesetze — gerade in ihrem Zusammenwirken — durch eine
unabhédngige wissenschaftliche Evaluierung (so bereits die Ent-
schlieBung der 79. Konferenz vom 17./18. Mérz 2010 ,,Fiir eine
umfassende wissenschaftliche Evaluierung im Sicherheitsbereich®)
zu untersuchen. Die Wirksamkeit der Regelungen, ihre Erforderlich-
keit fir den gesetzgeberischen Zweck und ihre Angemessenheit,
insbesondere im Hinblick auf die Bedrohungslage sowie die Auswir-
kungen fiir die Betroffenen miissen vor einer weiteren Befristung
endlich kritisch tiberpriift werden.
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Anlage 24

Entschliefung
der 82. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
am 28./29. September 2011 in Miinchen

Datenschutzkonforme Gestaltung und Nutzung von Cloud-
Computing

Die Konferenz der Datenschutzbeauftragten des Bundes und der
Lander fordert Cloud-Anbieter auf, ihre Dienstleistungen daten-
schutzkonform zu gestalten. Cloud- Anwender hingegen diirfen
Cloud-Services nur dann in Anspruch nehmen, wenn sie in der Lage
sind, ihre Pflichten als verantwortliche Stelle in vollem Umfang
wahrzunehmen und die Umsetzung der Datenschutz- und Informati-
onssicherheitsanforderungen gepriift haben.

Dies betrifft neben den Anforderungen an Vertraulichkeit, Integritit
und Verfiligbarkeit der Daten insbesondere die in diesem Umfeld
schwierig umzusetzenden Anforderungen an Kontrollierbarkeit,
Transparenz und Beeinflussbarkeit der Datenverarbeitung. Cloud-
Computing darf nicht dazu fithren, dass Daten verarbeitende Stellen,
allen voran ihre Leitung, nicht mehr in der Lage sind, die Verantwor-
tung fiir die eigene Datenverarbeitung zu tragen.

Zu verlangen sind also mindestens

- offene, transparente und detaillierte Informationen der Cloud-
Anbieter tiber die technischen, organisatorischen und rechtlichen
Rahmenbedingungen der von ihnen angebotenen Dienstleistun-
gen einschlieBlich der Sicherheitskonzeption, damit die Cloud-
Anwender einerseits entscheiden konnen, ob Cloud-Computing
iiberhaupt in Frage kommt und andererseits Aussagen haben, um
zwischen den Cloud-Anbietern wihlen zu konnen,

- transparente, detaillierte und eindeutige vertragliche Regelungen
der Cloudgestiitzten Datenverarbeitung, insbesondere zum Ort
der Datenverarbeitung und zur Benachrichtigung iiber eventuelle
Ortswechsel, zur Portabilitit und zur Interoperabilitét,
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- die Umsetzung der abgestimmten Sicherheits- und Daten-
schutzmaBnahmen auf Seiten von Cloud-Anbieter und Cloud-
Anwender und

- aktuelle und aussagekriftige Nachweise (bspw. Zertifikate
anerkannter und unabhéngiger Priifungsorganisationen) tiber die
Infrastruktur, die bei der Auftragserfiillung in Anspruch ge-
nommen wird, die insbesondere die Informationssicherheit, die
Portabilitit und die Interoperabilitét betreffen.

Die Datenschutzbeauftragten des Bundes und der Lander bieten ihre
Unterstiitzung bei der Entwicklung und bei der Nutzung von Cloud-
Computing-Diensten an. Details zur datenschutzgerechten Ausge-
staltung dieser Dienste sind einer Orientierungshilfe' der Arbeits-
kreise ,,Technik und ,,Medien* zu entnehmen, die die Datenschutz-
konferenz zustimmend zur Kenntnis genommen hat.

! http://www.datenschutz-bayern.de/technik/orient/oh_cloud.pdf
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Anlage 25

Entschliefung
der 82. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
am 28./29. September 2011 in Miinchen

Einfiihrung von IPv6 steht bevor: Datenschutz ins Netz
einbauen!

Viele Betreiber und Anwender stellen in diesen Monaten ihre Netz-
werktechnik auf das Internet-Protokoll Version 6 (IPv6) um. Grund-
sdtzlich darf es mit einer Migration von IPv4 zu IPv6 nicht zu einer
Verschlechterung der technischen Rahmenbedingungen zur Ausge-
staltung von Privacy kommen. Neuen Herausforderungen muss mit
wirksamen Konzepten begegnet werden.

IPv6 stellt eine nahezu unbegrenzte Anzahl von statischen IP-
Adressen zur Verfiigung, die eine dynamische Vergabe von IP-
Adressen, wie sie zur Zeit bei Endkunden gingig ist, aus technischer
Sicht nicht mehr erforderlich macht. Aber durch die Vergabe stati-
scher Adressen erhoht sich das Risiko, dass Internetnutzende identi-
fiziert und ihre Aktivitdten auf einfache Weise webseiteniibergrei-
fend zu individuellen Profilen zusammen gefiihrt werden konnen.
Sowohl der von den Internet-Providern bereitgestellte Adressanteil
(Prifix) als auch gerétespezifische Anteile in den IPv6-Adressen
machen eine dauerhafte Identifizierung mdglich. Die Zuordnung
einer IPAdresse zu einer bestimmten Person bedarf nicht zwingend
einer Beteiligung des Zugangsanbieters. Mithilfe von Zusatzinforma-
tionen, die dem Betreiber eines Internet- Angebots vorliegen oder
ihm offenstehen, beispielsweise Identifikationskonten von Online-
Shops oder Sozialen Netzen, ist eine eindeutige Zuordnung von
Nutzern moglich. Die vereinfachten Mdglichkeiten zur Profilbildung
und Zusammenfiihrung von Profilen erhdhen zudem das Risiko und
verstirken die Auswirkungen krimineller Handlungen. Mit Blick
darauf, dass sich ein Identifikationsrisiko aus beiden Teilen der
neuen Adressen ergeben kann, sind Maflnahmen in unterschiedlichen
Bereichen erforderlich.
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Die Datenschutzbeauftragten des Bundes und der Lander fordern, bei
der Umstellung auf IPv6 Datenschutz und IT-Sicherheit zu gewéhr-
leisten. Anbieter von Internet- zugéingen und Diensten sowie Herstel-
ler von Hard- und Software-Losungen sollten ihre Produkte daten-
schutzgerecht gestalten (privacy by design) und dementsprechende
Voreinstellungen wiahlen (privacy by default). Internetnutzenden
sollten bei der Beschaffung von Hard- und Software sowie beim
Abschluss von Vertrigen auf diese Aspekte besonders achten.

- Access Provider sollten Kundinnen und Kunden statische und
dynamische Adressen ohne Aufpreis zuweisen. Auf Kunden-
wunsch sollten statische Adressen gewechselt werden kénnen.

- Kundinnen und Kunden sollten mit nutzerfreundlichen Bedien-
elementen bei der Auswahl der Adressen fiir jeden von ihnen
genutzten Dienst unterstiitzt werden.

- Hard- und Softwarehersteller sollten die ,,Privacy Extensions®
unterstiitzen und standardméBig einschalten (privacy by default),
um die Wiedererkennung von Nutzenden anhand von Hardwa-
readressen zu erschweren.

- Die Hard- und Softwarehersteller sollten Losungen fiir dezentra-
le Kommunikationsdienste (peer to peer) in Kundensystemen
entwickeln, die den Verzicht auf zentrale Plattformen und Porta-
le ermoglichen. Sie sollten interessierten Dritten die Entwick-
lung solcher Dienste gestatten.

- Content Provider diirfen zur Reichweitenmessung nur die ersten
4 Bytes der IPv6-Adresse heranziehen und miissen den Rest der
Adresse 16schen, denn eine Analyse von Nutzungsdaten ist nach
Ansicht der Datenschutzaufsichtsbehdrden nur auf der Grundla-
ge anonymisierter [IP-Adressen zuldssig. Die ersten 4 Bytes sind
fiir eine Geolokalisierung ausreichend.

- Zugangsanbieter und Betreiber von Internetangeboten sollten
nicht protokollierende Proxy-Server einsetzen und die Voraus-
setzungen schaffen, dass ein Internetzugang oder die Nutzung
von im Internet bereitgestellten Inhalten in anonymer Form
moglich ist (Anonymisierungsdienste).
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- Hersteller und Anbieter von Betriebssystemen und vorkonfigu-
rierten Geréten (wie PCs, Smartphones und Routern) sollten ihre
Anstrengungen bei der Pflege und Weiterentwicklung ihrer Pro-
dukte intensivieren und regelméfig Fehler bereinigte Versionen
ihrer IPv6-fahigen Software anbieten.

- Angesichts hdufig mangelnder Reife von IPv6-fahigen Produk-
ten ist Anwendern vom Einsatz von IPv6 innerhalb von lokalen
Netzen noch abzuraten, wenn dort sensible personenbezogene
Daten verarbeitet werden sollen und funktionsfahige Filterein-
richtungen weder zentral noch auf den einzelnen Rechnern im
LAN vorhanden und aktiviert sind.

- Eigentiimerinnen und Eigentiimer von IP-Adressen diirfen nur
aufWunsch in das weltweite, stark zentralisierte ,Internet-
Telefonbuch® whois aufgenommen werden. Die Bundesregie-
rung wird aufgefordert, sich fiir eine datenschutzfreundliche Ge-
staltung des whois-Dienstes einzusetzen, dahingehend, dass die
Internet-Verwaltung ICANN den whois-Dienst kiinftig als ver-
teilte Datenbank gestaltet, sodass die Daten der Eigentiimerin-
nen und Eigentlimer jeweils durch lokale Dienstleister oder
Selbstverwaltungsgremien gespeichert, gepflegt und von ihnen
nach Maf3gabe des lokalen Rechts an Dritte iibermittelt werden.

Die Datenschutzbeauftragten des Bundes und der Lander werden die
Einfithrung von IPv6 wachsam beobachten und bieten allen Akteu-
ren ihre Unterstiitzung an.
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Anlage 26

Entschliefung
der 82. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
am 28./29. September 2011 in Miinchen

Vorbeugender Grundrechtsschutz ist Aufgabe der Datenschutz-
beauftragten!

Der Séchsische Datenschutzbeauftragte hat mit einem Bericht zu den
nicht individualisierten Funkzellenabfragen und anderen Mafinah-
men der Telekommunikationsiiberwachung im Februar 2011 durch
die Polizei und die Staatsanwaltschaft Dresden Stellung genommen
(Landtags-Drucksache 5/6787). In nicht nachvollziehbarer Weise ist
die Kompetenz des Sichsischen Datenschutzbeauftragten zur Kont-
rolle von Verfahrensweisen von Polizei und Staatsanwaltschaften im
Vorfeld einer bzw. nach einer richterlichen Anordnung in Frage
gestellt worden.

Die Konferenz ist der Auffassung, dass derartige AuBerungen von
der gebotenen inhaltlichen Aufarbeitung der Dresdener Funkzellen-
abfragen ablenken. Die gesetzliche Befugnis des Séchsischen Daten-
schutzbeauftragten zur Kontrolle aller polizeilichen und staatsan-
waltschaftlichen Maflnahmen der Datenverarbeitung steht aufler
Frage. Es ist auch im Bereich der Strafverfolgung eine verfassungs-
rechtlich begriindete Kernaufgabe der unabhingigen Datenschutzbe-
auftragten, einen vorgezogenen Rechtsschutz dort zu gewihrleisten,
wo Einzelne aufgrund der verdeckten Datenverarbeitung des Staates
nicht oder nicht ausreichend frith anderweitigen Rechtsschutz erlan-
gen konnen. Der Séchsische Datenschutzbeauftragte hat die polizei-
liche Anregung bzw. staatsanwaltschaftliche Beantragung der
konkreten Funkzellenabfragen als unverhaltnismaBig und die beson-
deren Rechte von Abgeordneten, Verteidigerinnen und Verteidigern
nicht wahrend beanstandet. Es kann dahinstehen, ob die funktional
als Ausiibung vollziehender Gewalt (vgl.BVerfGE 107, 395, 406) zu
qualifizierende richterliche Anordnung solcher MafBnahmen von
Landesdatenschutzbeauftragten kontrolliert werden kann, da die
jeweiligen richterlichen Anordnungen in den konkreten Fillen nicht
beanstandet wurden.
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Abkiirzungsverzeichnis

Abkiirz.
ALGII
AO
ARGE

AVBWasserV

BDSG
BfV
BSI

BVerfSchG
BZRG
DMS
ELStAM
EnWG
EStG

EWR
EuGH
GefTierG

GewO

GKI
HAMASYS
HZD

IGVP

INPOL
MRRG
NADIS

PAG
PStG
RBStV-E
RETISS

StGB
StVG

TerrorBekdampfErgG

Bedeutung

Arbeitslosengeld 11

Abgabenordnung
Arbeitsgemeinschaften

Allgemeinen Bedingungen fiir die Ver-
sorgung mit Wasser
Bundesdatenschutzgesetz
Bundesamtes fiir Verfassungsschutz
Bundesamts fiir Sicherheit in der Infor-
mationstechnik
Bundesverfassungsschutzgesetz
Bundeszentralregistergesetz
Dokumentenmanagementsystemen
elektronische Lohnsteuerabzugsmerkmale
Energiewirtschaftsgesetz
Einkommenssteuergesetz
Europiischen Wirtschaftsraums
Europiischer Gerichtshof

Gesetzes zum Schutz der Bevolkerung
vor gefdhrlichen Tieren
Gewerbeordnung

Gemeinsamen Kontrollinstanz
Haushaltsmanagementsystem
Hessischen Zentrale fiir Datenverarbei-
tung

Integrationsverfahren der Polizei
Polizeilichen Informationssystem
Melderechtsrahmengesetz
nachrichtendienstliches Informationssy-
stem

Polizeiaufgabengesetz
Personenstandsgesetz
Rundfunkbeitragsstaatsvertrages

Real Time Security Management System
fiir Infrastrukturen

Strafgesetzbuch

StraBenverkehrsgesetz
Terrorismusbekdmpfungsgesetz
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TFM
ThiirAbfG
ThiirArchivG
ThirBG
ThirDSG
ThirGemHV
ThirKAG
ThiirKO
ThiirMeldeG
ThiirMeldeVO
ThiirRettG
ThiirSchulG
ThiirSchulgespflVO

ThiirStAnz
ThiirStatG
ThirUIG
ThiirVerfSchG
TIM

TIM

TKG

TKU

TLBV

TLfD
TLfV
TLKA
TLS
TLT
TLVWA
TMBLV

™G
TMLFUN

TMSFG

TMWAT

Thiiringer Finanzministerium
Thiiringer Abfallwirtschaftsgesetz
Thiiringer Archivgesetz

Thiiringer Beamtengesetz

Thiiringer Datenschutzgesetz
Thiiringer Gemeindehaushaltsverordung
Thiiringer Kommunalabgabengesetz
Thiiringer Kommunalordnung
Thiiringer Meldegesetz

Thiiringer Meldeverordnung

Thiiringer Rettungsdienstgesetz
Thiiringer Schulgesetz

Thiiringer Verordnung iiber die Schul-
gesundheitspflege

Thiiringer Staatsanzeiger

Thiiringer Statistikgesetz

Thiiringer Umweltinformationsgesetz
Thiiringer Verfassungsschutzgesetz
Thiiringer Innenministerium

Thiiringer Justizministerium
Telekommunikationsgesetz
Telekommunikationsiiberwachung
Thiiringer Landesamt fiir Bau und Ver-
kehr

Thiiringer Landesbeauftragter fiir den
Datenschutz

Thiiringer Landesamt fiir Verfassungs-
schutz

Thiiringer Landeskriminalamt
Thiiringer Landesamt fiir Statistik
Thiiringer Landtag

Thiiringer Landesverwaltungsamt
Thiiringer Ministerium fiir Bau, Landes-
entwicklung und Verkehr
Telemediengesetz

Thiiringer Ministerium fiir Landwirt-
schaft, Forsten, Umwelt und Naturschutz
Thiiringer Ministerium fiir Soziales,
Familie und Gesundheit

Thiiringer Ministerium fiir Wirtschaft,
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Arbeit und Technologie

ULD Unabhéngiges Landeszentrum fiir Daten-
schutz Schleswig-Holstein

ZBS Zentrale BuB3geldstelle

ZensG Zensusgesetz
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Sachregister
Abfallsatzung 11.4
Abrufverfahren 2.1,9.1
Adressfeld 7.7
ALGII 11.7
Amtsarzt 6.2
Amtsblatt 52
Arbeitnehmer 6.4
Arbeitslosengeld 11 11.6
Archivgut 5.13
ARGE 11.7; 11.8
Arzt 11.1;11.9
Aufbewahrungsfrist 6.3
Auftragsdatenverarbeitung 4.1;83
Beanstandung 5.1;55;5.8;,7.3;7.4:7.5,7.7;
9.1;10.2;10.3
Beauftragter flir den Datenschutz 13.2
Berufswahlpass 133
Beschiftigtendaten 6.1
Bildaufzeichnung 12.5
Bildschirmanzeige 9.3
Bildungspaket 11.6
Bundesmeldegesetz 59
Cloud Computing 14.1
Cookie 4.1
Datenabgleich 7.4
Datenschutznovelle 23
Dateniibermittlung 9.1; 124
Dienstvereinbarung 6.4
Diskretionszone 9.3
Dokumentenmanagementsystem 15.1
Einkommensnachweis 5.6
Einwilligung 7.2;7.3;9.1;12.1; 13.1; 13.3
elektronische Aufenthaltsiiberwa- 10.4
chung
EU-Datenschutzverordnung 3.1
Europol 33
Evaluierung 8.1
Festplatte 14.3
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Flash-Cookie
Flugpassagierdaten
Fremdenverkehrsabgabe
Funkzellenabfrage
Gebiihrenabrechnung
Geldautomat
Gesundheitsdaten
Gewerberegister

GEZ

Grundbuchauszug
Grundschutzkatalog
Halterdaten

Hausrecht
Heads-Konzeption
Hundehalterregister
INPOL

Intelligente Stromzéhler
Internet

Jobcenter
Kita-Gebiihren
Kommunalaufsicht
Kommunikationsiiberwachung
Kontrollkompetenz des LfD
Konzerndatenschutz
Korperscanner

Kosten der Unterkunft
Krankenhaus
Krankenkasse
Kundenadressen
Kurbeitrag

Loschung

magnetische Datentrager
medizinische Netze
Mega-Cookie
Melderegisterauskunft
Meldescheinverordnung
Menschenwiirde
Mietspiegel

Mobilfunk

Modernisierung des Datenschutz-

14.4
3.2

5.8

10.3

5.7

9.3

11.9

12.4

43

12.3

5.1

12.6

55

10.4

5.14

75

12.2
2.3;42:52;12.1
11.7;11.8
5.6

5.8

10.3
8.3;10.2; 10.3
6.1

7.1

5.4
11.1;11.9
11.3

5.4

5.10

5.6

14.3

11.9

14.4

5.11

5.10

7.1

5.4

4.4
2.1,2.3;3.1
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rechts
Mustererkennung
NADIS

Notrufortung
Offenbarungsbefugnis
Online-Petition
Patientendaten
Personalakten
Pflegestiitzpunkt
Pflegeversicherung
Postlauf
Protokollierung
Quellen-TKU
RETISS

RFID
Rundfunkgebiihren
Schularzt
Schuluntersuchungen
Schulzahnarzt
Schwarzfahrer
Schwirzung
Schweigepflicht
Screenig-Verfahren
Sicherheitskonzept
Sichtblende
Sitzungsniederschrift
Sozialhilfe
Stasitliberpriifung
Sterbebiicher
Stiftung Datenschutz
Stralenverkehr Tunnel

Telekommunikationsverkehrsdaten

Terrorismusbekdmpfung
Tracking
Transparenzgebot
Ubermittlungssperren
Umsatzsteuernachschau
Umweltinformationsgesetz
Verdachtsgewinnung

Verhaltens- und Leistungskontrol-

13.5

8.2

4.4

6.2

2.2

11.1
6.1;6.2,6.3
11.2
11.2;11.3
53
5.11;7.5;7.6
10.2

13.4

14.2

4.3

11.5
11.5;13.1
11.5

12.5

5.6

6.2

6.1

5.1

9.3

5.2
11.2;11.6
6.3

5.13

2.1

13.4

10.1
3.2;3.3,8.1
14.4

12.3

2.4

9.2

12.1

7.4

6.1
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le

Verkehrszdhlung
Versorgungsunternehmen
Videotiberwachung

VISkompakt
Volltextrecherche
Vorratsdatenspeicherung
Webanalyseprogramm
WebBug
Whistleblowing
Wohngeldantrag
Zeiterfassung

Zensus 2011

zentrales Personenstandsregister
Zeugnis

Zugriffsrecht
Zulassungsstelle
Zuverléssigkeitspriifung

12.7

12.3
2.3;5.5;6.1;6.4;12.5;12.7;
13.4;13.5
15.1

8.2
3.2;10.1
4.1

14.4

6.1

5.6

5.7

2.4

5.12

11.8

9.1

12.6
72,73
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