Vorwort

Der vorliegende 6. Tatigkeitsbericht des Thiringer Landesbeauftragten fiir den Datenschutz
umfasst den Berichtszeitraum vom 1. Januar 2004 bis zum 31. Dezember 2005.

Dieser ist der letzte Tatigkeitsbericht in meiner 12-jdhrigen Amtszeit. Wie die vorangegange-
nen Berichte beinhaltet er Ergebnisse der Kontrolltatigkeit, so auch die gegeniiber Daten verar-
beitenden Stellen ausgesprochenen Beanstandungen wegen festgestellter Méngel beim Um-
gang mit personenbezogenen Daten.

Auch aktuelle datenschutzrechtliche Themen und Diskussionen werden angesprochen. Dartiber
hinaus werden Anregungen und Empfehlungen zu Verbesserungen des Datenschutzes und der
Datensicherheit gegeben.

Der 6. Téatigkeitsbericht wurde gemaR 8§ 40 Abs. 4 ThurDSG im Beirat vorberaten.

Er steht im Internet unter www.datenschutz.thueringen.de nicht nur den Behdrden sondern
auch interessierten Birgerinnen und Birgern zur Verfiigung.

Erfurt, im Dezember 2005

Silvia Liebaug
Thiringer Landesbeauftragte fir den Datenschutz
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Thiringer Kommunalabgabengesetz
Thiringer Kommunalordnung
Thiringer Kommunalwahlgesetz
Thuringer Kommunalwahlordnung
Thiringer Meldegesetz

Thiringer Personalvertretungsgesetz
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ThirSchulG
ThirSchulO
ThirStanz
ThiurSUG
ThirVSsG

ThirVWKostG

ThirvVwVfG
TharVvwzVG
TIM
TIM

TK

TKG
TKM
TKU
TLfD
TLfV
TLKA
TLLV
TLRZ
TLS
TLVWA
TMBV
TMG
TMLNU
TMSFG
TMWAI
TMWFK
TPG

u. a.

u. a.

u. U.
UMTS
USB-Stick
uvT
UWG
vgl.
VISkompakt
VolP
VOIPSA
VPN
VWVTG
WaffG
WLAN
z. T.

Z. B.
ZBL

ZG

ZIV
ZSHG
ZSS
ZustRG

Thiringer Schulgesetz

Thiringer Schulordnung

Thiringer Staatsanzeiger

Thuringer Sicherheitstberprifungsgesetz

Thiringer Verfassungsschutzgesetz

Thiringer Verwaltungskostengesetz

Thiringer Verwaltungsverfahrensgesetz

Thiringer Verwaltungszustellungs- und Vollstreckungsgesetz
Thiringer Innenministerium

Thiringer Justizministerium

Telekommunikation

Telekommunikationsgesetz

Thiringer Kultusministerium
Telekommunikationsiiberwachung

Thuringer Landesbeauftragter fur den Datenschutz
Thiringer Landesamt fiir Verfassungsschutz

Thuringer Landeskriminalamt

Thiringer Landesamt fur Lebensmittelsicherung und Verbraucherschutz
Thuringer Landesrechenzentrum

Thiringer Landesamt fur Statistik

Thuringer Landesverwaltungsamt

Thiringer Ministerium fiir Bau und Verkehr
Telemediengesetz

Thiringer Ministerium fur Landwirtschaft, Naturschutz und Umwelt
Tharinger Ministerium fiir Soziales, Familie und Gesundheit
Thiringer Ministerium fiir Wirtschaft, Arbeit und Infrastruktur
Tharinger Ministerium fiir Wissenschaft, Forschung und Kunst
Thiringer Pressegesetz

unter anderem

und &hnliches

unter Umsténden

Universal Mobile Telecommunications System

Mobiler Datentrager

Unfallversicherungstrager

Gesetz gegen den unlauteren Wettbewerb

vergleiche

Vorgangsinformationssystem

Voice over IP

VoIP Security Alliance

Virtual Private Network

Verwaltungsverfahrensgesetz

Waffengesetz

Wireless Local Area Network

zum Teil

zum Beispiel

Zentrale Betriebsleitstelle

Zentrale Gehaltsstelle

Zentrum flr Informationsverarbeitung

Gesetz zur Harmonisierung des Schutzes gefahrdeter Zeugen
Zentrale Speicherstelle

Zustellungsreformgesetz
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1. Technischer und organisatorischer Datenschutz
1.1 Die digitale Lebenswelt
1.1.1 Entwicklung der luK

Telekommunikation, Informationstechnologie und Multimediaanwendungen wachsen zuneh-
mend zusammen. Die heutigen Dienste jedoch zwingen Nutzer noch vielfach dazu, zwischen
verschiedenen Netzen, Service-Providern, Zugangsgeraten und Abrechnungssystemen zu
wechseln. Neue konvergente Dienste, die nahtlos miteinander verknupft sind, einfach zu hand-
haben und Uberall verfiigbar sind, stehen vor ihrer breiten Einfiihrung. Ohne Medienbruch und
grenzenlos fur die Nutzer wird kiinftig Uber Festnetz, Kabel, Funk und Satellit kommuniziert.
Die neue Architektur mit dem Namen Internet Protocol Multimedia Subsystem wird dies er-
maoglichen.

Der Trend zur Miniaturisierung von Prozessoren und Speichern, verbunden mit immer schnel-
leren Verarbeitungsgeschwindigkeiten und grofieren Speicherkapazitéten, hélt unvermindert
an. Entsprechend flexibler und mobil sind die luK-Geréte einsetzbar. Immer mehr greift die
Digitalisierung gesellschaftlicher Prozesse um sich. Der Einsatz von RFID-Chips (1.12), die
Einfiihrung des elektronischen Passes (5.3.4), der Gesundheitskarte (11.4) und der JobCard
(11.13) sind nur ein Kkleiner Ausschnitt der vielfaltigen Moglichkeiten, die auch aus daten-
schutzrechtlicher Sicht relevant sind.

Die Digitalisierung der Sprachprozesse ermdglicht jetzt auch Sprache Uber das Internetproto-
koll (Voice over IP 1.10) gemeinsam mit Daten zu Ubertragen. Kosten fur teure Mietleitungen
lassen sich somit einsparen. Ohne Ergreifung zusétzlicher Sicherheitsmalinahmen zum Schutz
der Vertraulichkeit der tbertragenen Gesprache und vor deren Manipulierbarkeit ergeben sich
auch hier die allseits bekannten Schwachstellen, die bei der herkdbmmlichen Dateniibertragung
Uber das Internet zu beméngeln sind.

Der Einsatz moderner DokumentenManagementSysteme (DMS) schlief3t Giber die Verarbeitung
der in digitaler Form vorliegenden Daten hinaus, auch deren elektronische Ubertragung sowie
Dokumentation und Archivierung ohne Medienbruch mit ein. Inshesondere eGovernment-
Anwendungen (1.8) nutzen solche Technologien. In der Landesverwaltung ist hierfiir als Basis
das DMS ,VISkompakt* vorgesehen. Es ist somit absehbar, dass sowohl der elektronische
Austausch von Schriftgut als auch dessen elektronische Dokumentation und Archivierung
rasch zunehmen wird. Die elektronischen Datenprozesse mussen jedoch nicht nur effektiver
sein als die bisherigen manuellen Prozesse, sondern auch sicher und datenschutzgerecht ablau-
fen. So muss nicht nur die Authentizitat und Integritat der elektronischen Dokumente gewahr-
leistet sein. Wichtige Aspekte fiir die Verarbeitung personenbezogener Daten sind u. a. Berech-
tigungskonzepte, in denen die Zugriffe auf die jeweiligen Dokumente nach MalRgabe der Er-
forderlichkeit und Zweckbindung zu regeln sind. Die Protokollierung der Verarbeitungsvor-
gange und hiermit mogliche Leistungs- und Verhaltenskontrollen der Nutzer sind von hoher
datenschutzrechtlicher Relevanz.

Fur die Absicherung der Authentizitat und Integritéat der elektronischen Dokumente, aber auch
um diesen in den erforderlichen Fallen Rechtsverbindlichkeit zu verleihen, bietet sich der Ein-
satz von elektronischen Signaturen (2. TB, 15.7.5; 4. TB, 15.4) an. Trotz der vielseitigen
Einsatzmdglichkeiten hat sich die elektronische Signatur jedoch bisher noch nicht grundlegend
durchgesetzt. Derzeit pragen Insellésungen das Bild, obwohl die gesetzliche Basis vorliegt,
erforderliche Techniken hierzu auch vorhanden und einsatzfahig sind. Ein Grund ist sicher
auch die fehlende systemiibergreifende Hard- und Software, die selten interoperabel und zerti-
fiziert ist. Anderseits fehlen fur einen massenhaften Einsatz seitens der Burger noch lohnens-
werte Anwendungen. Die auf Landesebene vor einiger Zeit geplante Einflihrung einer zunéchst
fortgeschrittenen Signatur in der Landesverwaltung kam Uber ein Teststadium nicht hinaus
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(4. TB, 15.8). Im Zuge der Umsetzung der vom Land geplanten eGovernment-Anwendungen
ist jedoch der Einsatz der elektronischen Signatur erforderlich und zu realisieren. Uber die her-
kémmlichen MaRnahmen zur Gewéhrleistung der Datensicherheit und Urheberschaft der digi-
talen Dokumente hinaus, ergeben sich insbesondere Anforderungen an die technische Verfig-
barkeit der digital auf elektronischen Speichern vorgehaltenen Daten. Deren Langzeitverfiig-
barkeit hangt entscheidend von der technischen Entwicklung der Speichermedien ab. Diese
schreitet sehr schnell voran, so dass im Ergebnis standig neue Gerédte und Datenformate zum
Einsatz kommen werden, die ein permanentes Konvertieren der vorhandenen digitalen Archiv-
bestande erfordern, um Datenverlusten vorzubeugen.

Schlisseltechnologien, wie das Internet und die Mobiltelefonie, pragen unsere Zeit, welche von
Mobilitat gekennzeichnet ist und dem Einzelnen immer mehr Mobilitat abverlangt. Die hohen
Nutzerzahlen im Internet und im Mobilfunk sind ein sichtbares Zeichen fiir die Bedeutung von
Information und Mobilitdt. Momentan wachsen Internet und Mobilfunk durch die dritte Mobil-
funkgeneration (UMTS) zusammen. Dieses Wireless Computing, das mobile Internet, eréffnet
eine neue Dimension der Informationsgesellschaft. Informationen kénnen ortsunabhéngig und
zeitlich aktuell jederzeit bereitgestellt werden. Dazu werden rasant drahtlose Netzzugénge fla-
chendeckend ausgebaut und qualitativ verbessert. Die Dienstleistungen des Internets sollen
hierbei die entscheidende Rolle bei der Nutzung zukinftiger, insbesondere mobiler Funkdiens-
te spielen. Schon jetzt ist die mobile Kommunikation (1.3) weit tber die reine Sprachibertra-
gung hinausgewachsen, wobei neue Techniken eine vielfach schnellere Dateniibertragung er-
mdoglichen. Kombinierte Lésungen aus Personal Digital Assistant (PDA) und Mobiltelefon,
sog. Smart-Phones, bieten schon heute Funktionalitaten, tber die bisher nur die stationare Re-
chentechnik verfiigte. Von unterwegs auf stationdr vorgehaltene Daten zugreifen, E-Mails
versenden und empfangen, im Internet surfen, Transaktionen online erledigen, alles ist laut
Hersteller problemlos maoglich. Spezielle Dienstleister kdnnen jederzeit die mobilen Nutzer mit
Informationen versorgen, die konkret auf ihre Bedirfnisse abgestellt sind, wogegen nichts ein-
zuwenden ist. Nicht nur mit der Einflhrung von personalisierten Diensten stehen aber auch
datenschutzrechtliche Fragestellungen an. Wie ist es mit der Einhaltung datenschutzrechtlicher
Grundprinzipien bestellt, wie mit der Sicherheit der gespeicherten und tbertragenen Daten so-
wie der eingesetzten Systeme? Werden Nutzerprofile angelegt, wie wird einem mdglichen
Missbrauch von gespeicherten und tbertragenen Nutzdaten sowie der Verbindungsdaten vor-
gebeugt? Welche MaRRnahmen sind involviert, um die Vertraulichkeit, Integritat und Authenti-
zitat der Daten abzusichern? Hierzu gibt es seitens der Hersteller und Vertreiber im Gegensatz
zu den von ihnen gepriesenen technischen Mdglichkeiten solcher Systeme nicht selten keine
oder unzureichende Aussagen. Die fur den Nutzer gebotene Transparenz und Nachvollziehbar-
keit zur Sicherheit der Daten bei den zum Einsatz kommenden Technologien und Verfahren
weist noch einen erheblichen Nachholbedarf seitens der Hersteller und Anbieter auf.

Wahrend die letzten Jahrzehnte durch eine Dezentralisierung der Datenverarbeitung gepréagt
waren und vorwiegend lokale Netze zum Einsatz kamen, ist sowohl im ¢ffentlichen Bereich als
auch in der Wirtschaft eine zunehmende Tendenz zu verzeichnen, die dezentralen 1T-Systeme
mit zentraler Rechentechnik zu ergdnzen, um kunftigen Anforderungen gerecht zu werden.
Dazu werden sowohl leistungsstarke Server sowie vormals als GroBrechner bezeichnete Rech-
ner eingesetzt, um die zweifellos vorhandenen Vorteile einer zentralen Datenverarbeitung mit
einer vor Ort vorgehaltenen flexiblen luK-Infrastruktur zu verknupfen. Mit dem Zentrum fir
Informationsverarbeitung (Z1V; 3. TB, 15.4) steht fiir die 6ffentlichen Stellen des Freistaates
ein zentrales Rechenzentrum zur Verfligung, das von seiner Infrastruktur hohen Sicherheitsan-
spriichen geniigt. Auf Dauer missen eine gesicherte Datenubertragung zwischen den 6ffentli-
chen Stellen und dem ZIV sowie weiterhin eine wirksame Abschottung der auf der zentralen
Rechentechnik zu verarbeitenden Daten der unterschiedlichen Stellen erfolgen. Auch hier wird
der TLfD weiterhin auf eine datenschutzgerechte Gestaltung im Rahmen seiner Aufgaben hin-
wirken.
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1.1.2 Aktuelle Sicherheitsaspekte

Sicherheitstechnische Aspekte riicken in der letzten Zeit in den Mittelpunkt der luK und erfor-
dern immer mehr personelle und finanzielle Aufwendungen. Im Vordergrund stehen derzeit
Malinahmen zur Bek&mpfung von Viren oder Spam sowie wie bisher Malinahmen zum Schutz
der Daten vor unbefugtem Zugriff und Missbrauch. Die Mittel und Wege, luK-Systeme an-
zugreifen, werden von Jahr zu Jahr komplexer. Bei den von schadensstiftender Software (Mal-
ware) wie Viren, Wirmer und Trojaner (2. TB, 15.11; 4. TB, 15.5; 1.4) ausgehenden Bedro-
hungen spricht man schon heute von drei Generationen. Fir das Auslésen von Bedrohungen
der ersten Generation waren noch Handlungen der Nutzer notwendig, indem z. B. eine viren-
behaftete Datei oder E-Mail gedffnet wurde. Bedrohungen der zweiten Generation ergaben sich
vorwiegend durch aktive Wiirmer, die bekannte Sicherheitsliicken in Applikationen ausnutzten,
um sich automatisch massenhaft zu verbreiten. Schadensstiftende Software der dritten Genera-
tion zielt darauf ab, automatisiert, schnell und unerkannt fir die Nutzer in so viele IT-Systeme
wie moglich einzudringen, in dem vorwiegend bisher noch nicht bekannte oder veréffentlichte
Sicherheitslicken genutzt werden. Wéhrend bei der ersten Generation dieser Bedrohungen
zumeist kontinuierlich aktualisierte Antivirenprogramme hilfreich waren, sind jetzt darlber
hinaus regelmaRige Schwachstellenanalysen zur Ermittlung und zum SchlieRen von Sicher-
heitsliicken notwendig. Jede Schwachstelle ist zuallererst immer ein Zeichen fir Programm-
und Konfigurationsfehler. Das rasche Erkennen von Schwachstellen und das schnelle Reagie-
ren zur Abwehr von Angriffen in Netzwerken wird zukinftig ein Wettlauf mit der Zeit. Die
Zahl der hierfur auf dem Markt angebotenen speziellen Hard- und Softwarelésungen ist fast
uniberschaubar, wobei standig neue Produkte hinzukommen. Insbesondere auf dem Vor-
marsch sind Sicherheitslésungen fur mobile Anwendungen, um Notebooks, PDAs und Smart-
Phones von mobilen Mitarbeitern zu schutzen. Da solche Produkte auf Grund der rasanten
technischen Entwicklung kaum zertifiziert (5. TB, 15.11) werden, ist deren sicherheitstechni-
sche Bewertung durch die Nutzer kaum mdglich. Medienberichten zufolge wurde in der letzten
Zeit weltweit ein hohes Aufkommen an neuen Wirmern und Trojanern festgestellt. Dabei sind
zunehmend Trojanerangriffe zu verzeichnen, bei denen eindeutig das Erreichen finanzieller
Vorteile durch Datendiebstahl und Missbrauch fremder IT-Systeme im Mittelpunkt stehen.
Insbesondere Phishing-Angriffe, bei denen mit gefalschten E-Mails und vorgetauschten Web-
Sites die Empfanger aus fingierten Grinden aufgefordert werden, ihre personlichen Nutzer-
kennungen (PIN, Passworter) einzugeben und somit Unbefugten zu offenbaren. Damit steigen
die Folgeschaden sowohl bei Privatanwendern als auch bei 6ffentlichen Einrichtungen und
Unternehmen. In der nachsten Zeit ist auch mit einer weiterhin steigenden Anzahl von Viren,
Wirmern, Trojanern und Spyware zu rechnen. Der Trend geht zu modularen Infektionspro-
grammen die immer neue Befehle erhalten und somit ein hoheres Potential an schadlichen Ak-
tivitadten mit sich bringen konnen. Insbesondere passen sich diese Schéadlinge innerhalb kirzes-
ter Zeit an die anzugreifenden Systeme an. Sie lassen gezielte Angriffe auf mehreren Ebenen
und auf verschiedenen IT-Systemen zu. Dadurch, dass immer mehr luK-Geréte bis hin zu Dru-
ckern internetfahig sind, werden auch diese direkt angreifbar, so dass sich tber deren Schnitt-
stellen auch haufiger Schadprogramme verbreiten konnen. So ermdglichen mobile Netze der
dritten Generation wie GPRS oder UMTS Smartphones (1.3) die stdndige Verbindung mit dem
Internet, mit der Folge, dass diese damit auch leichter zu Zielen von Angriffen werden. Uber
ihren Zugang zu den lokalen Netzen kdnnen somit auch hier klassische Schadprogramme ein-
dringen.

Besonders anfallig sind noch die auf neuen Technologien basierenden luK-Systeme, wie Funk-
netze und Internettelefonie Voice over IP (VolP; 1.10). Zurzeit werden durch Malware-
Programmierer die technischen Mdoglichkeiten des Einsatzes fir Mobiltelefone ausgelotet.
Schon Anfang 2005 erfolgte mit der Verbreitung von PE_VLASCO, einem schadensstiftenden

13



6. Tatigkeitsbericht des TLfD 2004/2005

Code mit einer ausgekliigelten Verbreitungsroutine, ein erster Einsatz. Auch fir VolIP wird
nach Ansicht von Sicherheitsexperten mit schadensstiftenden Programmen gerechnet, insbe-
sondere wenn dieser Service in gréRerem Umfang genutzt wird. Dabei kann noch nicht abge-
schatzt werden, welche Schéden durch einen erfolgreichen Angriff auf die telefonische Kom-
munikation entstehen kénnen. Um ein moglichst breites Spektrum an Gefahrenguellen abzude-
cken, muss die kinftige Sicherheitssoftware immer mehr integrierte und komplexe Losungspa-
kete anbieten.

Eine neue Bedrohungsform ist Robot Network (BotNet). Es handelt sich hierbei um grof3e
Gruppen von Computern, die Uber das Internet zu einem leistungsfahigen Rechnernetzwerk
verknlpft werden und mit Hilfe spezieller schadensstiftender Programme ferngesteuert werden.
Die infizierten Rechner kdnnen von den Angreifern fiir systematische Attacken auf andere
Computer oder Netzwerke eingesetzt werden, um diese zum Absturz zu bringen oder zum
Versenden von Spam bzw. zum Speichern von Raubkopien zu missbrauchen. Das Gefahrliche
daran ist, dass in der Regel die Zweckentfremdung der Rechner von den Benutzern nicht be-
merkt wird.

Auch moderne mobile Speichermedien, wie USB-Sticks, kdnnen eine nicht unwesentliche
Schwachstelle fir die Sicherheit der IT und der Daten ergeben. Wéhrend die stationaren luK-
Systeme mit Firewalls, Zugriffskontrollen usw. zum Teil aufwendig gesichert sind, kénnen die
Nutzer wichtige Daten und komplette Datenbanken in Aktentaschen bzw. Hosentaschen auf
diesen mit sich herumtragen. Daher ist es wichtig, dass Sicherheitskonzepte nicht nur die her-
kémmlichen IuK-Geréte abdecken, sondern auch die mobile luK (wie Laptop, PDA, Smart-
Phone, USB-Stick) einbeziehen.

Eine groRe Verantwortung fur die Sicherheit des Corporate Network (CN) der Landesverwal-
tung obliegt dem TLRZ. Als Basis hierfir liegt ein IT-Sicherheitskonzept vor, welches perma-
nent dem Stand der Technik anzupassen ist. Alle sich dem CN anschliefenden Stellen mussen
uber ein eigenes IT-Sicherheitskonzept verfligen. An der zentralen Schnittstelle zwischen CN
und Internet sind gestaffelte Firewallsysteme, Viren- und Spamfilter (1.4) installiert. Neben
Firewalls spielen zunehmend sog. Intrusion Detection Systeme (IDS; 5. TB, 15.1.2) eine wich-
tige sicherheitstechnische Rolle. Es handelt sich hierbei um speziell konfigurierte Sicherheits-
systeme, die zwar Ublicherweise keine Angriffe verhindern, solche jedoch erkennen oder auf-
spuren konnen. Thr Nachteil ist allerdings derzeit noch, dass sie einen nicht unerheblichen Kon-
figurationsaufwand und spezialisiertes Wissen erfordern und auch nicht immer kompatibel zu
eingesetzten Produkten der klassischen IT-Sicherheit sind. Der vom TLfD empfohlene Einsatz
eines solchen IDS im CN wird auch seitens des TLRZ fur erforderlich gehalten und ist vorge-
sehen, um innerhalb des CN schadensstiftende Aktivitaten und unberechtigte Zugriffe auf IT-
Ressourcen rechtzeitig und maglichst beweisbar feststellen zu kénnen. Mehrere Systeme wur-
den vom TLRZ bereits hierfur getestet. Zurzeit befindet sich das TLRZ in der Beschaffungs-
phase. Fur das gemeinsame Active Directory (AD; 5. TB, 15.3) des Landes, es handelt sich
hierbei um einen landesweiten Verzeichnisdienst, liegt inzwischen ebenfalls das vom TLfD
geforderte Sicherheitskonzept im Entwurf vor. Auf Basis der darin definierten Richtlinien und
Festlegungen werden dann die noch erforderlichen sicherheitstechnischen Mafinahmen umge-
setzt.

Keine Fortschritte gibt es bisher bei der Einfihrung moderner kryptographischer Verfahren,
insbesondere fiir eine sichere elektronische Ubertragung personenbezogener Daten. Hier ist
dringender Handlungsbedarf angezeigt, zumal auch das novellierte Thiringer Verwaltungsver-
fahrensgesetz zulésst, dass eine durch Rechtsvorschrift angeordnete Schriftform, soweit nicht
durch Rechtsvorschrift etwas anderes bestimmt ist, durch die elektronische Form ersetzt wer-
den kann, wobei das elektronische Dokument mit einer qualifizierten elektronischen Signatur
nach dem Signaturgesetz zu versehen ist. Weiterhin erfordern zukinftige eGovernment-
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Anwendungen Offentlicher Stellen des Landes Uber den Einsatz elektronischer Signaturen hin-
aus auch eine verschlisselte Datentibertragung.

Die Praxis zeigt, dass eine nicht geringe Gefahr flr die luK-Sicherheit nach wie vor von den
Nutzern ausgeht. Allerdings in der Regel nicht, weil sie absichtlich Sch&digungen hervorrufen,
sondern weil Sicherheitsrichtlinien bzw. Sicherheitskonzepte entweder nicht existieren, nicht
deutlich genug kommuniziert, von den Nutzern unzureichend umgesetzt oder auch missachtet
werden. GeméaR § 9 ThirDSG haben die dffentlichen Stellen die zu treffenden technischen und
organisatorischen Malinahmen auf der Grundlage eines Sicherheitskonzeptes zu ergreifen.
Kontrollen in 6ffentlichen Stellen des Landes ergaben, dass diese gesetzlichen VVorgaben nicht
immer eingehalten werden. Fehlende, unzureichende oder veraltete Sicherheitskonzepte kon-
nen grundsétzliche Fehler im Sicherheitsmanagement bewirken. So ist h&ufig nicht nachvoll-
ziehbar definiert, was, warum und wie zu schitzen ist. Hieraus resultieren oftmals ad-hoc-
Entscheidungen oder Sicherheitsinvestitionen aus der Intuition heraus. Oftmals wird auch nur
an der bestehenden IT-Sicherheit geflickt und gebastelt und durchgreifende Konzepte fehlen.
Moderne Losungen zur Zugangskontrolle wie bspw. dynamische Einmal-Passworter, digitale
Zertifikate oder biometrische Ldsungen (3. TB, 15.4) setzen sich in der Praxis nur langsam
durch. Zahlreiche neue ldentifizierungsverfahren werden auf dem Markt angeboten, bspw. der
Einsatz von Smart-Cards. Hiermit kann sich der Nutzer mit Wissen und Besitz relativ sicher in
ein IT-System einloggen. Ungeachtet dessen dominiert noch immer das gute alte Passwort.
Dies ist auch bei den 6ffentlichen Stellen des Landes der Fall. Die praktische Erfahrung zeigt,
dass die Nutzer ein sehr ambivalentes Verhéltnis zum Passwortschutz zeigen. Obwohl vielen
Nutzern bewusst ist, dass ihre Passworter vor Kenntnis anderer zu schitzen sind, ist ein dem-
entsprechend sorgfaltiger Umgang mit ihren Kennwdrtern nicht immer zu verzeichnen. So
werden sie oftmals aufgeschrieben, nicht sicher aufbewahrt und mitunter auch anderen Mitar-
beitern offenbart. Da aus Sicherheitsgrinden immer komplexere und langere Passworter gefor-
dert werden, nimmt auch die Wahrscheinlichkeit zu, dass die Nutzer diese vermehrt aufschrei-
ben bzw. vergessen.

Nicht befriedigend ist auch aus der Sicht des TLfD, dass zunehmend Anregungen fiir MaR-
nahmen zur Verbesserung der IT-Sicherheit von 6ffentlichen Stellen mit dem Hinweis auf feh-
lende finanzielle Mittel begegnet wird. Leider wird in Zeiten knapper Kassen IT-Sicherheit
mehr als Kostenverursacher gesehen. Hier ist ein Paradigmenwechsel notwendig. Sicherheit
kostet Geld und ist nicht zum Nulltarif zu bekommen. Eine fehlende angemessene Sicherheit
kann nicht nur schwerwiegende Imageschéden zur Folge haben, sondern auch zu erheblichen
zusétzlichen Kosten flhren.

1.2 Technische und organisatorische Kontrolltatigkeit

Die luK-Sicherheit hat sich in den 6ffentlichen Stellen Thiringens zunehmend zu einem festen
Bestandteil beim Einsatz der EDV entwickelt. In den vorhergehenden Tatigkeitsberichten habe
ich bereits immer wieder auf die Notwendigkeit zum Einsatz von Sicherheitsmanahmen bei
der Verarbeitung personenbezogener Daten gemall § 9 Abs. 2 ThirDSG hingewiesen. Im Mit-
telpunkt stand und steht die Umsetzung von MaRnahmen zur Gewaéhrleistung der Vertraulich-
keit, Integritat und Verfiigbarkeit der Daten. Ebenso gilt es die Transparenz der eingesetzten
Verfahren und die Nachvollziehbarkeit der Verarbeitungsvorgange zu gewahrleisten. Auch im
Berichtszeitraum habe ich bei den durchgefuhrten Kontrollen diesen Sicherheitszielen grofie
Aufmerksamkeit gewidmet und in diesem Zusammenhang nachfolgende Feststellungen ge-
macht sowie mit den betroffenen Stellen die notwendigen Schlussfolgerungen erortert.

Bei Kontrollen musste teilweise immer noch festgestellt werden, dass mitunter Behorden ent-

gegen 8 10 ThurDSG fur die von ihnen genutzten automatisierten Verfahren, mit denen perso-
nenbezogene Daten verarbeitet werden, keine Verfahrensverzeichnisse und schriftliche Freiga-
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ben gemaR § 34 ThirDSG vorliegen haben, was mehrfach beanstandet wurde. Dies ist eine
gesetzliche Pflicht, die eine Mitwirkung des behordlichen Datenschutzbeauftragten erfordert.
Gemal} § 8 Abs. 1 ThirDSG ist der Auftraggeber fir die Einhaltung der datenschutzrechtlichen
Bestimmungen und hieraus resultierender sicherheitstechnischer MaRnahmen verantwortlich.
Um dieser gesetzlichen Forderung gerecht zu werden, bedarf es neben einem transparenten IT-
Konzept und einem IT-Sicherheitskonzept zur Datenverarbeitung auch zumindest eines ver-
antwortlichen fachkompetenten Mitarbeiters in der Behorde, der die ordnungsgemalie Umset-
zung der Vorgaben durch den Auftragnehmer kontrolliert.

Die Daten verarbeitenden Stellen sind nach § 9 Abs. 2 ThurDSG zur Vorhaltung eines IT-
Sicherheitskonzeptes verpflichtet. Nicht immer kann ein solches zur Kontrolle vorgelegt wer-
den. Eine Nutzung des Internets mittels PCs, die im lokalen Netz angebunden sind, ist auch mit
Geféhrdungen fiir den Datenschutz und Datensicherheit verbunden. Um diesen zu begegnen,
sind hierzu besondere SchutzmalRnahmen aber auch konkrete Regelungen notwendig. Aus da-
tenschutzrechtlicher Sicht ist deshalb bei einem Anschluss an das Internet zu gewahrleisten,
dass zuvor eine eingehende Analyse und Bewertung der damit verbundenen Risiken erfolgt ist
und den Gefahren durch technische und organisatorische Malnahmen hinreichend begegnet
wird. Im Rahmen von Kontrollen hat der TLfD datenschutzrechtliche Forderungen und Emp-
fehlungen aufgemacht.

Das ThirDSG verlangt nach § 9 ThirDSG von den Stellen solche technische und organisatori-
sche Malinahmen zu ergreifen, die notwendig sind, um einen unbefugten Zugang zu personen-
bezogenen Daten auszuschlieRen. Auch in groReren Behdrdenzentren, wo eine Hausverwaltung
fur alle Nutzer eingesetzt ist, obliegt die datenschutzrechtliche Verantwortlichkeit den betref-
fenden Daten verarbeitenden Stellen nach 8 34 ThirDSG. Daher sind insbesondere bei der
Vergabe von Reinigungs- und Bewachungsdiensten die jeweiligen Erfordernisse der einzelnen
Behdrden zu beriicksichtigen. Wenn in einer Behdrde keine ausreichende Anzahl verschlie3ba-
rer Behaltnisse flir sensible personenbezogene Daten zur Verfligung stehen, kdnnen Reini-
gungsarbeiten nicht ohne Aufsicht der zustandigen Bediensteten, insbesondere auRerhalb der
Dienstzeiten erbracht werden. Das gilt auch fiir den Transport von zu vernichtendem Schrift-
gut, das nicht durch Reinigungskrafte aus den Papierkoérben zu den fiir die Vernichtung be-
stimmten verschlossenen Containern verbracht werden kann, weil dann eine Kenntnis der ent-
haltenen personenbezogenen Daten durch Unbefugte, nicht ausgeschlossen werden kann.

Bei entsprechenden Feststellungen wurde deshalb von mir unverziglich Abhilfe gefordert und
empfohlen, dass die beteiligten Behdrden bei der Vergabe von Dienstleistungen von der Haus
verwaltenden Stelle einbezogen werden missen, damit die jeweiligen Erfordernisse bertick-
sichtigt werden kdnnen.

Sichere Aufbewahrung bedeutet aber nicht nur Schutz gegen unbefugte Zugriffe, sondern auch
gegen sonstigen Verlust der Daten So werden h&ufig noch, wie Kontrollen ergeben, Siche-
rungskopien in einfachen Schranken in der Nahe der EDV-Technik aufbewahrt. Dies ist nicht
akzeptabel, da im Brandfall nicht nur die Technik, sondern auch die Daten verloren gehen kon-
nen. Aus diesem Grund sind Sicherungskopien stets in ausreichendem Mal3e raumlich getrennt
von der IT-Technik in brandgeschutzten Behaltnissen aufzubewahren.

Mitunter gelangen Daten nur deshalb in unbefugte Hande, weil sie noch aufbewahrt werden,
ohne dass hierflr eine Erforderlichkeit besteht. In einem Fall Uberprifte ich nach einem Ein-
bruch in einer 6ffentlichen Stelle die bisher dort getroffenen organisatorischen und technischen
MaRnahmen zum Schutz der zu verarbeitenden personenbezogenen Daten. Es stellte sich her-
aus, dass auf der Festplatte eines gestohlenen PC noch Daten gespeichert waren, fir die keine
Erforderlichkeit mehr bestand. Unbeachtet geblieben war dabei, dass Daten in automatisierten
Verfahren, die ausschlieBlich der Erstellung von Texten dienen, nur vorlibergehend zu spei-
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chern und danach unverziiglich zu I6schen oder aber zu anonymisieren sind. Bei einer Lo-
schung der automatisiert gespeicherten Texte nach dem Ausdruck in Papierform, ware der Um-
fang der auf der entwendeten Festplatte gespeicherten personenbezogenen Daten wesentlich
geringer gewesen. Besteht hingegen eine dienstliche Erforderlichkeit, die Texte zuséatzlich au-
tomatisiert in einer vollstandigen elektronischen Akte iber einen langeren Zeitraum zu spei-
chern sollte dies zweckmalRigerweise auf einem besonders gesicherten Server erfolgen. Im Er-
gebnis der Kontrolle wurde die betreffende Stelle aufgefordert, durch geeignete MaRnahmen,
die diesbeziiglichen geltenden Datenschutzbestimmungen einzuhalten bzw. durchzusetzen.
Desweiteren wurden technische Hinweise gegeben, um der Gefahr von Einbriichen vorzubeu-
gen.

Fragen der Datensicherheit im Hinblick auf eine Gefahrdung durch Einbriiche spielten auch bei
einer anderen Kontrolle eine Rolle. Dort war der im Erdgeschoss untergebrachte Serverraum
nicht ausreichend gegen unbefugten Zugriff und mdgliche Elementarschaden gesichert. Da im
Serverraum die zentralen Rechner vorgehalten werden und somit weitestgehend hier die Daten
zentral gespeichert werden, kommt der Absicherung eines Serverraumes eine hohe Prioritat zu.
Insbesondere die Gewéhrleistung der Verfugbarkeit der hier vorgehaltenen Server und Daten
sowie die Vertraulichkeit und Integritat der Daten sind von ausschlaggebender Bedeutung fur
die ordnungsgeméle Aufgabenerfiillung einer Behorde. Geeignete MaRRnahmen zur Datensi-
cherung sind daher zur Verhinderung des Zugangs Unbefugter z. B. auch der Einbau einer ein-
bruchs- und feuerhemmenden Tur oder eine besondere Absicherung der Fensterbereiche.

Ein Schwerpunkt bei den Kontrollen ist auch die Frage der Einrichtung von Zugriffsrechten auf
automatisierte Verfahren, mit denen personenbezogene Daten verarbeitet werden. Hierzu wird
stets darauf hingewiesen, dass die Erforderlichkeit sich aus der jeweiligen Arbeitsaufgabe des
Mitarbeiters ergibt. Die eingerichteten Zugriffsrechte sind auf das zur Aufgabenerfillung
zwingend notwendige Mal} zu beschranken und nachvollziehbar vorzuhalten. Insbesondere fiir
die Administratoren stellt die Dokumentation der Rechteverwaltung einen wichtigen Beleg fur
den ordnungsgemalien Vollzug der von den fachlichen Stellen gestellten datenschutzrechtli-
chen Anforderungen dar. Bei der Umsetzung von Stellvertreterregelungen sind fiir die Vertre-
ter eigene Accounts einzurichten, um die Revisionsfahigkeit von Zugéngen und Zugriffen zu
gewadhrleisten.

Solange die Nutzung der IT-Technik nur fur dienstliche Belange vorgesehen und erlaubt ist,
bestehen aus datenschutzrechtlicher Sicht keine Bedenken, wenn der jeweilige Vertreter oder
Vorgesetzte im Rahmen seiner Vertretung oder Aufsicht Einsicht in die Dokumente seiner Mit-
arbeiter erhalt, da diese Dokumente im Auftrag der Behorde erstellt sind. Entsprechendes gilt
auch fur E-Mails die innerhalb eines internen Netzes oder (ber das Internet versandt wurden.
Eine Einsichtnahme verstoRt nicht gegen das Briefgeheimnis, da der Mitarbeiter als Beauftrag-
ter der Behdrde und nicht als Privatperson handelt. Zu beachten sind dabei lediglich im Hin-
blick auf die sich damit ergebenden Mdglichkeiten einer Verhaltens- und Leistungskontrolle
die Mitbestimmungsrechte des Personalrats nach § 74 Abs. 2 ThurPersVG. Wird demgegen-
Uber aber auch eine private Nutzung der IT erlaubt, was der TLfD ausdriicklich nicht emp-
fiehlt, flhrt dies zwangslaufig zu einer Einschrankung der Zugriffsrechte durch Vertreter oder
der Kontrollmoglichkeiten durch den Vorgesetzten und bedarf dann geeigneter organisatori-
scher oder technischer Regelungen, die eine Einsichtnahme in private Nachrichten ausschlie-
Ren.

Wiederholt gab es Klarungsbedarf bei der Erhebung und Nutzung von Verbindungsdaten bei

Telekommunikationseinrichtungen. Dies unterliegt nach 8 74 Abs. 2 Nr. 11 ThirPersVG stets
der Mitbestimmung des Personalrats, da sie als technische Einrichtung geeignet sind, das Ar-
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beitsverhalten der Mitarbeiter zu kontrollieren. Zur Gewadhrleistung des informationellen
Selbstbestimmungsrechts der Mitarbeiter und der Gesprachsteilnenmer sind deshalb in der je-
weiligen Dienstvereinbarung zur Nutzung von Telekommunikationseinrichtungen, soweit dies
fir private Zwecke erlaubt wird, Regelungen aufzunehmen, die eine Kenntnisnahme und Nut-
zung der Verbindungsdaten durch den Arbeitgeber allein auf die ordnungsgemaRe Gebihren-
abrechnung beschranken. In der Regel wird hierzu die angerufene Telefonnummer verkirzt
gespeichert. Eine ,,Uberwachung“ der Daten (iber Gesprachsteilnehmer/Telefonnummern ver-
bietet sich in jedem Fall. Die Daten dienen lediglich zur Zuordnung der Gebihren bzw. dem
Mitarbeiter zur Uberpriifung der ihm gegeniiber in Rechnung gestellten privaten Telefonge-
sprache. Eine weitere Verarbeitung und Nutzung kommt nur dann in Betracht, wenn von einem
Mitarbeiter die Fihrung eines ihm zugeordneten privaten Telefonats bestritten wird. Dement-
sprechend sind auch die privaten Einzelverbindungsdaten nach Zahlung durch die Mitarbeiter
zu l6schen.

1.3 Einsatz mobiler luK

Im 5. TB (15.16) wurde uber Sicherheitsaspekte beim Einsatz drahtloser Netze berichtet. Nun-
mehr liegt auch eine Orientierungshilfe des AK Technik der DSB des Bundes und der Lander
zum Datenschutz in drahtlosen Netzen vor (www.datenschutz.thueringen.de).

Drahtlose Netze wie WLAN (Wireless Local Area Networks) sind inzwischen schon alltagli-
che Praxis und werden insbesondere mit mobilen IT-Geraten genutzt. Der mittelbare Einsatz
von WLAN bspw. fir entfernte Zugriffe auf lokale Datenbestdande oder zur elektronischen
Kommunikation stellt allerdings nur eine von mehreren Sicherheitsrisiken beim Einsatz mobi-
ler IT dar. Denn naturgemaR sind schon mit dem Einsatz mobiler luK-Geréte wie Laptop, PDA
(Personal Digital Assistant), Mobiltelefon oder Smart-Phone (als Kombination von Mobiltele-
fon und PDA) Gefahren fur die Vertraulichkeit, Integritat und Verfiigbarkeit der zu verarbei-
tenden Daten und aber auch der luK-Infrastruktur verbunden. Zu verzeichnen ist nicht nur eine
stdndig wachsende Anzahl an eingesetzten mobilen Kommunikationsgeraten, sondern auch
eine zunehmende Funktions- und Einsatzvielfalt dieser Gerate. Auch fir die 6ffentlichen Stel-
len des Landes ist dieser Trend zutreffend. So wurden auf Anfragen oberster Landesbehdrden
bereits vom TLRZ Tests fir mobile Anwendungen durchgeftihrt.

Im Mittelpunkt stand hierbei die BlackBerry-Technologie, um Benutzern ber drahtlose Ver-
bindungen mit Wireless-Geréten Zugriffe auf im lokalen Netz der jeweiligen Stelle vorgehalte-
ne Daten zu ermdglichen. Von groBem Interesse ist die hierbei zur Anwendung kommende
sog. Push-Technologie, die es ermdglicht, auf dem Behordenserver eingehende E-Mails diese
bei Abwesenheit des Nutzers direkt auf sein mobiles IT-Gerét weiterzuleiten.

Aus datenschutzrechtlicher Sicht ist es somit wichtig, auf die mit dem Einsatz mobiler luK
verbundenen Gefahrdungen und Sicherheitsanforderungen hinzuweisen.

Charakteristisch fur mobile Geréte sind u. a. ihre netzunabhéngige Stromversorgung, ihr zu
vernachlassigendes Gewicht und ihre geringen Abmessungen. Sie lassen sich somit bequem
und standig mit sich fiihren, wobei der milieuwechselnde Einsatz solcher Gerate typisch ist. So
werden sie auch an potentiell unsicheren Orten wie Hotelzimmer, Bahn, Mietwagen,
Schwimmbddern etc. genutzt und ihre geringen Abmale verleiten zu einer ungesicherten Auf-
bewahrung. Als Ausdruck einer modernen Lebensform werden sie zudem gern AulRenstehen-
den als Statussymbole présentiert. Somit ergibt sich beim Einsatz mobiler luK eine nicht gerin-
ge Gefahrdung durch einen Verlust (Diebstahl/Verlieren) der Gerate. Zumal herstellerseitig
ohne zusatzliche SchutzmalRnahmen die Daten in der Regel unverschliisselt auf den Geréten
gespeichert werden und fiir die Zugangskontrolle haufig nur einfache, kurze numerische Pass-
worter eingesetzt werden. Soweit keine regelméRigen Datensicherungen erfolgten, ist bei ei-
nem Verlust der Gerate neben der moglichen Offenbarung der Daten auch deren unwieder-
bringlicher Verlust verbunden. Eine fehlende Datensicherungsstrategie (Backup) stellt somit
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eine Schwachstelle auch bei der Nutzung mobiler IuK dar. Ohne zusatzliche Sicherheitsmal3-
nahmen ist auch die drahtlose Kommunikation mit GMS, GPRS, UMTS, WLAN oder Blue-
tooth ein Unsicherheitsfaktor, da Luftschnittstellen leicht zuganglich und abhdrbar sind. Abge-
sehen von Laptops gibt es fir die meisten mobilen Gerétearten kein dominierendes Betriebs-
und Applikationensystem. Insofern ist eine ,,standardisierte” Sicherheitslésung zum Einhalten
der gesetzlich vorgegebenen Sicherheitsziele geméll 8§ 9 Abs. 2 ThurDSG (Vertraulichkeit,
Integritét, Verfligbarkeit) schwierig. Da auch jeder Nutzer umfassend von den neuen Funktio-
nen des Mobile Computings partizipieren mochte, kdnnen sich schon durch eine unsachgemafe
Handhabung der Gerate, bspw. infolge fehlender detaillierter Einweisung der Nutzer, auch Ri-
siken fur die Sicherheit gespeicherter und tUbertragener Daten ergeben und ohne verbindliche
Richtlinien fur den Betrieb und den Einsatz der mobilen Gerate ist der Umgang mit diesen Ge-
raten und den hier zu verarbeitenden Daten allein in das Ermessen der Nutzer gestellt. Wie die
Praxis zeigt, kann schon eine fehlende zentrale Administration der Geréte sicherheitstechnische
Risiken bergen. Das Fehlen der zentralen Administration kann u. a. ermdglichen, Software von
unsicheren Quellen zu installieren, schadenstiftende Programme zu laden und ohne Sicher-
heitskontrolle weiter zu transportieren. Insbesondere flir Smart-Phones, die Uber GPRS oder
UMTS sténdig online sind, besteht diese Gefahr. So ist hier schon &uferste Vorsicht bei der
Installation von Klingeltdnen aus dem Internet geboten. Auch ein nicht geregelter Einsatz fle-
xibler Speicherkarten kann zur intensiven Verbreitung schadenstiftender Programme beitragen.
Soweit keine Verzeichnisse Uber die eingesetzten mobilen Geréte und eventuell eingerichtete
Verbindungen bspw. in das lokale Netz gefiihrt werden, ist zudem die fur eine sichere Be-
triebsweise notwendige Transparenz nicht gegeben.

Um den mit dem Einsatz mobiler IuK verbundenen Risiken zielgerichtet begegnen zu kdénnen,
ist es generell wichtig, die mobile Infrastruktur als einen Bestandteil der gesamten 1T-Struktur
aufzufassen und in diese einzugliedern. Und fur die Nutzer gilt es zu beachten, die schon mit
dem Einsatz der herkdmmlichen luK vertrauten Sicherheitsregeln zum Umgang mit Internet
und E-Mail auf die neuen mobilen Szenarien zu Ubertragen. Die Sensibilisierung der Nutzer
hierfr ist aullerst wichtig, um den hiermit verbundenen Gefahrdungen bewusst zu begegnen,
aber auch um die verfligbaren und eingerichteten Sicherheitsmainahmen zu nutzen.
Insbesondere mobile Mitarbeiter mochten die mit der mobilen IT verbundenen Mdglichkeiten,
wie den Zugriff auf ihre Daten im internen Netz, auf ihre E-Mail-Postfacher oder den Termin-
kalender nutzen. Auch (iber das drahtlose Umfeld hinaus sind hier Sicherheitsmechanismen zur
Authentifizierung, Verschlusselung und Zugriffskontrolle erforderlich. Hier bieten insbesonde-
re Smart-Phones mit ihrem breiten Funktionsspektrum entsprechende Mdglichkeiten. Je nach
Anbieter werden auch schon Sicherheitslésungen zum Zugriffsschutz und zur Verschlisselung
der gespeicherten Daten angeboten. Auch fur die Datentibertragung werden Sicherheitsldsun-
gen auf der Basis von IPSec-VPN-Client-Programmen (5. TB, 15.1.2, 15.7, 15.16) angeboten,
die eine wirksame Authentifizierung der Benutzer bzw. Gerédte sowie verschliisselte Daten-
Ubertragungen ermdglichen. Eine Alternative zur IPSec-Technologie bietet die SSL-basierte
VPN-Technik. SSL (Secure Socket Layer) ist ein Internet-Protokoll, das die Authentizitat des
angewadhlten Rechners (Server) Uberprift und die Daten verschlisselt Ubertragt. Die VPN-
Tunnel werden hier ber die SSL-Verschlusselung des Webbrowsers aufgebaut. Da die meisten
Mobilfunkgerate heute mit Webbrowsern ausgeristet sind, ergibt sich damit der Vorteil, dass
die bisher iiblichen VPN-Clients auf den Endgeraten nicht installiert werden miissen. Uber
jedes mobile Endgerat, welches Uber einen Internetbrowser verfiigt, kann somit eine geschiitzte
Zugriffsverbindung zum lokalen Netz aufgebaut werden.

Wie bei der herkdmmlichen IT sind auch fir den Einsatz von mobiler luK gemaR 8 9 Abs. 2

ThirDSG auf der Grundlage eines Sicherheitskonzeptes die zu treffenden technischen und or-
ganisatorischen Malinahmen zu ermitteln. Die umgesetzten Manahmen mussen dem Schutz-
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bedarf der Daten und dem Einsatzzweck der mobilen IuK angemessen sein. Nachfolgend sind

beispielhaft technische und organisatorische MaRnahmen aufgezeigt, die seitens der Verant-

wortlichen fir den Einsatz mobiler IuK zu beachten sind, wie

- Erfassen aller mobilen Geréte im luK-Gerateverzeichnis und eventuelle Aktualisierung der
Verfahrensverzeichnisse,

- Vergabe verbindlicher Regelungen fur den Einsatz der mobilen Endgerdte,

Hierzu gehéren Vorgaben zum Umgang mit dem Gerét, zur Verfahrensweise bei Verlust des

Gerates, zur Weitergabe an Dritte, zur Zuldssigkeit privater Nutzung, zum Datenumgang

(was darf wo gespeichert werden), Backup-Strategie etc.

- Zentrale Administration der Gerdte u. a.:

e Einrichtung eines einheitlichen Grundzustandes vor der Auslieferung an den Benutzer.
Dies umfasst u. a. die Installation geprifter Anwendungen, berechtigter Kommunikati-
onsprofile, Virenscanner, Personalfirewall, Verschlisselungssoftware/ Sicherheitsproto-
kolle, das Aktivieren der Sicherheitsmechanismen sowie das Deaktivieren aller nicht er-
forderlichen Dienste (z. B. Bluetooth).

o Aktualisieren von Software und Benutzerprofilen sowie zeitnahes Einspielen aktueller
Sicherheitspatches und Updates.

Zu den Sicherheitsvorkehrungen gehdren auch Hinweise an die Nutzer zum Umgang und Ein-
satz der mobilen IuK, um die hiermit verbundenen Risiken zu minimieren. U. a. sind die Nut-
zer aufgefordert:

- die Gerate sicher vor Verlust aufzubewahren, insbesondere bei Nutzung in unterschiedli-
chen Milieus,

- den Einsatz in der Offentlichkeit mdglichst zu unterlassen, wenn sensible Daten gespeichert
sind,

- den Verlust des mobilen Gerates sofort der verantwortlichen Stelle zu melden, damit der
Account des Nutzers unmittelbar gesperrt werden kann,

- das Zugangspasswort zu aktivieren, herstellerseitig vordefinierte Passworter zu ersetzen,
vorgegebene Grundsétze zur Passwortgestaltung und Nutzung an der Hard- und Software
einzuhalten,

- nur genehmigte Software einzusetzen und eigenmachtig keine Verdnderungen vorzuneh-
men,

- regelmaRige Datensicherungen (Backups) durchzufiihren, auch Adressbiicher zu sichern,
eventuelle Einbeziehung der Konfigurationsdaten vorzunehmen, zu beachten, dass auch ein
leerer Akku zu Datenverlust fiihren kann,

- keine Parameter fiir die Zugriffskontrolle auf das interne lokale Netz (Nutzerkennung, Nut-
zerpasswort) auf dem Gerat zu speichern,

- schutzwirdige Daten (auch) auf den mobilen Speicherkarten verschlisselt zu speichern und

- keine solche Daten zu tbertragen, soweit kein dem Stand der Technik entsprechend sicheres
Kommunikationsverfahren eingesetzt wird.

GemaR dem konkreten Einsatzziel der eingesetzten luK und der Sensibilitat der zu verarbeiten-
den Daten missen die ergriffenen technischen und organisatorischen Malinahmen vor allem
sicherstellen:

- die Sicherheit der Daten auf dem Endgerat selbst (Geratesicherheit),

- das Verhindern von eigenmdchtigen Eingriffen in die zentral implementierten Hard- und
Softwareprofile und der unbefugten Installation von Applikationen auf dem Endgerét (Ap-
plikationssicherheit),

- eine sichere Ubertragung zwischen dem mobilen Endgerat und dem Behérdennetzwerk (U-
bertragungssicherheit).
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1.4 Zentrale Spam- und Virenprifung an der Kopfstelle des CN

Unerwiinschte Werbe-E-Mails, sog. Spam und virenbehaftete E-Mails werden sowohl fir pri-
vate Nutzer als auch fur Behorden und Unternehmen zu einem wachsenden Problem. Mittler-
weile sind tiber 50 % aller Nachrichten, die deutsche E-Mail-Empfanger erreichen, Spam®.
Spam stellt nicht nur eine Massenbel&stigung dar, sie binden erhebliche finanzielle, zeitliche
und personelle Ressourcen und verursachen somit enorme wirtschaftliche Schéden. Ein spe-
zielles Gesetz, das grundsatzlich Spamming verbietet oder unter Strafe stellt, gibt es in
Deutschland nicht. Nach der deutschen Rechtsprechung ist allerdings eine Zusendung von
Spam ohne vorherige Zustimmung des Adressaten grundsétzlich rechtswidrig. Wegen Verlet-
zung seines allgemeinen Personlichkeitsrechts kann der Empfanger bei unerwiinschten Werbe-
Mails die Unterlassung verlangen (88 823 Abs. 1, 1004 BGB). In Umsetzung der EU-
Richtlinie 2002/85 (Datenschutz in der elektronischen Kommunikation) vom 12.07.2002 findet
die einschlagige Rechtsprechung insofern Bertcksichtigung, als in § 7 des novellierten Geset-
zes gegen den unlauteren Wettbewerb (UWG) vom 03.07.2004 eine ausdriickliche Regelung
aufgenommen wurde, der zufolge unverlangte Werbesendungen wettbewerbswidrig sind, wenn
der Empfanger nicht vorher zugestimmt hat oder im konkreten Fall ein Interesse am Erhalt
derartiger Mails nicht angenommen werden kann. Gemalt § 7 Abs. 2 Nr. 3 UWG ist Werbung
per E-Mail ohne Einwilligung des Betroffenen eine unzumutbare Bel&stigung und damit unlau-
ter im Sinne des Gesetzes und zwar unabhangig davon, ob es sich bei dem Empféanger um eine
Privatperson oder einen Gewerbetreibenden handelt. Das Gesetz l&sst lediglich unter engen
Voraussetzungen (8 7 Abs. 3 UWG) die Versendung von Werbe-E-Mails im Rahmen einer
bestehenden Kundenbeziehung ohne deren Einwilligung zu, wenn diese bereits bei der Erhe-
bung ihrer Daten auf ihr Recht zum Widerspruch gegen solche Mails hingewiesen wurden.

Die Praxis zeigt allerdings, dass allein mit diesen gesetzlichen Regelungen das weltweite Auf-
kommen von Werbe-E-Mails nicht zu unterbinden ist. Insofern missen auch seitens der emp-
fangenden Stellen technische und organisatorische Malinahmen zur Spam-Abwehr ergriffen
werden. Hierbei sind allerdings auch datenschutzrechtliche Aspekte zu berticksichtigen. So
stand auch bei der Konzeption und Einflihrung einer zentralen Spam- und Virenpriifung durch
das TLRZ an der Kopfstelle des Corporate Network (CN) der Landesverwaltung die Klarung
datenschutzrechtlicher Fragen an. In Umsetzung dieses Konzeptes wurde ein zentraler E-Mail-
Gateway mit den Funktionalitaten Spam-Erkennung und Markierung sowie Virenfilterung zum
Einsatz gebracht. Aus der Sicht des Datenschutzes war hierbei zu prifen, inwieweit beim Um-
gang mit den eingehenden E-Mails die gesetzlichen Regelungen, insbesondere das Fernmelde-
geheimnis, eingehalten werden. Die auf der zentral eingerichteten Kopfstelle des CN einge-
henden Mails unterliegen dem Schutz des Fernmeldegeheimnisses nach § 88 Abs. 1 TKG. Hier
stellt sich also nicht wie beim Dienstherrn des Empféangers die Frage, ob das Telekommunika-
tionsgesetz Anwendung findet, da dieser dessen Regelungen nur zu beachten hat, wenn er die
private E-Mail-Kommunikation erlaubt.

Die konkreten Hinweise des TLfD, die aus datenschutzrechtlicher Sicht bei einer solchen Pri-
fung zu beachten sind, wurden vom TLRZ umgesetzt. Jedes Ressort kann grundsatzlich eigen-
stdndig entscheiden, ob seine E-Mails dieser zentralen Priifung auf Spam-Verdacht unterzogen
werden soll. Das Scannen der eingehenden Mails lauft automatisiert ab. Entsprechend dem
Verfahrensablauf der Priifung, insbesondere unter Berticksichtigung der automatisierten Funk-
tionsweise der eingesetzten Scanner, ist grundlegend davon auszugehen, dass hierbei keine
visuelle Einsichtnahme in Kommunikationsinhalte und die n&dheren Umstande der Kommuni-
kation erfolgt. Das Scannen auf Spam erfolgt durch ein Bewertungsprogramm, das anhand
vorgegebener Kriterien eine Bewertung der Mail im Hinblick auf SPAM vornimmt. Je hoher
die hier vergebene Bewertungspunktzahl ausfallt, umso starker ist der Verdachtsgrad des Vor-
liegens einer Spam-Mail. Die Auflistung der erkannten Kriterien wird im Header (Kopfzeilen)

1 Zeitschrift Business & IT 5/2005; FAZ vom 04.05.2005
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der Mail dargestellt. Ebenfalls wird hier die erreichte Wertung der Mail eingetragen sowie bei
Verdacht auf Spam in einer weiteren Headerzeile das positive Resultat YES gesetzt. Durch
Eintragen dieser Informationen in den Header, anstatt in der Betreffzeile, wird die Integritét der
Mail nicht verletzt. Die diesbeziigliche Auswertung der im Header eingetragenen zusétzlichen
Informationen des Ergebnisses der Kontrolle auf Spam kann sich der lokale Empfanger anzei-
gen lassen. Im Ergebnis der Prifung werden vom TLRZ keine Mails verworfen oder geléscht.
Alle gescannten Mails werden dem jeweiligen lokalen E-Mail-Server bzw. dem Empfanger
zugesandt. Die endgultige Entscheidung, ob der festgestellte Verdacht auf Vorliegens einer
Spam-Mail zutrifft, liegt somit beim Empféanger der Mail.

Nach Mitteilung des TLRZ sind auf dem E-Mail-Gateway weiterhin zwei Virenscanner aktiv.
Wird bei der automatisierten Prifung ein Virus entdeckt, so wird an die Empfangeradresse
automatisch eine Nachricht generiert und in einer neuen E-Mail an den Empfénger versandt.
Dem Adressaten wird in einer Information mitgeteilt, dass von einem bestimmten Absender an
ihn eine virenverseuchte Mail gesendet wurde. Die virenbehaftete Mail wird fur 30 Tage in
Quarantane gestellt. Obwohl in der Regel davon abzuraten ist, kann somit im Ausnahmefall der
Empféanger unter Beachtung bestimmter Sicherheitskriterien diese E-Mail noch erhalten. Hier-
zu muss er Kontakt mit dem TLRZ aufnehmen. Ansonsten wird von einem fehlenden Interesse
an der Bereitstellung dieser E-Mail ausgegangen und diese wird nach 30 Tagen automatisch
geloscht. Mit dieser Losung obliegt dem Empféanger eine erhebliche Eigenverantwortung in
Bezug auf die Sicherheit seines lokalen IT-Systems.

Vom TLRZ wurden alle am CN angeschlossenen Stellen detailliert ber den Verfahrensablauf
zur Prifung eingehender E-Mails auf Spam-Verdacht und auf schadenstiftende Elemente sowie
zum Umgang nicht zustellbarer E-Mails informiert. Mit dieser Information an die beteiligten
Stellen kam das TLRZ auch der Forderung des TLfD gemafR § 9 Abs. 2 Nr. 6 ThurDSG nach,
den diesbeziglichen Verfahrensablauf zu dokumentieren und somit nachvollziehbar fir alle
Beteiligten darzulegen. Dies ist eine Moglichkeit der Verfahrensweise zum jetzigen Zeitpunkt.

1.5 Datenschutzrechtliche Aspekte von Protokollierungen

Ein wesentliches Sicherheitsziel der Datenverarbeitung ist die Gewéhrleistung der Revisions-
fahigkeit der durchgefiihrten Verarbeitungsprozesse. Inshesondere bei der Verarbeitung perso-
nenbezogener Daten geht es hierbei nicht nur darum die Daten verarbeitenden Stellen (Behor-
den, Unternehmen) vor Schaden zu bewahren, sondern auch den Einzelnen als Betroffenen
davor zu schiitzen, dass er durch den Umgang mit seinen personenbezogenen Daten in seinem
Personlichkeitsrecht beeintrachtigt wird. In 8 9 Abs. 2 Nr. 5 ThirDSG wird demzufolge auch
fir die Verarbeitung von personenbezogenen Daten u. a. gefordert, dass festgestellt werden
kann, wer wann welche personenbezogenen Daten in welcher Weise verarbeitet hat. Sowohl
bei der datenschutzrechtlichen/ sicherheitstechnischen Bewertung von Sicherheitskonzepten
durch den TLfD als auch aufgrund von Anfragen von 6ffentlichen Stellen zeigte sich, dass fur
die datenschutzgerechte Umsetzung dieses Sicherheitszieles ein zunehmender Informationsbe-
darf besteht. Nachfolgend deshalb aus datenschutzrechtlicher Sicht einige grundsatzliche Hin-
weise zu aktuellen Fragen im Zusammenhang mit Protokollierungsvorgangen:

Sowohl Betriebssysteme als auch Anwendungsprogramme ermdglichen neben spezifischen
Protokollierungsprogrammen das Aufzeichnen einer Vielzahl von benutzer-, prozess- und si-
cherheitstechnischen Ereignissen. Die Speicherung der protokollierten Daten erfolgt in sog.
Log-Dateien. Solche Log-Dateien kamen historisch gesehen mit den Grof3rechnern verbreitet
zum Einsatz. Sie kommen heutzutage nahezu auf allen I1T-Systemen zum Einsatz und werden
vorwiegend zur Beweissicherung des ordnungsgemaRen Ablaufes der Datenverarbeitungspro-
zesse gefiihrt. Aufgrund ihrer méglichen Personenbeziehbarkeit stellen sie aber auch ein In-
strument zur Kontrolle der Benutzer und Verwalter der luK-Systeme dar. Geméald § 20 Abs. 4
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ThirDSG dirfen personenbezogene Daten, die ausschlielflich zu Zwecken der Datenschutz-
kontrolle, der Datensicherung oder zur Sicherstellung eines ordnungsgemaliien Betriebes einer
Datenverarbeitungsanlage gespeichert werden, nur fir diese Zwecke verwendet werden. Dem-
nach ist bspw. eine Nutzung zu Zwecken der Verhaltens- und Leistungskontrolle nicht erlaubt.

Auch flr Protokollierungen ist das Prinzip der Erforderlichkeit und der Angemessenheit zu
beachten. Der Grundsatz zur Zweckbindung erfordert konkrete Festlegungen an die Nutzung
der Protokolldaten und somit schon im Vorfeld prazise Aussagen zur Zielstellung von Proto-
kollierungen. Die hierzu in der Praxis h&ufig gebrauchte allgemeine Formulierung, dass die
wdurchgefuhrten Protokollierungen zu Sicherungszwecken und/oder zur Gewahrleistung der
Datensicherheit erfolgen® ist somit unzureichend. Konkrete Zweckvorgaben fiir eine Protokol-
lierung waren bspw. der Einsatz der Protokollierung zur Kontrolle der Einhaltung dienst- oder
arbeitsrechtlicher Vorgaben, zur Aufrechterhaltung der Systemsicherheit, zur Prifung/ Opti-
mierung der Performance des IT-Systems und/oder zur Analyse und Behebung technischer
Schwachstellen/ Fehler. Unter Beachtung einer solchen Zweckbindung ist es grundsétzlich
zulassig, auch personenbezogene Daten zur Nachvollziehbarkeit von Nutzeraktivitaten zu er-
heben und auszuwerten, z. B. zur Aufdeckung von vorsatzlichen Datenmanipulationen oder
unbefugten Zugriffsversuchen. Auch fiir das Erheben und Auswerten von Protokolldateien
gelten die datenschutzrechtlichen Grundsétze der Datenvermeidung und der Datensparsamkeit.
Das heift, die Gestaltung der Protokolle hat sich an dem Ziel auszurichten, keine oder so wenig
personenbezogene Daten wie moglich zu verarbeiten oder zu nutzen. Soweit es moglich ist, ist
somit von den Mdoglichkeiten der Anonymisierung und Pseudonymisierung Gebrauch zu ma-
chen.

In jedem Fall bedarf es genauer Festlegungen, wer diese Daten wie, mit welchen Hilfsmitteln,
in welchen Abstanden und zu welchem Zweck auswerten darf. Soweit personenbezogene Da-
ten der Mitarbeiter protokolliert werden, ist der Personalrat bzw. Betriebsrat rechtzeitig zu in-
formieren, damit er seine Beteiligungsrechte wahrnehmen kann. Enthalten die Protokolldaten
auch personenbezogene Daten (ber Betroffene, z. B. wenn in deren zu verarbeitenden Daten-
sdtzen von den Nutzern (z. B. Sachbearbeiter) inhaltliche Erginzungen oder Anderungen vor-
genommen werden missen und diese nachvollziehbar protokolliert werden, unterliegen auch
diese Daten der Zweckbindung gemaR § 20 Abs. 4 ThirDSG. Im Ubrigen haben die Betroffe-
nen nach 8 13 Abs. 1 Satz 2 ThurDSG kein Recht auf Auskunft zu diesen Daten.

Die gesetzlichen Regelungen enthalten keine ausdriicklichen zeitlichen VVorgaben fir die Vor-
haltung von Protokolldaten. Allein fir die Nutzung von Telediensten sind anfallende personen-
bezogene Daten unmittelbar nach Beendigung der Nutzung zu l6schen, soweit sie nicht fir
Zwecke der Abrechnung mit dem Nutzer erforderlich sind.

GemaR den konkreten Gegebenheiten ist somit die Speicherungsdauer von der Daten verarbei-
tenden Stelle verbindlich festzulegen, wobei sie in der Regel ein Jahr nicht Gberschreiten sollte.
Protokollierungen konnen je nach Erforderlichkeit in den unterschiedlichsten luK-Prozessen
durchgefiihrt werden. So auch bei der Nutzung des Internet sowie beim E-Mail-Verkehr (6.9).
Zur Zulassigkeit solcher Protokollierungen wird auf die Orientierungshilfe zur datenschutzge-
rechten Nutzung von E-Mail und anderen Internet-Diensten am Arbeitsplatz des AK Medien
verwiesen (www.datenschutz.thueringen.de).

Um Protokollierungen angemessen auszufiihren und den protokollierten Datenumfang auch
Uberschaubar zu gestalten, sind je nach Einsatzzweck die relevanten zu protokollierenden Er-
eignisse schon im Vorfeld sorgféltig auszuwahlen. Insbesondere ist zu prifen, in welchen Fal-
len es ausreichend ist, nur das fehlgeschlagene Ereignis festzuhalten. Haufig trifft dies fur Re-
gelubertretungen zu, z. B. beim Uberschreiten der maximal zulassigen Zugangsversuche eines
Logins oder bei der Feststellung unzuléssiger Objekt- und Dateizugriffe. Andererseits sind
auch erfolgreiche Ereignisse, wie durchgefiihrte Anderungen an den eingestellten Systemricht-
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linien oder inhaltliche Anderungen an Datenobjekten aus Sicherheitsgriinden nachvollziehbar
festzuhalten. Als Nachweis unberechtigter Eingriffsversuche ist die Protokollierung vorwie-
gend fehlgeschlagener Ereignisse wichtig. Zur Nachvollziehbarkeit ausgefiihrter Aktionen von
Berechtigten (Mitarbeiter, Administratoren) sind auch die erfolgreichen Ereignisse einzubezie-
hen.

In den Anwendungssystemen sind je nach Sensibilitat der Daten Zugriffe auf und Veranderun-
gen an Daten stichprobenweise oder vollstandig zu protokollieren. Die mit einer lickenlosen
Protokollierung entstehenden umfangreichen Datenmengen sind gemaR dem Stand der Technik
beherrschbar. Eine effektive und gezielte Auswertung der zumeist massenhaft anfallenden Pro-
tokolldaten erfordert jedoch den Einsatz entsprechender automatisierter Auswertungspro-
gramme. Ohne solche werden Protokolldateien zu Datenfriedhofen.

Mit Hilfe von Protokollierungen kdnnen i. d. R. Verstol3e gegen vorgegebene Regelungen nur
nachtraglich festgestellt werden. Verhindert werden kdnnen sie damit nicht. In der Praxis zeigt
sich allerdings, dass allein schon der Einsatz von angemessenen und notwendigen Protokollie-
rungen einen vorbeugenden Sicherheitseffekt bewirkt. Durch die Auswertung protokollierter
VerstoRe konnen weiterhin die getroffenen technischen und organisatorischen MalRnahmen
gezielt aktualisiert bzw. erganzt werden, um magliche Sicherheitsverletzungen zukiinftig schon
praventiv auszuschlielRen.
Protokollierungen erfordern ein planméaBiges Vorgehen, um letztendlich auch ihren Einsatz
verbindlich in Dienst-/Betriebsvereinbarungen zu regeln. So sind schon im Vorfeld u. a. fol-
gende Festlegungen zu treffen:
- welche Ereignisse/Aktionen auf welchen IT-Systemen und in welchen Programmsystemen
aufzuzeichnen sind,
- welche Datenobjekte zu erfassen sind,
- Stichproben- oder Vollprotokollierung,
- auf welchen IT-Systemen/Datentrdgern die Protokolldateien physisch vorgehalten werden,
- zum Speicherumfang der Protokolldateien,
- zur Archivierung/Auslagerung der Aufzeichnungen,
- zur Auswertung der Protokolle,
o wer darf die Protokolle wann und wie auswerten,
¢ welche Auswertungssoftware wird eingesetzt,
- Fristen zum Loschen der gespeicherten Datensétze,
- zur Unterrichtung der Mitarbeiter tber die durchzufiihrenden Protokollierungen,
- Malinahmen zum Schutz der protokollierten Daten vor unbefugten Zugriff sowie zur Ver-
hinderung und zur Aufdeckung von Manipulationsversuchen,
- zur Vorgehensweise bei Feststellung von VerstoRen,
- zur Einbeziehung des DSB und des Personal-/Betriebsrates.

1.6 Sicherheitstechnische Anforderungen beim Ldschen elektronischer Datentrager

Seitens des TLfD wurde bereits in vergangenen Tétigkeitsberichten (1. TB, 15.9; 5. TB, 15.8)
auf die datenschutzgerechte Loschung von auf elektronischen Datentrdgern (DT) vorgehalte-
nen personenbezogenen Daten bei PCs, Druckern und Kopierern hingewiesen.

Der Arbeitskreis ,, Technische und organisatorische Datenschutzfragen* der Konferenz der Da-
tenschutzbeauftragten (DSB) des Bundes und der Lander hat nun eine Orientierungshilfe zum
Loschen magnetischer Datentréger erarbeitet. Die hier aufgefuhrten Empfehlungen sind fur ein
datenschutzgerechtes Loschen von Daten, die auf magnetischen Datentrédgern gespeichert sind,
zu beachten. Die Orientierungshilfe definiert auch Anforderungen an Softwarewerkzeuge zum
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sicheren Loschen, die als Auswahlkriterien bei deren Beschaffung/Einsatz herangezogen wer-
den konnen.
Diese Orientierungshilfe ist im Internet abgelegt unter www.datenschutz.thueringen.de.

Auch in der Thiringer Landesverwaltung steigt die Anzahl an auszusondernder oder defekter
IT-Technik stetig an, sodass eine zentrale datenschutzgerechte Entsorgung fur die 6ffentlichen
Stellen des Landes aus datenschutzrechtlicher Sicht durchaus von Interesse ware.

Bei der datenschutzgerechten Ldschung personenbezogener Daten auf DT sind auch IT-
Burogerate, die ebenfalls tUber elektronische DT verfiigen, mit einzubeziehen. Bisher zumeist
als separate Geréte eingesetzt, werden deren Funktionen zunehmend durch sog. Multifunkti-
onsgerate Gbernommen, die zentral und eingebunden in das lokale Netz somit einer Vielzahl
von Nutzern zur Verfligung stehen.

Diese Gerate verfligen Uber elektronische DT mit einer hohen Speicherkapazitat, auf denen
eine Vielzahl unterschiedlicher Daten infolge der hier ausgefiihrten Kopier-, Druck- und Scan-
Vorgange vorgehalten werden. Eine endgiltige Léschung dieser Daten geméalR § 16 ThirDSG
erfolgt hier, wie auch bei den herkdmmlichen IT-Gerdten in der Regel nicht (5. TB, 15.8). Ver-
schiedene Hersteller bieten deshalb fiir ihre Gerate, neben der Mdglichkeit einer personenbe-
zogenen Zugriffskontrolle auf die hier gespeicherten Daten und deren Verschlusselung, auch
Sicherheitstools zur physischen Léschung der Daten an. Die 6ffentlichen Stellen des Landes
sind daher angehalten, schon bei der Beschaffung der Gerate auf die Bereitstellung solcher
Sicherheitsfunktionalititen zu achten.

1.7 Datenschutz bei Auktionen von Handys und Computern

Laut einer Mitteilung im Internet werden von Thiiringer Finanzamtern gepfandete Gegenstéande
sowie ausgesondertes Inventar der Verwaltung bei Internetauktionen angeboten.

In diesem Zusammenhang habe ich gegenlber der OFD auf die datenschutzrechtliche Ver-
pflichtung hingewiesen, dass insbesondere bei Handys und Computern, personenbezogene Da-
ten der bisherigen Nutzer vor Ubergabe an den neuen Eigentiimer zuverlissig zu loschen sind.
Meiner Forderung, auf der entsprechenden Internetseite auf die zur Verhinderung einer Offen-
barung personenbezogener Daten gegeniiber unbefugten Dritten vorgesehenen Malknahmen
gem. § 9 ThurDSG hinzuweisen, wurde nachgekommen. Es wurde zugesichert, dass der Ver-
pflichtung zur Datenléschung nachgekommen wird, wobei die ordnungsgemalie Ldschung
durch ein Protokoll zu dokumentieren ist.

Ebenso habe ich die Obersten Landesbehdrden, den Thiringer Landtag, den Thiringer Rech-
nungshof, die kommunalen Spitzenverbinde sowie die Stadte und Landkreise mit der Bitte um
RickauBerung Uber die Problematik in Kenntnis gesetzt und auf das erforderliche Léschen und
Vernichten von Daten und Datentragern hingewiesen (5. TB, 15.8). Nach Auskunft der befrag-
ten Stellen wird die Zollauktion nur vereinzelt genutzt. Dabei sind Handys, Computer, Kopie-
rer und Drucker nicht verduf3ert worden.

1.8 E-Government in der Thiringer Landesverwaltung

In meinem letzten Téatigkeitsbericht (5. TB, 15.4) wies ich bereits darauf hin, dass im Freistaat
Thiringen eine Arbeitsgruppe "Electronic Government"” gebildet wurde, um die Bestrebungen
zur Verwaltungsmodernisierung auf allen Ebenen der Verwaltung auf der Basis einer einheitli-
chen Technologie zu unterstiitzen und zu koordinieren.

Per Kabinettsbeschluss wurden am 19. Oktober 2004 dem neu eingerichteten Steuerkreis Ver-
waltungsreform, IT und eGovernment im Thiringer Finanzministerium die Aufgaben der res-
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sortiibergreifenden Umsetzung des eGovernment-Konzeptes des Freistaates und die verstarkte
Abstimmung zwischen diesen Aktivitaten und den VerwaltungsstrukturmalRnahmen (bertra-
gen.

Derzeit wird im Rahmen von eGovernment ein Service Portal fir die Birger und die interne
Verwaltung aufgebaut.

Fur die Nutzung des Service Portals wird ein zentraler Verzeichnisdienst, auf der Basis von
Oracle eingerichtet (OID). Zur Authentifizierung der Landesbediensteten sollen dazu die be-
reits im Active Directory (AD) der Thiringer Landesverwaltung gespeicherten personenbezo-
genen Daten (wie bspw. Name, Vorname, Behdrde, Telefonnummer) bernommen werden.
Vom TFM wurde auf Nachfrage zur Erforderlichkeit einer solchen Datenlibernahme mitgeteilt,
dass auch bspw. Vorschriftensammlungen oder Mitteilungen in das Service Portal eingestellt
werden sollen, so dass voraussichtlich alle Beschaftigten im OID vorhanden sein werden, um
die umfassenden Anwendungen nutzen zu kénnen. Dariiber hinaus werden nach dem derzeiti-
gen Stand keine Daten auferhalb des Landesnetzes zuganglich gemacht. Damit ist in der Regel
keine weitergehende Personlichkeitsbeeintrachtigung als mit der bereits jetzt moglichen Ein-
sichtnahme in Daten des AD durch die Beschaftigten des Landes gegeben. Somit bestehen ge-
gen diese Datenuibernahme aus datenschutzrechtlicher Sicht keine Bedenken.

Der Auffassung des TFM, die Fachanwendungen zukinftig in Form von zwei Fachanwen-
dungsinstanzen im internen und externen Portalsegment aus architektonischer, sicherheitstech-
nischer Sicht bereitzustellen, wird auch seitens des TLfD aus datenschutzrechtlicher Sicht zu-
gestimmt.

Sowohl zur Bereitstellung des Formularservers (1.8.2) als auch zur Fachanwendung HAMA.-
SYS (1.8.1) wird bspw. der neu aufzubauende Verzeichnisdienst des Service Portals benétigt.
Im Ubrigen sei darauf hingewiesen, dass bei den Fachanwendungen § 3 a Thiiringer Verwal-
tungsverfahrensgesetz (ThurVwVfG) - elektronische Kommunikation - zu beachten ist (5.1).

Zur Absicherung des Service Portals Thiringen werden aus datenschutzrechtlicher Sicht hohe
Anforderungen an die zu treffenden technischen und organisatorischen Mallnahmen gestellt.
Gemall 8 9 Abs. 2 ThirDSG sind die zu treffenden technischen und organisatorischen MaR-
nahmen auf der Grundlage eines Sicherheitskonzepts zu ermitteln und haben je nach der Art
der zu schiitzenden Daten deren Vertraulichkeit, Integritat, Verfugbarkeit, Authentizitat, die
Revisionsfahigkeit der Verarbeitung und die Transparenz des Verfahrens zu gewéhrleisten.
Dem TLfD liegt die Strukturierung des IT-Sicherheitskonzeptes fiir das Service Portal mit den
entsprechenden Zielen vor. Die Grundlage hierfir bilden neben dem ThiurDSG das IT-
Sicherheitshandbuch des BSI, herstellerspezifische Sicherheitshinweise, sowie im Land Thi-
ringen geltende Sicherheitsrichtlinien und Sicherheitskonzepte. Das Sicherheitskonzept soll
dabei direkt auf die im Rahmen des Gesamtprojektes zu erstellenden Feinkonzepte aufbauen.

In einer Stellungnahme des TLfD wurden hierzu entsprechende Hinweise und Anregungen zur
weiteren Verfahrensweise gegeben, welche Beriicksichtigung finden sollen.

Das zentrale eGovernment-Projekt “thegov" hat als Projektziel die Bereitstellung einer Servi-
ceplattform fur die Landes- und Kommunalverwaltung in Thiringen. Mit der Plattform ist
kinftig die Nutzung von zentralen Serverdiensten wie z. B. E-Mail, LDAP und Zertifikatsver-
zeichnisdienst sowie die Gewahrleistung der Vertraulichkeit der hier vorgehaltenen Daten u. a.
durch eine Verschlisselung maglich.

Durch die zentrale Bereitstellung eines Dokumentenmanagement- und Vorgangsmanagement-
systems (DMS) VISkompakt (5.1.3) soll landesweit eine schrittweise Ablésung der bisher pa-
pierorientierten Schriftgutverwaltung eingeleitet werden. Dieses DMS stellt neben der elektro-
nischen Vorgangs- und Dokumentenverwaltung weitere Werkzeuge zur Registratur, zum Um-
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gang mit Aktenplanen und elektronischen Akten, zur Volltextrecherche, zur Verwaltung von
Adressen und Postbiichern zur Verfiigung. Bei der Umstellung der Aktenfiihrung von Papier
auf EDV gibt es allerdings eine Reihe datenschutzrechtliche Aspekte zu beachten. So sind ne-
ben einem Sicherheitskonzept, vorab auch Fragen zur gesetzlichen Zul&ssigkeit der automati-
sierten Verarbeitung von Daten aus datenschutzrechtlicher Sicht, zum Schutzniveau der Daten,
zu Zugriffsberechtigungen, zur Protokollierung von Vorgangen und Ereignissen, zur LO-
schung/Sperrung von Daten und zur Archivierung zu klaren.

1.8.1 Das HAushalts-MAnagement-SYStem (HAMASYYS) in der Thuringer Lan-
desverwaltung

Bei HAMASY'S handelt es sich um ein HAushalts-MAnagement-SY Stem.

HAMASYS gliedert sich in folgende Teilprojekte:

1. Landesweite Einfiihrung eines einheitlichen IT-Verfahrens fur die Mittelbewirtschaftung,
Kasse und Vermogensnachweisfiihrung/ Inventarisierung

2. Einfuhrung eines modernen Verfahrens fur die Haushaltsaufstellung

3. Einfuhrung der Kosten- und Leistungsrechnung in geeigneten Bereichen

4. Controlling des gesamten Landeshaushaltes.

Ziel des Vorhabens sind genauere und aktuellere Aussagen zum Haushaltsmitteleinsatz sowie
einen Verzicht auf Doppelerfassungen, wodurch Verwaltungsablaufe beschleunigt, Kosten-
strukturen dargestellt sowie Wirtschaftlichkeitsbetrachtungen, Prognosen zur Kostenentwick-
lung und Vergleiche zwischen gleichartigen Behorden ermdglicht werden sollen. Daraus ver-
spricht man sich Ansatzpunkte flir eine Optimierung der Steuerung des Landeshaushaltes und
eine Kostenreduzierung. Die Transparenz der Kosten soll durch die Abrechnung nach Produk-
ten (dem liegt ein von der Finanzministerkonferenz des Bundes und der Lander 2004 beschlos-
sener bundeseinheitlicher Produktrahmenplan zu Grunde), Kostenstellen, Kostenarten und
Kostentrager erhoht werden. Unter Kostenstelle ist der Ort der Kostenentstehung - bspw. ein
Referat - zu verstehen. Die Kostenstelle sollte mindestens drei Personen umfassen, damit ein
Personenbezug weitestgehend ausgeschlossen werden kann. Das Gesamtprojekt soll ca. 350
Behorden mit 5000 bis 6000 Nutzern umfassen.

Dem Verfahren liegt der Verzeichnisdienst ,,Active Directory* und das Protokoll fur Verzeich-
nisdienste ,,LDAP* zu Grunde.

Jeder Nutzer (bspw. HH-Sachbearbeiter, zur Auszahlungsanordnung Befugte, Kassenmitarbei-
ter, Inventarisierer, Controller) soll mittels Web-Client (iber das Corporate Network mit der
Datenbank verbunden werden. Dabei muss sich der Nutzer nur einmal anmelden und kann das
ganze System entsprechend seinen zugewiesenen Zugriffsrechten nutzen (Single Sign On- Fa-
higkeit). Bei der Nutzung von HAMASYS wird die vom Land bereitgestellte PKI-Infrastruktur
genutzt. Es ist vorgesehen, dass Auszahlungsanordnungen mittels einer fortgeschrittenen Sig-
natur gezeichnet werden.

Das erste Teilprojekt umfasst die Mittelbewirtschaftung, die Kasse und die Vermdgensnach-
weisflihrung / Inventarisierung. Pilotbehdrden sind die OFD Erfurt und das Thiringer Lan-
desamt fur Lebensmittelsicherheit und Verbraucherschutz (TLLV). Die Phase des ,,Costumi-
zing“, die die Einstellung der Anfangsdaten und Abbildung der Projektstrukturen beinhaltet
wurde mittlerweile innerhalb der Pilotbehtrden abgeschlossen. Die Freigabe des Projektes in
den Pilotbehérden wurde fir Dezember 2005 angekindigt. Gleichzeitig soll das Verfahrens-
verzeichnis, eine Vereinbarung zur Auftragsdatenverarbeitung gemaR § 8 ThirDSG mit dem
ZIV sowie das Sicherheitskonzept vorliegen. In den Jahren 2006 und 2007 soll die Einflh-
rungsphase abgeschlossen sein und das Projekt in den Produktivbetrieb gehen.

In diesem Teilprojekt fallen folgende Daten an:
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1. Die auf den Auszahlungsanordnungen angegebenen Daten wie z. B. Name, Vorname, Ad-
resse, Bankverbindung von Mitarbeitern der Landesverwaltung, Biirgern und Firmen wer-
den vom Client der einzelnen Dienststellen in die Datenbank HAMASYS im ZIV {(bertra-
gen. Beim Datenbankzugriff ist die Mandantenféhigkeit gewéhrleistetet, d. h. jede Dienst-
stelle hat nur Zugriff auf ihre eigenen Daten.

2. Im Rahmen des Controlling des gesamten Landeshaushaltes werden aus dem Datenbestand
Statistiken, ohne unmittelbaren Personenbezug, erstellt.

1.8.2 Formularserver

Als eine zentrale Anwendung im Service Portal der Thiringer Landesregierung wird der For-
mularserver fungieren.

Die Landesregierung strebt die Ablosung von Papierformularen durch elektronische Formulare
in groRem Umfang an. Ein wesentlicher Schritt in diese Richtung war deshalb im Rahmen des
eGovernment-Konzeptes der Landesregierung auch die Bereitstellung eines Formularservers,
um die teilweise noch dezentral vorgehaltenen Formulare zu blindeln und, soweit erforderlich
und sachgerecht, auch ressortubergreifend zur Verfugung zu stellen, um diese in die elektroni-
sche VVorgangsbearbeitung integrieren zu kénnen.

Die Landesregierung halt es darlber hinaus fur geboten, kinftig die Formulare nicht nur elekt-
ronisch zum Ausdruck bereitzustellen, sondern schrittweise deren elektronische Ubertragung
auszubauen. Angefangen mit der Moglichkeit, Formulare elektronisch auszufiillen, Gber auto-
matische Plausibilitatspriifungen bis hin zur elektronischen Ubersendung an die Verwaltung
und elektronischen Bearbeitung in der Verwaltung sollen nicht nur die Formularbereitstellung,
sondern auch die Geschaftsprozesse der Verwaltung optimiert werden?.

Mit dem Formularservice fur Thiringen mdchte das Land die technologischen, administrativen

und organisatorischen Voraussetzungen zur Effektivierung der formularbasierten Verwal-

tungsprozesse schaffen:

- Angebot eines umfangreichen, qualitativ hochwertigen und sachgebietsbezogenen Formu-
larpools zur Unterstiitzung der formularbasierten Geschaftsprozesse in Verwaltungen,

- Schaffung eines gemeinsamen, einheitlichen Zugangspunktes zu unterschiedlichen Bearbei-
tungssystemen und -vorgéangen,

- Bereitstellung einer Plattform zur medienbruchfreien Erstellung und Bearbeitung von for-
mularbasierten VVorgéngen

Soweit mit diesen Formularen auch personenbezogene Daten elektronisch (bertragen werden,

spielen datenschutzrechtliche Aspekte eine wesentliche Rolle. Hier wird der TLfD auch kiinftig

beratend tatig werden.

1.9 Datenschutzgerechter Anschluss an Internet und Online-Banking bei Ge-
richtsvollziehern

Im 5. TB (15.9) berichtete ich Uber Sicherheitsaspekte beim Online-Banking von Gerichtsvoll-
ziehern. Anlass war die Entscheidung des TJM, den Gerichtsvollziehern seines Geschéftsberei-
ches die Teilnahme am Online-Banking-Verfahren zu gestatten. In Absprache mit dem TLfD
wurde der Einsatz dieses Verfahrens allerdings an die Einhaltung erforderlicher sicherheits-
technischer VVorgaben gebunden. Die hierfur vorgegebenen technischen und organisatorischen
Sicherheitsmanahmen sollten sich zun&chst im praktischen Einsatz bewahren und wurden
deshalb zundchst als erganzende Bestimmungen zu der Verwaltungsvorschrift ,,Einsatz von
EDV-Technik im Gerichtsvollzieherburo® erlassen. U. a. werden hier die fur die Gerichtsvoll-

2 Drucksache 4/275 vom 27.10.2004
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zieher zustandigen Prufungsbeamten verpflichtet, die Sicherheitsstandards der eingesetzten
EDV regelmaliig zu Gberprifen. Nach der Erprobung sollen die Regelungen in die bestehende
Verwaltungsvorschrift aufgenommen werden. Das Thiringer Oberlandesgericht wird hierzu
einen Erfahrungsbericht erstellen, anhand dessen die Wirksamkeit und Praktikabilitat der er-
folgten Vorschrift/ Regelungen zur Teilnahme am Online-Banking geprift werden. Zwischen-
zeitlich teilte mir das TJM mit, dass dem Thuringer Oberlandesgericht der Kontrollumfang fur
die Prifungsbeamten der Gerichtsvollzieher zu hoch erschien. Die Prifungsbeamten héatten
nicht die erforderlichen EDV-Kenntnisse, den wirksamen Einsatz der Sicherheitsapplikationen
zu prufen. Da insoweit unklar war, welchen Umfang die Prifungstatigkeit bei den Gerichts-
vollziehern haben soll, Gberarbeitete das TIM vorab diese erganzende Vorschrift zum Online-
Banking. In der Neufassung wird nun deutlicher geregelt, dass in erster Linie der Gerichtsvoll-
zieher fur die Sicherheit beim Online-Banking und den Schutz seines PC verantwortlich ist.
Daneben wurde die Kontrolle der Prifungsbeauftragten auf den Einsatz der Sicherheitsapplika-
tionen und ihrer testweisen Nutzung beschrénkt. Desweiteren wurde der Vorschlag des TLfD
aufgegriffen, ausschlie3lich nur Chipkartenlesegerate der Klasse 3 zum Einsatz zuzulassen.
Diese verkorpern derzeit den héchsten sicherheitstechnischen Stand. Insbesondere wird hier
die Eingabe der PIN direkt auf die Chipkarte Ubermittelt, ohne im Rechner zwischengespei-
chert zu werden. Damit wére ein Auslesen der PIN durch bésartige Softwareprogramme (Tro-
janer) nicht moglich.

Aufgrund der bundesweiten Bedeutung dieser Thematik hat zwischenzeitlich auch eine Ar-
beitsgruppe des AK Technik der DSB, an dem sich auch der TLfD beteiligte, eine Orientie-
rungshilfe zum datenschutzgerechten Anschluss an Internet und Online-Banking bei Gerichts-
vollzieherinnen und Gerichtsvollziehern erarbeitet. Die Orientierungshilfe enthélt u. a. sicher-
heitstechnische Hinweise zur Trennung von lokalen Rechnern und externen Systemen, zum
Anschluss an das Internet, zum E-Mail-Dienst, zum Virenschutz und zum Online-Banking.
Mafgebende Sicherheitsvorkehrungen, die schon in den oben genanten ergdnzenden Regelun-
gen des TJM bestimmt sind, werden hier bundesweit empfohlen. Die Orientierungshilfe steht
zur Einsicht und zum Abruf unter der Web-Adresse www.datenschutz.thueringen.de zur Ver-
flgung.

1.10 Sicherheitsfragen bei der Internettelefonie Voice over IP (VoIP)

Unter Voice over IP versteht man die Ubertragung von Sprache tiber IP (Internet Protocol)-
basierte Netze. Stellt das IP-Netz ein Intranet bzw. das Internet dar, so spricht man auch von
Intranet- bzw. Internet-Telefonie. Grundsatzlich sind folgende Arten der Sprachkommunikati-
on mit VoIP zu unterscheiden:

- Kommunikation PC-zu-PC,

- Kommunikation PC-zu-Telefon,

- Kommunikation Telefon-zu-Telefon.
Sowohl im privaten Bereich als auch in Unternehmen und Behorden kommt zunehmend VolP
zum Einsatz. Anfang des Jahres 2005 verzeichneten die VVoice over IP-Anbieter bereits rund
eine halbe Million Anschliisse in Deutschland.® Ein neues Einsatzgebiet fiir VVoIP ist die Uber-
tragung der Sprachdaten uber drahtlose Netze (VVoice over WLAN).
Eine technische Herausforderung der Sprachiibertragung Gber IP-Netze ist die Absicherung der
gewohnten Sprachqualitit. Die Hauptprobleme bei der Ubertragung von Echtzeitdaten Giber 1P-
Netze sind mdgliche Verzdgerungen und Verluste der Sprachpakete. Nach Angaben der Her-
steller sind diese im Wesentlichen gelGst worden, sodass Gespréche in guter Sprachqualitat
geflihrt werden kénnen. Zundchst wird die Sprache mit einem Mikrophon (z. B. Telefonhorer)

3 Zeitschrift ¢’t 2005, Heft 12
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erfasst. Die aufgenommenen analogen Signale werden vor der Ubertragung digitalisiert, codiert
und zusétzlich noch komprimiert, um die Ubertragungsmenge zu reduzieren.

Zwischen den kommunizierenden Gerédten wird eine TCP (Transmission Control Protocol) -
Verbindung aufgebaut. Diese Verbindung dient der Signalisierung, d. h. der Ubermittlung der
Steuerung, um eine Nutzerverbindung flr die Sprachubermittlung aufzubauen. Standardisierte
Protokolle (H.323, SIP) regeln die Signalisierung. Damit der Verbindungsaufbau gesteuert
werden kann, missen die gewahlten Rufnummern in IP-Adressen umgesetzt werden. Uber die
mit der Signalisierung aufgebaute virtuelle Verbindung wird die Sprache in einzelnen IP-
Paketen mit dem RTP (Realtime Transmission Protocol) tibertragen. Dabei wird die Ubermitt-
lung der Sprache mit dem Protokoll RTCP (Realtime Control Protocol) kontrolliert.

Alle genannten Protokolle weisen eine Gemeinsamkeit auf, ndmlich die Dateniibertragung er-
folgt unverschlusselt. Dies trifft sowohl fur die Signalisierungsdaten als auch fur die Ge-
sprachsdaten zu. Daruber hinaus treffen fir die Dateniibertragung mittels VVolP die gleichen
Geféhrdungen zu, die mit der herkémmlichen Nutzung des Internets verbunden sind. Mit ver-
fugbaren Tools und den Informationen uber diese Schwachstellen stehen Angreifern entspre-
chende Angriffspunkte zur Verfigung. Hat ein Angreifer Zugriff auf die ausgetauschten
Sprachdatenpakete (Sniffing), hat er die Mdglichkeit, das gefuhrte Telefonat mitzuhéren und
aufzuzeichnen. Aber auch Denial of Service (DoS)-Angriffe auf die eingesetzten Server und
IP-Spoofing, also das Vortduschen einer fremden IP-Adresse, sind von der herkémmlichen
Internetnutzung bekannte Angriffsvarianten. Selbst die beim E-Mail-Dienst bekannten Spam
(1.4) treten bei Voice over IP als ,,Spit* (Spam over Internettelephony) auf. Auch Administra-
toren sehen sich durch den Ubergang der Sprache auf Datennetze mit ganz neuen Gefahren und
Herausforderungen konfrontiert. Bisher waren TK-Anlagen zumeist eigenstandige Einheiten
mit zugehoriger Verkabelung und Endgeraten. Diese werden jetzt zunehmend in komplexe
Datennetze integriert, welche zunehmend mit dem Internet gekoppelt sind. Im Vergleich zu
den bisher leitungsvermittelnden Telekommunikationsnetzen ist bei einer Ubertragung der
Sprachdaten tber das fur alle zugéangliche Internet bzw. drahtlose Netz der Einsatz von Sicher-
heitsprotokollen flr die IP-Telefonie dringend anzuraten. So wird eine verbesserte Sicherheit
bei der Kommunikation mit VVolP durch eine verschlisselte Ubertragung der Sprachdaten er-
zielt. Hierfur bietet sich der Einsatz von Sicherheitsprotokollen an, wie das Secure Realtime
Transport Protocol (SRTP). Die zu Ubertragenden Sprachpakete werden hier mit dem symmet-
rischen Verschlisselungsverfahren AES (Advanced Encryption Standard) unter Einsatz eines
128-Bit-Schlussels kryptiert. VolP-Telefone einiger Hersteller nutzen schon SRTP und kénnen
damit abhorsichere Verbindungen (ENDE-zu-ENDE-Verschlisselung) aufbauen.

Derzeit arbeiten Hersteller, Provider und Lésungsanbieter an gemeinsamen Konzepten fir eine
sichere IP-Telefonie. Dazu wurde Anfang des Jahres 2005 die VoIP Security Alliance
(VOIPSA) von weltweit fuhrenden Unternehmen auf dem Gebiet der Telekommunikation ge-
grindet.

Die DSB des Bundes und der Lander haben auf ihrer 70. Konferenz im Oktober 2005 in einer
Entschliefung (Anlage 19) Hersteller, Anbieter und Anwender von VolP-Ldsungen aufgefor-
dert, das grundgesetzlich geschiitzte Fernmeldegeheimnis auch bei VVolP zu wahren. Dazu sind
angemessene technische und organisatorische MaRnahmen zu treffen, um eine sichere daten-
schutzgerechte Nutzung in Netzwerken zu ermdglichen, entsprechende Verschlisselungsver-
fahren anzubieten bzw. angebotene Verschliisselungsmdglichkeiten zu nutzen, vorhandene
Sicherheitslicken schnellstmdglich zu beseitigen sowie eingesetzte Protokolle und Algorith-
men offen zu legen. Der AK Technik der DSB des Bundes und der Lander erarbeitet derzeit
eine Orientierungshilfe zum Einsatz von VolP.
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1.11 Initiative ,,Deutschland sicher im Netz*

Die Initiative ,,Deutschland sicher im Netz* ist eine Gemeinschaftsinitiative groRer Unterneh-
men und Institutionen unter der Schirmherrschaft des Bundesministers fur Wirtschaft und Ar-
beit. Ziel ist eine verstarkte Online-Sicherheit, insbesondere bei der Nutzung des Internet. Ziel-
gruppe sind vor allem kleine und mittelstandische Unternehmen, Institutionen sowie Privatnut-
zer. Ihnen allen ist gemeinsam, dass sie zumeist weder ber finanzielle, zeitliche oder personel-
le Ressourcen verfligen, um sich wirksam vor aktuellen Gefahrdungen im Internet zu schitzen.
Oftmals fehlt es an Wissen und aktuellen Informationen fiir entsprechende Schutzmafinahmen.
Die Initiative setzt auf eine aktive Mitwirkung der betreffenden Nutzer und méchte diese zu
einem bewussten Umgang mit der Informationstechnologie motivieren. Dies setzt voraus, dass
die Nutzer die Bedrohungen und Gefahren beim Nutzen des Internet kennen und ihr Verhalten
hierauf einstellen, indem sie u. a. aktuelle Sicherheitsfunktionen und -technologien richtig nut-
zen und durch diszipliniertes Verhalten Fehler und Nachl&ssigkeiten vermeiden. Die Initiative
hat in diesem Sinne ein Handlungsversprechen zur Sicherheit in der Informationsgesellschaft
entwickelt, mit dem sie sich zu einem nachhaltigen und kontinuierlichen Engagement im Be-
reich IT-Sicherheit verpflichtet.

Dazu wurden mehrere Themengebiete definiert. So ist kostenlos ein Sicherheitscheck zur Ver-
flgung zu stellen, mit dem Internetnutzer ihre PC umfassend auf Sicherheitsméngel Uberprifen
konnen. Zugleich wird bei der Einstellung und Installation von notwendigen Schutzmechanis-
men Hilfestellung geboten. Ein weiteres Themengebiet ist die Entwicklung sicherer Software.
Schon bei der Programmierung von Software und Web-Applikationen sollen bekannte An-
griffsmdglichkeiten ausgeschlossen werden. Dazu werden Konzepte zur sicheren Softwareent-
wicklung und zum Umgang mit Sicherheitsschwachstellen in Form von Veranstaltungen an
Universitaten und Entwicklertreffen vermittelt und die Ergebnisse publiziert. Ein weiteres
Handlungsversprechen ist, kleinen und mittelstandischen Unternehmen ein Paket zur Informa-
tionssicherheit zur Verfugung zu stellen. Dieses beinhaltet Sicherheitsrichtlinien, Verfahrens-
anweisungen, Checklisten und Notfallplane. Weiterhin soll es dieser Zielgruppe ermdglicht
werden, Uber Systemhauser Informationen fir eine effektive Anwendung von zertifikationsba-
sierenden Sicherheitsmechanismen zum Zweck der Authentifizierung, Verschlisselung und
elektronischen Signatur zu erhalten. Durch diese SchutzmaRnahmen soll insbesondere das Ver-
trauen in eBusiness-Anwendungen und eGovernment-Anwendungen gefordert werden. Mit
einem Lernpaket sollen Internetnutzer Uber einen sicheren Online-Handel und den Schutz ihrer
personlichen Daten aufgeklart werden. Dieses Paket soll insbesondere in allgemeinen Bil-
dungseinrichtungen zum Einsatz kommen. Auch ein Sicherheitsbarometer wird entwickelt,
welches auf einen Blick erkennen l&sst, ob eine weit reichende Bedrohung im Internet besteht.
Die Meldungen dieses Sicherheitsbarometers sollen verstandlich fur die Nutzer aufbereitet und
uber verschiedene Kommunikationskanéle zur Verfligung gestellt werden. Nicht zuletzt wird
ein Portal fur Kinder im Alter von 8 - 13 Jahre entwickelt, das tber die Mdglichkeiten und Ri-
siken der neuen Medien aufklart und sie beféhigt, diese aktiv, kompetent und selbstbestimmt
zu nutzen. Hierzu werden auch fur Eltern und Lehrer Materialien und Unterrichtseinheiten zur
Verfligung gestelit.

Die Initiative wird sich auch dafiir einsetzen, dass der Gesetzgeber die immer noch ausstehen-
den Rechtsvorschriften fiir ein Datenschutzaudit nach 8 9 a Bundesdatenschutzgesetz erlésst.
Mit einem Datenschutzaudit kénnen die Anbieter von Datenverarbeitungssystemen und -
programmen und Daten verarbeitende Stellen ihr Datenschutzkonzept sowie ihre technischen
Einrichtungen durch unabhéangige und zugelassene Gutachter priifen und bewerten lassen so-
wie das Ergebnis der Prifung verdffentlichen.

Die Initiative wird von DSB des Bundes und der Lander begriifit und im Rahmen ihrer Mog-
lichkeiten auch unterstltzt. So wurden u. a. auf einer Sondersitzung des AK Technik mit den
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Initiatoren der Sicherheitsinitiative die 0. g. Themengebiete diskutiert und auch diesbezugliche
Erfahrungen seitens der DSB vorgetragen.

Auf ihrer 70. Konferenz sprachen sich die DSB des Bundes und der L&nder dafur aus, die Zu-
sammenarbeit mit der Initiative fortzusetzen.

1.12 Datenschutzrechtliche Aspekte beim Einsatz von Funkchips (RFID) zur Iden-
tifikation

Das Kirzel RFID steht fur Radio Frequency Identification und stellt ein kontaktloses automati-
siertes Verfahren zur Identifikation unterschiedlicher Objekte und Waren dar.

Die kontaktlosen RFID-Systeme gewinnen neben anderen automatischen ldentifikationsverfah-
ren wie dem Barcode-System, Klarschriftlesern, biometrischen Verfahren und konktaktbehafte-
ten Chipkarten seit einigen Jahren zunehmend an Bedeutung. Ein RFID-System arbeitet heute
mit einem winzigen Mikrochip (Transponder), der an dem zu identifizierenden Objekt ange-
bracht ist und dessen gespeicherte Informationen per Funk an mit einer Antenne versehene fest
installierte oder mobile Erfassungsgerate (Leseeinheit bzw. auch Schreibeinheit) Ubermittelt
werden. Diese auf Abruf des Erfassungsgerates erfolgte Ubertragung ist duBerlich fir die Be-
troffenen i. d. R. nicht bemerkbar. Die Erfassungsgerate verfiigen zumeist Uber zusatzliche
Schnittstellen, an die IT-Systeme zum Speichern und Auswerten der erhobenen Daten ange-
schlossen werden.

Die bereits eingesetzten oder in Entwicklung befindlichen RFID-Techniken unterscheiden sich
erheblich was sowohl die Reichweite der kontaktlosen Datenlbermittlung als auch die GroRe
und technische Leistungsfahigkeit der eingesetzten Speicherchips betrifft. Neben einer welt-
weit eindeutigen geschitzten Identifikationsnummer verfigen moderne RFID-Chips auch tber
einen frei beschreibbaren Bereich, der mit unterschiedlichen Informationen belegt werden
kann. Die hier gespeicherten Daten kdnnen nach dem derzeitigen Stand noch bis zu zehn Jah-
ren abgerufen werden, soweit der Chip nicht zerstért oder sein Dateninhalt tberschrieben wird.
Es gibt Transponder mit nur lesendem als auch mit schreibendem Zugriff. Sie verfugen tber
eine eigene Energiequelle oder werden durch das Erfassungsgerat tber Funk versorgt. Je nach
eingesetzter Frequenz kdnnen solche Transponder von einigen Zentimetern bis zu mehreren
Metern (in Einzelféllen bis zu 1 Kilometer) von den Erfassungsgeraten ausgelesen werden. Die
eingesetzten Transponder sind so klein, dass sie visuell kaum bemerkbar auf Transport- oder
Produktverpackungen angebracht, in Textilien oder amtlichen Dokumenten (wie z. B. Pass)
eingearbeitet und sogar schon in den menschlichen Kérper implantiert werden kénnen.

Mit einem Transponder versehene Objekte sind schnell und berlihrungslos lokalisierbar und
ersparen Zeit- und Arbeitsaufwand. Verdffentlichungen belegen, dass derzeit solche automati-
sierte kontaktlose Datenubermittlungen schon in Verfahren der Industrieautomatisation, des
Warenmanagements, der Tieridentifikation sowie bei Zutrittssystemen und elektronischen
Wegfahrsperren eingesetzt werden.

Die RFID-Technologie bietet auch im Endkundenbereich des Einzelhandels vielfaltige poten-
zielle Anwendungsfelder. Beim Einkaufen ist uns vertraut, dass flr jedes ausgewahlte Produkt
an der Kasse nachvollziehbar der Barcode-Streifen eingescannt und ein entsprechender Kauf-
beleg ausgestellt wird. Es handelt sich hierbei um eine Datenerhebung, die im Augenschein des
Kunden erfolgt. Die Tage dieser Verfahrensweise sind jedoch gezahlt. In Zukunft wird auch
hier die RFID-Technologie breiten Einzug halten. Im Gegensatz zum Barcode, bei dem in der
Regel nur die Registrierung der Artikelart des betroffenen Objektes erfolgt, wird jetzt durch
den Einsatz von RFID-Chips jeder Artikel fiir sich eindeutig identifiziert. Da weiterhin jeder
RFID-Chip mehr Informationen speichern kann, als der heute Ubliche Barcode, kann somit
jeder Artikel exakter erfasst werden. Auch das automatische Uberwachen von Verkaufsregalen,
durch welches das Ladenpersonal zum Nachfullen aufgefordert wird, ist in der Erprobung. Wie
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auch der Einsatz der RFID-Markierung als Diebstahlsicherung oder als Aquivalent zum bishe-
rigen Kassenzettel fir Gewahrleistungsanspriiche.

In der Praxis grofRer Handels-Konzerne wurde erprobt und wird nunmehr demonstriert wie an
den Verkaufsprodukten angebrachte Chips zukinftig den Barcode im Einzelhandel ersetzen
kdnnen. Fahrt der Kunde mit seinem Warenkorb an der Kasse vorbei, werden alle RFID-Chips
ohne Beriihrung ausgelesen und dem Kunden sofort die Rechnung présentiert. Aus der Sicht
des Kunden wird man dies als Fortschritt ansehen. Wo uberall die RFID-Chips ausgelesen
werden koénnen, kann allerdings der Kunde nicht feststellen, denn die Funkwellen mit denen
die gespeicherten Daten zum Erfassungsgerat Gbertragen werden breiten sich raumlich aus. So
kdnnte schon bei der Entnahme eines Produktes aus dem Regal, um es lediglich in Augen-
schein zu nehmen, diese Aktion registriert werden. Betritt ein Kunde mit RFID-Chips gekenn-
zeichneten Artikeln ein anderes Geschaft, konnten diese eventuell wieder registriert werden.
Obwohl bei den hier geschilderten Szenarien noch keine personenbezogenen Daten erhoben
werden, ergibt sich schon hier die Frage, inwieweit die Privatsphare des Kunden tangiert wird.
Nicht jedem wird es recht sein, wenn der rechtméfRig erworbene Inhalt seiner Einkaufstasche
unbemerkt ausgelesen werden kann. Dies wird besonders deutlich, wenn diese bspw. Medika-
mente enthalt, deren Packungen mit RFID-Chips gekennzeichnet sind. Pressemeldungen zufol-
ge werden auch Uberlegungen seitens der europaischen Zentralbank angestellt, Geldscheine
aus Sicherheitsgrinden mit RFID-Chips zu versehen. Hiermit wirde sich automatisch die Fra-
ge nach dem glésernen Portemonnaie stellen. Die mdglichen Anwendungen fur den Einsatz
von RFID-Chips scheinen fast unbegrenzt zu sein. Neben den vielen positiven Auswirkungen
dieser Technologie sind, wie aufgezeigt, auch negative Folgen fur die Privatsphare denkbar.
Funk-Etiketten, die nach dem Verkauf - ohne weitere Schutzmal3nahmen - aktiv bleiben, kon-
nen im Alltagsgebrauch jederzeit elektronische Spuren hinterlassen. Werden ihre Daten mit
bereits bestehenden personenbezogenen Datenbestanden verknupft, bietet sich die Mdglichkeit,
Bewegungs-, Konsum- und Kontaktprofile Uber die Betroffenen zu erstellen. So besteht insbe-
sondere durch den Einsatz von EDV-Hintergrundsystemen beim Bezahlen der Ware bspw. mit
einer Kundenkarte die Mdglichkeit, seitens des Verkéufers die Daten aus den RFID-Chips mit
den personenbezogenen Daten des Kaufers zu verknipfen und somit dessen Kaufverhalten
detaillierter als bisher beim Einsatz von Barcode zu analysieren.

Bei der Entwicklung der RFID-Technologie spielten bisher Fragen der Informationssicherheit
und des Datenschutzes eine noch untergeordnete Rolle. Die DSB des Bundes und der Lander
schlossen sich deshalb auf ihrer 67. Konferenz voll inhaltlich einer EntschlieRung der Interna-
tionalen Konferenz der Beauftragten fiir den Datenschutz und den Schutz der Privatsphére zu
RFID an (www.datenschutz.thueringen.de). In dieser wird u. a. die Notwendigkeit hervorgeho-
ben, Datenschutzprinzipien zu bericksichtigen, wenn RFID-Etiketten verknupft mit personen-
bezogenen Daten eingefiihrt werden sollen.

Aus sicherheitstechnischer Sicht kénnen sich Gefahren ergeben durch den Verlust der Vertrau-
lichkeit der zu verarbeitenden Daten, z. B. durch Abhéren der Kommunikation zwischen dem
Transponder und dem Erfassungsgerat oder dem Auslesen auf dem Transponder gespeicherten
Daten durch Vortauschen eines autorisierten Erfassungsgerétes. Denkbar wére auch ein Verlust
der Integritat der Daten z. B. durch unautorisierte Schreibzugriffe auf den Transponder. Ebenso
sind Tauschungen durch Entfernen des Transponders und dessen Anbringen an ein anderes
Objekt moglich. Weiterhin sind durch ein unbefugtes Deaktivieren des Transponders, durch
Blocken des Lesegerates oder durch Stéren des Datenaustausches Uber die Luftschnittstelle
Gefahren fiir den Verlust der Verfugbarkeit von RFID-Systemen gegeben.

Somit sind seitens des RFID-Betreibers gemall der moglichen Bedrohungen und der Schutz-
wirdigkeit der zu verarbeitenden Daten angemessene Sicherheitsmanahmen zu ergreifen.
Bedrohungsszenarien fir den Einsatz von RFID-Systemen und mogliche AbwehrmalRnahmen
dagegen sind in der BSI-Studie ,,Risiken und Chancen des Einsatzes von RFID-Systemen*
aufgezeigt.
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Grundsatzlich muss auch bei der Nutzung von RFID-Systemen das Recht auf informationelle

Selbstbestimmung gewahrleistet sein. Nur durch einen transparenten Umgang mit dieser Tech-

nologie kdnnen die in den Datenschutzgesetzen geforderte Zweckbindung, Datensparsamkeit

und Vertraulichkeit bei der Verarbeitung personenbezogener Daten sichergestellt werden. Hier

sind zundchst die Hersteller und Nutzer von RFID-Systemen aufgefordert, solche Systeme zu

entwickeln und einzusetzen, die dem gesetzlich normierten Prinzip der Datensparsamkeit ge-

nlgen und weitgehend ohne Personenbezug auskommen. So sollte ein Auslesen der auf dem

RFID-Chips gespeicherten Daten prinzipiell nur mit Wissen des Besitzers (Ké&ufers) erfolgen.

Kann auf die Verarbeitung personenbezogener Daten nicht verzichtet werden, so sind

- die Betroffenen umfassend Uber Einsatz, Verwendungszweck und Inhalt von RFID-Chips zu
informieren,

- Kommunikationsvorgédnge mit RFID-Chips fir die Betroffenen eindeutig erkennbar zu ma-
chen,

- Daten auf RFID-Chips nur solange zu speichern, wie es zur Erreichung des Zwecks erfor-
derlich ist,

- die Maglichkeiten zur Deaktivierung, Loschung von RFID-Chips zu schaffen und

- die Vertraulichkeit der gespeicherten und der Gbertragenen Daten durch wirksame Authenti-
sierung der beteiligten Gerate und durch Verschlisselung sicherzustellen.

Die Entwicklungen im Bereich der RFID-Technologie haben Auswirkungen auf weite Teile
des privaten und oOffentlichen Lebens. Auf welche gesellschaftliche Akzeptanz ihr Einsatz
stoRt, hangt nicht zuletzt vom Ergebnis der Abwagung der mit dem jeweiligen Anwendungsfall
verbundenen Chancen und Risiken ab. Da die RFID-Technologie momentan noch vor ihrer
breiten Einflhrung steht, hat nicht nur der Handel bereits jetzt in der Planungsphase die Mdg-
lichkeit, in Zusammenarbeit mit DSB und Verbraucherschutzinitiativen Regeln flr einen da-
tenschutzgerechten Umgang mit RFID zu gestalten.

Eine Arbeitsgruppe des AK Technik der DSB des Bundes und der Lander erstellt in diesem
Sinne derzeit eine datenschutzrechtliche Orientierungshilfe zum Einsatz von RFID.

2. Europaischer und Internationaler Datenschutz
2.1 Europol

Zu Europol ist aktuell zu berichten, dass am 27. November 2003 von den Mitgliedstaaten der
Europaischen Union ein Protokoll zur Anderung bestehender und Einfiihrung neuer Artikel
jenes Ubereinkommens unterzeichnet worden ist, mit dem die Anwendung des Europol-
Ubereinkommens wirksamer gestaltet werden soll. Das Protokoll aufgrund von Artikel 43 Satz
1 des Ubereinkommens Uber die Errichtung eines europdischen Polizeiamtes (Europol-
Ubereinkommen) sieht eine Erweiterung der Zustindigkeit bei der Terrorismusbekampfung in
Fallen schwerer internationaler Kriminalitit vor. Der von der Bundesregierung am 12. August
2005 dem Bundesrat vorgelegte Entwurf eines Vertragsgesetzes zur Ratifizierung des Ande-
rungs-Protokolls wird derzeit beraten. Fir die gemeinsame Kontrollinstanz von Europol (GKI)
wurde als Vertreter der Lander der Hessische Datenschutzbeauftragte als Nachfolger des aus
dem Dienste ausgeschiedenen Landesbeauftragten fir den Datenschutz in Sachsen-Anhalt be-
nannt.

2.2 Eurojust
Das im 5. TB (2.3) angesprochene Gesetz zur Umsetzung des Beschlusses (2002/187/J1) des
Rates vom 28. Februar 2002 tiber die Errichtung von Eurojust zur Verstarkung der Bekamp-

fung der schweren Kriminalitat (Eurojust-Gesetz - EJG) ist am Tag nach der Verkindung vom
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17. Mai 2004 in Kraft getreten (BGBI. |1 2004, S. 902). Der Gesetzentwurf hat dabei keine we-
sentlichen Anderungen im datenschutzrechtlichen Bereich erfahren.

Mit der Verordnung (ber die Benennung und Einrichtung der nationalen Eurojust-Anlaufstelle
fir Terrorismusfragen (Eurojust-Anlaufstellen-Verordnung - EJTAnV) vom 17. Dezember
2004 (BGBI. 1 2004, S. 3520) wurde als nationale Eurojust-Anlaufstelle fiir Terrorismusfragen
der Generalbundesanwalt beim Bundesgerichtshof bestimmt. Datenschutzrechtliche Regelun-
gen enthalten auch die Bestimmungen der Geschaftsordnung betreffend die Verarbeitung und
den Schutz personenbezogener Daten bei Eurojust vom 21. Oktober 2004 (ABI. EU 2005 Nr. C
68, S. 1), die die interne Verarbeitung personenbezogener Daten durch Eurojust regeln. Dabei
ist auch vorgesehen, dass Eurojust erforderlichenfalls weitere Regelungen flr die Verarbeitung
personenbezogener Daten bei nicht fallbezogenen Tatigkeiten ausarbeitet. Derartige Regelun-
gen werden der gemeinsamen Kontrollinstanz mitgeteilt und in gesonderten internen Handbi-
chern veroffentlicht. Auch die vorliegenden Bestimmungen werden nach den Schlussbestim-
mungen regelméaRig im Hinblick auf erforderliche Anderungen tiberpriift.

3. Datenschutz im Parlament

Regelungen in der Geschaftsordnung des Thiringer Landtags zum Daten-
schutzbeauftragten

Zu den Regelungen in § 112 der Geschaftsordnung (GO) des Thuringer Landtags - Daten-
schutzbeauftragter - fand im Berichtszeitraum mit der Landtagsverwaltung eine Diskussion zur
Teilnahmemadglichkeit des TLfD an vertraulichen Sitzungen statt.

Im Ergebnis ist festzustellen, dass die Landtagsprésidentin eine Auslegung, entsprechend der
bisherigen Ubung nach § 112 Abs. 2 GO dahingehend vornimmt, dass der Datenschutzbeauf-
tragte an den Sitzungen der Ausschiisse teilnehmen kann, soweit es sich nicht um vertrauliche
Sitzungen handelt. Bezogen auf die Regelung im § 112 Abs. 3 GO, dass die Ausschusse die
Anwesenheit des DSB verlangen kdnnen, erscheint es nach Ansicht der Landtagsprésidentin
als fraglich, ob dieses Verlangen auch in den Fallen des § 112 Abs. 2 Satz 1 GO (iberhaupt
maoglich ware. Gegebenenfalls bedlrfte diese Thematik einer grundsétzlichen Kl&rung.

Ich bin der Auffassung, dass nach dem Wortlaut der geltenden GO im § 112 Abs. 3 die Teil-
nahme des TLfD auch an vertraulichen Sitzungen mdoglich ist und zwar dann, wenn es der
Landtag als auch seine Ausschusse verlangen. Das Zitierrecht des Parlaments bezogen auf den
TLfD halte ich, ungeachtet der unabhangigen Stellung des DSB, im Hinblick auf Artikel 69 der
Verfassung des Freistaats Tharingen fiir legitim, da es Aufgabe des TLfD beim Landtag ist,
sich fur die Wahrung des Rechts auf Schutz der personenbezogenen Daten und zur Unterst(it-
zung bei der Ausubung der parlamentarischen Kontrolle einzusetzen.

4, Neue Medien - Rundfunk - Telekommunikation
4.1 Telemediengesetz (TMG)

Im November 2004 haben sich Bund und Lander auf Eckpunkte zur Fortentwicklung der neuen
Medienordnung verstandigt. Ziel der Uberlegung ist es, materiellrechtliche Datenschutzrege-
lungen fiir Teledienste und Mediendienste in einem Bundesgesetz zusammen zu fassen, wobei
beide Dienste in dem neuen Begriff Telemedien zusammengefasst werden sollen. Sowohl das
Teledienstegesetz (TDG) als auch das Teledienstedatenschutzgesetz (TDDSG) sowie der Me-
diendienstestaatsvertrag (MDStV) sollen durch dieses Gesetz, das derzeit auf Arbeitsebene
erarbeitet wird, abgeldst werden. VVorgesehen ist auch, den Rundfunkstaatsvertrag entsprechend
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zu andern. In einer Bund/Landerarbeitsgruppe, an der auch Datenschutzbeauftragte der Lénder
teilnehmen, wird derzeit versucht, die hier notwendigen Klarungen herbeizufiinren. Uber den
Fortgang wird der TLfD berichten.

4.2 Jugendmedienschutz-Staatsvertrag (JMStV)

Der Jugendmedienschutz-Staatsvertrag (JMStV) vom 1. April 2003 sieht nach § 14 Abs. 2 zur
Einhaltung der fir die Anbieter geltenden Bestimmungen nach diesem Staatsvertrag die Bil-
dung der Kommission fur Jugendmedienschutz (KJM) vor, die der jeweils zustandigen Lan-
desmedienanstalt als Organ bei der Erfullung ihrer Aufgaben dient. Der Sitz der KIJM wird
danach einvernehmlich durch Beschluss der Ministerprésidenten bestimmt. Diese haben Erfurt
als Sitz der KIM festgelegt, die Geschaftsstelle der KIM hat ihren Sitz bei der Thiringer Lan-
desmedienanstalt, die als 6ffentliche Stelle der Kontrolle des TLfD unterliegt. In diesem Zu-
sammenhang stellte sich die Frage, wer fur die Kontrolle der Verarbeitung personenbezogener
Daten durch die KIM fir eigene Zwecke zustandig ist. Der TLfD hat hierzu die Auffassung
vertreten, dass nach dem Sitzlandprinzip die Zustandigkeit beim TLfD liegt. Diese Auffassung
wird sowohl vom Thiringer Innenministerium als auch von den DSB des Bundes und der Lén-
der geteilt.

4.3 Novellierung des Telekommunikationsgesetzes

Am 26. Juni 2004 trat nach langwierigen Beratungen die Neufassung des Telekommunikati-
onsgesetzes (TKG) in Kraft, zu dessen Entwurf schon zuvor (4. TB, 4.2) berichtet worden war.
Eingang fand in dieses Gesetz die Telekommunikations-Datenschutzverordnung (TDSV)
(4.TB, 4.4), was zu einer Vereinfachung beim Datenschutz im Telekommunikationsbereich
fuhrt. Wahrend bisher eine Auskunft iber Name und Anschrift eines Teilnehmers, von dem nur
die Rufnummer bekannt war, nach § 14 Abs. 4 TDSV verboten war, ist nunmehr gemal § 105
Abs. 3 TKG die sog. Inverssuche méglich. Aus Datenschutzsicht ware eine Losung vorzuzie-
hen gewesen, die die Inverssuche nur bei einer ausdriicklichen Einwilligung des Kunden zuge-
lassen hétte. Eine solche Inverssuche ist allerdings nur erlaubt, wenn der Kunde im Telefon-
buch oder einem 6ffentlichen elektronischen Verzeichnis eingetragen ist und gegen die Invers-
suche keinen Widerspruch eingelegt hat. Der Diensteanbieter hat ihn auf dieses Widerspruchs-
recht hinzuweisen. Neu ist die Vorschrift zu Standortdaten in § 98 TKG. Diese Daten durfen
nur in dem flr die Bereitstellung dieser Dienste erforderlichen MaR innerhalb des dafiir erfor-
derlichen Zeitraums verarbeitet werden, wenn sie anonymisiert wurden oder wenn der Teil-
nehmer seine Einwilligung erteilt hat. Den Teilnehmern muss die Mdglichkeit gegeben wer-
den, ihre Einwilligung zur Verarbeitung von Standortdaten fiir jede Verbindung zum Netz oder
fiir jede Ubertragung einer Nachricht auf einfache Weise oder unentgeltlich zeitweise zu unter-
sagen. 8 111 TKG schreibt nunmehr fur alle Anbieter, die geschaftsmaRig Telekommunikati-
onsdienste erbringen und dabei Rufnummern vergeben oder fiir von anderen vergebene Ruf-
nummern Telekommunikationsanschlusse bereitstellen, vor, Daten fir Auskunftsersuchen von
Sicherheitsbehdrden vorzuhalten. Problematisch ist hierbei, worauf schon zuvor (5. TB, 4.2)
hingewiesen wurde, dass die Verpflichtung auch fur Prepaid-Mobilfunkkarten gilt und damit
im Ergebnis eine anonyme Nutzungsmdglichkeit im Bereich der Telekommunikation nicht
mehr moglich ist.

4.4 Vorratsdatenspeicherung von TK-Daten
Die Europaische Kommission hat im Berichtszeitraum den Entwurf einer Richtlinie tber die

Vorratsspeicherung von Daten fur die elektronische Kommunikation vorgelegt, nach der alle
Telekommunikationsanbieter und Internet-Provider verpflichtet werden sollen, systematisch
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eine Vielzahl von Daten (ber jeden einzelnen Kommunikationsvorgang tiber 1 Jahr bei Telefo-
naten und 6 Monaten bei Internet-Nutzung fur mogliche Abrufe von Sicherheitsbehérden selbst
dann zu speichern, wenn sie diese Daten fir betriebliche Zwecke wie z. B. Abrechnung gar
nicht bend6tigen. Dartiber hinaus hat der EU-Ministerrat tiber einen noch weitergehenden Vor-
schlag beraten, der ebenfalls der Zusammenarbeit im Bereich der Strafverfolgung und der Ter-
rorismusbekdmpfung dienen sollte. Die DSB des Bundes und der L&nder haben, nachdem sie
zunéchst im Rahmen einer Presseinformation auf die Gefahren flr das informationelle Selbst-
bestimmungsrecht der Betroffenen hingewiesen hatten, mit EntschlieBung der 70. Konferenz
am 27./28. Oktober 2005 (Anlage 20) ihre bereits seit 2002 gedulerte grundsatzliche Kritik an
der Pflicht zur anlassunabhéngigen Vorratsdatenspeicherung nochmals bekraftigt. Mit der be-
absichtigten Vorratsspeicherung lieien sich europaweite Bewegungsprofile fir einen Grofteil
der Bevolkerung fir einen langeren Zeitraum erstellen. Dies widerspricht dem grundgesetzlich
geschitzten Fernmeldegeheimnis ebenso wie auch dem durch die Européische Menschen-
rechtskonvention garantierten Schutz der Privatsphare. Beides droht unverhéltnisméaliig einge-
schrénkt und in ihrem Wesensgehalt verletzt zu werden. Fur die Vorratsspeicherung zu Zwe-
cken der Terrorismusbekdmpfung und der Bekdampfung des organisierten Verbrechens bis hin
zur allgemeinen Strafverfolgung kann der Grundrechtseingriff nicht gerechtfertigt werden, zu-
mal weniger intensive Eingriffsmdglichkeiten wie das in den USA praktizierte anlassbezogene
Vorhalten (,,Einfrieren” auf Anordnung der Strafverfolgungsbehorden und , Auftauen“ auf
richterlichen Beschluss) bisher nicht ernsthaft erwogen wurden. Die Konferenz hat an die Bun-
desregierung, den Bundestag und das Européische Parlament appelliert, einer Verpflichtung
zur systematischen und anlasslosen Vorratsdatenspeicherung auf europdischer Ebene nicht
zuzustimmen und darauf hingewiesen, dass eine anlasslose Vorratsdatenspeicherung auf der
Grundlage des Grundgesetzes verfassungswidrig wére.

4.5 Zulassigkeit des Mithdrens von Telefongesprachen

Ein Petent bat um datenschutzrechtliche Prufung, ob und unter welchen Voraussetzungen das
Mithdren von Telefongespréchen durch weitere Mitarbeiter zul&ssig ist. Im vorliegenden Fall
hatte ein Mitarbeiter einer 6ffentlichen Stelle in Thiringen im Verlauf des Gesprachs mit dem
Petenten durch Einschalten des Lautsprechers dem im gleichen Raum arbeitenden weiteren
Mitarbeiter das Mithoren des Telefongespraches ermdglicht. Im Verlauf der Klarung der Sach-
lage, stellte sich heraus, dass das betreffende Telefongespréch aufgrund unterschiedlicher Auf-
fassungen eskaliert war und der Betroffene in diesem Zusammenhang erklérte hatte, sich tber
den Mitarbeiter sowie das Telefonat beschweren zu wollen. Aufgrund des sich daran anschlie-
Renden Gesprachsverlaufs erschien es dem Mitarbeiter ab einem bestimmten Zeitpunkt
zweckmaliig, eine weitere Person durch das Mithoren zu beteiligen. Hiertiber wurde der Be-
troffene im Gespréch ausdrucklich hingewiesen, sodass er die Mdglichkeit hatte, bei Nichtzu-
stimmung das Gesprach sofort zu beenden.

Diese Verfahrensweise des Mitarbeiters wurde vom TLfD als rechtskonform und zuléssig be-
wertet, auch wenn unzweifelhaft beim Mithdren von Gesprachen mit Privatpersonen das in-
formationelle Selbstbestimmungsrecht der Betroffenen beriihrt wird. Das Bundesverfassungs-
gericht hat dazu festgestellt, dass das Mithéren von Telefongesprachen Uber eine Freisprechan-
lage das Personlichkeitsrecht des Betroffenen verletzen kann (1 BvR 1611/96 und 805/98). Es
bedarf deshalb aus der Sicht des Datenschutzes zwingend bei einer Nutzung der technischen
Madglichkeiten der modernen Telekommunikationstechnik beim Einschalten des Lautsprechers
eines expliziten Hinweises an den Gespréchspartner, damit dieser unmittelbar entscheiden
kann, ob er mit der Vorgehensweise einverstanden ist oder nicht. Im letzteren Fall kann er
dann, wenn kein Einvernehmen besteht, das Gesprach unverziglich beenden. Auch im vorlie-
genden Fall erfolgte das Mithoren nicht ohne Wissen des Betroffenen und er hatte auch zu je-
der Zeit die Moglichkeit, das Gesprach bei Nichtzustimmung zu beenden. Durch die Fortset-
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zung des Gesprachs in Kenntnis dessen, dass eine weitere Person mithort, konnte der Mitarbei-
ter von einer konkludenten Einwilligung zu dessen Mithoren ausgehen.

5. Innenverwaltung - Statistik - Kommunales - Sparkassen
5.1 Innenverwaltung
5.1.1 Thuringer Verwaltungsverfahrensgesetz (ThirVwVfG)

Mit dem Thiiringer Gesetz zur Anderung verwaltungsverfahrensrechtlicher und anderer Vor-
schriften vom 25. November 2004 (GVBI. S. 853) sind die im 5. TB (5.1.1) angesprochenen
Anderungen am 3. Dezember 2004 in Kraft getreten. Somit wurde in Thiiringen die Grundlage
fur die elektronische Kommunikation zwischen den Birgern und der Verwaltung des Landes
geschaffen.

Ein noch im Entwurf zur Anderung des Thiringer Verwaltungsverfahrensgesetzes enthaltener
8 37 a, wonach es Gemeinden und Landkreisen kunftig gestattet werden sollte, ihnen bekannte,
auf Grund 8§ 15 Abs. 1 Nr. 1 ¢ ThirKAG nach § 30 AO geschitzte Daten, die sie bei der Ver-
waltung kommunaler Abgaben verwenden dirfen, auch bei der Vollstreckung wegen anderer
Offentlich-rechtlicher Geldforderungen verwenden zu kdnnen, hat keinen Eingang in das Ge-
setz gefunden. Die vorgesehene Regelung begegnete erheblichen datenschutzrechtlichen Be-
denken, da damit jegliche Zweckbindung entfallen wére und sich die Frage nach der Verhalt-
nismaRigkeit einer derartigen Regelung zwingend stellte. Im Rahmen der Beteiligung des
TLfD war angeregt worden, hier vorzugsweise eine Anderung der Abgabenordnung zu betrei-
ben.

Zur praktischen Handhabung hat das TIM die Landesverwaltung per Erlass insbesondere auf
Fragen des Zugangs, der in § 3 a Thiringer Verwaltungsverfahrensgesetz fir die Ubermittlung
elektronischer Dokumente nicht ndher ausgefiihrt ist und einen weiten Ermessensspielraum
gestattet, hingewiesen. Aus Griinden der Rechtssicherheit sollen die Adressaten darauf hinge-
wiesen werden, dass die genannte E-Mail-Adresse entweder nur fir den Empfang einfacher
Mitteilungen ohne Signatur und/oder Verschliisselungen dient oder dass durch die Nennung
der E-Mail-Adresse nicht der Zugang zur Ubermittlung von elektronischen Dokumenten, die
mit einer (qualifizierten) elektronischen Signatur verbunden sind, er6ffnet wird. In den Fallen,
in denen das Gesetz bspw. handschriftliche Dokumente oder eine Aushandigung vorschreibt
oder in sonstiger Weise deutlich macht, dass sich die elektronische Form der Kommunikation
aus der Natur der Sache heraus verbietet, sind die jeweiligen Vorschriften weiterhin einzuhal-
ten. Sind die verwendeten Kommunikationsmethoden zueinander nicht kompatibel, kann von
den Kommunikationspartnern erwartet werden, dass sie sich gegenseitig dartiber unterrichten.
Durch dieses Artikelgesetz hat auch § 4 Abs. 3 Satz 2 ThirDSG eine Anderung erfahren. In
Bezug auf die elektronische Kommunikation bedarf die Einwilligung der Schriftform oder der
elektronischen Form mit einer qualifizierten elektronischen Signatur nach § 2 Nr. 3 Signatur-
gesetz, soweit nicht wegen besonderer Umstande eine andere Form angemessen ist. Beim An-
spruch auf Schadensersatz nach 8 18 Abs. 3 ThirDSG ist die entsprechende Anwendung des
BGB konkretisiert worden.

512 Informationsfreiheitsgesetz (IFG) des Bundes

Nach einem langer andauernden Gesetzgebungsverfahren wird zum 1. Januar 2006 das Gesetz
zur Regelung des Zugangs zu Informationen des Bundes (Informationsfreiheitsgesetz - IFG)
vom 5. September 2005 in Kraft treten. Darin wird das voraussetzungslose Zugangsrecht der
Burger zu Informationen bei Behorden des Bundes geregelt. Der Schutz personenbezogener
Daten wird durch 8 5 IFG gewahrleistet, indem Zugang zu personenbezogenen Daten nur ge-
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wahrt werden kann, soweit das Informationsinteresse des Antragstellers das schutzwirdige
Interesse des Dritten am Ausschluss des Informationszugangs tUberwiegt oder der Dritte einge-
willigt hat. Es hat also eine Abwagung im Einzelfall zu erfolgen, ob Zugang zu personenbezo-
genen Daten Dritter gewahrt wird. Die Einhaltung der Vorschriften des Informationsfreiheits-
gesetzes und insbesondere die Uberpriifung von Abwagungsentscheidungen zwischen Informa-
tionsinteresse und Datenschutz sind in § 12 IFG dem Bundesbeauftragten fur den Datenschutz
zugewiesen. Da bereits in einigen anderen Bundeslédndern &hnliche Regelungen existieren, ha-
be ich mich an das TIM mit der Bitte gewandt, mich rechtzeitig an einem etwaigen Gesetzes-
vorhaben zu beteiligen.

5.1.3 Vorgangsinformationssystem (VISkompakt)

Der TLfD wurde vom TIM uber den geplanten Einsatz eines elektronischen Schriftgutverwal-
tungssystems (VISkompakt) informiert, mit dem neben einer IT-gestlitzten Registratur auch
der Aufbau eines elektronischen Aktenbestandes in Form elektronisch gespeicherter Dokumen-
te sowie eine IT-gestutzte Vorgangsbearbeitung ermoglicht werden soll. Es bestand Einver-
nehmen, dass es hierzu neben den zu treffenden technisch organisatorischen Malinahmen ge-
maRk 8 9 ThirDSG auch einer Freigabe nach § 34 Abs. 2 ThirDSG sowie eines Verfahrensver-
zeichnisses nach § 10 ThirDSG bedarf. Im Rahmen der Kontrolltatigkeit habe ich auch bei
anderen Stellen den Einsatz dieses Vorgangsverwaltungssystems festgestellt und ebenfalls auf
diese datenschutzrechtlichen Anforderungen hingewiesen. Seitens des TFM wurde nunmehr
mitgeteilt, dass eine erweiterte Version dieses Vorgangsverwaltungs- und Dokumentenmana-
gementsystems eingefiihrt werden soll, zu der eine ressortiibergreifende Arbeitsgruppe gebildet
wurde. Zu dem im Geschéftsbereich des TIM bereits eingesetzten Verfahren VISkompakt hat
das TIM thematisiert, ob es sich bei diesen Vorgangsverwaltungssystemen um allgemeine Ver-
fahren handelt, fur die nach § 34 Abs. 3 Nr. 1 ThurDSG eine Freigabe nicht erforderlich ist,
weil sie ausschlielich dem internen Verwaltungsablauf dienen. Nach Auffassung des TLfD
handelt es sich bei dem Einsatz des Dokumentenmanagementsystems/ VVorgangsmanagement-
system ,,VISkompakt“ um ein Verfahren, bei dem die Mdglichkeiten der Verarbeitung perso-
nenbezogener Daten (ber die eines Registraturverwaltungssystems hinausgehen. Dies betrifft
sowohl die Verarbeitung personenbezogener Daten der jeweiligen Mitarbeiter und damit mog-
licher Leistungskontrollen als auch die Verarbeitung von Metadaten der Dokumente bis hin zur
Erstellung elektronischer Akten, die personenbezogene Daten der Verfahrensbeteiligten enthal-
ten und auf die auch automatisiert zugegriffen werden kann. Diese Verfahren kénnen nicht mit
solchen verglichen werden, die nur einen beschrankten Anwendungsbereich haben (z. B. Orga-
nisation des internen Verwaltungsablaufs) oder nur konkrete Datensammlungen zu ganz kon-
kreten Zwecken (Kommunikations- und Anschriftenverzeichnis zur Versendung von Informa-
tionen an den Betroffenen) enthalten. Das Potential des Dokumentenmanagementsystems
reicht weit tber die Organisation des internen Verwaltungsablaufs hinaus bis hin zur Erstellung
und Arbeit mit einer elektronischen Akte. Im Hinblick darauf, dass dieses System landesweit
eingesetzt werden soll, habe ich den Vorschlag des TIM aufgegriffen die datenschutzrechtli-
chen Fragen hierzu in der zustandigen Arbeitsgruppe zu erdrtern. Hier sind insbesondere die
Fragen nach einem Sicherheitskonzept, zur Zuldssigkeit der automatisierten Verarbeitung von
Daten, zum Schutzniveau der Daten, zu Zugriffsberechtigungen, zur Protokollierung von Vor-
géangen und Ereignissen sowie zur Loschung/Sperrung von Daten und zur Archivierung zu er-
ortern. Gleichzeitig befasst sich auch eine Arbeitsgruppe der DSB des Bundes und der Lander
mit den datenschutzrechtlichen Anforderungen an derartige Dokumentenmanagementsysteme.
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5.1.4 Zulassigkeit der Einsichtnahme in Wahlniederschriften

Im Nachgang zu den Kommunalwahlen wurde aus dem Kreis der Wabhlleiter die Frage gestellt,
ob und in welchem Umfang nach Abschluss der Wahlen Einsichtnahmen in Wahlniederschrif-
ten und sonstige Wahlunterlagen zul&ssig sind. Hierzu wurde in Abstimmung mit dem TIM die
nachfolgende Auffassung vertreten.

Auch wenn die Wahlniederschriften personenbezogene Daten enthalten, finden auf sie nur be-
dingt die datenschutzrechtlichen Bestimmungen Anwendung. Dies ergibt sich daraus, dass es
sich um Daten von Personen handelt, die deren amtliche Handlung dokumentieren (z. B. Na-
men des Wahlvorstandes) oder die 6ffentlich bekannt gemacht wurden (z. B. Ergebnisse der
einzelnen Wahlbewerber im Rahmen der Offentlichen Ausz&hlung). Da es sich bei den Wahl-
niederschriften um Schriftgut der 6ffentlichen Verwaltung handelt, das geméall § 51 ThirKWO
bis 3 Monate vor der nichsten Wahl aufzubewahren ist, gelten hierfiir auch die allgemeinen
Regeln zum Umgang mit dienstlichem Schriftgut. Dies erfordert eine vor unbefugtem Zugriff
geschitzte Aufbewahrung. Ziel der Aufbewahrung ist es, der Rechtsaufsichtsbehorde die Prii-
fung einer Wahlanfechtung bzw. die Durchfiuihrung einer Wahlpriifung von Amtswegen zu
ermoglichen sowie im Falle einer gerichtlichen Uberpriifung der betreffenden Entscheidung
der Rechtsaufsichtsbehérde die Niederschriften dem Gericht vorlegen zu kénnen. Dartiber hin-
aus dient die Aufbewahrung von Niederschriften dazu, gemal 8 23 i. V. m. 8 27 ThurKWG
nach dem Ausscheiden eines Gemeinderats- bzw. Kreistagsmitglieds dem Wahlleiter bzw.
Burgermeister oder Landrat die Feststellung des Nachriickers zu ermdglichen. Eine Einsicht-
nahme flr andere Zwecke ist nicht vorgesehen. Die Ubrigen Wahlunterlagen, wie Wahlerver-
zeichnisse, Wahlscheinantrége u. a. sind entsprechend 8 51 ThirKWO spéatestens mit Ablauf
von 6 Monaten nach der Wahl zu vernichten. Eine Einsichtnahme ist nur im Rahmen der
Wahlpriifung oder bei Wahlanfechtungen erlaubt.

5.15 Nicht datenschutzgerechte Entsorgung fehlerhafter Wahlbenachrichtigungs-
karten

Im Vorfeld der letzten Bundestagswahl informierte ein Burger den TLfD dartber, dass in sei-
nem Wohngebiet in einem Wertstoffsammelbehalter fiir Papier eine Vielzahl bedruckter Wahl-
benachrichtigungskarten liegen wiirden. Bei der sofort vorgenommenen Priifung vor Ort besta-
tigte sich die Richtigkeit der Meldung dahingehend, dass sich in dem Container ca. 500 Wahl-
benachrichtigungskarten tberwiegend als perforierte Endlosdrucke befanden, die entweder
nicht oder unvollstdndig oder fehlerhaft bedruckt waren. Weitere Recherchen ergaben, dass es
sich dabei ausschlieBlich um Fehldrucke eines Unternehmens handelte, welches von Gemein-
den im Freistaat Tharingen mit dem Druck und Versand der Wahlbenachrichtigungskarten
beauftragt worden war. Durch eine Verkettung mehrerer Umstande waren die Fehldrucke nicht
wie vorgesehen ordnungsgemaR vernichtet, sondern fahrléssig in dem betreffenden Wertstoff-
behélter entsorgt worden. Diese nicht ordnungsgeméaRe Vernichtung der personenbezogenen
Daten wurde gemaR 8 39 Abs. 1 ThurDSG beanstandet.

Da der Wertstoffcontainer zum Zeitpunkt der Kontrolle durch den TLfD bereits gut geftllt war
und nicht ausgeschlossen werden konnte, dass einige der Wahlbenachrichtigungskarten auch
zwischen das Altpapier gerutscht waren, wurde mit Unterstiitzung der Kommunalverwaltung
Kontakt mit dem zustdndigen Entsorgungsbetrieb aufgenommen. Dieser erklarte sich auch
sogleich bereit, den Wertstoffcontainer abzuholen und den Inhalt datenschutzgerecht zu ver-
nichten, so dass damit jeder weitere Zugriff auf die Unterlagen durch Unbefugte ausgeschlos-
sen werden konnte. Darlber hinaus wurden die betroffenen Gemeinden vorsorglich tUber den
Landeswahlleiter ausdriicklich darauf hingewiesen, bei der Stimmabgabe auf die nach 8§ 56
Bundeswahlordnung vorgesehene Legitimationspflicht der Wéhler zu achten.
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Bei der Kontrolle in dem offentlich-rechtlichen Wettbewerbsunternenmen wurde festgestellt,
dass dort die notwendigen materiellen Voraussetzungen fir eine datenschutzgerechte Vernich-
tung der Unterlagen in Form eines geeigneten und funktionstlichtigen Aktenvernichters durch-
aus zur Verfligung standen. Organisatorischen Regelungen zum Umgang mit Fehldrucken gab
es aber bisher noch nicht, was aber in Auswertung des Vorfalls unverziiglich nachgeholt wur-
de. Im Zuge der Kontrolle wurde auch gefordert, dass die Vereinbarungen mit den Gemeinden
fur Datenverarbeitungen im Auftrag geméaR § 8 ThirDSG zu uberarbeiten sind. Das Unterneh-
men hat dies zugesagt.

516 Ubermittlung von Unterlagen aus Verwaltungsakten an Dritte

Eine Kommune hatte vor Jahren ein Grundstiick an eine Privatperson verkauft. Die damit ver-
bundenen Erwartungen zur Nutzung hatten sich fiir die Kommune nicht erfillt, sodass man den
Weiterverkauf an ein an diesem Grundstiick interessiertes Kreditinstitut nachdrticklich unter-
stitzte. Im Rahmen spaterer Verhandlungen zwischen dem Grundstlickseigentimer und dem
kaufinteressierten Kreditinstitut stellte der Eigentimer fest, dass dem potentiellen Kaufer der
vollstandige Inhalt des Kaufvertrags bekannt war, den er damals mit der Kommune abge-
schlossen hatte. Die weiteren Ermittlungen ergaben, dass die Kommune diesen Vertrag dem
Kreditinstitut als Fax Ubermittelt hatte, ohne dass dies in irgendeiner Weise (z. B. in der
Grundstlcksakte oder im Postausgang) dokumentiert worden war. Dadurch lie sich nicht
mehr recherchieren, welcher Bereich oder Mitarbeiter zu welchem Zweck und auf welcher
Rechtsgrundlage den Kaufvertrag an das Kreditinstitut gesandt hatte. Die Ubermittlung des
Kaufvertrags ohne entsprechende Befugnisse, wie auch die fehlende Revisionsféhigkeit der
Datenverarbeitung wurden deshalb gemal? § 39 Abs. 1 ThurDSG beanstandet. Um kiinftige
Wiederholungen auszuschlief3en, wurde unverziglich von der betreffenden Kommune eine
Dienstanweisung in Kraft gesetzt, die die Dokumentationspflicht fiir aus- und eingehende Un-
terlagen sowie die Verfahrensweise bei der Ubermittlung personenbezogener Daten kiinftig
regelt.

5.1.7 Umgang der Verwaltung mit personenbezogenen Daten aus Petitionen

Gemal § 11 ThurDSG gehort es zu den Schutzrechten der Betroffenen, sich unbeschadet des
allgemeinen Petitionsrechts oder anderer Rechte unmittelbar an den TLfD zu wenden, wenn
ihre schutzwirdigen Belange durch die Verarbeitung oder Nutzung ihrer personenbezogenen
Daten durch eine offentliche Stelle beeintrachtigt werden. Sie dirfen nicht benachteiligt oder
gemalregelt werden, weil sie von diesem Recht Gebrauch machen. Eine Befugnis des TLfD
zur Kontrolle des Umgangs mit personenbezogenen Daten im Petitionsausschuss des Thiringer
Landtags ist nach dem ThirDSG nicht vorgesehen. Sofern aber Beschwerden beim TLfD auch
Fragen zum Umgang mit Daten aus Petitionen in den Offentlichen Stellen, die diese zur Erar-
beitung von Stellungnahmen zur Kenntnis erhalten haben, aufwerfen, kontrolliert auch dort der
TLfD die Einhaltung der Bestimmungen zum Datenschutz. In diesem Zusammenhang habe ich
festgestellt, dass es eine gangige Praxis ist, den jeweils betroffenen Stellen zur Erarbeitung
einer angeforderten Stellungnahme zum Sachverhalt Gber ihre Aufsichtsbeh6rden die vollstan-
digen Petitionen mit Anlagen als Kopien zu ubergeben. Eine Prifung, ob alle in der Petition
enthaltenen Informationen zur Sachverhaltsklarung der betreffenden Stelle mitgeteilt werden
miussen oder auch Teile davon ausreichen wirden, erfolgt dabei, wie festzustellen war, nicht.
Dadurch kann nicht ausgeschlossen werden, dass die Stellen teilweise auch Kenntnis von Da-
ten erhalten (wie z. B. die Namen der Petenten bei allgemeinen Fragenstellungen oder Sach-
verhalte, soweit der Petent mehrere voneinander unabhéngige Probleme in seiner Petition an-
spricht), die sie zur sachlichen Priifung des Inhaltes der Petition und zur Erarbeitung der Stel-
lungnahme und somit zur Aufgabenerfullung von der betreffenden Stelle nicht benétigen. Eine
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Notwendigkeit der Beschrankung der Informationen auf den erforderlichen Umfang ergibt sich
aber nicht nur aus der fehlenden Ubermittlungsbefugnis fiir diesen ,,Dateniiberschuss®, sondern
insbesondere auch, weil ansonsten die Gefahr besteht, dass diese uber das erforderliche Mal
hinausgehenden Daten von den Stellen mitunter auch zweckwidrig und damit unzul&ssig ver-
wendet werden konnen. Dass dies nicht lediglich theoretische Uberlegungen sind, machten im
letzten Berichtszeitraum wiederum Beschwerden deutlich, wo z. B. in einem Fall auf diesem
Weg der Name eines Petenten an das ,,Schwarze Brett* einer 6ffentlichen Einrichtung gelang-
te, der sich zu allgemeinen Problemen gedufRert hatte. Um dies auszuschlieRen, sind daher die
Aufsichtsbehdrden verpflichtet, bei der Bearbeitung von Petitionen zu priifen, welche Informa-
tionen fir den nachgeordneten Bereich zur sachlichen Klarung der Beschwerde und die Beant-
wortung der Fragen notwendig sind, da bei einer undifferenzierten ,,Durchleitung® der Petition
u. U. gegen datenschutzrechtliche Bestimmungen verstofRen wird. Sind mit personenbezogenen
Daten, die Ubermittelt werden durfen, weitere personenbezogene Daten des Betroffenen oder
eines Dritten in Akten so verbunden, dass eine Trennung nicht oder nur mit unvertretbarem
Aufwand maglich ist, so ist nach § 21 Abs. 4 ThiurDSG die Ubermittlung auch dieser Daten
nur dann zuldssig, wenn eine Trennung nicht oder nur mit einem unvertretbarem Aufwand
moglich ist und keine berechtigten Interessen des Betroffenen oder eines Dritten an der Ge-
heimhaltung Uberwiegen. In jedem Fall ist aber jede weitere Verarbeitung oder Nutzung der
uber das erforderliche MaR hinausgehenden Daten nicht zul&ssig.

5.1.8 Kontrolle von Ausschreibungen zur Einreiseverweigerung nach Artikel 96
Schengener Durchfuhrungsubereinkommen (SDU)

Wenn die Voraussetzungen vorliegen, kénnen abgeschobene Ausléander aus Drittstaaten zur
Einreiseverweigerung nach Art. 96 Schengener Durchfiihrungsiibereinkommen (SDU) im
Schengener Informationssystem (SIS) ausgeschrieben werden. Das bedeutet, dass ihnen im
Schengener Geltungsbereich an den AulRengrenzen die Einreise verweigert wird.

Im Rahmen einer bundesweit koordinierten Kontrolle des Ausschreibungsverfahrens nach Art.
96 SDU wurden in diesem Berichtszeitraum auch in Thiringen datenschutzrechtliche Kontrol-
len in einzelnen Auslédnderbehdrden anhand von nach dem Zufalligkeitsprinzip ausgewéhlten
Akten/Fallen durchgefiihrt. Kontrolliert wurden die Ausschreibungsvoraussetzungen: Ob es
sich bei den zur Einreiseverweigerung um sog. Drittauslander handelte, ob der Ausschrei-
bungsgrund Abschiebung vorlag und ob die Frist zur Ausschreibung jeweils kontrolliert wurde.
Auch ging es darum, inwiefern die Loschungen der Ausschreibungen im angemessenen Zeit-
raum erfolgten und ob die Ldschung oder die Griinde fiur eine Verlangerung der Ausschrei-
bungsfrist dokumentiert waren. Dabei war festzustellen, dass in der Regel die Grunde fir eine
Fristverlangerung nicht dokumentiert, durchaus aber differenzierte Fristen festgelegt worden
waren. Die Loschverfugungen wurden teilweise zu Dokumentationszwecken aufbewahrt, ob-
wohl eine Vernichtung der Unterlagen im Fall der Loschung im SIS vorgesehen war. Den For-
derungen des TLfD wurde im Ergebnis der Kontrollen nachgekommen.

Bundesweit musste insgesamt festgestellt werden, dass beziglich der Ausschreibungsfristen
und der Dokumentation Probleme bestehen. Die Fristen fur die Ausschreibung in den einzelnen
Landern wurden unterschiedlich vergeben, eine Speicherung der Ausschreibung fir 3 Jahre
stellt allerdings die Regel dar, langere Speicherungsfristen bilden eher die Ausnahme.

519 Kontrolle des Einsatzes eines Chipkartensystems zur Gewahrung von Asylbe-
werberleistungen

Die Leistungsgewéhrung in den kommunalen Gebietskorperschaften entsprechend § 3 Abs. 2

des Asylbewerberleistungsgesetzes (AsylbLG) erfolgt regelméaRig in Form von Sachleistungen
und Wertgutscheinen. Zu diesem Zweck kommen in verschiedenen kreisfreien Stadten und
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Landkreisen Chipkartensysteme zum Einsatz. Mit einer Chipkarte kénnen somit Asylbewerber
bargeldlos in Vertragsgeschéften einkaufen. Kommunale Gebietskorperschaften wurden um
Auskunft darlber gebeten, ob der Einsatz des Chipkartensystems durch sie selbst oder in Auf-
tragsdatenverarbeitung durch eine beauftragte Firma erfolgt. Den Ubersandten Vereinbarungen
war teilweise nicht zu entnehmen, welche personenbezogenen Daten durch die kommunalen
Gebietskorperschaften selbst und welche durch die Firma verarbeitet werden. Besonders wich-
tig war in diesem Zusammenhang auch, dass die Betroffenen gemaR § 5 Abs. 4 ThurDSG uber
ihre zustehenden Rechte sowie Uber die von ihnen bei Verlust des Datentragers zu treffenden
MaRnahmen und Uber die Folgen aufzuklaren sind. Die Hinweise des TLfD zu den Vertragen
wurden insgesamt aufgenommen bzw. umgesetzt.

Im Rahmen einer datenschutzrechtlichen Kontrolle in einem Landratsamt zum praktischen
Umgang mit personenbezogenen Daten beim Einsatz des Chipkartensystems war festzustellen:
Das vorliegende Verfahrensverzeichnis nach § 10 ThirDSG zu dem eingesetzten Verfahren
lie} nicht erkennen, dass es sich um Auftragsdatenverarbeitung nach § 8 ThirDSG handelte.
Zu Uberarbeiten war auch die Darstellung der Art der gespeicherten Daten und die Speiche-
rungsdauer. Sowohl auf der den Betroffenen ausgehéndigten Chipkarte als auch bei der beauf-
tragten Firma werden personenbezogene Daten verarbeitet. Zur Aufgabe der Firma gehort es,
die Bezahlung der Einkdufe der Asylbewerber abzuwickeln. Ein Vergleich der der Datenverar-
beitung im Auftrag zu Grunde liegenden Vereinbarung mit den Feststellungen vor Ort ergaben
hier Unterschiede. Hier war zunéchst zu klaren, welche Daten hierfir vom Auftragnehmer be-
notigt und dort verarbeitet werden. Insbesondere war auch zu beriicksichtigen, dass es sich bei
der Ubermittlung der personenbezogenen Daten zwischen dem Auftraggeber und dem Auf-
tragnehmer nicht um eine Datenlbermittlung im Sinne des § 22 ThirDSG handelt. Festzustel-
len war vor Ort, dass die personenbezogenen Daten auf dem Kommunikationsserver lediglich
durchgeleitet werden. Eine Speicherung im Zusammenhang mit getatigten Einkaufen durch die
Betroffenen im Landratsamt erfolgte demnach nicht. Die Uberarbeitung des Verfahrensver-
zeichnisses ist zwischenzeitlich erfolgt. Das Sicherheitskonzept nach 8 9 ThirDSG zu den zu
treffenden organisatorischen und technischen Malinahmen steht noch aus.

5.1.10 Generelle Schweigepflichtentbindung von Asylsuchenden

Zu der an den TLfD gerichteten Anfrage, ob ein Sozialamt im Zusammenhang mit anderen
Antrégen auf Sozialhilfe von Asylsuchenden eine generelle Schweigepflichtentbindung verlan-
gen kann, ergab die datenschutzrechtliche Priifung Folgendes: Unter der Uberschrift ,,Schwei-
gepflichtentbindungserklarung, datenschutzrechtliche Einwilligung® sollte der asylsuchende
Patient oder dessen gesetzlicher Vertreter den jeweils behandelnden Arzt oder Therapeuten von
der arztlichen Schweigepflicht gegenliber den Mitarbeitern des Sozialamts tber Art und Um-
fang seiner fur seine Person vorgesehenen oder ausgefuhrten medizinisch notwendigen Be-
handlungen und Leistungen entbinden. Als Grundlage hierfur wurde die Aufgabenerfullung der
Behorde nach § 4 Abs. 1 Asylbewerberleistungsgesetz zur Gewéhrung der erforderlichen Leis-
tungen fur ambulante und stationére arztliche und zahnarztliche Behandlungen einschlieBlich
der Versorgung mit Arznei und Verbandsmitteln genannt. Eine Schweigepflichtentbindung
kann sich aber nur auf den jeweiligen behandelnden Arzt beziehen, dessen Behandlungskosten
zur Ubernahme anstehen. Eine solche pauschale Erklarung ist aus datenschutzrechtlicher Sicht
unwirksam. Darber hinaus durften Mitarbeiter des Sozialamtes auch nicht tiber die erforderli-
chen fachlichen Grundlagen verfligen, um beurteilen zu kdnnen, ob eine Behandlung erforder-
lich und nach dem Asylbewerberleistungsgesetz zu bernehmen ist. Dies obliegt einer arztli-
chen Einschétzung, wozu das betreffende Sozialamt ohnehin in Amtshilfe das Gesundheitsamt
in Anspruch nahm.
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Auf die Hinweise des TLfD wurde die Erklarung Uber die Entbindung von der &rztlichen
Schweigepflicht fur den Einzelfall unter Bezeichnung des konkret zu entbindenden Arztes und
der Angabe des Zwecks konkretisiert. Gegenuber dem betroffenen Sozialamt wurde nochmals
bekraftigt, dass Schweigepflichtentbindungen auch nur in den Fallen einzuholen sind, in denen
die zur Bestimmung von Art und Umfang der eingereichten Rechnungen zu &rztlichen Leistun-
gen fur die Priifung der Kostenerstattung nicht ausreichen.

5.2 Statistik

521 Umsetzung der Thiringer Verordnung tber die statistische Erhebung perso-
nenbezogener Daten im Kultusbereich

Mit der dritten Verordnung Uber die statistische Erhebung von personenbezogenen Daten im
Kultusbereich vom 17. November 2004 wird aus datenschutzrechtlicher Sicht bei den kunfti-
gen Erhebungen zur Schulstatistik eine neue Qualitat der Datenverarbeitung in Thiringen er-
reicht, indem fur Langsschnittuntersuchungen alle Daten eines Schillers wéhrend seiner gesam-
ten Schullaufbahn mit einem unveranderlichen Schiilermerkmal versehen werden. Um dennoch
zu verhindern, dass flr die zunédchst personenbezogen erhobenen Schillerdaten die Zuordnung
uber Jahre erhalten bleibt, erfolgt die Pseudonymisierung nach Abschluss der Plausibilitatspri-
fungen automatisiert durch eine Einwegverschlisselung.

Im Zusammenhang mit dieser Anderung der Verordnung Gber die statistische Erhebung von
personenbezogenen Daten im Kultusbereich wurde das Verfahren bei der Durchfiihrung der
Schulstatistik in ei