Vorwort

Der vorliegende 6. Tatigkeitsbericht des Thiringer Landesbeauftragten fiir den Datenschutz
umfasst den Berichtszeitraum vom 1. Januar 2004 bis zum 31. Dezember 2005.

Dieser ist der letzte Tatigkeitsbericht in meiner 12-jdhrigen Amtszeit. Wie die vorangegange-
nen Berichte beinhaltet er Ergebnisse der Kontrolltatigkeit, so auch die gegeniiber Daten verar-
beitenden Stellen ausgesprochenen Beanstandungen wegen festgestellter Méngel beim Um-
gang mit personenbezogenen Daten.

Auch aktuelle datenschutzrechtliche Themen und Diskussionen werden angesprochen. Dartiber
hinaus werden Anregungen und Empfehlungen zu Verbesserungen des Datenschutzes und der
Datensicherheit gegeben.

Der 6. Téatigkeitsbericht wurde gemaR 8§ 40 Abs. 4 ThurDSG im Beirat vorberaten.

Er steht im Internet unter www.datenschutz.thueringen.de nicht nur den Behdrden sondern
auch interessierten Birgerinnen und Birgern zur Verfiigung.

Erfurt, im Dezember 2005

Silvia Liebaug
Thiringer Landesbeauftragte fir den Datenschutz
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Thiringer Kommunalabgabengesetz
Thiringer Kommunalordnung
Thiringer Kommunalwahlgesetz
Thuringer Kommunalwahlordnung
Thiringer Meldegesetz

Thiringer Personalvertretungsgesetz
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ThirSchulG
ThirSchulO
ThirStanz
ThiurSUG
ThirVSsG

ThirVWKostG

ThirvVwVfG
TharVvwzVG
TIM
TIM

TK

TKG
TKM
TKU
TLfD
TLfV
TLKA
TLLV
TLRZ
TLS
TLVWA
TMBV
TMG
TMLNU
TMSFG
TMWAI
TMWFK
TPG

u. a.

u. a.

u. U.
UMTS
USB-Stick
uvT
UWG
vgl.
VISkompakt
VolP
VOIPSA
VPN
VWVTG
WaffG
WLAN
z. T.

Z. B.
ZBL

ZG

ZIV
ZSHG
ZSS
ZustRG

Thiringer Schulgesetz

Thiringer Schulordnung

Thiringer Staatsanzeiger

Thuringer Sicherheitstberprifungsgesetz

Thiringer Verfassungsschutzgesetz

Thiringer Verwaltungskostengesetz

Thiringer Verwaltungsverfahrensgesetz

Thiringer Verwaltungszustellungs- und Vollstreckungsgesetz
Thiringer Innenministerium

Thiringer Justizministerium

Telekommunikation

Telekommunikationsgesetz

Thiringer Kultusministerium
Telekommunikationsiiberwachung

Thuringer Landesbeauftragter fur den Datenschutz
Thiringer Landesamt fiir Verfassungsschutz

Thuringer Landeskriminalamt

Thiringer Landesamt fur Lebensmittelsicherung und Verbraucherschutz
Thuringer Landesrechenzentrum

Thiringer Landesamt fur Statistik

Thuringer Landesverwaltungsamt

Thiringer Ministerium fiir Bau und Verkehr
Telemediengesetz

Thiringer Ministerium fur Landwirtschaft, Naturschutz und Umwelt
Tharinger Ministerium fiir Soziales, Familie und Gesundheit
Thiringer Ministerium fiir Wirtschaft, Arbeit und Infrastruktur
Tharinger Ministerium fiir Wissenschaft, Forschung und Kunst
Thiringer Pressegesetz

unter anderem

und &hnliches

unter Umsténden

Universal Mobile Telecommunications System

Mobiler Datentrager

Unfallversicherungstrager

Gesetz gegen den unlauteren Wettbewerb

vergleiche

Vorgangsinformationssystem

Voice over IP

VoIP Security Alliance

Virtual Private Network

Verwaltungsverfahrensgesetz

Waffengesetz

Wireless Local Area Network

zum Teil

zum Beispiel

Zentrale Betriebsleitstelle

Zentrale Gehaltsstelle

Zentrum flr Informationsverarbeitung

Gesetz zur Harmonisierung des Schutzes gefahrdeter Zeugen
Zentrale Speicherstelle

Zustellungsreformgesetz
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1. Technischer und organisatorischer Datenschutz
1.1 Die digitale Lebenswelt
1.1.1 Entwicklung der luK

Telekommunikation, Informationstechnologie und Multimediaanwendungen wachsen zuneh-
mend zusammen. Die heutigen Dienste jedoch zwingen Nutzer noch vielfach dazu, zwischen
verschiedenen Netzen, Service-Providern, Zugangsgeraten und Abrechnungssystemen zu
wechseln. Neue konvergente Dienste, die nahtlos miteinander verknupft sind, einfach zu hand-
haben und Uberall verfiigbar sind, stehen vor ihrer breiten Einfiihrung. Ohne Medienbruch und
grenzenlos fur die Nutzer wird kiinftig Uber Festnetz, Kabel, Funk und Satellit kommuniziert.
Die neue Architektur mit dem Namen Internet Protocol Multimedia Subsystem wird dies er-
maoglichen.

Der Trend zur Miniaturisierung von Prozessoren und Speichern, verbunden mit immer schnel-
leren Verarbeitungsgeschwindigkeiten und grofieren Speicherkapazitéten, hélt unvermindert
an. Entsprechend flexibler und mobil sind die luK-Geréte einsetzbar. Immer mehr greift die
Digitalisierung gesellschaftlicher Prozesse um sich. Der Einsatz von RFID-Chips (1.12), die
Einfiihrung des elektronischen Passes (5.3.4), der Gesundheitskarte (11.4) und der JobCard
(11.13) sind nur ein Kkleiner Ausschnitt der vielfaltigen Moglichkeiten, die auch aus daten-
schutzrechtlicher Sicht relevant sind.

Die Digitalisierung der Sprachprozesse ermdglicht jetzt auch Sprache Uber das Internetproto-
koll (Voice over IP 1.10) gemeinsam mit Daten zu Ubertragen. Kosten fur teure Mietleitungen
lassen sich somit einsparen. Ohne Ergreifung zusétzlicher Sicherheitsmalinahmen zum Schutz
der Vertraulichkeit der tbertragenen Gesprache und vor deren Manipulierbarkeit ergeben sich
auch hier die allseits bekannten Schwachstellen, die bei der herkdbmmlichen Dateniibertragung
Uber das Internet zu beméngeln sind.

Der Einsatz moderner DokumentenManagementSysteme (DMS) schlief3t Giber die Verarbeitung
der in digitaler Form vorliegenden Daten hinaus, auch deren elektronische Ubertragung sowie
Dokumentation und Archivierung ohne Medienbruch mit ein. Inshesondere eGovernment-
Anwendungen (1.8) nutzen solche Technologien. In der Landesverwaltung ist hierfiir als Basis
das DMS ,VISkompakt* vorgesehen. Es ist somit absehbar, dass sowohl der elektronische
Austausch von Schriftgut als auch dessen elektronische Dokumentation und Archivierung
rasch zunehmen wird. Die elektronischen Datenprozesse mussen jedoch nicht nur effektiver
sein als die bisherigen manuellen Prozesse, sondern auch sicher und datenschutzgerecht ablau-
fen. So muss nicht nur die Authentizitat und Integritat der elektronischen Dokumente gewahr-
leistet sein. Wichtige Aspekte fiir die Verarbeitung personenbezogener Daten sind u. a. Berech-
tigungskonzepte, in denen die Zugriffe auf die jeweiligen Dokumente nach MalRgabe der Er-
forderlichkeit und Zweckbindung zu regeln sind. Die Protokollierung der Verarbeitungsvor-
gange und hiermit mogliche Leistungs- und Verhaltenskontrollen der Nutzer sind von hoher
datenschutzrechtlicher Relevanz.

Fur die Absicherung der Authentizitat und Integritéat der elektronischen Dokumente, aber auch
um diesen in den erforderlichen Fallen Rechtsverbindlichkeit zu verleihen, bietet sich der Ein-
satz von elektronischen Signaturen (2. TB, 15.7.5; 4. TB, 15.4) an. Trotz der vielseitigen
Einsatzmdglichkeiten hat sich die elektronische Signatur jedoch bisher noch nicht grundlegend
durchgesetzt. Derzeit pragen Insellésungen das Bild, obwohl die gesetzliche Basis vorliegt,
erforderliche Techniken hierzu auch vorhanden und einsatzfahig sind. Ein Grund ist sicher
auch die fehlende systemiibergreifende Hard- und Software, die selten interoperabel und zerti-
fiziert ist. Anderseits fehlen fur einen massenhaften Einsatz seitens der Burger noch lohnens-
werte Anwendungen. Die auf Landesebene vor einiger Zeit geplante Einflihrung einer zunéchst
fortgeschrittenen Signatur in der Landesverwaltung kam Uber ein Teststadium nicht hinaus
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(4. TB, 15.8). Im Zuge der Umsetzung der vom Land geplanten eGovernment-Anwendungen
ist jedoch der Einsatz der elektronischen Signatur erforderlich und zu realisieren. Uber die her-
kémmlichen MaRnahmen zur Gewéhrleistung der Datensicherheit und Urheberschaft der digi-
talen Dokumente hinaus, ergeben sich insbesondere Anforderungen an die technische Verfig-
barkeit der digital auf elektronischen Speichern vorgehaltenen Daten. Deren Langzeitverfiig-
barkeit hangt entscheidend von der technischen Entwicklung der Speichermedien ab. Diese
schreitet sehr schnell voran, so dass im Ergebnis standig neue Gerédte und Datenformate zum
Einsatz kommen werden, die ein permanentes Konvertieren der vorhandenen digitalen Archiv-
bestande erfordern, um Datenverlusten vorzubeugen.

Schlisseltechnologien, wie das Internet und die Mobiltelefonie, pragen unsere Zeit, welche von
Mobilitat gekennzeichnet ist und dem Einzelnen immer mehr Mobilitat abverlangt. Die hohen
Nutzerzahlen im Internet und im Mobilfunk sind ein sichtbares Zeichen fiir die Bedeutung von
Information und Mobilitdt. Momentan wachsen Internet und Mobilfunk durch die dritte Mobil-
funkgeneration (UMTS) zusammen. Dieses Wireless Computing, das mobile Internet, eréffnet
eine neue Dimension der Informationsgesellschaft. Informationen kénnen ortsunabhéngig und
zeitlich aktuell jederzeit bereitgestellt werden. Dazu werden rasant drahtlose Netzzugénge fla-
chendeckend ausgebaut und qualitativ verbessert. Die Dienstleistungen des Internets sollen
hierbei die entscheidende Rolle bei der Nutzung zukinftiger, insbesondere mobiler Funkdiens-
te spielen. Schon jetzt ist die mobile Kommunikation (1.3) weit tber die reine Sprachibertra-
gung hinausgewachsen, wobei neue Techniken eine vielfach schnellere Dateniibertragung er-
mdoglichen. Kombinierte Lésungen aus Personal Digital Assistant (PDA) und Mobiltelefon,
sog. Smart-Phones, bieten schon heute Funktionalitaten, tber die bisher nur die stationare Re-
chentechnik verfiigte. Von unterwegs auf stationdr vorgehaltene Daten zugreifen, E-Mails
versenden und empfangen, im Internet surfen, Transaktionen online erledigen, alles ist laut
Hersteller problemlos maoglich. Spezielle Dienstleister kdnnen jederzeit die mobilen Nutzer mit
Informationen versorgen, die konkret auf ihre Bedirfnisse abgestellt sind, wogegen nichts ein-
zuwenden ist. Nicht nur mit der Einflhrung von personalisierten Diensten stehen aber auch
datenschutzrechtliche Fragestellungen an. Wie ist es mit der Einhaltung datenschutzrechtlicher
Grundprinzipien bestellt, wie mit der Sicherheit der gespeicherten und tbertragenen Daten so-
wie der eingesetzten Systeme? Werden Nutzerprofile angelegt, wie wird einem mdglichen
Missbrauch von gespeicherten und tbertragenen Nutzdaten sowie der Verbindungsdaten vor-
gebeugt? Welche MaRRnahmen sind involviert, um die Vertraulichkeit, Integritat und Authenti-
zitat der Daten abzusichern? Hierzu gibt es seitens der Hersteller und Vertreiber im Gegensatz
zu den von ihnen gepriesenen technischen Mdglichkeiten solcher Systeme nicht selten keine
oder unzureichende Aussagen. Die fur den Nutzer gebotene Transparenz und Nachvollziehbar-
keit zur Sicherheit der Daten bei den zum Einsatz kommenden Technologien und Verfahren
weist noch einen erheblichen Nachholbedarf seitens der Hersteller und Anbieter auf.

Wahrend die letzten Jahrzehnte durch eine Dezentralisierung der Datenverarbeitung gepréagt
waren und vorwiegend lokale Netze zum Einsatz kamen, ist sowohl im ¢ffentlichen Bereich als
auch in der Wirtschaft eine zunehmende Tendenz zu verzeichnen, die dezentralen 1T-Systeme
mit zentraler Rechentechnik zu ergdnzen, um kunftigen Anforderungen gerecht zu werden.
Dazu werden sowohl leistungsstarke Server sowie vormals als GroBrechner bezeichnete Rech-
ner eingesetzt, um die zweifellos vorhandenen Vorteile einer zentralen Datenverarbeitung mit
einer vor Ort vorgehaltenen flexiblen luK-Infrastruktur zu verknupfen. Mit dem Zentrum fir
Informationsverarbeitung (Z1V; 3. TB, 15.4) steht fiir die 6ffentlichen Stellen des Freistaates
ein zentrales Rechenzentrum zur Verfligung, das von seiner Infrastruktur hohen Sicherheitsan-
spriichen geniigt. Auf Dauer missen eine gesicherte Datenubertragung zwischen den 6ffentli-
chen Stellen und dem ZIV sowie weiterhin eine wirksame Abschottung der auf der zentralen
Rechentechnik zu verarbeitenden Daten der unterschiedlichen Stellen erfolgen. Auch hier wird
der TLfD weiterhin auf eine datenschutzgerechte Gestaltung im Rahmen seiner Aufgaben hin-
wirken.
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1.1.2 Aktuelle Sicherheitsaspekte

Sicherheitstechnische Aspekte riicken in der letzten Zeit in den Mittelpunkt der luK und erfor-
dern immer mehr personelle und finanzielle Aufwendungen. Im Vordergrund stehen derzeit
Malinahmen zur Bek&mpfung von Viren oder Spam sowie wie bisher Malinahmen zum Schutz
der Daten vor unbefugtem Zugriff und Missbrauch. Die Mittel und Wege, luK-Systeme an-
zugreifen, werden von Jahr zu Jahr komplexer. Bei den von schadensstiftender Software (Mal-
ware) wie Viren, Wirmer und Trojaner (2. TB, 15.11; 4. TB, 15.5; 1.4) ausgehenden Bedro-
hungen spricht man schon heute von drei Generationen. Fir das Auslésen von Bedrohungen
der ersten Generation waren noch Handlungen der Nutzer notwendig, indem z. B. eine viren-
behaftete Datei oder E-Mail gedffnet wurde. Bedrohungen der zweiten Generation ergaben sich
vorwiegend durch aktive Wiirmer, die bekannte Sicherheitsliicken in Applikationen ausnutzten,
um sich automatisch massenhaft zu verbreiten. Schadensstiftende Software der dritten Genera-
tion zielt darauf ab, automatisiert, schnell und unerkannt fir die Nutzer in so viele IT-Systeme
wie moglich einzudringen, in dem vorwiegend bisher noch nicht bekannte oder veréffentlichte
Sicherheitslicken genutzt werden. Wéhrend bei der ersten Generation dieser Bedrohungen
zumeist kontinuierlich aktualisierte Antivirenprogramme hilfreich waren, sind jetzt darlber
hinaus regelmaRige Schwachstellenanalysen zur Ermittlung und zum SchlieRen von Sicher-
heitsliicken notwendig. Jede Schwachstelle ist zuallererst immer ein Zeichen fir Programm-
und Konfigurationsfehler. Das rasche Erkennen von Schwachstellen und das schnelle Reagie-
ren zur Abwehr von Angriffen in Netzwerken wird zukinftig ein Wettlauf mit der Zeit. Die
Zahl der hierfur auf dem Markt angebotenen speziellen Hard- und Softwarelésungen ist fast
uniberschaubar, wobei standig neue Produkte hinzukommen. Insbesondere auf dem Vor-
marsch sind Sicherheitslésungen fur mobile Anwendungen, um Notebooks, PDAs und Smart-
Phones von mobilen Mitarbeitern zu schutzen. Da solche Produkte auf Grund der rasanten
technischen Entwicklung kaum zertifiziert (5. TB, 15.11) werden, ist deren sicherheitstechni-
sche Bewertung durch die Nutzer kaum mdglich. Medienberichten zufolge wurde in der letzten
Zeit weltweit ein hohes Aufkommen an neuen Wirmern und Trojanern festgestellt. Dabei sind
zunehmend Trojanerangriffe zu verzeichnen, bei denen eindeutig das Erreichen finanzieller
Vorteile durch Datendiebstahl und Missbrauch fremder IT-Systeme im Mittelpunkt stehen.
Insbesondere Phishing-Angriffe, bei denen mit gefalschten E-Mails und vorgetauschten Web-
Sites die Empfanger aus fingierten Grinden aufgefordert werden, ihre personlichen Nutzer-
kennungen (PIN, Passworter) einzugeben und somit Unbefugten zu offenbaren. Damit steigen
die Folgeschaden sowohl bei Privatanwendern als auch bei 6ffentlichen Einrichtungen und
Unternehmen. In der nachsten Zeit ist auch mit einer weiterhin steigenden Anzahl von Viren,
Wirmern, Trojanern und Spyware zu rechnen. Der Trend geht zu modularen Infektionspro-
grammen die immer neue Befehle erhalten und somit ein hoheres Potential an schadlichen Ak-
tivitadten mit sich bringen konnen. Insbesondere passen sich diese Schéadlinge innerhalb kirzes-
ter Zeit an die anzugreifenden Systeme an. Sie lassen gezielte Angriffe auf mehreren Ebenen
und auf verschiedenen IT-Systemen zu. Dadurch, dass immer mehr luK-Geréte bis hin zu Dru-
ckern internetfahig sind, werden auch diese direkt angreifbar, so dass sich tber deren Schnitt-
stellen auch haufiger Schadprogramme verbreiten konnen. So ermdglichen mobile Netze der
dritten Generation wie GPRS oder UMTS Smartphones (1.3) die stdndige Verbindung mit dem
Internet, mit der Folge, dass diese damit auch leichter zu Zielen von Angriffen werden. Uber
ihren Zugang zu den lokalen Netzen kdnnen somit auch hier klassische Schadprogramme ein-
dringen.

Besonders anfallig sind noch die auf neuen Technologien basierenden luK-Systeme, wie Funk-
netze und Internettelefonie Voice over IP (VolP; 1.10). Zurzeit werden durch Malware-
Programmierer die technischen Mdoglichkeiten des Einsatzes fir Mobiltelefone ausgelotet.
Schon Anfang 2005 erfolgte mit der Verbreitung von PE_VLASCO, einem schadensstiftenden
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Code mit einer ausgekliigelten Verbreitungsroutine, ein erster Einsatz. Auch fir VolIP wird
nach Ansicht von Sicherheitsexperten mit schadensstiftenden Programmen gerechnet, insbe-
sondere wenn dieser Service in gréRerem Umfang genutzt wird. Dabei kann noch nicht abge-
schatzt werden, welche Schéden durch einen erfolgreichen Angriff auf die telefonische Kom-
munikation entstehen kénnen. Um ein moglichst breites Spektrum an Gefahrenguellen abzude-
cken, muss die kinftige Sicherheitssoftware immer mehr integrierte und komplexe Losungspa-
kete anbieten.

Eine neue Bedrohungsform ist Robot Network (BotNet). Es handelt sich hierbei um grof3e
Gruppen von Computern, die Uber das Internet zu einem leistungsfahigen Rechnernetzwerk
verknlpft werden und mit Hilfe spezieller schadensstiftender Programme ferngesteuert werden.
Die infizierten Rechner kdnnen von den Angreifern fiir systematische Attacken auf andere
Computer oder Netzwerke eingesetzt werden, um diese zum Absturz zu bringen oder zum
Versenden von Spam bzw. zum Speichern von Raubkopien zu missbrauchen. Das Gefahrliche
daran ist, dass in der Regel die Zweckentfremdung der Rechner von den Benutzern nicht be-
merkt wird.

Auch moderne mobile Speichermedien, wie USB-Sticks, kdnnen eine nicht unwesentliche
Schwachstelle fir die Sicherheit der IT und der Daten ergeben. Wéhrend die stationaren luK-
Systeme mit Firewalls, Zugriffskontrollen usw. zum Teil aufwendig gesichert sind, kénnen die
Nutzer wichtige Daten und komplette Datenbanken in Aktentaschen bzw. Hosentaschen auf
diesen mit sich herumtragen. Daher ist es wichtig, dass Sicherheitskonzepte nicht nur die her-
kémmlichen IuK-Geréte abdecken, sondern auch die mobile luK (wie Laptop, PDA, Smart-
Phone, USB-Stick) einbeziehen.

Eine groRe Verantwortung fur die Sicherheit des Corporate Network (CN) der Landesverwal-
tung obliegt dem TLRZ. Als Basis hierfir liegt ein IT-Sicherheitskonzept vor, welches perma-
nent dem Stand der Technik anzupassen ist. Alle sich dem CN anschliefenden Stellen mussen
uber ein eigenes IT-Sicherheitskonzept verfligen. An der zentralen Schnittstelle zwischen CN
und Internet sind gestaffelte Firewallsysteme, Viren- und Spamfilter (1.4) installiert. Neben
Firewalls spielen zunehmend sog. Intrusion Detection Systeme (IDS; 5. TB, 15.1.2) eine wich-
tige sicherheitstechnische Rolle. Es handelt sich hierbei um speziell konfigurierte Sicherheits-
systeme, die zwar Ublicherweise keine Angriffe verhindern, solche jedoch erkennen oder auf-
spuren konnen. Thr Nachteil ist allerdings derzeit noch, dass sie einen nicht unerheblichen Kon-
figurationsaufwand und spezialisiertes Wissen erfordern und auch nicht immer kompatibel zu
eingesetzten Produkten der klassischen IT-Sicherheit sind. Der vom TLfD empfohlene Einsatz
eines solchen IDS im CN wird auch seitens des TLRZ fur erforderlich gehalten und ist vorge-
sehen, um innerhalb des CN schadensstiftende Aktivitaten und unberechtigte Zugriffe auf IT-
Ressourcen rechtzeitig und maglichst beweisbar feststellen zu kénnen. Mehrere Systeme wur-
den vom TLRZ bereits hierfur getestet. Zurzeit befindet sich das TLRZ in der Beschaffungs-
phase. Fur das gemeinsame Active Directory (AD; 5. TB, 15.3) des Landes, es handelt sich
hierbei um einen landesweiten Verzeichnisdienst, liegt inzwischen ebenfalls das vom TLfD
geforderte Sicherheitskonzept im Entwurf vor. Auf Basis der darin definierten Richtlinien und
Festlegungen werden dann die noch erforderlichen sicherheitstechnischen Mafinahmen umge-
setzt.

Keine Fortschritte gibt es bisher bei der Einfihrung moderner kryptographischer Verfahren,
insbesondere fiir eine sichere elektronische Ubertragung personenbezogener Daten. Hier ist
dringender Handlungsbedarf angezeigt, zumal auch das novellierte Thiringer Verwaltungsver-
fahrensgesetz zulésst, dass eine durch Rechtsvorschrift angeordnete Schriftform, soweit nicht
durch Rechtsvorschrift etwas anderes bestimmt ist, durch die elektronische Form ersetzt wer-
den kann, wobei das elektronische Dokument mit einer qualifizierten elektronischen Signatur
nach dem Signaturgesetz zu versehen ist. Weiterhin erfordern zukinftige eGovernment-
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Anwendungen Offentlicher Stellen des Landes Uber den Einsatz elektronischer Signaturen hin-
aus auch eine verschlisselte Datentibertragung.

Die Praxis zeigt, dass eine nicht geringe Gefahr flr die luK-Sicherheit nach wie vor von den
Nutzern ausgeht. Allerdings in der Regel nicht, weil sie absichtlich Sch&digungen hervorrufen,
sondern weil Sicherheitsrichtlinien bzw. Sicherheitskonzepte entweder nicht existieren, nicht
deutlich genug kommuniziert, von den Nutzern unzureichend umgesetzt oder auch missachtet
werden. GeméaR § 9 ThirDSG haben die dffentlichen Stellen die zu treffenden technischen und
organisatorischen Malinahmen auf der Grundlage eines Sicherheitskonzeptes zu ergreifen.
Kontrollen in 6ffentlichen Stellen des Landes ergaben, dass diese gesetzlichen VVorgaben nicht
immer eingehalten werden. Fehlende, unzureichende oder veraltete Sicherheitskonzepte kon-
nen grundsétzliche Fehler im Sicherheitsmanagement bewirken. So ist h&ufig nicht nachvoll-
ziehbar definiert, was, warum und wie zu schitzen ist. Hieraus resultieren oftmals ad-hoc-
Entscheidungen oder Sicherheitsinvestitionen aus der Intuition heraus. Oftmals wird auch nur
an der bestehenden IT-Sicherheit geflickt und gebastelt und durchgreifende Konzepte fehlen.
Moderne Losungen zur Zugangskontrolle wie bspw. dynamische Einmal-Passworter, digitale
Zertifikate oder biometrische Ldsungen (3. TB, 15.4) setzen sich in der Praxis nur langsam
durch. Zahlreiche neue ldentifizierungsverfahren werden auf dem Markt angeboten, bspw. der
Einsatz von Smart-Cards. Hiermit kann sich der Nutzer mit Wissen und Besitz relativ sicher in
ein IT-System einloggen. Ungeachtet dessen dominiert noch immer das gute alte Passwort.
Dies ist auch bei den 6ffentlichen Stellen des Landes der Fall. Die praktische Erfahrung zeigt,
dass die Nutzer ein sehr ambivalentes Verhéltnis zum Passwortschutz zeigen. Obwohl vielen
Nutzern bewusst ist, dass ihre Passworter vor Kenntnis anderer zu schitzen sind, ist ein dem-
entsprechend sorgfaltiger Umgang mit ihren Kennwdrtern nicht immer zu verzeichnen. So
werden sie oftmals aufgeschrieben, nicht sicher aufbewahrt und mitunter auch anderen Mitar-
beitern offenbart. Da aus Sicherheitsgrinden immer komplexere und langere Passworter gefor-
dert werden, nimmt auch die Wahrscheinlichkeit zu, dass die Nutzer diese vermehrt aufschrei-
ben bzw. vergessen.

Nicht befriedigend ist auch aus der Sicht des TLfD, dass zunehmend Anregungen fiir MaR-
nahmen zur Verbesserung der IT-Sicherheit von 6ffentlichen Stellen mit dem Hinweis auf feh-
lende finanzielle Mittel begegnet wird. Leider wird in Zeiten knapper Kassen IT-Sicherheit
mehr als Kostenverursacher gesehen. Hier ist ein Paradigmenwechsel notwendig. Sicherheit
kostet Geld und ist nicht zum Nulltarif zu bekommen. Eine fehlende angemessene Sicherheit
kann nicht nur schwerwiegende Imageschéden zur Folge haben, sondern auch zu erheblichen
zusétzlichen Kosten flhren.

1.2 Technische und organisatorische Kontrolltatigkeit

Die luK-Sicherheit hat sich in den 6ffentlichen Stellen Thiringens zunehmend zu einem festen
Bestandteil beim Einsatz der EDV entwickelt. In den vorhergehenden Tatigkeitsberichten habe
ich bereits immer wieder auf die Notwendigkeit zum Einsatz von Sicherheitsmanahmen bei
der Verarbeitung personenbezogener Daten gemall § 9 Abs. 2 ThirDSG hingewiesen. Im Mit-
telpunkt stand und steht die Umsetzung von MaRnahmen zur Gewaéhrleistung der Vertraulich-
keit, Integritat und Verfiigbarkeit der Daten. Ebenso gilt es die Transparenz der eingesetzten
Verfahren und die Nachvollziehbarkeit der Verarbeitungsvorgange zu gewahrleisten. Auch im
Berichtszeitraum habe ich bei den durchgefuhrten Kontrollen diesen Sicherheitszielen grofie
Aufmerksamkeit gewidmet und in diesem Zusammenhang nachfolgende Feststellungen ge-
macht sowie mit den betroffenen Stellen die notwendigen Schlussfolgerungen erortert.

Bei Kontrollen musste teilweise immer noch festgestellt werden, dass mitunter Behorden ent-

gegen 8 10 ThurDSG fur die von ihnen genutzten automatisierten Verfahren, mit denen perso-
nenbezogene Daten verarbeitet werden, keine Verfahrensverzeichnisse und schriftliche Freiga-
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ben gemaR § 34 ThirDSG vorliegen haben, was mehrfach beanstandet wurde. Dies ist eine
gesetzliche Pflicht, die eine Mitwirkung des behordlichen Datenschutzbeauftragten erfordert.
Gemal} § 8 Abs. 1 ThirDSG ist der Auftraggeber fir die Einhaltung der datenschutzrechtlichen
Bestimmungen und hieraus resultierender sicherheitstechnischer MaRnahmen verantwortlich.
Um dieser gesetzlichen Forderung gerecht zu werden, bedarf es neben einem transparenten IT-
Konzept und einem IT-Sicherheitskonzept zur Datenverarbeitung auch zumindest eines ver-
antwortlichen fachkompetenten Mitarbeiters in der Behorde, der die ordnungsgemalie Umset-
zung der Vorgaben durch den Auftragnehmer kontrolliert.

Die Daten verarbeitenden Stellen sind nach § 9 Abs. 2 ThurDSG zur Vorhaltung eines IT-
Sicherheitskonzeptes verpflichtet. Nicht immer kann ein solches zur Kontrolle vorgelegt wer-
den. Eine Nutzung des Internets mittels PCs, die im lokalen Netz angebunden sind, ist auch mit
Geféhrdungen fiir den Datenschutz und Datensicherheit verbunden. Um diesen zu begegnen,
sind hierzu besondere SchutzmalRnahmen aber auch konkrete Regelungen notwendig. Aus da-
tenschutzrechtlicher Sicht ist deshalb bei einem Anschluss an das Internet zu gewahrleisten,
dass zuvor eine eingehende Analyse und Bewertung der damit verbundenen Risiken erfolgt ist
und den Gefahren durch technische und organisatorische Malnahmen hinreichend begegnet
wird. Im Rahmen von Kontrollen hat der TLfD datenschutzrechtliche Forderungen und Emp-
fehlungen aufgemacht.

Das ThirDSG verlangt nach § 9 ThirDSG von den Stellen solche technische und organisatori-
sche Malinahmen zu ergreifen, die notwendig sind, um einen unbefugten Zugang zu personen-
bezogenen Daten auszuschlieRen. Auch in groReren Behdrdenzentren, wo eine Hausverwaltung
fur alle Nutzer eingesetzt ist, obliegt die datenschutzrechtliche Verantwortlichkeit den betref-
fenden Daten verarbeitenden Stellen nach 8 34 ThirDSG. Daher sind insbesondere bei der
Vergabe von Reinigungs- und Bewachungsdiensten die jeweiligen Erfordernisse der einzelnen
Behdrden zu beriicksichtigen. Wenn in einer Behdrde keine ausreichende Anzahl verschlie3ba-
rer Behaltnisse flir sensible personenbezogene Daten zur Verfligung stehen, kdnnen Reini-
gungsarbeiten nicht ohne Aufsicht der zustandigen Bediensteten, insbesondere auRerhalb der
Dienstzeiten erbracht werden. Das gilt auch fiir den Transport von zu vernichtendem Schrift-
gut, das nicht durch Reinigungskrafte aus den Papierkoérben zu den fiir die Vernichtung be-
stimmten verschlossenen Containern verbracht werden kann, weil dann eine Kenntnis der ent-
haltenen personenbezogenen Daten durch Unbefugte, nicht ausgeschlossen werden kann.

Bei entsprechenden Feststellungen wurde deshalb von mir unverziglich Abhilfe gefordert und
empfohlen, dass die beteiligten Behdrden bei der Vergabe von Dienstleistungen von der Haus
verwaltenden Stelle einbezogen werden missen, damit die jeweiligen Erfordernisse bertick-
sichtigt werden kdnnen.

Sichere Aufbewahrung bedeutet aber nicht nur Schutz gegen unbefugte Zugriffe, sondern auch
gegen sonstigen Verlust der Daten So werden h&ufig noch, wie Kontrollen ergeben, Siche-
rungskopien in einfachen Schranken in der Nahe der EDV-Technik aufbewahrt. Dies ist nicht
akzeptabel, da im Brandfall nicht nur die Technik, sondern auch die Daten verloren gehen kon-
nen. Aus diesem Grund sind Sicherungskopien stets in ausreichendem Mal3e raumlich getrennt
von der IT-Technik in brandgeschutzten Behaltnissen aufzubewahren.

Mitunter gelangen Daten nur deshalb in unbefugte Hande, weil sie noch aufbewahrt werden,
ohne dass hierflr eine Erforderlichkeit besteht. In einem Fall Uberprifte ich nach einem Ein-
bruch in einer 6ffentlichen Stelle die bisher dort getroffenen organisatorischen und technischen
MaRnahmen zum Schutz der zu verarbeitenden personenbezogenen Daten. Es stellte sich her-
aus, dass auf der Festplatte eines gestohlenen PC noch Daten gespeichert waren, fir die keine
Erforderlichkeit mehr bestand. Unbeachtet geblieben war dabei, dass Daten in automatisierten
Verfahren, die ausschlieBlich der Erstellung von Texten dienen, nur vorlibergehend zu spei-
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chern und danach unverziiglich zu I6schen oder aber zu anonymisieren sind. Bei einer Lo-
schung der automatisiert gespeicherten Texte nach dem Ausdruck in Papierform, ware der Um-
fang der auf der entwendeten Festplatte gespeicherten personenbezogenen Daten wesentlich
geringer gewesen. Besteht hingegen eine dienstliche Erforderlichkeit, die Texte zuséatzlich au-
tomatisiert in einer vollstandigen elektronischen Akte iber einen langeren Zeitraum zu spei-
chern sollte dies zweckmalRigerweise auf einem besonders gesicherten Server erfolgen. Im Er-
gebnis der Kontrolle wurde die betreffende Stelle aufgefordert, durch geeignete MaRnahmen,
die diesbeziiglichen geltenden Datenschutzbestimmungen einzuhalten bzw. durchzusetzen.
Desweiteren wurden technische Hinweise gegeben, um der Gefahr von Einbriichen vorzubeu-
gen.

Fragen der Datensicherheit im Hinblick auf eine Gefahrdung durch Einbriiche spielten auch bei
einer anderen Kontrolle eine Rolle. Dort war der im Erdgeschoss untergebrachte Serverraum
nicht ausreichend gegen unbefugten Zugriff und mdgliche Elementarschaden gesichert. Da im
Serverraum die zentralen Rechner vorgehalten werden und somit weitestgehend hier die Daten
zentral gespeichert werden, kommt der Absicherung eines Serverraumes eine hohe Prioritat zu.
Insbesondere die Gewéhrleistung der Verfugbarkeit der hier vorgehaltenen Server und Daten
sowie die Vertraulichkeit und Integritat der Daten sind von ausschlaggebender Bedeutung fur
die ordnungsgeméle Aufgabenerfiillung einer Behorde. Geeignete MaRRnahmen zur Datensi-
cherung sind daher zur Verhinderung des Zugangs Unbefugter z. B. auch der Einbau einer ein-
bruchs- und feuerhemmenden Tur oder eine besondere Absicherung der Fensterbereiche.

Ein Schwerpunkt bei den Kontrollen ist auch die Frage der Einrichtung von Zugriffsrechten auf
automatisierte Verfahren, mit denen personenbezogene Daten verarbeitet werden. Hierzu wird
stets darauf hingewiesen, dass die Erforderlichkeit sich aus der jeweiligen Arbeitsaufgabe des
Mitarbeiters ergibt. Die eingerichteten Zugriffsrechte sind auf das zur Aufgabenerfillung
zwingend notwendige Mal} zu beschranken und nachvollziehbar vorzuhalten. Insbesondere fiir
die Administratoren stellt die Dokumentation der Rechteverwaltung einen wichtigen Beleg fur
den ordnungsgemalien Vollzug der von den fachlichen Stellen gestellten datenschutzrechtli-
chen Anforderungen dar. Bei der Umsetzung von Stellvertreterregelungen sind fiir die Vertre-
ter eigene Accounts einzurichten, um die Revisionsfahigkeit von Zugéngen und Zugriffen zu
gewadhrleisten.

Solange die Nutzung der IT-Technik nur fur dienstliche Belange vorgesehen und erlaubt ist,
bestehen aus datenschutzrechtlicher Sicht keine Bedenken, wenn der jeweilige Vertreter oder
Vorgesetzte im Rahmen seiner Vertretung oder Aufsicht Einsicht in die Dokumente seiner Mit-
arbeiter erhalt, da diese Dokumente im Auftrag der Behorde erstellt sind. Entsprechendes gilt
auch fur E-Mails die innerhalb eines internen Netzes oder (ber das Internet versandt wurden.
Eine Einsichtnahme verstoRt nicht gegen das Briefgeheimnis, da der Mitarbeiter als Beauftrag-
ter der Behdrde und nicht als Privatperson handelt. Zu beachten sind dabei lediglich im Hin-
blick auf die sich damit ergebenden Mdglichkeiten einer Verhaltens- und Leistungskontrolle
die Mitbestimmungsrechte des Personalrats nach § 74 Abs. 2 ThurPersVG. Wird demgegen-
Uber aber auch eine private Nutzung der IT erlaubt, was der TLfD ausdriicklich nicht emp-
fiehlt, flhrt dies zwangslaufig zu einer Einschrankung der Zugriffsrechte durch Vertreter oder
der Kontrollmoglichkeiten durch den Vorgesetzten und bedarf dann geeigneter organisatori-
scher oder technischer Regelungen, die eine Einsichtnahme in private Nachrichten ausschlie-
Ren.

Wiederholt gab es Klarungsbedarf bei der Erhebung und Nutzung von Verbindungsdaten bei

Telekommunikationseinrichtungen. Dies unterliegt nach 8 74 Abs. 2 Nr. 11 ThirPersVG stets
der Mitbestimmung des Personalrats, da sie als technische Einrichtung geeignet sind, das Ar-
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beitsverhalten der Mitarbeiter zu kontrollieren. Zur Gewadhrleistung des informationellen
Selbstbestimmungsrechts der Mitarbeiter und der Gesprachsteilnenmer sind deshalb in der je-
weiligen Dienstvereinbarung zur Nutzung von Telekommunikationseinrichtungen, soweit dies
fir private Zwecke erlaubt wird, Regelungen aufzunehmen, die eine Kenntnisnahme und Nut-
zung der Verbindungsdaten durch den Arbeitgeber allein auf die ordnungsgemaRe Gebihren-
abrechnung beschranken. In der Regel wird hierzu die angerufene Telefonnummer verkirzt
gespeichert. Eine ,,Uberwachung“ der Daten (iber Gesprachsteilnehmer/Telefonnummern ver-
bietet sich in jedem Fall. Die Daten dienen lediglich zur Zuordnung der Gebihren bzw. dem
Mitarbeiter zur Uberpriifung der ihm gegeniiber in Rechnung gestellten privaten Telefonge-
sprache. Eine weitere Verarbeitung und Nutzung kommt nur dann in Betracht, wenn von einem
Mitarbeiter die Fihrung eines ihm zugeordneten privaten Telefonats bestritten wird. Dement-
sprechend sind auch die privaten Einzelverbindungsdaten nach Zahlung durch die Mitarbeiter
zu l6schen.

1.3 Einsatz mobiler luK

Im 5. TB (15.16) wurde uber Sicherheitsaspekte beim Einsatz drahtloser Netze berichtet. Nun-
mehr liegt auch eine Orientierungshilfe des AK Technik der DSB des Bundes und der Lander
zum Datenschutz in drahtlosen Netzen vor (www.datenschutz.thueringen.de).

Drahtlose Netze wie WLAN (Wireless Local Area Networks) sind inzwischen schon alltagli-
che Praxis und werden insbesondere mit mobilen IT-Geraten genutzt. Der mittelbare Einsatz
von WLAN bspw. fir entfernte Zugriffe auf lokale Datenbestdande oder zur elektronischen
Kommunikation stellt allerdings nur eine von mehreren Sicherheitsrisiken beim Einsatz mobi-
ler IT dar. Denn naturgemaR sind schon mit dem Einsatz mobiler luK-Geréte wie Laptop, PDA
(Personal Digital Assistant), Mobiltelefon oder Smart-Phone (als Kombination von Mobiltele-
fon und PDA) Gefahren fur die Vertraulichkeit, Integritat und Verfiigbarkeit der zu verarbei-
tenden Daten und aber auch der luK-Infrastruktur verbunden. Zu verzeichnen ist nicht nur eine
stdndig wachsende Anzahl an eingesetzten mobilen Kommunikationsgeraten, sondern auch
eine zunehmende Funktions- und Einsatzvielfalt dieser Gerate. Auch fir die 6ffentlichen Stel-
len des Landes ist dieser Trend zutreffend. So wurden auf Anfragen oberster Landesbehdrden
bereits vom TLRZ Tests fir mobile Anwendungen durchgeftihrt.

Im Mittelpunkt stand hierbei die BlackBerry-Technologie, um Benutzern ber drahtlose Ver-
bindungen mit Wireless-Geréten Zugriffe auf im lokalen Netz der jeweiligen Stelle vorgehalte-
ne Daten zu ermdglichen. Von groBem Interesse ist die hierbei zur Anwendung kommende
sog. Push-Technologie, die es ermdglicht, auf dem Behordenserver eingehende E-Mails diese
bei Abwesenheit des Nutzers direkt auf sein mobiles IT-Gerét weiterzuleiten.

Aus datenschutzrechtlicher Sicht ist es somit wichtig, auf die mit dem Einsatz mobiler luK
verbundenen Gefahrdungen und Sicherheitsanforderungen hinzuweisen.

Charakteristisch fur mobile Geréte sind u. a. ihre netzunabhéngige Stromversorgung, ihr zu
vernachlassigendes Gewicht und ihre geringen Abmessungen. Sie lassen sich somit bequem
und standig mit sich fiihren, wobei der milieuwechselnde Einsatz solcher Gerate typisch ist. So
werden sie auch an potentiell unsicheren Orten wie Hotelzimmer, Bahn, Mietwagen,
Schwimmbddern etc. genutzt und ihre geringen Abmale verleiten zu einer ungesicherten Auf-
bewahrung. Als Ausdruck einer modernen Lebensform werden sie zudem gern AulRenstehen-
den als Statussymbole présentiert. Somit ergibt sich beim Einsatz mobiler luK eine nicht gerin-
ge Gefahrdung durch einen Verlust (Diebstahl/Verlieren) der Gerate. Zumal herstellerseitig
ohne zusatzliche SchutzmalRnahmen die Daten in der Regel unverschliisselt auf den Geréten
gespeichert werden und fiir die Zugangskontrolle haufig nur einfache, kurze numerische Pass-
worter eingesetzt werden. Soweit keine regelméRigen Datensicherungen erfolgten, ist bei ei-
nem Verlust der Gerate neben der moglichen Offenbarung der Daten auch deren unwieder-
bringlicher Verlust verbunden. Eine fehlende Datensicherungsstrategie (Backup) stellt somit
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eine Schwachstelle auch bei der Nutzung mobiler IuK dar. Ohne zusatzliche Sicherheitsmal3-
nahmen ist auch die drahtlose Kommunikation mit GMS, GPRS, UMTS, WLAN oder Blue-
tooth ein Unsicherheitsfaktor, da Luftschnittstellen leicht zuganglich und abhdrbar sind. Abge-
sehen von Laptops gibt es fir die meisten mobilen Gerétearten kein dominierendes Betriebs-
und Applikationensystem. Insofern ist eine ,,standardisierte” Sicherheitslésung zum Einhalten
der gesetzlich vorgegebenen Sicherheitsziele geméll 8§ 9 Abs. 2 ThurDSG (Vertraulichkeit,
Integritét, Verfligbarkeit) schwierig. Da auch jeder Nutzer umfassend von den neuen Funktio-
nen des Mobile Computings partizipieren mochte, kdnnen sich schon durch eine unsachgemafe
Handhabung der Gerate, bspw. infolge fehlender detaillierter Einweisung der Nutzer, auch Ri-
siken fur die Sicherheit gespeicherter und tUbertragener Daten ergeben und ohne verbindliche
Richtlinien fur den Betrieb und den Einsatz der mobilen Gerate ist der Umgang mit diesen Ge-
raten und den hier zu verarbeitenden Daten allein in das Ermessen der Nutzer gestellt. Wie die
Praxis zeigt, kann schon eine fehlende zentrale Administration der Geréte sicherheitstechnische
Risiken bergen. Das Fehlen der zentralen Administration kann u. a. ermdglichen, Software von
unsicheren Quellen zu installieren, schadenstiftende Programme zu laden und ohne Sicher-
heitskontrolle weiter zu transportieren. Insbesondere flir Smart-Phones, die Uber GPRS oder
UMTS sténdig online sind, besteht diese Gefahr. So ist hier schon &uferste Vorsicht bei der
Installation von Klingeltdnen aus dem Internet geboten. Auch ein nicht geregelter Einsatz fle-
xibler Speicherkarten kann zur intensiven Verbreitung schadenstiftender Programme beitragen.
Soweit keine Verzeichnisse Uber die eingesetzten mobilen Geréte und eventuell eingerichtete
Verbindungen bspw. in das lokale Netz gefiihrt werden, ist zudem die fur eine sichere Be-
triebsweise notwendige Transparenz nicht gegeben.

Um den mit dem Einsatz mobiler IuK verbundenen Risiken zielgerichtet begegnen zu kdénnen,
ist es generell wichtig, die mobile Infrastruktur als einen Bestandteil der gesamten 1T-Struktur
aufzufassen und in diese einzugliedern. Und fur die Nutzer gilt es zu beachten, die schon mit
dem Einsatz der herkdmmlichen luK vertrauten Sicherheitsregeln zum Umgang mit Internet
und E-Mail auf die neuen mobilen Szenarien zu Ubertragen. Die Sensibilisierung der Nutzer
hierfr ist aullerst wichtig, um den hiermit verbundenen Gefahrdungen bewusst zu begegnen,
aber auch um die verfligbaren und eingerichteten Sicherheitsmainahmen zu nutzen.
Insbesondere mobile Mitarbeiter mochten die mit der mobilen IT verbundenen Mdglichkeiten,
wie den Zugriff auf ihre Daten im internen Netz, auf ihre E-Mail-Postfacher oder den Termin-
kalender nutzen. Auch (iber das drahtlose Umfeld hinaus sind hier Sicherheitsmechanismen zur
Authentifizierung, Verschlusselung und Zugriffskontrolle erforderlich. Hier bieten insbesonde-
re Smart-Phones mit ihrem breiten Funktionsspektrum entsprechende Mdglichkeiten. Je nach
Anbieter werden auch schon Sicherheitslésungen zum Zugriffsschutz und zur Verschlisselung
der gespeicherten Daten angeboten. Auch fur die Datentibertragung werden Sicherheitsldsun-
gen auf der Basis von IPSec-VPN-Client-Programmen (5. TB, 15.1.2, 15.7, 15.16) angeboten,
die eine wirksame Authentifizierung der Benutzer bzw. Gerédte sowie verschliisselte Daten-
Ubertragungen ermdglichen. Eine Alternative zur IPSec-Technologie bietet die SSL-basierte
VPN-Technik. SSL (Secure Socket Layer) ist ein Internet-Protokoll, das die Authentizitat des
angewadhlten Rechners (Server) Uberprift und die Daten verschlisselt Ubertragt. Die VPN-
Tunnel werden hier ber die SSL-Verschlusselung des Webbrowsers aufgebaut. Da die meisten
Mobilfunkgerate heute mit Webbrowsern ausgeristet sind, ergibt sich damit der Vorteil, dass
die bisher iiblichen VPN-Clients auf den Endgeraten nicht installiert werden miissen. Uber
jedes mobile Endgerat, welches Uber einen Internetbrowser verfiigt, kann somit eine geschiitzte
Zugriffsverbindung zum lokalen Netz aufgebaut werden.

Wie bei der herkdmmlichen IT sind auch fir den Einsatz von mobiler luK gemaR 8 9 Abs. 2

ThirDSG auf der Grundlage eines Sicherheitskonzeptes die zu treffenden technischen und or-
ganisatorischen Malinahmen zu ermitteln. Die umgesetzten Manahmen mussen dem Schutz-
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bedarf der Daten und dem Einsatzzweck der mobilen IuK angemessen sein. Nachfolgend sind

beispielhaft technische und organisatorische MaRnahmen aufgezeigt, die seitens der Verant-

wortlichen fir den Einsatz mobiler IuK zu beachten sind, wie

- Erfassen aller mobilen Geréte im luK-Gerateverzeichnis und eventuelle Aktualisierung der
Verfahrensverzeichnisse,

- Vergabe verbindlicher Regelungen fur den Einsatz der mobilen Endgerdte,

Hierzu gehéren Vorgaben zum Umgang mit dem Gerét, zur Verfahrensweise bei Verlust des

Gerates, zur Weitergabe an Dritte, zur Zuldssigkeit privater Nutzung, zum Datenumgang

(was darf wo gespeichert werden), Backup-Strategie etc.

- Zentrale Administration der Gerdte u. a.:

e Einrichtung eines einheitlichen Grundzustandes vor der Auslieferung an den Benutzer.
Dies umfasst u. a. die Installation geprifter Anwendungen, berechtigter Kommunikati-
onsprofile, Virenscanner, Personalfirewall, Verschlisselungssoftware/ Sicherheitsproto-
kolle, das Aktivieren der Sicherheitsmechanismen sowie das Deaktivieren aller nicht er-
forderlichen Dienste (z. B. Bluetooth).

o Aktualisieren von Software und Benutzerprofilen sowie zeitnahes Einspielen aktueller
Sicherheitspatches und Updates.

Zu den Sicherheitsvorkehrungen gehdren auch Hinweise an die Nutzer zum Umgang und Ein-
satz der mobilen IuK, um die hiermit verbundenen Risiken zu minimieren. U. a. sind die Nut-
zer aufgefordert:

- die Gerate sicher vor Verlust aufzubewahren, insbesondere bei Nutzung in unterschiedli-
chen Milieus,

- den Einsatz in der Offentlichkeit mdglichst zu unterlassen, wenn sensible Daten gespeichert
sind,

- den Verlust des mobilen Gerates sofort der verantwortlichen Stelle zu melden, damit der
Account des Nutzers unmittelbar gesperrt werden kann,

- das Zugangspasswort zu aktivieren, herstellerseitig vordefinierte Passworter zu ersetzen,
vorgegebene Grundsétze zur Passwortgestaltung und Nutzung an der Hard- und Software
einzuhalten,

- nur genehmigte Software einzusetzen und eigenmachtig keine Verdnderungen vorzuneh-
men,

- regelmaRige Datensicherungen (Backups) durchzufiihren, auch Adressbiicher zu sichern,
eventuelle Einbeziehung der Konfigurationsdaten vorzunehmen, zu beachten, dass auch ein
leerer Akku zu Datenverlust fiihren kann,

- keine Parameter fiir die Zugriffskontrolle auf das interne lokale Netz (Nutzerkennung, Nut-
zerpasswort) auf dem Gerat zu speichern,

- schutzwirdige Daten (auch) auf den mobilen Speicherkarten verschlisselt zu speichern und

- keine solche Daten zu tbertragen, soweit kein dem Stand der Technik entsprechend sicheres
Kommunikationsverfahren eingesetzt wird.

GemaR dem konkreten Einsatzziel der eingesetzten luK und der Sensibilitat der zu verarbeiten-
den Daten missen die ergriffenen technischen und organisatorischen Malinahmen vor allem
sicherstellen:

- die Sicherheit der Daten auf dem Endgerat selbst (Geratesicherheit),

- das Verhindern von eigenmdchtigen Eingriffen in die zentral implementierten Hard- und
Softwareprofile und der unbefugten Installation von Applikationen auf dem Endgerét (Ap-
plikationssicherheit),

- eine sichere Ubertragung zwischen dem mobilen Endgerat und dem Behérdennetzwerk (U-
bertragungssicherheit).
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1.4 Zentrale Spam- und Virenprifung an der Kopfstelle des CN

Unerwiinschte Werbe-E-Mails, sog. Spam und virenbehaftete E-Mails werden sowohl fir pri-
vate Nutzer als auch fur Behorden und Unternehmen zu einem wachsenden Problem. Mittler-
weile sind tiber 50 % aller Nachrichten, die deutsche E-Mail-Empfanger erreichen, Spam®.
Spam stellt nicht nur eine Massenbel&stigung dar, sie binden erhebliche finanzielle, zeitliche
und personelle Ressourcen und verursachen somit enorme wirtschaftliche Schéden. Ein spe-
zielles Gesetz, das grundsatzlich Spamming verbietet oder unter Strafe stellt, gibt es in
Deutschland nicht. Nach der deutschen Rechtsprechung ist allerdings eine Zusendung von
Spam ohne vorherige Zustimmung des Adressaten grundsétzlich rechtswidrig. Wegen Verlet-
zung seines allgemeinen Personlichkeitsrechts kann der Empfanger bei unerwiinschten Werbe-
Mails die Unterlassung verlangen (88 823 Abs. 1, 1004 BGB). In Umsetzung der EU-
Richtlinie 2002/85 (Datenschutz in der elektronischen Kommunikation) vom 12.07.2002 findet
die einschlagige Rechtsprechung insofern Bertcksichtigung, als in § 7 des novellierten Geset-
zes gegen den unlauteren Wettbewerb (UWG) vom 03.07.2004 eine ausdriickliche Regelung
aufgenommen wurde, der zufolge unverlangte Werbesendungen wettbewerbswidrig sind, wenn
der Empfanger nicht vorher zugestimmt hat oder im konkreten Fall ein Interesse am Erhalt
derartiger Mails nicht angenommen werden kann. Gemalt § 7 Abs. 2 Nr. 3 UWG ist Werbung
per E-Mail ohne Einwilligung des Betroffenen eine unzumutbare Bel&stigung und damit unlau-
ter im Sinne des Gesetzes und zwar unabhangig davon, ob es sich bei dem Empféanger um eine
Privatperson oder einen Gewerbetreibenden handelt. Das Gesetz l&sst lediglich unter engen
Voraussetzungen (8 7 Abs. 3 UWG) die Versendung von Werbe-E-Mails im Rahmen einer
bestehenden Kundenbeziehung ohne deren Einwilligung zu, wenn diese bereits bei der Erhe-
bung ihrer Daten auf ihr Recht zum Widerspruch gegen solche Mails hingewiesen wurden.

Die Praxis zeigt allerdings, dass allein mit diesen gesetzlichen Regelungen das weltweite Auf-
kommen von Werbe-E-Mails nicht zu unterbinden ist. Insofern missen auch seitens der emp-
fangenden Stellen technische und organisatorische Malinahmen zur Spam-Abwehr ergriffen
werden. Hierbei sind allerdings auch datenschutzrechtliche Aspekte zu berticksichtigen. So
stand auch bei der Konzeption und Einflihrung einer zentralen Spam- und Virenpriifung durch
das TLRZ an der Kopfstelle des Corporate Network (CN) der Landesverwaltung die Klarung
datenschutzrechtlicher Fragen an. In Umsetzung dieses Konzeptes wurde ein zentraler E-Mail-
Gateway mit den Funktionalitaten Spam-Erkennung und Markierung sowie Virenfilterung zum
Einsatz gebracht. Aus der Sicht des Datenschutzes war hierbei zu prifen, inwieweit beim Um-
gang mit den eingehenden E-Mails die gesetzlichen Regelungen, insbesondere das Fernmelde-
geheimnis, eingehalten werden. Die auf der zentral eingerichteten Kopfstelle des CN einge-
henden Mails unterliegen dem Schutz des Fernmeldegeheimnisses nach § 88 Abs. 1 TKG. Hier
stellt sich also nicht wie beim Dienstherrn des Empféangers die Frage, ob das Telekommunika-
tionsgesetz Anwendung findet, da dieser dessen Regelungen nur zu beachten hat, wenn er die
private E-Mail-Kommunikation erlaubt.

Die konkreten Hinweise des TLfD, die aus datenschutzrechtlicher Sicht bei einer solchen Pri-
fung zu beachten sind, wurden vom TLRZ umgesetzt. Jedes Ressort kann grundsatzlich eigen-
stdndig entscheiden, ob seine E-Mails dieser zentralen Priifung auf Spam-Verdacht unterzogen
werden soll. Das Scannen der eingehenden Mails lauft automatisiert ab. Entsprechend dem
Verfahrensablauf der Priifung, insbesondere unter Berticksichtigung der automatisierten Funk-
tionsweise der eingesetzten Scanner, ist grundlegend davon auszugehen, dass hierbei keine
visuelle Einsichtnahme in Kommunikationsinhalte und die n&dheren Umstande der Kommuni-
kation erfolgt. Das Scannen auf Spam erfolgt durch ein Bewertungsprogramm, das anhand
vorgegebener Kriterien eine Bewertung der Mail im Hinblick auf SPAM vornimmt. Je hoher
die hier vergebene Bewertungspunktzahl ausfallt, umso starker ist der Verdachtsgrad des Vor-
liegens einer Spam-Mail. Die Auflistung der erkannten Kriterien wird im Header (Kopfzeilen)

1 Zeitschrift Business & IT 5/2005; FAZ vom 04.05.2005
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der Mail dargestellt. Ebenfalls wird hier die erreichte Wertung der Mail eingetragen sowie bei
Verdacht auf Spam in einer weiteren Headerzeile das positive Resultat YES gesetzt. Durch
Eintragen dieser Informationen in den Header, anstatt in der Betreffzeile, wird die Integritét der
Mail nicht verletzt. Die diesbeziigliche Auswertung der im Header eingetragenen zusétzlichen
Informationen des Ergebnisses der Kontrolle auf Spam kann sich der lokale Empfanger anzei-
gen lassen. Im Ergebnis der Prifung werden vom TLRZ keine Mails verworfen oder geléscht.
Alle gescannten Mails werden dem jeweiligen lokalen E-Mail-Server bzw. dem Empfanger
zugesandt. Die endgultige Entscheidung, ob der festgestellte Verdacht auf Vorliegens einer
Spam-Mail zutrifft, liegt somit beim Empféanger der Mail.

Nach Mitteilung des TLRZ sind auf dem E-Mail-Gateway weiterhin zwei Virenscanner aktiv.
Wird bei der automatisierten Prifung ein Virus entdeckt, so wird an die Empfangeradresse
automatisch eine Nachricht generiert und in einer neuen E-Mail an den Empfénger versandt.
Dem Adressaten wird in einer Information mitgeteilt, dass von einem bestimmten Absender an
ihn eine virenverseuchte Mail gesendet wurde. Die virenbehaftete Mail wird fur 30 Tage in
Quarantane gestellt. Obwohl in der Regel davon abzuraten ist, kann somit im Ausnahmefall der
Empféanger unter Beachtung bestimmter Sicherheitskriterien diese E-Mail noch erhalten. Hier-
zu muss er Kontakt mit dem TLRZ aufnehmen. Ansonsten wird von einem fehlenden Interesse
an der Bereitstellung dieser E-Mail ausgegangen und diese wird nach 30 Tagen automatisch
geloscht. Mit dieser Losung obliegt dem Empféanger eine erhebliche Eigenverantwortung in
Bezug auf die Sicherheit seines lokalen IT-Systems.

Vom TLRZ wurden alle am CN angeschlossenen Stellen detailliert ber den Verfahrensablauf
zur Prifung eingehender E-Mails auf Spam-Verdacht und auf schadenstiftende Elemente sowie
zum Umgang nicht zustellbarer E-Mails informiert. Mit dieser Information an die beteiligten
Stellen kam das TLRZ auch der Forderung des TLfD gemafR § 9 Abs. 2 Nr. 6 ThurDSG nach,
den diesbeziglichen Verfahrensablauf zu dokumentieren und somit nachvollziehbar fir alle
Beteiligten darzulegen. Dies ist eine Moglichkeit der Verfahrensweise zum jetzigen Zeitpunkt.

1.5 Datenschutzrechtliche Aspekte von Protokollierungen

Ein wesentliches Sicherheitsziel der Datenverarbeitung ist die Gewéhrleistung der Revisions-
fahigkeit der durchgefiihrten Verarbeitungsprozesse. Inshesondere bei der Verarbeitung perso-
nenbezogener Daten geht es hierbei nicht nur darum die Daten verarbeitenden Stellen (Behor-
den, Unternehmen) vor Schaden zu bewahren, sondern auch den Einzelnen als Betroffenen
davor zu schiitzen, dass er durch den Umgang mit seinen personenbezogenen Daten in seinem
Personlichkeitsrecht beeintrachtigt wird. In 8 9 Abs. 2 Nr. 5 ThirDSG wird demzufolge auch
fir die Verarbeitung von personenbezogenen Daten u. a. gefordert, dass festgestellt werden
kann, wer wann welche personenbezogenen Daten in welcher Weise verarbeitet hat. Sowohl
bei der datenschutzrechtlichen/ sicherheitstechnischen Bewertung von Sicherheitskonzepten
durch den TLfD als auch aufgrund von Anfragen von 6ffentlichen Stellen zeigte sich, dass fur
die datenschutzgerechte Umsetzung dieses Sicherheitszieles ein zunehmender Informationsbe-
darf besteht. Nachfolgend deshalb aus datenschutzrechtlicher Sicht einige grundsatzliche Hin-
weise zu aktuellen Fragen im Zusammenhang mit Protokollierungsvorgangen:

Sowohl Betriebssysteme als auch Anwendungsprogramme ermdglichen neben spezifischen
Protokollierungsprogrammen das Aufzeichnen einer Vielzahl von benutzer-, prozess- und si-
cherheitstechnischen Ereignissen. Die Speicherung der protokollierten Daten erfolgt in sog.
Log-Dateien. Solche Log-Dateien kamen historisch gesehen mit den Grof3rechnern verbreitet
zum Einsatz. Sie kommen heutzutage nahezu auf allen I1T-Systemen zum Einsatz und werden
vorwiegend zur Beweissicherung des ordnungsgemaRen Ablaufes der Datenverarbeitungspro-
zesse gefiihrt. Aufgrund ihrer méglichen Personenbeziehbarkeit stellen sie aber auch ein In-
strument zur Kontrolle der Benutzer und Verwalter der luK-Systeme dar. Geméald § 20 Abs. 4
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ThirDSG dirfen personenbezogene Daten, die ausschlielflich zu Zwecken der Datenschutz-
kontrolle, der Datensicherung oder zur Sicherstellung eines ordnungsgemaliien Betriebes einer
Datenverarbeitungsanlage gespeichert werden, nur fir diese Zwecke verwendet werden. Dem-
nach ist bspw. eine Nutzung zu Zwecken der Verhaltens- und Leistungskontrolle nicht erlaubt.

Auch flr Protokollierungen ist das Prinzip der Erforderlichkeit und der Angemessenheit zu
beachten. Der Grundsatz zur Zweckbindung erfordert konkrete Festlegungen an die Nutzung
der Protokolldaten und somit schon im Vorfeld prazise Aussagen zur Zielstellung von Proto-
kollierungen. Die hierzu in der Praxis h&ufig gebrauchte allgemeine Formulierung, dass die
wdurchgefuhrten Protokollierungen zu Sicherungszwecken und/oder zur Gewahrleistung der
Datensicherheit erfolgen® ist somit unzureichend. Konkrete Zweckvorgaben fiir eine Protokol-
lierung waren bspw. der Einsatz der Protokollierung zur Kontrolle der Einhaltung dienst- oder
arbeitsrechtlicher Vorgaben, zur Aufrechterhaltung der Systemsicherheit, zur Prifung/ Opti-
mierung der Performance des IT-Systems und/oder zur Analyse und Behebung technischer
Schwachstellen/ Fehler. Unter Beachtung einer solchen Zweckbindung ist es grundsétzlich
zulassig, auch personenbezogene Daten zur Nachvollziehbarkeit von Nutzeraktivitaten zu er-
heben und auszuwerten, z. B. zur Aufdeckung von vorsatzlichen Datenmanipulationen oder
unbefugten Zugriffsversuchen. Auch fiir das Erheben und Auswerten von Protokolldateien
gelten die datenschutzrechtlichen Grundsétze der Datenvermeidung und der Datensparsamkeit.
Das heift, die Gestaltung der Protokolle hat sich an dem Ziel auszurichten, keine oder so wenig
personenbezogene Daten wie moglich zu verarbeiten oder zu nutzen. Soweit es moglich ist, ist
somit von den Mdoglichkeiten der Anonymisierung und Pseudonymisierung Gebrauch zu ma-
chen.

In jedem Fall bedarf es genauer Festlegungen, wer diese Daten wie, mit welchen Hilfsmitteln,
in welchen Abstanden und zu welchem Zweck auswerten darf. Soweit personenbezogene Da-
ten der Mitarbeiter protokolliert werden, ist der Personalrat bzw. Betriebsrat rechtzeitig zu in-
formieren, damit er seine Beteiligungsrechte wahrnehmen kann. Enthalten die Protokolldaten
auch personenbezogene Daten (ber Betroffene, z. B. wenn in deren zu verarbeitenden Daten-
sdtzen von den Nutzern (z. B. Sachbearbeiter) inhaltliche Erginzungen oder Anderungen vor-
genommen werden missen und diese nachvollziehbar protokolliert werden, unterliegen auch
diese Daten der Zweckbindung gemaR § 20 Abs. 4 ThirDSG. Im Ubrigen haben die Betroffe-
nen nach 8 13 Abs. 1 Satz 2 ThurDSG kein Recht auf Auskunft zu diesen Daten.

Die gesetzlichen Regelungen enthalten keine ausdriicklichen zeitlichen VVorgaben fir die Vor-
haltung von Protokolldaten. Allein fir die Nutzung von Telediensten sind anfallende personen-
bezogene Daten unmittelbar nach Beendigung der Nutzung zu l6schen, soweit sie nicht fir
Zwecke der Abrechnung mit dem Nutzer erforderlich sind.

GemaR den konkreten Gegebenheiten ist somit die Speicherungsdauer von der Daten verarbei-
tenden Stelle verbindlich festzulegen, wobei sie in der Regel ein Jahr nicht Gberschreiten sollte.
Protokollierungen konnen je nach Erforderlichkeit in den unterschiedlichsten luK-Prozessen
durchgefiihrt werden. So auch bei der Nutzung des Internet sowie beim E-Mail-Verkehr (6.9).
Zur Zulassigkeit solcher Protokollierungen wird auf die Orientierungshilfe zur datenschutzge-
rechten Nutzung von E-Mail und anderen Internet-Diensten am Arbeitsplatz des AK Medien
verwiesen (www.datenschutz.thueringen.de).

Um Protokollierungen angemessen auszufiihren und den protokollierten Datenumfang auch
Uberschaubar zu gestalten, sind je nach Einsatzzweck die relevanten zu protokollierenden Er-
eignisse schon im Vorfeld sorgféltig auszuwahlen. Insbesondere ist zu prifen, in welchen Fal-
len es ausreichend ist, nur das fehlgeschlagene Ereignis festzuhalten. Haufig trifft dies fur Re-
gelubertretungen zu, z. B. beim Uberschreiten der maximal zulassigen Zugangsversuche eines
Logins oder bei der Feststellung unzuléssiger Objekt- und Dateizugriffe. Andererseits sind
auch erfolgreiche Ereignisse, wie durchgefiihrte Anderungen an den eingestellten Systemricht-
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linien oder inhaltliche Anderungen an Datenobjekten aus Sicherheitsgriinden nachvollziehbar
festzuhalten. Als Nachweis unberechtigter Eingriffsversuche ist die Protokollierung vorwie-
gend fehlgeschlagener Ereignisse wichtig. Zur Nachvollziehbarkeit ausgefiihrter Aktionen von
Berechtigten (Mitarbeiter, Administratoren) sind auch die erfolgreichen Ereignisse einzubezie-
hen.

In den Anwendungssystemen sind je nach Sensibilitat der Daten Zugriffe auf und Veranderun-
gen an Daten stichprobenweise oder vollstandig zu protokollieren. Die mit einer lickenlosen
Protokollierung entstehenden umfangreichen Datenmengen sind gemaR dem Stand der Technik
beherrschbar. Eine effektive und gezielte Auswertung der zumeist massenhaft anfallenden Pro-
tokolldaten erfordert jedoch den Einsatz entsprechender automatisierter Auswertungspro-
gramme. Ohne solche werden Protokolldateien zu Datenfriedhofen.

Mit Hilfe von Protokollierungen kdnnen i. d. R. Verstol3e gegen vorgegebene Regelungen nur
nachtraglich festgestellt werden. Verhindert werden kdnnen sie damit nicht. In der Praxis zeigt
sich allerdings, dass allein schon der Einsatz von angemessenen und notwendigen Protokollie-
rungen einen vorbeugenden Sicherheitseffekt bewirkt. Durch die Auswertung protokollierter
VerstoRe konnen weiterhin die getroffenen technischen und organisatorischen MalRnahmen
gezielt aktualisiert bzw. erganzt werden, um magliche Sicherheitsverletzungen zukiinftig schon
praventiv auszuschlielRen.
Protokollierungen erfordern ein planméaBiges Vorgehen, um letztendlich auch ihren Einsatz
verbindlich in Dienst-/Betriebsvereinbarungen zu regeln. So sind schon im Vorfeld u. a. fol-
gende Festlegungen zu treffen:
- welche Ereignisse/Aktionen auf welchen IT-Systemen und in welchen Programmsystemen
aufzuzeichnen sind,
- welche Datenobjekte zu erfassen sind,
- Stichproben- oder Vollprotokollierung,
- auf welchen IT-Systemen/Datentrdgern die Protokolldateien physisch vorgehalten werden,
- zum Speicherumfang der Protokolldateien,
- zur Archivierung/Auslagerung der Aufzeichnungen,
- zur Auswertung der Protokolle,
o wer darf die Protokolle wann und wie auswerten,
¢ welche Auswertungssoftware wird eingesetzt,
- Fristen zum Loschen der gespeicherten Datensétze,
- zur Unterrichtung der Mitarbeiter tber die durchzufiihrenden Protokollierungen,
- Malinahmen zum Schutz der protokollierten Daten vor unbefugten Zugriff sowie zur Ver-
hinderung und zur Aufdeckung von Manipulationsversuchen,
- zur Vorgehensweise bei Feststellung von VerstoRen,
- zur Einbeziehung des DSB und des Personal-/Betriebsrates.

1.6 Sicherheitstechnische Anforderungen beim Ldschen elektronischer Datentrager

Seitens des TLfD wurde bereits in vergangenen Tétigkeitsberichten (1. TB, 15.9; 5. TB, 15.8)
auf die datenschutzgerechte Loschung von auf elektronischen Datentrdgern (DT) vorgehalte-
nen personenbezogenen Daten bei PCs, Druckern und Kopierern hingewiesen.

Der Arbeitskreis ,, Technische und organisatorische Datenschutzfragen* der Konferenz der Da-
tenschutzbeauftragten (DSB) des Bundes und der Lander hat nun eine Orientierungshilfe zum
Loschen magnetischer Datentréger erarbeitet. Die hier aufgefuhrten Empfehlungen sind fur ein
datenschutzgerechtes Loschen von Daten, die auf magnetischen Datentrédgern gespeichert sind,
zu beachten. Die Orientierungshilfe definiert auch Anforderungen an Softwarewerkzeuge zum
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sicheren Loschen, die als Auswahlkriterien bei deren Beschaffung/Einsatz herangezogen wer-
den konnen.
Diese Orientierungshilfe ist im Internet abgelegt unter www.datenschutz.thueringen.de.

Auch in der Thiringer Landesverwaltung steigt die Anzahl an auszusondernder oder defekter
IT-Technik stetig an, sodass eine zentrale datenschutzgerechte Entsorgung fur die 6ffentlichen
Stellen des Landes aus datenschutzrechtlicher Sicht durchaus von Interesse ware.

Bei der datenschutzgerechten Ldschung personenbezogener Daten auf DT sind auch IT-
Burogerate, die ebenfalls tUber elektronische DT verfiigen, mit einzubeziehen. Bisher zumeist
als separate Geréte eingesetzt, werden deren Funktionen zunehmend durch sog. Multifunkti-
onsgerate Gbernommen, die zentral und eingebunden in das lokale Netz somit einer Vielzahl
von Nutzern zur Verfligung stehen.

Diese Gerate verfligen Uber elektronische DT mit einer hohen Speicherkapazitat, auf denen
eine Vielzahl unterschiedlicher Daten infolge der hier ausgefiihrten Kopier-, Druck- und Scan-
Vorgange vorgehalten werden. Eine endgiltige Léschung dieser Daten geméalR § 16 ThirDSG
erfolgt hier, wie auch bei den herkdmmlichen IT-Gerdten in der Regel nicht (5. TB, 15.8). Ver-
schiedene Hersteller bieten deshalb fiir ihre Gerate, neben der Mdglichkeit einer personenbe-
zogenen Zugriffskontrolle auf die hier gespeicherten Daten und deren Verschlusselung, auch
Sicherheitstools zur physischen Léschung der Daten an. Die 6ffentlichen Stellen des Landes
sind daher angehalten, schon bei der Beschaffung der Gerate auf die Bereitstellung solcher
Sicherheitsfunktionalititen zu achten.

1.7 Datenschutz bei Auktionen von Handys und Computern

Laut einer Mitteilung im Internet werden von Thiiringer Finanzamtern gepfandete Gegenstéande
sowie ausgesondertes Inventar der Verwaltung bei Internetauktionen angeboten.

In diesem Zusammenhang habe ich gegenlber der OFD auf die datenschutzrechtliche Ver-
pflichtung hingewiesen, dass insbesondere bei Handys und Computern, personenbezogene Da-
ten der bisherigen Nutzer vor Ubergabe an den neuen Eigentiimer zuverlissig zu loschen sind.
Meiner Forderung, auf der entsprechenden Internetseite auf die zur Verhinderung einer Offen-
barung personenbezogener Daten gegeniiber unbefugten Dritten vorgesehenen Malknahmen
gem. § 9 ThurDSG hinzuweisen, wurde nachgekommen. Es wurde zugesichert, dass der Ver-
pflichtung zur Datenléschung nachgekommen wird, wobei die ordnungsgemalie Ldschung
durch ein Protokoll zu dokumentieren ist.

Ebenso habe ich die Obersten Landesbehdrden, den Thiringer Landtag, den Thiringer Rech-
nungshof, die kommunalen Spitzenverbinde sowie die Stadte und Landkreise mit der Bitte um
RickauBerung Uber die Problematik in Kenntnis gesetzt und auf das erforderliche Léschen und
Vernichten von Daten und Datentragern hingewiesen (5. TB, 15.8). Nach Auskunft der befrag-
ten Stellen wird die Zollauktion nur vereinzelt genutzt. Dabei sind Handys, Computer, Kopie-
rer und Drucker nicht verduf3ert worden.

1.8 E-Government in der Thiringer Landesverwaltung

In meinem letzten Téatigkeitsbericht (5. TB, 15.4) wies ich bereits darauf hin, dass im Freistaat
Thiringen eine Arbeitsgruppe "Electronic Government"” gebildet wurde, um die Bestrebungen
zur Verwaltungsmodernisierung auf allen Ebenen der Verwaltung auf der Basis einer einheitli-
chen Technologie zu unterstiitzen und zu koordinieren.

Per Kabinettsbeschluss wurden am 19. Oktober 2004 dem neu eingerichteten Steuerkreis Ver-
waltungsreform, IT und eGovernment im Thiringer Finanzministerium die Aufgaben der res-
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sortiibergreifenden Umsetzung des eGovernment-Konzeptes des Freistaates und die verstarkte
Abstimmung zwischen diesen Aktivitaten und den VerwaltungsstrukturmalRnahmen (bertra-
gen.

Derzeit wird im Rahmen von eGovernment ein Service Portal fir die Birger und die interne
Verwaltung aufgebaut.

Fur die Nutzung des Service Portals wird ein zentraler Verzeichnisdienst, auf der Basis von
Oracle eingerichtet (OID). Zur Authentifizierung der Landesbediensteten sollen dazu die be-
reits im Active Directory (AD) der Thiringer Landesverwaltung gespeicherten personenbezo-
genen Daten (wie bspw. Name, Vorname, Behdrde, Telefonnummer) bernommen werden.
Vom TFM wurde auf Nachfrage zur Erforderlichkeit einer solchen Datenlibernahme mitgeteilt,
dass auch bspw. Vorschriftensammlungen oder Mitteilungen in das Service Portal eingestellt
werden sollen, so dass voraussichtlich alle Beschaftigten im OID vorhanden sein werden, um
die umfassenden Anwendungen nutzen zu kénnen. Dariiber hinaus werden nach dem derzeiti-
gen Stand keine Daten auferhalb des Landesnetzes zuganglich gemacht. Damit ist in der Regel
keine weitergehende Personlichkeitsbeeintrachtigung als mit der bereits jetzt moglichen Ein-
sichtnahme in Daten des AD durch die Beschaftigten des Landes gegeben. Somit bestehen ge-
gen diese Datenuibernahme aus datenschutzrechtlicher Sicht keine Bedenken.

Der Auffassung des TFM, die Fachanwendungen zukinftig in Form von zwei Fachanwen-
dungsinstanzen im internen und externen Portalsegment aus architektonischer, sicherheitstech-
nischer Sicht bereitzustellen, wird auch seitens des TLfD aus datenschutzrechtlicher Sicht zu-
gestimmt.

Sowohl zur Bereitstellung des Formularservers (1.8.2) als auch zur Fachanwendung HAMA.-
SYS (1.8.1) wird bspw. der neu aufzubauende Verzeichnisdienst des Service Portals benétigt.
Im Ubrigen sei darauf hingewiesen, dass bei den Fachanwendungen § 3 a Thiiringer Verwal-
tungsverfahrensgesetz (ThurVwVfG) - elektronische Kommunikation - zu beachten ist (5.1).

Zur Absicherung des Service Portals Thiringen werden aus datenschutzrechtlicher Sicht hohe
Anforderungen an die zu treffenden technischen und organisatorischen Mallnahmen gestellt.
Gemall 8 9 Abs. 2 ThirDSG sind die zu treffenden technischen und organisatorischen MaR-
nahmen auf der Grundlage eines Sicherheitskonzepts zu ermitteln und haben je nach der Art
der zu schiitzenden Daten deren Vertraulichkeit, Integritat, Verfugbarkeit, Authentizitat, die
Revisionsfahigkeit der Verarbeitung und die Transparenz des Verfahrens zu gewéhrleisten.
Dem TLfD liegt die Strukturierung des IT-Sicherheitskonzeptes fiir das Service Portal mit den
entsprechenden Zielen vor. Die Grundlage hierfir bilden neben dem ThiurDSG das IT-
Sicherheitshandbuch des BSI, herstellerspezifische Sicherheitshinweise, sowie im Land Thi-
ringen geltende Sicherheitsrichtlinien und Sicherheitskonzepte. Das Sicherheitskonzept soll
dabei direkt auf die im Rahmen des Gesamtprojektes zu erstellenden Feinkonzepte aufbauen.

In einer Stellungnahme des TLfD wurden hierzu entsprechende Hinweise und Anregungen zur
weiteren Verfahrensweise gegeben, welche Beriicksichtigung finden sollen.

Das zentrale eGovernment-Projekt “thegov" hat als Projektziel die Bereitstellung einer Servi-
ceplattform fur die Landes- und Kommunalverwaltung in Thiringen. Mit der Plattform ist
kinftig die Nutzung von zentralen Serverdiensten wie z. B. E-Mail, LDAP und Zertifikatsver-
zeichnisdienst sowie die Gewahrleistung der Vertraulichkeit der hier vorgehaltenen Daten u. a.
durch eine Verschlisselung maglich.

Durch die zentrale Bereitstellung eines Dokumentenmanagement- und Vorgangsmanagement-
systems (DMS) VISkompakt (5.1.3) soll landesweit eine schrittweise Ablésung der bisher pa-
pierorientierten Schriftgutverwaltung eingeleitet werden. Dieses DMS stellt neben der elektro-
nischen Vorgangs- und Dokumentenverwaltung weitere Werkzeuge zur Registratur, zum Um-
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gang mit Aktenplanen und elektronischen Akten, zur Volltextrecherche, zur Verwaltung von
Adressen und Postbiichern zur Verfiigung. Bei der Umstellung der Aktenfiihrung von Papier
auf EDV gibt es allerdings eine Reihe datenschutzrechtliche Aspekte zu beachten. So sind ne-
ben einem Sicherheitskonzept, vorab auch Fragen zur gesetzlichen Zul&ssigkeit der automati-
sierten Verarbeitung von Daten aus datenschutzrechtlicher Sicht, zum Schutzniveau der Daten,
zu Zugriffsberechtigungen, zur Protokollierung von Vorgangen und Ereignissen, zur LO-
schung/Sperrung von Daten und zur Archivierung zu klaren.

1.8.1 Das HAushalts-MAnagement-SYStem (HAMASYYS) in der Thuringer Lan-
desverwaltung

Bei HAMASY'S handelt es sich um ein HAushalts-MAnagement-SY Stem.

HAMASYS gliedert sich in folgende Teilprojekte:

1. Landesweite Einfiihrung eines einheitlichen IT-Verfahrens fur die Mittelbewirtschaftung,
Kasse und Vermogensnachweisfiihrung/ Inventarisierung

2. Einfuhrung eines modernen Verfahrens fur die Haushaltsaufstellung

3. Einfuhrung der Kosten- und Leistungsrechnung in geeigneten Bereichen

4. Controlling des gesamten Landeshaushaltes.

Ziel des Vorhabens sind genauere und aktuellere Aussagen zum Haushaltsmitteleinsatz sowie
einen Verzicht auf Doppelerfassungen, wodurch Verwaltungsablaufe beschleunigt, Kosten-
strukturen dargestellt sowie Wirtschaftlichkeitsbetrachtungen, Prognosen zur Kostenentwick-
lung und Vergleiche zwischen gleichartigen Behorden ermdglicht werden sollen. Daraus ver-
spricht man sich Ansatzpunkte flir eine Optimierung der Steuerung des Landeshaushaltes und
eine Kostenreduzierung. Die Transparenz der Kosten soll durch die Abrechnung nach Produk-
ten (dem liegt ein von der Finanzministerkonferenz des Bundes und der Lander 2004 beschlos-
sener bundeseinheitlicher Produktrahmenplan zu Grunde), Kostenstellen, Kostenarten und
Kostentrager erhoht werden. Unter Kostenstelle ist der Ort der Kostenentstehung - bspw. ein
Referat - zu verstehen. Die Kostenstelle sollte mindestens drei Personen umfassen, damit ein
Personenbezug weitestgehend ausgeschlossen werden kann. Das Gesamtprojekt soll ca. 350
Behorden mit 5000 bis 6000 Nutzern umfassen.

Dem Verfahren liegt der Verzeichnisdienst ,,Active Directory* und das Protokoll fur Verzeich-
nisdienste ,,LDAP* zu Grunde.

Jeder Nutzer (bspw. HH-Sachbearbeiter, zur Auszahlungsanordnung Befugte, Kassenmitarbei-
ter, Inventarisierer, Controller) soll mittels Web-Client (iber das Corporate Network mit der
Datenbank verbunden werden. Dabei muss sich der Nutzer nur einmal anmelden und kann das
ganze System entsprechend seinen zugewiesenen Zugriffsrechten nutzen (Single Sign On- Fa-
higkeit). Bei der Nutzung von HAMASYS wird die vom Land bereitgestellte PKI-Infrastruktur
genutzt. Es ist vorgesehen, dass Auszahlungsanordnungen mittels einer fortgeschrittenen Sig-
natur gezeichnet werden.

Das erste Teilprojekt umfasst die Mittelbewirtschaftung, die Kasse und die Vermdgensnach-
weisflihrung / Inventarisierung. Pilotbehdrden sind die OFD Erfurt und das Thiringer Lan-
desamt fur Lebensmittelsicherheit und Verbraucherschutz (TLLV). Die Phase des ,,Costumi-
zing“, die die Einstellung der Anfangsdaten und Abbildung der Projektstrukturen beinhaltet
wurde mittlerweile innerhalb der Pilotbehtrden abgeschlossen. Die Freigabe des Projektes in
den Pilotbehérden wurde fir Dezember 2005 angekindigt. Gleichzeitig soll das Verfahrens-
verzeichnis, eine Vereinbarung zur Auftragsdatenverarbeitung gemaR § 8 ThirDSG mit dem
ZIV sowie das Sicherheitskonzept vorliegen. In den Jahren 2006 und 2007 soll die Einflh-
rungsphase abgeschlossen sein und das Projekt in den Produktivbetrieb gehen.

In diesem Teilprojekt fallen folgende Daten an:
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1. Die auf den Auszahlungsanordnungen angegebenen Daten wie z. B. Name, Vorname, Ad-
resse, Bankverbindung von Mitarbeitern der Landesverwaltung, Biirgern und Firmen wer-
den vom Client der einzelnen Dienststellen in die Datenbank HAMASYS im ZIV {(bertra-
gen. Beim Datenbankzugriff ist die Mandantenféhigkeit gewéhrleistetet, d. h. jede Dienst-
stelle hat nur Zugriff auf ihre eigenen Daten.

2. Im Rahmen des Controlling des gesamten Landeshaushaltes werden aus dem Datenbestand
Statistiken, ohne unmittelbaren Personenbezug, erstellt.

1.8.2 Formularserver

Als eine zentrale Anwendung im Service Portal der Thiringer Landesregierung wird der For-
mularserver fungieren.

Die Landesregierung strebt die Ablosung von Papierformularen durch elektronische Formulare
in groRem Umfang an. Ein wesentlicher Schritt in diese Richtung war deshalb im Rahmen des
eGovernment-Konzeptes der Landesregierung auch die Bereitstellung eines Formularservers,
um die teilweise noch dezentral vorgehaltenen Formulare zu blindeln und, soweit erforderlich
und sachgerecht, auch ressortubergreifend zur Verfugung zu stellen, um diese in die elektroni-
sche VVorgangsbearbeitung integrieren zu kénnen.

Die Landesregierung halt es darlber hinaus fur geboten, kinftig die Formulare nicht nur elekt-
ronisch zum Ausdruck bereitzustellen, sondern schrittweise deren elektronische Ubertragung
auszubauen. Angefangen mit der Moglichkeit, Formulare elektronisch auszufiillen, Gber auto-
matische Plausibilitatspriifungen bis hin zur elektronischen Ubersendung an die Verwaltung
und elektronischen Bearbeitung in der Verwaltung sollen nicht nur die Formularbereitstellung,
sondern auch die Geschaftsprozesse der Verwaltung optimiert werden?.

Mit dem Formularservice fur Thiringen mdchte das Land die technologischen, administrativen

und organisatorischen Voraussetzungen zur Effektivierung der formularbasierten Verwal-

tungsprozesse schaffen:

- Angebot eines umfangreichen, qualitativ hochwertigen und sachgebietsbezogenen Formu-
larpools zur Unterstiitzung der formularbasierten Geschaftsprozesse in Verwaltungen,

- Schaffung eines gemeinsamen, einheitlichen Zugangspunktes zu unterschiedlichen Bearbei-
tungssystemen und -vorgéangen,

- Bereitstellung einer Plattform zur medienbruchfreien Erstellung und Bearbeitung von for-
mularbasierten VVorgéngen

Soweit mit diesen Formularen auch personenbezogene Daten elektronisch (bertragen werden,

spielen datenschutzrechtliche Aspekte eine wesentliche Rolle. Hier wird der TLfD auch kiinftig

beratend tatig werden.

1.9 Datenschutzgerechter Anschluss an Internet und Online-Banking bei Ge-
richtsvollziehern

Im 5. TB (15.9) berichtete ich Uber Sicherheitsaspekte beim Online-Banking von Gerichtsvoll-
ziehern. Anlass war die Entscheidung des TJM, den Gerichtsvollziehern seines Geschéftsberei-
ches die Teilnahme am Online-Banking-Verfahren zu gestatten. In Absprache mit dem TLfD
wurde der Einsatz dieses Verfahrens allerdings an die Einhaltung erforderlicher sicherheits-
technischer VVorgaben gebunden. Die hierfur vorgegebenen technischen und organisatorischen
Sicherheitsmanahmen sollten sich zun&chst im praktischen Einsatz bewahren und wurden
deshalb zundchst als erganzende Bestimmungen zu der Verwaltungsvorschrift ,,Einsatz von
EDV-Technik im Gerichtsvollzieherburo® erlassen. U. a. werden hier die fur die Gerichtsvoll-

2 Drucksache 4/275 vom 27.10.2004
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zieher zustandigen Prufungsbeamten verpflichtet, die Sicherheitsstandards der eingesetzten
EDV regelmaliig zu Gberprifen. Nach der Erprobung sollen die Regelungen in die bestehende
Verwaltungsvorschrift aufgenommen werden. Das Thiringer Oberlandesgericht wird hierzu
einen Erfahrungsbericht erstellen, anhand dessen die Wirksamkeit und Praktikabilitat der er-
folgten Vorschrift/ Regelungen zur Teilnahme am Online-Banking geprift werden. Zwischen-
zeitlich teilte mir das TJM mit, dass dem Thuringer Oberlandesgericht der Kontrollumfang fur
die Prifungsbeamten der Gerichtsvollzieher zu hoch erschien. Die Prifungsbeamten héatten
nicht die erforderlichen EDV-Kenntnisse, den wirksamen Einsatz der Sicherheitsapplikationen
zu prufen. Da insoweit unklar war, welchen Umfang die Prifungstatigkeit bei den Gerichts-
vollziehern haben soll, Gberarbeitete das TIM vorab diese erganzende Vorschrift zum Online-
Banking. In der Neufassung wird nun deutlicher geregelt, dass in erster Linie der Gerichtsvoll-
zieher fur die Sicherheit beim Online-Banking und den Schutz seines PC verantwortlich ist.
Daneben wurde die Kontrolle der Prifungsbeauftragten auf den Einsatz der Sicherheitsapplika-
tionen und ihrer testweisen Nutzung beschrénkt. Desweiteren wurde der Vorschlag des TLfD
aufgegriffen, ausschlie3lich nur Chipkartenlesegerate der Klasse 3 zum Einsatz zuzulassen.
Diese verkorpern derzeit den héchsten sicherheitstechnischen Stand. Insbesondere wird hier
die Eingabe der PIN direkt auf die Chipkarte Ubermittelt, ohne im Rechner zwischengespei-
chert zu werden. Damit wére ein Auslesen der PIN durch bésartige Softwareprogramme (Tro-
janer) nicht moglich.

Aufgrund der bundesweiten Bedeutung dieser Thematik hat zwischenzeitlich auch eine Ar-
beitsgruppe des AK Technik der DSB, an dem sich auch der TLfD beteiligte, eine Orientie-
rungshilfe zum datenschutzgerechten Anschluss an Internet und Online-Banking bei Gerichts-
vollzieherinnen und Gerichtsvollziehern erarbeitet. Die Orientierungshilfe enthélt u. a. sicher-
heitstechnische Hinweise zur Trennung von lokalen Rechnern und externen Systemen, zum
Anschluss an das Internet, zum E-Mail-Dienst, zum Virenschutz und zum Online-Banking.
Mafgebende Sicherheitsvorkehrungen, die schon in den oben genanten ergdnzenden Regelun-
gen des TJM bestimmt sind, werden hier bundesweit empfohlen. Die Orientierungshilfe steht
zur Einsicht und zum Abruf unter der Web-Adresse www.datenschutz.thueringen.de zur Ver-
flgung.

1.10 Sicherheitsfragen bei der Internettelefonie Voice over IP (VoIP)

Unter Voice over IP versteht man die Ubertragung von Sprache tiber IP (Internet Protocol)-
basierte Netze. Stellt das IP-Netz ein Intranet bzw. das Internet dar, so spricht man auch von
Intranet- bzw. Internet-Telefonie. Grundsatzlich sind folgende Arten der Sprachkommunikati-
on mit VoIP zu unterscheiden:

- Kommunikation PC-zu-PC,

- Kommunikation PC-zu-Telefon,

- Kommunikation Telefon-zu-Telefon.
Sowohl im privaten Bereich als auch in Unternehmen und Behorden kommt zunehmend VolP
zum Einsatz. Anfang des Jahres 2005 verzeichneten die VVoice over IP-Anbieter bereits rund
eine halbe Million Anschliisse in Deutschland.® Ein neues Einsatzgebiet fiir VVoIP ist die Uber-
tragung der Sprachdaten uber drahtlose Netze (VVoice over WLAN).
Eine technische Herausforderung der Sprachiibertragung Gber IP-Netze ist die Absicherung der
gewohnten Sprachqualitit. Die Hauptprobleme bei der Ubertragung von Echtzeitdaten Giber 1P-
Netze sind mdgliche Verzdgerungen und Verluste der Sprachpakete. Nach Angaben der Her-
steller sind diese im Wesentlichen gelGst worden, sodass Gespréche in guter Sprachqualitat
geflihrt werden kénnen. Zundchst wird die Sprache mit einem Mikrophon (z. B. Telefonhorer)

3 Zeitschrift ¢’t 2005, Heft 12
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erfasst. Die aufgenommenen analogen Signale werden vor der Ubertragung digitalisiert, codiert
und zusétzlich noch komprimiert, um die Ubertragungsmenge zu reduzieren.

Zwischen den kommunizierenden Gerédten wird eine TCP (Transmission Control Protocol) -
Verbindung aufgebaut. Diese Verbindung dient der Signalisierung, d. h. der Ubermittlung der
Steuerung, um eine Nutzerverbindung flr die Sprachubermittlung aufzubauen. Standardisierte
Protokolle (H.323, SIP) regeln die Signalisierung. Damit der Verbindungsaufbau gesteuert
werden kann, missen die gewahlten Rufnummern in IP-Adressen umgesetzt werden. Uber die
mit der Signalisierung aufgebaute virtuelle Verbindung wird die Sprache in einzelnen IP-
Paketen mit dem RTP (Realtime Transmission Protocol) tibertragen. Dabei wird die Ubermitt-
lung der Sprache mit dem Protokoll RTCP (Realtime Control Protocol) kontrolliert.

Alle genannten Protokolle weisen eine Gemeinsamkeit auf, ndmlich die Dateniibertragung er-
folgt unverschlusselt. Dies trifft sowohl fur die Signalisierungsdaten als auch fur die Ge-
sprachsdaten zu. Daruber hinaus treffen fir die Dateniibertragung mittels VVolP die gleichen
Geféhrdungen zu, die mit der herkémmlichen Nutzung des Internets verbunden sind. Mit ver-
fugbaren Tools und den Informationen uber diese Schwachstellen stehen Angreifern entspre-
chende Angriffspunkte zur Verfigung. Hat ein Angreifer Zugriff auf die ausgetauschten
Sprachdatenpakete (Sniffing), hat er die Mdglichkeit, das gefuhrte Telefonat mitzuhéren und
aufzuzeichnen. Aber auch Denial of Service (DoS)-Angriffe auf die eingesetzten Server und
IP-Spoofing, also das Vortduschen einer fremden IP-Adresse, sind von der herkémmlichen
Internetnutzung bekannte Angriffsvarianten. Selbst die beim E-Mail-Dienst bekannten Spam
(1.4) treten bei Voice over IP als ,,Spit* (Spam over Internettelephony) auf. Auch Administra-
toren sehen sich durch den Ubergang der Sprache auf Datennetze mit ganz neuen Gefahren und
Herausforderungen konfrontiert. Bisher waren TK-Anlagen zumeist eigenstandige Einheiten
mit zugehoriger Verkabelung und Endgeraten. Diese werden jetzt zunehmend in komplexe
Datennetze integriert, welche zunehmend mit dem Internet gekoppelt sind. Im Vergleich zu
den bisher leitungsvermittelnden Telekommunikationsnetzen ist bei einer Ubertragung der
Sprachdaten tber das fur alle zugéangliche Internet bzw. drahtlose Netz der Einsatz von Sicher-
heitsprotokollen flr die IP-Telefonie dringend anzuraten. So wird eine verbesserte Sicherheit
bei der Kommunikation mit VVolP durch eine verschlisselte Ubertragung der Sprachdaten er-
zielt. Hierfur bietet sich der Einsatz von Sicherheitsprotokollen an, wie das Secure Realtime
Transport Protocol (SRTP). Die zu Ubertragenden Sprachpakete werden hier mit dem symmet-
rischen Verschlisselungsverfahren AES (Advanced Encryption Standard) unter Einsatz eines
128-Bit-Schlussels kryptiert. VolP-Telefone einiger Hersteller nutzen schon SRTP und kénnen
damit abhorsichere Verbindungen (ENDE-zu-ENDE-Verschlisselung) aufbauen.

Derzeit arbeiten Hersteller, Provider und Lésungsanbieter an gemeinsamen Konzepten fir eine
sichere IP-Telefonie. Dazu wurde Anfang des Jahres 2005 die VoIP Security Alliance
(VOIPSA) von weltweit fuhrenden Unternehmen auf dem Gebiet der Telekommunikation ge-
grindet.

Die DSB des Bundes und der Lander haben auf ihrer 70. Konferenz im Oktober 2005 in einer
Entschliefung (Anlage 19) Hersteller, Anbieter und Anwender von VolP-Ldsungen aufgefor-
dert, das grundgesetzlich geschiitzte Fernmeldegeheimnis auch bei VVolP zu wahren. Dazu sind
angemessene technische und organisatorische MaRnahmen zu treffen, um eine sichere daten-
schutzgerechte Nutzung in Netzwerken zu ermdglichen, entsprechende Verschlisselungsver-
fahren anzubieten bzw. angebotene Verschliisselungsmdglichkeiten zu nutzen, vorhandene
Sicherheitslicken schnellstmdglich zu beseitigen sowie eingesetzte Protokolle und Algorith-
men offen zu legen. Der AK Technik der DSB des Bundes und der Lander erarbeitet derzeit
eine Orientierungshilfe zum Einsatz von VolP.
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1.11 Initiative ,,Deutschland sicher im Netz*

Die Initiative ,,Deutschland sicher im Netz* ist eine Gemeinschaftsinitiative groRer Unterneh-
men und Institutionen unter der Schirmherrschaft des Bundesministers fur Wirtschaft und Ar-
beit. Ziel ist eine verstarkte Online-Sicherheit, insbesondere bei der Nutzung des Internet. Ziel-
gruppe sind vor allem kleine und mittelstandische Unternehmen, Institutionen sowie Privatnut-
zer. Ihnen allen ist gemeinsam, dass sie zumeist weder ber finanzielle, zeitliche oder personel-
le Ressourcen verfligen, um sich wirksam vor aktuellen Gefahrdungen im Internet zu schitzen.
Oftmals fehlt es an Wissen und aktuellen Informationen fiir entsprechende Schutzmafinahmen.
Die Initiative setzt auf eine aktive Mitwirkung der betreffenden Nutzer und méchte diese zu
einem bewussten Umgang mit der Informationstechnologie motivieren. Dies setzt voraus, dass
die Nutzer die Bedrohungen und Gefahren beim Nutzen des Internet kennen und ihr Verhalten
hierauf einstellen, indem sie u. a. aktuelle Sicherheitsfunktionen und -technologien richtig nut-
zen und durch diszipliniertes Verhalten Fehler und Nachl&ssigkeiten vermeiden. Die Initiative
hat in diesem Sinne ein Handlungsversprechen zur Sicherheit in der Informationsgesellschaft
entwickelt, mit dem sie sich zu einem nachhaltigen und kontinuierlichen Engagement im Be-
reich IT-Sicherheit verpflichtet.

Dazu wurden mehrere Themengebiete definiert. So ist kostenlos ein Sicherheitscheck zur Ver-
flgung zu stellen, mit dem Internetnutzer ihre PC umfassend auf Sicherheitsméngel Uberprifen
konnen. Zugleich wird bei der Einstellung und Installation von notwendigen Schutzmechanis-
men Hilfestellung geboten. Ein weiteres Themengebiet ist die Entwicklung sicherer Software.
Schon bei der Programmierung von Software und Web-Applikationen sollen bekannte An-
griffsmdglichkeiten ausgeschlossen werden. Dazu werden Konzepte zur sicheren Softwareent-
wicklung und zum Umgang mit Sicherheitsschwachstellen in Form von Veranstaltungen an
Universitaten und Entwicklertreffen vermittelt und die Ergebnisse publiziert. Ein weiteres
Handlungsversprechen ist, kleinen und mittelstandischen Unternehmen ein Paket zur Informa-
tionssicherheit zur Verfugung zu stellen. Dieses beinhaltet Sicherheitsrichtlinien, Verfahrens-
anweisungen, Checklisten und Notfallplane. Weiterhin soll es dieser Zielgruppe ermdglicht
werden, Uber Systemhauser Informationen fir eine effektive Anwendung von zertifikationsba-
sierenden Sicherheitsmechanismen zum Zweck der Authentifizierung, Verschlisselung und
elektronischen Signatur zu erhalten. Durch diese SchutzmaRnahmen soll insbesondere das Ver-
trauen in eBusiness-Anwendungen und eGovernment-Anwendungen gefordert werden. Mit
einem Lernpaket sollen Internetnutzer Uber einen sicheren Online-Handel und den Schutz ihrer
personlichen Daten aufgeklart werden. Dieses Paket soll insbesondere in allgemeinen Bil-
dungseinrichtungen zum Einsatz kommen. Auch ein Sicherheitsbarometer wird entwickelt,
welches auf einen Blick erkennen l&sst, ob eine weit reichende Bedrohung im Internet besteht.
Die Meldungen dieses Sicherheitsbarometers sollen verstandlich fur die Nutzer aufbereitet und
uber verschiedene Kommunikationskanéle zur Verfligung gestellt werden. Nicht zuletzt wird
ein Portal fur Kinder im Alter von 8 - 13 Jahre entwickelt, das tber die Mdglichkeiten und Ri-
siken der neuen Medien aufklart und sie beféhigt, diese aktiv, kompetent und selbstbestimmt
zu nutzen. Hierzu werden auch fur Eltern und Lehrer Materialien und Unterrichtseinheiten zur
Verfligung gestelit.

Die Initiative wird sich auch dafiir einsetzen, dass der Gesetzgeber die immer noch ausstehen-
den Rechtsvorschriften fiir ein Datenschutzaudit nach 8 9 a Bundesdatenschutzgesetz erlésst.
Mit einem Datenschutzaudit kénnen die Anbieter von Datenverarbeitungssystemen und -
programmen und Daten verarbeitende Stellen ihr Datenschutzkonzept sowie ihre technischen
Einrichtungen durch unabhéangige und zugelassene Gutachter priifen und bewerten lassen so-
wie das Ergebnis der Prifung verdffentlichen.

Die Initiative wird von DSB des Bundes und der Lander begriifit und im Rahmen ihrer Mog-
lichkeiten auch unterstltzt. So wurden u. a. auf einer Sondersitzung des AK Technik mit den
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Initiatoren der Sicherheitsinitiative die 0. g. Themengebiete diskutiert und auch diesbezugliche
Erfahrungen seitens der DSB vorgetragen.

Auf ihrer 70. Konferenz sprachen sich die DSB des Bundes und der L&nder dafur aus, die Zu-
sammenarbeit mit der Initiative fortzusetzen.

1.12 Datenschutzrechtliche Aspekte beim Einsatz von Funkchips (RFID) zur Iden-
tifikation

Das Kirzel RFID steht fur Radio Frequency Identification und stellt ein kontaktloses automati-
siertes Verfahren zur Identifikation unterschiedlicher Objekte und Waren dar.

Die kontaktlosen RFID-Systeme gewinnen neben anderen automatischen ldentifikationsverfah-
ren wie dem Barcode-System, Klarschriftlesern, biometrischen Verfahren und konktaktbehafte-
ten Chipkarten seit einigen Jahren zunehmend an Bedeutung. Ein RFID-System arbeitet heute
mit einem winzigen Mikrochip (Transponder), der an dem zu identifizierenden Objekt ange-
bracht ist und dessen gespeicherte Informationen per Funk an mit einer Antenne versehene fest
installierte oder mobile Erfassungsgerate (Leseeinheit bzw. auch Schreibeinheit) Ubermittelt
werden. Diese auf Abruf des Erfassungsgerates erfolgte Ubertragung ist duBerlich fir die Be-
troffenen i. d. R. nicht bemerkbar. Die Erfassungsgerate verfiigen zumeist Uber zusatzliche
Schnittstellen, an die IT-Systeme zum Speichern und Auswerten der erhobenen Daten ange-
schlossen werden.

Die bereits eingesetzten oder in Entwicklung befindlichen RFID-Techniken unterscheiden sich
erheblich was sowohl die Reichweite der kontaktlosen Datenlbermittlung als auch die GroRe
und technische Leistungsfahigkeit der eingesetzten Speicherchips betrifft. Neben einer welt-
weit eindeutigen geschitzten Identifikationsnummer verfigen moderne RFID-Chips auch tber
einen frei beschreibbaren Bereich, der mit unterschiedlichen Informationen belegt werden
kann. Die hier gespeicherten Daten kdnnen nach dem derzeitigen Stand noch bis zu zehn Jah-
ren abgerufen werden, soweit der Chip nicht zerstért oder sein Dateninhalt tberschrieben wird.
Es gibt Transponder mit nur lesendem als auch mit schreibendem Zugriff. Sie verfugen tber
eine eigene Energiequelle oder werden durch das Erfassungsgerat tber Funk versorgt. Je nach
eingesetzter Frequenz kdnnen solche Transponder von einigen Zentimetern bis zu mehreren
Metern (in Einzelféllen bis zu 1 Kilometer) von den Erfassungsgeraten ausgelesen werden. Die
eingesetzten Transponder sind so klein, dass sie visuell kaum bemerkbar auf Transport- oder
Produktverpackungen angebracht, in Textilien oder amtlichen Dokumenten (wie z. B. Pass)
eingearbeitet und sogar schon in den menschlichen Kérper implantiert werden kénnen.

Mit einem Transponder versehene Objekte sind schnell und berlihrungslos lokalisierbar und
ersparen Zeit- und Arbeitsaufwand. Verdffentlichungen belegen, dass derzeit solche automati-
sierte kontaktlose Datenubermittlungen schon in Verfahren der Industrieautomatisation, des
Warenmanagements, der Tieridentifikation sowie bei Zutrittssystemen und elektronischen
Wegfahrsperren eingesetzt werden.

Die RFID-Technologie bietet auch im Endkundenbereich des Einzelhandels vielfaltige poten-
zielle Anwendungsfelder. Beim Einkaufen ist uns vertraut, dass flr jedes ausgewahlte Produkt
an der Kasse nachvollziehbar der Barcode-Streifen eingescannt und ein entsprechender Kauf-
beleg ausgestellt wird. Es handelt sich hierbei um eine Datenerhebung, die im Augenschein des
Kunden erfolgt. Die Tage dieser Verfahrensweise sind jedoch gezahlt. In Zukunft wird auch
hier die RFID-Technologie breiten Einzug halten. Im Gegensatz zum Barcode, bei dem in der
Regel nur die Registrierung der Artikelart des betroffenen Objektes erfolgt, wird jetzt durch
den Einsatz von RFID-Chips jeder Artikel fiir sich eindeutig identifiziert. Da weiterhin jeder
RFID-Chip mehr Informationen speichern kann, als der heute Ubliche Barcode, kann somit
jeder Artikel exakter erfasst werden. Auch das automatische Uberwachen von Verkaufsregalen,
durch welches das Ladenpersonal zum Nachfullen aufgefordert wird, ist in der Erprobung. Wie
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auch der Einsatz der RFID-Markierung als Diebstahlsicherung oder als Aquivalent zum bishe-
rigen Kassenzettel fir Gewahrleistungsanspriiche.

In der Praxis grofRer Handels-Konzerne wurde erprobt und wird nunmehr demonstriert wie an
den Verkaufsprodukten angebrachte Chips zukinftig den Barcode im Einzelhandel ersetzen
kdnnen. Fahrt der Kunde mit seinem Warenkorb an der Kasse vorbei, werden alle RFID-Chips
ohne Beriihrung ausgelesen und dem Kunden sofort die Rechnung présentiert. Aus der Sicht
des Kunden wird man dies als Fortschritt ansehen. Wo uberall die RFID-Chips ausgelesen
werden koénnen, kann allerdings der Kunde nicht feststellen, denn die Funkwellen mit denen
die gespeicherten Daten zum Erfassungsgerat Gbertragen werden breiten sich raumlich aus. So
kdnnte schon bei der Entnahme eines Produktes aus dem Regal, um es lediglich in Augen-
schein zu nehmen, diese Aktion registriert werden. Betritt ein Kunde mit RFID-Chips gekenn-
zeichneten Artikeln ein anderes Geschaft, konnten diese eventuell wieder registriert werden.
Obwohl bei den hier geschilderten Szenarien noch keine personenbezogenen Daten erhoben
werden, ergibt sich schon hier die Frage, inwieweit die Privatsphare des Kunden tangiert wird.
Nicht jedem wird es recht sein, wenn der rechtméfRig erworbene Inhalt seiner Einkaufstasche
unbemerkt ausgelesen werden kann. Dies wird besonders deutlich, wenn diese bspw. Medika-
mente enthalt, deren Packungen mit RFID-Chips gekennzeichnet sind. Pressemeldungen zufol-
ge werden auch Uberlegungen seitens der europaischen Zentralbank angestellt, Geldscheine
aus Sicherheitsgrinden mit RFID-Chips zu versehen. Hiermit wirde sich automatisch die Fra-
ge nach dem glésernen Portemonnaie stellen. Die mdglichen Anwendungen fur den Einsatz
von RFID-Chips scheinen fast unbegrenzt zu sein. Neben den vielen positiven Auswirkungen
dieser Technologie sind, wie aufgezeigt, auch negative Folgen fur die Privatsphare denkbar.
Funk-Etiketten, die nach dem Verkauf - ohne weitere Schutzmal3nahmen - aktiv bleiben, kon-
nen im Alltagsgebrauch jederzeit elektronische Spuren hinterlassen. Werden ihre Daten mit
bereits bestehenden personenbezogenen Datenbestanden verknupft, bietet sich die Mdglichkeit,
Bewegungs-, Konsum- und Kontaktprofile Uber die Betroffenen zu erstellen. So besteht insbe-
sondere durch den Einsatz von EDV-Hintergrundsystemen beim Bezahlen der Ware bspw. mit
einer Kundenkarte die Mdglichkeit, seitens des Verkéufers die Daten aus den RFID-Chips mit
den personenbezogenen Daten des Kaufers zu verknipfen und somit dessen Kaufverhalten
detaillierter als bisher beim Einsatz von Barcode zu analysieren.

Bei der Entwicklung der RFID-Technologie spielten bisher Fragen der Informationssicherheit
und des Datenschutzes eine noch untergeordnete Rolle. Die DSB des Bundes und der Lander
schlossen sich deshalb auf ihrer 67. Konferenz voll inhaltlich einer EntschlieRung der Interna-
tionalen Konferenz der Beauftragten fiir den Datenschutz und den Schutz der Privatsphére zu
RFID an (www.datenschutz.thueringen.de). In dieser wird u. a. die Notwendigkeit hervorgeho-
ben, Datenschutzprinzipien zu bericksichtigen, wenn RFID-Etiketten verknupft mit personen-
bezogenen Daten eingefiihrt werden sollen.

Aus sicherheitstechnischer Sicht kénnen sich Gefahren ergeben durch den Verlust der Vertrau-
lichkeit der zu verarbeitenden Daten, z. B. durch Abhéren der Kommunikation zwischen dem
Transponder und dem Erfassungsgerat oder dem Auslesen auf dem Transponder gespeicherten
Daten durch Vortauschen eines autorisierten Erfassungsgerétes. Denkbar wére auch ein Verlust
der Integritat der Daten z. B. durch unautorisierte Schreibzugriffe auf den Transponder. Ebenso
sind Tauschungen durch Entfernen des Transponders und dessen Anbringen an ein anderes
Objekt moglich. Weiterhin sind durch ein unbefugtes Deaktivieren des Transponders, durch
Blocken des Lesegerates oder durch Stéren des Datenaustausches Uber die Luftschnittstelle
Gefahren fiir den Verlust der Verfugbarkeit von RFID-Systemen gegeben.

Somit sind seitens des RFID-Betreibers gemall der moglichen Bedrohungen und der Schutz-
wirdigkeit der zu verarbeitenden Daten angemessene Sicherheitsmanahmen zu ergreifen.
Bedrohungsszenarien fir den Einsatz von RFID-Systemen und mogliche AbwehrmalRnahmen
dagegen sind in der BSI-Studie ,,Risiken und Chancen des Einsatzes von RFID-Systemen*
aufgezeigt.

33



6. Tatigkeitsbericht des TLfD 2004/2005

Grundsatzlich muss auch bei der Nutzung von RFID-Systemen das Recht auf informationelle

Selbstbestimmung gewahrleistet sein. Nur durch einen transparenten Umgang mit dieser Tech-

nologie kdnnen die in den Datenschutzgesetzen geforderte Zweckbindung, Datensparsamkeit

und Vertraulichkeit bei der Verarbeitung personenbezogener Daten sichergestellt werden. Hier

sind zundchst die Hersteller und Nutzer von RFID-Systemen aufgefordert, solche Systeme zu

entwickeln und einzusetzen, die dem gesetzlich normierten Prinzip der Datensparsamkeit ge-

nlgen und weitgehend ohne Personenbezug auskommen. So sollte ein Auslesen der auf dem

RFID-Chips gespeicherten Daten prinzipiell nur mit Wissen des Besitzers (Ké&ufers) erfolgen.

Kann auf die Verarbeitung personenbezogener Daten nicht verzichtet werden, so sind

- die Betroffenen umfassend Uber Einsatz, Verwendungszweck und Inhalt von RFID-Chips zu
informieren,

- Kommunikationsvorgédnge mit RFID-Chips fir die Betroffenen eindeutig erkennbar zu ma-
chen,

- Daten auf RFID-Chips nur solange zu speichern, wie es zur Erreichung des Zwecks erfor-
derlich ist,

- die Maglichkeiten zur Deaktivierung, Loschung von RFID-Chips zu schaffen und

- die Vertraulichkeit der gespeicherten und der Gbertragenen Daten durch wirksame Authenti-
sierung der beteiligten Gerate und durch Verschlisselung sicherzustellen.

Die Entwicklungen im Bereich der RFID-Technologie haben Auswirkungen auf weite Teile
des privaten und oOffentlichen Lebens. Auf welche gesellschaftliche Akzeptanz ihr Einsatz
stoRt, hangt nicht zuletzt vom Ergebnis der Abwagung der mit dem jeweiligen Anwendungsfall
verbundenen Chancen und Risiken ab. Da die RFID-Technologie momentan noch vor ihrer
breiten Einflhrung steht, hat nicht nur der Handel bereits jetzt in der Planungsphase die Mdg-
lichkeit, in Zusammenarbeit mit DSB und Verbraucherschutzinitiativen Regeln flr einen da-
tenschutzgerechten Umgang mit RFID zu gestalten.

Eine Arbeitsgruppe des AK Technik der DSB des Bundes und der Lander erstellt in diesem
Sinne derzeit eine datenschutzrechtliche Orientierungshilfe zum Einsatz von RFID.

2. Europaischer und Internationaler Datenschutz
2.1 Europol

Zu Europol ist aktuell zu berichten, dass am 27. November 2003 von den Mitgliedstaaten der
Europaischen Union ein Protokoll zur Anderung bestehender und Einfiihrung neuer Artikel
jenes Ubereinkommens unterzeichnet worden ist, mit dem die Anwendung des Europol-
Ubereinkommens wirksamer gestaltet werden soll. Das Protokoll aufgrund von Artikel 43 Satz
1 des Ubereinkommens Uber die Errichtung eines europdischen Polizeiamtes (Europol-
Ubereinkommen) sieht eine Erweiterung der Zustindigkeit bei der Terrorismusbekampfung in
Fallen schwerer internationaler Kriminalitit vor. Der von der Bundesregierung am 12. August
2005 dem Bundesrat vorgelegte Entwurf eines Vertragsgesetzes zur Ratifizierung des Ande-
rungs-Protokolls wird derzeit beraten. Fir die gemeinsame Kontrollinstanz von Europol (GKI)
wurde als Vertreter der Lander der Hessische Datenschutzbeauftragte als Nachfolger des aus
dem Dienste ausgeschiedenen Landesbeauftragten fir den Datenschutz in Sachsen-Anhalt be-
nannt.

2.2 Eurojust
Das im 5. TB (2.3) angesprochene Gesetz zur Umsetzung des Beschlusses (2002/187/J1) des
Rates vom 28. Februar 2002 tiber die Errichtung von Eurojust zur Verstarkung der Bekamp-

fung der schweren Kriminalitat (Eurojust-Gesetz - EJG) ist am Tag nach der Verkindung vom
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17. Mai 2004 in Kraft getreten (BGBI. |1 2004, S. 902). Der Gesetzentwurf hat dabei keine we-
sentlichen Anderungen im datenschutzrechtlichen Bereich erfahren.

Mit der Verordnung (ber die Benennung und Einrichtung der nationalen Eurojust-Anlaufstelle
fir Terrorismusfragen (Eurojust-Anlaufstellen-Verordnung - EJTAnV) vom 17. Dezember
2004 (BGBI. 1 2004, S. 3520) wurde als nationale Eurojust-Anlaufstelle fiir Terrorismusfragen
der Generalbundesanwalt beim Bundesgerichtshof bestimmt. Datenschutzrechtliche Regelun-
gen enthalten auch die Bestimmungen der Geschaftsordnung betreffend die Verarbeitung und
den Schutz personenbezogener Daten bei Eurojust vom 21. Oktober 2004 (ABI. EU 2005 Nr. C
68, S. 1), die die interne Verarbeitung personenbezogener Daten durch Eurojust regeln. Dabei
ist auch vorgesehen, dass Eurojust erforderlichenfalls weitere Regelungen flr die Verarbeitung
personenbezogener Daten bei nicht fallbezogenen Tatigkeiten ausarbeitet. Derartige Regelun-
gen werden der gemeinsamen Kontrollinstanz mitgeteilt und in gesonderten internen Handbi-
chern veroffentlicht. Auch die vorliegenden Bestimmungen werden nach den Schlussbestim-
mungen regelméaRig im Hinblick auf erforderliche Anderungen tiberpriift.

3. Datenschutz im Parlament

Regelungen in der Geschaftsordnung des Thiringer Landtags zum Daten-
schutzbeauftragten

Zu den Regelungen in § 112 der Geschaftsordnung (GO) des Thuringer Landtags - Daten-
schutzbeauftragter - fand im Berichtszeitraum mit der Landtagsverwaltung eine Diskussion zur
Teilnahmemadglichkeit des TLfD an vertraulichen Sitzungen statt.

Im Ergebnis ist festzustellen, dass die Landtagsprésidentin eine Auslegung, entsprechend der
bisherigen Ubung nach § 112 Abs. 2 GO dahingehend vornimmt, dass der Datenschutzbeauf-
tragte an den Sitzungen der Ausschiisse teilnehmen kann, soweit es sich nicht um vertrauliche
Sitzungen handelt. Bezogen auf die Regelung im § 112 Abs. 3 GO, dass die Ausschusse die
Anwesenheit des DSB verlangen kdnnen, erscheint es nach Ansicht der Landtagsprésidentin
als fraglich, ob dieses Verlangen auch in den Fallen des § 112 Abs. 2 Satz 1 GO (iberhaupt
maoglich ware. Gegebenenfalls bedlrfte diese Thematik einer grundsétzlichen Kl&rung.

Ich bin der Auffassung, dass nach dem Wortlaut der geltenden GO im § 112 Abs. 3 die Teil-
nahme des TLfD auch an vertraulichen Sitzungen mdoglich ist und zwar dann, wenn es der
Landtag als auch seine Ausschusse verlangen. Das Zitierrecht des Parlaments bezogen auf den
TLfD halte ich, ungeachtet der unabhangigen Stellung des DSB, im Hinblick auf Artikel 69 der
Verfassung des Freistaats Tharingen fiir legitim, da es Aufgabe des TLfD beim Landtag ist,
sich fur die Wahrung des Rechts auf Schutz der personenbezogenen Daten und zur Unterst(it-
zung bei der Ausubung der parlamentarischen Kontrolle einzusetzen.

4, Neue Medien - Rundfunk - Telekommunikation
4.1 Telemediengesetz (TMG)

Im November 2004 haben sich Bund und Lander auf Eckpunkte zur Fortentwicklung der neuen
Medienordnung verstandigt. Ziel der Uberlegung ist es, materiellrechtliche Datenschutzrege-
lungen fiir Teledienste und Mediendienste in einem Bundesgesetz zusammen zu fassen, wobei
beide Dienste in dem neuen Begriff Telemedien zusammengefasst werden sollen. Sowohl das
Teledienstegesetz (TDG) als auch das Teledienstedatenschutzgesetz (TDDSG) sowie der Me-
diendienstestaatsvertrag (MDStV) sollen durch dieses Gesetz, das derzeit auf Arbeitsebene
erarbeitet wird, abgeldst werden. VVorgesehen ist auch, den Rundfunkstaatsvertrag entsprechend
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zu andern. In einer Bund/Landerarbeitsgruppe, an der auch Datenschutzbeauftragte der Lénder
teilnehmen, wird derzeit versucht, die hier notwendigen Klarungen herbeizufiinren. Uber den
Fortgang wird der TLfD berichten.

4.2 Jugendmedienschutz-Staatsvertrag (JMStV)

Der Jugendmedienschutz-Staatsvertrag (JMStV) vom 1. April 2003 sieht nach § 14 Abs. 2 zur
Einhaltung der fir die Anbieter geltenden Bestimmungen nach diesem Staatsvertrag die Bil-
dung der Kommission fur Jugendmedienschutz (KJM) vor, die der jeweils zustandigen Lan-
desmedienanstalt als Organ bei der Erfullung ihrer Aufgaben dient. Der Sitz der KIJM wird
danach einvernehmlich durch Beschluss der Ministerprésidenten bestimmt. Diese haben Erfurt
als Sitz der KIM festgelegt, die Geschaftsstelle der KIM hat ihren Sitz bei der Thiringer Lan-
desmedienanstalt, die als 6ffentliche Stelle der Kontrolle des TLfD unterliegt. In diesem Zu-
sammenhang stellte sich die Frage, wer fur die Kontrolle der Verarbeitung personenbezogener
Daten durch die KIM fir eigene Zwecke zustandig ist. Der TLfD hat hierzu die Auffassung
vertreten, dass nach dem Sitzlandprinzip die Zustandigkeit beim TLfD liegt. Diese Auffassung
wird sowohl vom Thiringer Innenministerium als auch von den DSB des Bundes und der Lén-
der geteilt.

4.3 Novellierung des Telekommunikationsgesetzes

Am 26. Juni 2004 trat nach langwierigen Beratungen die Neufassung des Telekommunikati-
onsgesetzes (TKG) in Kraft, zu dessen Entwurf schon zuvor (4. TB, 4.2) berichtet worden war.
Eingang fand in dieses Gesetz die Telekommunikations-Datenschutzverordnung (TDSV)
(4.TB, 4.4), was zu einer Vereinfachung beim Datenschutz im Telekommunikationsbereich
fuhrt. Wahrend bisher eine Auskunft iber Name und Anschrift eines Teilnehmers, von dem nur
die Rufnummer bekannt war, nach § 14 Abs. 4 TDSV verboten war, ist nunmehr gemal § 105
Abs. 3 TKG die sog. Inverssuche méglich. Aus Datenschutzsicht ware eine Losung vorzuzie-
hen gewesen, die die Inverssuche nur bei einer ausdriicklichen Einwilligung des Kunden zuge-
lassen hétte. Eine solche Inverssuche ist allerdings nur erlaubt, wenn der Kunde im Telefon-
buch oder einem 6ffentlichen elektronischen Verzeichnis eingetragen ist und gegen die Invers-
suche keinen Widerspruch eingelegt hat. Der Diensteanbieter hat ihn auf dieses Widerspruchs-
recht hinzuweisen. Neu ist die Vorschrift zu Standortdaten in § 98 TKG. Diese Daten durfen
nur in dem flr die Bereitstellung dieser Dienste erforderlichen MaR innerhalb des dafiir erfor-
derlichen Zeitraums verarbeitet werden, wenn sie anonymisiert wurden oder wenn der Teil-
nehmer seine Einwilligung erteilt hat. Den Teilnehmern muss die Mdglichkeit gegeben wer-
den, ihre Einwilligung zur Verarbeitung von Standortdaten fiir jede Verbindung zum Netz oder
fiir jede Ubertragung einer Nachricht auf einfache Weise oder unentgeltlich zeitweise zu unter-
sagen. 8 111 TKG schreibt nunmehr fur alle Anbieter, die geschaftsmaRig Telekommunikati-
onsdienste erbringen und dabei Rufnummern vergeben oder fiir von anderen vergebene Ruf-
nummern Telekommunikationsanschlusse bereitstellen, vor, Daten fir Auskunftsersuchen von
Sicherheitsbehdrden vorzuhalten. Problematisch ist hierbei, worauf schon zuvor (5. TB, 4.2)
hingewiesen wurde, dass die Verpflichtung auch fur Prepaid-Mobilfunkkarten gilt und damit
im Ergebnis eine anonyme Nutzungsmdglichkeit im Bereich der Telekommunikation nicht
mehr moglich ist.

4.4 Vorratsdatenspeicherung von TK-Daten
Die Europaische Kommission hat im Berichtszeitraum den Entwurf einer Richtlinie tber die

Vorratsspeicherung von Daten fur die elektronische Kommunikation vorgelegt, nach der alle
Telekommunikationsanbieter und Internet-Provider verpflichtet werden sollen, systematisch
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eine Vielzahl von Daten (ber jeden einzelnen Kommunikationsvorgang tiber 1 Jahr bei Telefo-
naten und 6 Monaten bei Internet-Nutzung fur mogliche Abrufe von Sicherheitsbehérden selbst
dann zu speichern, wenn sie diese Daten fir betriebliche Zwecke wie z. B. Abrechnung gar
nicht bend6tigen. Dartiber hinaus hat der EU-Ministerrat tiber einen noch weitergehenden Vor-
schlag beraten, der ebenfalls der Zusammenarbeit im Bereich der Strafverfolgung und der Ter-
rorismusbekdmpfung dienen sollte. Die DSB des Bundes und der L&nder haben, nachdem sie
zunéchst im Rahmen einer Presseinformation auf die Gefahren flr das informationelle Selbst-
bestimmungsrecht der Betroffenen hingewiesen hatten, mit EntschlieBung der 70. Konferenz
am 27./28. Oktober 2005 (Anlage 20) ihre bereits seit 2002 gedulerte grundsatzliche Kritik an
der Pflicht zur anlassunabhéngigen Vorratsdatenspeicherung nochmals bekraftigt. Mit der be-
absichtigten Vorratsspeicherung lieien sich europaweite Bewegungsprofile fir einen Grofteil
der Bevolkerung fir einen langeren Zeitraum erstellen. Dies widerspricht dem grundgesetzlich
geschitzten Fernmeldegeheimnis ebenso wie auch dem durch die Européische Menschen-
rechtskonvention garantierten Schutz der Privatsphare. Beides droht unverhéltnisméaliig einge-
schrénkt und in ihrem Wesensgehalt verletzt zu werden. Fur die Vorratsspeicherung zu Zwe-
cken der Terrorismusbekdmpfung und der Bekdampfung des organisierten Verbrechens bis hin
zur allgemeinen Strafverfolgung kann der Grundrechtseingriff nicht gerechtfertigt werden, zu-
mal weniger intensive Eingriffsmdglichkeiten wie das in den USA praktizierte anlassbezogene
Vorhalten (,,Einfrieren” auf Anordnung der Strafverfolgungsbehorden und , Auftauen“ auf
richterlichen Beschluss) bisher nicht ernsthaft erwogen wurden. Die Konferenz hat an die Bun-
desregierung, den Bundestag und das Européische Parlament appelliert, einer Verpflichtung
zur systematischen und anlasslosen Vorratsdatenspeicherung auf europdischer Ebene nicht
zuzustimmen und darauf hingewiesen, dass eine anlasslose Vorratsdatenspeicherung auf der
Grundlage des Grundgesetzes verfassungswidrig wére.

4.5 Zulassigkeit des Mithdrens von Telefongesprachen

Ein Petent bat um datenschutzrechtliche Prufung, ob und unter welchen Voraussetzungen das
Mithdren von Telefongespréchen durch weitere Mitarbeiter zul&ssig ist. Im vorliegenden Fall
hatte ein Mitarbeiter einer 6ffentlichen Stelle in Thiringen im Verlauf des Gesprachs mit dem
Petenten durch Einschalten des Lautsprechers dem im gleichen Raum arbeitenden weiteren
Mitarbeiter das Mithoren des Telefongespraches ermdglicht. Im Verlauf der Klarung der Sach-
lage, stellte sich heraus, dass das betreffende Telefongespréch aufgrund unterschiedlicher Auf-
fassungen eskaliert war und der Betroffene in diesem Zusammenhang erklérte hatte, sich tber
den Mitarbeiter sowie das Telefonat beschweren zu wollen. Aufgrund des sich daran anschlie-
Renden Gesprachsverlaufs erschien es dem Mitarbeiter ab einem bestimmten Zeitpunkt
zweckmaliig, eine weitere Person durch das Mithoren zu beteiligen. Hiertiber wurde der Be-
troffene im Gespréch ausdrucklich hingewiesen, sodass er die Mdglichkeit hatte, bei Nichtzu-
stimmung das Gesprach sofort zu beenden.

Diese Verfahrensweise des Mitarbeiters wurde vom TLfD als rechtskonform und zuléssig be-
wertet, auch wenn unzweifelhaft beim Mithdren von Gesprachen mit Privatpersonen das in-
formationelle Selbstbestimmungsrecht der Betroffenen beriihrt wird. Das Bundesverfassungs-
gericht hat dazu festgestellt, dass das Mithéren von Telefongesprachen Uber eine Freisprechan-
lage das Personlichkeitsrecht des Betroffenen verletzen kann (1 BvR 1611/96 und 805/98). Es
bedarf deshalb aus der Sicht des Datenschutzes zwingend bei einer Nutzung der technischen
Madglichkeiten der modernen Telekommunikationstechnik beim Einschalten des Lautsprechers
eines expliziten Hinweises an den Gespréchspartner, damit dieser unmittelbar entscheiden
kann, ob er mit der Vorgehensweise einverstanden ist oder nicht. Im letzteren Fall kann er
dann, wenn kein Einvernehmen besteht, das Gesprach unverziglich beenden. Auch im vorlie-
genden Fall erfolgte das Mithoren nicht ohne Wissen des Betroffenen und er hatte auch zu je-
der Zeit die Moglichkeit, das Gesprach bei Nichtzustimmung zu beenden. Durch die Fortset-
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zung des Gesprachs in Kenntnis dessen, dass eine weitere Person mithort, konnte der Mitarbei-
ter von einer konkludenten Einwilligung zu dessen Mithoren ausgehen.

5. Innenverwaltung - Statistik - Kommunales - Sparkassen
5.1 Innenverwaltung
5.1.1 Thuringer Verwaltungsverfahrensgesetz (ThirVwVfG)

Mit dem Thiiringer Gesetz zur Anderung verwaltungsverfahrensrechtlicher und anderer Vor-
schriften vom 25. November 2004 (GVBI. S. 853) sind die im 5. TB (5.1.1) angesprochenen
Anderungen am 3. Dezember 2004 in Kraft getreten. Somit wurde in Thiiringen die Grundlage
fur die elektronische Kommunikation zwischen den Birgern und der Verwaltung des Landes
geschaffen.

Ein noch im Entwurf zur Anderung des Thiringer Verwaltungsverfahrensgesetzes enthaltener
8 37 a, wonach es Gemeinden und Landkreisen kunftig gestattet werden sollte, ihnen bekannte,
auf Grund 8§ 15 Abs. 1 Nr. 1 ¢ ThirKAG nach § 30 AO geschitzte Daten, die sie bei der Ver-
waltung kommunaler Abgaben verwenden dirfen, auch bei der Vollstreckung wegen anderer
Offentlich-rechtlicher Geldforderungen verwenden zu kdnnen, hat keinen Eingang in das Ge-
setz gefunden. Die vorgesehene Regelung begegnete erheblichen datenschutzrechtlichen Be-
denken, da damit jegliche Zweckbindung entfallen wére und sich die Frage nach der Verhalt-
nismaRigkeit einer derartigen Regelung zwingend stellte. Im Rahmen der Beteiligung des
TLfD war angeregt worden, hier vorzugsweise eine Anderung der Abgabenordnung zu betrei-
ben.

Zur praktischen Handhabung hat das TIM die Landesverwaltung per Erlass insbesondere auf
Fragen des Zugangs, der in § 3 a Thiringer Verwaltungsverfahrensgesetz fir die Ubermittlung
elektronischer Dokumente nicht ndher ausgefiihrt ist und einen weiten Ermessensspielraum
gestattet, hingewiesen. Aus Griinden der Rechtssicherheit sollen die Adressaten darauf hinge-
wiesen werden, dass die genannte E-Mail-Adresse entweder nur fir den Empfang einfacher
Mitteilungen ohne Signatur und/oder Verschliisselungen dient oder dass durch die Nennung
der E-Mail-Adresse nicht der Zugang zur Ubermittlung von elektronischen Dokumenten, die
mit einer (qualifizierten) elektronischen Signatur verbunden sind, er6ffnet wird. In den Fallen,
in denen das Gesetz bspw. handschriftliche Dokumente oder eine Aushandigung vorschreibt
oder in sonstiger Weise deutlich macht, dass sich die elektronische Form der Kommunikation
aus der Natur der Sache heraus verbietet, sind die jeweiligen Vorschriften weiterhin einzuhal-
ten. Sind die verwendeten Kommunikationsmethoden zueinander nicht kompatibel, kann von
den Kommunikationspartnern erwartet werden, dass sie sich gegenseitig dartiber unterrichten.
Durch dieses Artikelgesetz hat auch § 4 Abs. 3 Satz 2 ThirDSG eine Anderung erfahren. In
Bezug auf die elektronische Kommunikation bedarf die Einwilligung der Schriftform oder der
elektronischen Form mit einer qualifizierten elektronischen Signatur nach § 2 Nr. 3 Signatur-
gesetz, soweit nicht wegen besonderer Umstande eine andere Form angemessen ist. Beim An-
spruch auf Schadensersatz nach 8 18 Abs. 3 ThirDSG ist die entsprechende Anwendung des
BGB konkretisiert worden.

512 Informationsfreiheitsgesetz (IFG) des Bundes

Nach einem langer andauernden Gesetzgebungsverfahren wird zum 1. Januar 2006 das Gesetz
zur Regelung des Zugangs zu Informationen des Bundes (Informationsfreiheitsgesetz - IFG)
vom 5. September 2005 in Kraft treten. Darin wird das voraussetzungslose Zugangsrecht der
Burger zu Informationen bei Behorden des Bundes geregelt. Der Schutz personenbezogener
Daten wird durch 8 5 IFG gewahrleistet, indem Zugang zu personenbezogenen Daten nur ge-
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wahrt werden kann, soweit das Informationsinteresse des Antragstellers das schutzwirdige
Interesse des Dritten am Ausschluss des Informationszugangs tUberwiegt oder der Dritte einge-
willigt hat. Es hat also eine Abwagung im Einzelfall zu erfolgen, ob Zugang zu personenbezo-
genen Daten Dritter gewahrt wird. Die Einhaltung der Vorschriften des Informationsfreiheits-
gesetzes und insbesondere die Uberpriifung von Abwagungsentscheidungen zwischen Informa-
tionsinteresse und Datenschutz sind in § 12 IFG dem Bundesbeauftragten fur den Datenschutz
zugewiesen. Da bereits in einigen anderen Bundeslédndern &hnliche Regelungen existieren, ha-
be ich mich an das TIM mit der Bitte gewandt, mich rechtzeitig an einem etwaigen Gesetzes-
vorhaben zu beteiligen.

5.1.3 Vorgangsinformationssystem (VISkompakt)

Der TLfD wurde vom TIM uber den geplanten Einsatz eines elektronischen Schriftgutverwal-
tungssystems (VISkompakt) informiert, mit dem neben einer IT-gestlitzten Registratur auch
der Aufbau eines elektronischen Aktenbestandes in Form elektronisch gespeicherter Dokumen-
te sowie eine IT-gestutzte Vorgangsbearbeitung ermoglicht werden soll. Es bestand Einver-
nehmen, dass es hierzu neben den zu treffenden technisch organisatorischen Malinahmen ge-
maRk 8 9 ThirDSG auch einer Freigabe nach § 34 Abs. 2 ThirDSG sowie eines Verfahrensver-
zeichnisses nach § 10 ThirDSG bedarf. Im Rahmen der Kontrolltatigkeit habe ich auch bei
anderen Stellen den Einsatz dieses Vorgangsverwaltungssystems festgestellt und ebenfalls auf
diese datenschutzrechtlichen Anforderungen hingewiesen. Seitens des TFM wurde nunmehr
mitgeteilt, dass eine erweiterte Version dieses Vorgangsverwaltungs- und Dokumentenmana-
gementsystems eingefiihrt werden soll, zu der eine ressortiibergreifende Arbeitsgruppe gebildet
wurde. Zu dem im Geschéftsbereich des TIM bereits eingesetzten Verfahren VISkompakt hat
das TIM thematisiert, ob es sich bei diesen Vorgangsverwaltungssystemen um allgemeine Ver-
fahren handelt, fur die nach § 34 Abs. 3 Nr. 1 ThurDSG eine Freigabe nicht erforderlich ist,
weil sie ausschlielich dem internen Verwaltungsablauf dienen. Nach Auffassung des TLfD
handelt es sich bei dem Einsatz des Dokumentenmanagementsystems/ VVorgangsmanagement-
system ,,VISkompakt“ um ein Verfahren, bei dem die Mdglichkeiten der Verarbeitung perso-
nenbezogener Daten (ber die eines Registraturverwaltungssystems hinausgehen. Dies betrifft
sowohl die Verarbeitung personenbezogener Daten der jeweiligen Mitarbeiter und damit mog-
licher Leistungskontrollen als auch die Verarbeitung von Metadaten der Dokumente bis hin zur
Erstellung elektronischer Akten, die personenbezogene Daten der Verfahrensbeteiligten enthal-
ten und auf die auch automatisiert zugegriffen werden kann. Diese Verfahren kénnen nicht mit
solchen verglichen werden, die nur einen beschrankten Anwendungsbereich haben (z. B. Orga-
nisation des internen Verwaltungsablaufs) oder nur konkrete Datensammlungen zu ganz kon-
kreten Zwecken (Kommunikations- und Anschriftenverzeichnis zur Versendung von Informa-
tionen an den Betroffenen) enthalten. Das Potential des Dokumentenmanagementsystems
reicht weit tber die Organisation des internen Verwaltungsablaufs hinaus bis hin zur Erstellung
und Arbeit mit einer elektronischen Akte. Im Hinblick darauf, dass dieses System landesweit
eingesetzt werden soll, habe ich den Vorschlag des TIM aufgegriffen die datenschutzrechtli-
chen Fragen hierzu in der zustandigen Arbeitsgruppe zu erdrtern. Hier sind insbesondere die
Fragen nach einem Sicherheitskonzept, zur Zuldssigkeit der automatisierten Verarbeitung von
Daten, zum Schutzniveau der Daten, zu Zugriffsberechtigungen, zur Protokollierung von Vor-
géangen und Ereignissen sowie zur Loschung/Sperrung von Daten und zur Archivierung zu er-
ortern. Gleichzeitig befasst sich auch eine Arbeitsgruppe der DSB des Bundes und der Lander
mit den datenschutzrechtlichen Anforderungen an derartige Dokumentenmanagementsysteme.
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5.1.4 Zulassigkeit der Einsichtnahme in Wahlniederschriften

Im Nachgang zu den Kommunalwahlen wurde aus dem Kreis der Wabhlleiter die Frage gestellt,
ob und in welchem Umfang nach Abschluss der Wahlen Einsichtnahmen in Wahlniederschrif-
ten und sonstige Wahlunterlagen zul&ssig sind. Hierzu wurde in Abstimmung mit dem TIM die
nachfolgende Auffassung vertreten.

Auch wenn die Wahlniederschriften personenbezogene Daten enthalten, finden auf sie nur be-
dingt die datenschutzrechtlichen Bestimmungen Anwendung. Dies ergibt sich daraus, dass es
sich um Daten von Personen handelt, die deren amtliche Handlung dokumentieren (z. B. Na-
men des Wahlvorstandes) oder die 6ffentlich bekannt gemacht wurden (z. B. Ergebnisse der
einzelnen Wahlbewerber im Rahmen der Offentlichen Ausz&hlung). Da es sich bei den Wahl-
niederschriften um Schriftgut der 6ffentlichen Verwaltung handelt, das geméall § 51 ThirKWO
bis 3 Monate vor der nichsten Wahl aufzubewahren ist, gelten hierfiir auch die allgemeinen
Regeln zum Umgang mit dienstlichem Schriftgut. Dies erfordert eine vor unbefugtem Zugriff
geschitzte Aufbewahrung. Ziel der Aufbewahrung ist es, der Rechtsaufsichtsbehorde die Prii-
fung einer Wahlanfechtung bzw. die Durchfiuihrung einer Wahlpriifung von Amtswegen zu
ermoglichen sowie im Falle einer gerichtlichen Uberpriifung der betreffenden Entscheidung
der Rechtsaufsichtsbehérde die Niederschriften dem Gericht vorlegen zu kénnen. Dartiber hin-
aus dient die Aufbewahrung von Niederschriften dazu, gemal 8 23 i. V. m. 8 27 ThurKWG
nach dem Ausscheiden eines Gemeinderats- bzw. Kreistagsmitglieds dem Wahlleiter bzw.
Burgermeister oder Landrat die Feststellung des Nachriickers zu ermdglichen. Eine Einsicht-
nahme flr andere Zwecke ist nicht vorgesehen. Die Ubrigen Wahlunterlagen, wie Wahlerver-
zeichnisse, Wahlscheinantrége u. a. sind entsprechend 8 51 ThirKWO spéatestens mit Ablauf
von 6 Monaten nach der Wahl zu vernichten. Eine Einsichtnahme ist nur im Rahmen der
Wahlpriifung oder bei Wahlanfechtungen erlaubt.

5.15 Nicht datenschutzgerechte Entsorgung fehlerhafter Wahlbenachrichtigungs-
karten

Im Vorfeld der letzten Bundestagswahl informierte ein Burger den TLfD dartber, dass in sei-
nem Wohngebiet in einem Wertstoffsammelbehalter fiir Papier eine Vielzahl bedruckter Wahl-
benachrichtigungskarten liegen wiirden. Bei der sofort vorgenommenen Priifung vor Ort besta-
tigte sich die Richtigkeit der Meldung dahingehend, dass sich in dem Container ca. 500 Wahl-
benachrichtigungskarten tberwiegend als perforierte Endlosdrucke befanden, die entweder
nicht oder unvollstdndig oder fehlerhaft bedruckt waren. Weitere Recherchen ergaben, dass es
sich dabei ausschlieBlich um Fehldrucke eines Unternehmens handelte, welches von Gemein-
den im Freistaat Tharingen mit dem Druck und Versand der Wahlbenachrichtigungskarten
beauftragt worden war. Durch eine Verkettung mehrerer Umstande waren die Fehldrucke nicht
wie vorgesehen ordnungsgemaR vernichtet, sondern fahrléssig in dem betreffenden Wertstoff-
behélter entsorgt worden. Diese nicht ordnungsgeméaRe Vernichtung der personenbezogenen
Daten wurde gemaR 8 39 Abs. 1 ThurDSG beanstandet.

Da der Wertstoffcontainer zum Zeitpunkt der Kontrolle durch den TLfD bereits gut geftllt war
und nicht ausgeschlossen werden konnte, dass einige der Wahlbenachrichtigungskarten auch
zwischen das Altpapier gerutscht waren, wurde mit Unterstiitzung der Kommunalverwaltung
Kontakt mit dem zustdndigen Entsorgungsbetrieb aufgenommen. Dieser erklarte sich auch
sogleich bereit, den Wertstoffcontainer abzuholen und den Inhalt datenschutzgerecht zu ver-
nichten, so dass damit jeder weitere Zugriff auf die Unterlagen durch Unbefugte ausgeschlos-
sen werden konnte. Darlber hinaus wurden die betroffenen Gemeinden vorsorglich tUber den
Landeswahlleiter ausdriicklich darauf hingewiesen, bei der Stimmabgabe auf die nach 8§ 56
Bundeswahlordnung vorgesehene Legitimationspflicht der Wéhler zu achten.
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Bei der Kontrolle in dem offentlich-rechtlichen Wettbewerbsunternenmen wurde festgestellt,
dass dort die notwendigen materiellen Voraussetzungen fir eine datenschutzgerechte Vernich-
tung der Unterlagen in Form eines geeigneten und funktionstlichtigen Aktenvernichters durch-
aus zur Verfligung standen. Organisatorischen Regelungen zum Umgang mit Fehldrucken gab
es aber bisher noch nicht, was aber in Auswertung des Vorfalls unverziiglich nachgeholt wur-
de. Im Zuge der Kontrolle wurde auch gefordert, dass die Vereinbarungen mit den Gemeinden
fur Datenverarbeitungen im Auftrag geméaR § 8 ThirDSG zu uberarbeiten sind. Das Unterneh-
men hat dies zugesagt.

516 Ubermittlung von Unterlagen aus Verwaltungsakten an Dritte

Eine Kommune hatte vor Jahren ein Grundstiick an eine Privatperson verkauft. Die damit ver-
bundenen Erwartungen zur Nutzung hatten sich fiir die Kommune nicht erfillt, sodass man den
Weiterverkauf an ein an diesem Grundstiick interessiertes Kreditinstitut nachdrticklich unter-
stitzte. Im Rahmen spaterer Verhandlungen zwischen dem Grundstlickseigentimer und dem
kaufinteressierten Kreditinstitut stellte der Eigentimer fest, dass dem potentiellen Kaufer der
vollstandige Inhalt des Kaufvertrags bekannt war, den er damals mit der Kommune abge-
schlossen hatte. Die weiteren Ermittlungen ergaben, dass die Kommune diesen Vertrag dem
Kreditinstitut als Fax Ubermittelt hatte, ohne dass dies in irgendeiner Weise (z. B. in der
Grundstlcksakte oder im Postausgang) dokumentiert worden war. Dadurch lie sich nicht
mehr recherchieren, welcher Bereich oder Mitarbeiter zu welchem Zweck und auf welcher
Rechtsgrundlage den Kaufvertrag an das Kreditinstitut gesandt hatte. Die Ubermittlung des
Kaufvertrags ohne entsprechende Befugnisse, wie auch die fehlende Revisionsféhigkeit der
Datenverarbeitung wurden deshalb gemal? § 39 Abs. 1 ThurDSG beanstandet. Um kiinftige
Wiederholungen auszuschlief3en, wurde unverziglich von der betreffenden Kommune eine
Dienstanweisung in Kraft gesetzt, die die Dokumentationspflicht fiir aus- und eingehende Un-
terlagen sowie die Verfahrensweise bei der Ubermittlung personenbezogener Daten kiinftig
regelt.

5.1.7 Umgang der Verwaltung mit personenbezogenen Daten aus Petitionen

Gemal § 11 ThurDSG gehort es zu den Schutzrechten der Betroffenen, sich unbeschadet des
allgemeinen Petitionsrechts oder anderer Rechte unmittelbar an den TLfD zu wenden, wenn
ihre schutzwirdigen Belange durch die Verarbeitung oder Nutzung ihrer personenbezogenen
Daten durch eine offentliche Stelle beeintrachtigt werden. Sie dirfen nicht benachteiligt oder
gemalregelt werden, weil sie von diesem Recht Gebrauch machen. Eine Befugnis des TLfD
zur Kontrolle des Umgangs mit personenbezogenen Daten im Petitionsausschuss des Thiringer
Landtags ist nach dem ThirDSG nicht vorgesehen. Sofern aber Beschwerden beim TLfD auch
Fragen zum Umgang mit Daten aus Petitionen in den Offentlichen Stellen, die diese zur Erar-
beitung von Stellungnahmen zur Kenntnis erhalten haben, aufwerfen, kontrolliert auch dort der
TLfD die Einhaltung der Bestimmungen zum Datenschutz. In diesem Zusammenhang habe ich
festgestellt, dass es eine gangige Praxis ist, den jeweils betroffenen Stellen zur Erarbeitung
einer angeforderten Stellungnahme zum Sachverhalt Gber ihre Aufsichtsbeh6rden die vollstan-
digen Petitionen mit Anlagen als Kopien zu ubergeben. Eine Prifung, ob alle in der Petition
enthaltenen Informationen zur Sachverhaltsklarung der betreffenden Stelle mitgeteilt werden
miussen oder auch Teile davon ausreichen wirden, erfolgt dabei, wie festzustellen war, nicht.
Dadurch kann nicht ausgeschlossen werden, dass die Stellen teilweise auch Kenntnis von Da-
ten erhalten (wie z. B. die Namen der Petenten bei allgemeinen Fragenstellungen oder Sach-
verhalte, soweit der Petent mehrere voneinander unabhéngige Probleme in seiner Petition an-
spricht), die sie zur sachlichen Priifung des Inhaltes der Petition und zur Erarbeitung der Stel-
lungnahme und somit zur Aufgabenerfullung von der betreffenden Stelle nicht benétigen. Eine
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Notwendigkeit der Beschrankung der Informationen auf den erforderlichen Umfang ergibt sich
aber nicht nur aus der fehlenden Ubermittlungsbefugnis fiir diesen ,,Dateniiberschuss®, sondern
insbesondere auch, weil ansonsten die Gefahr besteht, dass diese uber das erforderliche Mal
hinausgehenden Daten von den Stellen mitunter auch zweckwidrig und damit unzul&ssig ver-
wendet werden konnen. Dass dies nicht lediglich theoretische Uberlegungen sind, machten im
letzten Berichtszeitraum wiederum Beschwerden deutlich, wo z. B. in einem Fall auf diesem
Weg der Name eines Petenten an das ,,Schwarze Brett* einer 6ffentlichen Einrichtung gelang-
te, der sich zu allgemeinen Problemen gedufRert hatte. Um dies auszuschlieRen, sind daher die
Aufsichtsbehdrden verpflichtet, bei der Bearbeitung von Petitionen zu priifen, welche Informa-
tionen fir den nachgeordneten Bereich zur sachlichen Klarung der Beschwerde und die Beant-
wortung der Fragen notwendig sind, da bei einer undifferenzierten ,,Durchleitung® der Petition
u. U. gegen datenschutzrechtliche Bestimmungen verstofRen wird. Sind mit personenbezogenen
Daten, die Ubermittelt werden durfen, weitere personenbezogene Daten des Betroffenen oder
eines Dritten in Akten so verbunden, dass eine Trennung nicht oder nur mit unvertretbarem
Aufwand maglich ist, so ist nach § 21 Abs. 4 ThiurDSG die Ubermittlung auch dieser Daten
nur dann zuldssig, wenn eine Trennung nicht oder nur mit einem unvertretbarem Aufwand
moglich ist und keine berechtigten Interessen des Betroffenen oder eines Dritten an der Ge-
heimhaltung Uberwiegen. In jedem Fall ist aber jede weitere Verarbeitung oder Nutzung der
uber das erforderliche MaR hinausgehenden Daten nicht zul&ssig.

5.1.8 Kontrolle von Ausschreibungen zur Einreiseverweigerung nach Artikel 96
Schengener Durchfuhrungsubereinkommen (SDU)

Wenn die Voraussetzungen vorliegen, kénnen abgeschobene Ausléander aus Drittstaaten zur
Einreiseverweigerung nach Art. 96 Schengener Durchfiihrungsiibereinkommen (SDU) im
Schengener Informationssystem (SIS) ausgeschrieben werden. Das bedeutet, dass ihnen im
Schengener Geltungsbereich an den AulRengrenzen die Einreise verweigert wird.

Im Rahmen einer bundesweit koordinierten Kontrolle des Ausschreibungsverfahrens nach Art.
96 SDU wurden in diesem Berichtszeitraum auch in Thiringen datenschutzrechtliche Kontrol-
len in einzelnen Auslédnderbehdrden anhand von nach dem Zufalligkeitsprinzip ausgewéhlten
Akten/Fallen durchgefiihrt. Kontrolliert wurden die Ausschreibungsvoraussetzungen: Ob es
sich bei den zur Einreiseverweigerung um sog. Drittauslander handelte, ob der Ausschrei-
bungsgrund Abschiebung vorlag und ob die Frist zur Ausschreibung jeweils kontrolliert wurde.
Auch ging es darum, inwiefern die Loschungen der Ausschreibungen im angemessenen Zeit-
raum erfolgten und ob die Ldschung oder die Griinde fiur eine Verlangerung der Ausschrei-
bungsfrist dokumentiert waren. Dabei war festzustellen, dass in der Regel die Grunde fir eine
Fristverlangerung nicht dokumentiert, durchaus aber differenzierte Fristen festgelegt worden
waren. Die Loschverfugungen wurden teilweise zu Dokumentationszwecken aufbewahrt, ob-
wohl eine Vernichtung der Unterlagen im Fall der Loschung im SIS vorgesehen war. Den For-
derungen des TLfD wurde im Ergebnis der Kontrollen nachgekommen.

Bundesweit musste insgesamt festgestellt werden, dass beziglich der Ausschreibungsfristen
und der Dokumentation Probleme bestehen. Die Fristen fur die Ausschreibung in den einzelnen
Landern wurden unterschiedlich vergeben, eine Speicherung der Ausschreibung fir 3 Jahre
stellt allerdings die Regel dar, langere Speicherungsfristen bilden eher die Ausnahme.

519 Kontrolle des Einsatzes eines Chipkartensystems zur Gewahrung von Asylbe-
werberleistungen

Die Leistungsgewéhrung in den kommunalen Gebietskorperschaften entsprechend § 3 Abs. 2

des Asylbewerberleistungsgesetzes (AsylbLG) erfolgt regelméaRig in Form von Sachleistungen
und Wertgutscheinen. Zu diesem Zweck kommen in verschiedenen kreisfreien Stadten und
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Landkreisen Chipkartensysteme zum Einsatz. Mit einer Chipkarte kénnen somit Asylbewerber
bargeldlos in Vertragsgeschéften einkaufen. Kommunale Gebietskorperschaften wurden um
Auskunft darlber gebeten, ob der Einsatz des Chipkartensystems durch sie selbst oder in Auf-
tragsdatenverarbeitung durch eine beauftragte Firma erfolgt. Den Ubersandten Vereinbarungen
war teilweise nicht zu entnehmen, welche personenbezogenen Daten durch die kommunalen
Gebietskorperschaften selbst und welche durch die Firma verarbeitet werden. Besonders wich-
tig war in diesem Zusammenhang auch, dass die Betroffenen gemaR § 5 Abs. 4 ThurDSG uber
ihre zustehenden Rechte sowie Uber die von ihnen bei Verlust des Datentragers zu treffenden
MaRnahmen und Uber die Folgen aufzuklaren sind. Die Hinweise des TLfD zu den Vertragen
wurden insgesamt aufgenommen bzw. umgesetzt.

Im Rahmen einer datenschutzrechtlichen Kontrolle in einem Landratsamt zum praktischen
Umgang mit personenbezogenen Daten beim Einsatz des Chipkartensystems war festzustellen:
Das vorliegende Verfahrensverzeichnis nach § 10 ThirDSG zu dem eingesetzten Verfahren
lie} nicht erkennen, dass es sich um Auftragsdatenverarbeitung nach § 8 ThirDSG handelte.
Zu Uberarbeiten war auch die Darstellung der Art der gespeicherten Daten und die Speiche-
rungsdauer. Sowohl auf der den Betroffenen ausgehéndigten Chipkarte als auch bei der beauf-
tragten Firma werden personenbezogene Daten verarbeitet. Zur Aufgabe der Firma gehort es,
die Bezahlung der Einkdufe der Asylbewerber abzuwickeln. Ein Vergleich der der Datenverar-
beitung im Auftrag zu Grunde liegenden Vereinbarung mit den Feststellungen vor Ort ergaben
hier Unterschiede. Hier war zunéchst zu klaren, welche Daten hierfir vom Auftragnehmer be-
notigt und dort verarbeitet werden. Insbesondere war auch zu beriicksichtigen, dass es sich bei
der Ubermittlung der personenbezogenen Daten zwischen dem Auftraggeber und dem Auf-
tragnehmer nicht um eine Datenlbermittlung im Sinne des § 22 ThirDSG handelt. Festzustel-
len war vor Ort, dass die personenbezogenen Daten auf dem Kommunikationsserver lediglich
durchgeleitet werden. Eine Speicherung im Zusammenhang mit getatigten Einkaufen durch die
Betroffenen im Landratsamt erfolgte demnach nicht. Die Uberarbeitung des Verfahrensver-
zeichnisses ist zwischenzeitlich erfolgt. Das Sicherheitskonzept nach 8 9 ThirDSG zu den zu
treffenden organisatorischen und technischen Malinahmen steht noch aus.

5.1.10 Generelle Schweigepflichtentbindung von Asylsuchenden

Zu der an den TLfD gerichteten Anfrage, ob ein Sozialamt im Zusammenhang mit anderen
Antrégen auf Sozialhilfe von Asylsuchenden eine generelle Schweigepflichtentbindung verlan-
gen kann, ergab die datenschutzrechtliche Priifung Folgendes: Unter der Uberschrift ,,Schwei-
gepflichtentbindungserklarung, datenschutzrechtliche Einwilligung® sollte der asylsuchende
Patient oder dessen gesetzlicher Vertreter den jeweils behandelnden Arzt oder Therapeuten von
der arztlichen Schweigepflicht gegenliber den Mitarbeitern des Sozialamts tber Art und Um-
fang seiner fur seine Person vorgesehenen oder ausgefuhrten medizinisch notwendigen Be-
handlungen und Leistungen entbinden. Als Grundlage hierfur wurde die Aufgabenerfullung der
Behorde nach § 4 Abs. 1 Asylbewerberleistungsgesetz zur Gewéhrung der erforderlichen Leis-
tungen fur ambulante und stationére arztliche und zahnarztliche Behandlungen einschlieBlich
der Versorgung mit Arznei und Verbandsmitteln genannt. Eine Schweigepflichtentbindung
kann sich aber nur auf den jeweiligen behandelnden Arzt beziehen, dessen Behandlungskosten
zur Ubernahme anstehen. Eine solche pauschale Erklarung ist aus datenschutzrechtlicher Sicht
unwirksam. Darber hinaus durften Mitarbeiter des Sozialamtes auch nicht tiber die erforderli-
chen fachlichen Grundlagen verfligen, um beurteilen zu kdnnen, ob eine Behandlung erforder-
lich und nach dem Asylbewerberleistungsgesetz zu bernehmen ist. Dies obliegt einer arztli-
chen Einschétzung, wozu das betreffende Sozialamt ohnehin in Amtshilfe das Gesundheitsamt
in Anspruch nahm.

43



6. Tatigkeitsbericht des TLfD 2004/2005

Auf die Hinweise des TLfD wurde die Erklarung Uber die Entbindung von der &rztlichen
Schweigepflicht fur den Einzelfall unter Bezeichnung des konkret zu entbindenden Arztes und
der Angabe des Zwecks konkretisiert. Gegenuber dem betroffenen Sozialamt wurde nochmals
bekraftigt, dass Schweigepflichtentbindungen auch nur in den Fallen einzuholen sind, in denen
die zur Bestimmung von Art und Umfang der eingereichten Rechnungen zu &rztlichen Leistun-
gen fur die Priifung der Kostenerstattung nicht ausreichen.

5.2 Statistik

521 Umsetzung der Thiringer Verordnung tber die statistische Erhebung perso-
nenbezogener Daten im Kultusbereich

Mit der dritten Verordnung Uber die statistische Erhebung von personenbezogenen Daten im
Kultusbereich vom 17. November 2004 wird aus datenschutzrechtlicher Sicht bei den kunfti-
gen Erhebungen zur Schulstatistik eine neue Qualitat der Datenverarbeitung in Thiringen er-
reicht, indem fur Langsschnittuntersuchungen alle Daten eines Schillers wéhrend seiner gesam-
ten Schullaufbahn mit einem unveranderlichen Schiilermerkmal versehen werden. Um dennoch
zu verhindern, dass flr die zunédchst personenbezogen erhobenen Schillerdaten die Zuordnung
uber Jahre erhalten bleibt, erfolgt die Pseudonymisierung nach Abschluss der Plausibilitatspri-
fungen automatisiert durch eine Einwegverschlisselung.

Im Zusammenhang mit dieser Anderung der Verordnung Gber die statistische Erhebung von
personenbezogenen Daten im Kultusbereich wurde das Verfahren bei der Durchfiihrung der
Schulstatistik in einer Schule und im TKM kontrolliert. Hierbei wurde festgestellt, dass mit der
Erhebung der Schilerdaten seit dem Jahr 1994 das Thiringer Landesamt fir Statistik (TLS)
beauftragt ist, welches zu diesem Zweck auch die notwendigen Erhebungsunterlagen und Pro-
gramme erarbeitet und den Schulen zur Verfligung stellt. Die von den Schulen durch das TLS
erhobenen und hinsichtlich ihrer Plausibilitat gepruften Daten werden dann als Einzeldatensat-
ze der Statistikstelle des TKM zur weiteren Verarbeitung und Auswertung ubergeben, die nach
den verschiedenen Aspekten aggregiert und in Form von Tabellen den Nutzern zur Verfligung
stellt. Ein Zugriff auf Einzeldaten der Schiler durch Dritte wird dabei ausgeschlossen. Darlber
hinaus speichert auch das TLS eine Kopie des Datenbestandes zur Erstellung von Tabellen fir
Landervergleiche der Kultusministerkonferenz sowie in Abstimmung mit dem TKM fir eigene
Veroffentlichungen. Eine entsprechende Auftragsdatenverarbeitung ist nach dem geltenden
Recht durchaus zuléssig. Im Hinblick darauf, dass kiinftig die Erhebung der Daten der Schiler
bis zur Generierung des Schilermerkmals personenbezogen erfolgen soll, wurde deshalb das
TKM aufgefordert, die Vereinbarung mit dem TLS den aktuellen Bedingungen und Vorgaben
anzupassen. Ein Vertragsentwurf liegt zwischenzeitlich vor.

Bezlglich der Bereitstellung von Daten aus dem Personalverwaltungssystem PERSOS-S fir
statistische Zwecke befindet sich der TLfD mit dem TKM noch im Gespréch.

5.2.2 Gewabhrleistung des Datenschutzes bei Telearbeitsplatzen im Thuringer Lan-
desamt fur Statistik (TLS)

Im Rahmen der Kontrolltatigkeit wurde im Berichtszeitraum auch die Einhaltung datenschutz-
rechtlicher Bestimmungen bei der Nutzung von Telearbeitsplatzen im Thiringer Landesamt fiir
Statistik (TLS) Uberpruft. Hierbei wurde festgestellt, dass derzeit im TLS Telearbeitsplatze, mit
denen personenbezogene Daten verarbeitet werden, ausschlie3lich zur Durchfiihrung der amtli-
chen Reprasentativstatistik Uber die Bevolkerung und den Arbeitsmarkt (Mikrozensus) genutzt
werden. Bei dieser Statistik erfolgen mit der Novellierung des Mikrozensusgesetzes ab dem
Jahr 2005 Uber das ganze Jahr verteilt Befragungen in Privathaushalten. Wahrend hierzu friiher
ausschliel3lich VVordrucke verwendet wurden, werden nun fiir die Datenerhebungen von den
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Interviewern mobile Erfassungsgerate (Laptop) eingesetzt. Nach Abschluss erfolgt dann eine
Datenferntibertragung an das TLS. Durch die direkte Datenerfassung beim Auskunftspflichti-
gen in automatisierter Form wird das Erhebungsverfahren dahingehend vereinfacht, als auf die
bisherige ,,Vorarbeit* der Eintragung der Daten in Fragebtdgen verzichtet und durch gleichzei-
tige automatische Plausibilitatsprifung bei der Eingabe auch die Notwendigkeit spéterer Riick-
fragen vermieden werden kann. Selbstverstandlich sind hierfiir den besonderen Risiken des
Verfahrens entsprechende, besondere technische und organisatorische Malinahmen zu treffen,
um den Forderungen des Datenschutzes und der Datensicherheit gerecht zu werden (5. TB,
15.6.2). Die besondere Aufmerksamkeit gilt dabei der Sicherung der Vertraulichkeit der Daten,
um jeden unbefugten Zugang zu Daten durch Dritte z. B. im Haushalt des Interviewers oder bei
Verlust oder Diebstahl, wie auch im Rahmen der Ferniibertragung auszuschliel}en. Dies wird
im vorliegenden Fall durch eine Vielzahl technischer und organisatorischer Mittel (wie Ein-
richtung eines Mehrfach-Passwortschutzes, Nutzung von hard- und softwareseitiger Verschlis-
selungen, Einrichtung automatisierter Ldschungen sowie Sperrung einzelner Ein- und Aus-
gangsfunktionen) geldst. Dariiber hinaus werden selbstverstéandlich die Erhebungsbeauftragten
entsprechend den gesetzlichen VVorgaben sorgfaltig ausgewahlt und nachdricklich auf die Ein-
haltung der geltenden Geheimhaltungsvorschriften verpflichtet, sodass aus datenschutzrechtli-
cher Sicht keine Bedenken gegen eine Nutzung der betreffenden Telearbeitsplatze beim Thi-
ringer Landesamt fr Statistik erhoben wurden.

5.3 Kommunales
5.3.1 Entwurf einer Neufassung des Thiringer Meldegesetzes (ThirMeldeG)

Mit den erfolgten Anderungen im Melderechtsrahmengesetz vom 25.08.2004 ergibt sich auch
die Notwendigkeit der Novellierung des Thiringer Meldegesetzes. Diese sowie weitere Forde-
rungen zur Uberarbeitung und Ergéanzung des Thiringer Meldegesetzes sollen in einer Neufas-
sung umgesetzt werden. Dazu erfolgten in den letzten Monaten bereits unter dem Aspekt des
Datenschutzes Gesprache zwischen dem TIM und dem TLfD. Im Rahmen der Anhorung habe
ich auch zum zwischenzeitlich vorliegenden Gesetzentwurf Stellung genommen. Neben einer
Reihe von Hinweisen und Anregungen fiir Anderungen wurde insbesondere zu der Absicht,
kinftig den vollstandigen Meldedatenbestand in sog. Spiegelregistern beim Landesrechenzent-
rum zu fuhren und dort im Rahmen regelméfRiger Dateniibermittlungen oder durch Abrufver-
fahren anderen Stellen zu Ubermitteln, Stellung bezogen. Kritikpunkt ist dabei insbesondere,
dass die vorgesehene Regelung nicht mit den bestehenden datenschutzrechtlichen Bestimmun-
gen im Einklang steht, weil die vom Gesetzgeber bestimmte dauerhafte VVorhaltung aller Mel-
dedaten im Landesrechenzentrum und deren Ubermittlung an offentliche und private Stellen
ohne Mitwirkung der Gemeinden den Grundsatzen der Datenverarbeitung im Auftrag der Ge-
meinden widerspricht. Es handelt sich hierbei unzweifelhaft um eine Aufgabenibertragung auf
das TLRZ, da die Gemeinden in dieser Verarbeitungsphase faktisch iber keinerlei Weisungs-
befugnisse oder Kontrollrechte verfiigen und insoweit ihrer datenschutzrechtlichen Verantwor-
tung nicht gerecht werden kénnen. Dies bedarf einer gesetzlichen Klarstellung. Darlber hinaus
sollte aber auch die vorgesehene ,,Doppelfiihrung* des Melderegisters sowohl in der Gemeinde
wie auch im Landesrechenzentrum nochmals einer kritischen Priifung unterzogen werden, da
die Erforderlichkeit und ZweckmaRigkeit hierfur nicht nachvollzogen werden kann. Denkbar
ware z. B. statt dessen die Einrichtung einer sog. ,,Verbunddatei*, an der sich alle Meldebehdor-
den in Thiringen beteiligen wiirden. Dadurch kénnte auch der Gefahr begegnet werden, dass u.
U. zur gleichen Anfrage verschiedene Auskiinfte aufgrund der spateren Aktualisierungen des
Registers im TLRZ erteilt werden.
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5.3.2 Unzuléssige Ubermittlung von Meldedaten fiir Zwecke der Wahlwerbung

Im Berichtszeitraum musste das Verfahren zur Nutzung von Meldedaten fir Zwecke der
Wahlwerbung in einer Kommune beanstandet werden. Im vorliegenden Fall hatte der Birger-
meister die Anschriften aller Erstwéhler vom Meldeamt mit der Begriindung angefordert, in
diesen Personenkreis zu einem Erstwahlerforum einladen zu wollen. Gleichzeitig hatte er die
Daten einer Partei unter Hinweis auf die Moglichkeiten einer Ubermittlung nach § 33 Thiir-
MeldeG fur Zwecke der Wahlwerbung bergeben. Hierzu habe ich im Ergebnis meiner Pri-
fung der Kommune mitgeteilt, dass die zustandige Stelle innerhalb einer Kommune fiir die
Verarbeitung und Nutzung von Meldedaten allein die Meldebehdrde ist. Eine Weitergabe von
Meldedaten innerhalb einer Gemeindeverwaltung ist der Meldebehorde nach § 29 ThiirMeldeG
erlaubt, soweit die betreffenden Daten zur Erflllung der in der Zustandigkeit des Empfangers
liegenden Aufgabe erforderlich sind. Dies trifft selbstverstdndlich ebenso auf den Birgermeis-
ter zu, auch wenn dieser oberste Dienstbehdrde und Dienstvorgesetzter der Gemeindebediens-
teten ist. Eine Aufgabenstellung des Birgermeisters zur Kenntnis von Erstwéhlern Iasst sich
weder aus der Kommunalordnung noch aus anderen Rechtsvorschriften ableiten. Insoweit war
die Ubergabe der Meldedaten an den Biirgermeister aufgrund der fehlenden Erforderlichkeit
und rechtlichen Befugnis unzuléssig.

Auch wenn in 8 33 ThirMeldeG die Erteilung von Auskiinften tiber Meldedaten an Parteien
und Wabhlergruppen im Zusammenhang mit allgemeinen Wahlen unter bestimmten Vorausset-
zungen erlaubt ist, so entscheidet hiertiber gemaR § 33 ThirMeldeG allein die Meldebehorde
im pflichtgemaBen Ermessen. Voraussetzung fiir die Ubermittlung von Namen und Anschriften
der Wahlberechtigten ist eine vorherige Information der Betroffenen Gber ihr Recht, der Uber-
mittlung in allgemeiner Form zu widersprechen sowie die Tatsache, dass sie von diesem Recht
keinen Gebrauch gemacht haben. Da im Rahmen der weiteren Priifung festgestellt wurde, dass
die betreffende Gemeinde ihren Informationspflichten tGber das Widerspruchsrecht bisher nicht
nachgekommen war und deshalb die Meldebehorde im konkreten Fall auch nicht befugt gewe-
sen ware, die Daten an die auskunftsersuchende Partei zu Gbermitteln, wurde die gesamte Ver-
fahrensweise geméal § 39 Abs. 1 ThurDSG beanstandet. Die Gemeinde wurde aufgefordert, die
Einwohner auf ihr Widerspruchsrecht hinzuweisen sowie vom Empfanger der Daten deren
unverzugliche Léschung zu fordern, welche schriftlich bestétigt wurde.

5.3.3 Veroffentlichung von Einwohnerdaten im Zusammenhang mit der Umbenen-
nung von StraflRen

Im Zuge der Zusammenlegung und Eingliederung von Gemeinden missen haufig auch Umbe-
nennungen von StralRen und Hausnummern vorgenommen werden. GemaR 8 5 Abs. 3 ThirKO
ist dies dann die Angelegenheit der jeweiligen Gemeinde, tber die gemaR § 15 Abs. 1 ThirKO
alle Einwohner zu unterrichten sind. Dass hierbei mitunter das gebotene und zuldssige Mal
Uberschritten wird, zeigte sich im letzten Berichtszeitraum in zwei Fallen.

So nahm eine Stadtverwaltung die Umbenennung von Strallen und Hausnummern in einem
Ortsteil zum Anlass, alle aus ihrer Sicht wichtigen ¢ffentlichen und privaten Versorgungstrager
und Institutionen der Stadt bzw. des Kreises nicht nur Uber die alten/ neuen Anschriften zu in-
formieren sondern in diesem Zusammenhang auch die jeweiligen Grundstiickseigentlimer zu
benennen. Begriindet wurde dies mit einer vermeintlichen Erleichterung der Umschlusselung-
sarbeiten in den betreffenden Einrichtungen. In einer anderen Gemeinde wurden nicht nur ein-
zelne Stellen sondern gleich Jedermann im Rahmen der Offentlichen Bekanntmachung des
Gemeinderatsbeschlusses tber die Umbenennung in einem Anhang zum Amtsblatt Gber die
Namen der jeweiligen Grundstuckseigentimer bzw. Bewohner in Kenntnis gesetzt. Mit diesem
Service glaubte man, besonders birgerfreundlich zu sein, ohne das informationelle Selbstbe-
stimmungsrecht der einzelnen Betroffenen zu beachten.
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Zu den geschilderten Verfahrensweisen habe ich den betroffenen Kommunen mitgeteilt, dass
es weder eine gesetzliche VVorgabe noch eine Erforderlichkeit daftr gibt, im Zusammenhang
mit der Umbenennung von StraRen und Hausnummern die Namen der jeweiligen Bewohner
oder Grundstiickseigentimer zu erheben bzw. anderen Personen oder Stellen zu tbermitteln.
Nach den betreffenden Beschliissen handelte es sich lediglich um die Neubenennung bzw. den
Austausch von StralRennamen und Hausnummern, fiir die es keiner Kenntnis personenbezoge-
ner Daten der jeweiligen Bewohner oder Eigentlimer durch den Birgermeister, die Gemeinde-
ratsmitglieder oder sonstiger Personen oder Stellen bedurfte. Zur eindeutigen Darstellung des
zu regelnden Sachverhaltes war nach dem Beschluss lediglich die Kenntnis der StraBennamen
bzw. Hausnummern alt bzw. neu in Form einer Ubersicht erforderlich. Es bestand im Zusam-
menhang mit der Umbenennung auch fiir die Gemeindeverwaltung selbst keine Notwendigkeit
flr eine gesonderte Erhebung personenbezogener Daten, da in allen Dateien der Verwaltung
mit Anschriften (z. B. im Melderegister, Grundsteuerdatei) nur die bisherigen durch die neuen
ersetzt werden mussten, was in der Regel in automatisierter Form mdglich ist. Mit der Verof-
fentlichung des Beschlusses war in der Folge ebenso Jedermann (einschliellich aller Versor-
gungstrager und Institutionen) eigenstandig und ohne weitere Informationen in der Lage, alle
bei ihm bekannten bzw. gespeicherten grundstiicksbezogenen Daten mit den neuen Anschriften
zu aktualisieren bzw. umzuschlusseln. Selbstverstandlich bestehen keine datenschutzrechtli-
chen Bedenken gegen eine zusétzliche Zuleitung des Beschlusses an einen aus kommunaler
Sicht wichtigen Empféangerkreis. Mit der Ubermittlung der personenbezogenen Daten wurde
jedoch gegen geltendes Datenschutzrecht verstof3en, zumal die Namen der jeweiligen Grund-
stiickseigentimer zweckwidrig aus anderen Gemeindeunterlagen genutzt wurden.

Im Ergebnis meiner Feststellungen wurden die Betriebe und Einrichtungen, die die Grund-
stiickslisten empfangen hatten, aufgefordert, die betreffenden Listen nicht zu nutzen, nicht zu
kopieren und an die Gemeinde zurtickzusenden, was auch erflllt wurde. Des weiteren wurden
die Vorgange in den Gemeinderiten und Verwaltungen ausgewertet und die betreffenden U-
bersichten vernichtet.

5.34 Biometrische Merkmale in Passen und Personalausweisen

Bereits mit Artikel 7 des Terrorismushekampfungsgesetzes vom 9. Januar 2002 sind gleich
lautende Anderungen des Passgesetzes (§ 4 Abs. 3) und des Personalausweisgesetzes (8§ 1
Abs. 4) erfolgt, wonach in den Pass bzw. den Personalausweis neben dem Lichtbild und der
Unterschrift weitere biometrische Merkmale von Fingern oder Handen oder Gesicht des Pass-
inhabers auch in mit Sicherheitsverfahren verschliisselter Form in den Personalausweis bzw.
den Pass eingebracht werden dirfen. Die Arten der Merkmale sowie die technischen Einzelhei-
ten hierzu wurden jeweils einem gesonderten Bundesgesetz vorbehalten. Was die Personal-
ausweise betrifft, so gibt es aufler der Ankiindigung der Bundesregierung, einen neuen Perso-
nalausweis mit biometrischen Daten und einer Burgercardfunktion einschlieBlich elektroni-
scher Unterschrift zur Verwendung im elektronischen Geschaftsverkehr ab 2007 einzufihren,
noch keinen Gesetzentwurf.

Weiter fortgeschritten ist demgegeniiber die Einfuhrung eines elektronischen Passes (ePass)
mit biometrischen Merkmalen. Die Bestimmung der biometrischen Merkmale in den Péssen
hat zwischenzeitlich die Européische Union vorgenommen und mit der am 18. Januar 2005 in
Kraft getretenen ,,Verordnung (EG) Nr. 2252/2004 des Rates vom 13. Dezember 2004 tber
Normen fiir Sicherheitsmerkmale und biometrische Daten in von den Mitgliedstaaten ausge-
stellten Passen und Reisedokumenten* (ABIl. EU Nr. L 385 S. 1) die Aufnahme biometrischer
Merkmale in die Reisepasse der Unionsbirger verbindlich geregelt. Diese Verordnung ist in
allen ihren Teilen verbindlich und gilt gemaR Artikel 249 des Vertrages zur Grindung der Eu-
ropaischen Gemeinschaft unmittelbar in allen Mitgliedstaaten. Art. 1 Abs. 2 Satz 1 EG-PassVO
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sieht vor, dass die Péasse und Reisedokumente mit einem Speichermedium zu versehen sind,
das ein Gesichtshild enthalt. Die Mitgliedstaaten haben nach Art. 1 Abs. 2 Satz 2 EG-PassVO
auch Fingerabdriicke in interoperablen Formaten hinzu zu ftigen. SchlieRlich ist in Art. 1
Abs. 2 Satz 3 EG-PassVO vorgesehen, dass die Daten zu sichern sind und das Speichermedium
eine ausreichende Kapazitat aufweisen und geeignet sein muss, die Integritét, die Authentizitat
und die Vertraulichkeit der Daten sicherzustellen. Mit der Festlegung der weiteren technischen
Spezifikationen wurde nach Art. 2 EG-PassVO die Kommission in Form von Durchfuhrungs-
bestimmungen im sog. ,,Komitologieverfahren“ erméchtigt. Die Kommission hat in ihrer ,,Ent-
scheidung Uber die technischen Spezifikationen zu Normen fur Sicherheitsmerkmale und bio-
metrische Daten in von den Mitgliedstaaten ausgestellten Passen und Reisedokumenten* vom
28. Februar 2005 [K(2005) 409 endg] u. a. verbindliche Vorgaben zu den technischen Anforde-
rungen an die im Pass gespeicherten biometrischen Merkmale sowie zu den VVorkehrungen zum
Schutz dieser Daten vor Verfalschung und unbefugtem Zugriff gemacht, die ihrerseits groBten-
teils auf technische Standards und Normen u. a. der Internationalen Zivilluftfahrtorganisation
(ICAQ) der Vereinten Nationen verweisen. Mit dem Erlass dieser Durchfiihrungsbestimmun-
gen beginnen die Fristen des Art. 6 EG-PassVO zu laufen, die eine Anwendung der Verord-
nung in Bezug auf das Gesichtshild spatestens nach 18 Monaten (also am 1. September 2006)
sowie in Bezug auf Fingerabdriicke nach 36 Monaten (also am 1. Marz 2008) vorschreiben.

Wegen der unmittelbaren Geltung der Regelungen der EG-PassVO sind in den Mitgliedstaaten
grundsatzlich keine Anderungen der nationalen Gesetze erforderlich. Mit der Ausgabe von
Passen, die den Anforderungen der EG-PassVO entsprechen wurde zum 1. November 2005
begonnen. Hierzu wurde vom Bundesministerium des Innern mit Zustimmung des Bundesrates
die Zweite Verordnung zur Anderung passrechtlicher Vorschriften vom 8. August 2005
(BGBI. 1 S. 2306) erlassen. Darin wurden die Passmusterverordnung, die Verordnung zur
Durchfiihrung des Passgesetzes und die Passgebuhrenverordnung den Vorgaben der EG-
PassVO angepasst. In letzterer ist u. a. die Gebduhr fur die Ausstellung eines ePasses von bis-
lang 26 € auf 59 € erhoht worden. Obwohl der Bundesrat der Verordnung zugestimmt hat, be-
dauerte er in einer gleichzeitig verabschiedeten Entschliefung, dass die Lander bei der Ent-
wicklung der Sicherheitsverfahren von der Bundesregierung nicht eingebunden wurden und
daher auch deren technischen Reife nicht verifizieren konnten.

Die neuen ePasse sollen mit einem RFID-Chip ausgestellt werden, auf dem das Gesichtsbild
sowie die anderen bereits jetzt aus dem Pass maschinenlesbaren Daten (Name, Vorname, Ge-
burtstag, Geschlecht, Seriennummer und Glltigkeitsdauer) elektronisch gespeichert werden.
Die Unverfalschtheit und Richtigkeit der im ePass gespeicherten Daten soll durch eine digitale
Signatur sichergestellt werden. Der Schutz vor unbefugtem Zugriff, der bei einem kontaktlosen
RFID-Chip durch Abho6ren der Funkkommunikation zwischen dem Pass und dem Lesegerat
maoglich ist, soll durch ein Zugriffskontrollsystem (Basic Access Control) realisiert werden, das
durch das optische Einlesen der maschinenlesbaren Datenzone des Passes aktiviert wird und
die Kommunikation mit dem Lesegerat kryptographisch verschlusselt (Sitzungsschlussel). Fur
die ab 2007 vorgesehene zusétzlich aufzunehmenden Fingerabdriicke ist wegen der Sensibilitat
der Daten vom Bundesministerium des Innern ein erweitertes Zugriffskontrollsystem (Exten-
dend Access Control) vorgesehen, bei dem durch ein zusétzliches kryptographisches Protokoll
der Zugriff nur von dafur speziell autorisierten Lesesystemen erfolgen kann.

Mit dem ePass soll die eindeutige Identifizierung aller Passinhaber durch biometrische Merk-
male ermdglicht werden. Dies kann einerseits einen Sicherheitsgewinn bei der Vorbeugung
und Bekdampfung von Verbrechen ermdglichen. Damit verbunden sind aber auch Risiken fr
die Personlichkeitsrechte der Passinhaber, die insbesondere darin zu sehen sind, dass diese I-
dentifizierungsdaten neben dem Zweck der eindeutigen Identifizierung des Passinhabers
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durchaus geeignet sind, als Schlissel zur Verknupfung von Daten des Betroffenen aus den un-
terschiedlichsten Verwendungszusammenhangen zu dienen und damit umfassende Personlich-
keits- und Bewegungsprofile zu erstellen. Dies auch gerade deshalb, weil die vorgesehenen
biometrischen Merkmale durchaus auch von Dritten ohne Kenntnis des Betroffenen erhoben
werden konnten (z. B. Fingerabdriicke an Gegenstanden). Aus diesem Grund bedarf es aus
datenschutzrechtlicher Sicht einer strengen Zweckbindung der im Pass gespeicherten perso-
nenbezogenen Daten sowie eines Schutzes gegen unbefugtes Auslesen dieser Daten aus dem
Pass. In einer Entschliefung der Datenschutzkonferenz des Bundes und der Lander vom
8. Mdrz 2002 wurde in diesem Zusammenhang gefordert, dass die Verwendung biometrischer
Daten in Ausweisen und Péssen grundsétzlich auf die Feststellung beschrénkt bleiben soll, dass
die dort gespeicherten Daten mit den Merkmalen der jeweiligen Ausweisinhaber tbereinstim-
men. Eine Verwendung der Daten fur andere o6ffentliche oder private Zwecke sollte ausge-
schlossen werden und insbesondere keine Einrichtung zentraler Dateien erfolgen. Hierauf hat
im Rahmen des EU-Rechtsetzungsverfahrens der Bundesbeauftragte fiir den Datenschutz in
seiner Funktion als Vorsitzender der Datenschutzgruppe nach Art.29 der EG-
Datenschutzrichtlinie in gleich lautenden Schreiben an das Europdische Parlament, den Rat und
die Kommission hingewiesen. Mit Unterstutzung des Europdischen Parlaments wurde darauf-
hin durch das zustdndige Ratsgremium der urspringliche Kommissionsvorschlag um eine
strenge Zweckbindungsregel in Art. 4 Abs. 3 EG-PassVO ergéanzt sowie die Anforderung an
das Speichermedium in Art. 1 Abs. 2 EG-PassVO aufgenommen, Integritdt, Authentizitat und
Vertraulichkeit der Daten sicherzustellen und die VVorgabe fur die technischen Spezifikationen
nach Art. 2 Buchstabe b EG-Pass\VO formuliert, einen unbefugten Zugriff auf die Daten im
Pass zu verhindern. Die Zweckbindungsregel in Art. 4 Abs. 3 EG-PassVO, bestimmt eindeutig,
dass die Daten des ePasses ausschlieBlich zur Identitatskontrolle vor Ort durch Vergleich der
Merkmale des Passinhabers mit den auf dem Pass gespeicherten Daten ohne Rickgriff auf
zentrale Datenbanken verwendet werden dirfen. Dies entspricht der geltenden Rechtslage des
deutschen Passgesetzes. Bundesminister Schily hat bei der Vorstellung des ePasses am 1. Juni
2005 hierzu ausdrucklich erklart, dass eine zentrale Speicherung der Passdaten nicht geplant
sei. Damit erscheinen die derzeitigen Regelungen zur Zweckbindung der Passdaten vom An-
satz her ausreichend.

Nicht abschlieBend beurteilt werden kann die Frage, ob mit der vorgesehenen technischen Lo6-
sung die Vorgaben der EG-PassVO zur Sicherstellung von Integritdt, Authentizitdt und der
Vertraulichkeit der auf dem Chip gespeicherten Daten durch entsprechende rechtliche, organi-
satorische und technische MaRnahmen erfullt werden. Daher hat die Konferenz der DSB des
Bundes und der Lénder in einer EntschlieBung vom 1. Juni 2005 (Anlage 12) davor gewarnt,
ohne die Festlegung von technischen und organisatorischen MalRnahmen zur Wahrung des
Rechts auf informationelle Selbstbestimmung auf der Grundlage eines umfassendes Daten-
schutz- und IT-Sicherheitskonzeptes bereits in diesem Jahr mit der Ausgabe der ePésse zu be-
ginnen. Denn eine europarechtliche Verpflichtung hierzu besteht erst ab Mitte nachsten Jahres.
Auch der Europdische Datenschutzbeauftragte hat Anfang Juni 2005 auf Anfrage des Aus-
schusses fiir birgerliche Freiheiten, Justiz und Inneres des Europdischen Parlaments u. a. dar-
auf hingewiesen, dass eine Datensicherheitsanalyse des Verfahrens gerade deshalb erschwert
wird, weil ein groRRer Teil der technischen Standards, auf die die Durchfiihrungsbestimmungen
der Kommission verweisen, noch in der Entwicklung sind. Am 1. November 2005 wurde mit
der Einfuhrung der ePésse ohne Vorliegen eines umfassenden Datenschutz- und IT-
Sicherheitskonzepts begonnen. Vertreter der DSB des Bundes und der Lander wurden zuvor
lediglich im Rahmen einer Informationsveranstaltung vom BMI (ber Einzelheiten des Verfah-
rens unterrichtet. Zudem sind einige Informationen auf der Homepage des BMI zum Abruf
bereitgestellt. Im Zusammenhang mit der Einfuhrung der ePasse wurde in den regionalen Me-
dien berichtet, dass in den Passbehdrden des Landes noch keine Anzeigegeréte vorhanden sind,
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an denen die Burgerinnen und Burger ihre auf dem Chip gespeicherten personlichen Daten
einsehen konnen. Aus datenschutzrechtlicher Sicht halte ich jedoch eine Maglichkeit zur Uber-
prifung der tatsédchlich auf dem Chip gespeicherten Daten durch den Birger fir zwingend er-
forderlich, zumal nach Artikel 4 Abs. 1 EG-PassVO den Betroffenen dieses Recht ausdricklich
eingerdumt ist. Daher habe ich das TIM aufgefordert, fiir die Umsetzung des Auskunftsrechts
bei den Thuringer Passbehdrden zu sorgen.

535 Einsatz von Videotechnik durch kommunale Einrichtungen

Wie bereits in vorangegangenen Tatigkeitsberichten (4. TB, 4.8; 5. TB, 5.2.19) thematisiert
wurde, ist auch im vorliegenden Berichtszeitraum festzustellen, dass in den Kommunen immer
haufiger die Videotechnik zum Einsatz kommt. Aufgrund der technischen Weiterentwicklung
sinken die Anschaffungskosten fur diese Anlagen. Aul’erdem kénnen die Kameras problemlos
installiert werden und ermdglichen eine akzeptable Bildqualitat. Man erhofft sich von der Vi-
deotiberwachung im Allgemeinen eine Abschreckungswirkung zur Verhinderung von Strafta-
ten und Ordnungswidrigkeiten sowie im Falle eines RechtsverstoRes dessen Aufklarung und
die Verfolgung des Taters. Dariiber hinaus soll das Sicherheitsgefuhl der Bevolkerung gestarkt
werden.

Im Thiringer Datenschutzgesetz ist allerdings nach wie vor keine spezifische Rechtsgrundlage
hinsichtlich der Voraussetzungen fur eine zulassige Videobeobachtung zur Wahrnehmung des
Hausrechts fiir Thiringer Behorden, geschaffen worden, die dem fur Bundesbehérden, private
Stellen und o6ffentliche Wettbewerbsunternehmen geltenden 8 6 b BDSG vergleichbar ware.
Eine Videouberwachung durch offentliche Stellen ist landesgesetzlich nur fir die Polizei im
PAG und flr die Ordnungsbehdrden im OBG geregelt, wobei fir § 26 OBG anzumerken ist,
dass die ,,Anfertigung von Bild- und Tonaufnahmen oder -aufzeichnungen® eher auf dort ge-
nannte Ereignisse im Einzelfall, so z. B. 6ffentliche Veranstaltungen und Ansammlungen, die
nicht dem Versammlungsrecht unterliegen, als auf eine stationare, also auf Dauer eingerichtete
Videouberwachung zielt.

Soweit die nachfolgenden Voraussetzungen erfillt sind, hélt es der TLfD unter Berticksichti-
gung der Bestimmungen des 8 19 ThiurDSG fur vertretbar, bestehende Bedenken beziiglich der
fehlenden ausdrucklichen Erhebungsbefugnis fiir die Videoliberwachung zur Durchsetzung des
Hausrechts im Hinblick auf die insoweit gebotene Gleichbehandlung aller 6ffentlichen und
privaten Stellen zur Prévention, Gefahrenabwehr und den Schutz des 6ffentliche Eigentums fir
einen gewissen Zeitraum zuriickzustellen. Prifmalistab des TLfD, u. a. bei Beratungsersuchen,
zum Einsatz einer Videotiberwachung durch eine Kommune, ist zunéchst die Beurteilung der
Frage, ob die MalRnahme zur Erfullung des damit angestrebten Zwecks geeignet erscheint, kei-
ne anderen ,,milderen Mittel*, die der Gemeinde zumutbar sind, durch diese ergriffen werden
kénnen und die von der Videolberwachung ausgehende Grundrechtsbeeintrachtigung letztlich
als angemessen zu beurteilen ist.

Des Weiteren ist es erforderlich, auf eine Videolberwachung sowie auf die verantwortliche
Stelle hinzuweisen. Dies geschieht zweckmaéRigerweise auf Schildern, die in dem Video Uber-
wachten Bereich angebracht werden. Dadurch wird Transparenz fiir die Betroffenen geschaf-
fen, um sicherzustellen, dass sie ihre Datenschutzrechte auch wahrnehmen koénnen.

Fur die gesamte Videouberwachungsanlage sind gemal § 9 ThurDSG die technischen und or-
ganisatorischen Malinahmen zu treffen, die erforderlich sind, um die Ausfiihrungen der Be-
stimmungen des ThirDSG zu gewadbhrleisten. Dies geschieht i. d. R. in Form einer Dienstan-
weisung. Zunéchst ist dabei festzulegen, dass die Kommune ihren bDSB in die Planung,
Durchfiihrung und Kontrolle des Videoeinsatzes einbezieht. Ebenfalls sind der Zweck, das Ziel
und der Umfang der Uberwachung zu beschreiben und festzulegen. Weiterhin ist aufzufiihren,
in welchen Féllen Aufzeichnungen stattfinden, wer hierzu Zugang hat, wie lange diese aufbe-
wahrt werden und zu welchem Zeitpunkt diese wieder geldscht werden. Die Videoliberwa-
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chung ist in regelmaRigen Abstdnden daraufhin zu tUberprifen, ob die MalRnahme weiterhin fur
erforderlich erachtet wird.

Da moderne Anlagen die Bilder digital aufzeichnen und diese durch ein automatisiertes Ver-
fahren ausgewertet werden konnen, ist es erforderlich, die Videouberwachung gemald § 34
Abs. 2 ThurDSG schriftlich freizugeben und in das nach § 10 ThirDSG zu fuhrende Verfah-
rensverzeichnis aufzunehmen.

5.3.6 Unzulassige Datentbermittlungen im Zusammenhang mit Férdermalinahmen

Aufgrund einer Presseverdffentlichung, in welcher tber Einzelheiten aus Forderantragen be-
richtet wurde, die eine politische Jugendorganisation beim zustandigen Landratsamt einge-
reicht hatte, erreichte den TLfD eine Anfrage zur datenschutzrechtlichen Bewertung der Uber-
mittlungsbefugnisse des Landratsamtes an die Presse.

Im Ergebnis des diesbeziiglichen Schriftverkehrs mit dem betreffenden Landratsamt und einer
durchgefiihrten Kontrolle wurde gegentiber dem Landratsamt eine Beanstandung geméaR § 39
ThirDSG ausgesprochen. Grund hierfir war die mangelnde Sorgfalt des Landrats beim Um-
gang mit personenbezogenen und personenbeziehbaren Daten insbesondere deren Ubermitt-
lung auBerhalb des 6ffentlichen Bereichs, hier an die Presse, ohne dass es dafiir eine Rechts-
grundlage in § 22 ThurDSG gab.

Dem Auskunftsanspruch der Presse ist ein hoher Stellenwert im Thiringer Pressegesetz (TPG)
eingerdumt. In 8 4 Abs. 2 TPG ist allerdings auch festgelegt, dass Auskiinfte zu verweigern
sind, soweit Vorschriften tber die Geheimhaltung und den Datenschutz entgegenstehen. Aus
Sicht des TLfD bestand keinerlei Erforderlichkeit, personenbezogene Angaben aus einzelnen
Belegen der Presse gegeniiber zuganglich zu machen. Vom Landrat wurde die ausgesprochene
Beanstandung dahingehend behoben, dass zugesagt wurde, die datenschutzrechtlichen Aspekte
bei der zukinftigen Arbeit umzusetzen.

5.3.7 Einsichtsrechte von Vorgesetzten in dienstliche Unterlagen

Im Berichtszeitraum wurde die Frage an den TLfD herangetragen, unter welchen Vorausset-
zungen und in welchem Umfang die Dienstvorgesetzten der Standesbeamten befugt sind, in
Personenstandsunterlagen Einsicht zu nehmen. Grundsétzlich kénnen sich Dienstvorgesetzte
jederzeit im Rahmen ihrer Aufsicht alle dienstlichen Unterlagen vorlegen lassen und darin Ein-
sicht nehmen. Problematisch wird dies aber, wenn die Dienst- und die Fachaufsicht wie bspw.
bei einem Standesamt nicht zusammenfallt. Insoweit nimmt das Standesamt innerhalb einer
Gemeinde eine Sonderstellung dahingehend ein, als die Dienstaufsicht Uber die Standesbeam-
ten, nicht jedoch die Fachaufsicht von der Gemeinde ausgetibt wird. In 8 22 Abs. 2 der DA fir
Standesbeamte und ihre Aufsichtsbehorden heifdt es dazu: ,,Die Aufsicht Gber die personliche
Dienstfuhrung tbt der Dienstvorgesetzte aus. Er ist nicht befugt, die dem Standesbeamten ob-
liegenden Amtshandlungen wahrzunehmen, einen Dritten mit der Wahrnehmung zu beauftrag-
ten oder die Post des Standesamtes zu 6ffnen.” Entsprechend dieser gesetzlichen Vorgaben im
Personenstandsrecht sind ausschlieBlich Standesbeamte zum Umgang mit Personenstandsakten
befugt (8 61 PStG i. V. m. § 86 DA fur Standesbeamte, § 70 a PStG i. V. m. 88 12, 22 DA fir
Standesbeamte). Zur Durchsetzung dieses Trennungsgebots zwischen dem Standesamt und der
ubrigen Kommunalverwaltung bedarf es selbstverstandlich auch entsprechender technischer
und organisatorischer MalRnahmen, die u. a. in Vertretungsregelungen, der Schlisselordnung
oder beim Postlauf ihren Niederschlag finden missen. Dies wurde im letzten Berichtszeitraum
auch in einem Standesamt tUberprift.

Dennoch ist die Kenntnisnahme von Personenstandsdaten durch den Dienstvorgesetzten nicht
ganzlich ausgeschlossen, da die VVorgabe zur Abschottung des Standesamtes nicht vorrangig
zur Gewadbhrleistung der Vertraulichkeit der Daten auch gegenuber dem Dienstvorgesetzten
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sondern insbesondere zur Sicherung der Integritat, Verfugbarkeit, Authentizitdt und Revisions-
fahigkeit der Daten besteht. Dies ergibt sich insbesondere auch aus den Bestimmungen des
8 61 Abs. 1 PStG, wonach Behorden Einsicht in und Auskunft aus Personenstandsunterlagen
im Rahmen ihrer Zustéandigkeit verlangen kénnen. Eine Befugnis zur Einsichtnahme in Perso-
nenstandsunterlagen kann sich daher fur den Bilrgermeister einer Gemeinde in seiner Funktion
als Dienstvorgesetzter der Standesbeamten bzw. fiir den von ihm beauftragten Untersuchungs-
fihrer bei der Durchfiihrung eines Disziplinarverfahrens nach § 27 ThurDG im Rahmen der
Ermittlungen gegen einen Standesbeamten ergeben, da der Untersuchungsfihrer nach 8§ 30
Abs. 1 ThurDG verpflichtet ist, die erforderlichen Beweise zu erheben sind und hierzu insbe-
sondere Urkunden und Akten beizuziehen sowie in Augenschein zu nehmen. MaRgebliche
Voraussetzung ist hierbei die Erforderlichkeit der Kenntnisnahme der Daten fiir den Untersu-
chungsfuhrer zur Durchfihrung des Disziplinarverfahrens. Dies ist sicher unzweifelhaft fur
diejenigen Unterlagen gegeben, die sich durch den Untersuchungsauftrag aufgrund vorliegen-
der konkreter Hinweise flr ein Fehlverhalten des betreffenden Mitarbeiters eindeutig bestim-
men lassen. In diesem Fall kann auch eine Priifung der Akten ohne Beteiligung der Fachauf-
sichtsbehdrde vorgenommen werden, soweit deren Einbeziehung nicht als Sachverstédndige
geboten ist. Zu berlicksichtigen sind dabei aber ggf. Spezialvorschriften, die einer uneinge-
schréankten Einsichtnahme in Standesamtsunterlagen und deren Verwendung durch den Unter-
suchungsfuhrer entgegenstehen kdnnen. So sollte insbesondere bei einem eingetragenen Sperr-
vermerk nach 8 4 Abs. 2 ZSHG Kontakt mit der Zeugenschutzstelle aufgenommen werden, um
insbesondere das weitere Verfahren bei einer Nutzung der Unterlagen zu klaren. Ebenso sollten
bei einer Einsichtnahme und Verwendung von Daten tber Adoptionen oder Transsexuelle be-
sonders strenge MaRstédbe angelegt werden.

5.3.8 Nutzung automatisierter Abrufverfahren durch das Rechnungsprifungsamt

Von einer Kommune wurde im Berichtszeitraum die Frage nach der Zul&ssigkeit der Einrich-
tung von Zugriffsrechten auf die in den Verwaltungseinheiten genutzten automatisierten Ver-
fahren aufgeworfen. Hierzu wird folgende Auffassung vertreten: Rechnungsprifungsamter
nehmen innerhalb einer Gemeinde eine Sonderstellung ein, indem sie zur Erfullung ihrer Auf-
gaben in alle prufungsrelevanten Unterlagen ungeachtet der ansonsten geltenden Zweckbin-
dungsregelungen fur personenbezogene Daten Einsicht nehmen kénnen. Entscheidende Vor-
aussetzung fir die Zulassigkeit der Kenntnisnahme ist lediglich, dass die jeweiligen Unterlagen
und Daten fir das konkrete Priifungsvorhaben bzw. den Prifungsauftrag prufungsrelevant sind.
Insoweit verfugt das Rechnungsprifungsamt tber uneingeschrankte Auskunfts- und Einsichts-
rechte im Hinblick auf Unterlagen und Daten, deren Kenntnis zur Aufgabenerfillung erforder-
lich ist, aber nicht auf ausnahmslos alle in der Verwaltung vorliegenden Daten und Unterlagen.
Zu beachten ist dabei, dass auch wenn in Thiringen der funktionale Behdrdenbegriff gilt und
die jeweilige Kommune als speichernde Stelle die Verantwortung fiir die Einhaltung der daten-
schutzrechtlichen Bestimmungen fiir alle in der Verwaltung gespeicherten personenbezogenen
Daten tragt, grundsétzlich nur die mit der konkreten Wahrnehmung der jeweiligen Verwal-
tungsaufgabe betraute Stelle zum Umgang mit den betreffenden Daten befugt ist und die ord-
nungsgemalie Verarbeitung und Nutzung zu sichern hat. Eine Regelung, wonach das Rech-
nungsprifungsamt im eigenen Ermessen die Einrichtung eines Zugriffs auf automatisiert ge-
speicherte Daten bestimmen konnte, ist somit weder mit dem allgemeinen Datenschutzrecht
noch mit der jeweiligen kommunalen Rechnungsprufungsordnung vereinbar. Ebenso wenig
wie ohne Beteiligung des sachlich zustandigen Fachbereichs das Rechnungsprifungsamt vom
Hauptamt einen Generalschlussel fir alle Raume und Behaltnisse einer beliebigen Verwal-
tungseinheit verlangen oder eine zentrale Registratur dem Rechnungsprifungsamt jede ge-
wiinschte Unterlage zur Einsichtnahme Ubergeben kann, ist z. B. auch der Administrator einer
Kommune nicht befugt, allein auf Weisung des Rechnungsprifungsamtes beliebige Zugriffs-
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rechte auf automatisierte Verwaltungsverfahren einzurichten. Dies ergibt sich daraus, dass we-
der das Hauptamt, eine Registratur oder ein EDV-Administrator ,,Herr* des jeweiligen Daten-
verarbeitungsverfahrens und der Daten ist, sondern diese Bereiche lediglich intern bestimmte
Dienstleistungsfunktionen wahrnehmen. Die Bereitstellung von Daten bzw. die Einrichtung
lesender Zugriffsrechte ist fur das Rechnungsprufungsamt ausschlieRlich von der zu prifenden
Stelle zu veranlassen. Dabei muss zur Einhaltung des Datenschutzes im Vorfeld jedes einzel-
nen Prifungsverfahrens auf der Grundlage des konkreten Prifungsziels und -auftrags unter
Berlicksichtigung der datenschutzrechtlichen Grundsétze der Erforderlichkeit und Verhaltnis-
maRigkeit entschieden werden, ob, fiir welchen Zeitraum und fir welche Daten ein Vollzugriff
oder ein Teilzugriff auf die Unterlagen oder das automatisierte Verfahren fiir den jeweiligen
konkreten Prifungszweck zu ermdglichen ist. Die Verantwortung fur die Zul&ssigkeit der
Kenntnisnahme der Daten tragt hierbei als Empfanger das Rechnungsprifungsamt, sodass es
einer detaillierten Begriindung der Erforderlichkeit nicht bedarf, soweit dies anhand der Pri-
fungsaufgabe plausibel ist. Dies trifft in gleicher Weise auf die in automatisierten Verfahren
oder die in Schrift oder sonstiger Form gespeicherten Daten zu. Eine unterschiedliche Verfah-
rensweise ist insoweit weder geboten noch aus datenschutzrechtlicher Sicht gerechtfertigt. In
welchem Umfang die fur den Prifungszweck bereitgestellten prufrelevanten Daten tatséchlich
vom Rechnungsprifungsamt genutzt werden, entscheidet dieses dann nach eigenem Ermessen.
Es bestehen daher auch keine Bedenken, soweit erforderlich, einem Rechnungsprifungsamt
zeitlich befristete Zugriffsrechte auf automatisierte Abrufverfahren einzurichten. Ein Erforder-
nis fur die Einrichtung gesonderter automatisierter Abrufverfahren allein fur das Rechnungs-
prifungsamt diirfte demgegenuber aufgrund der zeitlichen Begrenzung von Prufungen sowohl
aus datenschutzrechtlicher als auch aus wirtschaftlicher Sicht in der Regel nicht gerechtfertigt
sein. In jedem Fall bedurfte dies insbesondere hinsichtlich der Erforderlichkeit und Verhalt-
nisméaRigkeit einer umfassenden Prufung und Begriindung.

5.3.9 Datenschutz beim Rettungswesen

In meinem 5. TB (5.2.9) hatte ich darliber berichtet, dass im Rahmen einer Kontrolle in einem
Rettungsdienstbereich dem TLfD vom Aufgabentréger die geforderte Einsicht in alle vorhan-
denen Unterlagen gemaR § 37 Abs. 1 ThirDSG nicht gewahrt wurde. Weder die Beanstandung
durch den TLfD nach § 39 ThirDSG noch die eindeutige Unterstiitzung des TLfD durch die
Kommunalaufsicht konnten daran etwas &ndern. Da die von der Kommune gewollte gerichtli-
che Kléarung bislang noch nicht erfolgte, konnte der Vorgang auch in diesem Berichtszeitraum
noch nicht abgeschlossen werden.

Die vorgenannte Problematik hatte sich im Rahmen der Bearbeitung einer Beschwerde erge-
ben, bei der bei dem besagten Aufgabentrager die Dokumentation der Notarzteinsdtze nicht
den gesetzlichen Anforderungen entsprach. Dies war in der Folge Anlass fur weitere Priifungen
in anderen Rettungsdienstbereichen. Die hierbei festgestellten unterschiedlichsten Verfahrens-
weisen zur Dokumentation von Rettungsdiensteinsatzen wurden anschlieend mit der zustan-
digen Aufsichtsbehorde ausgewertet, mit der Zielstellung, eine allen Anforderungen gerecht
werdende gesetzeskonforme und einheitliche VVorgabe flr den Inhalt, die Form und die Ver-
wendung der Notarzteinsatzprotokolle zu finden. Obwohl auch die sich anschlieBenden Bera-
tungen mit dem Rettungsdienstausschuss der Landesdrztekammer aus der Sicht des TLfD
durchaus konstruktiv waren, wurde bisher vom zustandigen Ministerium noch keine abschlie-
Rende Festlegung getroffen.

Unbefriedigend ist auch, dass bei der Prufung, wie die Verbindlichkeit von Festlegungen zum
Umgang mit Einsatzdokumentationen bei den Notérzten durchgesetzt werden kann, in dem
kontrollierten Rettungsdienstzweckverband keine konkreten schriftlichen Vereinbarungen mit
medizinischen Einrichtungen oder Arzten zur Sicherung des Notarzteinsatzes vorgelegt werden
konnten. Da dies auch aus datenschutzrechtlicher Sicht nicht hinnehmbar ist, habe ich entspre-
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chende Regelungen angemahnt. Hiertiber wurde auch die zustandige Fachaufsicht informiert,
die den Hinweis aufgegriffen und von dem Aufgabentréger gleichfalls die zur Sicherung des
Notarzteinsatz erforderlichen Vereinbarungen eingefordert hat.

54 Sparkassen
54.1 Verlust von Kundendaten in einer Sparkasse

Wie ich aus Presseberichten entnommen hatte, waren vertrauliche Kundendaten einer Sparkas-
se in Form von Listen mit Namen von Schuldnern und die Hohe ihrer jeweiligen Verbindlich-
keiten in der Offentlichkeit aufgetaucht. Ich forderte daraufhin die Sparkasse zu einer schriftli-
chen Stellungnahme auf und flihrte eine datenschutzrechtliche Kontrolle in der betroffenen
Sparkassenfiliale durch.

Wie sich herausstellte, gelangten die Kundendaten im Zusammenhang mit einem dort ehemalig
beschiftigten Mitarbeiter in die Offentlichkeit, der unter anderem als Kundenbetreuer tatig
war. Die naheren Umstande, auf welche Weise und durch wen die Listen an die Offentlichkeit
gelangten, waren Gegenstand staatsanwaltschaftlicher Ermittlungen.

Die aus datenschutzrechtlicher Sicht zu kléarende Frage war, ob die Sparkasse alle erforderli-
chen technischen und organisatorischen Malinahmen getroffen hatte, um die Ausfiihrung der
Vorschriften Gber den Datenschutz zu gewahrleisten. Die Sparkasse tbergab die vorhandenen
Unterlagen ber Regelungen zum Datenschutz. Es handelte sich hierbei um eine allgemeine
Dienstanweisung zu Datenschutzbestimmungen sowie um eine spezielle Organisationsanwei-
sung fur die Mitarbeiter der Sparkasse, deren Empfang durch jeden einzelnen Beschéftigten
bestatigt werden muss, der zugleich auf die gewissenhafte Beachtung der Regelungen ver-
pflichtet wird. Darlber hinaus konnte die Sparkasse sowohl eine Verpflichtung des ausge-
schiedenen Mitarbeiters auf das Datengeheimnis sowie dessen Verpflichtung nach dem Ver-
pflichtungsgesetz als auch eine Niederschrift tber dessen Gel6bnis nach 8 6 BAT vorlegen.
Nach Prifung aller Unterlagen und unter Beriicksichtigung des geschilderten Sachverhalts war
festzustellen, dass seitens der Sparkasse keine Versaumnisse im Umgang mit Kundendaten
vorlagen, da diese ausweislich der tibergebenen Organisations- und Dienstanweisungen sowie
der verschiedenen Verpflichtungen die geméaR § 9 BDSG erforderlichen technischen und orga-
nisatorischen Malinahmen getroffen hatte.

Ich hatte der Sparkasse abschlieBend dringend empfohlen, ausscheidenden Mitarbeitern eine
Erklarung dartiber abzuverlangen, dass sie keine dienstlichen Unterlagen mit personenbezoge-
nen Kundendaten beim Ausscheiden mitnehmen durfen. Dieser Hinweis wurde von der Spar-
kasse aufgenommen.

54.2 Kopien des Personalausweises

Das Kopieren von Dokumenten bei der Sparkasse veranlasst immer wieder Kunden, sich an
den TLfD zu wenden und dort die Zuldssigkeit der MaRnahme anzuzweifeln. Dies betrifft ins-
besondere die Aufforderung der Sparkasse gegeniiber dem Kunden, den Personalausweis zum
Zwecke der Erstellung einer Kopie vorzulegen.

War in der Vergangenheit der Kunde aufgrund der gesetzlichen Regelung des § 154 Abs. 2 AO
bei der Eroffnung eines Girokontos nicht verpflichtet, die Kopie seines Personalausweises zu
dulden, erfolgte im Jahre 2003 im Geldwaschegesetz eine Klarstellung. GeméalR § 2 Abs. 1
GwG hat ein Kreditinstitut bei Abschluss eines Vertrages zur Begrindung einer auf Dauer an-
gelegten Geschaftsbeziehung, insbesondere bei der Fiihrung eines Kontos und bei den sonsti-
gen in § 154 Abs. 2 Satz 1 der AO genannten Geschaften den Vertragspartner zu identifizieren.
Dem Institut wird die Mdglichkeit eingeraumt, die auf dem Ausweispapier genannten Angaben
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aufzunehmen oder durch Anfertigung einer Kopie der Seiten des zur Feststellung der Identitat
vorgelegten Ausweises, die diese Angaben enthalten, aufzuzeichnen und aufzubewahren.
Der TLfD hat die anfragenden Sparkassenkunden tber die gegebene Rechtslage informiert.

6. Personal

6.1 Thiringer Gesetz zur Anderung besoldungs- und anderer dienstrechtlicher
Vorschriften

In den vergangenen Tatigkeitsberichten hatte ich schon mehrfach eine gesetzliche Regelung fur
die in der Praxis bereits durchgefiihrte Beihilfebearbeitung durch private Versicherungsunter-
nehmen fur die Kommunen angemahnt. Unter Berlicksichtigung der datenschutzrechtlichen
Hinweise des TLfD wurde im letzten Berichtszeitraum eine Regelung in das Thiringer Beam-
tengesetz aufgenommen, wonach es den Gemeinden, Verwaltungsgemeinschaften, Zweckver-
b&nden und Landkreisen und sonstigen der Aufsicht des Freistaats Thiringen unterstehenden
Kaorperschaften, Anstalten und Stiftungen des 6ffentlichen Rechts erlaubt ist, zur Berechnung
und Gewdhrung von Beihilfen nach dem Thiringer Beamtengesetz geeignete Unternehmen
nach Mal3gabe der Vorschriften des Thiringer Datenschutzgesetzes zu beauftragen. Eine Auf-
gabenubertragung ist nicht zuldssig.

6.2 Einrichtung einer Personalentwicklungsstelle

Mit der Richtlinie zur Vermittlung von Personal sowie zur Besetzung von Stellen/Planstellen
in der Thuringer Landesverwaltung (Personalentwicklungsrichtlinie) vom 5. Oktober 2005
(TharStanz 2005, S. 2056 ff.) wurde mit Wirkung vom 1. November 2005 das Verfahren fir
die Besetzung von Stellen/Planstellen in der Thiringer Landesverwaltung geregelt. Die Richt-
linie enthalt auch die Aufgaben der Personalentwicklungsstelle sowie der Ressorts. Die Res-
sorts melden der Personalentwicklungsstelle die Beschaftigten, deren Aufgaben infolge Mo-
dernisierungsmalRnahmen entfallen und die in anderen Bereichen der Landesverwaltung einge-
setzt werden sollen. Zur Vereinfachung des Meldeverfahrens wurde ein Fragebogen unter Be-
teiligung des TLfD erarbeitet, der als Grundlage der Abfrage der Beschéftigtendaten dienen
soll. Dieser enthdlt Angaben zum Beschaftigtenprofil (zur Person, zum derzeitigen Dienstpos-
ten und zur Ausbildung) die von der Dienststelle auszufulllen sind, aber auch Angaben, die die
Beschaftigten freiwillig machen kdnnen. Dies betrifft besondere Kenntnisse, Befahigungen und
insbesondere auch den Verwendungswunsch. Die Daten zum Beschéftigtenprofil, die nicht
freiwillig abgegeben werden, werden auf der Grundlage des 8 101 Abs. 1 Satz 2 ThurBG ohne
dass es einer besonderen Einwilligung des Betroffenen bedarf an die Personalentwicklungsstel-
le weitergeleitet. Die freiwilligen Angaben kdnnen nur mit einer Einwilligung Gbermittelt wer-
den. Sollen die freiwilligen Angaben auch in der personalfihrenden Stelle verarbeitet werden,
so bedarf dies ebenfalls der Einwilligung. Das zustandige Thuringer Finanzministerium hat
meine gegebenen Hinweise zu dem Fragebogen sowie zu der Form der Einwilligungserklarung
jeweils eingearbeitet. Daher bestehen gegen den Fragebogen keine datenschutzrechtlichen Be-
denken.

6.3 Einhaltung des Dienstwegs in Personalangelegenheiten/Bewerbungen auf dem
Dienstweg

In Stellenausschreibungen verschiedener Geschaftsbereiche der Thiringer Ministerien war
immer wieder zu lesen, dass die Bewerber aufgefordert sind, ihre Bewerbung auf dem Dienst-
weg an die nadher bezeichnete Stelle zu richten. Darliber hinaus wurden im Rahmen der Bear-
beitung von Anrufungen des TLfD nach § 11 ThirDSG und durchgefiihrten datenschutzrecht-
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lichen Kontrollen in Personalakten von Bediensteten des Landes Bewerbungsunterlagen aufge-
funden, obwohl die Bewerbungen nicht erfolgreich und damit auch nicht im unmittelbaren Zu-
sammenhang mit dem Dienstverhaltnis standen. Dies bedurfte einer grundsatzlichen Klarung.
Die DSB des Bundes und der Lander haben sich bereits vor geraumer Zeit mit der Zul&ssigkeit,
Bewerbungen auf Stellenausschreibungen auf dem Dienstweg an die ausschreibende Stelle zu
richten, beschéaftigt und sind einhellig zu der Auffassung gelangt, dass fiir Bedienstete weder
eine auf die beamtenrechtlichen Vorschriften noch auf andere Rechtsvorschriften zu stutzende
Verpflichtung besteht, eine Bewerbung auf dem Dienstweg an die ausschreibende Personalstel-
le zu leiten. Soweit ein Informationsbedirfnis des Dienstherrn besteht, wird ihm durch die
Verpflichtung des Beamten, seinen Vorgesetzten rechtzeitig Gber einen angestrebten Wechsel
zu unterrichten, Rechnung getragen. Lediglich wenn ein Betroffener dies selbst wiinscht, ware
einer Bewerbung auf dem Dienstweg nichts entgegen zu setzen. Insbesondere eine Stellung-
nahme zu einer Bewerbung bspw. des unmittelbaren VVorgesetzten, wie verschiedenen Stellen-
ausschreibungen zu entnehmen war, ist nach dem Beamtenrecht nicht vorgesehen. Dasselbe
gilt auch fur Angestellte, die nicht anders behandelt werden kdnnen.

Das TIM hat die Auffassung der DSB des Bundes und der Lander mitgetragen und sieht eben-
falls dem Informationsbedirfnis des Dienstherrn durch die Verpflichtung des Beamten, den
Vorgesetzten rechtzeitig tber einen angestrebten Wechsel zu unterrichten, in ausreichendem
MaRe Rechnung getragen. Auch zur Problematik der Aufnahme von Unterlagen erfolgloser
Bewerbungsunterlagen in die Personalakte hat das TIM der Auffassung des TLfD zugestimmt,
dass nach 8 97 Abs. 1 ThurBG nur solche Unterlagen zur Personalakte gehoren, die in einem
unmittelbaren inneren Zusammenhang mit dem Dienstverhaltnis stehen. Dies trifft auf Bewer-
bungsunterlagen insbesondere bei erfolgloser Bewerbung nicht zu, da sich am bestehenden
Dienstverhéltnis nichts dndert. Bei der Abheftung von Bewerbungsunterlagen darf auch nicht
im Einvernehmen mit dem betroffenen Beamten von der eindeutigen Regelung des § 97 Abs. 1
Satz 2 ThurBG, nach dem andere Unterlagen, die nicht im unmittelbaren inneren Zusammen-
hang mit dem Dienstverhéltnis stehen, nicht aufgenommen werden dirfen, abgewichen wer-
den.

Der TLfD hat zur Bekraftigung seiner Forderungen sich auf die eindeutige AuRerung des TIM
bezogen und die betroffenen Geschaftsbereiche nochmals darauf hingewiesen. Die Ressorts
haben angekiindigt, ihre Praxis zu dndern.

Aus dem Geschéftsbereich des TFM wurde an mich die Anfrage gerichtet, ob eine Weisung
zur Einhaltung des Dienstwegs in Personalangelegenheiten rechtmaRig ist. Die konkrete Wei-
sung war nach Auffassung des TLfD fiir die Betroffenen zu undifferenziert und barg damit die
Gefahr, dass Personalvorgénge bei unzustandigen Stellen oder ohne konkrete Erforderlichkeit
zur Aufgabenerfullung bei verschiedenen Teilen der Dienststelle zur Kenntnis gelangen. Aus
Grinden der Transparenz misste angegeben werden, welche Stelle fur welche konkreten Auf-
gaben der Personalverwaltung zusténdig ist. Selbstverstandlich kdnnen bei manchen Antragen
die Kenntnis oder die Befiirwortung des unmittelbaren VVorgesetzten und des zur Genehmigung
Bestimmten erforderlich sein, bspw. bei Sonderurlaub, Urlaubstibertragung, Teilzeit und Al-
tersteilzeit, Arbeitszeit/Kernzeit und Freistellungen, dies darf jedoch nicht dazu fiihren, dass
diese Unterlagen nicht nur bei der letztendlich zustdndigen Stelle zur Personalakte, sondern
auch bei den zu durchlaufenden Stellen zu Personalunterlagen genommen werden. Auf die
Bedenken des TLfD hin wurde die Weisung auler Kraft gesetzt.

6.4 Personalaktenfihrung

Die ordnungsgemalie und datenschutzgerechte Personalaktenfiihrung war im Berichtszeitraum
mehrfach Gegenstand durchgefuhrter Kontrollen:
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Aufgrund einer Eingabe einer Bediensteten in einer Justizvollzugsanstalt des Landes wurde im
Rahmen einer datenschutzrechtlichen Kontrolle in die Personalakte nebst Nebenakten Einsicht
genommen und diese hinsichtlich der allgemein giltigen Anforderungen Uberpruft. Nach § 97
Abs. 1 Satz 2 ThirBG gehoren zur Personalakte alle Unterlagen, die den Beamten betreffen,
soweit sie mit seinem Dienstverhaltnis in einem unmittelbaren inneren Zusammenhang stehen
(Personalaktendaten); andere Unterlagen diirfen in die Personalakte nicht aufgenommen wer-
den. Nebenakten durfen nur unter der Voraussetzung des 8 97 Abs. 2 Satz 3 ThirBG gefiihrt
werden. In diesen dirfen Unterlagen, die sich auch in der Grundakte oder in Teilakten befin-
den, abgeheftet werden. Dabei ist zu beachten, dass auch diese Unterlagen nur dann abgeheftet
werden durfen, wenn sie fir die Aufgabe der nebenaktenfiihrenden Stelle erforderlich sind.

Die Einsichtnahme der im TJM gefuhrten Personalakte der Betroffenen ergab, dass im allge-
meinen Teil bspw. Arbeitsgemeinschaftszeugnisse und Studienbescheinigungen abgeheftet
waren, die bei der seinerzeitigen Bewerberauswahlentscheidung von der Betroffenen freiwillig
ubersandt wurden. Da sie mit dem spateren Dienstverhaltnis nicht im unmittelbaren inneren
Zusammenhang stehen, wurden sie zwischenzeitlich entfernt. In einer Teilakte war die Kopie
eines Teils des Mutterpasses abgeheftet, aus der nur die im Fall einer Schwangerschaft mitzu-
teilenden Daten zu entnehmen waren. Dagegen ist nichts einzuwenden, wenn anstatt einer kon-
kreten Bescheinigung Uber die malRgeblichen Umsténde, die kostenpflichtig ist, von Betroffe-
nen eine Kopie des Mutterpasses gefertigt wird, aus dem sich auch nur die erforderlichen An-
gaben ergeben. Eine Vorlage des Mutterpasses dirfte allerdings von einer Personalverwaltung
nicht verlangt werden. Darlber hinaus ist darauf zu achten, dass sich in der Personalakte nicht
mehrere Kopien einer Unterlage befinden, wie dies im Fall des Mutterpasses vorzufinden war.
Die bisher durchgefiihrte Praxis, Kopien der an die fir die Zahlbarmachung der Beziige zu-
standige Zentrale Gehaltsstelle Gibersandten Unterlagen zum Nachweis der Ubersendung eben-
falls in der Personalakte vorzuhalten, war aufzugeben, da eine weitere Aufgabenerfullung zu
den in den Unterlagen enthaltenen personenbezogenen Daten entféllt. Zum Nachweis der Wei-
terleitung an die fir die Fihrung der Besoldungsakte zustdndigen Zentralen Gehaltsstelle reicht
insoweit aus datenschutzrechtlicher Sicht das Ubersendungsschreiben aus. Soweit Krankheits-
blatter in Personalakten aufbewahrt werden, sind diese nach Ablauf einer Aufbewahrungsfrist
von 5 Jahren zu léschen. Dies kann jedoch zu praktischen Hindernissen flihren, wenn fortlau-
fend Erkrankungen auf einem Blatt vermerkt werden. Die Anregung des TLfD, das Krank-
heitsblatt jeweils nur fur ein Jahr anzulegen, um es mit den entsprechenden beizufligenden Un-
terlagen nach Ablauf der Aufbewahrungsfrist problemlos I6schen zu kénnen, wurde aufgegrif-
fen.

In der von der Justizvollzugsanstalt gefiihrten Personalnebenakte waren umfangreiche Einstel-
lungsunterlagen vorhanden, fir die aus datenschutzrechtlicher Sicht keine Erforderlichkeit be-
stand, da sich der Werdegang aus dem Personalblatt ergibt. Die Justizvollzugsanstalten werden
daher auf Veranlassung des TJM kinftig nach Abschluss eines jeden Bewerberausleseverfah-
rens in die Personalnebenakten nur noch die Bewerbungsunterlagen der eingestellten Anwérter
aufnehmen, die zur Aufgabenerfiillung der Vollzugseinrichtung unbedingt erforderlich sind.
Die Frage, weshalb die Kopie eines Versetzungsgesuchs, das letztendlich nicht erfolgreich war,
in der Personalnebenakte abgeheftet war, fiihrte zu einer grundsétzlichen Diskussion. Verset-
zungsgesuche weisen Parallelen zu Bewerbungen auf andere Dienstposten auf. Bewerbungen,
die letztendlich nicht erfolgreich sind, kdnnen nicht zur Personalakte genommen werden, da sie
nicht im unmittelbaren Zusammenhang mit dem Dienstverhaltnis stehen (6.1). Eine Abheftung
eines Versetzungsgesuchs, das letztendlich nicht erfolgreich war, ist auch fur die aufgabener-
flllende personalnebenaktenfiihrende Stelle nicht erforderlich, sodass es zu entfernen war. An-
ders gestaltet es sich allerdings mit der Personalakte. Nach § 134 Abs. 1 ThirBG, der sowohl
das Petitionsrecht des Beamten als auch die davon zu unterscheidenden Antrdge nennt, gehort
es zur Verpflichtung des Beamten, seine Antrdge auf dem Dienstweg vorzulegen. Aufgrund
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des daraus resultierenden unmittelbaren Zusammenhangs mit dem Dienstverhaltnis kdnnen
damit solche Unterlagen auch zur Personalakte genommen werden.

Im Ergebnis der Feststellungen aus der datenschutzrechtlichen Kontrolle wurden aus der Per-
sonalakte und Personalnebenakte die als unzuldssig festgestellten Unterlagen entfernt.

Ein weiterer Kritikpunkt im Rahmen der durchgefiihrten datenschutzrechtlichen Kontrolle war
die Praxis des Justizbereichs im Zusammenhang mit dem Recht der Betroffenen auf Wider-
spruch gegen die Einsichtnahme des TLfD in die Personalakten nach § 37 Abs. 2 ThirDSG.
Die Ausubung des Widerspruchsrechts steht jedem Betroffenen zu. §37 Abs.2 Satz 3
ThirDSG sieht eine Unterrichtung der Betroffenen in allgemeiner Form vor. Im Bereich der
Justiz war jedoch fiir den auszuhandigenden Hinweis auf das Widerspruchsrecht ein Emp-
fangsbekenntnis vorgesehen. Darlber hinaus musste festgestellt werden, dass zumindest in
einer Justizvollzugsanstalt die Aushéndigung des Hinweises auf das Widerspruchsrecht zum
Anlass genommen wurde, sich darum zu bemuhen, dass die Bediensteten von ihrem Recht
Gebrauch machen. Diese Vorgehensweise verkannte, dass die Ausibung des Rechts der Be-
troffenen nur auf freiwilliger Basis erfolgen kann. Bemihungen einer Dienststelle, dass die
Betroffenen von ihrem Widerspruchsrecht Gebrauch machen, missen daher ausscheiden. Es
wurde dem TLfD jedoch versichert, dass die Bemiihungen tatséchlich nicht sehr gro8 gewesen
sein dirften, da der Anteil der widersprechenden Bediensteten prozentual vergleichbar mit an-
deren Anstalten war.

Ebenfalls aus Anlass einer Petition gemal 8 11 ThirDSG wurde die Personal- sowie Personal-
nebenaktenfiihrung fir Angestellte des Staatsbauamtes Gera (StBA), seinerzeit im Ressort des
TEM, kontrolliert.

Hierbei wurde festgestellt, dass die Personalakte nicht der Vorgabe der Personalaktenfiihrungs-
richtlinie des TIM vom 21.09.1998 (ThurStanz 1998, S. 1812 f.) entsprach, da sie keine Glie-
derungsgesichtspunkte erkennen lieR und auch nicht ersichtlich war, dass das TFM gemaR der
in Nr. 11 der Personalaktenfiihrungsrichtlinie gegebenen Offnungsklausel eine eigene Gliede-
rung vorgenommen hatte. Die dort vertretene Auffassung, dass die Personalaktenfiihrungsricht-
linie im Tarifbereich zweckmaRigerweise nicht anwendbar ist, trifft nicht zu, zumal sie man-
gels anderweitiger Regelungen in anderen Behdrden problemlos entsprechend angewendet
wird. Weiterhin beméngelt wurde, dass die Personalakte eine Protokollnotiz zu einer Einsicht-
nahme des Betroffenen in seine Personalakte, Arbeitsaufzeichnungen des Mitarbeiters, die der
Eingruppierung zu Grunde gelegt wurden und Unterlagen zu einer erfolglosen Bewerbung ent-
hielt. Da diese Unterlagen nicht im direkten Zusammenhang zur Personalverwaltung und -
bewirtschaftung stehen, sind sie nicht als Bestandteil der Personalakte zu betrachten (8 97
Abs. 1 ThirBG). Eine Einsicht des Betroffenen in seine Personalakte ist nicht zu dokumentie-
ren, da aus der Wahrnehmung des Einsichtsrechts keine personalrechtlichen Konsequenzen
abgeleitet werden kénnen. Unterlagen zur Dienstunfahigkeit sollten nicht, wie festgestellt, in
der Personalakte selbst, sondern gesondert gefiihrt werden. Der Forderung, die Personalakte
vollstdndig zu Uberarbeiten, wurde nachgekommen.

Nach Wechsel der Ressortzugehorigkeit des StBA habe ich die Angelegenheit in Zusammen-
arbeit mit dem TMBYV weitergefiihrt. Vom TMBV wurde zunéchst die Aufnahme von Unterla-
gen zu erfolglosen Bewerbungen und zu Bewerbungen auf dem Dienstweg in die Personalakte
fur erforderlich gehalten. Nach Auffassung des fiir das Beamtenrecht federfiihrende TIM ist
sowohl die Aufnahme von Unterlagen zu erfolglosen Bewerbungen in die Personalakte als
auch zu Bewerbungen auf dem Dienstweg als unzuldssig anzusehen (6.3). Daher waren die
entsprechenden Schriftstiicke aus den Personalakten zu entfernen. Unterlagen zu erfolglosen
Bewerbungen sind nach Nr. 9 Personalaktenfiihrungsrichtlinie nach Abschluss des Auswahl-
verfahrens bzw. entsprechender Folgeprozesse dem Bewerber zuriickzugeben. Eine weitere
Aufbewahrung dieser Unterlagen kommt nur mit Zustimmung des Bewerbers in einem Zeit-
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raum von 1- 2 Jahren in Frage. Das TMBV hat zugesagt, die im Ministerium geflihrten Perso-
nalakten der Thiringer Staatsbaudmter entsprechend zu Uberarbeiten.

Zu der im StBA gefiihrten Personalnebenakte wurde gefordert, alle Unterlagen und Doppel zu
entfernen, die nicht zwingend beim StBA ben6tigt werden, da nach § 97 Abs. 2 Satz 3 ThurBG
Nebenakten nur Unterlagen enthalten diirfen, deren Kenntnis zur rechtméiigen Aufgabenerful-
lung der betreffenden Behorde erforderlich ist. Daher waren Unterlagen, die an die ZG weiter-
zuleiten sind, nicht in Kopie vorzuhalten, da dem StBA hierzu keine weiteren Aufgaben zu-
kommen. Zur Aufgabenerfillung des StBA sind lediglich der Personalbogen, sowie Unterlagen
zu Urlaub und zur Schwerbehinderteneigenschaft (Kopie des Ausweises) erforderlich. Die
Mangel in der Fihrung der Personalnebenakten wurden gemaR § 39 Abs. 1 Satz 1 ThirDSG
beanstandet. Ebenfalls wurde beanstandet, dass in der Geschaftsstelle des StBA neben einer
Niederschrift eines Personalgesprachs mit dem Betroffenen, als ausschlieBlicher Bestandteil
der Personalakte, Doppel von Schriftstiicken aus der Personal- bzw. Nebenakte des Betroffe-
nen gefuhrt wurden, da die Fuhrung von personenbezogenen Akten auf3erhalb der Personalak-
ten unzuldssig ist. Meiner Forderung, die Nebenakten und die Unterlagen der Geschéftsstelle
daraufhin zu Gberprifen, ob sich vergleichbare Méangel auch in Bezug zu anderen Beschaftig-
ten zeigen und alle Akten kurzfristig zu Uberarbeiten, wurde entsprochen.

6.5 Einsichtnahme in Personalakten kostenpflichtig?

Ein Landesbediensteter wandte sich an den TLfD mit der Frage, ob es zuldssig sei, dass die flr
ihn zustandige personalaktenfiihrende Stelle seine dortige Akteneinsicht in seine Personalakte
in Rechnung gestellt hat.

Der TLfD vertrat hierzu gegenuber der personalaktenfihrenden Stelle die Auffassung, dass
eine solche Einsicht kostenfrei zu erteilen ist. In ihrem Antwortschreiben bestand die Stelle
aber weiterhin darauf, dass die In-Rechnung-Stellung der Einsichtnahme rechtmafig sei.
Daraufhin wandte sich der TLfD an die zustdndige oberste Landesbehdrde und bat dort um
eine Stellungnahme zum Sachverhalt. Nachdem zunéchst die Rechtsauffassung der personalak-
tenflhrenden Stelle bestatigt wurde, hat der TLfD in einem weiteren Schreiben auf Nr. 1.1
ThirAllgVwKostO verwiesen, wonach ,,Amtshandlungen im Rahmen eines bestehenden oder
friheren offentlich-rechtlichen Dienst- oder Amtsverhéltnisses einschliellich eines Wider-
spruchsverfahrens gebihrenfrei sind. Nach Auffassung des TLfD ist die Gewahrung der Ein-
sichtnahme in Personalakten durch den Bediensteten zweifelsohne eine solche Amtshandlung.
Unstrittig hingegen ist die Kostenerhebung von Auslagen, etwa fir Kopien oder Abschriften.
Sowohl die Regelung des 890 ¢ BBG als auch die fast wortgleiche Regelung des 8§ 100
ThirBG setzt das jederzeitige rechtliche Interesse des Beamten an der Einsicht in seine voll-
stdndige Personalakte als gegeben voraus. Dies gilt in entsprechender Anwendung auch fur
Bedienstete im Angestelltenverhaltnis.

Die oberste Landesbehorde hat in einer nochmaligen Stellungnahme dem TLfD bestatigt, dass
die Ermdglichung der Einsichtnahme eines Bediensteten in seine Personalakte zu den gebih-
renfreien Amtshandlungen im Sinne der Thiringer Allgemeinen Verwaltungskostenordnung
zahlt. Dies wurde auch der personalaktenfiihrenden Stelle zur Kenntnis gegeben. Die Stelle hat
daraufhin von einer weiteren Verfolgung der strittigen Kosten abgesehen.

6.6 Auskunftserteilung aus alten Personalakten

Aufgrund einer Anfrage beschaftigte sich der TLfD erneut mit der Frage der Aufbewahrungs-
dauer und der Zulassigkeit der Benutzung von Personalakten in ¢ffentlichen Stellen des Frei-
staats Thiringen, die vor 1990 abgeschlossen wurden und fur die Aufgabenerfullung der
betreffenden Stelle nicht mehr bendtigt werden. Eine Léschung bzw. Vernichtung dieser Un-
terlagen unterblieb bisher weitgehend, weil bei den Lohn- und Gehaltsunterlagen gesetzliche
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Aufbewahrungsfristen entgegenstehen und bei den Gbrigen Personalunterlagen zum Teil auch
nicht ausgeschlossen werden kann, dass ansonsten schutzwirdige Interessen der Betroffenen
bei der Nachweisfiihrung von Beschaftigungszeiten gegeniiber den Rentenversicherungstréagern
beeintrachtigt werden kdnnten. Entsprechend der VVorgaben des § 15 ThirDSG dirfen diese
Unterlagen nur noch mit Einwilligung des Betroffenen Ubermittelt und genutzt werden. Ausge-
nommen davon sind Lohnunterlagen zu deren Aufbewahrung die Arbeitgeber im Beitrittsge-
biet nach § 28 f SGB 1V verpflichtet sind. Entsprechend der vorgenannten Regelung sind diese
mindestens bis zum 31. Dezember 2006 aufzubewahren, soweit sie nicht dem Betroffenen aus-
gehandigt oder die fir die Rentenversicherung erforderlichen Daten bescheinigt wurden. Sie
durfen frihestens mit Ablauf der auf die letzte Priifung der Trager der Rentenversicherung bei
dem Arbeitgeber folgenden Kalenderjahres vernichtet werden. Diese Vorschrift betrifft nicht
die Personalakten in ihrer Gesamtheit sondern ausschlieBlich diejenigen Teile, die die fir die
Rentenberechnung notwendigen Angaben nach § 98 Abs. 1 SGB X uber die tatsachlich geleis-
teten Lohn- bzw. Gehaltszahlungen einschlieflich der Zu- und Abschldge, Krankentage u. a.
enthalten. Durch die Vorgaben des § 98 Abs. 1 SGB X und § 8 AAUG sind die frilheren Ar-
beitgeber zur Erteilung von Auskunften Gber die Beschaftigungsverhéltnisse insbesondere zur
Art, Dauer und dem Entgelt verpflichtet. Nach Wegfall der obigen Griinde fur eine weitere
Aufbewahrung der ,,alten” Personalakten sind diese, entsprechend den Bestimmungen des § 16
ThirDSG dem zustandigen Archiv zur Ubernahme anzubieten und soweit eine Archivwiirdig-
keit nicht festgestellt wird, zu vernichten.

6.7 Nutzung von Personaldaten zur Kosten- und Leistungsrechnung

Im Rahmen des Aufbaus einer Kosten- und Leistungsrechnung in einem Landratsamt wurde
die Frage an den TLfD herangetragen, ob der Fachdienst Finanzen vom Personalamt eine U-
bersicht tUber die Namen der Mitarbeiter und deren Vergitungsgruppe erhalten kann und in-
wieweit der Personalrat daran zu beteiligen ist. Hierzu habe ich dem betreffenden Landratsamt
mitgeteilt, dass Kosten- und Leistungsrechnungen als innerbetriebliches Informations- und
Steuerinstrument zur Effektivierung des Mitteleinsatzes mit der Folge mdglicher Veranderun-
gen beim Personaleinsatz sowie anderen MalRnahmen im Bereich der Personalwirtschaft die-
nen. Die Kosten- und Leistungsrechnungen sind insoweit eine spezielle Form von Organisati-
onsuntersuchungen, fir die nach § 20 Abs. 3 ThurDSG auch Daten der jeweiligen Stelle ge-
nutzt werden, die fur andere Zwecke erhoben und gespeichert sind. Beruicksichtigt man, dass
die Aufgabenzuweisung fir die Kosten- und Leistungsrechnung der Organisationshoheit der
betreffenden Stelle unterfallt, dass die Kenntnis der VVergutungs- und Lohngruppen fir die ein-
zelnen Mitarbeiter zur Kosten- und Leistungsrechnung erforderlich ist, dass die Ergebnisse der
Untersuchung fur die Personalwirtschaft bendtigt werden und bei Beamten ohnehin die Besol-
dungsgruppe aufgrund ihrer Amtsbezeichnung bekannt ist, bestehen keine datenschutzrechtli-
chen Bedenken gegen eine Weitergabe der Lohn- und Gehaltsgruppen durch das Personalamt
an die mit der Kosten- und Leistungsrechung betrauten Mitarbeiter. Da die Einfliihrung und
Anwendung der Kosten- und Leistungsrechnung als eine Mal3nahme zur Einfiihrung neuer und
grundlegender Anderungen oder Ausweitungen bestehender Arbeitsmethoden zu bewerten ist,
besteht nach § 75 Abs. 3 ThiirPersVG ein eingeschrénktes Mitbestimmungsrecht des Personal-
rats. Inwieweit der Landkreis der Empfehlung des Gesetzgebers folgt, eine entsprechende
Dienstvereinbarung zum Verfahren mit dem Personalrat abzuschlielen oder diesen nur im
Rahmen der Beteiligung umfassend Uber das konkrete Verfahren auch im Hinblick auf die
Verarbeitung und Nutzung der Mitarbeiterdaten vorab informiert und ggf. dessen Hinweise
beriicksichtigt, sollte zwischen den Parteien einvernehmlich festgelegt werden.
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6.8 Unzulassige Datenerhebung zur Uberpriifung des gewohnlichen Aufenthalts-
ortes von Mitarbeitern

Es ist durchaus nicht uniblich, von den Angehoérigen der Berufsfeuerwehr die Wohnsitznahme
in der jeweiligen Kommune zu fordern, um auf sie im Notfall ggf. auch auBerhalb ihrer Dienst-
und Bereitschaftsdienstzeiten zurtickgreifen zu kénnen. In einer Kommune hatte man deshalb
bei der Ausschreibung der Stellen fur die Berufsfeuerwehr, im Rahmen der Einstellungsge-
sprache und in den Arbeitsvertrdgen die Notwendigkeit der Wohnsitznahme bzw. die Verle-
gung des Lebensmittelpunktes in die betreffende Kommune als eine zwingende Voraussetzung
fir die Aufnahme des Arbeitsverhaltnisses vorgegeben. Bei Gesprachen mit den Bediensteten
sowie bei Zufallsalarmierungen stellte die Kommune fest, dass ein bestimmter Teil der Be-
diensteten aullerhalb der Dienst- oder Bereitschaftszeit nur schwer oder nicht erreichbar war.
Dies fiihrte in der Folge zu der Vermutung, dass in einigen Fallen lediglich eine formale Ande-
rung der Anschriften aber kein tatsachlicher Wohnortwechsel bzw. die geforderte Verlegung
des Lebensmittelspunktes in die Kommune bei den betreffenden Bediensteten erfolgt sei. Aus
diesem Grund wurde der in der Verwaltung tatige Ermittlungsdienst mit einer entsprechenden
Prifung beauftragt, der hierzu in einem Zeitraum von 6 bis 14 Wochen die angegebene Woh-
nung des jeweiligen Angehdrigen der Berufsfeuerwehr zu unterschiedlichen Zeiten auflerhalb
der Dienst- und Bereitschaftszeit aufsuchte, um dessen Anwesenheit oder zumindest die seines
Privatfahrzeugs festzustellen. Bei dieser Gelegenheit wurde auch der Briefkasten im Hinblick
auf seine regelmélige Leerung in Augenschein genommen, und, falls es sich zufallig ergab,
wurden auch Hausbewohner angesprochen. Dartiber hinaus verfolgte der Ermittlungsdienst
auch einige der Bediensteten nach Dienstschluss mit einem Fahrzeug bis zur Stadtgrenze, um
zu prifen, ob und wann die Betreffenden das Stadtgebiet verlieRen. Die Intensitat der Beobach-
tungen war dabei sehr unterschiedlich und umfasste je Mitarbeiter bis zu 26 Beobachtungen
bzw. Einzeldokumentationen.

Diese Datensammlungen tber das Verhalten von Bediensteten der Berufsfeuerwehr auf3erhalb
ihrer Arbeits- und Bereitschaftszeit wurden vom TLfD, da sie im besonderen Male den Be-
reich der privaten Lebensgestaltung berlhrten, als unrechtmalig beurteilt und gemals § 39
ThirDSG beanstandet. In ihrer Stellungnahme verteidigte die Kommune ihr Handeln, indem
nicht nur die Anwendbarkeit des Thiringer Datenschutzgesetzes fur die Erhebung und Verar-
beitung der betreffenden Daten sondern auch die Zustandigkeit des TLfD bestritten wurde.
Begrundet wurde dies damit, dass nach Meinung der Kommune das Thiringer Datenschutzge-
setz nur fiir den hoheitlichen Bereich der 6ffentlichen Verwaltung, nicht jedoch bei privatrecht-
lichen Vertragen (wie z. B. bei Arbeitsvertrdgen) gelte. Dieser Auffassung habe ich nachdriick-
lich widersprochen, in dem ich darauf hingewiesen habe, dass fur die Anwendbarkeit des
ThirDSG nicht mal3geblich ist, in welchem Zusammenhang oder fur welchen Zweck die Daten
verarbeitet werden, sondern ausschlieBlich, ob es sich bei der Daten verarbeitenden Stelle um
eine offentliche Stelle im Sinne des ThirDSG handelt. Fir die Zulassigkeit und das Verfahren
der Datenerhebung bei dem in Rede stehenden Fall gelten daher die Bestimmungen der 88 4
und 19 ThurDSG. Aufgrund der fehlenden spezialgesetzlichen Erhebungsbefugnis waren die
Datenerhebungen ohne Einwilligung und ,,hinter dem Riicken* der Betroffenen unrechtméaRig.
Dieser Auffassung schlossen sich die Rechtsaufsichtsbehtdrden ausdricklich an. Da sich in der
Folge auch das Arbeitsgericht mit der Angelegenheit befasste, war aber die Léschung der un-
zul&ssig erhobenen Daten erst nach Abschluss des Verfahrens moglich.

Im Nachgang zu der o. g. Prifung wurde vom TLfD auch die Arbeitsweise des Zentralen Er-
mittlungsdienstes der betreffenden Kommune einer datenschutzrechtlichen Kontrolle unterzo-
gen. Dabei wurde festgestellt, dass die fiir die Téatigkeit des Ermittlungsdiensts getroffenen
Regelungen nicht geeignet waren, um z. B. vorgenannte Versto3e gegen datenschutzrechtliche
Bestimmungen auszuschlieBen. Dies betraf insbesondere die Form der Beauftragung, bei der
nicht deutlich wurde, dass die jeweils auftragserteilende Stelle innerhalb der Stadtverwaltung
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bei der Ermittlungstatigkeit die Verantwortung fir die Datenverarbeitung tragt und der Ermitt-
ler dementsprechend umfassend Uber die geltenden Rechtsvorschriften informiert werden
muss. Darlber hinaus wurde der Ermittlungsdienst auch gegentiber Dritten (z. B. den befragten
Nachbarn) wie ein Privatdetektiv tatig, ohne dass erkennbar war, in wessen konkretem Auftrag
er handelt. Um kinftig VerstoRe gegen datenschutzrechtliche Bestimmungen durch den Ermitt-
lungsdienst auszuschlielRen, wurde im Ergebnis der Prifung von der Kommune eine Dienst-
ordnung fur den Zentralen Ermittlungsdienst erarbeitet, in der die Rechte und Pflichten der
»YAuftraggeber* und der Ermittler bei einer Beauftragung geregelt sind.

6.9 Dienstliche und Private Nutzung von E-Mail und Internet am Arbeitsplatz

Die zunehmende Nutzung von Internet und E-Mail am Arbeitsplatz wirft eine Reihe rechtlicher
Fragen auf, die fur Dienststellenbeschaftigte und Personalvertretungen gleichermal3en bedeut-
sam sind. Aus Datensicherheitsgriinden muss zwingend die Nutzung des Internets protokolliert
werden, damit eine Kontrollmodglichkeit gegeben ist. Dabei missen transparente interne Rege-
lungen fur Klarheit bei allen Beteiligten sorgen.

Wenn Offentliche Stellen ihren Beschéftigten die Nutzung von Internetdiensten ausschlieBlich
zu dienstlichen Zwecken gestatten, wie dies auch seitens des TLfD empfohlen wird, sind Kon-
trollen nur stichprobenweise und bei konkretem Missbrauchsverdacht zulassig. Die technischen
und organisatorischen MaRnahmen der Protokollierung und Auswertung bedurfen der eindeu-
tigen Regelung in einer Dienstvereinbarung. Die entsprechende Protokollierung unter der Be-
achtung der Datenvermeidung und Datensparsamkeit unterliegt der Zweckbindung nach § 20
Abs. 4 ThurDSG.

Vorab ist darauf hinzuweisen, dass es keinen Anspruch der Bediensteten gibt, das Internet pri-
vat am Arbeitsplatz nutzen zu konnen. Ist die private Nutzung des Internets jedoch gestattet
oder zumindest geduldet, kann dies an einschrankende Voraussetzungen anknipfen und muss
auch in angemessener Weise kontrolliert werden. Dabei ist das Fernmeldegeheimnis zu beach-
ten. Eine Protokollierung darf ohne Einwilligung nur dann erfolgen, wenn sie zu Zwecken der
Datenschutzkontrolle, der Datensicherung, zur Sicherung des ordnungsgemalien Betriebs oder
zu Abrechnungszwecken erforderlich ist. Die Verwendung der Protokolldaten zu anderen
Zwecken ist aber auch bei begriindetem Verdacht auf moglichen Missbrauch oder strafbare
Handlungen sowohl im dienstlichen Bereich als auch bei der privaten Nutzung des dienstlichen
Internetzugangs dadurch grundsétzlich nicht ausgeschlossen. Da dies jedoch in der Praxis er-
fahrungsgemal zu Schwierigkeiten fiihrt, empfiehlt es sich, grundsétzlich keine private Nut-
zung des Internets und E-Mail zuzulassen. Sollte eine private Nutzung dennoch zugelassen
werden, sind die Vorschriften des Telekommunikationsgesetzes und der Telekommunikations-
Datenschutzverordnung bzw. des Teledienstedatenschutzgesetzes anzuwenden, da der Dienst-
herr in diesem Fall seinen Beschéftigten gegeniuber die Funktion eines Telekommunikations-
bzw. Telediensteanbieters wahrnimmt. Dies setzt aus Sicht des TLfD zwingend eine entspre-
chende klare Dienstvereinbarung zur Protokollierung der Aktivitdten voraus.

7. Polizei
7.1 Auswirkungen von Urteilen des BVerfG auf das Thiringer Polizeiaufgabengesetz

Das Urteil des Bundesverfassungsgerichts vom 3. Mérz 2004 hat festgestellt, dass die Rege-
lungen in der Strafprozessordnung zur Durchfiihrung der akustischen Wohnraumiberwachung
zu Zwecken der Strafverfolgung verfassungswidrig sind (10.1). Das Bundesverfassungsgericht
hat ausgefuhrt, dass ein aus Artikel 1 Abs. 1 GG herzuleitender unantastbarer Kernbereich pri-
vater Lebensgestaltung besteht, der dem staatlichen Zugriff entzogen ist. Fir die Praxis bedeu-
tet dies, dass die akustische Wohnraumiiberwachung, sobald dabei Daten aus dem absolut ge-
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schutzten Kernbereich privater Lebensgestaltung erhoben werden, abgebrochen und Aufzeich-
nungen geldscht werden miissen. Auch wenn sich diese Entscheidung nur auf strafprozessuale
Befugnisse bezieht, kann dieser Rechtsgedanke, wie zwischenzeitlich allgemein anerkannt ist,
auch im Bereich préventiver polizeilicher Eingriffsbefugnisse nicht unbericksichtigt bleiben.
Die DSB haben dies in ihrer EntschlieRung zur Entscheidung des Bundesverfassungsgerichts in
der 67. Konferenz der DSB des Bundes und der Lander und in der 68. Konferenz deutlich ge-
macht (Anlagen 2 und 7). Dass Anderungsbedarf angesichts dieses Urteils auch fiir das PAG
besteht hat der TLfD gegentber dem TIM dargelegt.

8 35 PAG ist um eine Regelung zu ergénzen, die beschreibt, wie zu verfahren ist, wenn der
absolute Kernbereich privater Lebensgestaltung im Rahmen eines Lauschangriffs im polizeili-
chen Bereich beruhrt wird. Auch wird zu berlicksichtigen sein, dass das Bundesverfassungsge-
richt von einer Zulassigkeit eines Lauschangriffs nur bei schwerer Kriminalitat ausgeht, sodass
Gefahrensituationen fur Sachen oder Tiere, wie sie in § 35 Abs. 1 Satz 1 Ziffer 1 PAG aufge-
fuhrt sind oder Vergehen nach § 35 Abs. 1 Satz 1 Ziffer 2 PAG nicht zu einem Lauschangriff
berechtigen kdnnen. § 35 Abs. 5 PAG sieht eine Unterrichtung des Landtags vor, nicht aber die
des Betroffenen. Beriicksichtigt man jedoch, dass nach der Entscheidung des Bundesverfas-
sungsgerichts zum repressiven Bereich eine Unterrichtung des Betroffenen unerl&sslich ist,
kann dies angesichts der Eingriffsintensitat auch im praventiven Bereich nicht anders sein. Bei
den besonderen Mitteln der Datenerhebung nach 8 34 PAG besteht ebenfalls Handlungsbedarf,
da der in Bezug genommene Straftatenkatalog auch Vergehen umfasst. Seitens des Innenminis-
ters ist erklart worden, dass eine Anderung in Angriff genommen werden sollte, wobei man das
Urteil des Bundesverfassungsgerichts zum Niedersachsischen Polizeirecht abwarten wollte.
Mit Urteil vom 27. Juli 2005 hat das Bundesverfassungsgericht die § 34 a PAG vergleichbare
Regelung des Niederséchsischen Gesetzes fir die Sicherheit und Ordnung weitgehend fir ver-
fassungswidrig erklart. Auch wenn sich 8 34 a PAG in einigen Bereichen von dieser Regelung
unterscheidet, gebietet diese Entscheidung gleichwohl, dass § 34 a PAG zu Uberarbeiten ist. So
sind auch hier Vorkehrungen zum Schutz der individuellen Entfaltung im Kernbereich privater
Lebensgestaltung zu treffen. Dies hat die 70. Konferenz der DSB des Bundes und der Lander
am 27./28. Oktober 2005 in einer Entschlieung (Anlage 15) nochmals bekréaftigt.

Fur die fir das Frihjahr 2006 angekiindigte Novelle zum PAG wurde dem TLfD eine frihest-
mogliche Beteiligung zugesichert.

7.2 Praventiv-polizeiliche Telekommunikationsiiberwachung in der Praxis

Mit dem Thiringer Gesetz zur Anderung des Polizei- und Sicherheitsrechts vom 20. Juni 2002
wurde 8 34 a PAG eingefihrt, wonach unter den dort genannten VVoraussetzungen die Polizei
von einem Betreiber, der geschaftsmalig Telekommunikationsdienste erbringt, Auskunft tber
den Inhalt einschliellich der innerhalb des Kommunikationsnetzes in Datenspeichern abgeleg-
ten Inhalte und die ndheren Umstande der Telekommunikation einschlieBlich der Daten Gber
den Standort nicht ortsfester Telekommunikationsanlagen verlangen kann. Gesetzlich festge-
schrieben ist eine j&hrliche Unterrichtungspflicht gegeniiber dem Landtag. Nach dem Bericht
der Landesregierung uber die durchgefihrten praventiv-polizeilichen Telekommunikations-
uberwachungen im Jahr 2002 (Thiringer Landtag, Drucksache 3/3566 vom 4. September
2003) war eine MalRnahme berichtet worden. Fir 2003 (Thiringer Landtag, Drucksache 4/249
vom 18. Oktober 2004) waren insgesamt 38 Malinahmen gemeldet worden. Dabei handelt es
sich fast ausschlieBlich um Positionsdatenermittlungen von Mobiltelefonen zur Gefahrenab-
wehr mit geringer Zeitdauer.

Da es sich bei der praventiv-polizeilichen Telekommunikationsiiberwachung (PTU) nach
8 34 a PAG um ein neues Eingriffsinstrument handelt, habe ich vor Ort in den Polizeidienst-
stellen zu den durchgefithrten PTU seit Inkrafttreten der gesetzlichen Regelung datenschutz-
rechtliche Kontrollen durchgefiihrt (5. TB, 7.1). Bei den Kontrollen vor Ort waren in der An-
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fangszeit nach Inkrafttreten der gesetzlichen Anderungen verschiedene Defizite festzustellen.
In einigen Fallen erfolgte die Anordnung der PTU bei Gefahr im Verzug nicht durch den Leiter
der PD oder dessen Vertreter, sondern durch nachgeordnete Polizeibedienstete. Teilweise fehl-
te die Bestimmung der Dauer der MaRnahme, obwohl dies nach § 34 a Abs. 2 Satz 8 PAG
zwingend vorgeschrieben ist. Richterliche Bestatigungen nach der Anordnung der MaRnahme
bei Gefahr im Verzug waren nur in wenigen Féllen eingeholt worden. Dies wurde anfangs
nicht fir notwendig angesehen, da davon ausgegangen wurde, dass die Malinahme mit einer
einmaligen Ortung zum Erfolg fuhrte und damit abgeschlossen war, sodass fir eine richterliche
Bestatigung kein Raum war. In weiteren Fallen erfolgte die erforderliche Benachrichtigung der
Betroffenen mit erheblicher zeitlicher Verzdgerung.

Fur den Berichtszeitraum ist festzustellen, dass diese Defizite mit einer unter Beteiligung des
TLfD erarbeiteten Dienstanweisung des TIM zwischenzeitlich behoben wurden. Diese Dienst-
anweisung bestimmt, dass kunftig bei Gefahr im Verzug zeitgleich mit der Anfrage an den
Provider dem zustdndigen Amtsrichter der Antrag auf richterliche Bestatigung zugeleitet wer-
den soll. Bei der Dauer der MaRnahme muss der Zeitraum angegeben werden. Auch die Be-
nachrichtigung der Anschlussinhaber und Nutzer, soweit diese nicht identisch sind, darf nur in
Ausnahmeféllen unterbleiben. Die im Rahmen der durchgefiihrten Kontrollen festgestellten
Mangel wurden durch die zustdndigen Polizeidienststellen behoben.

Mit Bericht der Landesregierung Uber die praventiv-polizeiliche Telekommunikationsiiberwa-
chung im Jahr 2004 (Tharinger Landtag, Drucksache 4/1078 vom 26. Juli 2005) wurden insge-
samt 45 MaRnahmen gemeldet, wobei es sich auch hier in der Mehrzahl um Positionsdatener-
mittlungen von Mobiltelefonen zur Gefahrenabwehr mit geringer Zeitdauer handelte. Inhaltli-
che Uberwachungen erfolgten in fiinf Fallen. Lediglich in einem Fall erfolgte keine nachtragli-
che Vorlage bei Gericht.

Dass insbesondere durch die Anwendung der Dienstanweisung die datenschutzrechtlichen Re-
gelungen in diesem Zusammenhang eingehalten werden kdnnen, haben datenschutzrechtliche
Kontrollen zu durchgefuhrten MalRnahmen im Jahre 2004 ergeben. Nach dem Urteil des Bun-
desverfassungsgerichts vom 27. Juli 2005 (7.1) hat das TIM unverzuglich durch Erlass an alle
in Betracht kommenden Polizeidienststellen ausgefihrt, dass die Anwendung von § 34 a Abs. 1
Satz 1 Nr. 1 und 3 PAG aufgrund der Ausfilhrungen des Bundesverfassungsgerichts zur PTU
in Niedersachsen nicht mehr in Betracht komme und angeordnet, dass bis auf weiteres PTU-
MaRnahmen nur noch auf § 34 a Abs. 1 Satz 1 Nr. 2 PAG gestutzt erfolgen konnen. Dies be-
trifft Falle, in denen u. a. Leben, Gesundheit und Freiheit einer Person betroffen sind. Es wurde
festgelegt, dass von der Beantragung von Verldngerungsanordnungen abzusehen sei, sofern
nicht gleichzeitig auch die Voraussetzungen nach § 34 a Abs. 1 Satz 1 Nr. 2 PAG vorliegen.
Dies kann jedoch nur eine Zwischenldsung darstellen, da aufgrund der Entscheidung des Bun-
desverfassungsgerichts auch ein Novellierungsbedarf fur § 34 a PAG besteht, den jetzt auch die
Landesregierung sieht (7.1). Durch das Urteil sehe ich mich insoweit bestétigt, als ich bereits
im Gesetzgebungsverfahren fur die Streichung von § 34 a Abs. 1 Satz 1 Nr. 1 und 3 PAG ein-
getreten bin, ohne dass dies vom Gesetzgeber aufgegriffen worden ist.

7.3 Polizeiliche Informationssysteme

Nach langerer Vorbereitungszeit war im August 2003 das Verfahren INPOL-neu in Betrieb
gegangen. In der Folgezeit wurden unter den DSB des Bundes und der Lander noch offene
datenschutzrechtliche Fragen zum Verfahren INPOL-neu (sowohl bund- als auch l&nderseitig)
in einem Fragenkatalog zusammengefasst. Darin sind im Wesentlichen datenschutzrechtliche
Fragen bei der praktischen Umsetzung des Verfahrens wie bspw. Einrichtung der Zugriffsrech-
te, Abfragemdglichkeiten oder Protokollierung von Zugriffen sowie zu erstellende Sicherheits-
konzepte angesprochen. Auf der Grundlage dieses Katalogs habe ich mich auch mit dem TIM
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in Verbindung gesetzt. Neben der Beantwortung von Fragen wurde im Berichtszeitraum auch
stichprobenartig im Thiringer Landeskriminalamt (TLKA) Einblick in die Verbunddateien von
INPOL genommen. Ein Vergleich mit den diesen Datenspeicherungen zugrunde liegenden
Akten hat ergeben, dass gegen die Aufnahme der Daten in die Verbunddatei keine datenschutz-
rechtlichen Bedenken bestanden. Lediglich in einem Fall war ein zur Léschung markierter Da-
tensatz trotz Uberschreiten der Frist noch nicht geléscht worden. Dies war darauf zuriickzufiih-
ren, dass aufgrund eines Systemfehlers im Bundeskriminalamt (BKA), das die Datensétze der
Verbunddateien fuhrt, eine Léschung voriibergehend technisch nicht mdglich war. Nach Behe-
bung des Fehlers teilte das TLKA die Loschung des Datensatzes mit. Im Rahmen der Kontrolle
sowie der Stellungnahme zum Fragenkatalog konnte erreicht werden, dass bei Zugriffen auf
INPOL-neu neben der Protokollierung aller lesenden und schreibenden Zugriffe kiinftig auch
unberechtigte Zugriffsversuche beim Login vollstandig durch das TLKA protokolliert sowie
die Protokolle stichprobenartig ausgewertet werden. Dies halte ich fur einen wesentlichen Fort-
schritt im Vergleich zu der nach 8 11 Abs. 6 BKAG vorgesehenen zehnprozentigen Stichpro-
benprotokollierung durch das BKA, da es sich hier regelméRig um sehr sensible Daten handelt.
Selbstverstandlich dirfen diese Daten nach § 20 Abs. 4 ThirDSG nur fiir Zwecke der Daten-
schutzkontrolle, der Datensicherung oder zur Sicherstellung eines ordnungsgemalien Betriebes
der Datenverarbeitungsanlage verwendet werden. Mit dieser Datensicherheitsmalinahme wer-
den nicht alle Polizeibediensteten unter Generalverdacht eines unbefugten Datenzugriffs ge-
stellt, vielmehr kann die Tatsache der liickenlosen Protokollierung die Beamten im Zweifelsfall
von einem moglichen Verdacht entlasten. Noch nicht abschlieBend geklart sind die Fragen im
Zusammenhang mit einem nach 89 Abs. 2 ThirDSG zu erarbeitenden Sicherheitskonzept.
Hier liegen erste Entwiirfe vor, die jedoch insbesondere hinsichtlich der konkret zu treffenden
MaRnahmen Uberarbeitungsbedirftig sind. Ich bin diesbeziiglich mit dem TIM weiter im Ge-
spréach.

Ein anderes Problem zur Speicherung von und zum Zugriff auf sensible personenbezogene
Daten in polizeilichen Informationsverfahren wurde durch eine Anfrage an mich herangetra-
gen. Danach soll es im Integrationsverfahren Polizei (IGV-P), einem Vorgangsverwaltungs-
programm der Thiringer Polizei Gber die Schlisselnummer 901 (Angaben zum Aufenthalt von
Homosexuellen) mdglich sein, gezielt eine Auswertung des Datenbestandes nach diesem
Merkmal durchzufiihren und damit Listen Gber Personen mit einem Bezug zur Homosexualitét
herzustellen. Eine Uberpriifung hat dabei ergeben, dass die Schliisselnummer 901 im IGV-P
eines von 388 Eingabemdglichkeiten darstellt, um die Tatortlichkeit ndher zu bezeichnen. Im
aktuellen Bestand der gespeicherten Vorgange war kein Vorgang, bei dem dieser Schlussel
vergeben worden war. Das TIM hat in der Folge den Schlissel 901 aus dem Katalog der Tat-
ortlichkeiten geléscht. Zusatzlich wurden nach einer weiteren Prifung die Schlissel ,,Homose-
xueller und ,,Lesbierin* aus dem Katalog ,, Taterrolle* geldscht, da diese ebenfalls einen Be-
zug zur sexuellen Orientierung enthalten. Da diese Angaben in der Vergangenheit offenbar
nicht zur Arbeit der Polizei erforderlich gewesen sind und es sich dabei um besonders sensible
Daten nach § 3 Abs. 9 ThirDSG handelt, erscheint die Loschung der Merkmale angemessen.

7.4 Erkennungsdienstliche Behandlung

Durch eine Eingabe erhielt der TLfD Kenntnis davon, dass das TLKA den Antrag eines Peten-
ten auf Loschung seiner erkennungsdienstlichen Unterlagen abgelehnt hatte. Nachdem er Kla-
ge erhoben hatte, war ihm mitgeteilt worden, dass die erkennungsdienstlichen Unterlagen zwi-
schenzeitlich geldscht und der Zeitpunkt nicht mehr feststellbar war. In der Verwaltungsakte
gab es keine Loschungsvermerke und auch kein Protokoll hierzu. Da der Petent in der Wahr-
nehmung seiner Datenschutzrechte erheblich beeintrachtigt worden war, weil ihm trotz mehr-
maliger Anfrage zur Datenl6schung eine falsche Auskunft gegeben worden war, wurde dies
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vom TLfD beanstandet. Das TLKA hat durch organisatorische MaRnahmen sichergestellt, dass
derartige Vorfélle ausgeschlossen werden kénnen.

Ein anderer Petent wandte sich an den TLfD, weil die zustandige Polizeidienststelle seinen
Antrag auf Vernichtung/Léschung erkennungsdienstlicher Unterlagen ebenfalls abgelehnt hat-
te. Parallel zu der Beschwerde war jedoch bereits ein verwaltungsgerichtliches Verfahren an-
hangig. Dessen ungeachtet lagen aus datenschutzrechtlicher Sicht die VVoraussetzungen flr eine
Loschung nach 8§ 45 Abs. 2 Satz 1 PAG nicht vor, da, wie aus dem Bescheid bereits hervor-
ging, in den vergangenen Jahren immer wieder Ermittlungsverfahren gegen den Betroffenen
eingeleitet worden sind, sodass eine Erforderlichkeit flr ein weiteres Vorhalten der Datenspei-
cherungen begrundet werden konnte.

7.5 Videoaufzeichnungen der Polizei im Zusammenhang mit einer Demonstration

Aufgrund von Presseberichten begehrte der TLfD Auskunft vom TIM zu polizeilichen Video-
aufzeichnungen im Zusammenhang mit einer Demonstration.

Hierzu bedurfte es zunédchst der Klarung, auf welcher Rechtsgrundlage die besagten Videoauf-
zeichnungen durch die Polizei erfolgten, welche Regelungen/Festlegungen zur Ldschung der
Aufnahmen bestanden und insbesondere ob auch Léschprotokolle vorliegen. Ich habe mich vor
Ort in der zustandigen Polizeidienststelle tiber den Bestand, den Umfang sowie den Umgang
mit den auf der Rechtsgrundlage der 8§88 12 a Versammlungsgesetz und 33 PAG gefertigten
Videoaufnahmen informiert. Beim praktischen Umgang lielen sich keine datenschutzrechtli-
chen Méngel feststellen. Der Weg der Bénder von den aufnehmenden Einheiten bis zur zustén-
digen Dienststelle zwecks Auswertung im strafrechtlichen Ermittlungsverfahren war nachvoll-
ziehbar. Die Aufnahmen waren auch aufgrund ihrer Erforderlichkeit zu Beweiszwecken in ent-
sprechenden Strafverfahren nicht geldscht. In diesem Zusammenhang habe ich dem TIM emp-
fohlen, ergénzend zu den gesetzlichen Vorschriften gesonderte Regelungen zum praktischen
Umgang mit der Videotechnik, den Aufzeichnungen, der Fertigung von Kopien und deren
Verbleib sowie zum L&schen der Bander zu treffen.

Bei der anderen Frage, ob datenschutzrechtliche Griinde einer Vorfiihrung der Bander im In-
nenausschuss des Thiringer Landtags entgegenstehen, war zu berticksichtigen, dass es sich bei
den Aufnahmen um personenbezogene Daten handelt. Dass die Landesregierung dem Informa-
tionsersuchen des Innenausschusses nachgekommen ist, hatte somit auch datenschutzrechtli-
chen Bezug. Da im Ausschuss eine vertrauliche Sitzung zu diesem Beratungsgegenstand be-
schlossen wurde, habe ich keine Bedenken geédullert, zumal dariiber hinaus angemessene tech-
nische und organisatorische MaRnahmen getroffen waren, um den Datenschutz sicherzustellen.
Dies beinhaltete, dass die Videokassetten dem Ausschuss zur Présentation vom zusténdigen
Mitarbeiter direkt zur Verfligung Ubergeben und nach Abschluss auch wieder mitgenommen
wurden.

7.6 Mitteilung des Verfahrensausgangs von der Staatsanwaltschaft an die Polizei

Bei der Verlangerung eines Jagdscheins wurde ein Burger mit der Frage konfrontiert, wie ein
staatsanwaltschaftliches Ermittlungsverfahren wegen eines Verkehrsdelikts gegen ihn ausge-
gangen sei. Da dieses Verfahren sowohl langst eingestellt worden war aber auch vom Tatvor-
wurf her fir den Betroffenen als eine Bagatellangelegenheit erschien, vermutete der Betroffene
einen datenschutzrechtlichen VerstoR und wandte sich an den TLfD. Eine Uberpriifung des
Vorgangs beim zustandigen Ordnungsamt ergab, dass im Rahmen der waffenrechtlichen Zu-
verlassigkeitsuberprifung das Ordnungsamt die zustdndige Polizeibehdrde nach 8 5 Abs. 5
Nr. 3 WaffG um Auskunft Gber anhangige Strafverfahren ersuchte. VVon der Polizei wurde dar-
aufhin das staatsanwaltschaftliche Aktenzeichen sowie das den Ermittlungen zu Grunde lie-
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gende Delikt mitgeteilt. Eine Uberpriifung bei der Polizei sowie der zustandigen Staatsanwalt-
schaft hat ergeben, dass die Staatsanwaltschaft das Verfahren zu einem Verkehrsdelikt zwar
langst eingestellt, davon aber der Polizei nichts mitgeteilt hatte. Aufgrund von § 482 Abs. 3
StPO und Nr. 11 Abs. 4 MiStra ist die Staatsanwaltschaft nicht verpflichtet, von Amts wegen
den Ausgang des Ermittlungsverfahrens an die Polizeibehdrde zu Gbermitteln. Nach einer di-
rekten Anfrage bei der Staatsanwaltschaft wurden die Angaben Uber den Verfahrensausgang
im Ordnungsamt in den Akten ergénzt. Die Polizei hat den Verfahrensausgang jedoch erst im
Rahmen meiner Uberpriifung erfahren und in ihren Unterlagen berichtigt. Durch diesen Fall
wird deutlich, dass es auch bei der Verfolgung von geringfligigen Verkehrsdelikten zu Beein-
trachtigungen der Betroffenen kommen kann, wenn nicht aktuelle Daten von der Polizei an
weitere Behdrden beauskunftet werden. Ich habe mich daher an das Thiringer Justizministeri-
um mit der Bitte gewandt, sich auf Bundesebene fir eine Streichung des § 482 Abs. 3 StPO
und Nr. 11 Abs. 4 MiStra einzusetzen, da angesichts des vermehrten Einsatzes der EDV im
Verkehr zwischen Staatsanwaltschaften und der Polizei eine solche Regelung, die offenbar der
Entlastung der Staatsanwaltschaften dienen soll, nicht mehr erforderlich erscheint. Da erfah-
rungsgemal derartige Gesetzgebungsverfahren einen langeren Zeitraum in Anspruch nehmen,
habe ich das TIM gebeten, zwischenzeitlich durch organisatorische MalRnahmen bei der Thi-
ringer Polizei sicherzustellen, dass in Fallen der Beauskunftung keine unvollstandigen Daten
ubermittelt werden. Wenn der Ausgang des Verfahrens bei einem Verkehrsdelikt nicht bekannt
ist, sollte sich die Polizeibehdrde vor der Beantwortung des jeweiligen Auskunftsersuchens bei
der zustandigen Staatsanwaltschaft tGber den aktuellen Verfahrensstand erkundigen. Dartber,
ob dies kinftig landesweit in dieser Weise gehandhabt wird, bin ich mit dem TIM noch im
Gesprach.

7.7 Datenverarbeitung im Zusammenhang mit der Ful3ball-Weltmeisterschaft 2006

Um einen reibungslosen Ablauf der FulRballweltmeisterschaft 2006 in Deutschland zu gewéhr-
leisten, bedarf es von Seiten der Organisatoren enormer Anstrengungen, die u. a. die Verarbei-
tung personenbezogener Daten von Zuschauern aber auch von sonstigen Mitwirkenden umfas-
sen. In einer EntschlieBung der 69. Konferenz der DSB des Bundes und der Lander am 10./11.
Méarz 2005 in Kiel (Anlage 14) haben sich die DSB mit Blick auf die Personalisierung von Ein-
trittskarten daftr ausgesprochen, personenbezogene Daten der Zuschauer nur im unbedingt
erforderlichen Umfang zu erheben und zu verarbeiten.

Ein anderes Problem stellt das sog. Akkreditierungsverfahren dar, dem alle Personen unterzo-
gen werden sollen, die wéhrend der Weltmeisterschaft Zugang zu besonders geschiitzten Be-
reichen in Stadien haben (z. B. Pressevertreter, Ordner, Caterer, private Sicherheitsdienste).
Diese Personengruppe soll mit ihrem Einverstandnis bestimmte personenbezogene Daten wie
Name, Anschrift, Geburtsdatum etc., an den Deutschen Ful3ballbund melden, der nach einer
Uberpriifung entscheidet, ob und in welche Sicherheitsbereiche die jeweiligen Mitarbeiter zu-
gelassen (akkreditiert) werden. MaRgebliches Kriterium fur diese Entscheidung ist eine Emp-
fehlung der Sicherheitsbehorden, ob Bedenken gegen den Bewerber vorliegen. Hierzu Gbermit-
telt der DFB diese Daten dem Bundeskriminalamt (BKA), der Bundespolizei sowie dem fur
den Wohnort des Bewerbers zustdndigen Landeskriminalamt. Insoweit ist diese Problematik
auch far Thiringen als nicht Spielort-Land relevant. Von dort werden jeweils Abfragen der
polizeilichen Datenbanken durchgefiihrt. Das BKA Ubermittelt die Daten auch dem Bundesamt
fiir Verfassungsschutz (BfV), das fiir eine Uberpriifung bei den Landesamtern fiir Verfassungs-
schutz sorgt und das Ergebnis der Uberpriifung dem BKA mitteilt. Vom BKA, bei dem die
Ergebnisse zusammenlaufen, wird dem DFB eine abschlieRende sicherheitsbehérdliche Emp-
fehlung flr Akkreditierung oder Nichtakkreditierung abgegeben. Der DFB macht diese Emp-
fehlung zur Grundlage seiner Entscheidung.
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Problematisch ist an diesem Verfahren, dass die Erhebung und Verarbeitung der Daten der
Betroffenen durch die Sicherheitsbehdrden ausschlielflich auf der Grundlage einer Einwilli-
gung des Betroffenen erfolgt. In anderen Bereichen (z. B. Luftverkehrssicherheit) existieren
hierzu spezielle Rechtsgrundlagen fur eine ,Sicherheitstiberprifung®. Angesichts der nicht
unerheblichen Gefahren, die mit der Durchfuhrung dieser GroRveranstaltung verbunden sind,
halte ich dies nur dann flr vertretbar, wenn das Verfahren fur die Betroffenen mit gro3tmog-
lichster Transparenz durchgefuhrt wird. Hierzu gehort insbesondere, dass in der Information
zur Einwilligung der Betroffene umfassend (ber die Verarbeitung seiner Daten durch die Si-
cherheitsbehdrden informiert wird. Hinsichtlich der Beteiligung des Verfassungsschutzes ist
dies jedoch bislang noch nicht ausreichend erfolgt. Dariiber hinaus bedarf es einer klaren Auf-
klarung, bei welcher Stelle der Betroffene im Falle der Ablehnung einer Akkreditierung Aus-
kunft zu den Griinden hierfir erhalten kann. Zudem sind die nach den bislang vorliegenden
Unterlagen vorgesehenen Kriterien zur Einbeziehung des Verfassungsschutzes zu weitgehend,
da eine Ablehnung einer Akkreditierung bereits dann empfohlen werden soll, wenn Erkennt-
nisse Uber nicht gewaltbereiten Extremismus vorliegen. Eine solche Praxis erscheint jedoch im
Hinblick auf die Wahrung des rechtsstaatlichen VerhaltnisméaRigkeitsgebots als bedenklich, da
durch ein solches negatives Votum in die von Art. 12 Grundgesetz geschitzte Berufsaus-
ubungsfreiheit der Betroffenen eingegriffen wiirde. Gemeinsam mit den Kollegen von Bund
und Landern werde ich das Verfahren weiter begleiten, um eine moglichst datenschutzgerechte
Ldsung zu erreichen.

7.8 Vorbeugende Verkehrsiberwachung

Im Rahmen der Diskussion des Projektes ,,Automatische Kennzeichenerfassung“ (5. TB, 7.5)
wurde bekannt, dass ein Pilotprojekt zur automatischen Abstands- und Geschwindigkeitsmes-
sung von Fahrzeugen in Rede stand. Vom TLfD wurde dies zum Anlass genommen, mit dem
TIM Kontakt aufzunehmen und eine Vor-Ort-Kontrolle durchzufiihren. Dabei konnten keine
hinreichenden Auskiinfte zu bereits erfolgten Datenverarbeitungen im Zuge der Installation der
Anlage gegeben werden und auch auf ein entsprechendes Schreiben des TLfD an das TIM er-
folgte keine n&here Erlauterung hierzu, da nicht klar war, auf welche Weise im vorliegenden
Fall nach 8 34 Abs. 1 ThurDSG die Einhaltung der Vorschriften zum Datenschutz sicherge-
stellt war, wozu insbesondere auch die Organisation des verwaltungsinternen Handelns zum
Vollzug der 88 9, 10, 10 a ThirDSG z&hlte. Zwar war die Abnahme der installierten Anlage
noch nicht erfolgt, doch bedurfte es angesichts des Umstandes, dass die Anlage einsetzbar war,
konkreter Regelungen und Vorgaben fir die mit der Installation beauftragte Firma, um zu ge-
wahrleisten, dass den schutzwirdigen Belangen Betroffener angemessen Rechnung getragen
wurde. Der TLfD hat das Fehlen entsprechender Regelungen und vertraglicher VVorgaben als
einen wesentlichen Mangel im Hinblick auf 8 34 ThirDSG angesehen und nach § 39 Abs. 1
Satz 1 ThurDSG beanstandet. Im Anschluss daran erfolgten die erforderlichen Klarungen, so-
dass die Beanstandung als behoben betrachtet werden konnte. Das Vorhaben wurde danach
intensiv durch den TLfD begleitet, bis dann zur Jahresmitte 2005 die Inbetriebnahme erfolgte.
Datenschutzrechtliche Bedenken lagen nicht vor. Der TLfD ist zu den bisher gemachten Erfah-
rungen mit dem TIM auch weiterhin im Gesprach.

7.9 Verkehrsuberwachung und Z&hlung im Autobahntunnel
Aufgrund von Pressemeldungen, wonach in der Tunnelkette der A 71 regelméafiig Verkehrszah-
lungen durchgefiihrt werden, habe ich mich mit dem Tharinger Ministerium fur Wirtschaft,

Arbeit und Infrastruktur (TMWALI) in Verbindung gesetzt und um Auskunft gebeten, welche
technischen Mittel hierzu zum Einsatz kommen sowie ob dabei auch personenbezogene Daten
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verarbeitet werden. Das TMWAI hat hierzu mitgeteilt, dass in den Tunneln der Kammquerung
ca. 250 Zahlstellen vorwiegend mit Induktionsschleifen eingerichtet sind, die der Erfassung der
Verkehrsbewegung und Steuerung der Verkehrsstrome dienen, wobei keine personenbezoge-
nen Daten erfasst werden. Daneben sind in den Tunneln bzw. in den Vorfeldern der Tunnel
280 Kameras installiert, die schwenkbar sind, jedoch keine Zoomfunktion besitzen. Diese die-
nen ausschlieBlich der Uberwachung des Verkehrsflusses bzw. der betriebstechnischen Anla-
gen. Insbesondere zu der Frage, ob es sich bei den erfassten Videobildern auch um die Erhe-
bung personenbezogener Daten handelt, habe ich in der vom Thiringer Landesamt flr Stra-
Renbau betriebenen Zentralen Betriebsleitstelle (ZBL) einen Kontrollbesuch durchgefiihrt. Dort
laufen die Signale der Videokameras zusammen und kdnnen in Monitorreihen durch die dienst-
habenden Mitarbeiter beobachtet werden, wobei das Videobild alle 30 Sekunden auf die néchs-
te Kamera umschaltet. Damit soll der Verkehrsfluss beobachtet und gegebenenfalls Steue-
rungsmalRnahmen veranlasst werden. Diese Signale werden jeweils 24 Stunden aufgezeichnet
und dann Uberschrieben. Daneben gibt es Bildwiedergabeaufzeichnungen, die ergebnisgesteu-
ert gestartet werden. Bei einem besonderen Ereignis, z. B. Befahren einer Standspur, startet die
Aufzeichnung automatisch und wird im Betriebsraum auf einem Monitor abgebildet. Die
Einsatzkraft in der Leitstelle kann den Fahrer bspw. mit Lautsprecher ansprechen. Diese Auf-
zeichnungen werden fir 7 Tage gespeichert. Die Qualitat der Aufnahmen sowie die fehlende
Zoomfunktion ermdglichen keine Identifizierung des Autokennzeichens oder von Personen,
sodass von einer nicht personenbezogenen Datenverarbeitung auszugehen ist. Ein Personenbe-
zug lasst sich nur in solchen Féllen herstellen, in denen Zusatzinformationen zu dem aufge-
zeichneten Geschehen vorliegen. Dies kann bspw. die Aussage eines Zeugen zum amtlichen
Kennzeichen im Fall einer Anzeige wegen zu dichten Auffahrens sein. Bei einer entsprechen-
den Anforderung werden diese Daten gesichert und 90 Tage aufbewahrt. Die Verarbeitung
dieser Daten erfolgt dann nicht bei der ZBL, sondern bei der hierfur zustdndigen Polizei. Ob-
wohl es sich im Ergebnis um keine Erhebung personenbezogener Daten handelt, habe ich dem
Landesamt fur Stralenbau empfohlen, die existierende Arbeitsanweisung zur Videoliberwa-
chung zu ergénzen, um sicherzustellen, dass ein Personenbezug der Videoaufnahmen nur durch
berechtigte Stellen hergestellt werden kann. Diesen Anregungen ist das Thiringer Landesamt
fir StraBenbau im Wesentlichen nachgekommen, indem Aufbewahrungs- und Ld&schfristen
entsprechend der Erforderlichkeit festgelegt und insbesondere das Verfahren fir die Aus-
kunftserteilung an Polizei und andere berechtigte Stellen revisionssicher ausgestaltet wurde.
Meiner zusatzlichen Anregung, auf die Videouberwachung im Tunnelbereich durch besondere
Beschilderung hinzuweisen, ist das Landesamt flr Straenbau letztlich aus Griinden der Stra-
Renverkehrssicherheit nicht gefolgt, da einerseits die Tatsache der Videoiliberwachung in der
ZBL durch die Medien und durch die Verteilung entsprechender Flyer hinreichend bekannt sei
und andererseits im Vorfeld der Tunnel bereits eine Vielzahl von nicht amtlichen Informatio-
nen erfolgten und mit einer weiteren Information die Grenzen der visuellen Informationserfas-
sungskapazitét tberschritten wirde.

Im weiteren Verlauf hat mich das Tharinger Innenministerium um eine Stellungnahme dazu
gebeten, ob diese Live-Bilder bei besonderen Ereignissen sowohl an die Verkehrspolizeiin-
spektion Suhl als auch das Gefahrenabwehrzentrum der Tunnelfeuerwehr Ubertragen werden
kdnnen. Dabei soll keine Daueraufschaltung auf die Monitore dieser Behdrden erfolgen son-
dern vielmehr eine klar definierte Verfahrensanweisung zugrunde gelegt werden, nach der nur
in besonderen Gefahrensituationen (z. B. Gegenstande auf der Fahrbahn, Geisterfahrer, Olspur,
Brand, Verkehrsunfall etc.) eine Ubermittlung der Bilder erfolgen soll. Gegen eine solche Ver-
fahrensweise habe ich keine datenschutzrechtlichen Bedenken erhoben, da ein Personenbezug
allein aus den Videobildern nicht herstellbar ist. Soweit die Polizei oder die Feuerwehr im Zu-
ge des weiteren Einsatzes personenbeziehbare Erkenntnis erhalten, erfolgt die Datenverarbei-
tung nach den fur diese Stelle geltenden Grundsatzen. Ich habe allerdings gegentber dem TIM
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gefordert, dass die Verfahrensweise mit dem Landesamt fiir StraRenbau abgestimmt und kon-
kretisiert wird, welche Stellen zum Kreis der potentiellen Empféanger der Aufnahmen gehéren
sollen. Eine abschlieRende Stellungnahme hierzu liegt noch nicht vor.

7.10 Kontrolle der Zentralen Bul3geldstelle

Im Zusammenhang mit der Einfiihrung des Pilotverfahrens ,VVorbeugende Verkehrsiiberwa-
chung” (7.8) wurde in der Zentralen BuRgeldstelle das Verfahren zur Verfolgung von Ver-
kehrsverstoRen einer datenschutzrechtlichen Prifung unterzogen. Hierbei wurde festgestellt,
dass dort ausschlieBlich Daten (ber festgestellte VerkehrsverstoRRe verarbeitet werden und in-
soweit die erhobenen Daten auf das fir die Aufgabenerfillung zwingend notwendige Mal? re-
duziert sind. In einer zentralen Filmauswertestelle wird lediglich anhand der Bildqualitat ge-
pruft, ob die jeweiligen Bilder auch gerichtsfest verwendbar sind, ansonsten werden diese ge-
I6scht. Bei den derzeit in Thiringen vorgenommenen Abstandsmessungen wird die BuBgeld-
stelle nur Uber die Verkehrsordnungswidrigkeit schriftlich informiert, wéhrend die dazugehori-
gen Videoaufnahmen bei den jeweiligen Verkehrspolizeiinspektionen verbleiben. Bei gericht-
lichen Verfahren werden ggf. Kopien dieser Aufnahmen von den betreffenden Verkehrspoli-
zeiinspektionen direkt den Gerichten zugesandt.

Eine weitere Kontrolle im Berichtszeitraum bezog sich auf die technischen und organisatori-
schen Malinahmen. Eingehend wurden die Verfahrensablaufe der Datenfernlibertragung der
aufgezeichneten GeschwindigkeitsverstoRe aus dem Rennsteigtunnel an die ZBS in Artern er-
ortert. Die bei der Kontrolle noch nicht vorhandenen Verfahrensverzeichnisse und Errichtungs-
anordnungen liegen zwischenzeitlich im Entwurf dem TIM zur Bestéatigung vor. Das Sicher-
heitskonzept und die verfahrensspezifischen Sicherheitskonzepte liegen noch nicht vor, sodass
diese Kontrolle noch nicht abgeschlossen werden konnte.

8. Verfassungsschutz
8.1 Auswirkungen der Urteile des BVerfG auf das Thiringer Verfassungsschutz-
gesetz

Das Urteil des Bundesverfassungsgerichts vom 3. Mérz 2004 (7.1) hat auch Auswirkungen auf
MaRnahmen nach dem Thiringer Verfassungsschutzgesetz (ThirVSG). Wenn die Entschei-
dung auch nur MaRnahmen betrifft, die auf die StPO gestiitzt werden, sind diese Gesichtspunk-
te angesichts der Eingriffsintensitat auch auf den Bereich der praventiven MaRnahmen zu tber-
tragen, zu denen solche nach § 7 Abs. 2 ThiirVSG zéhlen. Im Anhérungsverfahren zur Ande-
rung des Gesetzes (5. TB, 8.2) war vom TLfD Kritik u. a. zu der Aufnahme weniger gravieren-
der Delikte wie Urkundenfalschung und Untreue geduRert worden. Nach §7 Abs.2 Nr. 1
ThirVSG ist der sog. Lauschangriff dann moglich, wenn die materiellen Voraussetzungen
beim Eingriff in das Brief-, Post- oder Fernmeldegeheimnis nach § 1 Abs. 1 und § 3 Abs. 1 des
Artikel 10-Gesetzes (G 10) vom 26. Juni 2001 gegeben sind. Nach 8§ 3 Abs. 1 Nr. 1 - 5 sowie 7
G 10 stehen hier Straftaten in Rede, die die Gefdhrdung des demokratischen Rechtsstaates,
Landesverrat und Gefahrdung der &uBeren Sicherheit und Vergehen nach dem Auslédndergesetz
betreffen. Dieser Strafrahmen liegt unterhalb der Grenzen von 5 Jahren, die nach dem Urteil
des Bundesverfassungsgerichts im repressiven Bereich zu einem entsprechenden Eingriff be-
rechtigt. Auch ist nach 8 7 Abs. 2 Nr. 1 und 2 eine Bezugnahme auf Bestrebungen nach § 2
Abs. 1 Satz 2 Nr. 1, 3 oder 4 durch Planung oder Begehung von Straftaten nach §8 129, 130,
131 StGB fur einen verdeckten Lauschangriff nicht mehr moglich, da diese Straftaten ebenfalls
Vergehen darstellen, bei denen der Strafrahmen unterhalb der nach dem Bundesverfassungsge-
richt vorgegebenen Grenze liegt. Daher kdnnen auch die nach § 7 Abs. 2 Satz 1 Nr. 3 aufge-
fuhrten Straftaten nach 8§ 261, 263 - 265, 265 b, 331 - 334 StGB sowie § 92 Abs. 2 AuslG
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nicht mehr moglich sein, sodass im Gesetz auch hier bei der in Aussicht gestellten Novellie-
rung des ThiurVSG Anderungen erforderlich sind.

8.2 Verwaltungsvorschrift zum Sicherheitstiberprufungsgesetz

Das am 4. April 2003 in Kraft getretene Thiiringer Sicherheitstiberpriifungsgesetz (ThirSUG;
5. TB, 8.1) sieht in § 34 vor, dass das fur den Geheimschutz zustdndige Ministerium die zur
Ausfuhrung des Gesetzes erforderlichen Verwaltungsvorschriften und das fur die Wirtschaft
zustandige Ministerium im Einvernehmen mit dem vorgenannten Ministerium die Verwal-
tungsvorschriften fir den Bereich der nicht o6ffentlichen Stellen erlasst. In der Begriindung
hierzu heilt es, dass der Erlass allgemeiner Verwaltungsvorschriften erforderlich ist, um die
Verwaltungsablaufe innerhalb der zustandigen Stelle zu regeln. Auf meine Anfrage hat mir das
hier federfiihrende TIM mitgeteilt, dass es im Hinblick auf den von der Landesregierung vor-
gesehenen Abbau von Verwaltungsvorschriften keine Verwaltungsvorschrift sondern eine
Handlungsempfehlung geben will. Unabhangig davon, welche Form fur die erganzenden Rege-
lungen vorgesehen sei, hat der Gesetzgeber den entsprechenden Auftrag erteilt, der nach mehr
als zwei Jahren nach Inkrafttreten des ThiirSUG umgesetzt werden sollte. Der TLfD sieht hier
Handlungsbedarf.

8.3 Kontrollen im Landesamt fur Verfassungsschutz

Das Thiringer Landesamt flr Verfassungsschutz (TLfV) wurde auch im Berichtszeitraum kon-
trolliert. Ausgangspunkt dafiir waren Vorwirfe gegen das TLfV, rechtswidrig Daten erhoben
zu haben. Im Rahmen der durchgefiihrten Kontrolle bestatigte sich dieser Vorwurf nicht.

8.4 Kontrolle von G 10-MalRnhahmen

Uber die Anderungen in § 15 Abs. 5 G 10, durch den die Kontrollbefugnis fiir die gesamte Er-
hebung, Verarbeitung und Nutzung der nach diesem Gesetz erlangten personenbezogenen Da-
ten der G 10-Kommission des Bundes ubertragen wurde, hatte ich schon berichtet (5. TB, 8.2).
Auch in diesem Berichtszeitraum wurde die aufgrund eines Urteils des Bundesverfassungsge-
richts eingefiihrte Regelung nicht in Thiringer Landesrecht umgesetzt. Berlicksichtigt man,
dass nach 8 16 Abs. 2 G 10 personenbezogene Daten des BfV nur dann an Landesbehdrden
ubermittelt werden durfen, wenn die Kontrolle ihrer Verarbeitung und Nutzung durch den
Landesgesetzgeber geregelt ist, ist hier dringender Anderungsbedarf gegeben, wenngleich sich
an meiner Rechtsauffassung, dass dann eine Kontrollzustandigkeit beim TLfD besteht, nichts
geéndert hat.

9. Finanzen - Steuern
9.1 Gesetz zur Forderung der Steuerehrlichkeit oder der glaserne Bankkunde

Am 01.04.2005 ist das Gesetz zur Forderung der Steuerehrlichkeit (BGBI. 1 2003 S. 2928),
uber dessen Entwurf ich bereits in meinem 5. TB (9.3) berichtet hatte, in Kraft getreten. Hierzu
hat die Konferenz der DSB des Bundes und der Lander in ihrer Entschliefung ,,Staatliche Kon-
tenabfrage muss auf den Prufstand!* (Anlage 10) vom 26.11.2004 gefordert, das Gesetz mit
dem Ziel zu Uberarbeiten, das Recht auf informationelle Selbstbestimmung zu gewéhrleisten.
Insbesondere sollte das Gebot der Normenklarheit beachtet werden. Nach § 93 Abs. 8 AO er-
halt eine Behdrde Auskunft zu Kontenstammdaten wie bspw. Name, Geburtsdatum und Kon-
tonummer, wenn sie ein Gesetz anwendet, das an ,,Begriffe des Einkommenssteuergesetzes*
anknipft. Welche Behorden dies sein sollen, geht jedoch aus dem Gesetz nicht hervor. Ein
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Widerspruch zum verfassungsrechtlichen Transparenzgebot liegt darin, dass Bankkunden erst
bei einer Diskrepanz zwischen ihren Angaben und den Ergebnissen der Kontenabfrage von der
erfolgten Abfrage in Kenntnis gesetzt werden. In diesem Sinne &ulerte sich auch der BfD in
seiner Stellungnahme an das Bundesverfassungsgericht anldsslich einer Verfassungsbeschwer-
de und eines Antrags auf Erlass einer einstweiligen Anordnung. In seinem Beschluss vom
22.03.2005 hat das Bundesverfassungsgericht die beantragte einstweilige Anordnung gegen
den automatisierten Abruf von Kontenstammdaten abgelehnt. Ein Grund dafir war der zuvor
durch das BMF verfiigte Anwendungserlass zur Abgabenordnung (AEAO), der u. a. vorsieht,
dass ein Abruf der Kontenstammdaten zum Zwecke der Steuererhebung nur anlassbezogen und
zielgerichtet sowie unter Bezugnahme auf eindeutig bestimmte Personen zuldssig ist. Darlber
hinaus wurde die Benachrichtigung der Betroffenen in verschiedenen Verfahrensstadien gere-
gelt. Fir den Kontenabruf nach 8 93 Abs. 8 AO wurde eine Konkretisierung der abrufberech-
tigten Behorden der Sozialverwaltung vorgenommen.

Im noch nicht abgeschlossenen Hauptsacheverfahren gegen die gesetzlichen Neuregelungen
haben verschiedene LfD und der BfD in einer weiteren Stellungnahme, der ich mich ange-
schlossen habe, gegeniliber dem Bundesverfassungsgericht u. a. kritisiert, dass der Wortlaut des
8 93 Abs. 8 AO keine Aussage daruber enthélt, zu welchem Zweck eine Abfrage erfolgen darf
und nicht konkret bezeichnet, um welche Begriffe des Einkommenssteuergesetzes es sich han-
delt. Da eine Vielzahl von Begriffen aus dem Einkommenssteuerrecht in Frage kommen, ist
der Anwendungsrahmen der Vorschrift nicht exakt einzugrenzen. Daraus ergibt sich auch, dass
es fur die Betroffenen nicht ersichtlich ist, welche Behorden zur Abfrage berechtigt sein kon-
nen. Auch wenn im AEAO sieben Gesetze benannt wurden, deren Anwendung gemafi § 93
Abs. 8 AO zur Abfrage berechtigen, ist dennoch nicht erkennbar welche Behdrden zu welchem
Zweck Zugriffsbefugnisse erhalten kénnen. Daher sind die Berechtigung zur Abfrage, die kon-
kreten Verwendungszwecke und die Zuldssigkeit der Datennutzung gesetzlich zu regeln. Im
Hinblick auf den Grundsatz der VerhaltnisméaRigkeit sollte, um der Gefahr von Routineabfra-
gen zu begegnen, bereits im Gesetz geregelt werden, wer in den berechtigten Stellen eine Kon-
tenabfrage anordnen darf. Ein Schritt in die richtige Richtung ist es, dass die fir die Kontenab-
frage genutzten Formulare die Prifung und Zeichnung durch Vorgesetzte vorsehen. Unzurei-
chend sind auch die Regelungen des § 93 Abs. 7 und 8 AO in Bezug auf das verfassungsrecht-
liche Transparenzgebot. Demgegeniiber ware es erforderlich, dass der Betroffene bereits vor
einer Kontenabfrage tber die Mdglichkeit der Abfrage und deren Voraussetzung informiert
wird. SchlieBlich wurde kritisiert, dass im Gesetz keine Dokumentation der Zugriffe vorgese-
hen ist, welche den Betroffenen neben der Information Uber den Abruf in die Lage versetzen
konnte, den Kontenabruf auch gerichtlich Gberprifen zu lassen. Hierzu ware zu fixieren, wer in
der ersuchenden Behdrde oder beim Gericht aus welchen Grinden eine Kontenabfrage veran-
lasst hat und warum dies erforderlich war. Besonders wichtig ist es hierbei, die Abfragen beim
Bundesamt fur Finanzen (BfF) zu protokollieren. Es bleibt abzuwarten, ob das Bundesverfas-
sungsgericht die datenschutzrechtlichen Kritikpunkte aufgreift.

Nach Medienberichten seien in den ersten 8 Wochen seit dem Inkrafttreten der Neuregelung
bundesweit 804 Kontenabfragen durch das BfF durchgefiihrt worden. In 674 Féllen seien de-
taillierte Priifungen z. B. des Kontostandes und der Kontenbewegungen vorgenommen worden.
Auf meine Anfrage zum Vollzug in Thuringen hat das TFM mitgeteilt, dass in Thuringen zwi-
schen dem 01.04.2005 und dem 30.06.2005 insgesamt 21 Anfragen nach § 93 Abs. 7 AO durch
sechs Finanzdmter und gemald § 93 Abs. 8 AO durch ein BAf6G-Amt eines Studentenwerks
veranlasst worden waren. Die beispielhaft bei einem Finanzamt durchgefiihrte Recherche er-
gab, dass letztlich erfolglos versucht wurde bei langjéhrigen Vollsteckungsschuldnern mittels
der Abfrage von Konten bisher unbekannte Vollsteckungsmoglichkeiten zu ermitteln. Das BA-
foG-Amt teilte mit, dass im Rahmen der Uberpriifung nach § 45 EStG i. V. m. § 41 BAf6G in
drei Féllen bei Studenten Zinseinkinfte vermutet wurden, die in deren BAf6G-Antragen nicht
angegeben waren. Dies hatte sich jedoch nicht bestétigt.

72



6. Tatigkeitsbericht des TLfD 2004/2005

9.2 Verordnung tUber den automatisierten Abruf von Steuerdaten des Bundesam-
tes fur Finanzen, der Finanzamter und Gemeinden (StDAV)

Auch im Berichtszeitraum wurde die datenschutzrechtliche Begleitung der Neuregelung der
StDAV, uber die ich schon im 5. TB (9.5) berichtet hatte, fortgesetzt. So ist im Verordnungs-
entwurf vom Januar 2004 die Formulierung, die AO sei eine Datenschutzvorschrift mit ab-
schlieBendem Charakter und lasse fur andere Datenschutzvorschriften keinen Raum, auf die
Forderung der DSB des Bundes und der L&nder hin, gestrichen worden. Ebenso berlicksichtigt
wurde die geduRerte Kritik an der Formulierung, wonach Amtstrager auch ,,... zur Bearbeitung
sonst zugewiesener Aufgaben des Besteuerungsverfahrens ...“ berechtigt sind, Daten eines Fi-
nanzamts abzurufen.

Zur Regelung in 8 2 Abs. 2 des Entwurfs vom Januar 2004, wonach, auch wenn ein Gesetz dies
nicht ausdricklich vorsieht, Abrufverfahren eingerichtet werden sollen, wenn es wegen des
Umfangs der Daten oder ihrer hdufigen oder besonders eilbedurftigen Nutzung angemessen ist,
wurde gefordert, diese Formulierung zu streichen, da damit die Erméchtigung zur Einrichtung
von Abrufverfahren vom Gesetzgeber zur Verwaltung vorschoben wird. Diese Forderung blieb
unbericksichtigt.

8 6 Abs. 1 des Verordnungsentwurfs von Mai 2005 bestimmt die im Zusammenhang mit Da-
tenabrufen aufzuzeichnenden Daten. Dies sind neben der Benutzerkennung, Datum, Uhrzeit
die ,, ... sonstigen zur Prifung der Zulassigkeit der Abrufe erforderlichen Daten.”, worunter
insbesondere die Begrundung fir den Abruf zu verstehen ist. Nachdem ich davon Kenntnis
erlangte, dass im Hinblick auf den damit verbundenen Aufwand vorgesehen ist, die in §6
Abs. 1 normierte Verpflichtung zur Aufzeichnung von Abrufbegriindungen zu streichen, habe
ich gegentiber dem TFM ausgefuhrt, dass nach § 9 Abs. 2 Nr. 5 ThirDSG o6ffentliche Stellen je
nach der Art der zu schiitzenden Daten jederzeit zu gewéhrleisten haben, dass festgestellt wer-
den kann, wer wann welche personenbezogenen Daten in welcher Weise verarbeitet hat (Revi-
sionsfahigkeit). Daher wirde ein Verzicht auf die Aufzeichnung aussagekréftiger Begrindun-
gen von Datenabrufen die Revisionsfahigkeit in Frage stellen, was angesichts der hohen Sensi-
bilitdt von Steuerdaten datenschutzrechtlich bedenklich ware. Um die Aussagefahigkeit der
Aufzeichnung zu erhéhen, wurde angeregt, zu dokumentieren, fir welchen Vorgang (Akten-
zeichen oder Steuernummer) die abrufende Stelle die Daten benétigt. Damit wirde mit gerin-
gem Aufwand die Grundlage fur eine erfolgreiche Prifung der Zul&ssigkeit der Abrufe ge-
schaffen, wodurch die Protokollierung als ein Mittel der dienst- und datenschutzrechtlichen
Aufsicht wirksam sein kann. Bei der nachfolgenden Beratung des Entwurfs der StDAV im
Bundesrat wurden die Bedenken gegen eine Streichung der Verpflichtung zur Aufzeichnung
der Abrufbegriindung bertcksichtigt.

9.3 EinfUhrung von Telearbeit in der Thiringer Steuerverwaltung

Nachdem im Kreise der DSB des Bundes und der L&nder bekannt wurde, dass in einigen Bun-
deslandern Telearbeit in der Steuerverwaltung praktiziert wird, habe ich das TFM um Auskunft
zu entsprechenden Vorhaben in Thiringen und um datenschutzrechtliche Beteiligung gebeten.
Nach Mitteilung des TFM war beabsichtigt, fir den AuBRendienst in den Bereichen Betriebspri-
fung, Lohn- und UmsatzsteuerauBenprifung und nachfolgend ggf. fir Teilbereiche des Innen-
dienstes probeweise Telearbeit einzufuhren.

Daraufhin habe ich mitgeteilt, welche Anforderungen an die Errichtung von Telearbeitsplatzen
aus datenschutzrechtlicher Sicht zu stellen sind. Insbesondere sollten die gemaR § 9 ThirDSG
zu treffenden technischen und organisatorischen Malinahmen auf der Grundlage eines IT-
Sicherheitskonzeptes ermittelt werden und in das Konzept des VVorhabens einflieBen. Zu den
Anforderungen an die Einrichtung von Telearbeitsplatzen sowie die Umsetzung eines solchen
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Pilotvorhabens im TIM hatte ich in der Vergangenheit mehrfach berichtet (3. TB, 15.13; 5. TB,
15.6).

Derzeit wird nach Mitteilung des TFM im Hinblick auf die bevorstehende Behordenstrukturre-
form von der Pilotierung des VVorhabens abgesehen.

9.4 Datenschutzprobleme mit der elektronischen Steuererklarung (ELSTER)

Seit April 2005 sind Unternehmen gesetzlich verpflichtet, die Lohnsteueranmeldungen und
Umsatzsteuervoranmeldungen elektronisch an die Finanzamter zu Gbermitteln. Wie Meldungen
aus der Presse und einer Mitteilung des BfD zu entnehmen war, wird bei der Ubermittlung die-
ser Steuerdaten an die Finanzamter mittels der ELSTER-Software der Steuerverwaltung keine
Authentifizierung des Absenders vorgenommen. Da hierdurch nicht auszuschlieRen ist, dass
Unberechtigte Steuerdaten manipulieren kénnen, habe ich das TFM auf die Sicherheitsliicken
hingewiesen. Nach Ubereinstimmender Auffassung der Finanzverwaltung bestehe kein Hand-
lungsbedarf, da gegentiber dem papiergebundenen Verfahren keine erhohten Risiken bestehen
wirden, Plausibilitatskontrollen durchgefiihrt wirden und ab Anfang 2006 ein Authentifizie-
rungsverfahren eingefiihrt werde.

Nach wie vor unerledigt ist der anlésslich einer datenschutzrechtlichen Kontrolle geforderte
Abschluss einer Verwaltungsvereinbarung zur Nutzung der fiir das Verfahren ELSTER erfor-
derlichen Clearingstellen durch die Bundeslander (5. TB, 9.6). Derzeit liegt lediglich ein Ent-
wurf eines Abkommens zur Regelung des zentralen und einheitlichen Betriebs der Kommuni-
kationsplattform flr das Verfahren ELSTER vor. Da es sich beim Betreiben der Clearingstellen
um eine Datenverarbeitung im Auftrag handelt, habe ich das TFM auf die geméaR § 8 Abs. 2
ThirDSG erforderlichen Regelungen zu Unterauftragsverhéltnissen und die nach § 9 ThirDSG
notwendigen technisch-organisatorischen MafRnahmen hingewiesen und gefordert, entspre-
chende Bestimmungen in die Verhandlungen tber das Abkommen einzubringen. Diese Ver-
pflichtungen, die das Kontrollrecht des Auftraggebers gewahrleisten sollen und die auch in
889 und 11 BDSG sowie in den Datenschutzgesetzen der anderen Bundeslander zu finden
sind, sind unabdingbarer Bestandteil eines Vertrages zur Datenverarbeitung im Auftrag.

9.5 Auftragsdatenverarbeitung beim Druck und Versand von Lohnsteuerkarten

Eine datenschutzrechtliche Kontrolle hatte den im Auftrag einer Stadtverwaltung durch eine
Firma auferhalb Thiringens durchgefuhrten Druck und Versand von Lohnsteuerkarten zum
Gegenstand. Im Verfahren werden seitens der Stadtverwaltung aus der Meldedatei die fir die
Ausstellung von Lohnsteuerkarten erforderlichen Daten extrahiert, mittels PGP verschlisselt
und online zum Auftragnehmer geleitet. Nach dem Druck der Lohnsteuerkarten im Rechen-
zentrum des Unternehmens werden diese durch die Deutsche Post AG mittels ,,Infopost* an die
Adressaten versandt, die Gbermittelten Daten gel6scht und etwaige Fehldrucke vernichtet.

Es wurde Einvernehmen dartber erzielt, dass die Auftragserteilung zum Druck und Versand
der Lohnsteuerkarten kiinftig unter Bezugnahme auf den bestehenden Rahmenvertrag zur Auf-
tragsdatenverarbeitung zwischen den Vertragspartnern zu ergénzen ist. Dartiber hinaus waren
Festlegungen zur Loschung der personenbezogenen Daten und zur Vernichtung von Fehldru-
cken zu treffen, da hierzu keine schriftlichen Regelungen ersichtlich waren. Ebenso wurde ge-
fordert, das zur verschliisselten Online-Datentbermittlung angewandte Verfahren zu bezeich-
nen und ein Verfahrensverzeichnis nach 8 10 ThirDSG zu erstellen. Zur Versandart ,,Info-
post*, bei der Ubergebene Postsendungen durch einen Mitarbeiter der Post stichprobenweise
zur Prufung der vereinbarten dulReren Beschaffenheit gedffnet werden, bestehen, wie bereits im
4. TB (9.6) dargelegt, keine Bedenken, wenn dies in Anwesenheit eines Mitarbeiters des Kun-
den geschieht (Vieraugenprinzip) und in den Auftragsunterlagen fixiert wird. Weiterhin wurde
die Stadtverwaltung darauf hingewiesen, die fiir den Auftragnehmer im anderen Bundesland
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zustandige Kontrollstelle geméR § 8 Abs. 6 ThirDSG Uber die Auftragsdatenverarbeitung zu
unterrichten (5. TB, Anlage 23). Die Forderungen und Hinweise wurden erfllt.

9.6 Fehlerhafte Zustellung von Steuerunterlagen

Ein Birger beschwerte sich gemaR 8 11 ThirDSG dariiber, dass ein Jahressteuerbescheid in
einer offenen Zeitungsrohre anstatt im daneben befindlichen Briefkasten zugestellt worden sei.
Das mit Hinweis auf eine Gefahrdung des Steuergeheimnisses geméall 8 30 Abgabenordnung
um Stellungnahme ersuchte zustdndige Finanzamt bestétigte das Vorkommnis. Hierbei habe
ein Zusteller des beauftragten Postunternehmens entgegen der dienstlichen Weisung gehandelt
und sei dafiir abgemahnt worden. Nach Auskunft des Unternehmens werden dessen Mitarbeiter
regelmaRig auf die ordnungsgemélie Zustellung und die Einhaltung des Datenschutzes hinge-
wiesen.

9.7 Verfolgung von Postsendungen

VVon der OFD Erfurt wurde ich gemaR §40 Abs. 7 i.V. m. § 2 Abs. 1 ThirDSG um daten-
schutzrechtliche Beratung gebeten. Zu beurteilen war das Verfahren eines von einem Thuringer
Finanzamt beauftragten Unternehmens zur Verfolgung von Postzustellungsurkunden (PZU)
des Amtes.

Bei diesem Verfahren wird die auf der PZU eingetragene Adresse des Empfangers und dessen
Steuernummer gescannt und elektronisch gespeichert. Gleichfalls gespeichert werden das Da-
tum und die laufende Nummer der PZU. Daneben wird die laufende Nummer auch als Strich-
code verschlusselt auf ein Etikett gedruckt, das auf die PZU geklebt wird. Danach werden die
PZU auf die Kurierfahrer verteilt und an die Adressaten zugestellt. Nach dem Ricklauf der
PZU werden die Strichcodelabel der PZU gescannt und mit den gespeicherten Daten abgegli-
chen. Sind PZU nach 5 Tagen noch nicht zuriick, werden die hierzu gespeicherten Daten durch
die Software angezeigt, sodass nach dem Verbleib der PZU geforscht werden kann. Die L6-
schung der gespeicherten Daten erfolgt vierteljahrlich.

Das beschriebene Verfahren habe ich in datenschutzrechtlicher Hinsicht als unbedenklich an-
gesehen. Die Loschung der zum Zwecke der Sendeverfolgung gespeicherten Adressen und
Steuernummern der Empfanger nach Ablauf eines Vierteljahres war in datenschutzrechtlicher
Hinsicht nicht zu kritisieren.

9.8 Vollstreckung von Steuerschulden durch die Parkkralle

Laut Pressemeldungen, hat das TFM seit Mai 2005 begonnen, die Parkkralle zur Vollstreckung
von Steuerschulden bei einem Pilotversuch in zwei Finanz&mtern einzusetzen. Auch wurde
dartiber berichtet, dass verschiedene Thuringer Kommunen dieses Mittel nutzen. Die Parkkral-
le war bereits vor Jahren Gegenstand meiner datenschutzrechtlichen Bewertung (2. TB, 14.10).
Die Presseveroffentlichungen waren Anlass, bei Stellen, die dieses Pfandungsverfahren nutzen,
sich Uber die konkrete VVorgehensweise und die hierzu erlassenen Anweisungen berichten zu
lassen. In zwei Kommunen wurde kontrolliert, wie in konkreten Féllen verfahren wurde.

Allen VollstreckungsmalRinahmen ist gemeinsam, dass die Pfandung durch die Festsetzung ei-
nes Fahrzeugs mittels der Parkkralle als letztes Mittel erfolgt. Wird auf einen BuRRgeldbescheid
nicht reagiert, so wird zunachst unter Fristsetzung gemahnt. Nachdem die Frist erfolglos ver-
strichen ist, wird eine Vollstreckung vorbereitet. Dabei wird als erstes geprift, ob eine Innen-
vollstreckung, etwa durch eine Konten- oder Gehaltspfandung, mdglich ist. Anschlielend wird
der Schuldner in seiner Wohnung aufgesucht und dort nach Barmitteln oder Wertgegenstéanden
gesucht, die sich fur eine Pfandung eignen. Fihrt auch dies nicht zu einem Erfolg, wird bei der
Zulassungsstelle angefragt, ob der Schuldner als Halter eines Fahrzeugs gespeichert ist. Ist dies
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der Fall, geht die Vollstreckungsbehorde zundchst von der Eigentumsvermutung des Schuld-
ners am Fahrzeug aus. Danach wird der Standort des Fahrzeugs ermittelt, die Parkkralle ange-
bracht und der Schuldner schriftlich tber die erfolgte Pfandung informiert.

Eine mir vom TFM (bersandte Dienstanweisung legt die VVoraussetzungen des Einsatzes, das
Vorgehen beim Anbringen der Parkkralle und die Informations- und Dokumentationspflichten
fest. Danach ist das Fahrzeug vor Anbringen der Parkkralle zu Beweiszwecken digital zu foto-
grafieren. Die so erstellten Fotos sind unter dem Aktenzeichen des Vollstreckungsschuldners
(bzw. Dritteigentimers) ,, ... zu speichern und nach Ablauf einer angemessenen Zeit zu 16-
schen®. Nach Mitteilung des TFM, das ich hierzu befragt hatte, erfolgt die Loschung je nach
Einzelfall, spatestens jedoch nach Ablauf der Verjahrungsfrist fur die Geltendmachung etwai-
ger Schadensersatzanspruche. Desweiteren haben die Vollstreckungsbeamten des Finanzamtes
- unter Angabe des Fahrzeughalters, des Standorts des Fahrzeugs und anderer Daten - unver-
zuglich dem Ordnungsamt und dem Ortlich zustdndigen Polizeirevier anzuzeigen, dass ein
Fahrzeug im oOffentlichen Verkehrsraum blockiert wurde. Nach Auffassung des TIM, die von
mir unterstltzt wird, ist eine derartige Datenubermittlung entbehrlich, wenn das gepfandete
Fahrzeug an beiden Seitenscheiben mit Warnhinweisen versehen ist und die verkehrsrechtli-
chen Erfordernisse eingehalten wurden. Eine abschlielende Stellungnahme des TFM hierzu
steht noch aus.

Nach Mitteilung des TFM wurde die Parkkralle innerhalb von anderthalo Monaten fiinf mal
wegen Rickstdnden bei der Umsatz-, Lohn- sowie der Kfz-Steuer eingesetzt. In vier Féllen
wurde die Parkkralle am darauf folgenden Tag wieder entfernt, da die Schulden beglichen
worden waren. In einem Fall wurden von der das Fahrzeug finanzierenden Bank eigene Rechte
geltend gemacht. Da der Wert des Fahrzeugs den noch offenen Kreditbetrag tibersteigt, beab-
sichtigte das Finanzamt, den Pkw bei der Bank auszuldsen und zu verwerten. Hierzu wurde das
Fahrzeug dem Schuldner weggenommen.

Aus datenschutzrechtlicher Sicht stellt das Verfahren einen Eingriff in das informationelle
Selbstbestimmungsrecht der Betroffenen dar. Die Blockierung eines Rades am Fahrzeug und
das an die Seitenscheibe geklebte Pfandsiegel zeigen die erfolgte Pfandung flr jeden Passanten
an. Wer das Auto kennt, kann die Pfandung personenbezogen zuordnen. Eine solche Mafnah-
me ist jedoch dann zulédssig, wenn sie auf einer geeigneten gesetzlichen Grundlage beruht
(8 268 Abs. 2 AO i. V. m. § 38 ThirVwZVG) und verhaltnismagig ist. Der Grundsatz der Ver-
haltnismaRigkeit verbietet eine Uberpfandung, bei der der Wert des Fahrzeugs den der Forde-
rung erheblich Ubersteigt. Zugleich darf ein solches bloRstellendes Mittel nur angewandt wer-
den, wenn keine anderen Pfandungsmaglichkeiten genutzt werden kdnnen. In den mir bislang
bekannt gewordenen Féllen ist der Einsatz der Parkkralle als gerechtfertigt anzusehen.

9.9 Weitergabe von personenbezogenen Daten durch ein Landratsamt zum Test
von Software

Von einem Landratsamt wurde ich mit der Bitte um datenschutzrechtliche Bewertung dartiber
unterrichtet, dass personenbezogene Daten des Landratsamtes aus den Bereichen Mahnung und
Vollsteckung zum Test von Software an ein Unternehmen aufRerhalb Thiringens Gbermittelt
wurden.

Nach Priifung der Angelegenheit teilte ich mit, dass auf die Ubergabe von personenbezogenen
Daten des Landratsamtes an die Softwarefirma zu Testzwecken 8 8 ThirDSG Anwendung fin-
det. Ein hierflr schriftlich erteilter Auftrag entsprach hinsichtlich des Verwendungszwecks der
ubergebenen Daten, der Verpflichtung zur L6schung nach Auftragserfillung sowie der Unter-
werfung unter das Datenschutzgesetz den VVorgaben nach § 8 Abs. 2 ThurDSG. Nicht enthalten
war hingegen die Verpflichtung des Auftragnehmers, vom Auftraggeber veranlasste Kontrollen
jederzeit zu ermdglichen. Mit Hinweis auf den Mustervertrag des TLfD zur Auftragsdatenver-
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arbeitung (5. TB, Anlage 23) habe ich die Uberarbeitung der Auftragserteilung gefordert. Dass
klnftig in diesem Sinne verfahren werden soll, wurde vom Landratsamt bestatigt.

Nach 8 8 Abs. 6 ThurDSG hat der Auftraggeber die fur die Einhaltung des Datenschutzes beim
Auftragnehmer zustandige Kontrollestelle Uber die Beauftragung zu unterrichten, falls die Be-
stimmungen des ThurDSG auf den Auftragnehmer nicht anwendbar sind. Da der Auftragneh-
mer aulRerhalb Thuringens gelegen ist und die zustdndige Kontrollstelle noch nicht informiert
worden war, habe ich das Landratsamt um Abhilfe gebeten. Der Forderung wurde nachge-
kommen.

9.10 Gewahrung des Auskunftsrechts bei der Bearbeitung vermogensrechtlicher
Anspriche

VVon einem Antragsteller in einem vermdgensrechtlichen Verfahren wurde ich um Prifung ge-
beten, ob das Auskunftsrecht im Zusammenhang mit entscheidungserheblichem Beweismateri-
al hinreichend gewahrt wurde. Insbesondere vermutete der Petent, dass sich im Tharinger Lan-
desamt zur Regelung offener Vermdgensfragen (ThLARoV) und dem Staatlichen Amt zur Re-
gelung offener Vermdgensfragen (StARoV) Unterlagen zu einem Strafverfahren und zur Auf-
hebung einer EnteignungsmaBnahme aus dem Jahr 1948 befinden.

In der hierzu durchgefuhrten datenschutzrechtlichen Kontrolle wurden die im ThLARoV und
StARoV zu den vom Antragsteller beanspruchten Vermdgenswerten geflihrten Verwaltungs-
und Prozessakten tberpriift. Die Kontrolle ergab, dass die vom Petenten genannten Unterlagen
nicht im Aktenbestand enthalten waren. Es war nicht feststellbar, dass den Rechten des Betrof-
fenen auf Auskunft nicht ausreichend nachgekommen wurde, da sich dieses Recht immer nur
auf solche Daten erstrecken kann, die von der Stelle gespeichert sind.

10. Justiz

10.1 Akustische Wohnraumuiberwachung - Umsetzung des Urteils des Bundesver-
fassungsgerichts vom 3. Marz 2004

Mit dem Gesetz zur Umsetzung des Urteils des Bundesverfassungsgerichts vom 3. Mérz 2004
(Akustische Wohnraumiiberwachung) vom 24. Juni 2005 (BGBI. | S. 1841), das am 1. Juli
2005 in Kraft getreten ist, wurde auf die Entscheidung des Bundesverfassungsgerichts zum
Grolien Lauschangriff vom 3. Mérz 2004 (1 BvR 2378/98 und 1 BvR 1084/99) gesetzgeberisch
reagiert. In seiner Entscheidung hatte das Bundesverfassungsgericht die gesetzlichen Grundla-
gen in groRen Teilen flr verfassungswidrig erklart. Richtungweisend wurde festgestellt, dass
die Vorschriften der Strafprozessordnung (StPO) zur Durchfiihrung der akustischen Wohn-
raumuberwachung zu Zwecken der Strafverfolgung den verfassungsrechtlichen Anforderungen
im Hinblick auf den Schutz der Menschenwirde (Artikel 1 Abs. 1 GG), den vom Rechtsstaats-
prinzip umfassten Grundsatz der VerhaltnismaRigkeit, der Gewahrung effektiven Rechtsschut-
zes (Artikel 19 Abs. 4 GG) und dem Anspruch auf rechtliches Gehor (Artikel 103 Abs. 1 GG)
nicht in vollem Umfang gentige. Aus der durch Artikel 1 Abs. 1 GG geschltzten Menschen-
wirde ist danach ein unantastbarer Kernbereich privater Lebensgestaltung herzuleiten, der je-
dem staatlichen Zugriff entzogen ist. Praktisch bedeutet dies, dass eine akustische Wohnraum-
uberwachung abgebrochen und Aufzeichnungen geléscht werden miissen, sobald sie die Erhe-
bung von Informationen aus dem absolut geschiitzten Kernbereich privater Lebensgestaltung
betrifft. Die vertrauliche Kommunikation, wozu im Regelfall die Privatwohnung dient, beno-
tigt einen Schutz. Zwar ist nicht ein absoluter Schutz der Rdume der Privatwohnung verlangt,
wohl aber der Schutz des Verhaltens in diesen Rdumen, soweit es sich um die individuelle Ent-
faltung im Kernbereich privater Lebensgestaltung handelt. Dieser Schutz darf auch nicht durch
Abwégung mit Strafverfolgungsinteressen im Hinblick auf den Grundsatz der Verhéaltnisma-
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Rigkeit relativiert werden. Artikel 13 Abs. 3 Satz 1 GG fordert, dass die aufgezéhlten Katalog-
straftaten, die eine akustische Wohnraumiberwachung ermoglichen, als solche und nicht nur
im Einzelfall besonders schwer sind. Ein Anhaltspunkt fur die Schwere sind die Folgen der Tat
flr betroffene Rechtsguter. Dies sieht das Bundesverfassungsgericht beim Straftatenkatalog des
8 100 ¢ Abs. 1 Nr. 3 StPO bei Vergehenstatbestdnden, deren Strafrahmen keinen tberdurch-
schnittlichen Unrechtsgehalt zum Ausdruck bringen und die ausweislich ihrer Strafandrohung
nur dem mittleren Kriminalitatsbereich zugeordnet werden kénnen, nicht fur gegeben an.
8 100 ¢ Abs. 3 StPO besagt zwar, dass MaBnahmen auch durchgefuhrt werden dirfen, wenn
Dritte unvermeidbar betroffen sind, im Umkehrschluss folgt daraus jedoch, dass die akustische
Wohnraumiberwachung unzuldssig ist, wenn diese zu einer vermeidbaren Beeintrachtigung
flhrt.

Wie das Bundesverfassungsgericht weiterhin festgestellt hat, gebietet die Rechtsschutzgarantie
des Artikel 19 Abs. 4 GG die Benachrichtigung der Betroffenen. Diese Benachrichtigungs-
pflicht besteht auch gegenuber solchen Personen, die sich als Gast oder sonst zufallig in einer
uberwachten Wohnung aufgehalten haben und die in ihrem durch Artikel 3 Abs. 1i. V. m. Ar-
tikel 1 Abs. 1 GG geschiutzten Recht am gesprochenen Wort und in ihrem informationellen
Selbstbestimmungsrecht betroffen sind. Jedoch kann durch die Nachforschung zur Feststellung
der Identitat sonstiger Beteiligter auch ein Grundrechtseingriff entstehen. Zielpersonen einer
akustischen Wohnraumuberwachung sind ausschlieRlich Beschuldigte. Dritte im Sinne des
8 100 ¢ Abs. 3 StPO sind alle anderen Betroffenen, ungeachtet dessen, ob diese sich in der
Wohnung des Beschuldigten oder in der tiberwachten Wohnung eines Dritten aufhalten. Die
Anforderungen, die an die Unvermeidbarkeit der Betroffenheit Dritter zu stellen sind, hdngen
damit maBgeblich von den tatséchlichen Gegebenheiten und Mdglichkeiten des Ausschlusses
Dritter im Einzelfall ab.

Das Bundesverfassungsgericht hatte den Bundesgesetzgeber fur verpflichtet angesehen, einen
verfassungsmaRigen Rechtszustand bis spatestens zum 30. Juni 2005 herzustellen.

Die DSB des Bundes und der L&nder haben in ihrer Entschlieung in der 67. Konferenz vom
25./26. Marz 2004 (Anlage 2) zur Entscheidung des Bundesverfassungsgerichts Stellung ge-
nommen. Sie haben dabei die Auffassung vertreten, dass die Ausfiihrungen des Bundesverfas-
sungsgerichts nicht nur fir die Vorschriften fir die akustische Wohnraumiberwachung in der
StPO von Bedeutung sind, sondern auch andere Eingriffsbefugnisse, wie die Telekommunika-
tionstiberwachung und andere Formen der verdeckten Datenerhebung mit zwangslaufigen Be-
rihrungen zum Bereich privater Lebensgestaltung, auf den Prufstand gestellt werden missen.
Das Bundesjustizministerium hat am 1. November 2004 die Ergebnisse eines Gutachtens des
Max-Planck-Instituts fir auslandisches und internationales Strafrecht zur Rechtswirklichkeit
und Effizienz der akustischen Wohnraumiiberwachung veréffentlicht. Das Gutachten kommt
unter anderem zu dem Ergebnis, dass in der Praxis zurlickhaltend mit diesem Instrument um-
gegangen wird. Allerdings wurde auch Regelungsbedarf aufgezeigt.

10.2 DNA-Analyse

Auch in diesem Berichtszeitraum setzte sich die Diskussion zur Absenkung der rechtlichen
Schranken fur die DNA-Analyse nach § 81 g StPO fort. Mit einem Gesetzesantrag einiger
Lander ,,.Entwurf eines Gesetzes zur Neuregelung der DNA-Analyse zu Zwecken des Strafver-
fahrens®” (Bundesratsdrucksache 99/05 vom 3. Februar 2005) wurde gefordert, den genetischen
Fingerabdruck zur ldentitatsfeststellung im kinftigen Strafverfahren mit dem gewdhnlichen
Fingerabdruck gleichzusetzen. Die Konferenz der DSB des Bundes und der Lander hat zu die-
ser Bundesratsinitiative eine EntschlieBung gefasst (Anlage 11), in der sie die Gleichsetzung
der DNA-Analyse mit dem gewdéhnlichen Fingerabdruck ablehnt und darauf hingewiesen hat,
dass mit der DNA-Analyse weitergehende Erkenntnisse Uber den Menschen gewonnen werden
konnen, als dies mit dem gewohnlichen Fingerabdruck mdglich ist. Sie hat die Beachtung der
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Rechtsprechung des Bundesverfassungsgerichts gefordert, mit der die VerfassungsmaRigkeit
der DNA-Analyse wegen ihres Eingriffscharakters mit der Begriindung, dass sie eine Straftat
von erheblicher Bedeutung, die Prognose, dass kiinftig gegen den Beschuldigten Strafverfahren
von dieser Bedeutung zu fhren und die richterliche Kontrolle dieser Umstande zu gewahrleis-
ten sind, voraussetzt, bejaht wird. Darliber hinaus mussen diese Voraussetzungen auch im je-
weiligen Einzelfall vorliegen. Die besondere Qualitdt des Grundrechtseingriffs durch eine
DNA-Analyse muss nach Auffassung der DSB des Bundes und der Lander bei allen Uberle-
gungen, die derzeit zu einer moglichen Erweiterung des Anwendungsbereichs der DNA-
Analyse angestellt werden, den Malistab bilden. Dies schliel3e eine Gleichsetzung in der An-
wendung dieses besonderen Ermittlungswerkzeugs mit dem klassischen Fingerabdruckverfah-
ren aus. Dabei wird auch seitens der DSB die Bedeutung der DNA-Analyse als erfolgreiches
Ermittlungsinstrument nicht verkannt.

Die Gesetzesinitiative des Bundesrats wurde nicht weiter verfolgt, dafur lag bereits im Mai
2005 ein Referentenentwurf fiir ein Gesetz zur Novellierung der forensischen DNA-Analyse
vor. Mit dem am 1. November 2005 in Kraft getretenen Gesetz zur Novellierung der forensi-
schen DNA-Analyse vom 12. August 2005 (BGBI. I S. 2360) ist unter Ersetzung des DNA-
Identitatsfeststellungsgesetzes die DNA-Analyse nunmehr auch mit der Einwilligung des Be-
troffenen moglich, was eine entsprechende differenzierte Belehrung — wie von den DSB immer
wieder betont - voraussetzt. Der Straftatenkatalog in § 81 g StPO ist durch den Begriff ,,Strafta-
ten von erheblicher Bedeutung“ und Straftatenkategorien ersetzt worden. Es reicht nunmehr
auch die wiederholte Begehung anderer ggf. auch leichterer Straftaten fir die Durchfiihrung
von DNA-Analysen aus, was allerdings nicht bedeuten darf, dass der mehrfache ,,Hihnerdieb-
stahl* jetzt ohne weiteres dazu zahlt. Auch die Schwelle zur Speicherung in der DNA-Datei
wurde gesenkt.

Dartiber hinaus wurde ein neuer § 81 h eingefugt, der das sog. DNA-Massenscreening regelt.
Wenn bestimmte Tatsachen den Verdacht begriinden, dass ein Verbrechen gegen das Leben,
die korperliche Unversehrtheit, die personliche Freiheit oder die sexuelle Selbstbestimmung
begangen worden ist, kdnnen Personen, die bestimmte, auf den Tater vermutlich zutreffenden
Prifungsmerkmale erfullen, mit ihrer schriftlichen Einwilligung einer DNA-Analyse unterzo-
gen werden. Voraussetzung fir eine solche DNA-Reihenuntersuchung ist allerdings ein grund-
sétzlicher richterlicher Beschluss. In der VVergangenheit wurden auch ohne eine solche konkrete
Rechtsgrundlage DNA-Massenscreenings durchgefiihrt, die aber auf unterschiedliche Rechts-
grundlagen gestutzt waren. Dies hatte die DSB des Bundes und der Lander auf ihrer 69. Konfe-
renz im Mérz 2005 veranlasst, in einem Brief des Vorsitzenden an die Bundesjustizministerin
uber datenschutzrechtlich relevante Gesichtspunkte in diesem Zusammenhang zu informieren.
Kernpunkte dabei waren, dass von einer DNA-Massenscreeningmaflnahme regelmaRig ganz
uberwiegend Unverdédchtige betroffen sind, so dass die Anzahl der unterzogenen Personen ein-
zugrenzen ist, von diesem Instrument jedoch nur bei ganz erheblichen Straftaten und nur dann
Gebrauch gemacht werden darf, wenn andere Mdglichkeiten zur Aufklarung der konkreten Tat
nicht mehr bestehen. Sie darf nur auf der Grundlage eines richterlichen Beschlusses mit Ein-
willigung der Betroffenen erfolgen. Die Nichteinwilligung allein darf nicht einen Tatverdacht
begriinden. Zudem mussen angemessene Léschungsregelungen festgelegt werden. Es ist zu
begriiRen, dass eine eindeutige gesetzliche Grundlage geschaffen wurde.

10.3 Telekommunikationstiberwachung

Nach vorliegenden Statistiken war fiir das Jahr 2004 zu bemerken, dass die Telefoniiberwa-
chungen nach 8§ 100 a, 100 b StPO bundesweit weiter angestiegen sind. Flr Thuringen bewegt
sich die Anzahl in der GrolRenordnung der Vorjahre.

Im Berichtszeitraum war Gegenstand datenschutzrechtlicher Kontrollen der Umgang mit per-
sonenbezogenen Daten im Zusammenhang mit der Durchfihrung von Telekommunikations-
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uberwachungsmalinahmen nach 8§ 100 a StPO und insbesondere die Benachrichtigungen Be-
troffener nach § 101 StPO bei den Staatsanwaltschaften des Landes. Der Benachrichtigung
Betroffener kommt erhebliche Bedeutung zu, da erst die Benachrichtigung tber eine durchge-
fihrte MaRnahme die Betroffenen in die Lage versetzt, ihre Rechte wahrzunehmen. Als Betrof-
fene werden von den Strafverfolgungsbehorden zunéchst die Beschuldigten, ggf. aber auch der
Nachrichtenmittler oder der Inhaber der vom Beschuldigten benutzten Telekommunikationsan-
schlisse angesehen. Darliber hinaus ist die Praxis angehalten, weitere Personen zumindest
dann zu benachrichtigen, wenn ihre Identitat feststeht und aufgrund weiterer Umstande des
Einzelfalls von einem erheblichen Eingriff in die Grundrechte des Dritten auszugehen ist. Eine
umfangreiche Ermittlung der ldentitat eines Dritten ware demgegeniiber mit einem weiterge-
henden Eingriff in das informationelle Selbstbestimmungsrecht verbunden, sodass davon abge-
sehen wird.

Bei den durchgefiihrten Kontrollen in den Staatsanwaltschaften war anhand der Unterlagen
festzustellen, dass soweit Beschuldigte als Anschlussinhaber betroffen waren, diese in der
Mehrzahl in der verantwortlichen Vernehmung bzw. durch Akteneinsicht der Verteidiger teil-
weise auch in der Hauptverhandlung uber die stattgefundenen UberwachungsmaRnahmen in-
formiert wurden. Unterbliebene Benachrichtigungen von Beschuldigungen waren mit der Ge-
fahrdung weiterer Ermittlungen begriindet. Soweit andere Anschlussinhaber betroffen waren,
wurden diese teilweise nicht oder erst geraume Zeit spater benachrichtigt, wobei in einigen
Fallen die Unterlagen zur TKU gemaR § 100 b Abs. 6 StPO bereits vernichtet waren. Die Form
der Benachrichtigungen unterschied sich in den einzelnen Vorgangen, teilweise waren ledig-
lich staatsanwaltschaftliche Verfigungen vorhanden, teilweise waren Abdrucke der gefertigten
Benachrichtigungen abgeheftet.

In manchen Vorgangen konnte der Verbleib der durch die durchgefuhrten MalRnahmen ent-
standenen Unterlagen bzw. der Zeitpunkt der Vernichtung der Unterlagen nicht nachvollzogen
werden. Vernichtungsniederschriften waren nicht durchgéngig in den VVorgangen abgeheftet. In
einem Fall waren die Unterlagen zur TKU noch vorhanden, weil sie méglicherweise im Rah-
men der Vollstreckung einer Bewahrungsstrafe relevant sein konnten.

Daraus ergaben sich die datenschutzrechtlichen Forderungen, in jedem Vorgang zu priifen, ob
der Beschuldigte und der Anschlussinhaber identisch sind, inwieweit im Rahmen der Einzel-
fallprifung von einem erheblichen Eingriff in die Grundrechte des Anschlussinhabers auszu-
gehen ist oder ob sonstige Griinde einer Benachrichtigung entgegenstehen. Dies sollte zur
Nachvollziehbarkeit insbesondere beim Absehen von einer Benachrichtigung dokumentiert
werden.

Bei der Form der Benachrichtigung sollte beachtet werden, dass Anschlussinhaber, gegen die
kein Tatverdacht besteht, durch die Benachrichtigung nicht mehr Informationen erhalten, als
fur die Wahrnehmung ihrer Rechte erforderlich sind. Dies kann sich unter Umstanden auch auf
den Tatvorwurf gegen den Beschuldigten beziehen, der dem Beteiligten nicht zur Kenntnis
gelangen musste.

Uber die nach § 100 b Abs. 6 StPO erforderliche Vernichtung der durch die MaRnahme erlang-
ten Unterlagen, die unverziglich unter Aufsicht der Staatsanwaltschaft erfolgen muss, wenn sie
zur Strafverfolgung nicht mehr erforderlich sind, ist eine Niederschrift anzufertigen und
zwecks Nachvollziehbarkeit in die Ermittlungsakte abzuheften. Die Vollstreckung einer Be-
wahrungsstrafe rechtfertigt im Ubrigen nicht die weitere Aufbewahrung der Unterlagen.

Die im Einzelnen vorgetragenen Hinweise wurden von den jeweils zustandigen Staatsanwalt-
schaften umgesetzt. So wurde z. B. auch eine Checkliste als Merkblatt fur TKU-MaRnahmen
entwickelt, durch das sichergestellt werden kann, dass die Benachrichtigungen der Beteiligten
zeitnah erfolgen und hinreichend dokumentiert werden.
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10.4 Insolvenzveroffentlichungen im Internet

Wie bereits im 4. TB (10.15) berichtet, wurden die Voraussetzungen der Offentlichen Be-
kanntmachungen im Insolvenzverfahren im Internet geschaffen. Durch die Verwaltungsvor-
schrift des TIM vom 29. Juni 2004 (JMBI. 2004, S. 48), die mit Wirkung vom 1. August 2004
in Kraft getreten ist, wurde bestimmt, dass die nach der Insolvenzordnung vorgeschriebenen
oOffentlichen Bekanntmachungen im Internet unter der Adresse
www.insolvenzbekanntmachungen.de veroffentlicht werden. Die L&éschungsfrist nach 8§83
Abs. 1 der Verordnung zur Offentlichen Bekanntmachung in Insolvenzverfahren betrégt
1 Monat.

Wie bereits im 4. TB angesprochen, besteht immer noch das Problem, dass kein wirksamer
Kopierschutz fir die in dieser Datei gespeicherten Daten besteht, und nach dem Stand der
Technik auch nicht méglich erscheint. Insoweit besteht daher die Gefahr, dass Dritte Daten aus
Bekanntmachungen im Internet nach § 9 InsO Ubernehmen und tber die geltenden Loschfristen
hinaus weiterhin im Internet verbreiten.

Die DSB des Bundes und der Lander beschaftigen sich daher auch weiterhin mit den Mdoglich-
keiten, um gegebenenfalls entsprechende Empfehlungen und Hinweise insbesondere fiir einen
verbesserten Kopierschutz zu geben. Sobald sich verbesserte Méglichkeiten zum Kopierschutz
ergeben, sind diese selbstverstandlich im Rahmen der Veréffentlichung von Insolvenzmittei-
lungen im Internet umzusetzen.

10.5 Elektronischer Rechtsverkehr in der Justiz

Bundesweit werden unter dem Begriff Elektronischer Rechtsverkehr im Bereich der Justiz ver-
schiedene Projekte im Rahmen der modernen Informations- und Kommunikationstechnik er-
probt bzw. eingefuhrt. Dabei soll in den gerichtlichen Verfahren die Aktenbearbeitung in Pa-
pierform und die Kommunikation per Briefpost durch elektronische Verfahren ersetzt oder
begleitet werden. Bereits durch das Gesetz zur Anpassung der Formvorschriften des Privat-
rechts und anderer Vorschriften an den modernen Rechtsgeschéftsverkehr vom 13. Juli 2001
und das Zustellungsreformgesetz (ZustRG) vom 25. Juni 2001 sowie das Gesetz (iber die Ver-
wendung elektronischer Kommunikationsformen in der Justiz (Justizkommunikationsgesetz —
JKomG) vom 22. Mérz 2005 (BGBI | S. 873), das am 1. April 2005 in Kraft getreten ist, sind
notwendige Rechtsgrundlagen fiir eine Vielzahl von Verfahrensarten in verschiedenen Ge-
richtsbarkeiten fiir eine breite Einfiihrung des Elektronischen Rechtsverkehrs geschaffen.
Vorgesehen ist in Thuringen u. a. die Einflhrung des elektronischen Handelsregisters auf der
Grundlage des Gesetzes Uber elektronische Handelsregister und Genossenschaftsregister sowie
das Unternehmensregister (EHUG).

Im Anschluss an die Ausfiihrungen im 4. TB (10.3) und 5. TB (10.4) ist zum elektronischen
Grundbuch, das als Teil des elektronischen Rechtsverkehrs zu bezeichnen ist, zu berichten,
dass die Umstellung der Grundbicher auf die elektronische Form in Thiringen abgeschlossen
ist. Fir Anfang 2006 ist die Einfihrung eines Web-Abrufverfahrens fur das elektronische
Grundbuch in Thiringen im Pilotbetrieb vorgesehen. Mit dieser Web-Lésung des Online-
Abrufverfahrens werden differenziertere Benutzerkennungen ermdoglicht, was bspw. eine Zu-
ordnung von getatigten Abrufen innerhalb einer 6ffentlichen Stelle ermdglicht.

Da auch die Einfuhrung des Web-Abrufverfahrens ein Sicherheitskonzept erfordert, auf dessen
Grundlage die technischen und organisatorischen MaRnahmen zur Sicherstellung des Daten-
schutzes festzulegen sind, hat das TJM, ein Zugangs- und Sicherheitskonzept, das die konkrete
IT-Technik unter Beriicksichtigung der landesspezifischen Gegebenheiten beschreibt, sowie
Festlegungen zur Authentifizierung durch Verwendung von elektronischen Zertifikaten vorge-
legt. Die Dokumente sollen allerdings erforderlichenfalls im Rahmen des Pilotverfahren fort-
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geschrieben werden. Die Erstellung eines umfassenden verbindlichen neuen Sicherheitskon-
zepts soll sich anschlieRen.

Der TLfD wird das Verfahren weiterhin auch im Rahmen der bundesweiten Diskussion beo-
bachten und begleiten.

Das Recht betroffener Grundstlickseigentimer auf Auskunft, wer wann im automatisierten
Verfahren auf seine Grundstiicksdaten Zugriff genommen hat, konnte aufgrund der Priifung im
Rahmen einer vorliegenden Beschwerde praktisch nachvollzogen werden. Ein Beschwerdefiih-
rer hatte sich an ein Grundbuchamt gewandt und Auskunft zu erteilten Auskunften bzw.
Grundbucheinsichten und Ausziigen begehrt. Das Grundbuchamt selbst sah sich zunéchst nicht
in der Lage, diese Auskunft zu erteilen. Soweit das Grundbuch vor Umstellung auf das elektro-
nische Verfahren in Papierform gefiihrt wurde, bestand die Mdoglichkeit, dass im Grundbuch-
amt selbst nachvollzogen werden konnte, wem auf Antrag ein Auszug aus dem Grundbuch zu
einem bestimmten Grundstiick erteilt wurde. Die im Grundbuchamt zu den im elektronischen
Auskunftsverfahren gewahrten Einsichten gefiihrten Protokolle lieRen jedoch nicht erkennen,
auf welches Grundbuchblatt zugegriffen wurde. Hierzu musste die zentrale Protokollierung
beim Oberlandesgericht ausgewertet werden. Durch die Zusammenfuhrung der Protokolldaten
des OLG nach § 83 Abs. 2 Satz 2 Grundbuchverfiigung (GBV) mit der Protokollierung im
Grundbuchamt ergaben sich zwei Online-Abrufe im automatisierten Verfahren, wobei einmal
im Grundbuchamt am Einsichts-PC Einsicht genommen wurde, wogegen nichts einzuwenden
war. Auch gegen den weiteren Abruf war nichts einzuwenden, da es sich um eine Stelle han-
delte, der grundsatzlich ein berechtigtes Interesse fur Auskinfte aus dem Grundbuch zusteht.

10.6 Beschwerden Uber Staatsanwaltschaften

Im Rahmen eines Ermittlungsverfahrens war eine Personalstelle vom zustandigen Ermittlungs-
beamten gebeten worden, die Geburtsdaten, Geburtsorte sowie die Wohnanschriften dreier
namentlich aufgefiihrter Personen mitzuteilen. In welcher Strafsache hier ermittelt wird, war
aus dem Schreiben nicht zu entnehmen. Aus der Angabe der Zustandigkeit des Ermittlungsbe-
amten konnte jedoch der Eindruck entstehen, dass es sich um den Vorwurf der Korruption
handeln misste. Dieses Schreiben wurde auch ohne Schwarzungen in die Ermittlungsakte zu
einer der aufgefuhrten Personen abgeheftet.

Das TLKA hat auf die datenschutzrechtlichen Bedenken zu dem grundsatzlich zuldssigen Aus-
kunftsersuchen erklért, dass zukiinftig die Festlegung zur Abwicklung des Schriftverkehrs ge-
andert werde und die sachbearbeitende Organisationseinheit nur noch intern erkennbar sei.

Zur Abheftung des Schreibens ohne Schwarzung in die staatsanwaltschaftliche Ermittlungsakte
hat die zustandige Staatsanwaltschaft mitgeteilt, dass es nicht erforderlich war, die Namen der
in den anderen Ermittlungsverfahren Beschuldigten in den Ermittlungsakten zu dokumentieren.
Es ware somit sachgerecht gewesen, entsprechend einer Anweisung der Thiringer General-
staatsanwaltschaft aus dem Jahre 2002 Schwérzungen der jeweils beiden anderen Beschuldig-
ten vorzunehmen. Der Leitende Oberstaatsanwalt hat dies zum Anlass genommen, intern
nochmals auf die striktere kiinftige Beachtung datenschutzrechtlicher Belange hinzuweisen.

In einem anderen Ermittlungsverfahren gegen Unbekannt wegen fahrlassiger Tétung zum
Nachteil einer Person wandten sich dessen Hinterbliebene an den TLfD, weil sie davon Kennt-
nis erhalten hatten, dass offenbar in einem Ermittlungsverfahren gegen den Verstorbenen we-
gen fahrlassiger Korperverletzung durch eine Polizeidienststelle in einem anderen Bundesland
Zeugenvernehmungen durchgefiihrt werden sollten. Dartiber hinaus war dem Rechtsvertreter
der Hinterbliebenen eine Kostenberechnung fir die Kopie eines Gutachtens, das in einem ge-
gen einen Dritten gefuhrten vollig unabhéngigen anderen Ermittlungsverfahren gefertigt wor-
den war, zugesandt worden. Die zustandige Staatsanwaltschaft hat auf die versehentlich tber-
sandte Rechnung Uber Kopierkosten vorgetragen, es habe sich um ein reines Versehen auf-
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grund der Uberlastung der Geschaftsstelle gehandelt. Es war daher davon auszugehen, dass es
sich um einen Einzelfall handelt. Zu dem Vorgang, dass aus dem verstorbenen Opfer ein Téater
geworden sein kdnnte, wurde vorgetragen, dass bei der Fertigung des Anschreibens die korrek-
terweise erforderlichen Erganzungen ,,gegen Unbekannt* und ,,zum Nachteil von* versehent-
lich nicht aufgenommen worden waren. Auch dies wurde mit der Uberlastung der Geschéafts-
stelle begriindet. Aufgrund der Auswertung, die in der Staatsanwaltschaft anhand des vorlie-
genden Falls stattgefunden hat, sind jedoch aus datenschutzrechtlicher Sicht MalRnahmen ge-
troffen worden, um derartige Falle zukiinftig auszuschlief3en.

10.7 Mitteilung einer Forderungsklage gegen Rechtsanwalt

Nach XI1/2 Abs. 1 Buchstabe a der Anordnung tber Mitteilungen in Zivilsachen (MiZi) kon-
nen gegen Rechtsanwaélte gerichtete Forderungsklagen vom Gericht an die zustandige Rechts-
anwaltskammer mitgeteilt werden. Dies erfolgte auch im Fall eines Rechtsanwalts in Thirin-
gen, der sich mit der Bitte um Priifung der VVorgehensweise der Rechtsanwaltskammer gegen
ihn an den TLfD wandte. Aufgrund einer gegen ihn eingereichten Klage sollte er der Rechts-
anwaltskammer noch vor Ablauf der Erwiderungsfrist verschiedene Fragen beantworten. Er
wurde aufgefordert, mitzuteilen, welche Vollstreckungstitel und Malinahmen gegen ihn ergan-
gen sind, inwieweit titulierte Forderungen getilgt bzw. Ratenzahlungs- und Tilgungsvereinba-
rungen getroffen sind, welche Einnahmen und Ausgaben er im laufenden sowie im Vorjahr —
unter Vorlage der Gewinn- und Verlustrechnung eines Steuerberaters, Steuerbescheide und
letzter Steuererklarung - erzielt hat, ob Gehalter des Buropersonals, Versicherungsbeitrage,
Miete fur die Praxis sowie Biirogeréate voll bezahlt sind und welche Ruckstédnde bestehen. Auch
sollte er angeben, welche privaten Einnahmen und Ausgaben er hat, ob Mietrtickstéande fiir die
Privatwohnung bestehen, ob er sonstige Verbindlichkeiten hat, Uber Grundbesitz oder sonstiges
Vermdgen verfligt und ob es Tilgungs- und Ratenzahlungsabkommen mit Glaubigern gibt. Ich
habe mich an die Rechtsanwaltskammer gewandt und in Frage gestellt, inwieweit bereits zu
diesem frihen Zeitpunkt die Beantwortung der Fragen, die insbesondere auf die Vermdgens-
verhaltnisse und das Einkommen abzéhlen, fir die Aufgabenerfullung der Rechtsanwaltskam-
mer - namlich die Prufung, ob moéglicherweise ein Vermdgensverfall vorliegt und damit beruf-
liche Konsequenzen zu ziehen sind - erforderlich ist.

Bereits zur Anderung der MiZi mit Wirkung vom 1. September 1999 hat der TLfD die Auffas-
sung vertreten, dass nicht jede Forderung, der sich Angehdrige rechtsberatender Berufe ausge-
setzt sehen, schon den Verdacht begrindet, dass Vermdgensverfall oder zumindest angespann-
te finanzielle Lage vorliegen muss.

Die Rechtsanwaltskammer Thiringen hat eingerdaumt, dass im vorliegenden Fall zu drastisch
reagiert wurde. Es wurde zugesagt, in vergleichbaren moglichen zukinftigen Féllen die
Rechtsanwadlte um eine einfache Erklarung ohne diese differenzierten Fragen zu bitten. Weitere
Angaben werden von den Betroffenen erst und nur dann erhoben, wenn ein berufsrechtliches
Verfahren einzuleiten ist. Dies ist auch wichtig im Hinblick darauf, dass die entsprechenden
Antworten zur Personalakte der Betroffenen genommen werden, die unter Umstanden auf An-
trag des Betroffenen erst nach einer Frist von 5 Jahren aus der Personalakte entfernt werden.

10.8 Datenschutz im Strafvollzug

10.8.1 Untersuchungshaftvollzugsgesetz

Schon vor einiger Zeit (3. TB, 10.18) wurde die Auffassung und die Forderung der DSB des
Bundes und der Lander fir einen angemessenen Datenschutz auch fur Untersuchungsgefange-

ne dargelegt. Im Jahr 2004 wurde den Justizverwaltungen ein Referentenentwurf eines Geset-
zes zur Regelung des Vollzuges der Untersuchungshaft (GVU) zur Stellungnahme zugeleitet.
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Der TLfD hat unter Bezugnahme auf die o. g. EntschlieBung der DSB dazu Stellung bezogen
und zu folgenden Punkten Bedenken angemeldet:

Soweit vorgesehen ist, der Anstalt bei Erhebung der 6ffentlichen Klage eine Mehrfertigung der
Anklageschrift zu tGbermitteln, sollte dies ausdrticklich von der Erforderlichkeit fir die Aufga-
benerfullung abhéngig gemacht werden.

Bei der Besuchsiiberwachung und der Uberwachung des Schriftwechsels sollte nach Haftgriin-
den differenziert werden. Normenklar muss geregelt sein, unter welchen Voraussetzungen Post
angehalten werden kann. Die Entscheidung uber das Anhalten von Schreiben sollte in jedem
Fall aufgrund des erheblichen Eingriffs in die Rechte der Betroffenen dem Gericht vorbehalten
werden. Das Recht auf ungehinderten uniiberwachten telefonischen Kontakt zwischen Vertei-
diger und Beschuldigtem muss auch in der Untersuchungshaft gewahrleistet sein. Bei der Er-
hebung von personenbezogenen Daten ohne Mitwirkung der Betroffenen bei anderen Stellen
sollte abgestuft werden. Im Einzelfall sollte zur Wahrung berechtigter Interessen der betroffe-
nen Gefangenen von einer Mitteilung abgesehen werden. Auch Auskunfts- und Akteneinsichts-
rechte der Betroffenen als wesentliche Datenschutzrechte durfen nicht entwertet werden.

Fur Untersuchungsgefangene halt der TLfD eine eigene Regelung zur Léschung von erken-
nungsdienstlichen Unterlagen fur erforderlich. Eine Ldschung sollte zumindest in den Féllen,
in denen ein Freispruch erfolgt oder die Eroffnung des Hauptverfahrens abgelehnt oder einge-
stellt wird, weil ein Tatverdacht nicht besteht, auch ohne Antrag der Betroffenen erfolgen.

Das TJM hat die Stellungnahme des TLfD seiner Stellungnahme gegentiber dem BJM in vol-
lem Umfang beigefligt. Zu einer parlamentarischen Beratung des Entwurfs ist es indes nicht
gekommen. Es bleibt zu hoffen, dass in der nachsten Legislaturperiode eine gesetzliche Rege-
lung fir diesen Bereich beschlossen wird.

10.8.2 Jugendstrafvollzugsgesetz

Allseits anerkannt ist, dass Jugendliche im Strafvollzug nicht in allen Bereichen wie erwachse-
ne Gefangene behandelt werden konnen. Aus dem datenschutzrechtlichen Blickwinkel sind sie
jedoch wie Erwachsene Grundrechtstrager, sodass ihr informationelles Selbstbestimmungsrecht
genauso zu beachten ist.

Seitens des BMJ wurde im April 2004 ein Referentenentwurf fur eine bereichsspezifische Re-
gelung vorgelegt. Zu diesem hat der TLfD gegenliber dem TJM Stellung genommen. Dabei
wurden zu den beabsichtigten Regelungen zum Schriftverkehr mit der AuRenwelt — bspw. auch
mit dem TLfD, der bei erwachsenen Gefangenen nach § 29 StVollzG nicht der Uberwachung
unterliegt - im Jugendstrafvollzug aber vom Einverstdndnis der Personensorgeberechtigten
abhangen soll, sowie zur Erhebung und Verwendung personenbezogener Daten unter Einbe-
ziehung Dritter ohne Kenntnis des Betroffenen Bedenken geéuliert.

Die Behandlung von jugendlichen Gefangenen, die ihre Strafe bereits verblft haben, aber eine
in der Jugendstrafanstalt begonnene Ausbildungs- und Behandlungsmalinahme abschlieRen
wollen, muss sich insbesondere im Hinblick auf die Besuchs-Schriftverkehrskontrolle von der-
jenigen der weiterhin ihre Strafe VerbiRenden unterscheiden. Aus der Tatsache, dass sich der
Betroffene freiwillig in der Anstalt befindet, kann nicht auf eine wirksame Einwilligung in die-
se Kontrollen geschlossen werden.

Ein Uberarbeiteter Referentenentwurf mit Stand Méarz 2005 hat die Anmerkungen, die insge-
samt von den DSB des Bundes und der Lander ge&ul3ert wurden, bislang nicht berucksichtigt.
Es bleibt zu hoffen, dass in der kommenden Legislaturperiode eine entsprechende und daten-
schutzgerechte gesetzliche Grundlage geschaffen wird.
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10.8.3 Kontrolle einer JVA

In einer Justizvollzugsanstalt des Landes (JVA) wurde die Verarbeitung personenbezogener
Daten inshesondere auch im Rahmen der Uberwachung des Schriftwechsels kontrolliert.

Dabei war festzustellen, dass die den Gefangenen bei Haftantritt ausgehéndigten Informations-
hilfen der Anderung bediirfen. Soweit dort fiir die Betroffenen als zukiinftige Adresse die JVA
angegeben war, war dieser Zusatz nicht zwingend, da sich Gefangene lediglich mit der Angabe
der StraRe und des Ortes anschreiben lassen kdnnen. Die Auflistung wichtiger Adressen — ins-
besondere Stellen, an die Petitionen gerichtet werden kénnen - war bspw. auch durch die An-
schrift des TLfD zu erganzen, da sich auch Gefangene jederzeit ungehindert gemal § 11
ThirDSG an ihn wenden kénnen.

Der Umgang mit Besucherdaten, insbesondere in Bezug auf Einwilligungen der Besucher zur
Einholung von im Einzelfall erforderlichen Auskinften von anderen Stellen war nicht zu kriti-
sieren. Bei einer friiheren Kontrolle in einer anderen JVA war seitens des TLfD die Aufbewah-
rung von Besucherdaten in der Gefangenenpersonalakte als Daten Dritter kritisiert worden.
Besucherdaten sind gesondert aufzubewahren und nach der Entlassung des Betroffenen zu ver-
nichten. Darauf sind die Besucher auch hinzuweisen. Dennoch befand sich in der eingesehenen
Gefangenenpersonalakte eines aus einer anderen Anstalt verlegten Betroffenen ein Umschlag,
in dem sich die Besucherunterlagen befanden. Eine weitere Aufgabenerfillung der kontrollier-
ten JVA war nicht festzustellen, sodass diese Unterlagen spatestens bei Entlassung des Gefan-
genen zu léschen sind.

Weiterhin stiel? die dort verwendete formularmaRige Einwilligung Gefangener zur Weitergabe
personlicher Daten an die in der JVA tétigen Suchtberatungen auf Bedenken, da die in Frage
kommenden Stellen nicht ndher konkretisiert waren. Das Formular wurde entsprechend er-
ganzt.

Eine Erforderlichkeit der Abheftung von Antrdgen Gefangener zur Fiuhrung von Ferngespra-
chen in der Gefangenenpersonalakte war nicht gegeben, da solche Antrdge nur Abrechnungs-
zwecken dienen. Sie werden zukinftig bei der zustdndigen Abrechnungsstelle mit kurzer
Loschfrist aufbewahrt.

Auch eine interne Verfligung zur Einsichtnahme in die Gefangenenpersonalakte durch Be-
dienstete wurde entsprechend der Erforderlichkeit tberarbeitet.

Zur Uberwachung des Schriftverkehrs von Gefangenen wurden keine Méangel festgestellt. Al-
lerdings wurde in einer ebenfalls aus einer anderen JVA ibernommenen Gefangenenpersonal-
akte ein Umschlag mit einer Briefkarteikarte aufgefunden, auf der sémtliche ein- und ausge-
hende Schreiben notiert waren. Abgesehen davon, dass fir die Flhrung einer Briefkarteikarte
aus den Grundsatzen der Uberwachung des Schriftverkehrs keine Erforderlichkeit abgeleitet
werden kann, kann eine solche Karte mit Daten Dritter nicht in der Gefangenenpersonalakte
aufbewahrt werden.

Ein Schwerpunkt der datenschutzrechtlichen Kontrolle lag auch in den Regelungen zur Nut-
zung der automatisierten Datenverarbeitung. Die hierzu eingesehenen Richtlinien, die aufgrund
der zentralen Zustandigkeit der 1T-Leitstelle Thiringer Justizvollzug fur alle Justizvollzugsan-
stalten gelten, bedurften Ergédnzungen zu den Festlegungen zum Benutzerkennwort, zur Auf-
bewahrung von Datensicherungen, zur Nutzung der elektronischen Post, zur Virenkontrolle,
zur Absicherung des Internetzugangs gegentiber dem Corporate Network sowie zur Differen-
zierung von regelmaRigen Datentbermittlungen und automatisierten Abrufen. Die Anregungen
des TLfD in dieser Hinsicht wurden von der IT-Leitstelle aufgegriffen und umgesetzt.
Insgesamt wurde auch durch die erfreuliche Kooperationsbereitschaft sowohl der Bediensteten
in der Justizvollzugsanstalt als auch der I1T-Leitstelle allen datenschutzrechtlichen Forderungen
und Empfehlungen nachgekommen.
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10.8.4 Auskunfte an Betroffene im Strafvollzug

Die Arbeit eines Strafgefangenen wird nach 8§ 43 StVollzG anerkannt durch Arbeitsentgelt und
eine Freistellung von der Arbeit, die auch als Urlaub aus der Haft (Arbeitsurlaub) genutzt oder
auf den Entlassungszeitpunkt angerechnet werden kann. Soweit eine Anrechnung als Freistel-
lungstage nicht moglich ist, kann eine Ausgleichsentschadigung erhalten werden. In der Ver-
gangenheit hatte ein Betroffener auf seinen Antrag auf Auskunft zu den bereits erarbeiteten
Freistellungstagen auch den Wert der Ausgleichsentschddigung mitgeteilt bekommen. Nach-
dem er nunmehr erneut einen Antrag auf Auskunft Gber die bereits erarbeiteten Freistellungsta-
ge gestellt hatte, wurde ihm auf dem entsprechenden Computerausdruck der Arbeitsverwaltung
der JVA der Wert der Ausgleichsentschadigung komplett geschwarzt. Er wandte sich an den
TLfD, um Auskunft gemaR § 185 StVollzG i. V. m. § 19 BDSG zu allen tber ihn gespeicher-
ten Daten zu erhalten. Auf Nachfrage hat die JVA dem TLfD mitgeteilt, der Antrag des Betrof-
fenen habe sich nur auf seine bisher erworbenen Freistellungstage bezogen. Insoweit wurden
alle weiteren Angaben auf dem Ausdruck, auf den sich der Antrag nicht konkret bezog, ge-
schwaérzt. Griinde, weshalb ihm eine entsprechende Auskunft Gber den Wert der Ausgleichs-
entschadigung zu verweigern ware, wurden nicht dargetan. Zudem hatte die Anstalt die Zu-
standigkeit des TLfD in dieser Angelegenheit in Frage gestellt. Da dem Betroffenen mdgli-
cherweise eine Auskunft nach § 185 StVollzG i. V. m. § 19 BDSG verweigert wurde, war hier
selbstverstandlich die Zustandigkeit des TLfD, der nach Anrufung die RechtméaRigkeit einer
Auskunftsverweigerung zu prufen hat, gegeben.

Auf meinen Hinweis zur Konkretisierung des Antrags hat der Betroffene erneut einen Antrag
auf Auskunft mit einer ausdriicklichen Bitte um Angabe des Wertes der Ausgleichsentschadi-
gung gestellt. Nach Ablauf einiger Zeit und Nachfrage durch den TLfD wurde dem Betroffe-
nen letztendlich die Auskunft erteilt, zumal keine Griinde zur Verweigerung der Auskunft er-
sichtlich waren.

Ein Gefangener wandte sich an den TLfD, weil ihm von der Anstaltsleitung die Kopie des Er-
gebnisses einer drztlichen Laboruntersuchung verwehrt wurde, nachdem ihm zuvor auf seinen
Wunsch besagte Unterlagen in Kopie ausgehéndigt worden waren.

Daher wurde der Anstaltsarzt angeschrieben und um Mitteilung gebeten, aus welchen Griinden
dem Betroffenen die Kopie der Unterlagen verwehrt werde.

Die Anstaltsleitung beantwortete die Anfrage damit, dass der Gefangene zwar bislang regel-
maRig Kopien der Befunde erhalten habe, jedoch ein Rechtsanspruch darauf nicht abzuleiten
sei. Auskunfte Uber die Ergebnisse der Befunde wirden jedoch weiterhin erteilt und es konne
auch Einsicht in die Unterlagen genommen werden. 8 185 StVollzG sehe namlich lediglich
eine Auskunft, nicht aber Kopien vor. Die Erteilung von Kopien und gegebenenfalls Nachfra-
gen hierzu auch von auflerhalb der Anstalt, falls der Betroffene die Kopie anderen Personen zur
Kenntnis gabe, wére daruber hinaus als erhebliche Belastung der Arbeitsfahigkeit anzusehen.
Hierzu wurde der JVA mitgeteilt, dass ein Patient in Freiheit nach 8§ 10 Abs. 2 der Berufsord-
nung der Arzte grundsatzlich in die ihn betreffenden Krankenunterlagen mit Ausnahme derje-
nigen Teile, welche subjektive Eindriicke oder Wahrnehmungen des Arztes enthalten, Einsicht
nehmen und Kopien der Unterlagen gegen Erstattung der Kosten verlangen kénne. Nach der
bisher ergangenen Rechtsprechung hierzu kann - auch aus dem informationellen Selbstbestim-
mungsrecht abgeleitet - auch Patienten im Strafvollzug das Recht auf Kopien der Unterlagen,
welche keine subjektiven Eindriicke oder Wahrnehmungen eines Arztes enthalten, zustehen.
Bei der Verweigerung der Herausgabe von Kopien bedarf es der Einzelfallprifung. Sollte aus
arztlicher Sicht begriindet dem Betroffenen keine Kopie tbergeben werden kénnen, musste
jedoch Auskunft oder Einsicht gewahrt werden. Dabei misste dem Betroffenen die Mdglich-
keit gegeben werden, alle Einzelheiten abzuschreiben.

86



6. Tatigkeitsbericht des TLfD 2004/2005

Die Anstaltsleitung hielt an der Auffassung fest, dass dem Betroffenen nach § 185 StVollzG
kein Recht zustehe, Kopien von objektivierbaren Befunden und Behandlungstatsachen aus sei-
ner Gesundheitsakte zu erhalten. Der Betroffene habe lediglich Kopien verlangt, einen Antrag
auf Auskunft und Einsicht jedoch nicht gestellt. Einer Beantwortung der von mir aufgeworfe-
nen Frage, weshalb dem Betroffenen unter Berlcksichtigung des Einzelfalls die gewiinschte
Kopie nicht wie in den VVorjahren gewéhrt werden kann, kam ein Gerichtsbeschluss zuvor, der
der Anstalt auferlegte, dem Gefangenen in vierteljahrlichen Abstédnden eine Kopie der medizi-
nischen Befunde auf seine Kosten auszuhdndigen. Hiergegen hatte die JVA zunéchst Rechts-
mittel eingelegt, spater jedoch wieder zurlickgenommen, so dass der Betroffene auch zukiinftig
weiterhin die gewiinschten Kopien erhalt.

11. Gesundheits- und Sozialdatenschutz
11.1 ,,Hartz IV und der Datenschutz

Seit nunmehr tber einem Jahr erfolgt die Umsetzung der Reform des Arbeitsmarktes, kurz
»,Hartz 1VV* genannt. Von Beginn an haben sich die DSB intensiv mit den damit verbundenen
Datenschutzproblemen auseinandergesetzt und alle Moglichkeiten der Einflussnahme auf eine
datenschutzgerechte Gestaltung genutzt (Anlage 9). Eine durchgreifende Verbesserung im
Hinblick auf die Gewéhrleistung des Sozialgeheimnisses, dem Kernbereich des Sozialdaten-
schutzes, kann aber bisher noch nicht festgestellt werden.

Verandert haben sich aber die Inhalte von Anfragen und Beschwerden Betroffener. Wahrend
zundchst neben grundsatzlichen organisatorischen datenschutzrelevanten Problemen insbeson-
dere Fragen nach dem ,was“ (erhoben wird) im Vordergrund standen, werden nun haufiger
Fragen zum ,,Umgang® mit den erhobenen Daten gestellt.

Obwohl die Vorschriften des SGB Il und damit die Zusammenfiihrung der Arbeitslosenhilfe
und der Sozialhilfe erst zum 1. Januar 2005 in Kraft traten, erhielten bereits im Sommer 2004
uber 2,2 Millionen Empfanger von Arbeitslosenhilfe einen 16-seitigen Antragsvordruck. So-
wohl der Inhalt als auch die Gestaltung der Formulare warfen auch in datenschutzrechtlicher
Hinsicht eine Reihe von Fragen auf. Gleichzeitig fuhrte der Druck zur mdglichst friihzeitigen
Abgabe der Antrage zu einem ,,Ansturm® auf die eingerichteten ,,AuRenstellen” der BA bzw.
die zusatzlichen ,,Beratungsstellen” in den Kommunen, so dass sich in dieser Phase zunéchst
Hinweise und Beschwerden Uber fehlende Mdglichkeiten einer ,,diskreten* Beratung hauften.
Bei Kontrollen des TLfD bestatigten sich die Informationen. Auch wenn in deren Ergebnis in
der Regel nicht sofort optimale Bedingungen geschaffen werden konnten, so zeigte sich den-
noch, dass haufig bereits durch geringfligige Veranderungen, z. B. durch die Nutzung transpor-
tabler ,, Trennwéande®, kurzfristig Verbesserungen erreichbar waren. Zwischenzeitlich haben
sich nach meinen Erkenntnissen die Bedingungen in allen ARGEn (Arbeitsgemeinschaften
nach SGB II) und optierenden Kommunen soweit verandert, dass uberall die Mdglichkeit einer
vertraulichen Beratung besteht, bei der Dritte die Gespréache nicht verfolgen kénnen.

Aus datenschutzrechtlicher Sicht problematisch waren von Anfang an die von der Bundesagen-
tur verwendeten Antragsvordrucke und Zusatzblatter, die aufgrund ihrer teilweise unklaren
Formulierungen dazu fiihren kénnen, dass die Antragsteller in Unkenntnis der Rechtslage
Sachverhalte offenbaren, die zur Bearbeitung nicht bendétigt werden. Da in dem vom Hilfesu-
chenden auszuftlllenden Vordruck nicht eindeutig zwischen den Mitgliedern der Bedarfsge-
meinschaft und den Gbrigen Haushaltsangehdrigen unterschieden wird, zur ordnungsgemalien
Antragsbearbeitung aber nur von den Mitgliedern der Bedarfsgemeinschaften sehr detaillierte
Informationen notwendig sind, betrifft dies insbesondere die nicht erforderliche Eintragung
von Daten Uber Haushaltsmitglieder, die nicht zur Bedarfsgemeinschaft gehéren. Wahrend
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z. B. Daten Uber die Einkommens- und Vermdgensverhéltnisse des in der ehedhnlichen Ge-
meinschaft mit dem Antragsteller lebenden und zur Bedarfsgemeinschaft gehdrenden Partners
zur Berechnung der Leistung zwingend in den Antrag einzutragen sind, besteht keine Notwen-
digkeit diese Angaben etwa auch fur die im Haushalt lebende Mutter eines erwachsenen Hilfe
suchenden Arbeitslosen vorzunehmen.

AulRer der fehlenden Bestimmtheit wiesen die Vordrucke weitere datenschutzrechtliche Man-
gel auf. So war zunachst eine Gestaltung des Vordrucks fir die Verdienstbescheinigung fur
Erwerbstatige einer Bedarfsgemeinschaft vorgesehen, durch den dem Arbeitgeber nicht nur die
Langzeitarbeitslosigkeit des Partners seines Mitarbeiters bekannt geworden wére, sondern der
ihn darlber hinaus auch tber weitere fur ihn nicht bestimmte Daten des Antragstellers infor-
miert hatte. Dies konnte durch die Kritik der DSB kurzfristig verédndert werden. Ebenso wurde,
entgegen der ursprunglichen Planung, in den Antrédgen auf eine generelle Erhebung und Spei-
cherung von Daten uber die Vermieter der Antragsteller verzichtet, da deren Kenntnis fur die
Antragsbearbeitung nur im Einzelfall erforderlich ist.

Da die BA auf den Einsatz der vorhandenen Antragsformulare bestand, wurden im Benehmen
mit den DSB des Bundes und der Lander Ausfullhinweise erarbeitet, die allerdings nur dann
etwas bewirken konnen, wenn sie den Antragstellern auch tatséchlich zur Verfligung stehen.
Hierzu musste der TLfD jedoch verschiedentlich feststellen, dass die Hinweise lediglich im
Internet abrufbereit sind oder nur auf Nachfrage von den ARGEnN ausgehéndigt werden. Auch
wenn sich die kontrollierten Stellen bereit erklarten, die Ausfullhinweise in ihren R&umlichkei-
ten zumindest auszuh&ngen, muss davon ausgegangen werden, dass zahlreichen Antragstellern
die Existenz dieser Informationen nicht bekannt sein durfte.

Zwischenzeitlich hat die BA auf Forderung des Bundesbeauftragten und der Landesbeauftrag-
ten fr den Datenschutz alle Antragsvordrucke und die Zusatzbléatter tberarbeitet. Es bleibt nun
zu hoffen, dass diese Formulare gemeinsam mit den neuen Ausflllhinweisen baldmdoglichst
auch den Betroffenen zur Verfugung gestellt werden, um die Erhebung nicht erforderlicher
Daten zu verhindern und das datenschutzgerechte Ausfullen der Unterlagen zu ermdoglichen.

Neben den Datenerhebungen zur Leistungsberechnung benétigen die ARGEn bzw. die optie-
renden Kommunen zur Erfllung ihrer Aufgaben zur Arbeitsvermittlung noch weitere Informa-
tionen Uber die arbeitsfahigen Mitglieder der Bedarfsgemeinschaften. Fir die Erhebung dieser
Daten (ber die konkreten Voraussetzungen und mdoglichen Hemmnisse einer Berufstatigkeit
durch die Fallmanager gibt es keine bundeseinheitlichen Vordrucke, was insbesondere auch der
Tatsache geschuldet ist, dass die Daten in jedem Einzelfall sehr unterschiedlich sind und des-
halb in der Regel im Rahmen eines Vermittlungsgespraches erhoben werden. Dies hat jedoch
einzelne Stellen nicht gehindert, eigene Formulare zu entwickeln, die teilweise dem Betroffe-
nen nur zur Vorbereitung des Gesprachs tbergeben werden und bei ihnen verbleiben, teilweise
aber auch zu den Vermittlungsakten genommen werden. Uberpriifungen hierbei haben ergeben,
dass in den Fragebdgen in der Regel fur den Betroffenen nicht deutlich wird, welche Angaben
unverzichtbar und welche freiwillig sind. AuRerdem werden haufig undifferenziert zunachst
von allen Arbeitssuchenden Daten erhoben tber Sachverhalte, die nur in Einzelfallen relevant
sind. Dies betrifft insbesondere Angaben tber die derzeitigen Lebensbedingungen, die familia-
re Situation oder Krankheiten, deren Erhebung nur soweit erforderlich ist, als sie vom Arbeits-
suchenden als Hemmnisse gegen bestimmte Tatigkeiten, Arbeitszeiten oder Arbeitsorte ge-
nannt werden. Es darf keinesfalls sein, dass die ,,Hilflosigkeit” der Antragsteller dazu fiihrt,
dass sich die Betroffenen zunéchst zu allen Lebensbereichen offenbaren mussen, obwohl nur
ein Teil der Informationen fir die praktische Vermittlungstétigkeit von Bedeutung ist. Wéh-
rend unzweifelhaft fur eine effektive Arbeitsvermittlung der héchste Bildungsabschluss, vor-
liegende Berufsabschliisse, besondere Féahigkeiten, Fertigkeiten, Kenntnisse und Erfahrungen
sowie die bisherigen beruflichen Tétigkeiten des Arbeitslosen bekannt sein missen, kann dar-
aus bspw. nicht die Pflicht des Hilfesuchenden zur Abgabe seines ,,Lebenslaufs“ bei der ARGE

88



6. Tatigkeitsbericht des TLfD 2004/2005

oder optierenden Kommune abgeleitet werden. Auch eine generelle Frage und Dokumentation,
wie bzw. durch wen bei einer Arbeitsaufnahme die Betreuung der Kinder gesichert ist, ist zur
Aufgabenerfillung nicht erforderlich und daher unzuldssig, solange die fehlenden Betreu-
ungsmoglichkeiten nicht als Vermittlungshemmnis vom Arbeitssuchenden selbst angesprochen
werden. Nicht erforderlich sind z. B. auch generelle Datenerhebungen Uber gesundheitliche
Probleme, regelméRige &rztliche und therapeutische Behandlungen oder vorgesehene MaR-
nahmen zur Verbesserung des Gesundheitszustandes, soweit diese zu keiner Einschrankung der
Arbeitsfahigkeit fuhren (wie z. B. Behinderungen, Allergien). Um Datenerhebungen Uber das
erforderliche Mal3 hinaus auszuschlielRen, missen deshalb die Fragebtgen entsprechend préazi-
siert oder mit Hinweisen versehen werden. Dies ist nur dann unproblematisch, wenn die Frage-
bogen (auch sog. Profilingbdgen) nur zur Vorbereitung fir das Vermittlungsgesprach durch
den Arbeitslosen genutzt werden sollen und nicht zu den Akten genommen werden. In diesem
Fall kann der Fallmanager die Erhebung der Daten im automatisierten Verfahren (,,coArb* in
der ARGE und ,,LAMMkom*“ in den optierenden Kommunen) auf die sich im Gesprach erge-
benden vermittlungsrelevanten Daten beschranken.

Eine haufig gestellte Anfrage im Zusammenhang mit der Abgabe der Antrége ist die Notwen-
digkeit der Vorlage von Nachweisen und hierbei insbesondere von Kontoausziigen. Hierzu
vertritt der TLfD die Auffassung, dass entsprechend den gesetzlichen VVorgaben ein Anspruch
auf Leistungen nach dem SGB Il nur besteht, wenn der Antragsteller im Bewilligungszeitraum
erwerbsféhig und hilfsbedirftig ist. Nach § 9 Abs. 1 SGB Il ist er aber nur hilfebedirftig, wenn
unter anderem sein Lebensunterhalt nicht oder nicht ausreichend aus eigenen Kréften oder Mit-
teln gesichert werden kann, vor allem nicht aus einem zu beriucksichtigenden Einkommen und
Vermogen. Dabei ist zu beachten, dass nach § 31 SGB Il kein voller Anspruch auf ALG Il be-
steht, wenn der Betroffene sein Einkommen oder Vermdogen in der Absicht vermindert hat, die
Voraussetzungen fir die Gewahrung oder Erhéhung des Arbeitslosengeldes 11 herbeizufiihren.
Die Prufung der Hilfebedirftigkeit eines Antragstellers setzt somit eine vollstdndige Auskunft
und Nachweisfiihrung seiner Einkommens - und Vermdgensverhaltnisse voraus. Die Bestim-
mung der Art und Weise, wie der Leistungsberechtigte seiner Pflicht, Beweismittel vorzulegen,
nachkommt, steht im pflichtgemélen Ermessen des Sozialleistungstragers. Kontoauszuge sind
hierbei erhebliche Beweismittel, weil sie geeignet sind, die Entscheidung uber das Bestehen
eines Leistungsanspruchs zu ermdglichen. Die Festlegung, tber welchen Zeitraum die Konto-
ausziige vorzulegen sind, trifft der Sozialleistungstrdger unter Beachtung des Grundsatzes der
VerhaltnisméaRigkeit. In der Regel betrifft dies die letzten 3 Monate. Dabei ist eine Schwarzung
von Angaben nur insoweit mdglich, als sie keine Kontobewegungen betreffen (z. B. Angabe
des Kreditrahmens) oder den Verwendungszweck und den Betrag noch erkennen lassen (z. B.
den Namen einer Partei, wenn der Uberweisungsgrund: Mitgliedsbeitrag lesbar bleibt). Dies
ergibt sich daraus, dass nicht nur alle Einnahmen von Interesse sondern u. U. selbst kleinere
Ausgaben, wie Zahlungen an Lebensversicherungen, Ausbildungsversicherungen oder Bau-
sparvertrage u. a. bei Feststellung der Hilfebedirftigkeit entscheidend sind. Selbstverstéandlich
durfen nach der Prifung der Originalausziige nur von den Ausziigen Kopien zu den Akten ge-
nommen werden, die entscheidungsrelevante Daten enthalten, wobei auch darin die nicht er-
forderlichen Angaben zu schwarzen sind. Entsprechendes gilt auch fir alle anderen Unterla-
gen, die im Rahmen der Antragstellung zur Leistungsberechnung oder ggf. auch im Rahmen
der Arbeitsvermittlung von den Betroffenen vorgelegt werden.

Die bisher erzielten Ergebnisse und ,,Veranderungen“ zur Gewahrleistung des Datenschutzes
bei der Umsetzung des SGB Il kénnen aber nicht dartiber hinwegtauschen, dass auch weiterhin
eine Vielzahl grundsatzlicher Datenschutzdefizite und -verstdRe zu konstatieren ist. Obwohl
viele dieser Probleme seit langerem bekannt sind und die DSB des Bundes und der Lander die
BA auf den notwendigen Handlungsbedarf hingewiesen und ihre Unterstiitzung angeboten ha-
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ben, sind insbesondere die Ergebnisse hinsichtlich einer datenschutzgerechten automatisierten
Verarbeitung der Daten der Leistungsempfanger in den ARGEn vollig unbefriedigend. Die zur
Leistungsberechnung genutzte Software A2LL ermdglicht es derzeit noch Gber 40.000 Mitar-
beitern in der BA und den ARGEnN, bundesweit auf die Daten aller von der BA und den AR-
GEN betreuten Leistungsempfanger zuzugreifen. Ein Berechtigungskonzept fehlt ebenso wie
eine Loschkonzeption fir falsche oder nicht mehr benodtigte Daten. Daruber hinaus werden die
Zugriffe nicht protokolliert, sodass eine Kontrolle, ob unbefugt auf die Daten zugegriffen wird,
praktisch unmdglich ist. Dadurch konnte bisher bspw. bei einer Antragstellung fur einen finan-
ziellen Zuschuss wegen eines ernahrungsbedingten Mehrbedarfs von der dafiir ursachlichen
Krebs- oder Aidserkrankung des Betroffenen oder eines Mitgliedes seiner Bedarfsgemeinschaft
unbefugt Kenntnis genommen werden. In gleicher Weise bundesweit einsehbar ist das Verfah-
ren coArb in dem im Rahmen der Arbeitsvermittlung zum Teil auch dufRerst sensible Daten
uber Schulden, Ehe- oder Drogenprobleme des Arbeitssuchenden gespeichert werden. Dies
betrifft unter Umsténden selbst intimste Details aus dem Privatleben des Hilfesuchenden, die
dieser dem Mitarbeiter anvertraut hat (z. B. Probleme im Zusammenhang mit einer ungekl&rten
Vaterschaft, wie anlasslich einer Prifung bekannt wurde), da auch Beratungsvermerke in dem
Verfahren coArb gespeichert werden. Zwischenzeitlich wird nach Auskunft der BA ein neues
Verfahren entwickelt, welches detaillierte Berechtigungs- und Ldschkonzeptionen enthalten
und bis Mitte 2006 zum Einsatz gelangen soll. Es bleibt zu hoffen, dass den Forderungen der
DSB nach engen regionalen Zugriffsbeschrdnkungen Rechnung getragen wird und die DSB
des Bundes und der L&nder rechtzeitig bei der Entwicklung beteiligt werden.

Neben den vorgenannten datenschutzrechtlichen Defiziten, die bereits zu Beginn der Umset-
zung von ,Hartz IV* bekannt wurden, hat sich ein weiteres, in den Regelungen des SGB Il
angelegtes, Problem ergeben, dessen Tragweite zunehmend deutlicher wird. Wie der Presse
Mitte des Jahres 2005 zu entnehmen war, wurden durch ein Call-Center im Namen der BA
telefonische Befragungen zur Arbeitslosigkeit bei ausgewéhlten Bedarfsgemeinschaften durch-
geflhrt. Begrindet wurde dies damit, dass die vorliegenden Daten uber die Hilfeempfanger bei
den ARGEnN nicht mehr dem aktuellen Stand entsprachen und zur Erhéhung der Effizienz ein
Datenabgleich notwendig sei. Dies war fiir den TLfD Anlass, das Verfahren zu Uberprifen.
Dabei stellte sich heraus, dass auch ein Teil der ARGEn in Thiringen einem von der BA be-
auftragten Call-Center Daten ihrer Kunden fiur die telefonische Befragungsaktion bersandt
hatten. Den ARGERN als Auftraggeberinnen lagen weder die zugrunde liegende Vereinbarung
zwischen der BA und dem Call-Center vor, noch erfolgte von den ARGEn eine schriftliche
Auftragserteilung entsprechend den gesetzlichen Vorgaben. Das Vorhandensein schriftlicher
Unterlagen oder sonstiger Kenntnisse zum konkreten Verfahren und aktuellem Verfahrens-
stand war ebenfalls nicht festzustellen. Darliber hinaus waren die Betroffenen im Vorfeld we-
der schriftlich Gber die Befragung informiert noch auf ihre Datenschutzrechte hingewiesen
worden. Aufgrund der festgestellten datenschutzrechtlichen Verstol3e gegen Bestimmungen zur
Auftragsdatenverarbeitung nach dem Thiringer Datenschutzgesetz sah sich der TLfD zu einer
Beanstandung veranlasst. Die geforderte Stellungnahme hierzu erfolgte allerdings nicht durch
die ARGERN, sondern durch die Zentrale der BA in Nurnberg, die u. a. erklarte, dass die AR-
GEn keine verantwortliche Stellen im Sinne der Datenschutzgesetze fiir die Daten der Leis-
tungsempféanger seien und allein die BA Uber die Datenverarbeitungsverfahren entscheide.
Nach Auffassung der BA handelt es sich bei den ARGEn um ihre ,,Aul3enstellen* mit der Fol-
ge, dass zwar eine Kontrolltatigkeit des TLfD fur die im Freistaat Thiringen liegenden ARGEnN
dem Grunde nach nicht in Frage gestellt wird, aber die ARGEnN nicht Adressaten von Bean-
standungen sein kénnen. Demnach dirfte der TLfD datenschutzrechtliche VerstoRe zwar fest-
stellen, aber nicht ahnden, da fir die Kontrolle der Arbeitsweise der BA wiederum der Bun-
desbeauftragte fur den Datenschutz und nicht der TLfD zusténdig ist. Diese von dem Bundes-
und den Landesbeauftragten fur den Datenschutz einhellig abgelehnte Sichtweise macht eine
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praktische Datenschutzkontrolle unmdglich, denn zur Verfolgung und Sanktion festgestellter
datenschutzrechtlicher Mangel ware danach immer die Mitwirkung des Bundesbeauftragten
erforderlich, eine ,,Arbeitsteilung®, die gesetzlich nicht vorgesehen ist. Gegen die von der Bun-
desagentur vertretene Auffassung spricht auch nach Meinung der DSB der klare Wortlaut des
Gesetzes (8§ 44 b Abs. 3 SGB I1), wonach die ARGEnN die Aufgaben der BA als Leistungstréager
nach dem SGB Il wahrnehmen und somit eigenstandige Leistungstrager sind, die eigenverant-
wortlich Daten verarbeiten (8§ 67 Abs. 9 SGB X).

Die baldige Losung der Zustandigkeitsfragen ist sicher nicht nur fur eine praktikable und da-
tenschutzgerechte Kontrolle der ARGEnN und damit fiir die Gewahrleistung des Datenschutzes
im Bereich des SGB Il von erheblicher Bedeutung. Die derzeitige Haltung der BA behindert
eine sachgerechte Arbeit der DSB, sodass schnellstmdglich bei allen Beteiligten Rechtsklarheit
zu schaffen ist. Die Thematik stand auch auf der Tagesordnung der 70. Konferenz der DSB des
Bundes und der Lander Ende Oktober in Libeck, in der auch entsprechende Beschllsse gefasst
wurden (Anlagen 16 und 17). In diesem Zusammenhang wurde insbesondere auch kritisiert,
dass im Ergebnis der durch die BA mit Hilfe eines privaten Call-Center durchgefiihrten freiwil-
ligen Telefonbefragungen alle Leistungsbezieher und Leistungsbezieherinnen von Arbeitslo-
sengeld Il des Verdachts auf Leistungsmissbrauch bezichtigt wurden, die unter Berufung auf
ihr Grundrecht auf informationelle Selbstbestimmung von ihrem Recht, die Beantwortung von
Fragen am Telefon zu verweigern, Gebrauch gemacht hatten. Dieser Auffassung muss nach-
dricklich begegnet werden.

Wéhrend zur Durchsetzung einer datenschutzkonformen Arbeitsweise bei der Umsetzung des
SGB Il in den Bereichen der ARGEN noch eine Vielzahl von Veranderungen notwendig sind,
bestehen die mit der elektronischen Datenverarbeitung der Daten der Arbeitslosengeld 11 —
Empfanger sowie die mit der Datenschutzkontrolle verbundenen vorgenannten Probleme in
den zwei optierenden Kommunen Thiringens nicht. Wie sich auch anlasslich einer Kontrolle
zeigte, verwenden die betreffenden Kommunen zur Leistungsberechnung und Arbeitsvermitt-
lung ein eigenstandiges Verfahren (LAMMkom). Zugriff zu den darin gespeicherten Daten der
Arbeitssuchenden und Hilfeempfanger haben ausschlieBlich die Mitarbeiter des jeweiligen
Grundsicherungsamtes. Eine Ubermittlung der Daten an andere Stellen erfolgt nicht. Da diese
Beschrankung der Zugriffsrechte nach Auskunft einer optierenden Kommune zu keiner Beein-
trachtigung ihrer Arbeit fiihren soll, bestérkt dies nur die DSB in ihrer Forderung nach baldigen
engen und regional beschrankten Zugriffsrechten auf die von den ARGEnN bundesweit genutz-
ten Verfahren A2LL und coArb mit den Daten der Hilfeempfanger und Arbeitssuchenden.
Zusammenfassend kann nach den bisherigen Ergebnissen der Arbeitsmarktreform im Hinblick
auf den Datenschutz festgestellt werden, dass von den Verantwortlichen auf Bundes- und L&n-
derebene noch eine Fille von Problemen zu l6sen sind und dementsprechend dieses Thema
weiterhin im Blickpunkt der DSB stehen wird.

11.2 Datenerhebungen eines Sozialamts zur Prifung einer ehedhnlichen Gemeinschaft

Ein Burger beschwerte sich beim TLfD dartber, dass er anlésslich eines Besuches bei einer
Bekannten von einer dort unangemeldet auftauchenden Mitarbeiterin des Sozialamtes mit sei-
nem Namen angesprochen worden sei. Bei dem sich anschlieRenden Gespréch brachte dann die
Mitarbeiterin zum Ausdruck, dass sie von einer ehedhnlichen Gemeinschaft zwischen dem Be-
sucher und der Wohnungsinhaberin ausginge. Sie machte dabei deutlich, dass dem Sozialamt
weitere Informationen tber den Besucher, dessen Wohnung in einer anderen Gemeinde gemel-
det ist, vorliegen wirden. Diese betrafen insbesondere sein Kraftfahrzeug, seine Berufstatigkeit
und seine Arbeitsstétte. Bei der naheren Prifung des Sachverhalts stellte sich heraus, dass es
sich bei der betroffenen Wohnungsinhaberin um eine Sozialhilfeempfangerin handelte und die
Kenntnisse des Sozialamtes ausschliefflich auf einer mundlichen Anzeige beruhten. Darin war
unter Hinweis auf eine bestehende jahrelange Beziehung zwischen der Wohnungsinhaberin
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und dem ,,Besucher* sowie die haufige ,,Anwesenheit” seines Fahrzeugs der Verdacht auf So-
zialleistungsmissbrauch geduflert worden. Da bei der Gewéhrung von Hilfeleistungen durch
das Sozialamt nicht nur die Einkommensverhaltnisse der Hilfesuchenden selbst sondern auch
einer weiteren Person, insbesondere wenn sie mit ihr in einer ehedhnlichen Gemeinschaft nach
8 122 BSHG lebt, zu berlcksichtigen sind, war das Sozialamt gemaR § 20 SGB X nicht nur
berechtigt, sondern auch verpflichtet, von Amts wegen diesem Hinweis nachzugehen und den
Sachverhalt aufzuklaren. Dabei kann die Prifung aber nur im Rahmen der datenschutzrechtli-
chen Bestimmungen nach den 88 67 ff. SGB X erfolgen. Antragstellerin und Bezieherin der
Sozialhilfe war im konkreten Fall ausschliellich die Wohnungsinhaberin. Insoweit war das
Sozialamt zundchst auch nur befugt, ihre Angaben zu tberprifen, was aufgrund der Anzeige
im konkreten Fall die Frage betraf, ob sie moglicherweise in einer ehedhnlichen Gemeinschaft
nach § 122 BSHG lebt. Dabei kann aufgrund des Hinweises in diesem Zusammenhang sicher
die hdufige Anwesenheit des Fahrzeugs eines mutmaRlichen Partners als Indiz fur die gleich-
zeitige Anwesenheit des Fahrers und somit flr die Mdoglichkeit einer ehedahnlichen Gemein-
schaft bewertet werden und die entsprechenden Datenerhebungen rechtfertigen. Das Sozialamt
war somit befugt nicht nur den Namen des vermeintlichen Lebenspartners, sondern auch die
Hinweise fur eine mogliche ehe&hnliche Gemeinschaft wie die Anwesenheit im Haushalt, An-
gaben zum Fahrzeug zu erheben, da diese Daten zur Prifung erforderlich waren. Demgegen-
uber gab es zur Prifung der Frage, ob die Wohnungsinhaberin in einer ehedhnlichen Gemein-
schaft lebt oder nicht kein Erfordernis zur Erhebung und Speicherung der Arbeitsstelle des
vermuteten Lebenspartners. Hierbei handelte es sich um eine Datenerhebung tiber das erforder-
liche Mal hinaus und um eine ungerechtfertigte und unzuléssige Datenvorratshaltung, zumal
diese Informationen nur miindlich vorgetragen worden waren. Im Ergebnis der Prifung wurde
deshalb diese Angabe zur Berufstétigkeit in den Unterlagen geléscht. Darlber hinaus wurde
die Verhaltensweise der Mitarbeiterin einer kritischen Wertung unterzogen. Nach § 67 a Abs. 2
SGB X sind Sozialdaten grundsatzlich beim Betroffenen selbst zu erheben. Dieser VVorgabe
war zundchst auch entsprochen worden, da die Hilfeempféngerin von der Mitarbeiterin des
Sozialamts zur Uberpriifung der Angaben personlich aufgesucht wurde. Aufgrund der Tatsa-
che, dass das besagte Fahrzeug vor dem Haus stand, war die Mitarbeiterin aber davon ausge-
gangen, dass es sich bei der anwesenden mannlichen Person um den vermeintlichen Lebens-
partner handele und hatte ihn unmittelbar nach der BegruRung durch die Wohnungsinhaberin
mit der Frage hinsichtlich einer bestehenden ehedhnlichen Gemeinschaft konfrontiert. Auch
wenn das Verhalten der Hilfesuchenden keinen Widerspruch gegen eine Befragung der anwe-
senden méannlichen Person erkennen liel, gab es zu diesem Zeitpunkt noch keinen Grund, die
Fragen nicht zundchst mit der Antragstellerin allein oder mit ihrer Einwilligung in Anwesen-
heit des ,,Besuchers* zu klaren. Ob und inwieweit in der Folge ggf. noch eine Einbeziehung
bzw. Befragung der ménnlichen Person erforderlich gewesen ware, kann insoweit dahingestellt
bleiben. Im Ergebnis der Prifung wurde der Vorgang mit allen Mitarbeitern des Sozialamtes
ausgewertet, um kiinftig den Umfang und die Art und Weise der Datenerhebung auf das zur
jeweiligen Aufgabenerfillung erforderliche und zuléssige Mal zu beschranken.

11.3 Sozialgeheimnis gilt auch gegentiber Verwandten

Ein Petent beschwerte sich dariiber, dass die Mitarbeiterin eines Sozialamts an dessen Vater
und Schwester unzuldssigerweise Sozialdaten zu seiner Person ibermittelt habe. Eine durchge-
fihrte Kontrolle beim Sozialamt hat ergeben, dass der Vater und die Schwester des Petenten
beim Sozialamt vorgesprochen und mitgeteilt hatten, der Petent sei iber Jahre hinweg von sei-
nen Eltern finanziell unterstiitzt worden, ohne dies dem Sozialamt mitgeteilt zu haben. Darauf-
hin hat die Mitarbeiterin nicht nur erklart, dass diese Angaben moglicherweise dazu fihren
konnten, dass der Petent die Hilfe zum Lebensunterhalt, einmalige Beihilfen und wahrschein-
lich auch das Wohngeld unberechtigterweise erhalten habe, sondern dass die Hilfe zum Le-

92



6. Tatigkeitsbericht des TLfD 2004/2005

bensunterhalt des Petenten als Vorschuss auf eine beantragte Erwerbsunfahigkeitsrente gezahlt
werde. Damit hat die Mitarbeiterin des Sozialamtes ndhere Umstéande des vom Sozialamt dem
Petenten gewahrten Bezugs von Sozialleistungen offenbart. Fiir diese Ubermittlung von Sozi-
aldaten an Dritte ist nach den 8§ 67 d ff SGB X kein Erlaubnistatbestand ersichtlich. Daher
habe ich diese Verletzung des Sozialgeheimnisses gegentiber der Kommune beanstandet und
anhand des aktuellen Falles eine nochmalige Belehrung der Mitarbeiter des Sozialamts tber
ihre Pflichten beim Umgang mit Sozialdaten gefordert. Dem ist das Sozialamt nachgekommen.
Selbst wenn es sich wie im vorliegenden Fall bei den Dritten um Verwandte handelt, ist vom
Sozialamt auch diesen gegeniiber das Sozialgeheimnis zu wahren.

114 Elektronische Gesundheitskarte

Mit dem am 01.01.2004 in Kraft getretenen Gesetz zur Modernisierung der gesetzlichen Kran-
kenversicherung - GKV-Modernisierungsgesetz (GMG) wurde u. a. in der Vorschrift des
§ 291 a SGB V festgelegt, dass die Krankenversichertenkarte (§ 291 SGB V) die als Kranken-
scheinersatz in Chipkartenform eingefuihrt wurde, bis spatestens 1. Januar 2006 zu einer elekt-
ronischen Gesundheitskarte erweitert wird. Die Karte soll neben ihren bisherigen Funktionen
als Krankenversichertenkarte weitere Anwendungen auf verpflichtender und auf freiwilliger
Basis enthalten. So muss sie bspw. Anwendungen fiir die Ubermittlung arztlicher Verordnun-
gen in elektronischer und maschinell verwertbarer Form (elektronisches Rezept) bieten. Eben-
so soll sie die Moglichkeit verschiedener Anwendungen (Notfalldaten, Arzneimitteldokumen-
tationen, elektronischer Arztbrief, elektronische Patientenakte, eigene Daten des Versicherten
(Patientenfach) sowie Daten ber in Anspruch genommene Leistungen und deren vorlaufige
Kosten flir den Versicherten (Patientenquittung)) enthalten, die zur Verwendung gelangen,
wenn der Versicherte damit einverstanden ist. Zur Gewahrleistung der Patientenrechte in da-
tenschutzrechtlicher Hinsicht sind konkrete MafRnahmen in § 291 a SGB V bestimmt. So mUs-
sen bspw. die Krankenkassen die Versicherten spatestens bei der Versendung der Karte umfas-
send Uber deren Funktionsweise informieren. Mit dem Erheben, Verarbeiten und Nutzen von
Daten der Versicherten darf erst begonnen werden, wenn diese jeweils gegentiber Arzt, Zahn-
arzt oder Apotheker ihre auf der Karte zu dokumentierende und auf einzelne Anwendungen
beschrénkbare Einwilligung erklart haben. Auch dirfen Zugriffe auf bestimmte Daten nur in
Verbindung mit einem elektronischen Heilberufsausweis erfolgen.

Aus dem Blickwinkel des Datenschutzes ist es bei der Einfuhrung der Gesundheitskarte von
zentraler Bedeutung, dass der Patient wie bisher die Entscheidungsfreiheit dartiber behalt, wel-
chem Arzt oder Apotheker er welche personlichen (medizinischen) Daten offenbart. Es darf
nicht das Ergebnis der Einfuhrung eines Informationsverarbeitungsmediums wie der Gesund-
heitskarte sein, dass Patienten rechtlich oder faktisch gezwungen wirden, Beschaftigten im
Gesundheitsbereich pauschal Einblick in ihre medizinischen Daten gewahren zu missen.

Um das komplexe Vorhaben ,,Elektronische Gesundheitskarte* datenschutzrechtlich zu beglei-
ten, wurde eine Unterarbeitsgruppe des Arbeitskreises Gesundheit und Soziales sowie des Ar-
beitskreises Technik der Konferenz der Datenschutzbeauftragten gebildet. Hier werden Prob-
leme im Zusammenhang mit der Einflihrung des vorgesehenen Verfahrens erdrtert wie bspw.
eine Forderung von Patientenverbanden nach einer Anderung der gesetzlichen Regelungen
dahingehend, dass eine Einsichtnahme in die medizinischen Daten durch den Versicherten
,von zu Hause aus“ ermdglicht werden sollte. Offen ist derzeit auch die Frage, wer auf Verlan-
gen des Versicherten Daten l6schen darf bzw. ob diese Befugnis nur bestimmten Personen wie
dem Haus- oder Vertrauensarzt zustehen soll.

Zwischenzeitlich ist das Projekt soweit gediehen, dass das BMGS eine ,,Verordnung Uber
TestmalRnahmen flr die Einflhrung der elektronischen Gesundheitskarte” vom 2. November
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2005 erlassen hat. Darin werden die Rahmenbedingungen von TestmaRnahmen festgelegt, mit
denen die elektronische Gesundheitskarte einschlieBlich der erforderlichen Telemati-
kinfrastruktur erprobt werden soll. In diesem Zusammenhang wurde auf der 70. Konferenz der
DSB des Bundes und der Lander am 27./28.10.2005 zur Einflhrung von Testregionen der e-
lektronischen Gesundheitskarte, die ebenfalls Bestandteil der Rechtsverordnung ist, ein Be-
schluss gefasst, in dem u. a. die Berticksichtigung der Rechte der Versicherten im Rahmen des
Testverfahrens gefordert wird. Aus datenschutzrechtlicher Sicht ist es zweckmaRig und not-
wendig, in den geplanten Teststufen bereits alle im Gesetz definierten Anwendungen sowie die
datenschutzrechtlich geforderten Funktionalitaten (differenzierte Eingriffsrechte, gesicherte
Anbindung der Teilnehmer, Einwilligung) zu testen. Anderenfalls ist nicht ausgeschlossen,
dass durch Vorentscheidung in der Testphase die elektronische Gesundheitskarte einseitig auf
datenschutzunfreundliche Konzepte festgelegt wird.

In Thiringen sind derzeit keine Testregionen vorgesehen. Der Erfahrungsaustausch mit den
DSB des Bundes und der Lander wird jedoch auch in dieser Thematik intensiv betrieben, damit
die gesetzlichen Festlegungen im Sinne des informationellen Selbstbestimmungsrechts der
Patienten angemessen umgesetzt werden. Gleichzeitig werden auch mit den zustéandigen Stel-
len in Thiringen datenschutzrechtliche Fragen im Zusammenhang mit der Einfuhrung der e-
lektronischen Gesundheitskarte diskutiert.

115 Gutachtentransfer zwischen AOK Thiringen und MDK Thiringen

Im 4. TB (11.11) wurde dartber berichtet, dass elektronisch tbermittelte Gutachtenergebnisse
nach der Ubermittlung vom MDK an die AOK Thiiringen und deren Ausdruck gelscht wer-
den sollten, um keine automatisiert auswertbaren Datensammlungen uber medizinische Daten
bei der AOK Thiringen entstehen zu lassen. Da in der Folgezeit ein vergleichbares Pilotprojekt
des AOK Bundesverbandes bei der AOK Hessen initiiert worden ist, hat die AOK Thiringen
ein Ubergangsverfahren vorgeschlagen. Danach werden die MDK-Ergebnismitteilungen nach
Bearbeitungsschluss bei der AOK auf einen Datentréger gespeichert, der gesondert zugriffssi-
cher verwahrt wird. Die MDK-Ergebnismitteilungen werden dann nach deren Ausdruck im
EDV-System geldscht. Bis zu einer Entscheidung des Modellprojekts auf Bundesebene habe
ich diesem Ubergangsverfahren zugestimmit.

Das Pilotprojekt des AOK Bundesverbandes hatte die elektronische Ubermittlung von Gutach-
tenergebnissen vom MDK an die Pflegekasse zum Gegenstand. Das Projekt wurde vom Hessi-
schen DSB, vom BfD und vom TLfD unter Beteiligung des Arbeitskreises Gesundheit und
Soziales der Konferenz der DSB des Bundes und der Lander begleitet, wobei eine Reihe von
Empfehlungen zur Verbesserung der technischen und organisatorischen MaRnahmen der Da-
tensicherheit gegeben werden konnten. Diese betrafen insbesondere die ausreichende Ver-
schlusselung der Gutachten beim elektronischen Versand sowie die Beschrankung der
Zugriffsrechte sowohl beim MDK als auch bei der AOK auf das erforderliche MaR. Aufgrund
dieser Veranderungen hat der Hessische Datenschutzbeauftragte in Abstimmung mit den DSB
des Bundes und der Lander das Verfahren aus Datenschutzsicht als akzeptabel bewertet. Diese
Bewertung des Pilotverfahrens veranlasste die AOK Thiringen/Pflegekasse das Verfahren zur
elektronischen Ubermittlung von Gutachtenergebnissen vom MDK Thiiringen an die AOK/
Pflegekasse ebenfalls einzusetzen. Im Rahmen eines Informationsbesuchs hat sich der TLfD
uber die Umsetzung der im Rahmen der Pilotierung gegebenen Hinweise aus technischer und
organisatorischer Hinsicht informiert. Dabei konnte festgestellt werden, dass diese Empfehlun-
gen weitgehend ubernommen worden sind. Dariiber hinaus wurde die AOK Thirin-
gen/Pflegekasse aufgefordert, Ergdnzungen zu den tatséchlich praktizierten Verfahren in die
bereits bestehende Dienstanweisung aufzunehmen. Dies betraf den Nachweis, dass die Nach-
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richt tatsdchlich beim Empfénger angekommen ist (Quittierungsverfahren), die Zugriffsproto-
kollierung, d. h. welche Mitarbeiter einen schreibenden Zugriff auf die sonstigen Daten (aul3er
der Ergebnismitteilung, die als PDF-Datei nicht verandert werden kann) des Verfahrens haben
sowie die Vermeidung eines doppelten Versands der Ergebnismitteilungen. Gleichzeitig wurde
der AOK Thiringen empfohlen, bei einer moglichen Weiterentwicklung des Verfahrens zu
prifen, inwieweit kinftig auch die lesenden Zugriffe auf die Ergebnismitteilungen zumindest
stichprobenartig protokolliert und die Protokolle stichprobenartig ausgewertet werden.

Von der AOK wurde angekiindigt, dass nach der Einfihrung des elektronischen Gutachtenver-
sands bei der Pflegekasse ein VVorschlag zur Veranderung des Verfahrens des Gutachtentrans-
fers vom MDK zur AOK unterbreitet werden soll, um die Ubergangsregelung zu beenden. Ge-
geniiber der AOK habe ich meine Bereitschaft signalisiert, einen entsprechenden Vorschlag
datenschutzrechtlich zu prifen. Bislang hat die AOK jedoch einen solchen Vorschlag nicht
vorgelegt.

11.6 Mangel beim Umgang mit DMP-Daten durch Auftragnehmer der ARGE DMP

Mit dem am 1. Januar 2002 in Kraft getretenen Gesetz zur Reform des Risikostrukturaus-
gleichs wurden in 88 137 f und 137 g SGB V die Voraussetzungen zur Einfihrung sog. struk-
turierter Behandlungsprogramme  fir chronische Krankheiten (Disease-Management-
Programme, abgekiirzt: DMP) geschaffen. Mit diesen Programmen, in die sich die Versicher-
ten freiwillig einschreiben kénnen, soll die Behandlungsqualitat von chronisch Kranken u. a.
durch eine systematische Dokumentation der Behandlung und daraus regelmafig zu ziehenden
Schlussfolgerungen und Empfehlungen verbessert werden. Durch eine Koppelung mit dem
sog. Risikostrukturausgleich unter den gesetzlichen Krankenkassen werden die Kassen belohnt,
wenn sie derartige strukturierte Behandlungsprogramme anbieten und sich daran maoglichst
viele Versicherte beteiligen. Dahinter steht das Ziel, dass diejenigen Kassen mit vergleichswei-
se vielen chronisch kranken Versicherten einen Ausgleich fir ihre Anstrengungen zur Verbes-
serung der Behandlungsqualitit und damit zur Vermeidung von weiteren Folgekosten erhalten.

Zur Durchfiihrung von zugelassenen DMP ist daher eine Erfassung detaillierter Behandlungs-
daten durch den teilnehmenden Arzt mit Einwilligung des Patienten erforderlich. Der Umfang
der im Rahmen der zugelassenen DMP zu erfassenden Daten sowie deren Weiteribermittlung
an die Krankenkassen bzw. an die von diesen zur Auswertung errichteten Arbeitsgemeinschaf-
ten ist in der auf der Grundlage von § 266 Abs. 7 SGB V vom Bundesgesundheitsministerium
erlassenen Risikostrukturausgleichsverordnung (RSAV) geregelt. § 28 f Abs. 2 Satz1 Nr. 1
RSAV sieht vor, dass in den hierzu geschlossenen Vertragen einer Arbeitsgemeinschaft nach
§ 219 SGB V die Dokumentationsbdgen der teilnehmenden Arzte zur Pseudonymisierung des
Versichertenbezugs zu ubermitteln sind. Wie auch in anderen Bundeslandern haben die Kas-
sendrztliche Vereinigung und die Landesverbénde der gesetzlichen Krankenkassen eine solche
Arbeitsgemeinschaft (ARGE DMP) gegriindet, deren geschéftsfihrender Gesellschafter die
AOK Thiringen ist. Die ARGE DMP hat wie auch die ARGEnN aus sechs weiteren Bundeslan-
dern aus Kostengriinden ein Privatunternehmen mit Sitz in Bayern mit der gesamten Verarbei-
tung der Sozialdaten nach § 80 SGB X beauftragt. In Thiringen betrifft dies die Daten aus den
drei zugelassenen strukturierten Behandlungsprogrammen zu Diabetes mellitus Typ 2, korona-
ren Herzerkrankungen und Brustkrebs. Nach 8§ 80 Abs. 5 Satz 1 Nr. 2 SGB X hatte eigentlich
der Uberwiegende Teil der Speicherung des gesamten Datenbestandes bei der ARGE verblei-
ben missen, sodass diese Art der Verarbeitung nicht zulassig gewesen wére. Auf die diesbe-
ziigliche Kritik der Datenschutzbeauftragen hin hat das Bundesgesundheitsministerium kurzer-
hand eine Gesetzesanderung auf den Weg gebracht, mit der als Ausnahme von § 80 Abs. 5
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SGB X in § 137 f Abs. 6 SGB V die Ubertragung des gesamten Datenbestandes an den Auf-
tragnehmer zugelassen wird.

In der Folgezeit sollte sich zeigen, dass die Regelung in 8 80 SGB V mit gutem Grund geschaf-
fen wurde, da mit der Ubertragung des gesamten Datenbestandes an den Auftragnehmer be-
sondere Gefahren verbunden sind. Dies wiegt hier besonders schwer, da es sich bei den in den
DMP verarbeiteten Daten um sensible Gesundheitsdaten handelt: Der Auftragnehmer hatte
nunmehr seinerseits eine Tochterfirma mit der Auswertung der von den teilnenmenden Arzten
ubersandten handschriftlich ausgefullten Dokumentationsbdgen beauftragt, was u. a. dadurch
erfolgen sollte, dass die Daten eingescannt und mit Hilfe eines Texterkennungsprogramms in
auswertbare Datenbanken Gbernommen werden. Aufgrund des Hinweises eines ehemaligen
Mitarbeiters des Unterauftragnehmers wurde bekannt, dass dieser entgegen der Festlegungen
im Vertrag Dateien an eine Tochtergesellschaft in Vietnam tbermittelt hat. Der Auftraggeber
hat daraufhin diese Datenschutzverletzung der ARGE mitgeteilt. Da die gebotenen Protokollie-
rungen nicht vorgenommen worden sind, konnte nur sehr eingeschrankt aufgeklart werden, zu
welchem Zweck und in welchem Umfang diese Daten ins Ausland tUbermittelt wurden. Der
Fall wurde von den auftraggebenden ARGEN unter Beteiligung des Hessischen Datenschutzbe-
auftragten intensiv geprift. So wurden als Sofortmanahmen die Datenverarbeitung von dem
Subunternehmen zum Auftragnehmer zuriickverlagert und die Leitungsebene des beteiligten
Personals ausgetauscht. Ob es zu strafrechtlich relevanten Handlungen gekommen ist, wird
derzeit von der zustandigen Staatsanwaltschaft gepruft.

Da der TLfD keine Kontrollbefugnisse fur den in Bayern ansdssigen Auftragnehmer besitzt,
konnte lediglich bei der ARGE geprift werden, ob dieser ausreichende vertragliche Regelun-
gen mit dem Auftragnehmer vereinbart hat. Die hierzu geschlossenen Vertrage enthielten zur
Einbeziehung von Unterauftragnehmern die Bestimmung, dass diese nur mit vorheriger schrift-
licher Einwilligung des Auftraggebers eingeschaltet werden durfen. Die vertraglichen Verein-
barungen zwischen Auftragnehmer und Subunternehmer sollen nach dieser Klausel so gestaltet
werden, dass sie den Bestimmungen zwischen Auftraggeber und Auftragnehmer entsprechen.
Néhere Bestimmungen insbesondere zur Frage, ob die Daten im Ausland verarbeitet werden
durfen, enthalten die Vertrége nicht. Zudem war den Vertrégen selbst nicht zu entnehmen, dass
ein Unterauftragnehmer mit der Bearbeitung der Dokumentationsbdgen beauftragt worden ist.
Dies konnte man lediglich mittelbar den Ausschreibungsunterlagen entnehmen, die dem TLfD
jedoch erst im Rahmen der Uberpriifung vorgelegt worden sind. Da der Auftragnehmer alle
von den ARGEnN geforderten Sofortmalinahmen zur Datensicherheit erfillt hat und kurzfristig
auch kein anderes Unternehmern fur diese Aufgabe zu finden war, wurde die Datenverarbei-
tung - allerdings mit kiinftig intensiveren Kontrollen des Auftragnehmers - fortgesetzt. \Von der
ARGE DMP Thiringen habe ich gefordert, eine Vertragsanderung mit dem Auftragnehmer
durchzusetzen, wonach kinftig die Einschaltung von Subunternehmern sowie die Verarbeitung
der Daten im Ausland ausgeschlossen ist. Zu einem daraufhin von der ARGE (bermittelten
Vertragsentwurf, habe ich noch einige weitere Verbesserungsvorschldge aus Datenschutzsicht
gemacht.

11.7 Umfang zuldssiger Datenerhebungen beim Antrag auf Befreiung von Zuzah-
lungen nach 8§ 61 ff SGB V

Mit dem Inkrafttreten des Gesetzes zur Modernisierung der gesetzlichen Krankenversicherung
(GKV-Modernisierungsgesetz) zum 01.01.2004 wurden auch die Voraussetzungen zur Befrei-
ung von Zuzahlungen geédndert. Nach der Neuregelung gelten bestimmte Belastungsgrenzen
(2 % des jahrlichen Bruttoeinkommens bzw. 1 % bei Vorliegen einer schwerwiegenden chroni-
schen Erkrankung), bei deren Uberschreiten die Versicherten keine weiteren Zuzahlungen
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mehr zu leisten brauchen. Die Krankenkassen benétigen jedoch zur Feststellung der Uber-
schreitung der Belastungsgrenze erforderliche Daten von den Versicherten, die die Befreiung
beantragen. Fur die Hohe der jeweiligen persénlichen Belastungsgrenze bendtigen die Kran-
kenkassen bestimmte Informationen und Nachweise, etwa zu Einnahmen und den geleisteten
Zuzahlungen. In diesem Zusammenhang erhielt der TLfD eine Anfrage, bei der sich der Ehe-
partner einer Versicherten dariiber wunderte, dass von der Krankenkasse im Rahmen der Bear-
beitung eines Antrags seiner Frau auf Befreiung von den Zuzahlungen nach Sparbuch und
Wohneigentum zu seiner Person gefragt wurde, obwohl er gar nicht bei dieser Krankenkasse
versichert ist. Eine Uberpriifung bei der Krankenkasse hat ergeben, dass in diesem Fall ledig-
lich nach den Zinsgewinnen und eventuellen Einnahmen aus Wohnungseigentum, jedoch nicht
nach den Guthaben bzw. dem Wert des Wohnungseigentums selbst gefragt wurde. Die Rege-
lungen zu Zuzahlungen finden sich in den 8§ 61 ff. SGB V. Die Belastungsgrenze, also der
Anteil, den die Versicherten im Kalenderjahr hochstens selber zu zahlen haben, ist in § 62
SGB V geregelt. Nach § 62 Abs. 2 SGB V werden bei der Ermittlung der Belastungsgrenzen
Zuzahlungen und Bruttoeinnahmen zum Lebensunterhalt der mit dem Versicherten in gemein-
samen Haushalt lebenden Angehdrigen der Versicherten und des Lebenspartners jeweils zu-
sammengerechnet. Daraus ergibt sich, dass die Krankenkasse neben der Klarung des Einkom-
mens der Versicherten auch nach dem Einkommen des Ehepartners fragen durfte. Zu den Ein-
nahmen zum Lebensunterhalt gehtren bspw. auch Einnahmen aus Kapitalvermdgen wie Zin-
sen aus Sparguthaben oder Einkinfte aus Vermietung und Verpachtung. Aus diesem Grund
war die entsprechende Datenerhebung datenschutzrechtlich nicht zu beanstanden, was dem
Petenten mitgeteilt wurde.

11.8 Einzug des Unfallversicherungsbeitrages fir Beschéaftige in Privathaushalten
durch die Bundesknappschaft

Mit einer zum 1. Januar 2006 in Kraft tretenden Erganzung des § 185 Abs. 4 SGB VII soll fur
geringfugig beschaftigte Personen in Privathaushalten ein einheitlicher Unfallversicherungsbei-
trag festgelegt werden sowie der Beitragseinzug durch den Bundesverband der Unfallkassen
e. V. (BUK) sichergestellt werden. Bisher sind fur den Einzug der Beitrage zur Unfallversiche-
rung fur diese Haushaltshilfen die Unfallversicherungstrager im kommunalen Bereich zustan-
dig. In Tharingen ist dies die Unfallkasse Thuringen. An dieser Zustandigkeit soll sich grund-
séatzlich auch nichts &ndern. Die bei der Bundesknappschaft eingerichtete Minijob-Zentrale ist
nach 8§ 28 i Satz5 SGB IV bereits jetzt Einzugsstelle fir den Gesamtsozialversicherungsbei-
trag. Werden der Minijob-Zentrale im sog. Haushaltscheckverfahren Haushaltshilfen gemeldet,
so informiert sie den zustandigen Unfallversicherungstrager hiertiber, der dann den Beitrag bei
den Arbeitgebern einzieht. Dieses Verfahren soll nunmehr insoweit vereinfacht werden, dass
die Unfallversicherungstrager im kommunalen Bereich mit der Bundesknappschaft eine Ver-
einbarung nach 8§88 SGB X abschlielen, mit der sie die Bundesknappschaft (Minijob-
Zentrale) beauftragen, die Unfallversicherungsbeitrage fur die jeweiligen Unfallversicherungs-
trager einzuziehen. Der Entwurf der Vereinbarung wurde dem TLfD durch die Unfallkasse
Thiringen mit der Bitte um Stellungnahme aus datenschutzrechtlicher Sicht Ubermittelt. Es
wurden einige Anregungen zur Klarstellung im Vertrag gegeben, die weitgehend ber(cksich-
tigt wurden.

11.9 Einschaltung von Gutachtern und Beratungsarzten durch die Unfallkasse
Thiringen

Bei der Einschaltung von é&rztlichen Beratern und Gutachtern durch die Unfallversicherungs-

trager (UVT) im Rahmen der Priifung von Leistungen werden immer wieder die Datenschutz-
rechte der Betroffenen nicht ausreichend eingehalten. Als eines der Hauptprobleme stellt sich
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dabei die Umsetzung des 8 200 Abs. 2 SGB VII dar, der die UVT verpflichtet, vor Erteilung
eines Gutachtenauftrags und der damit verbundenen Ubermittlung von medizinischen Daten an
den Gutachter dem Betroffenen mehrere Gutachter zur Auswahl vorzuschlagen. Daruber hin-
aus ist der Betroffene auf sein Widerspruchsrecht nach 8 76 Abs. 2 SGB X gegen eine beab-
sichtigte Ubermittlung seiner Daten an einen bestimmten Gutachter hinzuweisen. Aufgrund
einer Eingabe habe ich bei einer Kontrolle eines UVT festgestellt, dass dem Betroffenen ledig-
lich ein Gutachter zur Auswahl vorgeschlagen worden ist. Aufgrund des Wortlauts von § 200
Abs. 2 SGB X, wonach mehrere Gutachter vorgeschlagen werden sollen, ist anerkannt, dass im
Ausnahmefall auch nur ein Gutachter vorgeschlagen werden kann, wenn z. B. zu bestimmten
Fachgebieten keine ausreichende Zahl von Spezialisten zur Verfligung stehen. Allerdings wa-
ren diese Umstande im konkreten Fall nicht der Akte zu entnehmen. Deshalb habe ich gegen-
uber dem UVT gefordert, diese Falle kiinftig nachvollziehbar zu dokumentieren. Gravierender
war jedoch die Tatsache, dass der Hinweis auf die beabsichtigte Beauftragung nicht schriftlich,
sondern anlasslich eines Telefonats erfolgt ist. Dabei konnte nicht mehr geklart werden, ob der
Mitarbeiter des UVT den Betroffenen auf sein Widerspruchsrecht nach § 76 Abs. 2 SGB X
hingewiesen hatte. Dies ging aber nach allgemeinen Beweisregeln zu Lasten des UVT, der
nach 8 200 Abs. 2 SGB VII im Zweifel nachweisen muss, dass er seiner Pflicht zum Hinweis
des Betroffenen auf sein Widerspruchsrecht nachgekommen ist. Auch dem vom UVT vorge-
tragenen Einwand, dass der Betroffene bereits zu Beginn des Verfahrens in allgemeiner Form
auf sein Widerspruchsrecht hingewiesen worden sei, konnte nicht gefolgt werden. Der Hinweis
hat vor Erteilung des Gutachtenauftrags und mit konkretem Bezug hierauf zu erfolgen, da der
Betroffene erkennen kénnen muss, an welchen Gutachter seine Daten zu welchem Zweck (-
bermittelt werden sollen. Diesen Verstol3 gegen § 202 Abs. 2 SGB VII habe ich gegeniiber dem
UVT beanstandet. Der UVT hat auf die Beanstandung damit reagiert, dass nunmehr den Versi-
cherten gegentber ausschlieBlich schriftliche Hinweise auf ihr Widerspruchs- und Gutachter-
wahlrecht gegeben werden. Zudem wurden die gegeniiber den Versicherten verwendeten Vor-
drucke fiir Anschreiben dahingehend verandert, dass kiinftig ausdrucklich darauf hingewiesen
wird, dass der Widerspruch schriftlich zu erklaren ist.

Aufgrund von Eingaben habe ich mit dem UVT zudem die Rolle von sog. Beratungsfacharzten
und deren Abgrenzung zu Gutachtern problematisiert. Da den Mitarbeitern der UVT haufig die
notwendigen medizinischen Fachkenntnisse fehlen, um beurteilen zu kénnen, ob zur Antrags-
entscheidung ein fachérztliches Gutachten eingeholt werden muss, beauftragen diese haufig
Beratungsfachérzte, zu einzelnen Fragen anhand der ihnen vorliegenden Unterlagen. Diese
auBerhalb des UVT, z. B. in Krankenhausern tatigen Arzte haben mit dem UVT einen Berater-
vertrag abgeschlossen, in dem sie sich u. a. zur Verschwiegenheit verpflichten. Allerdings blei-
ben sie im Verhaltnis zum UVT Dritter, so dass eine Einsichtnahme dieser Beratungsfachérzte
in die beim UVT vorliegenden medizinischen Unterlagen als eine Ubermittlung anzusehen ist,
fiir die es einer Rechtsgrundlage bedarf. Hier kommt 8 69 Abs. 1 Nr.1i.V. m. 8 76 Abs. 2
Nr. 1 SGB X in Betracht mit der Folge, dass der Versicherte auf sein Widerspruchsrecht hin-
zuweisen ist. Davon kann in denjenigen Féllen eine Ausnahme gemacht werden, in denen dem
Beratungsfacharzt Einzelfragen ohne Nennung des Namens des Versicherten oder aber anony-
misierte Aktenausziige zur Beurteilung vorgelegt werden. In einem von einem Petenten vorge-
tragenen Fall war jedoch die beratungsfacharztliche Stellungnahme nach Form, Inhalt und Um-
fang so gestaltet, dass sie schon fast als Gutachten anzusehen war. Es besteht also die Gefahr,
dass bei entsprechender Ausfuhrlichkeit der Stellungnahme das nach § 202 Abs. 2 SGB VII
vorgegebene Gutachterwahlrecht einschlie3lich des Widerspruchsrechts gegen den konkret zu
beauftragenden Gutachter umgangen werden kdnnte. Gegeniiber dem UVT habe ich daher un-
ter Bezugnahme auf ein Rundschreiben des Bundesverbandes der Unfallkassen aus dem Jahr
2003 zur Abgrenzung des Gutachters vom beratenden Arzt empfohlen, eine klare Abgrenzung
bereits bei den Auftrdgen an den Beratungsfacharzt vorzunehmen. Fir eine solche Abgrenzung
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sollte bereits aus der schriftlichen Auftragserteilung an die Beratungsfacharzte ausdricklich
hervorgehen, dass es sich um eine Beratung und nicht ein medizinisches Gutachten handelt.
Die Anfragen sollten sich zudem auf konkrete medizinische Sachverhalte beschranken und
nach Mdoglichkeit anhand anonymisierter Unterlagen erfolgen. Der UVT hat mir mitgeteilt,
dass er in denjenigen Fallen, in denen vom Beratungsfacharzt eine Stellungnahme eingeholt
werden soll, die einem Gutachten gleichkommt 8 200 Abs. 2 SGB VII anwendet. Fir die
verbleibenden Falle einer Stellungnahme des Beratungsfacharztes kommt daher entweder nur
eine Anonymisierung der Unterlagen oder aber zumindest ein Widerspruchsrecht des Versi-
cherten nach § 76 Abs. 2 SGB X in Frage. Zu letzterem habe ich den UVT aufgefordert, dem
Versicherten eine Liste aller Beratungsfacharzte zuganglich zu machen, um eine Grundlage zur
Ausuibung seines Widerspruchsrechts zu erhalten. Dem ist der UVT gefolgt.

11.10 Diskretionsschutz im Wartebereich eines Krankenhauses

Von einem Patienten einer Klinik wurde der TLfD darlber informiert, dass vor der Durchfih-
rung einer diagnostischen Untersuchung der behandelnde Arzt seine persénlichen Daten tber
seine Krankheitsgeschichte sowie seinen aktuellen Gesundheitszustand im Flur des Kranken-
hauses aufgenommen habe. Von den Daten konnten andere Patienten, die ebenfalls auf dem
Flur anwesend waren, Kenntnis erlangen, soweit sie sich in Horweite befanden. Eine Anfrage
im Krankenhaus hat diesen Sachverhalt bestatigt, der damit begriindet wurde, dass keine aus-
reichenden rdumlichen Voraussetzungen im derzeit noch genutzten Krankenhausgebaude exis-
tieren. Abhilfe solle dadurch geschaffen werden, dass in den neu zu beziehenden Raumlichkei-
ten eine rdumliche Trennung des Gespréachsbereichs vom Wartebereich erfolgt. Auch wenn
vielfach im Krankenhaus Situationen bestehen, in denen Mitpatienten Kenntnis Uber die Er-
krankungen der anderen Patienten erhalten konnen, so sollte dies doch soweit wie moglich
durch technische und organisatorische MaRRnahmen ausgeschlossen werden. Hierzu sind die
Krankenhduser nach § 27 Abs. 10 Thuringer Krankenhausgesetz auch verpflichtet. Sofern im
taglichen Miteinander des Krankenhausalltags die Patienten sich aus eigener Initiative gegen-
seitig Uber ihre Erkrankungen informieren, geschieht dies mit Wissen und Wollen der Patien-
ten. Das Krankenhaus sollte jedoch solche Rahmenbedingungen schaffen, dass dem Patienten
hierfir eine Wahlméglichkeit bleibt und er nicht faktisch gezwungen wird, seine Daten Dritten
gegenlber zu offenbaren, obwohl er das nicht mdchte. Als Reaktion hierauf hat das Kranken-
haus mitgeteilt, dass die betroffenen Bereiche nochmals darauf hingewiesen worden sind, A-
namneseerhebungen, Untersuchungen, Befundbesprechungen oder Behandlungsgesprache etc.
grundsatzlich nicht im Bereich von wartenden Patienten durchzufthren.

11.11 Einsicht in Patientenunterlagen Verstorbener durch deren Angehérige

Im Berichtszeitraum baten in mehreren Féllen Angehorige von Verstorbenen den TLfD um
Unterstitzung, denen die Einsichtnahme in die Patientenunterlagen des Verstorbenen mit der
Begriindung verweigert wurde, dass hierzu keine Einwilligung des Verstorbenen vorliege. Ge-
maR § 203 Abs. 1 Nr. 1 StGB hat der Arzt Uber alles, was ihm in seiner Eigenschaft als Arzt
anvertraut oder bekannt geworden ist, zu schweigen. Nach § 203 Abs. 4 StGB sowie 8 9 der
Berufsordnung der Landesarztekammer Tharingen gilt dies im Grundsatz auch tber den Tod
des Patienten hinaus. Allerdings kann der Umfang der &rztlichen Schweigepflicht mit dem Tod
des Patienten abnehmen. In diesem Fall hangt die Offenbarungsbefugnis des Arztes jedoch
grundsétzlich nicht davon ab, ob die Erben oder Hinterbliebenen dies gestatten. Vielmehr ist
auf den — auch mutmallichen — Willen des Verstorbenen abzustellen. Demzufolge muss der
mutmaBliche Wille des Patienten erforscht werden, sofern eine positive WillenséulRerung des
Verstorbenen nicht feststellbar ist. Die Ermittlung des mutmaglichen Willens des Verstorbenen
ist nach der Rechtsprechung des Bundesgerichtshofs Aufgabe des Geheimnistrégers selbst, also

99



6. Tatigkeitsbericht des TLfD 2004/2005

des Arztes. Er hat in Ermangelung eines gedulRerten Willens zu priifen, ob Anhaltspunkte daftr
bestehen, dass der Verstorbene die ganze oder teilweise Offenlegung der Krankengeschichte
gegeniber seinen Hinterbliebenen oder Erben mutmaRlich missbilligen wiirde. Dabei soll auch
das Anliegen der die Einsicht begehrenden Personen (Geltendmachung von Anspriichen, Wah-
rung nachwirkender Personlichkeitsbelange des Verstorbenen) eine entscheidende Rolle spie-
len. Beharrt der Arzt auf seiner Schweigepflicht, kann er sich nicht darauf beschranken, die
Offenbarung ,,aus grundsétzlichen Erwégungen* zu verweigern. Vielmehr wird von ihm die
gewissenhafte Erflllung strenger, ins Einzelne gehender, Prifungspflichten und auch die Dar-
legung erwartet, auf welche Belange des Verstorbenen sich seine Weigerung stiitzt. Diese Auf-
fassung wird auch auf Nachfrage vom Thiringer Ministerium flr Soziales, Familie und Ge-
sundheit geteilt. Die jeweiligen Stellen haben sich nach erneuter Prufung dazu bereit erkléart,
die gewiinschten Auskinfte an die Angehdrigen zu erteilen.

11.12 Regelungen zum Neugeborenen-Screening

In den letzten Jahren wurden zwischen den DSB des Bundes und der Lander datenschutzrecht-
liche Fragen zum Neugeborenenscreening erortert. Dabei ging es nicht darum, die Durchfih-
rung des Screenings in Frage zu stellen, sondern ausschlieflich um einen datenschutzkonfor-
men Umgang mit den Erhebungsdaten sowie den Blutproben. In diesem Zusammenhang wurde
auch vom TLfD die Verfahrensweise im Thiringer Landesamt fiir Lebensmittelsicherung und
Verbraucherschutz (TLLV) als einziges Offentliches Labor in Thuringen gepriift, in dem bis
Ende Marz 2005 das Screening mit Ausnahme der Tandem-Massenspektrometrie, die im Uni-
versitatsklinikum Leipzig erfolgte, durchgefuhrt wurde.

Beim Neugeborenenscreening werden den Neugeborenen mit Einwilligung der Mutter im Lau-
fe des 2. bis 3. Lebenstags im Rahmen der zweiten Vorsorgeuntersuchung wenige Bluttropfen
aus der Ferse entnommen und auf eine sog. Testkarte getropft. Diese Blutproben werden dann
speziellen Untersuchungsmethoden in einem Speziallabor zur Friherkennung bestimmter an-
geborener Erkrankungen unterzogen. Die Ergebnisse werden anschlieend den jeweiligen Ge-
burtseinrichtungen, Arzten oder Hebammen mitgeteilt. Diese sind nach der &rztlichen Berufs-
ordnung verpflichtet, die jeweiligen Befunde fir mindestens 10 Jahre aufzubewahren. Entspre-
chend der ,,Richtlinie zur Organisation und Durchfiihrung des Neugeborenenscreenings auf
angeborene Stoffwechselstérungen und Endokrinopathien in Deutschland“ vom 20.03.1997
sollen zur Sicherung einer spateren Uberpriifbarkeit des Screeningergebnisses die Testkarten
unter geeigneten Bedingungen gleichfalls fur 10 Jahre aufbewahrt werden.

Mit der Anderung der Richtlinie aufgrund des Beschlusses des gemeinsamen Bundesausschus-
ses der Arzte und Krankenkassen vom 21.12.2004 und der Bestatigung durch das Bundesmi-
nisterium fir Gesundheit und Soziales erfolgte eine Erweiterung des Neugeborenenscreenings
unter Vorgabe der Untersuchungsmethoden, der Zeitpunkte, der Anforderungen an die durch-
zufiihrenden Labore, der Qualifikation der Arzte und der Befundiibermittlung. Da danach kiinf-
tig die gesamten Laborleistungen an einem Laborstandort erfolgen sollen, werden seit dem
Frihjahr 2005 die Laboruntersuchungen auf3erhalb von Thiringen durchgefihrt.

Entsprechend der gednderten Richtlinie werden dort kiinftig die Blutproben auch nur noch fir
einen Zeitraum von 3 Monaten aufbewahrt, sodass sich die Frage nach der Erforderlichkeit und
der Zweck fur die weitere Aufbewahrung der ,,alten* anonymisierten Blutproben im TLLV
stellt. Diesbezuglich befindet sich der TLfD noch mit dem TMSFG im Gesprach.

11.13 JobCard
AngestolRen durch eine Initiative der Bundesregierung lauft zurzeit ein Projekt zur Einfiihrung

elektronischer Signaturverfahren in der Sozialverwaltung, kurz als ,,JobCard-Verfahren* be-
zeichnet. Ziel ist die Schaffung einer zentralen Datenbank, in der Arbeits- und Einkommensda-
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ten aller abhangig Beschéftigten zur Entlastung der Arbeitgeber gespeichert werden. Derzeit
stellen etwa 2,8 Millionen Arbeitgeber Jahr fiir Jahr ca. 60 Millionen Bescheinigungen in Pa-
pierform aus, damit Arbeitnehmer ihnen nach den Sozialgesetzen zustehende Leistungsanspri-
che gegenuber unterschiedlichen Sozialbehtrden geltend machen kénnen. Kunftig sollen re-
gelmaRig die zu bescheinigenden Daten (z. B. zum Gehalt oder zu Arbeitszeiten) vom Arbeit-
geber an eine Zentrale Speicherstelle (ZSS) lbermittelt werden. Im Bedarfsfall, etwa bei der
Beantragung von Arbeitslosen-, Wohn- oder Kindergeld kann der zustdndige Sozialleistungs-
trager mit Vollmacht des Arbeitnehmers die jeweils erforderlichen Nachweise bei der ZSS ab-
rufen und verarbeiten. Die Vollmacht zum Abruf erteilt der Leistungsberechtigte mit seiner
persdnlichen Signaturkarte, die nach Anmeldung und Legitimation bei einer Registrierungsstel-
le fir die Teilnahme am JobCard-Verfahren freigeschaltet wird. Eine Zertifizierungsstelle
(Trust-Center) erstellt Schlissel und Zertifikate fir die am System beteiligten Parteien und
generiert u. a. die Signaturkarte fiir den Arbeitnehmer, nachdem er diese Uber die Registrie-
rungsstelle beantragt hat. Die Signaturkarte stellt ein qualifiziertes elektronisches Zertifikat im
Sinne des Signaturgesetzes (2. TB, 15.8; 4. TB, 15.8) dar und soll damit den Zugriffsschutz auf
die Leistungsdaten gewahrleisten.

Die Komplexitat des angestrebten JobCard-Verfahrens veranlasste die 67. Konferenz der DSB
des Bundes und der Lé&nder, eine Arbeitsgruppe einzusetzen, die sich mit dem Projekt in recht-
licher und technischer Hinsicht befassen soll. Der AG JobCard gehdren Mitglieder des Ar-
beitskreises Gesundheit und Soziales und des Arbeitskreises Technik der DSB an. Im Vorder-
grund der Begleitung durch den Datenschutz steht mit Blick auf das Grundrecht auf informati-
onelle Selbstbestimmung die verfassungsrechtliche Zulassigkeit des JobCard-Verfahrens eben-
so wie die Prufung von Verfahren, mit denen eine mogliche Gefahrdung des Grundrechts auch
auf technischem Wege minimiert werden kann.

Rechtlich problematisch ist der Umstand, dass ein grof3er zentraler Bestand von Daten geschaf-
fen werden soll, obwohl im Zeitpunkt der Datenerhebung keineswegs feststeht, dass eine Be-
horde zu Leistungszwecken tatsachlich Bedarf an den Daten hat oder haben wird. Damit ist das
Problem einer nach der Rechtsprechung des Bundesverfassungsgerichts zum Recht auf infor-
mationelle Selbstbestimmung unzulé&ssigen Datenvorratsspeicherung ebenso wie die Frage der
VerhaltnisméaRigkeit tangiert. Die Erforderlichkeit der Speicherung von - sensiblen - personen-
bezogenen Datensétzen ist sehr fragwiirdig, wenn nicht einmal Klar ist, ob die Daten Gberhaupt
jemals benétigt werden.

Ebenfalls kritisch zu prifen ist die Frage, ob das Verfahren mit dem Grundsatz der Zweckbin-
dung vereinbar ist. In jedem Falle sind Verantwortlichkeiten und beteiligte Stellen bereits im
Vorhinein zu bestimmen, weiter sollte der konkrete Verwendungszweck gesetzgeberisch auf
die Erteilung der vorgesehenen Bescheinigungen festgelegt werden, wobei es zum gegenwarti-
gen Zeitpunkt allerdings nicht absehbar ist, fir welche Verwendungszwecke der Datenbestand
kiinftig noch genutzt werden soll.

Neben den rechtlichen Problemen haben sich auch Fragestellungen auf der technischen Seite
des Datenschutzes im JobCard-Verfahren ergeben. Das derzeitige Konzept sieht vor, die Daten
verschlisselt bis zur ZSS zu ubertragen. Hier werden sie entschlusselt auf Plausibilitat gepruft
und mit einem sog. Master-Key verschlusselt vorgehalten. Beim Abruf der Daten werden diese
zundchst wieder mit dem Master-Key entschlisselt und erneut verschlisselt an die abrufende
Behorde Ubertragen. Der aufgezeigte Verfahrensablauf weist insofern fir die Vertraulichkeit
der Daten Schwachstellen auf, als diese zwischenzeitlich im Klartext vorliegen und alle ge-
speicherten Daten in der zentralen Datenbank mit dem gleichen Schliussel kryptiert gespeichert
werden. Ein mdgliches korrumpieren dieses Schliissels, wirde die Vertraulichkeit der hier ge-
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speicherten Daten gefahrden. Um diese Schwachstellen auszuschlieRen und weiterhin die Ver-
traulichkeit der Daten vom Absenden des Arbeitgebers bis zum Empfang bei der abrufenden
Behorde durchgangig unter Mitwirkung des betroffenen Arbeitnehmers abzusichern, wurde
seitens der DSB eine sog. ENDE-zu-ENDE Verschlisselung favorisiert. In diesem Fall wiirden
die Bescheinigungsdaten von den Arbeitgebern mit dem offentlichen Schlissel des jeweiligen
Leistungsempféangers verschlisselt Gbertragen und in der zentralen Datenbank abgespeichert.
Somit wéren die Leistungsempfanger als einzige in der Lage, ihre Daten zu entschliisseln und
den abrufenden Stellen zur Bearbeitung bereitzustellen. Der Arbeitskreis Technik der DSB
erarbeitete dazu im Auftrag der 68. Konferenz der DSB des Bundes und der Lander die Rah-
menbedingungen flr einen entsprechenden Gutachtenauftrag fir die mdgliche Integration der
ENDE-zu-ENDE Verschlusselung in das konzipierte Projekt JobCard. Im Auftrag des Bun-
desministeriums fur Wirtschaft und Arbeit und des Bundesbeauftragten fiir den Datenschutz
wurde dieses Gutachten vom Bundesamt fur Sicherheit in der Informationstechnik (BSI) er-
stellt. Das BSI kam in dem Gutachten zu dem Ergebnis, dass eine ENDE-zu-ENDE Verschlis-
selung technisch maglich ist. Insgesamt wird vom BSI jedoch eingeschéatzt, dass diese Form
der Verschlisselung wenig flexibel und mit einem Mehraufwand verbunden ist. Deshalb wird
im Rahmen des Projekts beabsichtigt, eine ENDE-zu-ENDE Verschlisselung nicht weiter zu
verfolgen.

Ob die derzeit favorisierte technische Losung jedoch zum Einsatz gelangt, hangt vom Ergebnis
der Prifung der noch offenen, o. g. rechtlichen Fragen ab. Um hier endgultig Klarheit zu erlan-
gen, ist die Bundesregierung von den DSB aufgefordert worden, die verfassungsrechtliche Zu-
lassigkeit des JobCard-Verfahrens zu priifen und das Ergebnis vorzulegen.

11.14 Umfang der Datenerhebung in einer REHA-Werkstatte

Durch eine Anfrage wurde der TLfD darauf aufmerksam gemacht, dass eine Rehabilitations-
werkstétte, die von einer offentlichen Stelle betrieben wird, zur Ergdnzung des dortigen Daten-
bestandes einen Fragebogen an die Angehorigen bzw. Betreuer der in der Einrichtung betreu-
ten psychisch und physisch behinderten Menschen zur Ausfiillung Gbergeben hat. In dem Fra-
gebogen sollten neben allgemeinen Grunddaten auch Angaben zur Behinderung, zu chroni-
schen Erkrankungen des Betreuten, erforderlichen Hilfsmitteln, Kontaktpersonen sowie zur
medizinischen Betreuung (behandelnde Arzte, erfolgte Impfungen sowie zu verabreichende
Medikamente) gemacht werden. In der Anfrage wurde insbesondere bemangelt, dass keinerlei
datenschutzrechtliche Hinweise auf dem Fragebogen angebracht seien sowie dass nicht fur alle
Angaben eine Erforderlichkeit erkennbar sei. Daraufhin wurde im Rahmen eines Kontrollbe-
suchs in der Rehabilitationswerkstétte die Erforderlichkeit der einzelnen Angaben hinterfragt.
Im Ergebnis war festzustellen, dass die im Fragebogen begehrten Daten zum grofiten Teil fur
die Betreuung der behinderten Menschen in der Einrichtung erforderlich sind. So sind bspw.
Angaben Uber den betreuenden Arzt erforderlich, um im Notfall mit diesem Kontakt aufneh-
men zu konnen. Entsprechendes gilt fur die Angaben von Behinderungen und chronischen Er-
krankungen, um dies bei der Rehabilitationsarbeit in der Einrichtung zu berticksichtigen. Auch
Angaben zu Impfungen gegen Tetanus sowie Hepatitis A und B sind sowohl im Interesse der
Betreuten als auch der Einhaltung lebensmittelrechtlicher Vorschriften erforderlich, da die
Werkstéatte u. a. auch im Bereich der Lebensmittelverpackung tatig ist. Dartber hinaus enthielt
jedoch der Bogen auch eine Zahl von Angaben, die zwar niitzlich jedoch nicht als zwingend
erforderlich anzusehen waren. Hierzu gehort bspw. die Angabe der Konfession oder der Natio-
nalitat. Diese Angaben sind auf Anregung des TLfD in dem Fragebogen nunmehr als freiwillig
gekennzeichnet. Entscheidender war jedoch, dass die in dem Fragebogen erhobenen z. T. sen-
siblen personenbezogenen Daten des Betroffenen neben der Nutzung fir die Durchfiihrung der
beruflichen Rehabilitation in der Werkstétte im Einzelfall auch mit Einwilligung des Betroffe-
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nen an Dritte (z. B. Kostentrager oder behandelnde Arzte) iibermittelt werden sollen. Nach
826 ThurDSG i. V. m. 84 a Abs. 1 BDSG setzt eine wirksame Einwilligungserkl&rung insbe-
sondere voraus, dass der Betroffene auf den Zweck der beabsichtigten Ubermittlung so konkret
wie moglich hingewiesen wird. Auf Hinweis des TLfD hat die Rehabilitationseinrichtung eine
Einwilligungserklarung aufgenommen, aus der sich jedenfalls beispielhaft ergibt, an welchen
potentiellen Adressatenkreis und fur welche Einzelzwecke im Rahmen der Durchfuhrung der
beruflichen Rehabilitation eine Ubermittlung erfolgen darf. Gleichzeitig wurde eine Erklarung
aufgenommen, wonach die in dem Fragebogen angegebenen Arzte von ihrer Schweigepflicht
entbunden werden, soweit dies fur die Durchfiihrung der beruflichen Rehabilitation erforder-
lich ist. Damit wird sowohl dem berechtigten Anliegen der Werkstatte, die erforderlichen In-
formationen zur optimalen Betreuung des Betroffenen zu erhalten als auch der notwendigen
Transparenz gegeniiber diesem Rechnung getragen.

12. Wirtschaft, Arbeit, Bau und Verkehr
12.1 Unzul&ssige Datenvorratshaltung durch Gewerbeamt

Ein Burger wandte sich an den TLfD und beschwerte sich daruiber, dass das Gewerbeamt zur
Prifung seiner wirtschaftlichen Verhdltnisse eine umfassende Offenlegung seiner gesamten
Einkommens- und Vermdgensverhaltnisse verlangte. Hintergrund hierfiir war die Antragstel-
lung des Beschwerdefiihrers auf Erteilung einer Erlaubnis nach 8 34 ¢ GewO. Fir diese MaR-
nahme muss das Gewerbeamt gemalR des Thiringer Verwaltungskostengesetzes (ThirVW-
KostG) eine Rahmengebuhr festlegen. Im konkreten Fall machte der Antragsteller gegentiber
dem Gewerbeamt geltend, dass nach seiner Auffassung das Gewerbeamt ohne konkrete Pri-
fung der Umstande seines Einzelfalls eine Pauschalgebiihr festgelegt hatte, die dem arithmeti-
schen Mittel der vorgesehenen Rahmengebihr entspricht. Daraufhin forderte das Gewerbeamt
den Petenten auf, seine gesamten Einkommens- und Vermdgensverhaltnisse einschlieBlich
aller zu tatigenden Ausgaben darzulegen. Dabei hatte sich das Amt auf 8 9 Nr. 3 ThurVW-
KostG berufen, wonach die Rahmengebihr u. a. nach den wirtschaftlichen Verhaltnissen des
Gebuhrenschuldners zu bemessen ist.

In der Stellungnahme des TLfD gegenuber der Gewerbebehdrde wurde darauf hingewiesen,
dass nach § 9 ThirVWKostG die Rahmengebihr nach der Bedeutung des Gegenstandes und
dem wirtschaftlichen Nutzen fir die Beteiligten, nach der mit der Amtshandlung verbundenen
Miheverwaltung zu bemessen ist. Die Prifung der wirtschaftlichen Verhéltnisse stellt lediglich
ein weiteres Bemessungskriterium dar. Bei der Prifung der wirtschaftlichen Verhéltnisse des
Gebuhrenschuldners ist die VerhadltnisméaRigkeit der Malinahme zu beachten. Im vorliegenden
Fall hielt der TLfD das Erheben von Kosten, die dem Antragsteller z. B. fur Versicherungs-
pramien, Telefon- oder Betriebskosten entstehen, zur Festsetzung einer Rahmengebiihr nicht
fur erforderlich.

Die Gemeinde teilte dem TLfD mit, dass sie sowohl bei dem Petenten als auch in zukinftigen
Fallen auf das Erheben dieser Daten verzichtet. Damit ist dem Anliegen des Petenten Rech-
nung getragen worden.

12.2 Tharinger Verordnung zur Durchfihrung des Thiringer Gesetzes Uber die
Offentlich bestellten Vermessungsingenieure

Nach In-Kraft-Treten des Thiringer Gesetzes (iber die Offentlich bestellten Vermessungsinge-
nieure (ThirGObVI), das Teil des Thiringer Gesetzes zur Neuorganisation des Kataster- und
Vermessungswesens vom 22. Marz 2005 war, war dem TLfD der Entwurf einer Thiringer
Verordnung zur Durchfilhrung des Gesetzes (iber die Offentlich bestellten Vermessungsingeni-
eure (ThirDVOzGObVI) zur weiteren Umsetzung des Reformvorhabens im Kataster- und
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Vermessungswesen zur Stellungnahme zugeleitet worden. Die Ausfiihrungen des TLfD zur
Personalaktenfiihrung durch die Offentlich bestellten Vermessungsingenieure zu den bei ihnen
Beschaftigten haben in der im GVBI. 2005, S. 312 ff bereits veroffentlichten Fassung der Ver-
ordnung vom 4. August 2005 Berucksichtigung gefunden.

Weitere Bedenken wurden zu den von den Bewerbern zur Prifung der persdnlichen Bestel-
lungsvoraussetzungen geforderten Unterlagen gedufRert. Da die Bewerber mit der Bewerbung
eine Auskunft der Bundesbeauftragten fiir die Unterlagen des Staatssicherheitsdienstes einrei-
chen sollen, dass sich aus den erschlossenen Unterlagen keine Hinweise auf eine hauptamtliche
oder inoffizielle Tatigkeit fir den Staatssicherheitsdienst ergeben haben, stellte sich die Frage,
ob eine solche Auskunft Uberhaupt oder rechtzeitig mit der Bewerbung eingereicht werden
kann. Das Recht auf Auskunft flir Betroffene ist in § 13 Stasi-Unterlagen-Gesetz geregelt.
Nach Abs. 2 umfasst die Auskunft eine Beschreibung der zu der Person des Betroffenen vor-
handenen und erschlossenen Unterlagen und eine Wiedergabe ihres wesentlichen Inhalts. Sie
kann aber zundchst auf Antrag des Betroffenen ausdrticklich auch auf die Priifung und Mittei-
lung beschrénkt werden, ob Unterlagen vorhanden sind, die auf eine hauptamtliche oder inoffi-
zielle Tétigkeit des Betroffenen fiir den Staatssicherheitsdienst hinweisen. Da das zusténdige
TMBYV nochmals die Erforderlichkeit der Auskunft begriindet hat und eine angemessene Frist
flr die Vorlage von Bewerberunterlagen einrdumen will, wird dem Anliegen Rechnung getra-
gen.

12.3 Papierloses Verfahren zwischen Fahrerlaubnisbehérde und der DEKRA bei
der Fahrerlaubnispriufung

Das TMWAI hatte den TLfD Uber einen geplanten Pilotversuch zur elektronischen Daten-
ubermittlung zwischen der Technischen Prufstelle und den Fahrerlaubnisbehérden zur Durch-
fihrung der theoretischen und praktischen Fahrerlaubnis unterrichtet. Der TLfD hat den Pilot-
versuch, an dem acht Fahrerlaubnisbehorden teilgenommen haben, begleitet und hierzu auch
eine Fahrerlaubnisbehdrde kontrolliert.

Nach dem bisherigen herkdbmmlichen Verfahren finden die Datenubermittlungen entweder in
Papierform oder per Diskette auf dem Postweg oder durch Botengang statt. Die Datenubermitt-
lung ausschliellich auf elektronischem Wege stellt eine eGovernment-Anwendung dar, die von
Anfang bis Ende ,,medienbruchfrei* durchgefiihrt werden kann. Das nunmehr federfiihrende
TMBYV verspricht sich hiervon eine Beschleunigung und Vereinfachung der verwaltungsinter-
nen Vorgange, aus denen sich Einsparpotentiale ergeben sollen. Allerdings muss nach wie vor
eine Fahrerlaubnisakte angelegt werden, da der Bewerber fiir eine Fahrerlaubnis verschiedene
Unterlagen in Papierform vorzulegen hat (z. B. Sehtestbescheinigung, Erste-Hilfe- Teilnahme-
Bescheinigung, Lichtbild usw.). Derzeit wird dem Fiihrerscheinerwerber nach bestandener Pri-
fung das Fuhrerscheindokument noch nicht direkt tibersandt, so dass dieses noch bei der Fih-
rerscheinstelle abgeholt werden muss. In der Zwischenzeit erhalt der Fahrerlaubnisinhaber eine
vorlaufige, begrenzt glltige Fahrerlaubnisbestétigung.

Der TLfD hat bei dem Pilotprojekt insbesondere die Einhaltung der gemal? § 9 ThirDSG er-
forderlichen technischen und organisatorischen MaRRnahmen kontrolliert. Da die Datenuber-
mittlungen Uber das Internet erfolgen, war es unumgéanglich, hierbei ein entsprechendes Ver-
schlusselungsverfahren anzuwenden. Die Verbindung wird mit einer SSL-128 Bit-
Verschlusselung durchgefuhrt, die nach dem derzeitigen Stand der Technik als angemessen
gilt.

Bei der datenschutzrechtlichen Kontrolle in der Fahrerlaubnisbehtrde wurde festgestellt, dass
bislang Léschungsfristen fir die Ubertragungsdatensatze fehlen. Nach Mitteilung des TMBV
gibt es hierzu keine Festlegungen. Die Ldschfristen sollen daher in einer gemeinsamen Runde
zwischen dem TMBYV und den Fahrerlaubnisbehérden erarbeitet werden.
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12.4 Unzuléssige oder Uberschussdaten bei der Verwarnung aufgrund einer Ver-
kehrsordnungswidrigkeit

Aufgrund einer Verkehrsordnungswidrigkeit erhielt eine Fahrzeughalterin eine schriftliche
Verwarnung vom Thiringer Polizeiverwaltungsamt - Zentrale BuRgeldstelle. Im Adressfeld
war ungewohnlicherweise auch der Geburtsname der Betroffenen mit dem Zusatz ,,u. a.” ange-
geben. Das Schreiben enthielt auch noch den Namen des Ehegatten und eine Ortsangabe unter
dem Geburtsdatum. Seine schriftliche Beschwerde, dass er pauschal als moglicher Verursacher
bei der Zentralen BuRgeldstelle gefiihrt werde, wurde vom TLfD zum Anlass einer Nachfrage
an die Zentrale BuRRgeldstelle genommen, weshalb diese Daten angegeben sind und woher sie
stammen. Die Zentrale Bul3geldstelle erklarte, diese Daten per Datenfernleitung vom Kraft-
fahrtbundesamt erhalten zu haben. Die riickibermittelten Halterdaten wiirden automatisch in
den Anhdérungsbogen gedruckt und unmittelbar tbersandt. Eine Einflussnahme eines Mitarbei-
ters der Zentralen BulRgeldstelle sei nicht moglich. Da die genannte Darstellung der personen-
bezogenen Daten vollig unublich und nach Meinung der Zentralen Bul3geldstelle gleichfalls
rechtlich zu beanstanden waren, verwies es an die Daten erhebende Stelle, ndmlich die fur die
Betroffenen zustdndige Kraftfahrzeugzulassungsstelle. Eine dort durchgefiihrte datenschutz-
rechtliche Kontrolle ergab, dass in dem Antrag auf Zulassung des betroffenen Fahrzeugs zwei
Halter angegeben worden waren. Da die damals eingesetzte Software einen zweiten Halter
nicht vorgesehen hatte, hat man dem Namen der Ersthalterin den Geburtsnamen beigefugt und
mit dem Zusatz ,,u. a.“ versehen, was bedeutet, dass mehrere Halter des Fahrzeugs existieren.
An der flr den Geburtsnamen vorgesehenen Stelle wurde der vollstandige Name des Ehegatten
als Zweithalter eingefugt. Der gesamte Eintrag zu den Fahrzeughaltern wurde an das Kraft-
fahrtbundesamt Gbermittelt. Bei der Halterabfrage wurde von dort somit auch der Geburtsname
als Bestandteil der Adresse mitgeteilt. Das zwischenzeitlich eingesetzte Verfahren enthélt
nunmehr die Mdglichkeit, einen Zweithalter gesondert einzutragen. Unmittelbar im Anschluss
an die Kontrolle wurde die Korrektur zu den Betroffenen vorgenommen.

Die stichprobenweise Einsicht in weitere Datensatze ergaben keine Hinweise auf entsprechen-
de Handhabungen, sodass davon ausgegangen werden kann, dass es sich aufgrund der Konstel-
lation nur um wenige Ausnahmefalle handelt, bei denen es zu Fehleintragungen kommen konn-
te.

Im Ergebnis der Kontrolle wurde auch gefordert, den Dateiinhalt des zum Einsatz kommenden
Verfahrens zur Erfassung der Halterdaten zur Aufnahme in das Verfahrensverzeichnis nach
8 10 ThirDSG nochmals zu Uberprifen und den VVorgaben entsprechend zu tberarbeiten. Dem
ist die Stelle nachgekommen.

Wenn jedoch fiir ein Fahrzeug mehrere Halter eingetragen sind, werden diese im Falle eines
VerkehrsverstoRes auch zukunftig im Rahmen einer Halterabfrage von der zustandigen Verfol-
gungsbehdrde einbezogen werden. Dies entspricht den Vorschriften und unterliegt keinen da-
tenschutzrechtlichen Bedenken.

125 Ubermittlung von Personaldaten an die Fahrerlaubnisbehorde

Nach einer langeren Krankheit eines Mitarbeiters in einer Kommune wurde festgestellt, dass
aufgrund der eingetretenen gesundheitlichen Einschrankungen ein weiterer Einsatz als Selbst-
fahrer nicht mehr moglich ist. In diesem Zusammenhang wurde die Frage aufgeworfen, ob und
unter welchen Voraussetzungen die Ubermittlung von Personaldaten durch das Personalamt an
das Ordnungsamt bzw. die Fiihrerscheinstelle fiir eine eventuelle Uberpriifung der Fahrtaug-
lichkeit moglich sei. Hierzu wurde folgende Auffassung vertreten: GemaR § 97 Abs. 1 ThurBG
dirfen Personalaktendaten nur fiir Zwecke der Personalverwaltung oder Personalwirtschaft
verwendet werden, es sei denn, der Beamte willigt in die anderweitige Verwendung ein. Nach
Abs. 3 dirfen auch nur diejenigen Beschaftigten einer 6ffentlichen Stelle Zugang zu Personal-
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akten und somit zu den entsprechenden Daten haben, die im Rahmen der Personalverwaltung
mit der Bearbeitung von Personalangelegenheiten beauftragt sind und nur soweit dies zu Zwe-
cken der Personalverwaltung oder Personalwirtschaft erforderlich ist. Aufgrund dieser ab-
schlieBenden Regelung ist das Personalamt nicht berechtigt, von sich aus anderen Stellen auch
innerhalb der Verwaltung Uber personliche Sachverhalte der Beschaftigten zu informieren,
soweit dies nicht im Rahmen der Personalverwaltung oder -bewirtschaftung erforderlich ist.
Daher ist bei entsprechenden Hinweisen auf eine mogliche Fahruntichtigkeit sicher angezeigt
und notwendig, den jeweiligen VVorgesetzten eines Beschéftigten darliber zu informieren, dass
Bedenken gegen den weiteren Einsatz des Mitarbeiters als Selbstfahrer bestehen. Falls die Fiih-
rung des Kfz zu den vereinbarten Arbeitsaufgaben zéhlt, wére dies ggf. auch mit einer amts-
arztlichen Untersuchung zu verbinden. Eine Erforderlichkeit zur Einbeziehung der fur den
Wohnort des Mitarbeiters zustandigen Fihrerscheinstelle besteht zur Klarung der arbeitsrecht-
lichen Fragen nicht. Eine zul&ssige zweckfremde Verarbeitung der Personaldaten wére ledig-
lich zur Abwehr einer unmittelbar drohenden Gefahr firr die 6ffentliche Sicherheit (vgl. § 20
Abs. 2 Nr. 6 ThirDSG sowie § 34 StGB) gegeben. Damit besteht durchaus eine ,,Ausnahmere-
gelung®, die aber an besonders strenge Voraussetzungen geknupft ist. Der Besitz eines Fuhrer-
scheins allein stellt sicherlich noch keine unmittelbar drohende gegenwartige Gefahr dar, die
eine Ubermittlung von Personaldaten an das jeweilige Ordnungsamt rechtfertigen kann. Hierzu
bedarf es nicht nur weiterer Erkenntnisse und Grinde fir die tatsachlich bestehende unmittel-
bare Verkehrsgefahrdung, sondern insbesondere auch einer sachgerechten Entscheidung des
geeigneten Adressaten einer solchen Information. Dies dirfte zur Unterbindung einer unmittel-
bar bestehenden Verkehrsgefahrdung (z. B. bei der Flihrung eines Fahrzeugs unter Drogen oder
Alkohol) in der Regel nur die Polizei sein. Eine Unterrichtung der Fihrerscheinstelle wére
dann durch die Vollzugsbeamten, nicht jedoch durch das Personalamt gegeben.

12.6 Einbestellung eines Fuhrerscheininhabers bei einer Fahrerlaubnisbehdrde
ohne Rechtsgrundlage

Ein Birger beschwerte sich gemél § 11 ThiurDSG daruber, dass er von der Fahrerlaubnisbe-
hérde eines Landratsamtes auf Grund einer Mitteilung einer Grenzpolizeistelle vorgeladen
wurde, ohne ihn vom Inhalt dieser Ubermittlung zu informieren. Der TLfD hatte sich daraufhin
schriftlich an die Fahrerlaubnisbehdrde gewandt und um Mitteilung zum konkreten Sachverhalt
sowie zur Rechtsgrundlage gebeten. In dem Antwortschreiben der Behtrde wurde die Meinung
vertreten, dass der Petent nicht zur VVorsprache aufgefordert, sondern um die Kontaktaufhahme
in seinem eigenen Interesse gebeten worden sei. Auskinfte aus der Fahrerlaubnisakte wollte
die Fahrerlaubnisbehdrde im Ubrigen dem TLfD nicht erteilen.

Daraufhin wurde im Landratsamt eine datenschutzrechtliche Kontrolle durchgefiihrt, wobei
Einsicht in die Fahrerlaubnisakte des Betroffenen genommen und der Inhalt geprift wurde. Die
Akte enthielt neben den tblichen Bestandteilen auch Unterlagen im Zusammenhang mit einer
Dienstaufsichtsbeschwerde, der datenschutzrechtlichen Kontrolle sowie eine Mitteilung der
Grenzpolizei. Danach wurde bei einer Grenzkontrolle des Betroffenen, dem zuvor die inlandi-
sche Fahrerlaubnis entzogen worden war, Unterlagen zu einem Antrag auf eine auslandische
EU-Fahrerlaubnis gefunden.

Nach Auffassung der Fahrerlaubnisbehdrde sei sie verpflichtet gewesen, den Betroffenen auf
die Folgen des Erwerbs einer auslandischen Fahrerlaubnis hinzuweisen und in Erfahrung zu
bringen, ob er bereits die ausldndische Fahrerlaubnis besitzt. Danach sei ggf. tiber einen Entzug
der Fahrerlaubnis zu entscheiden gewesen.

Nach § 46 Absatz 5 Satz 2 Fahrerlaubnisverordnung (FeV) erlischt das Recht zum Fuhren von
Kraftfahrzeugen im Inland mit einer ausléandischen Fahrerlaubnis, wenn dem Betroffenen die
Fahrerlaubnis in der Bundesrepublik entzogen wurde. Liegt eine Sperrfrist fur die Wiederer-
langung einer Fahrerlaubnis vor, ist das Flhren eines Kraftfahrzeugs in der Bundesrepublik mit
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einem auslandischen EU-Fuhrerschein geméR § 28 Abs. 4 Nr. 3 FeV als Fahren ohne gultigen
Fuhrerschein zu werten. In einer vom Thiringer Ministerium fir Bau und Verkehr am
21.07.2004 auf der Grundlage des Urteils des EuGH vom 29.04.2004 (iber die Anerkennung
von im Ausland unter VerstoR gegen das Wohnortprinzip erworbenen Fihrerscheinen erlasse-
nen Verwaltungsvorschrift werden die Fahrerlaubnisbehdrden angewiesen, in diesen Féllen das
Kraftfahrtbundesamt Gber den Sachverhalt mit der Bitte zu informieren, die jeweilige auslandi-
sche Ausstellungsbehdrde um Riicknahme des Flhrerscheins zu ersuchen.

Im Ergebnis der Kontrolle im Landratsamt wurde festgestellt, dass die Unterlagen zur Dienst-
aufsichtsbeschwerde und zur datenschutzrechtlichen Uberpriifung sowie die Mitteilung der
Grenzpolizei nicht die Fahrerlaubnis betreffen. Die geforderte Entfernung dieser Unterlagen
aus der Fihrerscheinakte ist inzwischen erfolgt.

13. Bildung, Wissenschaft, Forschung
13.1 Thuringer Lehr- und Lernmittelverordnung

Das TKM hatte dem TLfD den Entwurf zur Anderung der Thiringer Lehr- und Lernmittelver-
ordnung mit der Bitte um Priifung zugesandt. Gemal} 8 12 a der Verordnung werden die Eltern
und volljahrigen Schiiler an den Kosten der Lernmittelfreiheit mit einem Eigenanteil, der sog.
Lernmittelpauschale beteiligt. Wenn Familien bestimmte Sozialleistungen beziehen, werden
die Betroffenen von der Zahlung dieser Pauschale auf Antrag befreit. Haben Familien mehrere
Kinder, so wird die Pauschale auf Antrag erméfiigt. Das Vorliegen der jeweiligen Vorausset-
zungen ist von den Betroffenen nachzuweisen.

Aus datenschutzrechtlicher Sicht bestanden hiergegen zunéchst keine Bedenken, da das Néhere
zur Nachweisfuhrung der Befreiungs- und ErméRigungstatbestdnde im Zusammenhang mit der
zu erhebenden Lehrmittelpauschale gesondert in noch zu erlassenden Durchfuihrungsbestim-
mungen geregelt werden sollte. Der TLfD bat um weitere Beteiligung an dem Verfahren.

Eine Nachfrage beim TKM ergab spéter, dass die Durchfiihrungsbestimmungen zwischenzeit-
lich ohne vorherige Beteiligung des TLfD erlassen wurden. Dem TLfD lagen zu dieser Zeit im
Zusammenhang mit der Verordnung bereits sowohl mehrere Beschwerden von betroffenen
Eltern und Lehrern als auch Anfragen von der Presse vor.

In einer Stellungnahme gegentber dem TKM wurde der Erlass der Durchfiihrungsbestimmun-
gen ohne die vorherige Einbeziehung des TLfD kritisiert und im Ubrigen auf die fehlenden
Regelungen beim Umgang mit den Nachweisen fir eine Befreiung von der Lernmittelpauscha-
le bzw. fur eine erméBigte Pauschale hingewiesen. Der TLfD forderte das TKM auf, die
Durchfuhrungsbestimmungen dahingehend zu ergénzen, dass nicht, wie teilweise vorgesehen,
jedem Klassenleiter, sondern ausschlieBlich dem Schulleiter selbst und hochstens zwei von ihm
beauftragten Personen die Befreiungs- bzw. ErmaRigungsnachweise vorzulegen sind. Dariiber
hinaus wurde auf fehlende Hinweise aufmerksam gemacht, wonach von den Betroffenen auf
den Nachweisen nicht erforderliche Angaben geschwérzt und die Antrdge in verschlossenen
Briefumschlégen in der Schule abgegeben werden sollten. Auch wurde auf die fehlenden Rege-
lungen hingewiesen, dass die Nachweise nach Prufung den Betroffenen (insbesondere bei Ori-
ginalen) zuriickzugeben ansonsten zu vernichten sind und wie die anschlieende Verfahrens-
weise der Dokumentation tber die erfolgte Nachweisvorlage und der Abgleich mit dem korrek-
ten Zahlungseingang zu gestalten ist.

Die Forderungen des TLfD wurden durch entsprechende Ergédnzungen zu den Durchfiihrungs-
bestimmungen vom TKM umgesetzt.

Um sich eine Ubersicht dariiber zu verschaffen, wie die Schulen in der Praxis die geanderte
Thiringer Lehr- und Lernmittelverordnung umsetzen, fiihrte der TLfD kurzfristig in Schulen
mehrerer Schulamtsbereiche Kontrollen durch. Im Ergebnis wurde festgestellt, dass in den
Schulen Unsicherheit dartber bestand, wie sich der Umgang mit den Nachweisen nach der
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Einordnung in eine der Fallgruppen zur Festlegung der Hohe der Lernmittelpauschale gestalten
soll. Nicht selten wurden die Unterlagen weiterhin von der Schule gespeichert. Der TLfD wies
in diesen Féllen auf die erganzten Durchfuhrungsbestimmungen hin und forderte die Schule
auf, nach Prufung und Bestatigung der jeweiligen Fallgruppe die Nachweise umgehend und
vollstdndig zu vernichten. Die Schulen kamen der Forderung kurzfristig nach.

13.2 Erhebung von Notfalldaten der Schiler an den Schulen

Im Berichtszeitraum erhielt der TLfD die Anfrage, ob Eltern verpflichtet seien, in eine sog.
Notfallkarte, die fur ihr Kind an der Schule gefuhrt werde, ihre Arbeitsstatten, ihre Kranken-
kasse und die Tatsache, dass der Schiiler familienversichert sei, einzutragen. Begriindet wurde
auf meine Anfrage die Erforderlichkeit fir die Datenerhebung von der Schule und dem Schul-
amt damit, dass die Kenntnis der Arbeitsstelle zur Herstellung eines Kontaktes im Notfall und
Angaben zur Krankenversicherung bei Rettungsdiensteinsatzen von den Hilfskraften und bei
einem Unfall von der Unfallkasse bendtigt werden.

Hierzu wurde festgestellt, dass gemaR § 136 ThirSchulO von der Schule lediglich Daten zur
Herstellung des Kontaktes in Notféllen zu erheben sind. Dabei entscheidet der Sorgeberechtig-
te, auf welche Art und Weise (Uber Kontaktpersonen, Betriebs- oder Privatanschriften oder
Kommunikationseinrichtungen, wie Telefon, Fax o. &.) er im Notfall am schnellsten erreicht
werden kann und teilt dies der Schule mit. Eine Pflicht zur Mitteilung der Arbeitsstelle gegen-
uber der Schule besteht nicht und wére insbesondere bei bestimmten Té&tigkeiten (z. B. bei ei-
nem Nachtpfortner) auch nicht gerechtfertigt. Zur Frage der Erhebung und Vorhaltung der
Kassenzugehorigkeit der Schiler an den Schulen teilte mir das zustdndige kommunale Amt fiir
den Rettungsdienst mit, dass eine entsprechende Forderung zur vorsorglichen Erhebung der
Daten flr einen moglichen Rettungsdiensteinsatz nicht bestehen wiirde und die Kenntnis ledig-
lich bei der Rechnungslegung von Vorteil sein kénne. Bezliglich der Unfallmeldung erklarte
die Unfallkasse, dass seit dem 1. August 2002 mit der Einflihrung eines neuen bundeseinheitli-
chen Vordrucks zur Erhebung und Feststellung von Leistungen und Abrechnungen mit Leis-
tungserbringern (Unfallanzeige fur Kinder in Tageseinrichtungen, Schiiler, Studierende) auf
die Erhebung der Kassenzugehorigkeit verzichtet wird.

Aufgrund der vorgenannten Erkenntnisse wurde die betreffende Schule aufgefordert, die Not-
fallkarte entsprechend den gesetzlichen VVorgaben zu andern, was auch erfolgte.

13.3 Regelungen bei Sportunféllen von Schilern

Eine Beschwerde hatte das Auskunftsrecht zu einem 1991 im Sportunterricht erlittenen Unfall
zum Gegenstand. Der Petent benétigte in einem sozialgerichtlichen Verfahren Nachweise da-
fiir, dass der Sportunfall Ursache fur eine gesundheitliche Beeintrachtigung gewesen ist.

In der in der Schule durchgefiihrten datenschutzrechtlichen Kontrolle wurden die zum Unfall
aufbewahrten Unterlagen gepriift. Zu der Frage des Petenten, weshalb im Unfallbuch der Schu-
le ein anderer Zeitpunkt angegeben ist als in den &drztlichen Aufzeichnungen, konnte keine Er-
klarung gegeben werden. Jedoch konnte die Mdglichkeit einer Manipulation des Unfallbuches
ausgeschlossen werden.

GemaR der fir 1991 giltigen Schulordnung des Thiringer Kultusministeriums waren in den
Schiulerbdgen die fur den Bildungsweg wesentlichen Feststellungen, Beobachtungen und Emp-
fehlungen aufzunehmen. Demgegeniber enthielt der vom Petenten in Kopie vorgelegte Schi-
lerbogen keine Eintragungen, obwohl sich seine schulischen Leistungen nach dem Unfall mal3-
geblich verschlechtert hatten. Dies ist als ein Unterlassen einer erforderlichen Verarbeitung von
Schillerdaten anzusehen, was als eine Verletzung datenschutzrechtlicher VVorschriften gewertet
wurde. Es wurde gefordert, zu gewahrleisten, dass kiinftig die Schiilerbégen entsprechend der
Vorschriften der Thiringer Schulordnung ausgeftllt werden. Darauf hin teilte die Schulleitung
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mit, dass die Lehrer auf die Verpflichtung hingewiesen wurden und jeder Klassenleiter hierflr
verantwortlich sei.

134 Einfuhrung eines Forschungsgeheimnisses fir medizinische Daten

In vielen Bereichen der Forschung werden sensible medizinische Daten mit Einwilligung der
Betroffenen verarbeitet. Nach der derzeitigen Rechtslage verlieren diese Daten nach einer U-
bermittlung an den Forscher regelmaRig den strafrechtlichen Schutz vor Offenbarung und den
Beschlagnahmeschutz im Strafverfahren. Dies halten die DSB des Bundes und der Lénder fiir
unbefriedigend und haben sich in einer EntschlieBung (Anlage 3) auf der Konferenz der DSB
des Bundes und der L&nder am 25./26. Mérz 2004 fiir die Einfihrung eines Forschungsge-
heimnisses flir medizinische Daten ausgesprochen. In einer ersten Stellungnahme hat das Bun-
desministerium der Justiz zwar zugesagt, gesetzgeberischen Handlungsbedarf hinsichtlich der
Normierung der Strafbarkeit der unbefugten Offenbarung personenbezogener medizinischer
Forschungsdaten zu priifen. Allerdings werde eine Anderung der StPO zur Einfiihrung eines
Zeugnisverweigerungsrechts fur Forscher und deren Berufshelfer sowie das damit zusammen-
hangende Beschlagnahmeverbot medizinischer Forschungsdaten nicht erwogen, weil es hierfur
kein besonders schiitzenswertes Vertrauensverhaltnis zwischen Forschern und den Betroffenen
gebe.

135 Leistungsvergleiche und wissenschaftliche Untersuchungen an Schulen

Immer 6fter erhalten die Eltern schulpflichtiger Kinder von der Schule einen Brief, in dem ih-
nen mitgeteilt wird, dass ihr Kind an der Schule an einem Leistungsvergleich teilnehmen wird
oder an einer wissenschaftlichen Untersuchung mitwirken soll. Dabei gibt es seit dem Jahr
2003 eine Anderung dahingehend, dass die Teilnahme der Kinder nicht mehr generell von der
Entscheidung der Sorgeberechtigten abhéngig ist. Durch eine Neufassung des 8 57 Thuringer
Schulgesetz (ThirSchulG) kann nunmehr das TKM bei internationalen, nationalen oder regio-
nalen Vergleichsuntersuchungen, die auf seine Veranlassung in den Schulen durchgefthrt wer-
den, eine Auskunftspflicht flir das Schulpersonal, die Schiler und deren Eltern festlegen. Von
dieser Moglichkeit wird insbesondere bei den zwischenzeitlich allseits bekannten PISA-Tests
in Thuringen Gebrauch gemacht, in dem durch eine Teilnahmepflicht des Schulpersonals und
der Schiler an diesem Leistungsvergleich die Représentativitit der Ergebnisse in jedem Fall
gewahrleistet wird. Dies bedeutet jedoch nicht, dass deshalb der Datenschutz weniger Beach-
tung findet. Wie bei den bisherigen Tests ist festzustellen, dass von der Projektbetreuung des
Leibnitz-Instituts fir Padagogik der Naturwissenschaften an der Universitat Kiel und dem
TKM den datenschutzrechtlichen Fragen bei der Vorbereitung und Durchfiihrung der Leis-
tungsvergleiche durchaus die gebotene Aufmerksamkeit geschenkt wird. Dieses Interesse zeigt
sich insbesondere dadurch, dass in Vorbereitung des Haupttests der dritten PISA-Erhebung fur
das Jahr 2006 sowie des Feldtests 2005 in 5 Bundeslédndern (darunter Thiringen) die Unterla-
gen dem TLfD rechtzeitig und umfassend zur datenschutzrechtlichen Beurteilung zur Verfi-
gung gestellt und die in der Folge gegebenen Anregungen auch aufgegriffen und beachtet wur-
den. Diese Hinweise betrafen den Inhalt der Informationsschreiben zur Aufklarung der Teil-
nehmer am Leistungsvergleich und Fragen zur konsequenten Durchsetzung der gegenuber den
Eltern und Schilern versicherten Vertraulichkeit ihrer Angaben, um eine Kenntnisnahme ein-
zelner Ergebnisse oder des Inhalts von Fragebdgen durch das Schulpersonal auszuschlieRen.

Neben den Leistungsvergleichen (wie z. B. PISA) werden im Kultusbereich auch andere wis-
senschaftlichen Untersuchungen durchgefihrt, fir die keine Teilnahmepflicht fiir das Schulper-
sonal bzw. die Schuler besteht. So beteiligen sich derzeit auch Thiringer Schulen an einer bun-
desweiten ,,Studie zur Entwicklung von Ganztagsschulen* (StEG), die vom Deutschen Institut
fir Internationale Padagogische Forschung (DIPF), dem Deutschen Jugendinstitut (DJI) und
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dem Institut fur Schulentwicklungsforschung (IfS) im Auftrag des Bundesministeriums fur
Bildung und Forschung durchgefiihrt wird. Ziel der Studie ist es, Ergebnisse iber VVeranderun-
gen an Schulen, die Ganztagsangebote eingefuihrt haben, zu erforschen, um daraus Empfehlun-
gen zur kiinftigen Ausgestaltung dieser Angebote und der Arbeit an diesen Schulen abzuleiten.
Die Besonderheit dieser Studie, an der sich insgesamt rund 500 Schulen beteiligen, besteht
darin, dass es sich um eine L&ngsschnittuntersuchung handelt, bei der die gleichen Schiiler,
Eltern und Lehrer der Klassenstufen 3, 5, 7 und 9 insgesamt dreimal (2005, 2006 und 2008)
befragt werden. Um zu erreichen, dass die einzelnen Angaben tatsdchlich dem gleichen Schiiler
Uber den gesamten Zeitraum zugeordnet werden kénnen, ohne dass der mit der Durchfiihrung
der wissenschaftlichen Studie betrauten Einrichtung die tatsachliche Identitat des Schiilers be-
kannt wird, erhélt jeder Schiler von der Schule eine individuelle Identifikationsnummer. Die
damit zusammenhangenden datenschutzrechtlichen Fragen wurden im Vorfeld der Studie mit
den Landesdatenschutzbeauftragten umfassend erdrtert. Im Ergebnis wurden den Projektver-
antwortlichen eine Vielzahl von Anregungen fir eine datenschutzkonforme Verfahrensweise
gegeben. In diesem Zusammenhang wurde auch deutlich gemacht, dass eine zu starke Diffe-
renziertheit der Antwortmdglichkeiten in den Fragebdgen bei der Auswertung zu einer perso-
nenbezogenen Zuordnung fihren kann, was in jedem Fall, z. B. durch hohere Aggregationsstu-
fen, auszuschliellen ist. Weitere Hinweise betrafen die Notwendigkeit einer umfassenden In-
formation der Beteiligten Gber das Verfahren und die Freiwilligkeit ihrer Mitwirkung sowie
Fragen zur Gewahrleistung der Vertraulichkeit, die alle von der Projektleitung aufgegriffen und
bertcksichtigt wurden.

13.6 Datenabgleiche zwischen den Amtern fur Ausbildungsforderung und dem
Bundesamt fur Finanzen

Wie bereits ausfuhrlich im 5. TB unter 13.4 dargestellt, hatte der TLfD gegenuber dem
TMWEFK die Rechtsauffassung vertreten, dass die Durchfiihrung des regelméRigen Datenab-
gleichs aller BAfoG-Empfanger zwischen den Amtern fiir Ausbildungsférderung und dem
Bundesamt fir Finanzen zur Feststellung, ob Zinseinkiinfte bei den BAf6G-Empfangern ange-
fallen sind, als bedenklich anzusehen ist. Erst mit dem 21. Gesetz zur Anderung des BAfOG
vom 02.12.2004 (BGBI. I S. 3127) wurde in § 41 Abs. 4 BAf6G nachtréglich eine Regelung
geschaffen, die den Datenabgleich erlaubt. Ab dem Jahre 2005 sind die Datenabgleiche aus
datenschutzrechtlicher Sicht damit zul&ssig. Wie die Abgleiche der Jahre 1999 bis 2004 erge-
ben haben, erfolgte der Leistungsmissbrauch in einem solchen Umfang, dass die Durchfiihrung
von Stichproben oder die Uberpriifung von Verdachtsfallen kein geeignetes Mittel mehr dar-
stellten. Der TLfD hat daher seine datenschutzrechtlichen Bedenken zuriickgestellt.

In diesem Zusammenhang wurde ein Amt fir Ausbildungsforderung kontrolliert. Dabei stellte
sich heraus, dass der Stelle nicht bekannt war, aufgrund welcher Veranlassung das Thuringer
Landesrechenzentrum die Daten der BAf6G-Empfanger an das Bundesamt flr Finanzen zum
Zwecke des Datenabgleichs tbermittelt. Der TLfD hatte im Anschluss an die Kontrolle das
TKM um eine Ubersendung der Auftragsdatenverarbeitung zwischen dem TKM als Auftrag-
geber und dem TLRZ als Auftragnehmer gebeten. Wie aus der Vereinbarung hervorging,
stammt diese aus dem Jahre 1996. Da hierin die Auftragsdatenverarbeitung fur den o. g. Da-
tenabgleich nicht geregelt ist, bat ich das TKM um eine Anderung der vertraglichen Vereinba-
rung. Dies ist inzwischen auch erfolgt.
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14. Landwirtschaft, Naturschutz und Umwelt
14.1 Getrennte Entgelte fur Schmutz- und Niederschlagswasser

In Thiringen werden von immer mehr Gemeinden die Abwasserabgaben getrennt nach Entgel-
ten fiir Schmutz- und Niederschlagswasser berechnet. Hierzu missen von den Grundstiicksei-
gentiimern Daten zu den bebauten und befestigten Fldchen des jeweiligen Grundstticks erhoben
werden. Damit folgen die Gemeinden mehreren Verwaltungsgerichtsentscheidungen, in denen
festgestellt wird, dass die Splittung der Abwassergebiihren in eine Schmutz- und eine Regen-
wassergebihr aus Griinden der Gebihrengerechtigkeit und der Rechtssicherheit zwingend er-
forderlich ist.

Ein Wasser- und Abwasserzweckverband legte mir mit der Bitte um eine datenschutzrechtliche
Prifung den Entwurf eines Erhebungsbogens zur Einfuhrung einer solchen gesplitteten Abwas-
sergebuhr vor. Obwohl der Bogen selbst, dem dariiber hinaus ein ausfuhrliches Erlauterungs-
blatt beigefligt war, hinsichtlich der darin erhobenen Grundstlicksdaten grundséatzlich den da-
tenschutzrechtlichen Anforderungen entsprach, fehlte ein entsprechender Hinweis nach § 19
Abs. 3 ThirDSG, aufgrund welcher Rechtsvorschrift die Grundstiickseigentimer zur Auskunft
verpflichtet sind. Wie sich herausstellte, enthielt die zu diesem Zeitpunkt glltige Beitrags- und
Gebuhrensatzung des Zweckverbands keine Regelungen uber die Splittung der Entgelte und
die entsprechenden Berechnungsgrundlagen. Da die Verarbeitung und Nutzung personenbezo-
gener Daten gemé&l 8 4 Abs. 1 ThirDSG nur zul&ssig ist, wenn dieses Gesetz oder eine andere
Rechtsvorschrift sie erlaubt oder anordnet oder soweit der Betroffene eingewilligt hat, war im
vorliegenden Fall nicht von einer Mitwirkungspflicht der betroffenen Grundstiickseigentiimer
auszugehen.

Der vom Zweckverband vertretenen Auffassung, dass sich aus § 15 Abs. 1 Nr. 3a ThirKAG
i. V.m. 8890, 93 AO die Mitwirkungs- bzw. Auskunftspflicht fur die Betroffenen ergibt,
konnte ich nicht beitreten. Eine Mitwirkungspflicht nach diesen Vorschriften besteht ndmlich
nur dann, wenn ein Abgaben erheblicher Sachverhalt zu ermitteln ist. Wie bereits oben ange-
flhrt, war der Abgabentatbestand der Splittung von Schmutz- und Niederschlagswasser vom
Zweckverband bis dahin aber nicht in der Satzung enthalten.

Im Vorfeld einer durch mich angekindigten Kontrolle des Zweckverbands, teilte dieser mir
mit, dass in einer weiteren Satzungsanderung zwischenzeitlich die Festlegung getroffen wurde,
getrennte Gebuhren flr die Einleitung von Schmutz- und Niederschlagswasser zu erheben.
Somit besteht nunmehr eine Rechtsvorschrift, die die Grundstiickseigentiimer verpflichtet, die
erforderlichen Angaben (z. B. Art und Grole der versiegelten Flachen) zur Berechnung insbe-
sondere der Gebiihren fur die Einleitung des Niederschlagswassers gegenuber dem Zweckver-
band zu machen.

Dartiber hinaus forderte ich als Ergebnis meines Kontrollbesuchs den Zweckverband auf,
Losch- bzw. Aufbewahrungsfristen sowohl flr die in Papierform vorliegenden Erhebungsbo-
gen als auch fur die elektronisch gespeicherten Daten festzulegen, das automatisierte Verfahren
gemaR § 34 Abs. 2 ThirDSG freizugeben, nach 8 10 ThurDSG ein Verzeichnis ber die vor-
handenen automatisierten Verfahren zu fuhren und auf der Grundlage eines Sicherheitskonzep-
tes die nach 8 9 Abs. 2 ThirDSG zu treffenden technischen und organisatorischen MalRnahmen
schriftlich zu fixieren.

Im Ergebnis ist der Zweckverband allen datenschutzrechtlichen Forderungen nachgekommen.

14.2 Touristenzahlung
Wie verschiedenen Presseartikeln zu entnehmen war, werden Touristen auf haufig frequentier-

ten Wanderwegen von Walderholungsgebieten unter Verwendung einer Infrarot-Lichtschranke
elektronisch gezahlt. Der TLfD nahm die Information zum Anlass, beim TMLNU anzufragen,
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ob bei diesem Verfahren das Erheben personenbezogener Daten ausgeschlossen ist. Wie sich
herausstellte, werden die Zahlungen lediglich durch die Unterbrechung des Infrarotstrahls aus-
gelost, so dass personenbezogene Daten hierbei nicht erhoben werden.

Erganzend teilte das Ministerium mit, dass fur ein Projekt ,,Besuchermonitoring” an jeweils
einem bestimmten, touristisch genutzten Wanderweg zeitweise eine automatisierte Kamera
installiert wird. Sobald eine Person in den Ausldsebereich der Kamera gelangt, wird eine Auf-
nahme erstellt. Eine Identifizierung der mit der Kamera aufgenommenen Bilder ist aber nicht
maoglich, da bewusst nur unscharfe Bilder entstehen, wobei die Kamera in einem so grof3en
Abstand zu dem betroffenen Wegrand installiert wird, dass die Personen nur sehr klein und im
Profil abgebildet sind. Mit den Aufnahmen wird lediglich statistisch ausgewertet, auf welche
Weise (Wanderer, Radfahrer, Reiter) durch wie viele Personen der jeweilige Weg genutzt wird.
Die Kamerabilder werden nach der Auswertung geldscht.

Datenschutzrechtliche Bedenken gegen das in der beschriebenen Weise praktizierte Verfahren
hat der TLfD nicht, weil seine Forderungen, wonach sichergestellt sein muss, dass eine Identi-
fizierung der Personen auf den Bildern ausgeschlossen ist, erfullt sind.
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Anlage 1

EntschlieBungen zwischen den Konferenzen 2004

Ubermittlung von Flugpassagierdaten an die US-Behérden
(UmlaufentschlieRung/13. Februar 2004)

Die Datenschutzbeauftragten des Bundes und der Lander bestarken die Bundesregierung darin,
sich fur Verbesserungen des Datenschutzes bei der Ubermittlung von Flugpassagierdaten an
die Zoll- und Sicherheitsbehtrden der USA einzusetzen.

Durch einseitigen Rechtsakt haben die USA die Fluggesellschaften, die ihr Land anfliegen,
unter Androhung teilweise empfindlicher Strafen verpflichtet, den US-Zoll- und Sicherheitsbe-
horden den Zugang zu ihren Reservierungsdatenbanken zu er6ffnen, um anhand der darin ent-
haltenen Informationen Uber die Fluggéaste mogliche terroristische oder kriminelle Aktivitaten
friihzeitig zu erkennen. In den Reservierungsdatenbanken halten die an der Reisedurchfiihrung
beteiligten Stellen alle Informationen fest, die sie benétigen, um die Flugreise abzuwickeln. Es
werden z.B. Name, Reiseverlauf, Buchungsstelle, Art der Bezahlung, bei Zahlung mit Kredit-
karte deren Nummer, Sitzplatz, Essenswiinsche, notwendige Reisevorkehrung wegen einer
Erkrankung eines Fluggastes, Hotel- und Mietwagenreservierungen im Buchungssystem ge-
speichert. Teilweise sind die gespeicherten Daten sensitiv, weil sie Rickschlusse auf die Ge-
sundheit einzelner Fluggaste oder religitse oder politische Anschauungen ermdglichen.

Die US-Zollbehtrden wollen alle Reservierungsdaten mindestens 3,5 Jahre speichern ungeach-
tet der Tatsache, ob gegen eine Person ein Verdachtsmoment vorlag oder nicht. Passagierdaten,
die im Einzelfall Gberprift wurden, sollen zudem weitere 8 Jahre gespeichert werden.

Die Datenschutzbeauftragten verkennen nicht, dass nach den Ereignissen des 11. Septembers
2001 ein erhohtes Bedirfnis nach Sicherheit im Flugverkehr offensichtlich ist. Sie verschliel3en
sich deshalb keineswegs Forderungen, die auf eine sichere Identifikation der Fluggéaste zielen.
Dennoch muss festgestellt werden, dass die Forderungen der USA weit Uber das hinausgehen,
was erforderlich ist. Da die Reservierungsdatenbanken nicht fur Sicherheitszwecke, sondern
zur Durchfiihrung der Flugreisen angelegt werden, enthalten sie auch eine Vielzahl von Daten
der Reisenden, die fur eine Sicherheitsuberprifung der Passagiere irrelevant sind.

Mit dem Zugriff ist wegen der teilweise hohen Sensibilitat der Daten ein tiefer Eingriff in die
Personlichkeitsrechte der Betroffenen verbunden. Besonders hervorzuheben ist in diesem Zu-
sammenhang, dass die US-Behdrden hier aufgrund US-amerikanischen Rechts auf Datenban-
ken aulRerhalb ihres Hoheitsbereichs zugreifen. Die betroffenen Personen werden gegeniber
dem Zugriff auf ihre Daten durch eine auslandische Stelle in ihren Datenschutzrechten weitge-
hend schutzlos gelassen. Ein vergleichbares Ansinnen deutscher Sicherheitsbehtérden ware
schwerlich mit unserer Verfassung vereinbar.

Die Problematik kann sich weiter verscharfen, wenn die USA die Passagierdaten zukinftig
auch im sog. CAPPS 11-System einsetzen wollen. Dieses System ermdglicht sowohl einen au-
tomatisierten Abgleich mit Fahndungslisten als auch mit Informationen aus dem privaten Sek-
tor. Insbesondere sollen Kreditkarten- und Adressdaten mit Informationen aus der Kreditwirt-
schaft abgeglichen werden.

Die Européische Kommission bemiht sich seit Gber einem Jahr in Verhandlungen darum, den
Datenzugang der US-Behorden auf ein angemessenes Mal3 zu beschranken. Leider fiihrten die
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Verhandlungen nur in Teilbereichen zum Erfolg. Die erzielten Ergebnisse in ihrer Gesamtheit
gewéhren den Reisenden keinen angemessenen Schutz ihrer Personlichkeitsrechte. Dies hat die
Gruppe nach Artikel 29 der européischen Datenschutzrichtlinie (EG-DSRL) in ihrer Stellung-
nahme vom 29.01.2004 deutlich herausgearbeitet. Die darin vertretenen Positionen werden von
den Datenschutzbeauftragten ausdriicklich unterstiitzt. Dennoch beabsichtigt die Européische
Kommission das Ergebnis ihrer Verhandlungen als einen angemessenen Datenschutzstandard
formlich anzuerkennen. Die Datenschutzbeauftragten appellieren an die Bundesregierung, sich
gegen diese Entscheidung der Kommission zu wenden. Wenn die Kommission diesen unbe-
friedigenden Verhandlungsergebnissen ein angemessenes Datenschutzniveau attestiert, setzt sie
damit Mal3stabe sowohl fur die Auslegung der EU-Datenschutzrichtlinie als auch fir Verhand-
lungen mit anderen Staaten (ber die Anerkennung des dortigen Datenschutzniveaus. Die Bun-
desregierung sollte sich demgegendber fiir eine Losung einsetzen, die Sicherheitsaspekte und
den Schutz der Personlichkeitsrechte in ein angemessenes Verhéltnis setzt. Insbesondere sind
die Informationen ausdruicklich zu benennen, die fiir die Passagieridentifikation bendtigt wer-
den. Diese Daten kdnnen zu einem angemessenen Zeitpunkt vor dem Abflug bereitgestellt
werden. Ein unmittelbarer pauschaler Zugriff auf europaische Datenbanken, wie er zurzeit
praktiziert wird, muss ausgeschlossen werden.
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Anlage 2

Entschlielung
der 67. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
am 25./26. Méarz 2004 in Saarbriicken

Entscheidungen des Bundesverfassungsgerichts vom
3. Marz 2004 zum Grof3en Lauschangriff und zur praventiven Telekommunikations-
uberwachung

Das Urteil des Bundesverfassungsgerichts vom 3. Marz 2004 zum GrolRRen Lauschangriff ist ein
wichtiger Orientierungspunkt in der rechts- und sicherheitspolitischen Diskussion um den sach-
gerechten Ausgleich zwischen dem staatlichen Auftrag zur Verfolgung und Verhitung von
Straftaten einerseits und dem Schutz der grundgesetzlich garantierten Biirgerrechte anderer-
seits. Das Urteil bekraftigt den hohen Rang des Grundrechts auf Unverletzlichkeit der Woh-
nung und des Rechts auf informationelle Selbstbestimmung. Das Gericht betont, dass der abso-
lut geschiitzte Kernbereich privater Lebensgestaltung nicht zugunsten der Strafverfolgung ein-
geschrankt werden darf. Damit darf es keine Strafverfolgung um jeden grundrechtlichen Preis
geben.

Die Ausfiihrungen des Bundesverfassungsgerichts sind nicht nur fiir die VVorschriften tber die
akustische Wohnraumuberwachung in der Strafprozessordnung von Bedeutung. Auf den Prif-
stand mussen jetzt auch andere Eingriffsbefugnisse, wie etwa die Telekommunikationstiberwa-
chung und andere Formen der verdeckten Datenerhebung mit zwangsléufigen Beruhrungen
zum Bereich privater Lebensgestaltung gestellt werden, wie etwa die langerfristige Observati-
on, der verdeckte Einsatz technischer Mittel, der Einsatz von Vertrauenspersonen oder von
verdeckten Ermittlern. Hiervon betroffen sind nicht nur Bundesgesetze, sondern beispielsweise
auch die Polizei- und Verfassungsschutzgesetze der Lander.

Insbesondere angesichts zunehmender Bestrebungen, auch die Telefoniiberwachung fur pra-
ventive Zwecke in Polizeigesetzen zuzulassen, ist darauf hinzuweisen, dass das Bundesverfas-
sungsgericht in einem Beschluss zum Aufllenwirtschaftsgesetz ebenfalls am 3. Marz 2004 der
praventiven Uberwachung des Postverkehrs und der Telekommunikation klare Grenzen gesetzt
hat.

Die Datenschutzbeauftragten fordern die Gesetzgeber des Bundes und der L&nder deshalb auf,
zligig die einschlagigen Vorschriften nach den MaRstdben der verfassungsgerichtlichen Ent-
scheidungen vom 3. Mérz 2004 zu korrigieren. Die mit der praktischen Durchfiihrung der ge-
setzlichen Eingriffsbefugnisse befassten Gerichte, Staatsanwaltschaften und die Polizeien sind
aufgerufen, die Vorgaben des Gerichts schon jetzt zu beachten.
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Anlage 3

Entschlielung
der 67. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
am 25./26. Méarz 2004 in Saarbriicken

Einfihrung eines Forschungsgeheimnisses fir medizinische Daten

In vielen Bereichen der Forschung werden sensible medizinische Daten der Birgerinnern und
Burger verarbeitet. Dabei ist hdufig eine Verarbeitung auch personenbezogener Daten erforder-
lich. Diese Daten konnen mit Einwilligung der Betroffenen insbesondere von Arztinnen und
Arzten, aber auch von Angehorigen anderer Heilberufe an Forscher und Forscherinnen Gber-
mittelt werden. Dies ist im Interesse der Forschung zwar grundsétzlich zu begriiRen. Mit der
Ubermittlung verlieren die Daten aber regelmaRig den strafrechtlichen Schutz vor Offenbarung
und den Beschlagnahmeschutz im Strafverfahren. Auch ein Zeugnisverweigerungsrecht beziig-
lich dieser Daten steht den Forschenden - anders als insbesondere den behandelnden Arztinnen
und Arzten - nicht zu. Zum Schutze der Forschung, vor allem aber zum Schutz der durch die
Datentibermittlung und -verarbeitung Betroffenen, sollte vom Gesetzgeber deshalb sicherge-
stellt werden, dass die bei den Ubermittelnden Stellen geschiitzten personenbezogenen medizi-
nischen Daten auch nach ihrer Ubermittlung zu Forschungszwecken den gleichen Schutz ge-
nieRen.

Die Datenschutzbeauftragten fordern daher den Bundesgesetzgeber auf,

e in § 203 StGB die unbefugte Offenbarung von personenbezogenen medizinischen For-
schungsdaten unter Strafe zu stellen,

e in 88 53, 53 a StPO fir personenbezogene medizinische Daten ein Zeugnisverweigerungs-
recht fiir Forscher und ihre Berufshelfer zu schaffen,

e in 8§ 97 StPO ein Verbot der Beschlagnahme personenbezogener medizinischer Forschungs-
daten zu schaffen.

Die Datenschutzbeauftragten sehen in diesen VVorschlagen einen ersten Schritt zu einer generel-

len Regelung des besonderen Schutzes personenbezogener Daten in der Forschung.
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Entschlielung
der 67. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
am 25./26. Méarz 2004 in Saarbriicken

Automatische Kfz-Kennzeichenerfassung durch die Polizei

Die Datenschutzbeauftragten des Bundes und der Lander betrachten einen anlassfreien und
lageunabhéngigen Einsatz von automatischen Kfz-Kennzeichen-Lesesystemen im Strallenver-
kehr mit Sorge, weil sich diese MaRnahmen zu einem weiteren Schritt zur Uberwachung aller
Burgerinnen und Birger entwickeln kénnen.

Es ist zu befurchten, dass mit dem Einsatz der automatischen Kfz- Kennzeichenerfassung eine
neue Infrastruktur geschaffen wird, die kinftig noch weit tiefergehende Eingriffe in das Per-
sOnlichkeitsrecht ermoglicht.

Die Nutzung dieser neuen Technik hatte zur Folge, dass die Kfz-Kennzeichen aller an den Er-
fassungsgeraten vorbeifahrenden Verkehrsteilnehmerinnen und -teilnehmer erfasst und mit
polizeilichen Fahndungsdateien abgeglichen wiirden. Schon der mit der Feststellung gesuchter
Fahrzeuge verbundene Abgleich wiirde zu einem neuen Eingriff in das Recht auf informatio-
nelle Selbstbestimmung von Personen fiihren, die weit tberwiegend keinen Anlass fur eine
polizeiliche Verarbeitung ihrer personenbezogenen Daten gegeben haben.

Auf jeden Fall muss ausgeschlossen werden, dass Daten Uber unverdachtige Personen gespei-
chert werden und dass ein allgemeiner Datenabgleich mit polizeilichen Informationssystemen
durchgefihrt wird.

Die Datenschutzbeauftragten weisen darauf hin, dass schon mehrere Lénder eine Kfz-
Kennzeichen-Erfassung ablehnen.
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Entschlielung
der 67. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
am 25./26. Méarz 2004 in Saarbriicken

Personennummern

Das Bundesverfassungsgericht hat schon in seinem "Volkszahlungsurteil” aus dem Jahre 1983
besonders betont, dass ein Personenkennzeichen nicht verfassungsgemal ist. Deshalb gibt die
Einfihrung von einheitlichen Personennummern z.B. im Steuerbereich oder auch im Arbeits-,
Gesundheits- und Sozialbereich Anlass zu grundsatzlicher Kritik. Der Staat darf seine Birge-
rinnen und Blrger nicht zur Nummer abstempeln. Durch die technische Entwicklung sind vor-
handene Dateien leicht miteinander zu verkniipfen und kdnnten zu einer vom Bundesverfas-
sungsgericht strikt abgelehnten allgemeinen Personennummer fiihren.

Die Konferenz appelliert an die Gesetzgeber, solche Personennummern zu vermeiden. Soweit

jedoch im Einzelfall derartige Nummern unerlasslich sind, muss der Gesetzgeber strenge
Zweckbindungen und Verwendungsverbote vorsehen.
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67. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander
am 25./26. Marz 2004 in Saarbriicken

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander schlief3t sich voll in-
haltlich der folgenden EntschlieBung an:

EntschlieBung der Internationalen Konferenz der Beauftragten fur den Datenschutz und
den Schutz der Privatsphéare

EntschlieSung zu Radio-Frequency Identification
vom 20. November 2003 (Ubersetzung)

Radio-Frequency Identification (RFID) Technologie wird zunehmend fiir eine Reihe unter-
schiedlicher Zwecke eingesetzt. Wahrend es Situationen gibt, in denen diese Technologie posi-
tive und gunstige Auswirkungen hat, sind auch negative Folgen fur Privatsphare mdglich.
RFID-Etiketten werden bisher vorwiegend zur Identifikation und Organisation von Gegenstan-
den (Produkten), zur Kontrolle der Logistik oder zum Schutz der Authentizitat einer Produkt-
marke (Warenzeichen) verwendet; sie konnen aber auch mit personenbezogenen Informationen
wie Kreditkarten-Daten verknipft werden und auch zur Erhebung solcher Informationen oder
zur Lokalisierung oder Profilbildung Uber Personen benutzt werden, die Gegenstdnde mit
RFID-Etiketten besitzen. Diese Technologie wirde die unbemerkte Verfolgung und das Auf-
spuren von Individuen ebenso wie die Verknlpfung erhobener Daten mit bestehenden Daten-
banken ermdglichen.

Die Konferenz hebt die Notwendigkeit hervor, Datenschutzprinzipien zu bertcksichtigen,
wenn RFID-Etiketten verknupft mit personenbezogenen Daten eingefiihrt werden sollen. Alle
Grundsatze des Datenschutzrechts muissen beim Design, der Einfhrung und der Verwendung
von RFID-Technologie beriicksichtigt werden. Insbesondere

a. sollte jeder Datenverarbeiter vor der Einfuhrung von RFID-Etiketten, die mit personenbezo-
genen Daten verkniipfbar sind oder die zur Bildung von Konsumprofilen fiihren zun&chst
Alternativen in Betracht ziehen, die das gleiche Ziel ohne die Erhebung von personenbezo-
genen Informationen oder die Bildung von Kundenprofilen erreichen;

b. wenn der Datenverarbeiter darlegen kann, dass personenbezogene Daten unverzichtbar sind,
miussen diese offen und transparent erhoben werden;

c. durfen personenbezogene Daten nur fur den speziellen Zweck verwendet werden, fiir den
sie urspriinglich erhoben wurden und sie durfen nur solange aufbewahrt werden, wie es zu
Erreichung dieses Zwecks erforderlich ist und

d. soweit RFID-Etiketten im Besitz von Personen sind, sollten diese die Mdoglichkeit zur Lo-
schung der gespeicherten Daten oder zur Deaktivierung oder Zerstérung der Etiketten ha-
ben.

Diese Grundsétze sollten bei der Gestaltung und bei der Verwendung von Produkten mit RFID
beriicksichtigt werden.

Das Auslesen und die Aktivierung von RFID-Etiketten aus der Ferne ohne verninftige Gele-

genheit fur den Besitzer des etikettierten Gegenstandes, diesen VVorgang zu beeinflussen, wirde
zusatzliche Datenschutzrisiken ausldsen.
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Die Konferenz und die Internationale Arbeitsgruppe zum Datenschutz in der Telekommunika-
tion wird die technischen Entwicklungen in diesem Bereich genau und detaillierter verfolgen,
um die Achtung des Datenschutzes und der Privatsphdre in einer Umgebung allgegenwartiger
Datenverarbeitung sicherzustellen.
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Entschlielung
der 68. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
am 28./29. Oktober 2004 in Saarbricken

Gesetzentwurf der Bundesregierung zur Neuregelung der
akustischen Wohnraumuiberwachung

Die Bundesregierung hat einen Gesetzentwurf zur Neuregelung der akustischen Wohnraum-
uberwachung vorgelegt. Sie setzt damit in groRen Teilen das Urteil des Bundesverfassungsge-
richts vom 3. Mérz 2004 um, wonach die Vorschriften der Strafprozessordnung zum "grof3en
Lauschangriff" in wesentlichen Teilen verfassungswidrig sind. Allerdings sind zentrale Punkte,
wie die Begriffsbestimmung des "unantastbaren Kernbereichs der privaten Lebensgestaltung”
und die Bestimmung des Kreises der Menschen "des personlichen Vertrauens" offen geblieben.

Ungeachtet dessen drohen im weiteren Verlauf des Gesetzgebungsverfahrens schwerwiegende
Verschlechterungen: So wird diskutiert, die VVorgaben des Bundesverfassungsgerichts dadurch
zu unterlaufen, dass auch bei erkannten Eingriffen in den absolut geschiitzten Kernbereich die
technische Aufzeichnung fortgesetzt wird. Dies steht in eklatantem Widerspruch zur eindeuti-
gen Vorgabe des Bundesverfassungsgerichts, die Aufzeichnung in derartigen Féllen sofort zu
beenden. Daruber hinaus wird versucht, den Anwendungsbereich der akustischen Wohnraum-
uberwachung dadurch auszuweiten, dass auch nicht strafbare VVorbereitungshandlungen einbe-
zogen werden. Auch dies widerspricht den verfassungsgerichtlichen VVorgaben und verwischt
die Grenzen zwischen Strafverfolgung und Gefahrenabwehr.

Die Datenschutzbeauftragten bekraftigen im Ubrigen ihre Forderung, dass es im Hinblick auf
die Heimlichkeit der Uberwachung und ihrer zwangslaufigen Beriihrung mit dem Kernbereich
privater Lebensgestaltung erforderlich ist, alle Formen der verdeckten Datenerhebung an den
MaRstaben der verfassungsgerichtlichen Entscheidung vom 3. Mérz 2004 zu messen und aus-
zurichten sowie die einschlagigen gesetzlichen Befugnisregelungen des Bundes und der Lénder
auf den Priifstand zu stellen und gegebenenfalls neu zu fassen. Dies gilt etwa fir die praventive
Telekommunikationsiiberwachung, die langerfristige Observation, den verdeckten Einsatz
technischer Mittel, den Einsatz nachrichtendienstlicher Mittel und von verdeckten Ermittlern.
Dabei sind insbesondere Regelungen zum Schutz des Kernbereichs privater Lebensgestaltung
und zum Schutz vertraulicher Kommunikation mit engsten Familienangehorigen und andern
engsten Vertrauten sowie mit Personen, die einem Berufsgeheimnis unterliegen, zur Einhaltung
der Zweckbindung bei Weiterverwendung der durch die Eingriffsmanahmen erlangten Daten,
zu der dazu erforderlichen Kennzeichnungspflicht und zur Benachrichtigung aller von der Ein-
griffsmalRnahme Betroffenen sowie zur detaillierten Ausgestaltung von Berichtspflichten ge-
geniiber den Parlamenten vorzusehen.
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Entschlielung
der 68. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
am 28./29. Oktober 2004 in Saarbricken

Datensparsamkeit bei der Verwaltungsmodernisierung

Die Datenschutzbeauftragten des Bundes und der Lénder begriiRen die Bemihungen, Dienst-
leistungen der Offentlichen Verwaltung birgernéher und effizienter zu erbringen. Sie fordern,
dass im Zug von Mallnahmen der Verwaltungsreform die sich dadurch bietenden Mdglichkei-
ten genutzt werden, um das Datenschutzniveau zu verbessern. Verwaltungsvereinfachung muss
auch dazu genutzt werden, weniger personenbezogene Daten zu verarbeiten. Kinftig missen
Verfahren und Datenflisse wesentlich besser uberschaubar und nachvollziehbar sein. Beson-
ders sollen die Mdglichkeiten der Technik genutzt werden, Risiken zu minimieren, die mit der
Zentralisierung von Datenbestdnden verbunden sind.

Werden Rechtsvorschriften, etwa im Steuerrecht oder im Arbeits- und Sozialrecht und hier
insbesondere bei Anderungen in den Systemen der sozialen Sicherung, mit dem Ziel der Ver-
waltungsvereinfachung erlassen, sind die Auswirkungen auf den Datenschutz fruhzeitig zu
prifen. Im Ergebnis missen die Normen den gesetzlich verankerten Grundsatz der Datenver-
meidung umsetzen und somit das Recht auf informationelle Selbstbestimmung gewéhrleisten.

Die Datenschutzbeauftragten des Bundes und der Lander fordern deswegen, bei Vorschlagen
zur Verwaltungsvereinfachung und darlber hinaus bei allen Regelungsvorhaben darauf zu ach-
ten, dass das damit verbundene Potential an Datensparsamkeit und Transparenz ausgeschopft
wird.

Hierzu ist eine Folgenabschatzung auf mogliche Beeintrachtigungen der informationellen
Selbstbestimmung vorzunehmen. Die Ergebnisse sind in geeigneter Form zu dokumentieren.
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Entschlielung
der 68. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
am 28./29. Oktober 2004 in Saarbricken

Gravierende Datenschutzméangel bei Hartz 1V

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander stellt fest, dass es bei
der praktischen Umsetzung der Zusammenlegung von Arbeitslosen- und Sozialhilfe zu erhebli-
chen datenschutzrechtlichen Mangeln gekommen ist. Diese bestehen sowohl bei den Verfahren
der Datenerhebung durch die verwendeten Antragsformulare als auch bei der Leistungsberech-
nungs-Software (A2LL). Die Datenschutzdefizite wéren vermeidbar gewesen, wenn daten-
schutzrechtliche Belange von Anfang an angemessen beriicksichtigt und umgesetzt worden
waren.

Zwar stellt die Bundesagentur fiir Arbeit (BA) seit dem 20.09.2004 sog. "Ausfullhinweise zum
Antragsvordruck Arbeitslosengeld 11" zur Verfiigung, in denen viele Bedenken der Daten-
schutzbeauftragten aufgegriffen werden. Allerdings ist hierbei zu berticksichtigen, dass durch
die Ausfillhinweise nicht mehr alle antragstellenden Personen erreicht werden kénnen. Umso
wichtiger ist es, dass die ortlich zustandigen Leistungstréger die verbindlichen Ausfullhinweise
beachten und die antragstellenden Personen, die ihren Antrag noch nicht eingereicht haben, vor
der Abgabe auf diese hingewiesen werden. Personen, die ihren Antrag friiher gestellt haben,
dirfen nicht benachteiligt werden. Uberschussinformationen, die vorhanden sind und weiterhin
erhoben werden, sind zu Idschen.

Dariiber hinaus will die BA die in den Antragsformularen nachgewiesenen Datenschutzméngel
in vielen Bereichen in der nachsten Druckauflage korrigieren und fir das laufende Erhebungs-
verfahren zur Verfligung stellen. Gleichwohl ist zu beflirchten, dass die Formulare nicht das
erforderliche Datenschutzniveau erreichen.

Hinsichtlich der Software A2LL bestehen immer noch wesentliche Datenschutzméngel, die zu
erheblichen Sicherheitsrisiken fiihren. Insbesondere besteht fir die Sachbearbeitung ein unein-
geschréankter bundesweiter Zugriff auf alle Daten, die im Rahmen von A2LL erfasst wurden,
auch soweit diese Daten fur die Sachbearbeitung nicht erforderlich sind. Dieser Mangel wird
dadurch verschérft, dass noch nicht einmal eine Protokollierung der lesenden Zugriffe erfolgt
und damit missbrauchliche Zugriffe nicht verfolgt werden konnen. Das Verfahren muss Uber
ein klar definiertes Zugriffsberechtigungskonzept verfugen. Die Beschaftigten der zustandigen
Leistungstréager durfen nur den zur Aufgabenerfillung erforderlichen Zugriff auf die Sozialda-
ten haben.

Die Datenschutzbeauftragten des Bundes und der Lander fordern die BA auf, die notwendigen

Schritte unverzuglich einzuleiten und nahere Auskunft Gber den Stand des Verfahrens zu ertei-
len.
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EntschlieBungen zwischen den Konferenzen 2004/2005

Staatliche Kontenkontrolle muss auf den Prifstand!
(Umlaufentschliefung/26. November 2004)

Das "Gesetz zur Forderung der Steuerehrlichkeit” vom 23.12.2003 (BGBI. | 2003, S. 2928)
enthalt mit den 88 93 Abs. 7, 8 und 93 b der Abgabenordnung Regelungen, die das Grundrecht
auf informationelle Selbstbestimmung aller Biirgerinnen und Burger im Bereich ihrer finanziel-
len und wirtschaftlichen Betatigung in erheblichem MaRe beschranken. Die neuen Regelungen
treten am 1. April 2005 in Kraft. Sie sehen vor, dass nicht nur Finanzbehdrden, sondern auch
eine unbestimmte Vielzahl weiterer Behdrden Zugriff auf Bankdaten erhalten.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert, diese Rege-
lungen mit dem Ziel zu (berarbeiten, das Recht auf informationelle Selbstbestimmung zu ge-
wahrleisten. Insbesondere das verfassungsrechtliche Gebot der Normenklarheit und die Trans-
parenz des Verfahrens mussen beachtet werden.

Die Neuregelung erlaubt einen Zugriff auf Bankdaten, die von den Kreditinstituten bereits seit
April 2003 zur Aufdeckung illegaler Finanztransaktionen vor allem zur Terrorismusbekamp-
fung nach 8§ 24 c des Kreditwesengesetzes vorgehalten werden mussen. Dabei handelt es sich
um die Kontenstammdaten der Bankkundinnen und Bankkunden und sonstigen Verfligungsbe-
rechtigten, wie z.B. Name, Geburtsdatum, Kontonummern. Mit der neuen Regelung einher
geht bereits eine von den Datenschutzbeauftragten des Bundes und der L&nder im Gesetzge-
bungsverfahren Ende 2003 kritisierte Zweckanderung der Verwendung der von den Kreditin-
stituten vorzuhaltenden Daten.

Nunmehr sollen neben Finanzbehdrden auch andere Behdrden, z. B. die zahlreichen Stellen der
Sozialleistungstrager, Auskunft erhalten, wenn die anfragende Behorde ein Gesetz anwendet,
das "an Begriffe des Einkommensteuergesetzes" anknupft und eigene Ermittlungen dieser Be-
horde ihrer Versicherung nach nicht zum Ziel gefiihrt haben oder keinen Erfolg versprechen.
Welche Behorden dies sein sollen, geht aus dem Gesetz nicht eindeutig hervor. Da das Ein-
kommensteuerrecht eine Vielzahl von "Begriffen” verwendet (neben den Begriffen "Einkom-
men™ und "Einkinfte" etwa auch "Wohnung", "Kindergeld"”, "Arbeitnehmer"), ist wegen feh-
lender Begriffsbestimmungen nicht abschlieRend bestimmbar, welche Behorden die Aus-
kunftsersuchen stellen dirfen. Dies jedoch ist nach dem verfassungsrechtlichen Bestimmtheits-
gebot unverzichtbar. Zudem wird nicht deutlich, welche Zwecke ein Auskunftsersuchen recht-

fertigen und nach welchen Regeln sie erfolgen sollen.

Von der Tatsache des Datenabrufs erfahren Kreditinstitute und Betroffene zunéchst nichts. Die
Betroffenen erhalten hiervon allenfalls bei einer Diskrepanz zwischen ihren Angaben (z.B.
anlasslich Steuererklarung, BafdG-Antrag) und den Ergebnissen der Kontenabfragen Kenntnis,
nicht jedoch bei einer Bestatigung ihrer Angaben durch die Kontenabfragen.

Die Auskunft erstreckt sich zwar nicht auf die Kontostande; auf Grund der durch den Abruf

erlangten Erkenntnisse konnen jedoch in einem zweiten Schritt weitere Uberpriifungen, dann
auch im Hinblick auf die Guthaben direkt beim Kreditinstitut erfolgen.
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Dass Betroffene von Abfragen, die zu keiner weiteren Uberpriifung fiihren, nichts erfahren,
widerspricht dem verfassungsrechtlichen Transparenzgebot. Danach sind sie von der Speiche-
rung und Uber die Identitat der verantwortlichen Stelle sowie iber die Zweckbestimmungen der
Erhebung, Verarbeitung oder Nutzung zu unterrichten. Geschieht dies nicht, hat das zur Kon-
sequenz, dass die Rechtsschutzgarantie des Artikel 19 Abs. 4 Grundgesetz verletzt wird. Die
Biirgerinnen und Birger haben einen substantiellen Anspruch auf eine tatséchlich wirksame
gerichtliche Kontrolle (s. Volkszahlungsurteil, BVerfGE 65, 1, 70).
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Anlage 11

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Lander
zur Bundesratsinitiative mehrerer Lander zur Ausweitung der DNA-Analyse
vom 17. Februar 2005

Keine Gleichsetzung der DNA-Analyse mit dem Fingerabdruck

Die strafprozessuale DNA-Analyse ist — insbesondere in Féllen der Schwerstkriminalitat wie
bei Totungsdelikten — ein effektives Fahndungsmittel. Dies hat zu Forderungen nach der Aus-
weitung ihres Anwendungsbereichs zur Identitatsfeststellung in kinftigen Strafverfahren ge-
fihrt. So sieht ein Gesetzesantrag mehrerer Bundeslander zum Bundesratsplenum vom 18.
Februar 2005 die Streichung des Richtervorbehalts und der materiellen Erfordernisse einer
Anlasstat von erheblicher Bedeutung sowie der Prognose weiterer schwerer Straftaten vor.

Das zur Begriindung derartiger VVorschlage herangezogene Argument, die DNA-Analyse kénne
mit dem herkémmlichen Fingerabdruck gleichgesetzt werden, trifft jedoch nicht zu:

Zum einen hinterlasst jeder Mensch permanent Spurenmaterial z.B. in Form von Hautschuppen
oder Haaren. Dies ist ein Grund fur den Erfolg des Fahndungsinstruments ,,DNA-Analyse*,
weil sich Tater vor dem Hinterlassen von Spuren nicht so einfach schiitzen kdnnen, wie dies
bei Fingerabdriicken mdglich ist. Es birgt aber — auch unter Bertcksichtigung der gebotenen
vorsichtigen Beweiswirdigung — in erhohtem Male die Gefahr, dass Unbeteiligte aufgrund
zufallig hinterlassener Spuren am Tatort unberechtigten Verdéchtigungen ausgesetzt werden
oder dass sogar bewusst DNA-Material Dritter am Tatort ausgestreut wird.

Zum anderen lassen sich bereits nach dem derzeitigen Stand der Technik aus den sog. nicht-
codierenden Abschnitten der DNA (ber die Identitatsfeststellung hinaus Zusatzinformationen
entnehmen (Verwandtschaftsbeziehungen, wahrscheinliche Zugehdorigkeit zu ethnischen Grup-
pen, aufgrund der rdumlichen Nahe einzelner nicht-codierender Abschnitte zu codierenden
Abschnitten moglicherweise Hinweise auf bestimmte Krankheiten). Die Feststellung des Ge-
schlechts ist bereits nach geltendem Recht zugelassen. Nicht absehbar ist schliefflich, welche
zusétzlichen Erkenntnisse aufgrund des zu erwartenden Fortschritts der Analysetechniken zu-
kinftig moglich sein werden.

Mit gutem Grund hat daher das Bundesverfassungsgericht in zwei Entscheidungen aus den
Jahren 2000 und 2001 die VerfassungsmaRigkeit der DNA-Analyse zu Zwecken der Strafver-
folgung nur im Hinblick auf die derzeitigen VVoraussetzungen einer vorangegangenen Straftat
von erheblicher Bedeutung, einer Prognose weiterer schwerer Straftaten und einer richterlichen
Anordnung bejaht. Es hat besonders gefordert, dass diese VVoraussetzungen auch nach den Um-
stdnden des Einzelfalls gegeben sein missen und von der Richterin oder dem Richter genau zu
priifen sind.

Eine Prognose schwerer Straftaten und eine richterliche Anordnung missen im Hinblick auf
diese Rechtsprechung und den schwerwiegenden Eingriff in das Recht auf informationelle
Selbstbestimmung, den die DNA-Analyse darstellt, auch zukulnftig VVoraussetzung einer derar-
tigen Malinahme bleiben.

Die besondere Qualitat dieses Grundrechtseingriffs muss auch im ibrigen bei allen Uberlegun-
gen, die derzeit zu einer moglichen Erweiterung des Anwendungsbereichs der DNA-Analyse
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angestellt werden, den Malistab bilden; dies schlief3t eine Gleichsetzung in der Anwendung
dieses besonderen Ermittlungswerkzeugs mit dem klassischen Fingerabdruckverfahren aus.
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Anlage 12

EntschlieBungen zwischen den Konferenzen 2004/2005

Einfuhrung biometrischer Ausweisdokumente
(UmlaufentschlieRung/1. Juni 2005)

Obwohl die Verordnung Nr. 2252/2004 des Européischen Rates vom 13. Dezember 2004 die
Mitgliedstaaten verpflichtet, bis Mitte 2006 mit der Ausgabe biometriegestutzer Pésse fur die
Burgerinnen und Birger der Europdischen Union zu beginnen, sollen in Deutschland noch im
laufenden Jahr die ersten Passe ausgegeben werden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder ist der Auffassung,
dass mit der Ausgabe von elektronisch lesbaren biometrischen Ausweisdokumenten erst be-
gonnen werden kann, wenn die technische Reife, der Datenschutz und die technische und or-
ganisatorische Sicherheit der vorgesehenen Verfahren gewéhrleistet sind. Diese VVoraussetzun-
gen sind bisher jedoch noch nicht in ausreichendem Mal3e gegeben.

Daher sind in einem umfassenden Datenschutz- und IT-Sicherheitskonzept zunédchst technische
und organisatorische Malinahmen zur Wahrung des Rechts auf informationelle Selbstbestim-
mung festzulegen. Darlber hinaus sind im Passgesetz Regelungen zur strikten Zweckbindung
der Daten erforderlich.

Die Konferenz begrufit das Eintreten des Europdischen Parlaments fur verbindliche Mindestan-
forderungen biometriegestutzter Passe zur Verhinderung des Missbrauchs, insbesondere des
heimlichen Auslesens und der Manipulation der Daten. Die Konferenz bedauert es jedoch, dass
die Einfhrung dieser Passe beschlossen wurde, ohne dass die Chancen und Risiken der Tech-
nik ausreichend diskutiert wurden. Besonders problematisch ist es, dass die Entscheidung
durch den Européischen Rat der Regierungsvertreter entgegen der entsprechenden Stellung-
nahme des Européischen Parlaments und der nationalen Gesetzgeber der EU-Mitgliedstaaten
getroffen wurde.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander stellt fest, dass die
Einflhrung biometrischer Merkmale nicht automatisch zur Verbesserung der Sicherheit fuhrt.
Noch immer weisen manche biometrische ldentifikationsverfahren hohe Falscherkennungsra-
ten auf und sind oft mit einfachsten Mitteln zu berwinden. Scheinbar besonders sichere Aus-
weisdokumente werden durch den Einsatz unsicherer biometrischer Verfahren somit plétzlich
zu einem Risikofaktor. Fehler bei der Erkennung von Personen haben zudem erhebliche Kon-
sequenzen fir die Betroffenen, weil sie einem besonderen Rechtfertigungsdruck und zusatzli-
chen Kontrollmalinahmen ausgesetzt werden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der L&nder fordert daher eine ob-
jektive Bewertung von biometrischen Verfahren und tritt daftr ein, die Ergebnisse entspre-
chender Untersuchungen und Pilotprojekte zu vertffentlichen und die Erkenntnisse mit der
Wissenschaft und der breiten Offentlichkeit zu diskutieren. Mit der Ausgabe von elektronisch
lesbaren, biometrischen Ausweisdokumenten darf erst begonnen werden, wenn durch rechtli-
che, organisatorische und technische MalRnahmen gewahrleistet wird,

« dass die biometrischen Merkmale ausschliel3lich von den fir die Passkontrollen zustandigen
Behdorden fir hoheitliche Zwecke genutzt werden,
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« dass die in Ausweisen gespeicherten Daten mit den biometrischen Merkmalen nicht als Re-
ferenzdaten genutzt werden, um Daten aus unterschiedlichen Systemen und Kontexten zu-
sammenzufihren,

o dass die fir die Ausstellung und das Auslesen verwendeten Gerdte nach internationalen
Standards von einer unabhangigen Stelle zertifiziert werden,

 dass die verwendeten Lesegerate in regelmaRigen zeitlichen Intervallen durch eine zentrale
Einrichtung authentisiert werden,

o dass eine verbindliche Festlegung der zur Ausgabe oder Verifikation von Dokumenten
zugriffsberechtigten Stellen erfolgt,

o dass vor der Einfiihrung biometrischer Ausweise Verfahren festgelegt werden, die einen
Datenmissbrauch beim Erfassen der Referenzdaten (sicheres Enrollment), beim weiteren
Verfahren und bei der Kartennutzung verhindern,

 dass diese Verfahrensfestlegungen durch eine unabhéangige Stelle evaluiert werden.

Dartiber hinaus muss sichergestellt sein, dass keine zentralen oder vernetzten Biometriedaten-
banken geschaffen werden. Die biometrischen Identifizierungsdaten dirfen ausschlieBlich auf
dem jeweiligen Ausweisdokument gespeichert werden. Durch international festzulegende
Standards sowie Vorschriften und Vereinbarungen ist anzustreben, dass die bei Grenzkontrol-
len erhobenen Ausweisdaten weltweit nur gemal? eines noch festzulegenden einheitlichen ho-
hen Datenschutz- und IT-Sicherheitsstandards verarbeitet werden.

129



6. Tatigkeitsbericht des TLfD 2004/2005

Anlage 13

Entschlielung
der 69. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
am 10./11. Marz 2005 in Kiel

EinfUhrung der elektronischen Gesundheitskarte

Die Datenschutzbeauftragten des Bundes und der Lander begleiten aufmerksam die Einfliihrung
der elektronischen Gesundheitskarte. Sie weisen darauf hin, dass die Uber die Karte erfolgende
Datenverarbeitung nach den gesetzlichen VVorgaben weitgehend auf Grund der Einwilligung
der Versicherten erfolgen muss. Um die hierflr nétige Akzeptanz bei den Versicherten zu er-
langen, sind neben den rechtlichen auch die tatsachlichen - technischen wie organisatorischen -
Voraussetzungen zu schaffen, dass sowohl das Patientengeheimnis als auch die Wahlfreiheit
bei der Datenspeicherung und -tbermittlung gewahrt sind.

Die Versicherten missen daruber informiert werden, welche Datenverarbeitungsprozesse mit
der Karte durchgefiihrt werden konnen, wer hierflr verantwortlich ist und welche Bestim-
mungsmdoglichkeiten sie hierbei haben. Das Zugriffskonzept auf medizinische Daten muss
technisch so realisiert werden, dass in der Grundeinstellung das Patientengeheimnis auch ge-
geniiber und zwischen Angehorigen der Heilberufe umfassend gewahrt bleibt. Die Verfu-
gungsbefugnis der Versicherten Uber ihre Daten, wie sie bereits in den Entschliefungen zur
47. und 50. Datenschutzkonferenz gefordert wurde, muss durch geeignete MaRnahmen sicher-
gestellt werden, um die Vertraulichkeit der konkreten elektronischen Kommunikationsbezie-
hungen unter Kontrolle der Betroffenen entsprechend dem gegenwartigen technischen Stand zu
gewaéhrleisten.

Vor der obligatorischen flachendeckenden Einfuhrung der elektronischen Gesundheitskarte
sind die Verfahren und Komponenten auf ihre Funktionalitat, ihre Patientenfreundlichkeit und
ihre Datenschutzkonformitat hin zu erproben und zu priifen. Die Tests und Pilotversuche mis-
sen ergebnisoffen ausgestaltet werden, damit die datenschutzfreundlichste Losung gefunden
werden kann. Eine vorzeitige Festlegung auf bestimmte Verfahren sollte deshalb unterbleiben.

Fur die Bewertung der Gesundheitskarte und der neuen Telematikinfrastruktur kénnen unab-
hangige Gutachten und Zertifizierungen forderlich sein, wie sie ein Datenschutz-Gutesiegel
und ein Datenschutz-Audit vorsehen. Vorgesehene Einfuhrungstermine diirfen kein Anlass
dafir sein, dass von den bestehenden Datenschutzanforderungen Abstriche gemacht werden.
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Anlage 14

Entschlielung
der 69. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
am 10./11. Marz 2005 in Kiel

Datenschutzbeauftragte pladieren flir Eingrenzung der
Datenverarbeitung bei der FuR3ball- Weltmeisterschaft 2006

Die Datenschutzbeauftragten des Bundes und der Lander betrachten das Vergabeverfahren fiir
die Eintrittskarten zur Fuf3ball-Weltmeisterschaft 2006 mit groRer Sorge. Bei der Bestellung
von Tickets missen die Karteninteressentinnen und —interessenten ihre personlichen Daten wie
Name, Geburtsdatum, Adresse, Nationalitit sowie ihre Ausweisdaten angeben, um bei der Ti-
cketvergabe beriicksichtigt zu werden. Die Datenschutzbeauftragten befuirchten, dass mit der
Personalisierung der Eintrittskarten eine Entwicklung angestof3en wird, in deren Folge die Bir-
gerinnen und Burger nur nach Preisgabe ihrer personlichen Daten an Veranstaltungen teilneh-
men kdnnen.

Es wird deshalb gefordert, dass nur die personenbezogenen Daten erhoben werden, die fur die
Vergabe unbedingt erforderlich sind. Rechtlich problematisch ist insbesondere die vorgesehene
Erhebung und Verarbeitung der Pass- bzw. Personalausweisnummer der Karteninteressentin-
nen und — interessenten. Der Gesetzgeber wollte die Gefahr einer Nutzung der Ausweis-
Seriennummer als eindeutige Personenkennziffer ausschlielen. Die Seriennummer darf damit
beim Ticketverkauf nicht als Ordnungsmerkmal gespeichert werden. Zur Legitimation der Ti-
cketinhaberin bzw. -inhabers beim Zutritt zu den Stadien ist sie nicht erforderlich. Das Konzept
der Ticket-Vergabe sollte daher tberarbeitet werden. Eine solche Vergabepraxis darf nicht zum
Vorbild fur den Ticketverkauf auf GroRveranstaltungen werden. Solche Veranstaltungen mus-
sen grundsétzlich ohne ldentifizierungszwang besucht werden kdnnen.
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Entschlielung
der 70. Konferenz der Datenschutzbeauftragten
des Bundes und der L&nder
am 27./28. Oktober 2005 in der Hansestadt Liibeck

Schutz des Kernbereichs privater Lebensgestaltung bei verdeckten Datenerhebungen der
Sicherheitsbehdrden

Aus dem Urteil des Bundesverfassungsgerichts vom 27. Juli 2005 zur praventiven Telekom-
munikationsuberwachung nach dem niedersachsischen Polizeigesetz folgt, dass der durch die
Menschenwirde garantierte unantastbare Kernbereich privater Lebensgestaltung im Rahmen
aller verdeckten Datenerhebungen der Sicherheitsbehdrden uneingeschrankt zu gewéhrleisten
ist. Bestehen im konkreten Fall Anhaltspunkte fiir die Annahme, dass eine Uberwachungsmaf-
nahme Inhalte erfasst, die zu diesem Kernbereich zahlen, ist sie nicht zu rechtfertigen und muss
unterbleiben (Erhebungsverbot). Fir solche Falle reichen bloRe Verwertungsverbote nicht aus.

Die Gesetzgeber in Bund und Léndern sind daher aufgerufen, alle Regelungen uber verdeckte
Ermittlungsmethoden diesen gerichtlichen VVorgaben entsprechend auszugestalten.

Diese Verpflichtung erstreckt sich auch auf die Umsetzung der gerichtlichen Vorgabe zur
Wahrung des rechtsstaatlichen Gebots der Normenbestimmtheit und Normenklarheit. Insbe-
sondere im Bereich der Vorfeldermittlungen verpflichtet dieses Gebot die Gesetzgeber auf
Grund des hier besonders hohen Risikos einer Fehlprognose, handlungsbegrenzende Tatbe-
standselemente flr die Tatigkeit der Sicherheitsbehdrden zu normieren.

Im Rahmen der verfassungskonformen Ausgestaltung der Vorschriften sind die Gesetzgeber
dartiber hinaus verpflichtet, die gerichtlichen Vorgaben im Hinblick auf die Wahrung des Ver-
haltnisméaligkeitsgrundsatzes — insbesondere die Angemessenheit der Datenerhebung —und
eine strikte Zweckbindung umzusetzen.

In der Entscheidung vom 27. Juli 2005 hat das Gericht erneut die Bedeutung der — zuletzt auch
in seinen Entscheidungen zum GroRen Lauschangriff und zum AuBenwirtschaftsgesetz vom 3.
Marz 2004 dargelegten — Verfahrenssicherungen zur Gewahrleistung der Rechte der Betroffe-
nen hervorgehoben. So verpflichtet beispielsweise das Gebot der effektiven Rechtsschutzge-
wahrung die Sicherheitsbehtrden, Betroffene tber die verdeckte Datenerhebung zu informie-
ren.

Diese Grundsatze sind sowohl im Bereich der Gefahrenabwehr als auch im Bereich der Straf-
verfolgung, u. a. bei der Novellierung der 88 100a und 100b StPO, zu beachten.

Die Konferenz der DSB erwartet, dass nunmehr ziigig die erforderlichen Gesetzgebungsarbei-
ten in Bund und Landern zum Schutz des Kernbereichs privater Lebensgestaltung bei allen
verdeckten Ermittlungsmanahmen aufgenommen und die Vorgaben des Bundesverfassungs-
gerichts ohne Abstriche umgesetzt werden.
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Entschlielung
der 70. Konferenz der Datenschutzbeauftragten
des Bundes und der L&nder
am 27./28. Oktober 2005 in der Hansestadt L ibeck

Gravierende Datenschutzméangel beim Arbeitslosengeld Il endlich beseitigen

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander stellt fest, dass bei der
Umsetzung der Zusammenlegung von Arbeitslosenhilfe und Sozialhilfe weiterhin erhebliche
datenschutzrechtliche Mangel bestehen. Die Rechte der Betroffenen werden dadurch stark be-
eintrachtigt. Zwar ist das Verfahren der Datenerhebung durch die unter Beteiligung der Daten-
schutzbeauftragten des Bundes und der Lander tberarbeiteten Antragsvordrucke auf dem Weg,
datenschutzkonform ausgestaltet zu werden. Bei der Leistungs- und Berechnungssoftware
A2LL gibt es jedoch entgegen den Zusagen des Bundesministeriums fiir Wirtschaft und Arbeit
(BMWA) und der Bundesagentur fur Arbeit (BA) immer noch keine erkennbaren Fortschritte.

Weder ist ein klar definiertes Zugriffsberechtigungskonzept umgesetzt, noch erfolgt eine Pro-
tokollierung der lesenden Zugriffe. Damit ist es Uber 40.000 Mitarbeiterinnen und Mitarbeitern
in der BA und den Arbeitsgemeinschaften nach SGB Il (ARGEN) nach wie vor mdglich, vor-
aussetzungslos auf die Daten aller Leistungsempfanger und -empféngerinnen zuzugreifen, ohne
dass eine Kontrolle moglich ware.

Dies gilt auch fur das elektronische Vermittlungsverfahren coArb, das ebenfalls einen bundes-
weiten lesenden Zugriff erlaubt. AuRerst sensible Daten, wie z.B. Vermerke (iber Schulden-,
Ehe- oder Suchtprobleme, kénnen so eingesehen werden. Den Datenschutzbeauftragten sind
bereits Missbrauchsfélle bekannt geworden. Einzelne ARGEN reagieren auf die Probleme und
speichern ihre Unterlagen wieder in Papierform. Es muss sichergestellt sein, dass das Nachfol-
gesystem VerBIS, das Mitte 2006 einsatzbereit sein soll, grundsatzlich nur noch einen engen,
regionalen Zugriff zuldsst und ein detailliertes Berechtigungs- und Loschungskonzept beinhal-
tet. Der Datenschutz muss auch bei der Migration der Daten aus coArb in VerBIS beachtet
werden.

Mit Unterstutzung der Datenschutzbeauftragten des Bundes und der Lander hat die BA den
Antragsvordruck und die Zusatzblatter Uberarbeitet. Soweit die Betroffenen auch die erganzen-
den neuen Ausfillhinweise erhalten, wird ihnen ein datenschutzgerechtes Ausflllen der Unter-
lagen ermdglicht und damit eine Erhebung von nicht erforderlichen Daten vermieden. Doch ist
immer noch festzustellen, dass die bisherigen Ausfillhinweise nicht tberall verfugbar sind. Es
ist daher zu gewabhrleisten, dass allen Betroffenen nicht nur baldméglichst die neuen Antrags-
vordrucke, sondern diese gemeinsam mit den Ausfullhinweisen ausgehéndigt werden (,,Paket-
I6sung®).

Es handelt sich bei den ARGEn um eigenverantwortliche Daten verarbeitende Stellen, die un-
eingeschrankt der Kontrolle der Landesbeauftragten fur Datenschutz unterliegen. Dies haben
die Bundesanstalt und die ARGEN zu akzeptieren. Es ist nicht hinnehmbar, dass ber die Ver-
weigerung einer Datenschutzkontrolle rechtsfreie Raume entstehen und damit in unzumutbarer
Weise in die Rechte der Betroffenen eingegriffen wird.

Die Datenschutzbeauftragten des Bundes und der Lénder fordern die BA und die sonstigen
verantwortlichen Stellen auf Bundes- und Landerebene auf, selbst und im Rahmen ihrer
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Rechtsaufsicht die Datenschutzmissstdnde beim Arbeitslosengeld 11 zu beseitigen. Fir den Fall
einer volligen Neugestaltung des Systems A2LL wegen der offenbar nicht zu beseitigenden
Defizite erwarten die Datenschutzbeauftragten ihre zeitnahe Beteiligung. Es ist sicherzustellen,
dass die datenschutzrechtlichen Vorgaben, wie die Protokollierung der lesenden Zugriffe und
ein klar definiertes Zugriffsberechtigungs- und Léschungskonzept, ausreichend beriicksichtigt
werden, um den Schutz des informationellen Selbstbestimmungsrechts zu gewahrleisten.
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Anlage 17

Entschlielung
der 70. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
am 27./28. Oktober 2005 in der Hansestadt Libeck

Telefonbefragungen von Leistungsbeziehern und Leistungsbezieherinnen von Arbeitslo-
sengeld 11 datenschutzgerecht gestalten

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander weist anlésslich von
durch die Bundesanstalt mit Hilfe privaten Callcentern durchgefiihrten Telefonbefragungen bei
Leistungsbeziehern und Leistungsbezieherinnen von Arbeitslosengeld 1l darauf hin, dass es
den Betroffenen unbenommen ist, sich auf ihr Grundrecht auf informationelle Selbstbestim-
mung zu berufen. Da die Befragung freiwillig war, hatten sie das Recht, die Beantwortung von
Fragen am Telefon zu verweigern.

Die Ablehnung der Teilnahme an einer solchen Befragung rechtfertigt nicht den Verdacht auf
Leistungsmissbrauch. Wer seine Datenschutzrechte in Anspruch nimmt, darf nicht deshalb des
Leistungsmissbrauchs bezichtigt werden.

Die Konferenz fordert daher das Bundesministerium fiir Wirtschaft und Arbeit und die Bun-
desanstalt fur Arbeit dazu auf, die Sach- und Rechtslage klarzustellen und bei der bereits ange-
kindigten neuen Telefonaktion eine rechtzeitige Beteiligung der Datenschutzbeauftragten si-
cherzustellen.

135



6. Tatigkeitsbericht des TLfD 2004/2005

Anlage 18

Entschlielung
der 70. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
am 27./28. Oktober 2005 in der Hansestadt Libeck

Unabhéangige Datenschutzkontrolle in Deutschland gewahrleisten

Anlasslich eines von der Europdischen Kommission am 5. Juli 2005 eingeleiteten Vertragsver-
letzungsverfahrens gegen die Bundesrepublik Deutschland zur Unabhéangigkeit der Daten-
schutzkontrolle fordert die Konferenz erneut eine véllig unabhangige Datenschutzkontrolle.

Die Richtlinie 95/46/EG zum Schutz nattrlicher Personen bei der Verarbeitung personenbezo-
gener Daten und zum freien Datenverkehr (EG-Datenschutzrichtlinie) verlangt, dass die Ein-
haltung datenschutzrechtlicher Vorschriften in den Mitgliedstaaten von Stellen tiberwacht wird,
die die ihnen zugewiesenen Aufgaben in volliger Unabhangigkeit wahrnehmen. In Deutschland
ist indessen die Datenschutzkontrolle der Privatwirtschaft Gberwiegend in den Weisungsstrang
der jeweiligen Innenverwaltung eingebunden. Diese Aufsichtsstruktur bei der Datenschutzkon-
trolle der Privatwirtschaft verstot nach Ansicht der Europaischen Kommission gegen Europa-
recht.

Die Datenschutzbeauftragten des Bundes und der Lander kdnnen eine einheitliche Daten-
schutzkontrolle des 6ffentlichen und privaten Bereichs in volliger Unabhangigkeit sicherstel-
len. Sie sollten dazu in allen Landern und im Bund als eigenstandige Oberste Behorden einge-
richtet werden, die keinen Weisungen anderer administrativer Organe unterliegen.

Demgegenuber ist die in Niedersachsen beabsichtigte Rlckibertragung der Datenschutzkon-
trolle des privatwirtschaftlichen Bereichs vom Landesdatenschutzbeauftragten auf das Innen-
ministerium ein Schritt in die falsche Richtung. Die Konferenz wendet sich entschieden gegen
diese Planung und fordert den Bund sowie alle Lander auf, ziigig europarechtskonforme Auf-
sichtsstrukturen im deutschen Datenschutz zu schaffen.
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Anlage 19

Entschlielung
der 70. Konferenz der Datenschutzbeauftragten
des Bundes und der L&nder
am 27./28. Oktober 2005 in der Hansestadt L ibeck

Telefonieren mit Internettechnologie (Voice over IP - VolIP)

Die Internet-Telefonie verbreitet sich rasant. Mittlerweile bieten alle groRBen Provider in
Deutschland das Telefonieren tiber das Internet an. Dabei ist den Kunden und Kundinnen oft
nicht bekannt, dass diese Verbindungen in den meisten Fallen noch wesentlich unsicherer sind
als ein Telefongespréch iber das herkdmmliche Festnetz.

Bei Telefongesprachen uber das Internet kommt die Internet-Technologie Voice over IP
(VoIP) zum Einsatz. In zunehmendem Mafe wird angeboten, Telefongespréache mit Hilfe der
Internet-Technologie VolIP zu fuhren. Das Fernmeldegeheimnis ist auch fir die Internettelefo-
nie zu gewahrleisten. Wéhrend jedoch bei separaten, leitungsvermittelten Telekommunikati-
onsnetzen Sicherheitskonzepte vorzulegen sind, ist dies bei VoIP bisher nicht die Praxis. Viel-
mehr werden diese Daten mit Hilfe des aus der Internetkommunikation bekannten Internet-
Protokolls (IP) in Datenpakete unterteilt und paketweise (iber bestehende lokale Computernetze
und/oder das offene Internet Ubermittelt.

Eine derartige Integration von Sprache und Daten in ein gemeinsames Netzwerk stellt den Da-
tenschutz vor neue Herausforderungen. Die aus der Internetnutzung und dem Mail-Verkehr
bekannten Unzulénglichkeiten und Sicherheitsprobleme kénnen sich bei der Integration der
Telefonie in die Datennetze auch auf die Inhalte und naheren Umstande der VolP-
Kommunikation auswirken und den Schutz des Fernmeldegeheimnisses beeintréachtigen. Bei-
spielsweise konnen VolP-Netzwerke durch automatisierte Versendung von Klingelrundrufen
oder Uberflutung mit Sprachpaketen blockiert, Inhalte und ndhere Umstande der VolP-
Kommunikation mangels Verschlusselung ausgespaht, kostenlose Anrufe durch Erschleichen
von Authentifizierungsdaten gefiihrt oder Schadsoftware wie Viren oder Trojaner aktiv wer-
den. Daruber hinaus ist nicht auszuschliel}en, dass das Sicherheitsniveau der vorhandenen Da-
tennetze negativ beeinflusst wird, wenn sie auch fir den VolP-Sprachdaten-Verkehr genutzt
werden. Personenbezogene Daten der VolP-Nutzenden kénnen auf’erdem dadurch geféhrdet
sein, dass Anbieter von VolP-Diensten ihren Sitz mitunter im aufereuropéischen Ausland ha-
ben und dort moglicherweise weniger strengen Datenschutzanforderungen unterliegen als An-
bieter mit Sitz in der Europdischen Union (EU).

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder fordert deshalb Her-
steller und Herstellerinnen, Anbieter und Anbieterinnen sowie Anwender und Anwenderinnen
von VolP-Ldésungen auf, das grundgesetzlich geschitzte Fernmeldegeheimnis auch bei VoIP
zu wahren und hierfur

« angemessene technische und organisatorische Malinahmen zu treffen, um eine sichere und
datenschutzgerechte Nutzung von VolP in einem Netzwerk zu ermdglichen,

« Verschlusselungsverfahren fur VolP anzubieten bzw. angebotene Verschlisselungsmog-
lichkeiten zu nutzen,

 Sicherheits- und Datenschutzméngel, die die verwendeten Protokolle oder die genutzte
Software bisher mit sich bringen, durch Mitarbeit an der Entwicklung mdéglichst schnell zu
beseitigen,

137



6. Tatigkeitsbericht des TLfD 2004/2005

« auf die Verwendung von offenen, standardisierten Lésungen zu achten beziehungsweise die
verwendeten Protokolle und Algorithmen offen zu legen,

e VolIP-Kunden Uber die Gefahren und Einschrankungen gegeniber dem klassischen, lei-
tungsvermittelten Telefondienst zu informieren und

« bei VoIP alle datenschutzrechtlichen Vorschriften genauso wie bei der klassischen Telefo-
nie zu beachten.

In den benutzten Netzen, auf den beteiligten Servern und an den eingesetzten Endgeraten mdis-

sen angemessene SicherheitsmaBnahmen umgesetzt werden, um die Verfligbarkeit, die Ver-
traulichkeit, die Integritat und die Authentizitét der Gbertragenen Daten zu gewéhrleisten.

138



6. Tatigkeitsbericht des TLfD 2004/2005

Anlage 20

Entschlielung
der 70. Konferenz der Datenschutzbeauftragten
des Bundes und der L&nder
am 27./28. Oktober 2005 in der Hansestadt L ibeck

Keine Vorratsdatenspeicherung in der Telekommunikation

Die Européische Kommission hat den Entwurf einer Richtlinie Uber die Vorratsspeicherung
von Daten (ber die elektronische Kommunikation vorgelegt. Danach sollen alle Telekommu-
nikationsanbieter und Internet-Provider verpflichtet werden, systematisch eine Vielzahl von
Daten uber jeden einzelnen Kommunikationsvorgang tber einen langeren Zeitraum (ein Jahr
bei Telefonaten, sechs Monate bei Internet-Nutzung) fur mogliche Abrufe von Sicherheitsbe-
horden selbst dann zu speichern, wenn sie diese Daten fir betriebliche Zwecke (z. B. zur Ab-
rechnung) gar nicht bendétigen. Die Annahme dieses Vorschlags oder des gleichzeitig im Mi-
nisterrat beratenen, weiter gehenden Entwurfs eines Rahmenbeschlusses und ihre Umsetzung
in nationales Recht wiirde einen Dammbruch zulasten des Datenschutzes unverdachtiger Br-
gerinnen und Birger bedeuten. Sowohl das grundgesetzlich geschiitzte Fernmeldegeheimnis
als auch der durch die Europdische Menschenrechtskonvention garantierte Schutz der Privat-
sphére drohen unverhaltnismalig eingeschrankt und in ihrem Wesensgehalt verletzt zu werden.

Die Datenschutzbeauftragten des Bundes und der Lander bekraftigen ihre bereits seit 2002 ge-
aulerte grundsatzliche Kritik an jeder Pflicht zur anlassunabhéngigen Vorratsdatenspeiche-
rung. Die damit verbundenen Eingriffe in das Fernmeldegeheimnis und das informationelle
Selbstbestimmungsrecht lassen sich auch nicht durch die Bekdmpfung des Terrorismus recht-
fertigen, weil sie unverhaltnismaRig sind. Insbesondere gibt es keine iberzeugende Begriin-
dung dafir, dass eine solche Malinahme in einer demokratischen Gesellschaft zwingend not-
wendig waére.

Die anlassunabhéngige Vorratsdatenspeicherung aller Telefon- und Internetdaten ist von gro-
Rer praktischer Tragweite und widerspricht den Grundregeln unserer demokratischen Gesell-
schaft. Erfasst wirden nicht nur die Daten tber die an sémtlichen Telefongesprachen und Tele-
fax-Sendungen beteiligten Kommunikationspartner und —partnerinnen, sondern auch der jewei-
lige Zeitpunkt und die Dauer der Einwahl ins Internet, die dabei zugeteilte IP-Adresse, ferner
die Verbindungsdaten jeder einzelnen E-Mail und jeder einzelnen SMS sowie die Standorte
jeder Mobilkommunikation. Damit lieRen sich europaweite Bewegungsprofile fur einen GroR-
teil der Bevolkerung fir einen langeren Zeitraum erstellen.

Die von einigen Regierungen (z. B. der britischen Regierung nach den Terroranschlégen in
London) gemachten Rechtfertigungsversuche lassen keinen eindeutigen Zweck einer solchen
MaRnahme erkennen, sondern reichen von den Zwecken der Terrorismusbekampfung und der
Bekadmpfung des organisierten Verbrechens bis hin zur allgemeinen Straftatenverfolgung. Al-
ternative Regelungsansatze wie das in den USA praktizierte anlassbezogene Vorhalten (,,Ein-
frieren” auf Anordnung der Strafverfolgungsbehdrden und ,,Auftauen® auf richterlichen Be-
schluss) sind bisher nicht ernsthaft erwogen worden.

Mit einem Quick-freeze Verfahren kénnte man dem Interesse einer effektiven Strafverfolgung
wirksam und zielgerichtet nachkommen.

Der Kommissionsvorschlag wirde zu einer personenbezogenen Datensammlung von beispiel-
losem AusmaR und zweifelhafter Eignung fiihren. Eine freie und unbefangene Telekommuni-
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kation wére nicht mehr mdglich. Jede Person, die in Zukunft solche Netze nutzt, wiirde unter
Generalverdacht gestellt. Jeder Versuch, die zweckgebundene oder befristete Verwendung die-
ser Datensammlung auf Dauer sichern zu wollen, ware zum Scheitern verurteilt. Derartige Da-
tenbestdnde wirden Begehrlichkeiten wecken, aufgrund derer die Hurde flr einen Zugriff auf
diese Daten immer weiter abgesenkt werden kénnten. Auch aus diesem Grund muss bereits den
ersten Versuchen, eine solche Vorratsdatenspeicherung einzufuhren, entschieden entgegenge-
treten werden. Zudem ist eine Ausweitung der Vorratsdatenspeicherung auch auf Inhaltsdaten
zu beflrchten. Schon jetzt ist die Trennlinie zwischen Verkehrs- und Inhaltsdaten gerade bei
der Internetnutzung nicht mehr zuverlassig zu ziehen. Dieselben — unzutreffenden — Argumen-
te, die jetzt fur eine flichendeckende Speicherung von Verkehrsdaten angefiihrt werden, wir-
den bei einer Annahme des Kommissionsvorschlags alsbald auch fir die anlassfreie Speiche-
rung von Kommunikationsinhalten auf VVorrat ins Feld gefuhrt werden.

Die Konferenz appelliert an die Bundesregierung, den Bundestag und das Europaische Parla-
ment, einer Verpflichtung zur systematischen und anlasslosen Vorratsdatenspeicherung auf
europaischer Ebene nicht zuzustimmen. Auf der Grundlage des Grundgesetzes wére eine an-
lasslose Vorratsdatenspeicherung verfassungswidrig.
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Anlage 21

Entschlielung
der 70. Konferenz der Datenschutzbeauftragten
des Bundes und der L&nder
am 27./28. Oktober 2005 in der Hansestadt L ibeck

Appell der Datenschutzbeauftragten des Bundes und der Lander:
Eine moderne Informationsgesellschaft braucht mehr Datenschutz

Die Konferenz der Datenschutzbeauftragten des Bundes und der L&nder sieht fur die 16. Legis-
laturperiode des Deutschen Bundestags grof’en Handlungsbedarf im Bereich des Datenschut-
zes. Der Weg in eine freiheitliche und demokratische Informationsgesellschaft unter Einsatz
modernster Technologie zwingt alle Beteiligten, ein verstarktes Augenmerk auf den Schutz des
Rechts auf informationelle Selbstbestimmung zu legen. Ohne wirksameren Datenschutz wer-
den die Fortschritte vor allem in der Informations- und der Biotechnik nicht die fiir Wirtschaft
und Verwaltung notwendige gesellschaftliche Akzeptanz finden.

Es bedarf einer grundlegenden Modernisierung des Datenschutzrechtes. Hierzu gehort eine
Ergénzung des bisher auf Kontrolle und Beratung basierenden Datenschutzrechtes um Instru-
mente des wirtschaftlichen Anreizes, des Selbstdatenschutzes und der technischen Pravention.
Es ist daher hochste Zeit, dass in dieser Legislaturperiode vom Deutschen Bundestag ein Da-
tenschutz-Auditgesetz erarbeitet wird. Datenschutzkonforme Technikgestaltung als Wettbe-
werbsanreiz liegt im Interesse von Wirtschaft, Verwaltung und Bevdlkerung. Zugleich ist die
ins Stocken geratene umfassende Novellierung des Bundesdatenschutzgesetzes mit Nachdruck
voranzutreiben. Eine Vereinfachung und Konzentration der rechtlichen Regelungen kann Bu-
rokratie abbauen und zugleich den Grundrechtsschutz stérken.

Die Burgerinnen und Biirger missen auch in Zukunft frei von Uberwachung sich informieren
und miteinander kommunizieren kénnen. Nur so konnen sie in der Informationsgesellschaft
ihre Grundrechte selbstbestimmt in Anspruch nehmen. Dem laufen Bestrebungen zuwider, mit
dem Argument einer vermeintlich héheren Sicherheit immer mehr alltdgliche Aktivitaten der
Menschen elektronisch zu registrieren und flr Sicherheitszwecke auszuwerten. Die langerfris-
tige Speicherung auf Vorrat von Verkehrsdaten bei der Telekommunikation, die zunehmende
Videotiberwachung im 6ffentlichen Raum, die anlasslose elektronische Erfassung des Stralien-
verkehrs durch Kfz-Kennzeichenabgleich, die Erfassung biometrischer Merkmale der Bevolke-
rung oder Bestrebungen zur Ausdehnung der Rasterfahndung betreffen ganz Gberwiegend vol-
lig unverdachtige Birgerinnen und Burger und setzen diese der Gefahr der Ausforschung ih-
rer Lebensgewohnheiten und einem standig wachsenden Anpassungsdruck aus, ohne dass
dem immer ein adaquater Sicherheitsgewinn gegenubersteht. Freiheit und Sicherheit bedingen
sich wechselseitig Angesichts zunehmender Uberwachungsmaéglichkeiten kommt der Freiheit
vor staatlicher Beobachtung und Ausforschung sowie dem Grundsatz der Datensparsamkeit
und Datenvermeidung eine zentrale Bedeutung zu.

Den Sicherheitsbehdrden steht bereits ein breites Arsenal an gesetzlichen Eingriffsbefugnissen
zur Verfligung, das teilweise Uberstirzt nach spektakuldren Verbrechen geschaffen worden ist.
Diese Eingriffshefugnisse der Sicherheitsbehtrden mussen einer umfassenden systematischen
Evaluierung durch unabhangige Stellen unterworfen und 6ffentlich zur Diskussion gestellt
werden. Unangemessene Eingriffsbefugnisse, also solche, die mehr schaden als niitzen, sind
wieder zuriickzunehmen.
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Die Kontrolle der Birgerinnen und Birger wird auch mit den Argumenten der Verhinderung
des Missbrauchs staatlicher Leistungen und der Erh6hung der Steuerehrlichkeit vorangetrieben.
So richtig es ist, in jedem Einzelfall die VVoraussetzungen fir staatliche Hilfen zu priifen und
bei hinreichenden Anhaltspunkten Steuerhinterziehungen nachzugehen, so Uberflussig und
rechtsstaatlich problematisch ist es, alle Menschen mit einem Pauschalverdacht zu Uberziehen
und Sozial- und Steuerverwaltung mit dem Recht auszustatten, verdachtsunabhéngig Datenab-
gleiche mit privaten und 6ffentlichen Datenbestanden vorzunehmen. Es muss verhindert wer-
den, dass mit dem Argument der Leistungs- und Finanzkontrolle die Datenschutzgrundsétze
der Zweckbindung und der informationellen Gewaltenteilung auf der Strecke bleiben.

Die Entwicklung in Medizin und Biotechnik macht eine Verbesserung des Schutzes des Patien-
tengeheimnisses notwendig. Telemedizin, der Einsatz von High-Tech im Gesundheitswesen,
gentechnische Verfahren und eine intensivierte Vernetzung der im Gesundheitsbereich Tatigen
kann zu einer Verbesserung der Qualitat der Gesundheitsversorgung und zugleich zur Kosten-
einsparung beitragen. Zugleich drohen die Vertraulichkeit der Gesundheitsdaten und die Wahl-
freiheit der Patientinnen und Patienten verloren zu gehen. Diese bedirfen dringend des gesetz-
lichen Schutzes, u.a. durch ein modernes Gendiagnostikgesetz und durch datenschutz- und
patientenfreundliche Regulierung der Computermedizin.

Personlichkeitsrechte und Datenschutz sind im Arbeitsverhéltnis vielfaltig bedroht, insbeson-
dere durch neue Mdglichkeiten der Kontrolle bei der Nutzung elektronischer Kommunikati-
onsdienste, Videotechnik, Funksysteme und neue biotechnische Verfahren. Schranken werden
bisher nur im Einzelfall durch Arbeitsgerichte gesetzt. Das seit vielen Jahren vom Deutschen
Bundestag geforderte Arbeitnehmerdatenschutzgesetz muss endlich fiir beide Seiten im Ar-
beitsleben Rechtsklarheit und Sicherheit schaffen.

Die Datenschutzkontrolle hat mit der sich fast explosionsartig entwickelnden Informations-
technik nicht Schritt gehalten. Immer noch findet die Datenschutzkontrolle in manchen Lan-
dern durch nachgeordnete Stellen statt. Generell sind Personalkapazitdt und technische Aus-
stattung unzureichend. Dem steht die europarechtliche Anforderung entgegen, die Daten-
schutzaufsicht in voélliger Unabhangigkeit auszuiiben und diese adaquat personell und tech-
nisch auszustatten.

Die Europaische Union soll ein ,,Raum der Freiheit, der Sicherheit und des Rechts* werden.
Die Datenschutzbeauftragten des Bundes und der L&nder sind sich bewusst, dass dies zu einer
verstarkten Zusammenarbeit der Strafverfolgungsbehérden bei der Verbrechensbekampfung in
der Européischen Union fuhren wird.

Die grenziiberschreitende Zusammenarbeit von Polizei- und Justizbehdrden darf jedoch nicht
zur Schwéchung von Grundrechtspositionen der Betroffenen fiihren. Der vermehrte Austausch
personenbezogener Daten setzt deshalb ein hohes und gleichwertiges Datenschutzniveau in
allen EU-Mitgliedstaaten voraus. Dabei ist von besonderer Bedeutung, dass die Regelungen in
enger Anlehnung an die Datenschutzrichtlinie 95/46/EG erfolgen, damit ein modglichst einheit-
licher Datenschutz in der Europaischen Union gilt, der nicht zuletzt dem Ausgleich zwi-
schen Freiheitsrechten und Sicherheitsbelangen dienen soll.

Die Datenschutzbeauftragten des Bundes und der genannten Lander appellieren an die Fraktio-

nen im Bundestag und an die kinftige Bundesregierung, sich verstarkt fur den Grundrechts-
schutz in der Informationsgesellschaft einzusetzen.
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Anlage 22

Thiringer Landesbeauftragter flir den Datenschutz (TLfD)
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Sachregister

Abgaben, kommunale
Abgabenordnung

Active Directory
Akkreditierungsverfahren
Akteneinsicht
Aktenvernichtung

Akustische Wohnraumiiberwachung
Anordnung uber Mitteilungen in Zivilsachen (MiZi)

Arbeitslosengeld 11
Asylbewerber
Asylbewerberleistungskarte
Aufbewahrungsfristen
Auftragsdatenverarbeitung

Auskunft

Auskunftsrecht
Ausweisdokumente
Authentifizierung
Autobahntunnel
automatisierte Abrufverfahren

BAfOG
BAf6G-Amt
Beanstandung

Beihilfebearbeitung
Benachrichtigung Betroffener
Benutzerverhalten
Beschwerde

Bestandsdaten

Besucherdaten
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Deutschland sicher im Netz
Dienstaufsicht
Disease-Management-Programm
Diskretionsschutz
DNA-Analyse
Dokumentationen
Dokumentationspflicht
Dokumentenmanagementsystem
Drahtlose Netze
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eGovernment
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Einreiseverweigerung
Einwilligung

elektronische Gesundheitskarte
elektronische Kommunikation
elektronische Signatur
elektronischer Rechtsverkehr
elektronisches Grundbuch
elektronisches Handelsregister
ELSTER

E-Malil

erkennungsdienstliche Behandlung
Ermittlungsdienst

Eurojust

Europol

Fahrerlaubnis
Fahrerlaubnisbehorde
Finanzamt
Finanzbehorden
Finanzverwaltung
Formularserver
Forschung
Forschungsgeheimnis
Freigabe
FuBballweltmeisterschaft

G 10-Gesetz

Gebihren

Gefangenenpersonalakte
Gemeinsame Kontrollinstanz (GKI)
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HAMASYS
Hartz IV
Haushaltsaufstellung

Infopost
Informationsfreiheitsgesetz
INPOL-neu

Internet

Internetauktion

Intrusion Detection Systeme
Inventarisierung
IT-Sicherheitskonzept

JobCard
Jugendmedienschutz-Staatsvertrag
Jugendstrafvollzug
Justizkommunikationsgesetz
Justizvollzugsanstalt

Kasse
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Kontenabfrage

Kontrollkompetenz

Kopien

Kopierschutz

Kosten- und Leistungsrechnung
Kraftfahrzeugzulassungsstelle
Krankenhaus

Krankenversicherung

Landeskriminalamt
Lauschangriff

Lehr- und Lernmittelverordnung
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Loschung

Medien

Medizinischer Dienst der Krankenversicherung
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Mitbestimmung
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mobile luK
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Mobilfunk
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Notfalldaten

Observation
Online-Abrufverfahren
Online-Banking
Online-Sicherheit

Parkkralle

Passwort
Patientenunterlagen
Personal Digital Assistant
Personalakte
Personalakteneinsicht
Personalaktenfiihrung
Personalausweis
Personaldaten
Personalentwicklungsstelle
Personalnebenakte
Personalrat
Personenstandsakten
Personliche Eignung
Petitionen

Pflegekasse

PISA
Polizeiaufgabengesetz
Positionsdatenermittlungen
Postversand
Postzustellungsurkunde

Préventive Telekommunikationstuiberwachung

Private Nutzung
Privater Kernbereich
Protokollierung

Rahmengebihren
Rechnungspriifung
Rechtsanwaltskammer
Rehabilitationseinrichtung
Reinigung von Dienstraumen
Rettungsdienst
Revisionsfahigkeit

RFID

richterliche Bestétigung
Rundfunkstaatsvertrag

Schengener Durchfiihrungsubereinkommen
Schule

Schilerdaten

Schulordnung

Schulstatistik

Schweigepflicht
Schweigepflichtsentbindung
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13.2

6.8
10.5
1.8
1.10

9.8

1.1.2
10.8.4,11.10, 11.11
1.3
6.3,6.4,6.5,6.6,12.2
6.5

6.4

5.4.2
6.2,6.7,12.5
6.2

6.4

6.7

5.3.7

12.2

5.1.7

11.5

13.5

7.1

7.2

9.6

9.7

71,72

6.9

10.1

15,73

12.1
5.3.8
10.7
11.14
1.2
5.3.9
15,9.2
1.11
7.2

4.1

5.18
13.1,13.2
13.3

13.3

521
11.11
5.1.10
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Sendeverfolgung
Sicherheitsaspekte
Sicherheitskonzept
Sicherheitstiberpriifungsgesetz
Sitzlandprinzip
Smart-Phone
Softwaretest
Sozialamt

Spam

Sparkasse
Standortdaten
Statistiken

StDAV

StEG

Strafvollzug

Technische und organisatorische MalRnahmen
Telearbeit

Telearbeitsplatz
Teledienstedatenschutzgesetz
Teledienstgesetz

Telefongesprache
Telekommunikations-Datenschutzverordnung
Telekommunikationsgesetz
Telekommunikationsiiberwachung
Telemediengesetz

Thiringer Landesamt zur Regelung offener Vermdgensfragen

Thiringer Verwaltungsverfahrensgesetz
Touristenzahlung

Uberwachung des Schriftwechsels
Umbenennung von Stral3en
UmsatzsteuerauBBenpriifung
Unfallversicherungstrager
Untersuchungshaftvollzugsgesetz
UWG

Verfahrensverzeichnis
Verfassungsschutz
Vermdgensnachweisfiihrung
Vernichtung
Veroffentlichung von Insolvenzdaten im Internet
Verschlisselung
Videoaufzeichnungen
Videoiiberwachung

Viren

Voice over IP

Vollstreckung
Vorgangsverwaltungssystem
Vorratsdatenspeicherung
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9.7

1.1.2
1.1.2,7.3,7.10
8.2

4.2

1.3

9.9
11.2,11.3
1.4
5.4.1,54.2
4.3

5.2.2

9.2

13.5
10.8.4

5.3.5,54.1,78,7.10,12.3
9.3

522

4.1

4.1

4.5

4.3

4.3

10.3

4.1

9.10
112,511
14.2

10.8.3
5.3.3

9.3
11.8,11.9
10.8.1
1.4

1.2,5.1.3,5.19,124
7.7,8.3
1.8
1.2,10.3
10.4

1.1.2

7.5
535,79
1.4
1.1.1,1.10
9.8

5.13

4.4
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Wahlen 515
Wahlunterlagen 514
Wahlwerbung 5.3.2
Widerspruchsrecht 6.4,11.9
wirtschaftliche Verhaltnisse 12.1
Zentrum fur Informationsverarbeitung (Z1V) 1.1.1
Zuverléssigkeitsprufung 7.6
Zuzahlungsbefreiung 11.7
Zweckverband 14.1
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