Vorwort

Der 5. Tétigkeitsbericht des Thiringer Landesbeauftragten fir den
Datenschutz umfasst den Berichtszeitraum vom 1. Januar 2002 bis
zum 31. Dezember 2003.

Der Bericht beinhaltet Schwerpunkte der Tétigkeit im Berichtszeit-
raum. Gemaf3 § 40 Abs. 1 ThirDSG sind Ergebnisse der Kontrollté
tigkeit und Anregungen zu Verbesserungen des Datenschutzes ent-
halten. Uber durchgefilhrte Kontrollen, die im Berichtszeitraum noch
nicht abgeschlossen wurden, werde ich in meinem 6. Tétigkeitsbericht
weiter berichten.

Der Bericht wurde im Beirat vorberaten.

Er steht im Internet unter www.datenschutz.thueringen.de zur Verfi-

gung.

Erfurt, im Dezember 2003

Silvia Liebaug
Thiringer Landesbeauftragte fir den Datenschutz



5. Tatigkeitsbericht des TL{D 2002/2003

5. Tatigkeitsbericht des TLfD
Berichtszeitraum vom 01.01.2002 bis 31.12.2003

Inhaltsverzeichnis
Abkiirzungsverzeichnis

21
2.2
2.3

51
5.1.1

5.1.2
5.1.3

5.1.4

5.1.5

5.2

Vorbemerkung

Europiischer und Internationaler
Datenschutz
Datenschutzkolloquium in Montevideo.............cuce...
Europol
Eurojust

Datenschutz im Parlament

Medien/Telekommunikation
Neue Medienordnung/Thiiringer
Landesmediengesetz (ThiirLMG)
Novellierung des Telekommunikationsgesetzes
(TKG)

Innenverwaltung - Kommunales -

Sparkassen
Innenverwaltung
Thiiringer Gesetz zur Anderung verwaltungsver-
fahrensrechtlicher und anderer Vorschriften............
Gewihrleistung des Datenschutzes bei
Biirgerantrag, Volksbegehren und Volksentscheid...
Ungeniigende Datensicherheitsvorkehrungen

beim Umgang mit personenbezogenen Daten............
Verarbeitung personenbezogener Daten im
Verfahren LaDiVA in Auftragsdatenverarbeitung
im ZIV
Besucherdaten in Gemeinschaftsunterkiinften/
Kontrollen
Kommunales

18

19
19
19
19

21

22

22

23

25
25

25

25

27

28

30
32



5. Tatigkeitsbericht des TLfD 2002/2003

521 Neuregelungen im Melderecht 32
5.2.2 Umsetzung der Ersten Thiiringer

Meldedateniibermittlungsverordnung...........cceeeesneene 33
523 Wer zihlt in Thiiringen zu den Alters- und

Ehejubilaren 33
524 Einwohnermeldelisten fiir Gebiihrenbeauftragte......34
5.2.5 ,Private Beauftragung* eines Mitarbeiters eines

Meldeamtes zur Ubermittlung von Meldedaten

an eine Bundesbehorde 35
5.2.6 Meldedateniibermittlung an

Wohnungsgesellschaften 37
5.2.7 Datenerhebungen zur Ermittlung von

Fahrzeugfiihrern 38
5.2.8 Dateniibermittlung aus Personenstandsunterlagen

des Standesamtes an nicht 6ffentliche Stellen ............ 41
5.2.9 Datenschutz beim Rettungswesen 43
5.2.10 Anderungen datenschutzrechtlicher Bestimmungen

in der Thiiringer Kommunalordnung...............ccceeee.. 46
5.2.11 Offenbarung personenbezogener Daten in einer

Ratsinformationsvorlage 47
5.2.12 Umgang mit personenbezogenen Daten in

offentlichen und nicht 6ffentlichen Sitzungen............ 48
5.2.13 Unzuléssige Datensammlungen und deren

Offenbarungen im Rahmen der

Offentlichkeitsarbeit 49
5.2.14 Das ,,glidserne Rathaus* im lokalen Fernsehen.......... 51
5.2.15 Preisgabe der Identitiit eines Informanten durch

eine offentliche Stelle 53
5.2.16 Anforderungen an Einwilligungserklirungen............ 54
5.2.17 Computerdiebstahl als Anlass fiir eine

datenschutzrechtliche Priifung 55
5.2.18 Neue Regelungen im Waffenrecht 55
5.2.19 Videoiiberwachung in kommunalen Einrichtungen....... 57
53 Sparkassen 62
531 Vervielfiltigung von notariellen Testamenten bei

Kontenauflésungen 62
5.3.2 Datenschutzgerechte Gestaltung von

Kundenschalterbereichen in Sparkassen.......cecceeeeenes 63
5.3.3 Aufzeichnungen von Kundengesprichen durch

die Sparkasse 64




5. Tatigkeitsbericht des TLfD 2002/2003

534 Veroffentlichung von Kunden-Mail-Adressen
durch eine Sparkasse 65
6. Personal 66
6.1 Einfiihrung eines einheitlichen
Personalinformationssystems 66
6.2 Verwaltungsvorschrift zur Thiiringer Verordnung

iiber Zustindigkeiten fiir die Feststellung, Berechnung
und Anordnung der Zahlung der Beziige von
Bediensteten und Versorgungsempfingern

(ThiirZustVBeziige) 68
6.3 Bewerbungen per E- Mail 68
6.4 Einsichtnahme in Personalakte und weitere Akten...69
6.5 Datenerhebung zur Ortszuschlagsberechnung
(Formblatt F, O, S, A) 70
6.6 Auslegung von Wiihlerverzeichnissen zu
Personalratswahlen 71
6.7 Umgang mit dem personenbezogenen Datum der
Gewerkschaftsmitgliedschaft von Beschiiftigten........ 73
6.8 Diirfen Beihilfestellen Personaldaten zuginglich
gemacht werden? 74
6.9 Beihilfebearbeitung 76
6.10 Datenverarbeitung bei Personalkostenzuschiissen ....78
6.11 Personalverwaltungssystem PERSOS-PT-O.............. 78
6.12 Berufung und Abberufung von
Datenschutzbeauftragten 79
6.13 Umfang zu erhebender Personaldaten in
Personalbogen 80
7. Polizei 81
7.1 Anderung des Polizeiaufgabengesetzes (PAG)........... 81
7.2 INPOL-neu 83
7.3 Rasterfahndung 84
7.4 Polizeiliche Videoiiberwachung an 6ffentlichen
Plitzen in Weimar 85
7.5 Automatische Gesichts- und
Kennzeichenerfassung 86
7.6 Einhaltung der Priiffristenverordnung................c...... 87



5. Tatigkeitsbericht des TLfD 2002/2003

7.7

8.1
8.2
8.3

9.2

9.3

94

9.5

9.6

9.7

9.8
9.9
9.10
9.11
9.12
9.13

9.14

Unzuléssige Anfrage beim Arbeitgeber durch

die Polizei 89
Verfassungsschutz 89
Sicherheitsiiberpriifungsgesetz 89
Anderungen zum Verfassungsschutzgesetz................ 91
Kontrollen im Thiiringer Landesamt fiir

Verfassungsschutz 92
Finanzen - Steuern 92

Gesetz zum Abbau von Steuervergiinstigungen

und Ausnahmeregelungen
(Steuervergiinstigungsabbaugesetz - StVergAbG) ....92
Entwurf eines zweiten Gesetzes zur Anderung

steuerlicher Vorschriften 94
Entwurf eines Gesetzes zur Forderung der
Steuerehrlichkeit 95

Offenbarung der Steuernummer leistender
Unternehmen durch Neuregelungen im Umsatz-

und Einkommenssteuergesetz (StVBG).......cceeeeeeneenns 96
Neuregelung einer Verordnung iiber den
automatisierten Abruf von Steuerdaten des
Bundesamtes fiir Finanzen, der Finanzimter und

Gemeinden (StDAYV) 96
Elektronische Steuererklirung (ELSTER) iiber
Internet 98

Das Verfahren ZAUBER - Zentrale Datenbank zur
Speicherung und Auswertung von Umsatzsteuer-
Betrugsfillen und Entwicklung von Risikoprofilen.....100
Kontrolle in einer BuB8geld- und Strafsachenstelle

bei einem Thiiringer Finanzamt 102
Datenschutz in einem Thiiringer Finanzamt............ 103
Kontrolle in einem Thiiringer Finanzamt ................ 104

Kontrolle in einer Auflenstelle des Staatlichen Amtes

zur Regelung offener Vermogensfragen (StARoV)....... 105
Kontrolle in der Staatskasse 106
Behandlung von personenbezogenen Daten durch

das Thiiringer Landesamt zur Regelung offener
Vermogensfragen 107
Fehlerhafte Adressierung durch das Finanzamt......107

5



5. Tatigkeitsbericht des TLfD 2002/2003

9.15 Transport von Unterlagen durch den Thiiringen-
Courier in der Landesverwaltung 108
9.16 Zulissigkeit der Verarbeitung von
Telefonverbindungsdaten 110
10. Justiz 111
10.1 Parlamentarische Kontrolle der akustischen
Wohnraumiiberwachung 111
10.1.1 Akustische Wohnraumiiberwachung im
strafrechtlichen Ermittlungsverfahren
(repressiver Bereich) 111
10.1.2 Akustische Wohnraumiiberwachungen im
Bereich der polizeilichen Gefahrenabwehr
(priventiver Bereich) 113
10.2 Uberwachung der Telekommunikation ..............e.s... 113
10.3 DNA-Analyse - genetischer Fingerabdruck.............. 114
10.4 Elektronisches Grundbuch 115
10.5 Umzug in der Justiz 117
10.6 Aufbewahrung des Schriftguts der Gerichte und
Staatsanwaltschaften - Aktenaufbewahrungsgesetz...... 118
10.7 Versendung von Unterlagen durch
Justizbehorden 119
10.8 Thiiringer Gesetz iiber die Unterbringung besonders
riickfallgefihrdeter Straftiiter (ThiirStrUBG) ............. 120
10.9 Auskiinfte aus Gefangenenpersonalakten an
Gefangene 122
11. Gesundheits- und Sozialdatenschutz............ 123
11.1 Gesundheitsmodernisierungsgesetz (GMG).............. 123
11.2 Gesetz zur Einfiihrung der Meldepflicht an das
Gemeinsame Krebsregister 123
11.3 Anderung des Thiiringer Krankenhausgesetzes
(ThiirKHG) 124
114 Thiiringer Verordnung iiber die Anpassung der

Meldepflicht fiir Infektionskrankheiten
(Thiiringer Infektionskrankheitenmeldeverordnung -

ThirlfKrMVO -) 125
11.5 Datenerhebungen im Rahmen der

Schulgesundheitspflege 126
11.6 Nutzung von Totenscheinen 126

6



5. Tatigkeitsbericht des TL{D 2002/2003

11.7

11.8

11.9
11.10

11.11
11.12

11.13
11.14

11.15
11.16
11.17
11.18

11.19

12.
12.1

12.2

12.3

13.

13.1
13.2
13.3

Datenschutzrechtliche Anforderungen an
medizinische Netze
Undifferenzierte Gesundheitsdatenanforderung
durch einen Unfallversicherungstriger bei einer
Krankenkasse
Datenerhebung bei Schiilern und Lehrern ..............
Entbindung von der irztlichen Schweigepflicht
wegen des Informationsinteresses des
Arbeitgebers
Unerklirliche Ubermittlung von Sozialdaten...........
Abrechnung interkurrenter medizinischer
Behandlungen im MaBregelvollzug ............cccceeueeee.
Ein Computerverkauf mit Folgen
Zweckwidrige Nutzung und Ubermittlung von
Gutachten
Ubermittlung von Sozialdaten an Dritte bei der
Gewihrung von Sachleistungen nach dem BSHG..
Dateniibermittlung von Sozialdaten

gegeniiber Dritten
Rehabilitierungsbescheid und Datenerhebungen
durch die Sozialédmter
Vorlage von Vermogenserklidrungen bei der
Antragstellung auf Sozialhilfe
Dateniibermittlung von Sozialdaten auf
Uberweisungstriigern

Statistik
Umsetzung des Testgesetzes durch das Thiiringer
Landesamt fiir Statistik (TLS)
Datenschutzrechtliche Bewertung von
Studienverlaufsstatistiken
Normenklarheit bei der Durchfiihrung von
Verkehrserhebungen

Bildung, Wissenschaft, Forschung.................
Anderungen im Thiiringer Schulgesetz...........c.........
Aushang von Geburtsdaten im Lehrerzimmer ........
Inhalt der drztlichen Bescheinigung zur

Aufnahme in einer Kindertagesstitte........ccoovessrennses

127

129
131

133

135

136
137

138

.140

142

144

145

147

148

148

148

149



5. Tatigkeitsbericht des TLfD 2002/2003

134

13.5

14.

14.1
14.2

14.3

144
14.5

14.6
14.7

15.

151
15.1.1
15.1.2
15.2

15.3
154

15.5

15.6
15.6.1

Datenabgleich zwischen den Amtern fiir
Ausbildungsforderung und dem Bundesamt fiir
Finanzen

Datenschutzrechtliche Fragen bei der
Archivierung und Nutzung von Archivgut mit
personenbezogenen Daten

Wirtschaft, Verkehr, Wohnungswesen,
Umwelt

Erstellung von Luftbildaufnahmen zur

Gebiihrenberechnung
Datenaustausch zwischen einem Zweckverband
und Stadtwerken

Einfiihrung eines Kunden-

Beziehungsmanagementsystems (CRM) in einem
Verbund von Versorgungsunternehmen ................

Kataster zu Standorten von
Mobilfunksendeanlagen

Ubermittlung von Fahrzeug- und Halterdaten

nach StraBlenverkehrsgesetz (StVG) ....c.ccevueecceresnnes
Erhebung von Mieterdaten durch Vermieter ........

Die Erreichbarkeit von Mitgliedern des
Katastrophenschutzes zur Bekdmpfung von
Tierseuchen

Technischer und organisatorischer
Datenschutz

Entwicklung der ITuK
Grundsiitzliche Tendenzen

Aktuelle Sicherheitsaspekte

Technische und organisatorische
Kontrolltiitigkeit

Aufbau eines landesweiten Verzeichnisdienstes.....

E-Government in der Thiiringer
Landesverwaltung

Protokollierungen auf Webserver und Firewall
des Landes

Telearbeit

Telearbeit in der Thiiringer Landesverwaltung ....

154

156

159

159

160

161
161
163
164

167

168
168
168
172

175
178

182

184
187



5. Tatigkeitsbericht des TLfD 2002/2003

15.6.2
15.7
15.8
15.9
15.10

15.11
15.12

15.13
15.14
15.15
15.16

Anlagen

Einrichtung eines Telearbeitsplatzes.........ccecceeverecnns 188
Kontrolle Remote-Zugang in das CN (Landesnetz)...... 190
Loschung und Vernichtung von Daten und
Datentrigern 193
Sicherheitsaspekte beim Online-Banking von
Gerichtsvollziehern 195
Datenschutzrechtliche Risiken bei der

Aktualisierung von Software 197
Vertrauenswiirdige Informationstechnik ................. 200
Datenschutzaspekte beim Trusting Computing
Platform Alliance (TCPA) 203
Orientierungshilfe ,,Datenschutz bei Windows XP*.....204
Zum Einsatz kryptographischer Verfahren............. 205
Datensicherheit beim Anschluss externer Speicher

an der USB-Schnittstelle von IT-Geriiten..........cceeuree.. 207
Sicherheitsaspekte drahtloser Netze (WLANS)........ 208

EntschlieBungen der 63. Konferenz der Datenschutzbeauftragten
des Bundes und der Linder am 7./8. Miirz 2002 in Mainz

Anlage 1
Anlage 2
Anlage 3

Anlage 4
Anlage 5

Biometrische Merkmale in Personalausweisen

UNA PASSEN «..eeiiiiiiiiiececeeeee e 217
Umgang mit personenbezogenen Daten bei Anbietern

von Tele-, Medien- und Telekommunikationsdiensten ...... 227
Datenschutzgerechte Nutzung von E-Mail und

anderen Internet-Diensten am Arbeitsplatz .................. 229
Neues Abrufverfahren bei den Kreditinstituten............ 236
Konferenzpapier zur Rasterfahndung ............c.ccccccceee. 237

EntschlieBungen der 64. Konferenz der Datenschutzbeauftragten
des Bundes und der Linder am 24./25. Oktober 2002 in Trier

Anlage 6
Anlage 7

Anlage 8

Datenschutzgerechte Vergiitung fiir digitale

Privatkopien im neuen Urheberrecht ...........ccccceueneee. 238
Speicherung und Verdffentlichung der
Standortverzeichnisse von Mobilfunkantennen............ 239
Systematische verdachtslose Datenspeicherung in

der Telekommunikation und im Internet ...................... 240



5. Tatigkeitsbericht des TLfD 2002/2003

EntschlieBungen der 65. Konferenz der Datenschutzbeauftragten
des Bundes und der Linder am 27./28. Mirz 2003 in Dresden

Anlage 9  Forderungen der Konferenz der Datenschutzbeauftragten
des Bundes und der Lénder an Bundesgesetzgeber und

Bundesregierung...........coceeveeeerieneeneee e 242
Anlage 10 Datenschutzbeauftragte fordern vertrauenswiirdige
Informationstechnik.......c..ccccovererereeiienenencnincneeene 251
Anlage 11 TCPA darf nicht zur Aushebelung des Datenschutzes
missbraucht Werden ..........cocceceevveveneninenieeeenecnenennns 253
Anlage 12 Elektronische Signatur im Finanzbereich..................... 256
Anlage 13 Transparenz bei der Telefoniiberwachung.................... 259
Anlage 14 Kennzeichnung von Daten aus besonders
eingriffsintensiven Erhebungen ...........c.cococvnnnnin. 261

Anlage 15 Datenschutzrechtliche Rahmenbedingungen zur
Modernisierung des Systems der gesetzlichen
Krankenversicherung..........coccceeercriencincencenennennen. 262

EntschlieBungen zwischen den Konferenzen 2003

Anlage 16 Verbesserung statt Absenkung des Datenschutzniveaus
in der Telekommunikation

(Umlaufentschliefung/28. April 2003)........ccccecvervennene 266
Anlage 17 Neuordnung der Rundfunkfinanzierung
(Umlaufentschliefung/30. April 2003)........ccccecvevvennene 268
Anlage 18 Bei der Erweiterung der DNA-Analyse Augenmal3
bewahren (UmlaufentschlieBung/16. Juli 2003)............ 270
Anlage 19 Automatisches Software-Update
(UmlaufentschlieBung/07. August 2003)........cccceueunee 272

EntschlieBungen der 66. Konferenz der Datenschutzbeauftragten
des Bundes und der Linder am 25./26. September 2003 in Leipzig

Anlage 20 Konsequenzen aus der Untersuchung des Max-Planck-
Instituts iiber Rechtswirklichkeit und Effizienz der
Uberwachung der Telekommunikation......................... 274

Anlage 21 Gesundheitsmodernisierungsgesetz ...........cceceeuerneennen. 277

10



5. Tatigkeitsbericht des TL{D 2002/2003

EntschlieBungen zwischen den Konferenzen 2003/2004

Anlage 22

Gravierende Verschlechterungen des Datenschutzes
im Entwurf des neuen Telekommunikationsgesetzes
(Umlaufentschlielung/21. November 2003) ................ 279

Weitere Anlagen

Anlage 23

Anlage 24

Anlage 25

Vorschlag zur Ausgestaltung von vertraglichen
Vereinbarungen im Rahmen der
Auftragsdatenverarbeitung nach § 8 Thuringer
Datenschutzgesetz (ThUrDSG) .......covveveereerieienieneeeenn 281
Entwurf des Steuervergiingtigungsabbaugesetzes 1asst

sorgfdltige Abwéagung zwischen Steuergerechtigkeit und
informationdlem Selbstbestimmungsrecht vermissen
(Gemeinsame Stdllungnahme der Datenschutzbeauftragten

des Bundes und der Lander vom 13. Dezember 2002) ........ 293
Organigramim .........cooeeeerereeereeeesesee e 296

Sachregister

11



5. Tatigkeitsbericht des TLfD 2002/2003

AbKkiirzungsverzeichnis

Abkiirz. Bedeutung

4. StVollzAndG 4. Strafvollzugsidnderungsgesetz

AbL Amtsblatt

Abs. Absatz

AD Active Directory

AGB Allgemeine Geschiftsbedingungen

AK Arbeitskreis

AO Abgabenordnung

AO-E Abgabenordnung-Entwurf

Art. Artikel

BAfoG Bundesausbildungsforderungsgesetz

BAT-O Bundes-Angestelltentarif-Ost

BDSG Bundesdatenschutzgesetz

BerRehaG Gesetz tiber den Ausgleich beruflicher Benach-
teiligungen flir Opfer politischer Verfolgung im
Beitrittsgebiet

BfD Bundesbeauftragter fiir den Datenschutz

BfF Bundesamt fiir Finanzen

BGB Biirgerliches Gesetzbuch

BGBI. Bundesgesetzblatt

BImSchVO Bundesimmissionsschutzverordnung

BKA Bundeskriminalamt

BKAG Bundeskriminalamtgesetz

BMBF Bundesministerium fiir Bildung und Forschung

BMF Bundesministerium der Finanzen

BSHG Bundessozialhilfegesetz

BSI Bundesamt fiir Sicherheit in der Informations-
technik

bspw. beispielsweise

BTX Bildschirmtext

BuStra Bufigeld- und Strafsachenstelle

BVerfG Bundesverfassungsgericht

BZR Bundeszentralregister

bzw. beziehungsweise

CcC Common Criteria

CN Corporate Network

d. h. das heif3it

DA Dienstanweisung fiir die Standesbeamten und

ihre Aufsichtsbeh6rden

12



5. Tatigkeitsbericht des TL{D 2002/2003

DIN
DNA-Analyse
DSB

DVBI.

DVD

EAPoL

EDV

EFS

EG
E-Government
ELSTER
E-Mail

ESG

ESIG-E

EU

Eurojust

Europol
FeVv

FGG
FTP
FVG
G 10 Geseatz

GBV
GC
GG

gof.
gau.
GKI
GKV
GMG
grds.
GVBI.
HBCI
HTTP
i.d.R.
i. S v.
i.V.m.
IABV

Deutsches Institut fir Normung

Genetischer Fingerabdruck
Datenschutzbeauftragter/Datenschutzbeauftragte
Deutsches Verwaltungsblatt

Digital Versatile Disc

Extensible Authentication Protocol over LAN
Elektronische Datenverarbeitung

Encryption File System

Européische Gemeinschaft

Elektronische Verwaltung

Elektronische Steuererklérung

Elektronic-Mail (elektronische Post)
Einkommenssteuergesetz
Einkommenssteuergesetz-Entwurf
Européische Union

Gemeinsame Stelle zur justiziellen Zusammen-
arbeit

Europiisches Polizeiamt

Verordnung tber die Zulassung von Personen
zum Stral3enverkehr (Fahrerlaunisverordnung)
Freiwillige Gerichtsbarkeit-Gesetz

File Transfer Protocol
Finanzverwaltungsgesetz

Gesetz zur Beschrankung des Brief-, Post- und
Fernmeldegeheimnisses (Artikel-10-Gesetz)
Grundbuchverfiigung

Global Catalog

Grundgesetz

gegebenenfalls

gegenuiber

Gemeinsame Kontrollinstanz

Gesetzliche Krankenversicherung
Gesundheitsmodernisierungsgesetz
grundsétzlich

Gesetz- und Verordnungsbl att

Home Banking Computer Interface

Hyper Text Transfer Protocol

in der Regel

im Sinne von

in Verbindung mit

Integriertes Automatisches Besteuerungsverfahren

13



5. Tatigkeitsbericht des TLfD 2002/2003

IDS Intrusion-Detection-System

IEEE Institut of Electrical and Electronic Engeneers

IEEE Institut of Electrical and Electronic Engeneers

IfSG Infektionsschutzgesetz

IMA-IT Interministerieller Ausschuss fiir Informations-
technik

IN Identifikationsnummer

INPOL Informationssystem der Polizei

IPSec Internet Protocol Security

IT Informationstechnik

ITSEC Information Technology Security Evaluation
Criteria

uK Informations- und Kommunikationstechnik

KAN Kriminalaktennachweis

Kfz Kraftfahrzeug

KitaG Thiiringer Gesetz {iber Tageseinrichtungen flir

Kinder als Landesausfiihrungsgesetz zum Kin-
der- und Jugendhilfegesetz

LaDiVA Landeseinheitliches Dialogverfahren Auslidnder-
wesen

LAN Local Area Network

LDAP Lightweight Directory Access Protocol

LfD Landesbeauftragter fiir den Datenschutz

Nr. Nummer

0. 8. oben genannt

OBG Ordnungsbehordengesetz

OFD Oberfinanzdirektion

OH Orientierungshilfe

OWiG Ordnungswidrigkeitengesetz

PAG Polizeiaufgabengesetz

PassG Passgesetz

PC Personal Computer

PD Polizeidirektion

PDA Personal Digital Assistant

PIN Personliche Identifikationsnummer

PStG Personenstandsgesetz

PStV Personenstandsverordnung

PUKSs Personal Unblocking Keys

RC4 Rivest Cipher 4

RegTP Regulierungsbehorde fiir Post und Telekommu-
nikation

14



5. Tatigkeitsbericht des TL{D 2002/2003

RLAktenThirPol

S.

SGB

SigG
SMTP
sog./sogen.
SSID
StARoV

StDAV
Stbuv
StGB

StPO
StVBG
StVergAbG
StVG
StVollzAndG
StvollzG
TAN

B

TCPA
TCSEC
TDDSG
TDG
TDSV
TESTA

TFM
ThLARoV

ThirArchivG
ThirBG
ThirBO
ThurBVVG

ThirDSG

Richtlinie zum Umgang mit dienstlichem
Schriftgut sowie zur Akten- und Schriftgutaus-
sonderung in den Behorden, Einrichtungen und
Dienststellen der Thiringer Polizei

Seite

Sozialgesetzbuch

Signaturgesetz

Simple Mail Transfer Protocol
sogenannte/sogenannter

Service Set Identifier

Staatliches Amt zur Regelung offener Vermo-
gensfragen

Steuerdaten-Abruf-Verordnung
Steuerdaten-Ubermittlungsverordnung
Strafgesetzbuch

Strafprozessordnung
Steuerverkiirzungsbekdmpfungsgesetz
Steuervergiinstigungsabbaugesetz
StraBenverkehrsgesetz
Strafvollzugsdnderungsgesetz
Strafvollzugsgesetz

Transaktions-Nummer

Tétigkeitsbericht

Trusted Computing Platform Alliance

Trusted Computer System Evaluation Criteria
Teledienstedatenschutzgesetz
Teledienstegesetz
Telekommunikations-Datenschutzverordnung
Trans European Services for Telematics between
Administrations

Thiringer Finanzministerium

Thiringer Landesamt zur Regelung offener
Vermdgensfragen

Thiiringer Archivgesetz

Thuringer Beamtengesetz

Thiringer Bauordnung

Thiiringer Gesetz iiber das Verfahren bei Biirger-
antrag, Volksbegehren und Volksentscheid
Thuringer Datenschutzgesetz
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ThirGGO

Thiiringer OLG
ThirKHG
ThirKO
ThirLMG
ThiirMeldeG
ThiirPersVG
ThiirPersVWO

ThiirPolPriiffristVO
ThiirPsychKG

ThiirRettG
ThiirSchulG
ThiirStrUBG

ThirVSG
ThiirVwV{G
ThiirZustVBeziige

TIM
TIM
TK
TKG
TKM
TKU
TLD

TLfV
TLRZ
TLS
TLT
TLVwA
TMSFG

Gemeinsame Geschiftsordnung fiir die Landes-
regierung sowie fiir die Ministerien und die
Staatskanzlei des Freistaats Thiiringen
Thiiringer Oberlandesgericht

Thiiringer Krankenhausgesetz

Thiiringer Kommunalordnung

Thiiringer Landesmediengesetz

Thiiringer Meldegesetz

Thiiringer Personalvertretungsgesetz
Wahlordnung zum Thiiringer Personalvertre-
tungsgesetz

Thiiringer Verordnung iiber Priiffristen bei voll-
zugspolizeilicher Datenspeicherung

Thiiringer Gesetz zur Hilfe und Unterbringung
psychisch Kranker

Thiiringer Rettungsdienstgesetz

Thiiringer Schulgesetz

Thiiringer Gesetz liber die Unterbringung beson-
ders riickfallgefdhrdeter Straftiter

Thiiringer Verfassungsschutzgesetz

Thiiringer Verwaltungsverfahrensgesetz
Thiiringer Verordnung iiber Zustindigkeiten fiir
die Feststellung, Berechnung und Anordnung der
Zahlung der Beziige von Bediensteten und Ver-
sorgungsempfingern

Thiiringer Innenministerium

Thiiringer Justizministerium
Telekommunikation
Telekommunikationsgesetz

Thiiringer Kultusministerium
Telekommunikationsiiberwachung

Thiiringer Landesbeauftragter fiir den Daten-
schutz

Thiiringer Landesamt fiir Verfassungsschutz
Thiiringer Landesrechenzentrum

Thiiringer Landesamt fiir Statistik

Thiiringer Landtag

Thiiringer Landesverwaltungsamt

Thiiringer Ministerium fiir Soziales, Familie und
Gesundheit

16



5. Tatigkeitsbericht des TL{D 2002/2003

TMWAI Thiringer Ministerium fir Wirtschaft, Arbeit
und Infrastruktur

TMWFK Thiiringer Ministerium fiir Wissenschaft,
Forschung und Kunst

TPM Trusted Platform Modul

TRH Thiiringer Rechnungshof

u a unter anderem (und andere)

u a und dhnliches

ulG Umweltinformationsgesetz

UPN User Personality Network

USB Universal Serial Bus

ust Umsatzsteuer

ustG Umsatzsteuergesetz

UvT Unfallversicherungstrager

VerfThir Verfassung des Freistaats Thiiringen

VermG Vermogensgesetz

VPN Virtual Private Network

WaffG Waffengesetz

WEP Wired Equivalent Privacy

WLAN Wireless Local Array Network

z.B. zum Beispiel

z. T. zum Teil

z.Z zur Zeit

ZIVvV Zentrum fUr Informationsverarbeitung

ZPO Zivilprozessordnung
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1. Vorbemerkung

Im Ergebnis der Kontrollbesuche in den 6ffentlichen Stellen des Frei-
staats Thiiringen ist festzustellen, dass den Belangen des Datenschut-
zes und der Datensicherheit iiberwiegend eine angemessene Beach-
tung beigemessen wird und entsprechende technische und organisato-
rische MaB3nahmen diesbeziiglich eingeleitet wurden.

Aufgrund festgestellter Médngel beim Umgang mit personenbezogenen
Daten wurden im Berichtszeitraum insgesamt 21 Beanstandungen
ausgesprochen. In diesem Zusammenhang wurden auch die jeweiligen
Aufsichtsbehorden der 6ffentlichen Stellen davon verstiandigt und eine
Behebung der Miingel in angemessener Frist gefordert. Die beanstan-
deten Stellen kamen den datenschutzrechtlichen Forderungen, wenn
auch mitunter erst nach entsprechender Anmahnung, nach.

Vorgetragene Biirgeranliegen oder -beschwerden werden in der
Dienststelle mit hochster Prioritidt bearbeitet. Infolge vorliegender
Anfragen wurden mitunter mehrmalige Kontrollbesuche in den 6ffent-
lichen Stellen durchgefiihrt, um eine umfassende datenschutzrechtli-
che Bewertung vornehmen zu kénnen und den Petenten bestmoglich
bei der Wahrnehmung seiner Datenschutzrechte unterstiitzen zu kon-
nen.

GemilB § 40 Abs. 7 ThiirDSG gehort es auch zu den Aufgaben des
Landesbeauftragten, die der Kontrolle unterliegenden Stellen zu bera-
ten und Empfehlungen zur Verbesserung des Datenschutzes zu geben.
Im Rahmen der vorhandenen Méglichkeiten wurden den Beratungser-
suchen sowohl von mir selbst, als auch von den Mitarbeiterinnen und
Mitarbeitern der Dienststelle, entsprechend Rechnung getragen. Lei-
der wurde mir auch im Berichtszeitraum nicht die beantragte dringend
erforderliche zusitzliche Stelle im Bereich Technik bereitgestellt. Ich
werde auch weiterhin meine diesbeziigliche Forderung an den Thiirin-
ger Landtag herantragen.

In den jeweiligen Konferenzen der Datenschutzbeauftragten (DSB)
des Bundes und der Linder wurden aktuelle datenschutzrechtliche
Themen und Gesetzentwiirfe diskutiert. Die gemeinsam verabschiede-
ten EntschlieBungen sind in der Anlage zum Titigkeitsbericht
aufgenommen.

18



5. Tatigkeitsbericht des TL{D 2002/2003

2. Europiischer und Internationaler Datenschutz
2.1 Datenschutzkolloquium in Montevideo

Auf Einladung des Goethe Instituts Inter Nations Montevideo nahm
ich im Ma 2003 am Kolloguium zum Thema , Datenschutz* in Uru-
guay telil.

In Uruguay existiert bislang kein Datenschutzgesetz und keine Daten-
schutzkontrollbehdrde. Im Rahmen der Veranstaltung machte ich
grundlegende Ausfiihrungen zur Ausgestaltung des Grundrechts auf
Datenschutz in Deutschland und Thiringen. Dem Schutz der Person-
lichkeitsrechte und der Privatsphéare der Birger kommt eine hohe
Bedeutung zu, was durch die Verfassung des Freistaats Thiringen
ausdruicklich garantiert wird. Artikel 69 der Landesverfassung be-
stimmt, dass zur Wahrung des Rechts auf Schutz der personenbezoge-
nen Daten und zur Unterstiitzung bei der Austibung der parlamentari-
schen Kontrolle beim Landtag ein DSB berufen wird.

Damit entspricht der Status des DSB seiner besonderen Verantwor-
tung. Er ist in seiner Amtsausiibung némlich véllig unabhéngig und
dabei nur dem Gesetz unterworfen.

In Gespréchsrunden uruguayischer und auslandischer Experten stan-
den die Themen ,Datenschutz im Bereich Arbeit und Gesundheit*
sowie ,, Datenschutz im Bank- und Finanzbereich* im Mittel punkt. Es
fand ein reger Erfahrungsaustausch dazu statt.

2.2 Europol

In vorangegangenen TB (1. TB, 7.9; 2. TB, 7.3; 3. TB, 2.3) habe ich
bereits Ausfihrungen zum Aufgabenbereich von Europol gemacht.
Die Gemeinsame Kontrollinstanz von Europol (GKI) hat zwischen-
zeitlich einen Téatigkeitsbericht fir den Zeitraum von Oktober 1998
bis Oktober 2003 verdffentlicht. Dieser ist Uber die Internetprasentati-
on des Landesbeauftragten fir den Datenschutz in Sachsen-Anhalt,
der im Berichtszeitraum durch den Bundesrat im Oktober 2003 gemaf3
Art. 2 86 Abs. 2 und 4 EuropolG wiederum als Vertreter in der GKI
benannt wurde, unter www.datenschutz.sachsen-anhalt.de abrufbar.

2.3 Eurojust

Der Beschluss tiber die Einrichtung von Eurojust zur Verstarkung der
Bekampfung der schweren Kriminalitét (2002/187/J) wurde am
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28. Februar 2002 vom Rat der Européischen Union angenommen und
ist mit der Bekanntmachung im Amtsblatt der Europdischen Gemein-
schaften am 6. Marz 2002 (Abl. EG Nr. L63 S. 1) in Kraft getreten.
Die Bestimmungen dieses Beschlusses waren nach seinem Artikel 42
bis zum 6. September 2003 in innerstaatliches Recht umzusetzen.

Zur Umsetzung liegt nunmehr der Gesetzentwurf der Bundesregie-
rung, Entwurf eines Gesetzes zur Umsetzung des Beschlusses
(2002/187/J1) des Rates vom 28. Februar 2002 iiber die Errichtung
von Eurojust zur Verstiarkung der Bekdmpfung der schweren Krimina-
litdt (Eurojust-Gesetz - EJG) - Bundesrats-Drucksache 545/03 vom
15. August 2003 vor. Er enthélt die sich zur Umsetzung aus dem Be-
schluss ergebenden Verpflichtungen, Regelungen insbesondere zur
Ernennung und Abberufung des nationalen Mitglieds, der ihm unter-
stehenden Personen, zur Informationsiibermittlung, zu den nationalen
Anlaufstellen, zur gemeinsamen Kontrollinstanz und zu haftungs-
rechtlichen Fragen.

Der Gesetzentwurf sieht nach wie vor eine Pflicht der Strafverfol-
gungsbehorden vor, die angeforderten Informationen zu libermitteln.
Auch haben Gerichte und Behorden, die nicht Aufgaben der Strafver-
folgung wahrnehmen, weiterhin die Befugnis, auf Gesuch Informatio-
nen zu iibermitteln. Dies ist jedoch nur insoweit zuléssig, als es ge-
geniiber einem Gericht oder einer Staatsanwaltschaft zur Durchfiih-
rung eines Strafverfahrens zuldssig wére. Weiterhin haben alle 6ffent-
lichen Stellen die Moglichkeit so genannter Spontanmitteilungen,
wobei unklar ist, in welchen Fillen Daten iibermittelt werden diirfen.
Die nationalen Anlaufstellen sollen das Recht haben, die Informatio-
nen in Arbeitsdateien zu verwenden, wobei dies im Gesetzentwurf nur
unvollstindig geregelt ist.

Einige der Anregungen der DSB des Bundes und der Léander (4. TB,
2.2) sind im Gesetzentwurf umgesetzt worden. So sind bspw. bei
Ubermittlungen nicht nur besondere bundesgesetzliche, sondern auch
entsprechende landesgesetzliche Verwendungsregelungen zu beach-
ten, die justizielle Sachleistungsbefugnis bleibt bei einer Ubermittlung
unberiihrt und Register im Sinne des Gesetzes sind automatisiert ge-
fiihrte Dateisammlungen, die nicht nur internen Zwecken der verant-
wortlichen Stellen dienen. Dartiber hinaus ist Eurojust auch tiber den
Abschluss eines Verfahrens zu unterrichten. Bei sogenannten Spon-
tanmitteilungen miissen Anhaltspunkte fiir die Notwendigkeit der
Kenntniserlangung durch Eurojust vorliegen. Es besteht die Verpflich-
tung, Eurojust bei der Ubermittlung zu ersuchen, iibermittelte perso-
nenbezogene Daten unverziiglich darauthin zu iiberpriifen, ob sie fiir

20



5. Tatigkeitsbericht des TLfD 2002/2003

die bezeichneten Zwecke erforderlich sind; nicht erforderliche Daten
sind zu 16schen. Der Gesetzentwurf wird in der parlamentarischen
Beratung weiterhin begleitet, wobei zu beriicksichtigen ist, dass es
sich bei Eurojust um eine europdische Einrichtung handelt und inso-
weit die nationalen Anliegen abzustimmen sind.

3. Datenschutz im Parlament

Im 3. TB (3.2) wurde auf das Problem eingegangen, ob der Daten-
schutz dem Informationsrecht der Abgeordneten im Wege steht. Im
Zusammenhang mit der Beantwortung parlamentarischer Anfragen
wurde dort dargelegt, dass aufgrund des Verfassungsrangs sowohl des
Informations- und Kontrollrechts des Parlaments als auch des Rechts
auf informationelle Selbstbestimmung letztendlich anhand des konkre-
ten Einzelfalls eine Giiterabwédgung vorgenommen werden muss.
Nicht automatisch hat der Datenschutz Vorrang vor dem Auskunfts-
recht der Abgeordneten. Auch in diesem Berichtszeitraum wurden im
Rahmen der Beantwortung Kleiner Anfragen wiederum datenschutz-
rechtliche Aspekte aufgeworfen.

Die Antwort auf eine Kleine Anfrage enthielt den Hinweis, dass An-
gaben zur Besoldungsstufe bzw. Vergiitungsgruppe von Bediensteten
aus datenschutzrechtlichen Griinden nicht aufgefiihrt werden konnten,
da es sich hierbei um ein Merkmal handelt, aus dem auf die jeweilige
Mitarbeiterin bzw. den Mitarbeiter geschlossen werden konne. Bei der
Abwigung zwischen dem Informations- und Kontrollrecht des Parla-
ments und dem Recht auf informationelle Selbstbestimmung der Be-
troffenen war ausschlaggebend, dass die konkret Betroffenen nicht
erkennbar sein durften, zumal dies fiir die Beantwortung der Frage
auch nicht relevant war. Eine datenschutzgerechte Beantwortung hat
der TLfD auch fiir moglich angesehen, indem ohne die jeweilige Be-
soldungsgruppe anzugeben z. B. ein Hinweis auf die Anzahl der Be-
schiftigten im hoheren Dienst in einer konkreten Dienststelle oder die
Anzahl Beschiftigter im gehobenen Dienst in einer konkreten Dienst-
stelle erfolgt, was allerdings voraussetzt, dass dort mehrere Bedienste-
te in den betreffenden Laufbahnen beschéftigt sind.

Im Kreise der DSB wurde auch die Frage aufgeworfen, ob die Land-
tagsverwaltung bei der Verdffentlichung personenbezogener Daten in
Landtagsdrucksachen im Rahmen der Beantwortung Kleiner Anfragen
durch die Landesregierung ein eigenstidndiges Priifungsrecht im Hin-
blick auf deren datenschutzrechtliche Zuldssigkeit hat.
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Aus meiner Sicht ist die Rechtdage in Thiringen eindeutig. Nach 88 2
Abs. 5 und 37 Abs. 1 ThirDSG besteht keine Kontrollkompetenz des
TLfD bezlglich der Veréffentlichung personenbezogener Daten in
Landtagsdrucksachen. Zwar finden gemai3 § 2 Abs. 5 die Bestimmun-
gen des ThirDSG entsprechende Anwendung, die Einhaltung des
Datenschutzes in Wahrnehmung parlamentarischer Aufgaben wird
jedoch durch den Altestenrat des L andtags kontrolliert.

Nach Art. 69 VerfThir i. V. m. §40 Abs. 3 ThirDSG hat der TLfD
dem Beratungsersuchen des Landtags nachzukommen und entspre-
chende Gutachten und Berichte zu fertigen. Gemal3 Art. 67 Verf Thir
tragt die Landesregierung die Verantwortung fir die Entscheidung
beziiglich der Verdffentlichung der Antworten auf Anfragen aus dem
parlamentarischen Bereich. Von Seiten der Landtagsverwaltung sind
gof. Hinweise und Empfehlungen im Vorfeld moglich, der Abwé-
gungsprozess im Einzelfall obliegt jedoch der Landesregierung.

4. Medien/Telekommunikation
4.1 Neue Medienordnung/Thiiringer Landesmediengesetz
(ThiirLMG)

Die Koordinierung zwischen Bund und Landern zur Neuordnung des
Mediendatenschutzes tber die schon berichtet worden war (4. TB,
4.6) ist bislang noch nicht abgeschlossen.

Die Thuringer Landesregierung hat, den Entwicklungen im Rundfunk-
und Medienbereich Rechnung tragend, das Thiringer Rundfunkgesetz
durch das Erste Gesetz zur Anderung des Thiiringer Rundfunkgesetzes
vom 6. Januar 2003 (GVBI. S. 1 ff.) novelliert und in Thiringer Lan-
desmediengesetz (ThiurLMG) umbenannt. Modernisiert wurde in
diesem Zusammenhang auch der Abschnitt Datenschutz 88 56 ff. So
ist § 56 um datenschutzrechtliche Grundsétze wie die Zweckbindung
der erhobenen personenbezogenen Daten, die Datensparsamkeit, die
informierte Einwilligung in die Erhebung, Verarbeitung und Nutzung
personenbezogener Daten und die Moglichkeit einer elektronischen
Einwilligung erweitert worden. Die Regelung der technisch- organisa-
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torischen Mafinahmen im Bereich des privaten Rundfunks wurde um
eine Verpflichtung der Veranstalter, dem Nutzer die anonyme bzw.
pseudonyme Bezahlung von Angeboten, unter der Maligabe der tech-
nischen Realisierbarkeit, zu ermdglichen, ergédnzt. In diesem Zusam-
menhang wurde festgeschrieben, dass Nutzungsprofile nur bei Ver-
wendung von Pseudonymen zulissig sind. Auch wurden differenzierte
Regelungen zum Auskunftsrechts des Nutzers und die Moglichkeit
des Datenschutz- Audit in das Gesetz aufgenommen.

4.2 Novellierung des Telekommunikationsgesetzes (TKG)

Im Rahmen der Neuregelung des TKG beabsichtigt die Bundesregie-
rung die Umsetzung der Richtlinie des Europédischen Parlaments und
des Rates iiber die Verarbeitung personenbezogener Daten und den
Schutz der Privatsphire in der elektronischen Kommunikation vom
12. Juli 2002 (ABI. EG L201 vom 31. Juli 2002 S. 27) und die Integ-
ration der Telekommunikations-Datenschutzverordnung (TDSV).

Ein Referentenentwurf von Anfang 2003 enthielt daneben eine Reihe
datenschutzrechtlich bedenklicher Neuregelungen. So sollte die Ver-
pflichtung der TK-Unternehmen, Angaben zu Uberwachungsmaf-
nahmen an die RegTP zum Zwecke einer Jahresstatistik zu melden,
entfallen. Des weiteren war, entgegen der bisherigen Regelung, die
eine informierte Einwilligung des Telekommunikationskunden vor-
aussetzt, nunmehr vorgesehen, eine Nutzung von Bestandsdaten der
TK fiir andere Zwecke, bspw. Werbung, schon dann zuzulassen, wenn
der Betroffene dem nicht widerspricht. Aulerdem sollten Daten, die
den Zugriff auf Inhalte oder Informationen iiber die ndheren Umstén-
de der Telekommunikation (wie z. B. PINs) schiitzen, der Beschlag-
nahme fiir die Verfolgung beliebiger Straftaten zugénglich gemacht
werden diirfen. Bisher ist das nur im Falle bestimmter schwerer Straf-
taten moglich. Diese Absenkung der verfassungsmifig gebotenen
Schutzschwelle fiir Daten, die dem Telekommunikationsgeheimnis
unterliegen, wiirde dem Urteil des Bundesverfassungsgerichts vom
12. Mirz 2003 widersprechen. Mit der Neuregelung sollen beim Ver-
kauf von Handys mit wiederaufladbarer Karte Daten zur Identifikation
des Kdéufers erfasst und in der Folge fiir einen Zugriff der Sicherheits-
behorden auf Vorrat gespeichert werden. Hierdurch wiirde der aus
datenschutzrechtlicher Sicht erwiinschte anonyme Zugang zum Mobil-
funk versagt. Zudem ist zu erwarten, dass ein Grofiteil der gespeicher-
ten Kundendaten nicht zweckdienlich nutzbar sein wird, da hdufig der
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Erwerber nicht mit dem tatsachlichen Nutzer eines Prepaid-Angebotes
Ubereinstimmt.

Hiergegen sprachen sich die DSB des Bundes und der Lénder in der
EntschlieRung ,, Transparenz bei der Telefoniberwachung” (Anlage
13) anléasslich ihrer Konferenz vom 27./28. Méarz 2003 sowie in der
Entschlieung ,Verbesserung statt Absenkung des Datenschutzni-
veaus in der Telekommunikation® (Anlage 16) vom 28. April 2003
aus.

In meiner Stellungnahme zum Referentenentwurf vom 30. April 2003
gegeniiber dem TMWALI habe ich mich daflr ausgesprochen, die Nut-
zung von TK- Diensten auch weiterhin ohne den Zwang einer Offen-
barung nicht erforderlicher personenbezogener Daten zu gewéhrleisten
und kritisiert, dass fir die Abrechnung der Diensteanbieter unterein-
ander weder eine Frist zur Speicherung der Daten noch ein Hinweis,
diese nur so lange wie erforderlich zu speichern, vorgesehen ist. Wei-
terhin wurde angeregt, die Nutzung von Jokerzeichen im automatisierten
Abrufverfahren auf Ausnahmefélle zu beschranken, da ansonsten eine
massenhafte Offenbarung von Daten Unbeteiligter nicht auszuschlief3en
ist. Zum Verhdltnis von § 93 Abgabenordnung (AQ) zu § 89 Abs. 6
TKG-alt, welches die kontrovers diskutierte Zuléssigkeit von Aus-
kunftsersuchen der Finanzéamter bei TK-Anbietern betrifft, habe ich
um Unterstitzung bei einer Klarstellung im Rahmen der weiteren
Novellierung des TKG gebeten.

Da im derzeitigen Gesetzesentwurf, mit Ausnahme der Beibehaltung
der Unternehmensstatistik zu Uberwachungsmal3nahmen, wesentliche
datenschutzrechtliche Kritikpunkte nicht ausgeraumt wurden, und
zudem weitere Verschlechterungen des Datenschutzniveaus beabsich-
tigt sind, hat sich die Konferenz der DSB des Bundes und der Lénder
in der Entschliefung vom 21. November 2003 , Gravierende Ver-
schlechterung des Datenschutzes im Entwurf des neuen Telekommu-
nikationsgesetzes' (Anlage 22) gegen datenschutzrechtlich bedenkli-
che Neuregelungen, insbesondere gegen die vorgesehene Berechti-
gung zur unverkirzten Speicherung aller Verkehrsdaten, einschlief3-
lich der Zielrufnummern, bis zu sechs Monaten ausgesprochen. Dies
wirde dazu fuhren, dass Millionen von Verkehrsdatensétzen selbst
dann noch unverkirzt gespeichert bleiben und dem Zugriff anderer
Stellen ausgesetzt sind, wenn die Diensteanbieter sie fir ihre Abrech-
nungszwecke nicht mehr bendtigen.

24



5. Tatigkeitsbericht des TLfD 2002/2003

S. Innenverwaltung - Kommunales - Sparkassen
5.1 Innenverwaltung
5.1.1 Thiiringer Gesetz zur Anderung

verwaltungsverfahrensrechtlicher und
anderer Vorschriften

Nachdem auf Bundesebene das Verwaltungsverfahrensgesetz (4. TB,
5.1.5) gedndert worden ist, liegt nun auch fiir Thiiringen der Gesetz-
entwurf zur Anderung verwaltungsverfahrensrechtlicher und anderer
Vorschriften dem Landtag zur Beratung vor, an dessen Erarbeitung
der TLfD friihzeitig beteiligt war. Mit dem Gesetz sollen die Rechts-
grundlagen fiir die elektronische Kommunikation zwischen den Biir-
gern und der Verwaltung des Landes geschaffen werden. Vom TLfD
wurde darauf hingewiesen, dass im Falle der elektronischen Kommu-
nikation die Identifizierung der Personen des Signaturschliisselinha-
bers auch bei Verwendung eines Pseudonyms moglich sein miisse.
Diesen Bedenken ist durch die Bezugnahme auf das Signaturgesetz
des Bundes Rechnung getragen worden. Aufgegriffen wurde in dem
Entwurf auch meine Anregung, § 4 Abs. 3 ThiirDSG um eine Rege-
lung zu erginzen, die auch dem elektronischen Rechtsverkehr Rech-
nung trigt, indem bei der elektronischen Form der Einwilligung nun-
mehr eine qualifizierte elektronische Signatur fiir den Regelfall gefor-
dert wird. Mein Hinweis auf die nidhere Erlduterung zu datenschutz-
rechtlichen Aspekten bei der elektronischen Kommunikation mit Ge-
meinderatsmitgliedern wurde ebenfalls iibernommen. Das Gesetzge-
bungsverfahren wird seitens des TLfD weiter begleitet.

5.1.2 Gewilhrleistung des Datenschutzes bei
Biirgerantrag, Volksbegehren und Volksentscheid

Am 31. Dezember 2003 ist das Gesetz zur Anderung des Thiiringer
Gesetzes liber das Verfahren bei Biirgerantrag, Volksbegehren und
Volksentscheid und des Thiiringer Verfassungsgerichtshofsgesetzes
vom 4. Dezember 2003 (GVBI. S. 505) in Kraft getreten.

Zum Ende des letzten Berichtszeitraumes hatte die Landesregierung
Gesetzentwiirfe zur Anderung der Verfassung des Freistaats Thiirin-
gen sowie zur Anderung des Thiiringer Gesetzes iiber das Verfahren
bei Biirgerantrag, Volksbegehren und Volksentscheid (ThiirBVVG)
vorgelegt. Inhalt der Neuregelungen war insbesondere die Verringe-
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rung des geforderten Unterstiitzungsquorums fiir den Antrag auf Zu-
lassung eines Volksbegehrens mit der MaB3gabe, dass kiinftig nur noch
Amtssammlungen durchgefiihrt werden sollten. In diesem Zusam-
menhang war auch beabsichtigt, die bisherige Sammlung der Unter-
schriften je Unterzeichner auf einem gesonderten Bogen durch eine
Listensammlung zu ersetzen. Diese Verfahrensidnderung stiel auf
datenschutzrechtliche Bedenken, da durch die Verwendung von Listen
alle jeweils nachfolgenden Unterzeichner die Moglichkeit erhalten
wiirden, Kenntnis davon zu nehmen, welche Personen unter Angabe
der Vor- und Familiennamen, Anschriften und Geburtsdaten sich
bereits in die Liste eingetragen haben und somit das Anliegen unter-
stiitzen. Unter Hinweis darauf, dass es sich bei politischen Meinungs-
duferungen um sensible und geméilB § 4 Abs. 5 ThiirDSG besonders
schiitzenswerte Daten handelt, wurde empfohlen, von Listensamm-
lungen abzusehen und weiterhin die Unterschriften auf Einzelbogen
zu erfassen. Zur Begriindung verwies ich u. a. auf die entsprechenden
Regelungen in der Landeswahlordnung, wonach die Unterstiitzungs-
unterschriftensammlungen fiir Wahlkreisvorschldge nur auf Formbliit-
tern vorgenommen werden diirfen, die eine einzige Unterstiitzungsun-
terschrift enthalten. Die Notwendigkeit fiir die Verwendung von Ein-
zelbogen ergibt sich im Besonderen aus der strengen und stratbewehr-
ten Zweckbindung der Daten (§ 30 ThiirBVVG), nach der sich jegli-
che Ubermittlung von Daten an Privatpersonen verbietet. Da nach § 9
ThiirDSG offentliche Stellen verpflichtet sind, durch technische und
organisatorische Maf3nahmen eine Kenntnisnahme der personenbezo-
genen Daten durch unbefugte Dritte zu verhindern, ist faktisch einer
Nutzung von Sammellisten durch 6ffentliche Stellen unméglich.

Im Ergebnis wurde zunéchst in den Gesetzentwurf eine Formulierung
aufgenommen, wonach die Eintragenden, wenn sie das Volksbegehren
unterstiitzen wollten, darin einwilligen miissen, dass ihre Daten von
den an Zielen des Biirgerantrags/Biirgerbegehren interessierten Perso-
nen eingesehen werden konnen. Diese Regelung war aus datenschutz-
rechtlicher Sicht nicht akzeptabel, da fraglich ist, inwieweit hierbei
eine freie ,,Willensentscheidung* der Unterzeichner gegeben ist, wenn
der Betroffene bei einer Nichteinwilligung sein verfassungsméBiges
Recht auf Mitgestaltung des politischen Lebens (Art. 9 der Thiiringer
Verfassung) nicht wahrnehmen kann. Offen blieb auch, welches dem
informationellen Selbstbestimmungsrecht iiberwiegende offentliche
Interesse die Notwendigkeit der Sammlung in Listenform statt auf
Einzelbogen begriindet, zumal Einzelbogen nicht nur ,,datenschutz-
freundlicher (keine Einsichtnahme durch nachfolgende Unterzeich-
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ner, zeitliche Verkiirzung der Moglichkeit fiir eine Kenntnisnahme der
Unterschriftsleistung durch Dritte), sondern durchaus auch ,biirger-
freundlicher” (statt liberwachter zeitaufwendiger Listeneintragung
erfolgt nur eine Identititspriifung bei der Einzelbogenabgabe) sein
diirfte.

In der parlamentarischen Beratung wurden alle datenschutzrechtlichen
Hinweise beriicksichtigt. So wurden bspw. auch im ThiirBVVG die
Bestimmungen zur Zweckbindung der Daten im Hinblick auf die
neuen Begriffsbestimmungen im ThiirDSG prizisiert.

513 Ungeniigende Datensicherheitsvorkehrungen beim
Umgang mit personenbezogenen Daten

Presseveroffentlichungen Mitte Oktober 2002 waren Anlass, das TIM
um Auskunft zu bitten, ob unzulédssigerweise personenbezogene Daten
iibermittelt worden sind.

Der damalige Innenminister erkldrte im Rahmen einer Sondersitzung
des Thiiringer Landtags Ende Oktober, dass ein Datentrdger derzeit
nicht auffindbar sei.

Infolge dessen teilte der TLfD dem TIM mit, dass gemidl §9
ThiirDSG die offentlichen Stellen verpflichtet sind, die technischen
und organisatorischen Maflnahmen zu treffen, die erforderlich sind,
den Schutz personenbezogener Daten zu gewihrleisten.

Mit der erkliarten Nichtauffindbarkeit wurden nach §9 Abs. 2
ThiirDSG die erforderliche Vertraulichkeit, die Verfiigbarkeit und
insbesondere die Revisionsfihigkeit und Transparenz der Datenverar-
beitung fiir nicht gew#hrleistet angesehen.

Diese Verletzung datenschutzrechtlicher Vorschriften wurde gemif3
§ 39 ThiirDSG beanstandet. Fiir Datentridger, die besonderen Geheim-
schutzvorschriften unterliegen, miissen besondere Sicherheitsvorkeh-
rungen durch die Daten verarbeitende Stelle getroffen werden. In der
Stellungnahme des TIM wurde darauf verwiesen, dass die zustidndigen
Stellen im TIM nochmals belehrt und auf die Bestimmungen der Ver-
schlusssachenanweisung hingewiesen worden sind.
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514 Verarbeitung personenbezogener Daten im Verfahren
LaDiVA in Auftragsdatenverarbeitung im ZIV

Im 3. TB (5.1.5) hatte ich iiber Kontrollen im Bereich des Auslinder-
wesens insbesondere der automatisierten Datenverarbeitung im Rah-
men des Verfahrens LaDiVA (Landeseinheitliches Dialogverfahren
Auslidnderwesen) in Auftragsdatenverarbeitung auf der Grundlage von
Nutzungsvertrigen zwischen den jeweiligen Kommunen und dem
TLRZ berichtet. Da das Programmsystem auf dem Grofrechner im
ZIV (Zentrum fiir Informationsverarbeitung der Thiiringer Landes-
verwaltung), das zum Bereich der Oberfinanzdirektion Erfurt gehort,
abgearbeitet wird, wurde im Berichtszeitraum auch dort eine Kontrol-
le durchgefiihrt. Ziel der Kontrolle war eine datenschutzkonforme
Gestaltung der Vertrdge zwischen dem TLRZ und den Kommunen
bzw. dem ZIV. Desweiteren sollten die vom ZIV ergriffenen techni-
schen und organisatorischen Mafinahmen zur Absicherung des Ver-
fahrens LaDiVA im Hinblick auf die eingesetzte Betriebsumgebung
gepriift werden.

Das Verfahren LaDiVA ist eine Client-Server-Anwendung. Das ZIV
stellt dazu im Rahmen des Unterauftragsverhiltnisses mit dem TLRZ
die rechentechnischen Ressourcen (Speicher- und Verarbeitungskapa-
zitdt) als Server zur Verfiigung. Die Ausldnderbehorden rufen mit
ihren Client (PC) iiber ein spezielles Verbindungsprogramm direkt,
d. h. ohne Zugangskontrolle auf der Betriebssystemebene, die An-
wendung LaDiVA auf dem Grofirechner im ZIV auf. Nach einer Be-
rechtigungspriifung der zugreifenden Nutzer durch LaDiVA konnen
diese auf ihre hier gespeicherten Daten zugreifen und die Sachbearbei-
tung vornehmen. Die anwendungstechnische Betreuung und die Be-
nutzerverwaltung einschlieBlich der Rechtevergabe fiir das Verfahren
LaDiVA wird durch die Anwendungsbetreuer des TLRZ im Auftrag
der jeweiligen Kommune nach deren Vorgaben wahrgenommen. Im
Hinblick auf die Einbindung des Verfahrens LaDiVA auf den GroB-
rechner kann zwischen privilegierten Benutzern mit Zugang auf das
Betriebssystem (Systemadministratoren, Auditoren, Bediener, Sys-
temprogrammierer, LaDiVA-Administratoren) und Benutzern ohne
Betriebssystemzugang (Endanwender-LaDiVA) unterschieden wer-
den. Da die Sicherheitsmechanismen des eingesetzten Rechnerbe-
triebssystems keinen ausreichenden Schutz fiir die eingesetzten An-
wendungen und deren zu verarbeitenden Daten bieten, wird vom ZIV
zusitzlich ein leistungsfihiges Sicherheitssystem eingesetzt. Dieses
tibernimmt u. a. auf Betriebssystemebene die Zugangs- und Zugriffs-
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kontrolle der Benutzer sowie die Protokollierung der Zugriffe und
auftretender sicherheitstechnischer Ereignisse. Auch die Dateizugriffs-
rechte auf der Betriebssystemebene werden mit diesem Sicherheits-
programm verwaltet und kontrolliert.

Der Rechner verfiigt iiber einen Fernwartungsanschluss zur Hardware-
Diagnose und fiir eine eventuelle Einleitung von Fehlerbehebungs-
mafnahmen.

Bereits im vorangegangenen Titigkeitsbericht war gefordert worden,
dass die Nutzungsvertrige zwischen TLRZ und den kommunalen
Nutzern zu iiberarbeiten sind. Auch die Vereinbarung zwischen TLRZ
und ZIV, das datenschutzrechtlich ein Unterauftragsverhiltnis dar-
stellt, musste entsprechend iiberarbeitet werden. Insbesondere gaben
die Vereinbarungen zwischen den Auslidnderbehdrden und dem TLRZ
bislang keinen Raum fiir das Unterauftragsverhiltnis mit dem ZIV.
Ausgehend von dem Gesetzestext (§ 8 ThiirDSG) sind jeweils die
Auftraggeber und damit die kommunalen Stellen verantwortlich fiir
die Festlegungen insbesondere der technischen und organisatorischen
Mafnahmen zur Sicherstellung des Datenschutzes. Dies greift auch
auf eventuelle Unterauftragsverhiltnisse durch, die der Auftragnehmer
befugt ist, einzugehen. Infolge der Forderungen des TLfD im Ergebnis
der Kontrolle wurden die Vertrdge zwischen Auslidnderbehdrden und
TLRZ sowie die Vereinbarung zwischen TLRZ und ZIV weitestge-
hend den datenschutzrechtlichen Forderungen entsprechend iiberarbei-
tet. Konkrete MaBnahmen nach § 9 ThiirDSG im TLRZ sowie die
Regelung zur Zulissigkeit weiterer Unterauftragsverhiltnisse werden
nach Mitteilung des TLRZ bei kiinftigen Vertragserginzungen Be-
riicksichtigung finden.

Fiir einen datenschutzkonformen Betrieb des Verfahrens LaDiVA auf
dem Grofrechner ist die Einbettung des Verfahrens in eine gesicherte,
vor unbefugtem Zugriff abgeschottete Umgebung erforderlich. Insbe-
sondere der Zugang iiber das Betriebssystem ist abzusichern, wobei
auch die Zugriffsrechte privilegierter Systemnutzer auf das erforderli-
che MafB einzuschrinken sind. Durch die eingesetzten technischen und
organisatorischen MaBnahmen wird dies umgesetzt. Als erginzende
MaBnahme fiir die regelmaBig durchgefiihrten Kontrollen auf sicher-
heitsrelevante Vorkommnisse wurde gefordert, auch die in der Sicher-
heitssoftware eingestellten Zugriffsrechte anhand der legitimierten
Vorgaben in die Kontrolle mit einzubeziehen, um auf diese Weise
unzulédssige oder zu weit reichende Rechte festzustellen. Die Forde-
rung wurde erfiillt.
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Da zur Kontrolle der Ablauf der Fernwartung, insbesondere die ergrif-
fenen Sicherheitsmafinahmen sowie der Umfang der Zugriffe des
Auftragsnehmers bei der Einleitung von Fehlerbehebungsmalinahmen,
nicht ausreichend dargelegt werden konnten, wurde das ZIV gebeten,
kurzfristig die diesbeziiglichen Informationen nachzureichen und die
Verfahrensweise der Fernwartung nachvollziehbar zu dokumentieren.
Seitens des ZIV wurde dem nachgekommen.

5.1.5 Besucherdaten in Gemeinschaftsunterkiinften/
Kontrollen

Den mit der Verarbeitung personenbezogener Daten von Besuchern in
Gemeinschaftsunterkiinften verbundenen datenschutzrechtlichen Fra-
gen bin ich, wie im 4. TB (5.1.9) angekiindigt, im Berichtszeitraum
weiter nachgegangen. In den kontrollierten Fillen erfolgte die Verar-
beitung personenbezogener Daten von Besuchern durch private Wach-
firmen als Auftragsdatenverarbeitung und wurde mit erhohtem Si-
cherheitsbedarf oder der Sicherstellung, dass die Besucher die Ge-
meinschaftsunterkunft auch wieder verlassen, begriindet. Ein Triger
einer betroffenen Gemeinschaftsunterkunft hatte sich auf den Stand-
punkt gestellt, durch die Beauftragung eines Privaten zum Betrieb der
Gemeinschaftsunterkunft und zur Bewachung sei dieser auch fiir die
Zulassigkeit der Verarbeitung und Nutzung personenbezogener Daten
verantwortlich. Ein Blick in § 8 ThiirDSG stellt allerdings klar, dass
der Auftraggeber weiterhin verantwortlich bleibt und die erforderli-
chen Vorgaben, insbesondere aber auch die technischen und organisa-
torischen Maf3nahmen in der Vereinbarung zur Auftragsdatenverarbei-
tung festzulegen hat. Soweit es zuldssig war, personenbezogene Daten
zu verarbeiten, waren dariiber hinaus angemessene Aufbewahrungs-
fristen festzulegen. Die nicht den Anforderungen des § 8 ThiirDSG
entsprechenden Vereinbarungen wurden den Forderungen und Emp-
fehlungen des TLfD folgend geéndert. Ausweise von Besuchern wer-
den nicht mehr einbehalten, es werden wenige erforderliche personen-
bezogene Daten im Besucherbuch festgehalten, die nach kurzen Auf-
bewahrungsfristen geloscht werden. Die Besucher werden iiber den
Zweck der Verarbeitung ihrer Daten entsprechend informiert.

Im Rahmen der durchgefiihrten Kontrollen wurden auch andere daten-
schutzrechtliche Probleme festgestellt.

In einer Einrichtung standen fiir die Bewohner keine Briefkésten oder
Brieffiacher zur Verfiigung. Daher mussten sich die Bewohner zur
Aushédndigung ihrer Post bei der Heimleitung melden, die vom Post-
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boten alle eingehenden Sendungen entgegennahm. Zu diesem Zweck
wurde eine tdglich aktualisierte Liste der Namen von Bewohnern
ausgehingt, die Post abholen konnen. Briefe von Behorden oder An-
wilten wurden sogar in ein eigens hierfiir gefiihrtes Postbuch einge-
tragen und nur gegen Unterschrift ausgehéndigt. Diese Vorgehenswei-
se sah man als erforderlich an, um eventuelle Riickfragen von Absen-
dern beantworten zu konnen. Dies war weder durch den Betreiberver-
trag gedeckt noch rechtlich zuldssig, da es weder die Aufgabe der
Heimleitung ist, den Eingang nicht eingeschriebener Postsendungen
an Bewohner zu dokumentieren noch auf Nachfragen von Absendern
zu bestitigen. Nachdem es nach der Mitteilung des kommunalen Tri-
gers nicht moglich ist, fiir die Bewohner jeweils eigene Briefkisten
bereitzustellen, hielt ich es fiir akzeptabel, dass die Bewohner bei
Aufnahme die Moglichkeit erhalten, entweder darin einzuwilligen,
dass sie per Aushang iiber eingegangene Post informiert werden oder
regelmiBig entsprechend nachfragen. Die Praxis, nicht eingeschriebe-
ne Behorden- oder Anwaltsschreiben in das Postbuch einzutragen,
wurde aufgegeben.

Dariiber hinaus wurde bei Aufnahme eines Bewohners ein Hausaus-
weis gefertigt, den dieser bei der Wache zu hinterlegen hatte und nur
bei Verlassen der Einrichtung ausgehédndigt bekam. Als Zweck wurde
angegeben, die Hausausweise dienten der Ubersicht, welche Personen
anwesend seien. Da aber die Einhaltung der Bestimmung in der Praxis
nur teilweise erfolgte, war diese Verfahrensweise ungeeignet und
wurde in der Folge aufgegeben. Gleichzeitig war bei der Wache auch
die Kopie der Aufenthaltserlaubnisse der Betroffenen hinterlegt, die
bei endgiiltigem Verlassen der Einrichtung auszusondern war. Dies
sollte gegebenenfalls die Feststellung der Identitit eines Bewohners
durch das Wachpersonal erleichtern. Aufenthaltserlaubnisse enthalten
aber personenbezogene Daten, die fiir die Aufgabenerfiillung des
Objektschutzes nicht erforderlich waren. Die Kopien waren daher zu
vernichten.

Im Rahmen einer Kontrolle wurde seitens der anderen kontrollierten
Stelle auch die Gelegenheit genutzt, Empfehlungen des TLfD in die
vorgesehene Installation einer Videoiiberwachung des Eingangsbe-
reichs einer Gemeinschaftseinrichtung einzubeziehen. Da nicht beab-
sichtigt war, das Kommen und Gehen von Bewohnern und Besuchern
aufzuzeichnen, musste lediglich sichergestellt werden, dass der unmit-
telbar angrenzende offentliche Verkehrsraum nicht erfasst wurde und
damit ginzlich unbeteiligte Passanten durch die Videokameras auch
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nicht auf die Monitore iibertragen werden. Der Hinweis fiir die Betrof-
fenen auf die Videoiiberwachung wurde ebenfalls vorgenommen.

5.2 Kommunales
5.2.1 Neuregelungen im Melderecht

Am 3. April 2002 wurde das Gesetz zur Anderung des Melderechts-
rahmengesetzes und anderer Gesetze vom 25. Mirz 2002 (BGBI. I,
S. 1343) in Kraft gesetzt. Es enthiilt umfassende Anderungen zum
Umgang mit Meldedaten, insbesondere im Hinblick auf die Nutzung
moderner Informations- und Kommunikationstechnologien. Danach
wird es kiinftig nach Maflgabe des Landesrechts erlaubt sein, auch auf
dem Weg des automatisierten Abrufs iiber das Internet Auskiinfte an
offentliche und nicht offentliche Stellen zu erteilen. Als Vorausset-
zung dafiir sind geeignete Maflnahmen zur Sicherstellung von Daten-
schutz und Datensicherheit zu treffen, insbesondere zur Gewihrleis-
tung der Vertraulichkeit und Unversehrtheit der Meldedaten. Als
technische Moglichkeiten stehen dafiir vor allem moderne Verschliis-
selungsverfahren sowie die qualifizierte elektronische Signatur nach
dem Signaturgesetz zur Verfiigung.

Bei der Novellierung des Gesetzes wurde die Forderung der DSB,
dass die einfache Melderegisterauskunft an private Stellen iiber das
Internet von der ausdriicklichen Einwilligung der Betroffenen abhén-
gig gemacht werden sollte, nicht erfiillt. Statt dessen sieht das Gesetz
nunmehr ein Widerspruchsrecht der Betroffenen vor. Keine Beriick-
sichtigung fand gleichfalls die Forderung der DSB, die bestehende
Widerspruchslosung fiir Melderegisterauskiinfte an politische Parteien
zu Wahlwerbezwecken dahingehend zu &dndern, dass dies nur noch
erlaubt wird, wenn der Betroffene dies wiinscht.

Abgeschafft wurde die bisher normierte Nebenmeldepflicht des Woh-
nungsgebers. Statt dessen wurde jedoch eine Regelung aufgenommen,
die es kiinftig erlaubt, den Eigentiimern von Wohnungen bzw. den
Wohnungsgebern die Namen der in seiner Wohnung gemeldeten Ein-
wohner mitzuteilen. Voraussetzung hierfiir ist die Glaubhaftmachung
eines rechtlichen Interesses an der Kenntnis der Bewohnerdaten. Mit
dieser Regelung wurde insbesondere einer hiufig geduflerten Bitte von
Eigentiimern entsprochen, die bei der Durchsetzung ihrer Rechtsan-
spriiche (z. B. im Rahmen der Umlegung von Miillgebiihren bei der
Betriebskostenabrechnung) von den Meldebehorden keine Gruppen-
auskiinfte iiber die bei ihnen gemeldeten Personen erhielten.
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Die vorgenannten Regelungen gelten derzeit in Thiiringen noch nicht,
da die Linder verpflichtet sind, innerhalb von zwei Jahren nach In-
krafttreten des geidnderten Melderechtsrahmengesetzes ihr Melderecht
den gednderten und neuen Vorschriften des Melderechtsrahmengeset-
Zes anzupassen.

5.2.2 Umsetzung der Ersten Thiiringer
Meldedateniibermittlungsverordnung

Bereits im 4. TB (15.9) hatte ich dariiber berichtet, dass aufgrund der
Zentralisierung der automatisierten Datenverarbeitung der Landes-
verwaltung im ZIV die nach der Ersten Thiiringer Meldedateniiber-
mittlungsverordnung dem TLRZ iibertragene Aufgabe der Verarbei-
tung von Meldedaten im Rahmen einer Auftragsdatenverarbeitung
kiinftig vom ZIV wahrgenommen wird. Die hierzu bereits im letzten
Berichtszeitraum im TLRZ vorgenommene Kontrolle wurde deshalb
auf die Verarbeitung der Meldedaten im ZIV ausgedehnt. Hierbei
wurden keine datenschutzrechtlichen Verstofe bei der praktischen
Umsetzung der Ersten Thiiringer Meldedateniibermittlungsverordnung
festgestellt. Es erfolgten Hinweise, da die Programmdokumentationen
teilweise unvollstindig sind bzw. nicht dem aktuellen Stand entspre-
chen. Dies betrifft auch die Unterlagen zum polizeilichen Abrufver-
fahren. Das TLRZ wurde deshalb aufgefordert, die betreffenden Un-
terlagen zu iiberarbeiten und dafiir Sorge zu tragen, dass die am Ver-
fahren Beteiligten vollstindige Unterlagen und Anweisungen zum
Umgang mit den Meldedaten erhalten. Die Realisierung dieser Forde-
rungen ist seitens des TLRZ fiir die nichsten Wochen angekiindigt.

5.2.3 Wer zihlt in Thiiringen zu den Alters- und
Ehejubilaren

Im vorangegangenen 4. TB (5.2.5) wurde dariiber berichtet, dass mit
dem Ersten Gesetz zur Anderung des Thiiringer Meldegesetzes vom
21. November 2001 die (aus datenschutzrechtlicher Sicht umstrittene)
Widerspruchslosung fiir die Auskunftserteilung iiber Alters- und Ehe-
jubilden an parlamentarische Korperschaften, die Presse und den
Rundfunk eine Prizisierung erfahren hat. Der Landtag hatte, anderen
Lindern folgend, die im Gesetz als Jubilden bezeichneten Geburtstage
iiber die die Offentlichkeit informiert werden kann, solange der Be-
troffene nicht ausdriicklich widerspricht, im Meldegesetz konkret
festgelegt (65., 70., 75., 80., 85., 90. und jeder spitere Geburtstag).
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Bis zu diesem Zeitpunkt gab es lediglich in der amtlichen Begriindung
zum Thiiringer Meldegesetz eine Anmerkung, wonach man bei Alters-
jubilden vom 70. Geburtstag, bei Ehejubilden mit der Goldenen Hoch-
zeit beginnen konne. Obwohl aus datenschutzrechtlicher Sicht, wie
auch Beschwerden Betroffener zeigten, eine Widerspruchslosung
gegeniiber einer Einwilligungslosung stets nur die zweitbeste ist,
konnten durch diese Prizisierung der Jubilden zumindest unterschied-
liche Interpretationen und Missverstindnisse bei den Beteiligten aus-
geschlossen werden.

Im Rahmen der Anderung des Gesetzes zur Anderung der Thiiringer
Kommunalordnung und anderer Gesetze wurde eine Anderung des
Thiiringer Meldegesetzes (GVBI. 2002, S. 479) aufgenommen, wo-
nach kiinftig der 65. und jeder nachfolgende Geburtstag als Jubildum
gilt. Ehejubilare sind nunmehr Einwohner, die die Goldene Hochzeit
oder ein spiteres Ehejubildum begehen.

524 Einwohnermeldelisten fiir Gebiihrenbeauftragte

Im Berichtszeitraum gab es Anfragen von Meldedmtern, inwieweit
Auskunftsverlangen des MDR zur Wahrung des Rundfunkgebiihren-
einzugs Rechnung zu tragen ist.

Im Rahmen eines Gesprichstermins mit den Verantwortlichen des
MDR wurden deshalb die jeweiligen Rechtsstandpunkte ausgetauscht
mit dem Ziel, eine datenschutzgerechte Verfahrensweise, die der
Durchsetzung der Rundfunkgebiihrenpflicht und -gebiihrengerech-
tigkeit unter weitestgehender Gewdhrleistung des informationellen
Selbstbestimmungsrechts der Biirger Rechnung trégt, in Anwendung
zu bringen. Hierbei wurde festgestellt, dass die Rechtsauffassungen
zur Auslegung der melderechtlichen Bestimmungen im Hinblick auf
die Dateniibermittlungen in den wesentlichen Punkten iibereinstimm-
ten. Bei der praktischen Durchfiihrung mangelte es mitunter an not-
wendigen Informationen iiber Auswahlkriterien fiir die Auskunftser-
suchen. Man verstindigte sich deshalb darauf, dass den gesetzlichen
Voraussetzungen fiir die gewiinschten Gruppenauskiinfte entspre-
chend hinreichende Anhaltspunkte dafiir vorliegen miissen, dass bei
dem ausgewdhlten Personenkreis eine unverhéltnisméfig hohe Anzahl
von Personen ihrer Gebiihrenpflicht nicht nachkommt. Betroffen kon-
nen einzelne Wohnhéuser, Strafenziige oder Wohngebiete, wie auch
Ortsteile oder ganze Gemeinden sein. Eine Beschrinkung auf Perso-
nen ab dem 18. Lebensjahr ist dabei vom Gesetzgeber nicht vorgese-
hen. Um ihr gesetzlich vorgesehenes Ermessen ausiiben zu konnen,
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sind den Gemeinden bei Datenanforderungen insbesondere die Griin-
de zur Gebietsauswahl durch Angaben iiber die derzeitige Rundfunk-
teilnehmerdichte mit Vergleichs- und Durchschnittswerten darzule-
gen. Hierzu hat der MDR ein Musteranschreiben an die Gemeinden
zur Bereitstellung von Einwohnermeldelisten erarbeitet, in dem auch
ein Hinweis auf die vorgesehene Speicherdauer beim MDR enthalten
ist (maximal 1 Jahr).

Im Hinblick auf den angeforderten Datenumfang ist zu beriicksichti-
gen, dass aus technischen Griinden dem MDR die Rundfunkteilneh-
merdichte nicht fiir jede gewiinschte territoriale Einheit zur Verfiigung
steht. Wiéhrend eine Eingrenzung des Gebietes in groferen Stddten
i. d. R. unproblematisch ist, stechen hiufig bei kleineren Gemeinden
oder Verwaltungsgemeinschaften EDV-technisch begriindet keine
entsprechenden Vergleichswerte zur Verfiigung, sodass auch weiter-
hin bei einer fehlenden Datenbasis eine Uberpriifung der gesamten
Gemeinde erforderlich ist.

Im Gesprich mit dem MDR verstindigte man sich deshalb darauf,
dass das Thiiringer Landesverwaltungsamt als oberste Aufsichtsbe-
horde fiir die Meldebehorden zum Zwecke der Transparenz jahrlich
iiber die erfolgten Auskunftsersuchen vom MDR unterrichtet wird.

5.2.5 »»Private Beauftragung* eines Mitarbeiters eines
Meldeamtes zur Ubermittlung von Meldedaten
an eine Bundesbehorde

Im Rahmen meiner Beratungsaufgaben wandte sich der Biirgermeister
einer Gemeinde an mich mit der Bitte um eine datenschutzrechtliche
Priifung in nachfolgender Angelegenheit:

Eine Bundesanstalt hatte zur Durchfiihrung eines Forschungsvorha-
bens beabsichtigt, die Anschriften bzw. Sterbedaten von Einwohnern
einer Gemeinde auf der Grundlage eines privaten Honorarvertrags
durch einen Mitarbeiter des Meldeamtes zu erheben. Ein offizielles,
ordnungsgemiles und begriindetes schriftliches Auskunftsersuchen
der Bundesanstalt war jedoch zu keinem Zeitpunkt an die Stadt ge-
richtet worden. Die Daten sollten lediglich im Ergebnis eines Telefo-
nates von einem Mitarbeiter des Meldeamtes laut Vertrag aus dem
Melderegister entnommen werden.

Ungeachtet der Tatsache, dass es die originidre Aufgabe von Meldebe-
horden ist, durch die unentgeltliche Bereitstellung von Meldedaten
offentliche Stellen bei der Erfiillung ihrer Aufgaben zu unterstiitzen,
wurde bei dieser Verfahrensweise offensichtlich verkannt, dass allein
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die Meldebehorde als Daten verarbeitende Stelle iiber die Zuldssigkeit
von Dateniibermittlungen nach pflichtgemédBem Ermessen entscheidet.
Insoweit war es dem Mitarbeiter als Privatperson unter den im Vertrag
genannten Bedingungen eigentlich nicht méglich den Vertrag zu erfiil-
len, da er versichern sollte, dass er berechtigt sei iiber simtliche Daten
zu verfiigen und dem Auftraggeber das Recht einrdumen sollte, iiber
die weitere Nutzung der bereitgestellten Daten allein zu befinden.

Ob und inwieweit eine 6ffentliche Stelle zur Erfiillung ihrer Aufgaben
im Rahmen einer Auftragsdatenverarbeitung Personen oder Stellen
mit der Erhebung von Daten beauftragt, bleibt, soweit keine gesetzli-
che Bestimmungen dem entgegenstehen, ihr tiberlassen. Die Entschei-
dungen, wann, in welchem Umfang und in welcher Form Daten {iiber-
mittelt werden, trifft ausschlieBlich die Daten verarbeitende Stelle.
Uber die im Melderegister gespeicherten Daten verfiigt auch nur die
Meldebehorde, nicht aber auf privatrechtlicher Basis die dort beschéf-
tigten Mitarbeiter.

Dies wurde der Gemeinde mitgeteilt, die den Vorgang in entsprechen-
der Weise auswertete. Gleichzeitig wurde dariiber auch der Bundesbe-
auftragte fiir den Datenschutz informiert, der in besagter Angelegen-
heit mit der Bundesanstalt Kontakt aufnahm.

In einer Stellungnahme wurde von der betreffenden Bundesanstalt
erklért, dass die kritisierte Verfahrensweise nur deshalb in Betracht
gezogen worden war, weil ansonsten bei fehlenden Daten der Fort-
gang des Forschungsprojektes gefihrdet gewesen wire. Auf miindli-
che Anfrage im Meldeamt hatte der Mitarbeiter des Meldeamtes er-
klirt, dass eine Bearbeitung der angeforderten Daten aus personellen
Griinden nicht innerhalb der regulidren Arbeitszeit sondern nur durch
eine entgeltliche Titigkeit des Mitarbeiters im Amt auBerhalb der
Arbeitszeit moglich wire. Von diesem Angebot habe man im Interesse
des Forschungsvorhabens ausnahmsweise Gebrauch gemacht. Um
rechtliche Bedenken auszurdumen, habe man den Vertrag an die
dienstliche Anschrift des Mitarbeiters gesandt, damit zumindest si-
chergestellt wire, dass die Angelegenheit den ,,iiblichen* Dienstweg
der Verwaltung nimmt.

Meine Argumente und datenschutzrechtlichen Bedenken wurden von
der Bundesanstalt im Ergebnis einer nochmaligen Priifung der Vorge-
hensweise uneingeschrinkt akzeptiert mit der Folge, dass das Ver-
tragsangebot unverziiglich zuriickgezogen und direkt der Kontakt mit
der Gemeinde zur Erorterung der Moglichkeiten zur Datenbereitstel-
lung aufgenommen wurde.
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5.2.6 Meldedateniibermittlung an Wohnungsgesellschaften

Um dem teilweise sehr deutlichen Riickgang der Einwohnerzahl und
dem damit verbundenen hohen Leerstand von Wohnungen entgegen-
steuern zu konnen, besteht auch seitens der kommunalen Wohnungs-
unternehmen fiir Analysezwecke ein nachhaltiges Interesse an Ein-
wohner- und Mieterdaten. Um dieses Informationsbediirfnis zu befrie-
digen, treten mitunter Wohnungsunternehmen an die Meldeédmter mit
der Bitte heran, ihnen entsprechendes Datenmaterial zur Verfiigung zu
stellen. Dass hierbei nicht nur statistisches Material gefragt ist, zeigte
z. B. das Auskunftsersuchen eines kommunalen Wohnungsunterneh-
mens, welches vom Meldeamt unter Hinweis auf das oOffentli-
che/stidtische Interesse eine Liste iliber die Namen, das jeweilige Ge-
burtsjahr, die Staatsbiirgerschaft aller Bewohnern ihrer Héuser erbat.
Aufgrund berechtigter Zweifel der Verwaltung wurde ich hierzu um
eine datenschutzrechtliche Bewertung gebeten. In meiner Stellung-
nahme habe ich der Stadtverwaltung mitgeteilt, dass das Unterneh-
men, obwohl es nach dem Thiiringer Datenschutzgesetz zu den 6ffent-
lich-rechtlichen Wettbewerbsunternehmen zihlt, im Sinne des Thii-
ringer Meldegesetzes eine nicht offentliche Stelle ist. Melderegister-
auskiinfte iiber eine Vielzahl nicht namentlich bezeichneter Einwoh-
ner (Gruppenauskunft) an nicht offentliche Stellen sind nach § 32
Abs. 3 Thiiringer Meldegesetz nur zuldssig, soweit sie im 6ffentlichen
Interesse liegen. Das ist im vorliegenden Fall aber nicht gegeben.
Hierzu heifit es in der amtlichen Begriindung zum Thiiringer Melde-
gesetz: Unter offentlichem Interesse ist ein Interesse der Allgemein-
heit zu verstehen. Rein oder iiberwiegend kommerzielles Interesse
werde diesen Anspruch nicht erfiillen. Auch Unternehmen der Markt-,
Meinungs- und Sozialforschung diirfen Gruppenauskiinfte nur erteilt
werden, wenn sie im Offentlichen Interesse liegen. Durch eine Verein-
barung der Linder wurde die Verfahrensweise einheitlich geregelt.
Danach diirfen die Auskiinfte nur erteilt werden, wenn der Beauftragte
des Unternehmens eine giiltige Unbedenklichkeitsbescheinigung vor-
legt, die vom Innenministerium des Landes ausgestellt ist.

In diesem Zusammenhang sei darauf hingewiesen, dass es in absehba-
rer Zeit (nach ihrer Umsetzung in Landesrecht innerhalb der nichsten
zwei Jahre) eine weitere Spezialregelung fiir ,,Gruppenauskiinfte®
geben wird. Mit der Novellierung des Melderechtsrahmengesetzes im
Jahr 2002 wurde eine Neuregelung aufgenommen, nach der die Eigen-
tiimer einer Wohnung bzw. der Wohnungsgeber bei der Glaubhaftma-
chung eines rechtlichen Interesses (z. B. im Rahmen der Aufschliisse-
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lung von Miillgebiihren) Auskunft iiber die Vor- und Familiennamen
sowie Doktorgrade der in seinen Wohnungen gemeldeten Einwohnern
erhalten werden.

Diese Neuregelungen werden aber auf das beispielhaft genannte Aus-
kunftsbegehren von Wohnungsunternehmen nach Meldedaten fiir
Zwecke der Markt- und Bedarfsforschung auch kiinftig keine Auswir-
kungen haben. Hier bleibt den Wohnungsunternehmen wie bisher, als
einzige Moglichkeit der Datenerhebung, die Mieter zur freiwilligen
Mitwirkung zu gewinnen. Ebenso wie jedes private Unternehmen
kann auch eine kommunale Wohnungsgesellschaft ihre Mieter auf
freiwilliger Grundlage um Auskiinfte bitten. Dabei ist zu gewdhrleis-
ten, dass die Mieter ausdriicklich auf die Freiwilligkeit und die
Zweckbestimmung der Daten hingewiesen werden und durch geeigne-
te MaBnahmen die alsbaldige Anonymisierung der Daten erfolgt. Bei
der Beurteilung des Datenumfangs sind die datenschutzrechtlichen
Grundsitze insbesondere hinsichtlich der Erforderlichkeit zu beach-
ten. Insoweit wurde bei der beabsichtigten Datenerhebung durch das
Wohnungsunternehmen die Notwendigkeit und ZweckméBigkeit fiir
die Erhebung des konkreten Geburtsjahres (statt Altersgruppen) und
der Staatsangehorigkeit allein fiir Analysezwecke bezweifelt. Ein
Erfordernis fiir die Kenntnis des Alters oder der Staatsangehorigkeit
von Mietern fiir eine ordnungsgemiBe Verwaltung kommunaler Woh-
nungen diirfte in jedem Fall nicht gegeben sein.

Aufgrund der obigen datenschutzrechtlichen Bewertung wurde von
der Ubermittlung von Einzeldatensitzen an das Wohnungsunterneh-
men abgesehen und statt dessen auf bestimmte Wohngebiete bezogene
Altersstatistiken bereitgestellt.

5.2.7 Datenerhebungen zur Ermittlung von
Fahrzeugfiihrern

Auch im Berichtszeitraum erreichten den TLfD erneut Anfragen zur
Fahrerermittlung bei Verkehrsordnungswidrigkeiten. In einem Fall, in
dem sich sowohl die Betroffene wie auch die Presse an den TLfD
wandten, war ein Fahrzeug vom Ordnungsamt einer Stadtverwaltung
beim zu schnellen Fahren ,.geblitzt*“ worden. Da der vom Kfz-
Bundesamt ermittelte Halter auf den Zeugenfragebogen nicht antwor-
tete und der Halter eindeutig nicht der Fahrer sein konnte, weil es sich
beim Fahrzeugfiihrer um eine Frau handelte, wurden weitere Ermitt-
lungen aufgenommen. Zu diesem Zweck wurden zunéchst die Mitar-
beiter der Meldebehorde unter Vorlage des Fahrerfotos nach einer
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moglichen Identitit der Fahrerin befragt. Hierbei ergab es sich, dass
eine Mitarbeiterin der Meldebehorde glaubte, eine bestimmte Ein-
wohnerin auf dem Foto erkennen zu konnen. Nach erfolgten Bildab-
gleich mit dem Personalausweisfoto im Meldeamt wurde die betref-
fende Person ,,mit hoher Wahrscheinlichkeit* als die Gesuchte der
Buligeldstelle mitgeteilt. Darauf erhielt die betreffende Einwohnerin
ein Verwarngeld in Hohe von 15 Euro fiir die Uberschreitung der
Hochstgeschwindigkeit um sieben Kilometer pro Stunde. Die Betrof-
fene, die die Fahrereigenschaft bestritt und auch nicht im Besitz eines
Fiihrerscheines ist, machte daraufhin den ihrer Auffassung nach da-
tenschutzrechtlich bedenklichen Vorgang o6ffentlich.

Im Ergebnis der Priifung wurde dann durch den TLfD festgestellt,
dass bei der Fahrerermittlung im vorliegenden Fall die einschldgigen
datenschutzrechtlichen Bestimmungen und Grundsitze nicht beachtet
worden waren. Gemif § 24 StVG handelte es sich bei der festgestell-
ten Uberschreitung der gesetzlich bestimmten Hochstgeschwindigkei-
ten um eine Verkehrsordnungswidrigkeit, die gemif3 §§ 55 ff von der
zustandigen Verwaltungsbehorde im pflichtgemidBen Ermessen zu
verfolgen ist. Zur Ermittlung des Titers hat dabei die Verfolgungsbe-
horde, soweit dies im OWiG nicht anders bestimmt ist, die selben
Rechte und Pflichten wie die Staatsanwaltschaft bei der Verfolgung
von Straftaten (§ 46 Abs. 1 OWiG). Insoweit ist das Ordnungsamt,
wenn dem keine gesetzlichen Bestimmungen ausdriicklich entgegen-
stehen, auch berechtigt, von anderen Behorden Auskunft zur Ermitt-
lung des Titers einzuholen. Nach § 22 Abs. 3 Passgesetz (PassG) bzw.
§ 2 Abs. 2 Personalausweisgesetz ist eine Ubermittlung von Pass-
bzw. Personalausweisdaten zuldssig, wenn die ersuchende Behorde
ohne Kenntnis der Daten nicht in der Lage wire, die ihr obliegende
Aufgabe zu erfiillen und die Daten bei dem Betroffenen nicht oder nur
mit unverhiltnismiBig hohem Aufwand erhoben werden konnen.
Demnach sind die Ordnungsdmter grundsitzlich berechtigt, zur
Durchfithrung eines Verkehrsordnungswidrigkeitsverfahrens das
Lichtbild des vermutlichen Fahrers aus dem Personalausweisregister
zum Zwecke eines Abgleichs anzufordern. Dabei gebieten nicht nur
die Bestimmungen des Personalausweisgesetzes, sondern im Ubrigen
auch die Grundsitze des Datenschutzes (Erforderlichkeit, Verhiltnis-
maBigkeit), dass zuvor ein hinreichender Verdacht fiir eine Identitét
des Titers mit der Person auf dem angeforderten Lichtbild besteht.
Der Bildabgleich dient nur zur Bestdtigung eines bestimmten Ver-
dachts gegen den vermuteten Fahrer. Zustindige Stelle fiir eine Téter-
ermittlung ist bei einer entsprechenden Aufgabenstellung das Ord-
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nungsamt, welches bei der Verfolgung der Ordnungswidrigkeit das
Fahrerfoto nicht anderen Personen oder Stellen (z. B. Meldebehorden,
Fiihrerscheinstellen) ohne vorherige konkrete Anhaltspunkte fiir den
wahrscheinlichen Titer libermitteln oder ihnen gar Ermittlungsaufga-
ben (z. B. den Bildabgleich selbst) iibertragen kann. Eine Fahrerer-
mittlung wegen einer Verkehrsordnungswidrigkeit ,,ins Blaue hinein®,
wie sie im konkreten Fall erfolgt war, widerspricht insoweit den da-
tenschutzrechtlichen Grundsitzen und ist auch wegen der grofien
Gefahr falscher Ergebnisse (wie im konkreten Fall bestétigt) als unzu-
lassig zu bewerten. In diesem Zusammenhang sei auch unter Bezug-
nahme auf den konkreten Fall darauf hingewiesen, dass es hierbei
keine Sonderregelungen bei Behorden mit verschiedenen Amtern
,unter einem Dach® (z. B. in kreisfreien Stiddten) gibt. Das TIM hat im
Jahr 1998 eine Verwaltungsvorschrift tiber die Aufgaben der Polizei
bei der Verfolgung von Verkehrsordnungswidrigkeiten erlassen, die
insbesondere auch Hinweise fiir eine datenschutzkonforme Ermitt-
lungsarbeit enthilt. Danach sollten die Fahrzeughalter, soweit sie auf
den Anhorungsbogen nicht reagieren, zunzchst vorgeladen oder auf-
gesucht werden. Fiir den Fall, dass dies auch zu keinem Ergebnis
fiihrt, kann sich die BuB3geldbehorde bei dem zustindigen Meldeamt
nach dem Ehegatten und den Kindern des Fahrzeughalters (ggf. auch
nach Mitbewohnern in einem Einfamilienhaus) erkundigen, da erfah-
rungsgeméil Kraftfahrzeuge vor allem innerhalb der Familie von ver-
schiedenen Personen genutzt werden. Stellt sich dabei heraus, dass
hiervon einige Personen altersmifig als Fahrer in Betracht kommen,
konnen auch von diesen Personen Fotos aus dem Personalausweisre-
gister fiir einen Bildabgleich angefordert werden. Unter Beachtung
des VerhiltnismiaBigkeitsgrundsatzes wird als letzte Moglichkeit auch
eine gezielte Befragung von Personen oder Stellen (z. B. Nachbarn
des Halters) nicht grundsitzlich ausgeschlossen, wenn mit hoher
Wabhrscheinlichkeit davon ausgegangen werden kann, dass diesen der
Fahrer bekannt sein miisste.

Die geschilderte zuldssige Vorgehensweise, d. h. der Besuch eines
AuBendienstmitarbeiters des Ordnungsamtes beim Fahrzeughalter
fiihrte letztlich im konkreten Fall zur Fahrerermittlung, nachdem die
Petentin nachdriicklich gegeniiber der Bufigeldstelle zum Ausdruck
gebracht hatte, dass sie nicht als Fahrerin in Frage kommt.
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5.2.8 Dateniibermittlung aus Personenstandsunterlagen
des Standesamtes an nicht éffentliche Stellen

Ein Inkassounternehmen hatte sich an ein Standesamt mit der Bitte
gewandt, ihm zur Durchsetzung eines vollstreckbaren Schuldtitels die
beglaubigte Abschrift aus dem Standesamtsregister iiber die Namens-
dnderung eines Schuldners zu iibersenden. Dies ist zunidchst nicht
grundsitzlich ausgeschlossen, da gemil § 61 PStG Personen zur Ein-
sicht in Personenstandsbiicher, auf Durchsicht dieser Biicher oder auf
Erteilung von Personenstandsurkunden berechtigt sind, wenn sie ein
rechtliches Interesse glaubhaft machen. Nach herrschender Ansicht ist
es auch zulissig, im Fall einer Namensédnderung eine bereits erteilte
Vollstreckungsklausel durch einen Nachtrag entsprechend zu ergin-
zen, weshalb das rechtliche Interesse eines Gldubigers an dem Nach-
weis einer Namensidnderung durchaus zu bejahen war. Durch die Bei-
figung entsprechender Nachweise zur Erforderlichkeit dieser Aus-
kunft bestanden deshalb im konkreten Fall keine Zweifel dariiber, dass
damit das rechtliche Interesse der Firma an einer amtlichen Bestéti-
gung iiber die vollzogene Namensidnderung des Schuldners hinrei-
chend glaubhaft gemacht wurde.

Da ein beglaubigter Auszug aus dem Familienbuch nicht nur Angaben
zur Namensédnderung sondern eine Vielzahl weiterer personenbezoge-
ner Daten sowohl iiber den Betroffenen als auch iiber dessen Ehegat-
ten enthilt, war aber das rechtliche Interesse an einem von dem Inkas-
sounternehmen gewiinschten Auszug aus dem Familienbuch iiber die
erfolgte EheschlieBung der Schuldnerin an die auskunftsersuchende
Stelle nicht gegeben. Nach allgemeiner Rechtsauffassung ist den
Grundsétzen des Datenschutzes entsprechend bei der Priifung der
Glaubhaftmachung des rechtlichen Interesses auf Einsicht in Perso-
nenstandsbiicher nach § 61 zunéchst regelméBig zu priifen, ob ein
Verfahren, bei dem weniger personenbezogene Daten des Betroffenen
an Dritte offenbart werden, zum selben Erfolg fiihrt. Dies war im
konkreten Fall dadurch gegeben, dass fiir den beabsichtigten Zweck
auch eine entsprechende Auskunft iiber die vollzogene Namensinde-
rung vom zustindigen Meldeamt auf der Grundlage des § 32 Thiir-
MeldeG eingeholt werden konnte.

Selbst unter der Voraussetzung, dass vom Gericht eine erweiterte
Melderegisterauskunft fiir die Titelumschreibung als nicht ausreichend
betrachtet worden wire - was angezweifelt wurde - hitte das Standes-
amt die Grundsitze der VerhiltnismaBigkeit bei der Gewédhrung von
Einsichtnahme, Durchsicht, Erteilung von Personenstandsurkunden
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oder Auskiinften beachten miissen. So ist es verpflichtet, grundsétzlich
die Urkunde zu erteilen, welche die wenigsten Daten offenbart, wenn
damit der Nutzungszweck erreicht werden kann. Um dies zu un-
terstreichen, enthilt u. a. auch der § 87 der Dienstanweisung fiir Stan-
desbeamte eine Regelung, die verhindern soll, dass aus Griinden der
Arbeitsvereinfachung beglaubigte Abschriften durch Ablichtung er-
teilt werden. Hierzu heifit es im Kommentar zum Personenstandsge-
setz: ,,Der Standesbeamte hat auch zu priifen, ob statt einer Personen-
standsurkunde eine formlose Auskunft oder eine Bescheinigung nach
§ 9 a PStV erteilt werden kann, weil nur einzelne Angaben (z. B. liber
eine Namensidnderung) benotigt werden. Die Auskunft iiber einzelne
Angaben eines Personenstandseintrags ist in § 61 PStG nicht aus-
driicklich genannt, wird hiervon aber auch erfasst. Sie ist datenschutz-
rechtlich unbedenklich, da bei dieser Form der Ubermittlung weniger
Daten zur Kenntnis gegeben werden, als bei Einsicht, Durchsicht oder
Erteilung von Personenstandsurkunden und stellt damit eine weniger
einschneidende Mallnahme dar. § 68 Abs. 1 DA stellt daher die Ertei-
lung von Auskiinften neben die in § 61 PStG ausdriicklich genannte
Form der Ubermittlung von Personenstandsdaten. Unter Beriicksichti-
gung der vorgenannten Rechtsauffassung wire im konkreten Fall fiir
die Titelumschreibung beim Amtsgericht, selbst fiir den Fall, dass
vom Gericht ausdriicklich eine vom Standesamt gefertigte Bestitigung
gefordert worden wire, eine vom Standesamt bestitigte Mitteilung
iiber die erfolgte Namensidnderung ausreichend gewesen. Durch die
Ubersendung des Auszugs aus dem Familienbuch wurden aber im
vorliegenden Fall ohne jedes Erfordernis weitere Daten insbesondere
auch iiber Dritte (den Ehepartner) unnétiger- und damit unzuléssiger-
weise an die auskunftsersuchende Stelle iibermittelt. Hierbei war es
auch gleichgiiltig, dass diese Daten der auskunftsersuchenden Stelle
oder, wie im konkreten Fall, auf deren Wunsch dem Gericht unmittel-
bar zugeleitet wurden. Die Beurteilung der Zuléssigkeit und das Ver-
fahren fiir eine Dateniibermittlung nach § 61 PStG ist letztlich aus-
schlieBlich nach der beim Standesamt auskunftsersuchenden Stelle zu
beurteilen.

Aufgrund dessen war die vom Standesamt vorgenommene Ubersen-
dung der EheschlieBungsurkunde zu beanstanden. Gleichzeitig wurde
eine entsprechende Auswertung im betreffenden Standesamt gefor-
dert, um kiinftig Wiederholungen bei der Bearbeitung von Auskunfts-
ersuchen auszuschlieen.
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5.2.9 Datenschutz beim Rettungswesen

Wihrend es Aufgabe des Datenschutzes ist, das informationelle
Selbstbestimmungsrecht des Einzelnen bei der Verarbeitung oder
Nutzung seiner personenbezogenen Daten zu schiitzen, geht es bei der
Notfallrettung um die Durchfiihrung lebensrettender oder sonstiger
erforderlicher Mallnahmen bei Notfallpatienten, mit dem Ziel, die
Transportfihigkeit herzustellen und sie zur weiteren Versorgung in
eine geeignete Behandlungseinrichtung zu beférdern. Bei genauerer
Betrachtung zeigt sich jedoch, dass die Notfallrettung und der Daten-
schutz einige Beriihrungspunkte haben, die fiir die Betroffenen von
entscheidender Bedeutung sein konnen.

Die Gewihrleistung eines angemessenen Datenschutzes und Datensi-
cherheit verlangt gerade im Rettungsdienstbereich von den Daten
verarbeitenden Stellen, dass die erforderlichen personenbezogenen
Daten der Patienten zeitnah und vollstindig den verantwortlichen
Stellen zur Verfiigung stehen.

Ein schwer Verletzter wird sich in der akuten Notfallsituation keine
Gedanken iiber die Wahrung seines Rechts auf informationelle Selbst-
bestimmung machen. Er wird sich, soweit er dazu liberhaupt in der
Lage ist, um die Wiederherstellung seiner Gesundheit sorgen. Und
selbstverstindlich geht es auch in der akuten Notfallsituation zunéchst
um nichts anderes, als dieser Sorge und der Gefahr fiir Leib und Le-
ben des Betroffenen erfolgreich zu begegnen. Damit bei einem Not-
falleinsatz moglichst nichts dem Zufall iiberlassen bleibt, wurde in
Thiiringen ein mehrschichtiges Regelungssystem zum Rettungswesen
geschaffen. Grundlage ist das Thiiringer Rettungsgesetz (ThiirRettG),
welches insbesondere die Aufgaben des Rettungsdienstes, die Aufga-
bentrigerschaft, rettungsdienstliche Organisationen und Einrichtungen
sowie allgemeine Anforderungen und Pflichten des Leistungserbrin-
gers regelt. Aufgabentriger des Rettungsdienstes sind in Thiiringen
die Landkreise und die kreisfreien Stddte. Untersetzt und ergénzt wird
die Vorschrift durch den Landesrettungsdienstplan fiir den Freistaat
Thiiringen, in dem bspw. die Strukturen der Rettungsdienstbereiche
oder konkrete Vorgaben fiir Hilfsfristen (Zeitraum vom Eingang der
Notfallmeldung bis zum Eintreffen des Rettungsmittels am Notfallort)
festgelegt sind. Weitere Prizisierungen hierzu erfolgen auf der Ebene
der jeweiligen Rettungsdienstbereichsplidne der Aufgabentriger, De-
tailfragen zum Rettungswesen werden in Rundschreiben der Auf-
sichtsbehorden behandelt.
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Mit dem Eingang des Notrufs werden bereits die ersten personenbe-
zogenen Daten iiber Zeit, Ort und Notfallsituation erhoben und verar-
beitet. Vor Ort trifft sodann der Notarzt eine Vielzahl medizinischer
Feststellungen, erhebt damit Daten iiber den Zustand des Patienten,
die erfolgten Untersuchungen und Behandlungen, um sie zum einen
als unmittelbare Grundlage fiir die weiteren RettungsmaB3nahmen zu
nutzen, zum anderen, um seiner Dokumentationspflicht gemaf § 10
Abs. 1 der Berufsordnung der Landesédrztekammer Thiiringen nachzu-
kommen. Es versteht sich von selbst, dass die #rztlichen Aufzeich-
nungen nicht zuletzt im Interesse des Notfallpatienten umfassend und
richtig sein miissen, bilden sie doch eine bedeutende Informations-
grundlage zur Weiterbehandlung fiir die aufnehmende medizinische
Einrichtung. Dementsprechend regelt § 20 Abs. 3 Satz 1 ThiirRettG,
dass iiber jeden Einsatz in der Notfallrettung ein Bericht zu fertigen
ist, ,,der zusammen mit dem Patienten der zu dessen Weiterbehand-
lung bestimmten Einrichtung zu iibergeben ist“. Weiter heif3t es in der
Vorschrift, dass die Durchfiihrenden verpflichtet sind, den Aufgaben-
tragern einen Abdruck des Berichts in anonymisierter Form fiir Zwe-
cke der Qualitidtssicherung zu iiberlassen (§ 20 Abs. 3 Satz 2 Thiir-
RettG). Die Vorschrift wird prazisiert durch ein Rundschreiben des
Thiiringer Innenministeriums aus dem Jahre 1994, in welchem Rege-
lungen zur Notarzteinsatzprotokollierung in Thiiringen getroffen wer-
den. In der Praxis wird die Dokumentation auf einem Formularvor-
druck, dem so genannten Notarzteinsatzprotokoll, durchgefiihrt. Das
0. g. Rundschreiben sieht dafiir einen bestimmten Vordruck vor und
regelt ausdriicklich, dass das Original zur weiterbehandelnden
Einrichtung, die erste Durchschrift (Kopie genannt) fiir den Verbleib
beim Notarzt und die zweite Kopie anonymisiert fiir Zwecke der Qua-
litatssicherung zu verwenden ist. Unter dem datenschutzrechtlichen
Blickwinkel stellt der durch das Rundschreiben ergéinzte § 20 Abs. 3
ThiirRettG eine Spezialregelung dar, welche die Ubermittlung not-
fallmedizinischer und rettungstechnischer Daten vorsieht und den
Aufgabentriger in die Lage versetzt, MaBnahmen zur Qualitdtskon-
trolle und Qualitdtssicherung einleiten zu konnen.

Neben § 20 Abs. 3 ThiirRettG gelten beim Umgang mit den Notfallpa-
tientendaten auch die allgemeinen datenschutzrechtlichen Bestim-
mungen und die in § 9 ThiirDSG niedergelegten Grundsitze zur Ge-
wihrleistung der Datensicherheit. Demzufolge sind bspw. notfallme-
dizinische personenbezogene Daten vollstindig an den vorgesehenen
Empfinger zu tibermitteln.
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Uberpriifungen durch den TLfD haben aber ergeben, dass den gesetz-
lichen Vorgaben nicht in jedem Falle entsprochen wird.

So wurde in einem Rettungsdienstbereich festgestellt und beanstandet,
dass dort generell nicht das Original des Notarzteinsatzprotokolls mit
dem Patienten der medizinischen Einrichtung iibergeben wurde, son-
dern eine Kopie. Das Original sowie die erste Kopie verblieb beim
Notarzt selbst. Diese Praxis widerspricht nicht nur der im genannten
Rundschreiben vorgesehenen Regelung, sie kann auch fiir die Weiter-
behandlung des Patienten durch die aufnehmende medizinische Stelle
von nicht unerheblicher Bedeutung sein. Wie sich herausstellte, kann
nicht ausgeschlossen werden, dass die Daten auf dem Original und der
im Durchschriftverfahren erstellten Kopie nicht vollkommen iiberein-
stimmen. In einem Fall, der vom TLfD aufgrund einer Eingabe bear-
beitet wurde, war ein medizinischer Befund auf der mit dem Patienten
iibergebenen Kopie signiert worden. Der Befund war auf dem Original
des Notarztprotokolls nicht zu finden. Erklart wurde dies vom Aufga-
bentridger mit dem Prinzip des Durchschreibesatzes, da das Durchdrii-
cken von Markierungen oder Schriftzeichen aus moglicherweise ande-
ren dariiberliegenden Unterlagen nie mit volliger Sicherheit ausge-
schlossen werden konne. Umgekehrt hatte zudem der Notarzt auf dem
Original nachtriglich Eintragungen vorgenommen, die auf der dem
Patienten mitgegebenen Kopie nicht erschienen. Der Aufgabentriger
hat das Verfahren nach eingehender Diskussion zwischenzeitlich den
Anforderungen des Rundschreibens entsprechend umgestellt.

Dass im vorliegenden Fall die Kontrolle durch den TLfD noch nicht
abgeschlossen werden konnte, weil ihm vom Aufgabentriger bislang
nicht die geforderte Einsicht in alle vorhandenen Unterlagen geméif
§ 37 Abs. 2 ThiirDSG gewihrt wurde, sei an dieser Stelle noch ver-
merkt. Weder die Beanstandung dieses Verhaltens gemaf § 39
ThiirDSG noch die eindeutige Unterstiitzung des TLfD durch die
Kommunalaufsicht haben hieran bislang etwas dndern konnen. Das
infolgedessen eingeleitete kommunalaufsichtliche Verfahren dauert
noch an.

Probleme zeigten sich auch im Hinblick auf die gemifl § 20 Abs. 3
ThiirRettG dem Aufgabentridger zu iiberlassende zweite Kopie in
anonymisierter Form fiir Zwecke der Qualitatssicherung. Bei meinen
Kontrollen, die ich aufgrund der festgestellten Unzuldnglichkeiten in
dem genannten Rettungsdienstbereich auf alle Aufgabentriger im
Freistaat Thiiringen ausdehnte, ergab sich insbesondere im Hinblick
auf die anonymisierte Kopie keine einheitliche Verfahrensweise beim
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Umfang der vorzunehmenden Anonymisierung, d. h. zur Frage, wel-
che Protokollfelder konkret zu schwirzen bzw. welche fiir die vorge-
sehene Qualititssicherung des Protokolls unentbehrlich sind. Ich habe
daher mit den zustindigen Aufsichtsbehorden Kontakt aufgenommen,
um hierzu gesetzeskonforme und einheitliche Vorgaben beim Ausfiil-
len und Verteilen des Notarzteinsatzprotokolls zu treffen.

5.2.10 Anderungen datenschutzrechtlicher Bestimmungen
in der Thiiringer Kommunalordnung

Im Berichtszeitraum stand im Thiiringer Landtag u. a. auch ein Ent-
wurf eines Gesetzes zur Anderung der Thiiringer Kommunalordnung
und anderer Gesetze auf der Tagesordnung.

Regelungsinhalt der Gesetzesinderung waren u. a. auch neue Vorga-
ben zur Verfahrensweise bei der Durchfithrung von Biirgerantra-
gen/Biirgerbegehren in den Kommunen. U. a. wurde festgeschrieben,
dass kiinftig zur Sammlung der Unterstiitzungsunterschriften nur noch
Unterschriftslisten genutzt werden. Da hierbei zumindest im Rahmen
der Unterschriftsleistung alle nachfolgenden tatsdchlichen oder vor-
geblichen Unterschriftswilligen die Moglichkeit erhalten, Kenntnis zu
nehmen, welche Personen sich bereits in die Liste eingetragen haben
und das Anliegen unterstiitzen, wurde ebenso wie zundchst auch im
Rahmen der Gesetzesidnderung iiber das Verfahren bei Biirgerantrag,
Volksbegehren und Volksentscheid vorgesehen, eine neue Regelung
in § 17 Abs. 4 ThiirKO aufgenommen. Danach miissen kiinftig alle
Unterschriftsleistenden, wenn sie den Biirgerantrag/das Biirgerbegeh-
ren unterstiitzen wollen, darin einwilligen, dass ihre Daten ,,von an
den Zielen des Biirgerantrags/Biirgerbegehren interessierten Personen
eingesehen werden konnen“. Wihrend aufgrund meiner hierzu geéu-
Berten datenschutzrechtlichen Bedenken bei der Beratung der Geset-
zesdnderung iiber das Verfahren bei Biirgerantrag, Volksbegehren und
Volksentscheid meine Hinweise beriicksichtigt wurden, indem man
dort von dieser Regelung Abstand nahm und die Unterschriftssamm-
lungen kiinftig auf Einzelbogen erfolgen (sh. hierzu 5.1.2), verblieb
diese datenschutzrechtlich problematische Bestimmung in der Kom-
munalordnung. Meiner Empfehlung im Rahmen der parlamentari-
schen Beratung § 17 Abs. 4 Satz 2 ersatzlos zu streichen, ist man nicht
gefolgt.

Eine weitere Anderung in der Kommunalordnung betraf eine Prizisie-
rung der Vorschrift zum Umgang mit Niederschriften iiber nicht 6f-
fentliche Sitzungen. Durch mehrere Anfragen im Rahmen meiner

46



5. Tatigkeitsbericht des TLfD 2002/2003

Kontrolltatigkeit habe ich festgestellt, dass in Kommunen mit Nieder-
schriften iiber nicht 6ffentliche Sitzungen in einer Weise verfahren
wird, die nicht den gesetzlichen Vorgaben entspricht. Mit der Begriin-
dung, dass insbesondere bei sehr groBen Gebietseinheiten die jeweili-
gen Kommunalvertreter nicht ausreichend Gelegenheit hitten, sich mit
Niederschriften eingehend zu befassen bzw. deren Richtigkeit zu
priifen, bevor hieriiber der Beschluss gefasst wird, wurden entgegen
§ 42 Abs. 3 ThiirKO nicht nur Niederschriften iiber offentliche Sit-
zungen sondern auch die iiber nicht 6ffentliche Sitzungen den Mit-
gliedern der Kommunalvertretungen zur Kenntnisnahme und weiteren
Verwendung iibergeben. Beziiglich der Frage, ob und inwieweit eine
Erforderlichkeit besteht, den Kommunalvertretern auch Kopien von
Niederschriften aus nicht offentlichen Sitzungen zur Verfiigung zu
stellen, wurde auch die Kommunalaufsicht eingebunden. Im Ergebnis
ihrer Priifung fiihrte sie aus, dass der Versand und Verbleib von Ent-
wurfsexemplaren oder Kopien der Niederschriften ein nicht unwesent-
liches Risiko berge hinsichtlich einer moglichen Verletzung der Ge-
heimhaltungspflichten. Desweiteren wurde darauf verwiesen, dass
auch die Kommentare zur Thiiringer Kommunalordnung nachdriick-
lich auf die Unzulissigkeit der Ubergabe von Niederschriften iiber
nicht 6ffentlicher Sitzungen hinweisen und ein iiberwiegendes Erfor-
dernis hierfiir nicht besteht. Da in der Vergangenheit dennoch einige
Kommunalvertretungen in ihren Geschiftsordnungen Regelungen
aufgenommen hatten, die eine Ubergabe von Niederschriften iiber
nicht offentliche Sitzungen an die Gemeinderatsmitglieder vorsahen,
wurde um Missverstiandnisse kiinftig auszuschlieen, im Rahmen des
Gesetzes zur Anderung der Thiiringer Kommunalordnung und anderer
Gesetze eine Erginzung des § 42 Abs. 3 ThiirKO beschlossen: ,,Die
Geschiftsordnung kann neben der Einsichtnahme in die Niederschrif-
ten die Ubersendung von Abschriften der Niederschriften iiber 6ffent-
liche Sitzungen an alle Mitglieder des Gemeinderates vorsehen.*
(GVBIL. 2002, S. 472)

5.2.11 Offenbarung personenbezogener Daten in einer
Ratsinformationsvorlage

Durch eine Pressemitteilung erhielt ich Kenntnis dariiber, dass in einer
Informationsvorlage zum Rettungsdienst fiir die Ratsmitglieder einer
kreisfreien Stadt eine Ubersicht iiber Beschiiftigtendaten eines Leis-
tungserbringers aufgenommen war, deren Zuldssigkeit aus daten-
schutzrechtlicher Sicht angezweifelt wurde. Zur Aufkldrung des Sach-
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verhaltes erfolgte deshalb unverziiglich ein Kontrollbesuch. Dabei
bestitigte sich, dass die Offenbarung der Mitarbeiterdaten fiir die
Information nicht erforderlich und daher unzulédssig war. Aufgrund
eines Hinweises hatte die Verwaltung diesen Umstand aber bereits
unmittelbar nach Verteilung der Unterlagen erkannt, mit der Folge,
dass alle Empfinger benachrichtigt wurden, die entsprechenden Auf-
stellungen nicht zu verwenden und sie unverziiglich zuriick zu geben.
Unter Beriicksichtigung, dass die Unterlagen ausschlieBlich an Mit-
glieder des Stadtrates bzw. seiner Ausschiisse zur Kenntnis gelangt
waren und diese gemidll § 12 Abs. 3 ThiirKO zur Verschwiegenheit
verpflichtet sind, wurde diese Entscheidung als die geeignete Mal3-
nahme zur weiteren Sicherstellung des Datenschutzes gewertet und
von einer formlichen Beanstandung nach dem Thiiringer Daten-
schutzgesetz abgesehen.

5.2.12 Umgang mit personenbezogenen Daten in
offentlichen und nicht 6ffentlichen Sitzungen

Auch im letzten Berichtszeitraum musste sich der TLfD erneut mit
Fragen der Behandlung von Sachverhalten mit Personenbezug in 6f-
fentlichen Sitzungen von Kommunalvertretungen sowie Inhalten von
Bekanntmachungen hieriiber beschiftigen (4. TB, 5.2.9). In den Be-
miihungen, die Einwohner umfassend zu informieren bzw. diese so-
weit wie moglich, in die Entscheidungsprozesse einzubeziehen, treten
jedoch in Einzelfdllen auch datenschutzrechtliche Probleme auf, was
mitunter auch beanstandet wurde. Dies driickt sich u. a. darin aus, dass
z. B. in Einladungen fiir offentliche Sitzungen statt der konkreten
Bezeichnung des Beratungsgegenstandes lediglich Name von Perso-
nen/Antragstellern genannt werden. Ebenso werden Sachverhalte (wie
Baumafnahmen jeglicher Art, Antrige auf SteuerermifBigung) in
offentlicher Sitzung erortert, deren Umgang teilweise auch besonderen
Regelungen zur Geheimhaltung unterfallen. Bei entsprechenden Fest-
stellungen wurden die betreffenden Stellen aufgefordert, kiinftig die
jeweiligen datenschutzrechtlichen Bestimmungen, insbesondere auch
das Datengeheimnis und die Verschwiegenheitspflichten der Gemein-
derats- und Kreistagsmitglieder, strikt einzuhalten und hierzu geeigne-
te Mafnahmen zu treffen. In diesem Zusammenhang wurde auch mit
der obersten Kommunalaufsicht Einvernehmen dariiber erzielt, dass
z. B. bei der Frage, ob Bauantrige in 6ffentlicher oder nicht 6ffentli-
cher Sitzung erortert werden sollen oder diirfen, schutzwiirdige Be-
lange der Antragsteller zu beriicksichtigen sind. Hierzu stellt die Wil-
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lensbekundung des Betroffenen im Bauantrag, ob er mit einer Verdf-
fentlichung der Daten bzw. deren Weiterleitung z. B. an Baustellenin-
formationsdienste einverstanden ist, ein nicht unwesentliches Ent-
scheidungskriterium dar. Soweit dieses Einverstindnis nicht erklért
wird, ist die Beratung iiber einen Bauantrag nur dann in 6ffentlicher
Sitzung angezeigt, wenn hierfiir durch ein liberwiegendes 6ffentliches
Interesse fiir die Notwendigkeit einer o6ffentlichen Beratung begriindet
werden kann.

5.2.13 Unzulissige Datensammlungen und deren
Offenbarungen im Rahmen der Offentlichkeitsarbeit

Es fillt nicht in die Zustidndigkeit des TLfD, zu beurteilen, ob von
Biirgern berechtigte oder unberechtigte Anliegen oder Kritiken ge-
geniiber der Verwaltung geduBert werden. Bei der 6ffentlichen Ausei-
nandersetzung dariiber sind jedoch der 6ffentlichen Verwaltung auch daten-
schutzrechtliche Grenzen gesetzt, die nicht iiberschritten werden diirfen.

So wurde der TLfD in nachfolgender Angelegenheit um eine daten-
schutzrechtliche Bewertung bzw. Unterstiitzung gebeten, weil nach
Auffassung des betreffenden Biirgers iiber ihn unzuléssige Daten-
sammlungen angelegt und verdffentlicht wurden. Im vorliegenden Fall
hatte der betreffende Biirger seit einem ldngeren Zeitraum mehrfach
verschiedene, nach seiner Auffassung kritik- oder verdnderungswiir-
dige, Zustinde in der Gemeinde bei Vorsprachen in der Verwaltung,
Wortmeldungen in den Gemeindevertreterversammlungen oder iiber
die Presse namhaft gemacht und sich auch bei entsprechenden Biirger-
initiativen engagiert. Dies fiihrte dazu, dass sich der Biirgermeister
auch personlich angegriffen sah und sich im Amtsblatt ,,dagegen‘ zur
Wehr setzte. Hierzu wurden jedoch im Amtsblatt keine Sachargumen-
te zu den aufgeworfenen Problemen vorgebracht, sondern die Ein-
wohner lediglich dariiber ,,informiert”, dass der betreffende Mitbiirger
durch seine Aktivititen unter Mitwirkung der Ortlichen Presse die
Gemeinde und ihre gewihlten Vertreter diffamieren und Zwietracht
und Missgunst unter die Einwohner bringen wiirde. Gleichzeitig er-
stellte der Biirgermeister eine Ubersicht iiber alle bisherigen ,,Aktivi-
titen* des Biirgers bzw. der Gemeinde, die aufgrund von Antrigen,
Anfragen des Biirgers durch die Gemeinde erfolgten. Darin waren
ebenso ,,Vier-Augen-Gespriche” mit dem Biirgermeister, Wortmel-
dungen in den Gemeinderatssitzungen wie Presseartikel, bis hin zu
Beratungsinhalten nicht 6ffentlicher Sitzungen, vermerkt. Diese Liste
hatte der Biirgermeister allen Gesprichsteilnehmern einer vom Biir-
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germeister initiierten Beratung im Vorfeld iibergeben, zu der neben
den Gemeinderatsmitgliedern der Kommunalaufsicht und der Betrof-
fenen auch zwei Redakteure der ortlichen Presse eingeladen waren.
Ziel der Aussprache sollte es nach Auffassung der Gemeinde sein,
dem Biirger die Moglichkeit zu geben, seine vermeintlichen Anschul-
digungen zu belegen oder diese gegeniiber der Presse zuriickzunehmen.
Diese Verfahrensweise wurde vom TLfD gemidf § 39 Abs. 1
ThiirDSG beanstandet. In der Begriindung dazu wurde der Gemeinde
mitgeteilt, dass es selbstverstindlich einer Gemeindeverwaltung zu-
steht, sich gegen mogliche nach ihrer Auffassung ungerechtfertigte
und falsche Behauptungen zu wehren. Dies kann jedoch neben einer
gerichtlichen Kldrung nur in Form einer sachlichen Auseinanderset-
zung mit den 6ffentlich vorgebrachten Behauptungen erfolgen. Hierzu
hat der Gesetzgeber in § 11 Thiiringer Pressegesetz ausdriicklich den
so genannten Gegendarstellungsanspruch aufgenommen, von dem im
vorliegenden Fall jedoch kein Gebrauch gemacht wurde. Die von der
Gemeindeverwaltung aufgestellte undifferenzierte ,,chronologische*
Zusammenstellung von ,,Aktivititen und Veroffentlichungen des Biir-
gers® stellt eine unzuldssige Datensammlung dar, da es keine Aufgabe
der Gemeindeverwaltung ist, entsprechende Ubersichten zu fiihren.
Dariiber hinaus sind gemifl § 16 Abs. 1 ThiirDSG personenbezogene
Daten zu 16schen, wenn deren Kenntnis fiir die Daten verarbeitende
Stelle zur Erfiillung ihrer Aufgaben nicht mehr erforderlich ist, wovon
bei einer Vielzahl der aufgelisteten Daten auszugehen war. Desweite-
ren ist eine Offenbarung von Verwaltungsdaten an Dritte (wie z. B.
den Vertretern der Presse) nur zuldssig, soweit es eine Rechtsvor-
schrift erlaubt oder anordnet oder der Betroffene eingewilligt hat.
Diese Voraussetzungen lagen fiir die in der Ubersicht aufgelisteten
,HAktivititen* lediglich fiir die 6ffentlich zugénglichen Informationen
(wie Wortmeldungen in offentlichen Gemeinderatssitzungen bzw.
Leserbriefe) vor. Fiir die dariiber hinaus offenbarten ,,Verhaltensda-
ten” bestand auch keine Erforderlichkeit fiir eine Kenntnisnahme
durch die an dem betreffenden Gesprich teilnehmenden Personen und
Stellen.

Da die betreffende Gemeindeverwaltung zunéchst meiner Aufforde-
rung zur Stellungnahme trotz mehrfacher Mahnungen nicht folgte,
bedurfte es erst einer weiteren Beanstandung, in dessen Folge die
Kommunalaufsicht um Unterstiitzung gebeten wurde, die Loschung
der unzuldssig erhobenen und gespeicherten Daten durchzusetzen.
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5.2.14 Das ,,glidserne Rathaus* im lokalen Fernsehen

Von einem Einwohner einer Kleinstadt wurde ich auf eine mir bisher
unbekannte Form der Offentlichkeitsarbeit einer Kommune aufmerk-
sam gemacht. Hierbei nahm der Biirgermeister die Forderung nach
Transparenz der Verwaltung und einem ,gldsernen Rathaus® allzu
wortlich, indem er die Einwohner téglich im lokalen Fernsehen iiber
den ,,Terminkalender” des Biirgermeisters bzw. die Aktivitdten der
Verwaltung sowie sonstige Neuigkeiten in der Stadt informierte. Da-
bei wurden nicht nur Beratungsinhalte und die handelnden Personen
genannt, sondern dariiber hinaus auch noch unter der Uberschrift aus
der ,,Geriichtekiiche” Stellung aus der Sicht der Verwaltung zu ver-
meintlichen ,,Ortsgesprichen (z. B. iiber bestehende Pachtriickstéinde
eines Einwohners) gezogen.

Auf die Intervention des TLfD hin reagierte der Biirgermeister, indem
er die Verdffentlichungen sofort einstellte. Gleichzeitig iibergab er
dem TLfD den Entwurf einer ,,Einwilligungserkldrung® fiir die Ein-
wohner, um kiinftig auf dieser Grundlage die bisherige Informations-
politik fortzusetzen. Darin sollten sich diese bei einem jederzeitigen
Widerrufsrecht gegeniiber der Stadt schriftlich damit einverstanden
erkldren, ,,dass im Rahmen der allgemeinen Biirgerinformation im
regionalen Stadtkanal, dem Amtsblatt der Stadt sowie in offentlichen
Schaukisten personenbezogene Daten seiner Person erhoben, gespei-
chert, verarbeitet und genutzt werden.*

In seiner Stellungnahme hat der TLfD der Stadt mitgeteilt, dass nach
§ 15 Abs. 1 ThiirKO die Gemeinde die Einwohner iiber wichtige Ge-
meindeangelegenheiten in geeigneter Form zu unterrichten hat. Ziel
ist es dabei, durch umfassende und weit reichende Information und
Publizitit die Entscheidungsprozesse in der Gemeinde offen zu legen
und die Arbeit der Gemeindeorgane durchsichtig und verstindlich zu
machen, um so die Einwohner fiir das Gemeindegeschehen zu interes-
sieren und zur Mitwirkung anzuregen. Wesentliche Voraussetzung fiir
die Informationspflicht ist somit, dass die Nachrichten fiir die Ein-
wohner wichtig sind. Das bedeutet hinsichtlich der Verdffentlichung
personenbezogener Daten im besonderen MafBle die Beachtung des
Erforderlichkeitsgrundsatzes, wonach es in jedem FEinzelfall unter
Abwigung mit dem Recht auf informationelle Selbstbestimmung
nachvollziehbarer Griinde fiir die Notwendigkeit der Bekanntgabe
dieser Daten bedarf. Diese Griinde waren bei dem iiberwiegenden Teil
der bisherigen Informationen nicht erkennbar.
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Dariiber hinaus haben die offentlichen Bediensteten das Datenge-
heimnis gemifl § 6 ThiirDSG zu beachten, nach dem es den bei den
Daten verarbeitenden Stellen beschéftigten Personen untersagt ist,
personenbezogene Daten unbefugt zu verarbeiten oder zu nutzen. Fiir
ehrenamtlich Tétigen gilt in entsprechender Weise § 12 Abs. 3 Thiir-
KO, der sie verpflichtet, iiber die ihnen bei der Ausiibung des Ehren-
amts bekannt gewordenen Angelegenheiten Verschwiegenheit zu
bewahren, soweit nicht diese Tatsachen offenkundig sind oder ihrer
Bedeutung nach keiner Geheimhaltung bediirfen.

Eine Befugnis zur Verarbeitung und Nutzung personenbezogener
Daten durch offentliche Stellen liegt gemif3 § 4 Abs. 1 ThiirDSG nur
dann vor, wenn dies eine Rechtsvorschrift erlaubt oder anordnet oder
soweit der Betroffene eingewilligt hat. Nach § 4 Abs. 2 ThiirDSG
muss der Betroffene, soweit eine Einwilligung bei ihm eingeholt wird,
auf den Zweck der Speicherung und die vorgesehene Ubermittlung
der jeweiligen Daten hingewiesen werden.

Diesen vorgenannten Anforderungen wurde die vorgelegte Einwilli-
gungserkldrung in keiner Weise gerecht. Sie stellte bei niherer Be-
trachtung eine aus datenschutzrechtlicher Sicht unzuldssige General-
vollmacht dar, mit der sich die Verwaltung einen Freibrief zur Verof-
fentlichung bei ,,Bedarf aller in der Verwaltung gespeicherten Daten
iiber den Betroffenen verschaffen wollte.

Es wurde deshalb gefordert, soweit von der Stadt kiinftig beabsichtigt
sei, personenbezogene Daten wegen ihrer Wichtigkeit fiir die Ge-
meindebevolkerung offentlich bekannt zu machen und hierfiir keine
gesetzliche Erméchtigung vorliegt, von den Betroffenen zuvor eine
auf den konkreten Sachverhalt bezogene Einwilligungserklidrung ein-
zuholen. Dabei miissen die Betroffenen iiber den Inhalt der vorgese-
henen Verdffentlichung informiert werden, damit diese ihre Entschei-
dung frei und unabhingig und in Kenntnis der Tragweite treffen kon-
nen. Andernfalls diirften ohne Einwilligung des Betroffenen regelmai-
Big das Recht auf informationelle Selbstbestimmung wie auch die
Wahrung von Dienst- und Geschéftsgeheimnissen einer umfassenden
offentlichen Darlegung dienstlichen Aktivititen von Behorden ein-
schlieBlich der Bekanntgabe der handelnden Personen entgegenstehen.
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5.2.15 Preisgabe der Identit:it eines Informanten durch
eine offentliche Stelle

In einem Landkreis hatte ein Mitbiirger das zustindige Veterinér- und
Lebensmitteliiberwachungsamt dariiber informiert, dass ein Tierhalter
des Kreises gegen das Tierschutzgesetz verstofle. Der Informant bat,
im Interesse des Tieres unverziiglich dagegen einzuschreiten und
hinterlie} fiir einen moglichen Riickruf seine dienstliche sowie seine
private Telefonnummer. Umso iiberraschter war der Betreffende, als
sich am folgenden Abend telefonisch der Tierhalter bei ihm meldete
und auf Nachfrage erklirte, dass er die Telefonnummer vom betref-
fenden Veterindramt erhalten habe.

Auf Anfrage des TLfD beim Veterindr- und Lebensmitteliiberwa-
chungsamt wurde dies bestitigt. Als Begriindung fiir die Bekanntgabe
der Identitdt des Informanten wurde erklart, dass sich die Richtigkeit
der Anzeige hinsichtlich der vermeintlichen Tierquélerei nach Priifung
vor Ort nicht bestétigt habe. Aufgrund dessen sei man, durch entspre-
chende Erfahrungen geprigt, davon ausgegangen, dass es sich im
vorliegenden Fall auch um eine Verleumdung handeln konnte. Zur
Aufklirung des ,Irrtums® und um dem Tierhalter die Moglichkeit
einer gezielten Strafanzeige wegen falscher Beschuldigun-
gen/Verleumdung zu geben, habe man ihm die Telefonnummer des
Informanten genannt.

Diese Vorgehensweise der Ubermittlung der Telefonnummer des
Informanten an den Tierhalter wurde vom TLfD als schwer wiegender
Verstol gegen datenschutzrechtliche Bestimmungen gemafl § 39
Abs. 1 ThiirDSG beanstandet. Begriindet wurde dies damit, dass die
Erhebung und Speicherung der Daten des Informanten zur Dokumen-
tation des Sachverhaltes gehort, mit dem Zweck, bei Erforderlichkeit
spitere Riickfragen zu ermdglichen bzw. die betreffende Person ggf.
als Zeugen im weiteren Verfahren benennen zu konnen. Eine Ein-
sichtnahme in bzw. eine Auskunftserteilung aus Unterlagen, die im
Rahmen der Verfolgung von Ordnungswidrigkeiten angelegt sind,
konnen einem Beteiligten (hier: Tierhalter) nur dann gewahrt werden,
soweit nicht iiberwiegende schutzwiirdige Interessen Dritter entgegen-
stehen (§ 49 OWiG). Eine entsprechende Abwigung hatte im vorlie-
genden Fall nicht stattgefunden. Dariiber hinaus war auch nicht er-
sichtlich, dass und inwieweit die Preisgabe der Identitit des Informan-
ten gegeniiber dem Tierhalter zur Durchfithrung des Verwaltungsver-
fahrens erforderlich war. Auch wenn im vorliegenden Fall seitens der
Behorde nicht ausgeschlossen werden konnte oder gar die (unbegriin-
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dete) Vermutung bestand, dass es sich um falsche Beschuldigungen
bzw. vorsitzliche Verleumdungen handelte, kann dies nicht zu einer
uneingeschrinkten Offenbarung von Daten iiber einen Informanten
fiihren. Letztlich bleibt dem Angeschuldigten hierzu immer der
Rechtsweg (Strafanzeige wegen Verleumdung) offen. In diesem Fall
wiren die Ermittlungsbehorden befugt, entsprechende Auskiinfte iiber
den Informanten von der betreffenden Stelle einzuholen.

Diese Rechtsauffassung wurde von der beanstandeten Stelle akzeptiert
und dort mit den Mitarbeitern in entsprechender Weise ausgewertet,
um kiinftig in vergleichbaren Fillen die Einhaltung der datenschutz-
rechtlichen Bestimmungen zu gewihrleisten.

5.2.16 Anforderungen an Einwilligungserklirungen

Ein Petent wandte sich an den TLfD mit der Bitte um Priifung, inwie-
weit eine Kommune berechtigt sei, in einer Grundstiicksangelegenheit
Dritten Daten aus einem Kaufvertrag zu {ibermitteln bzw. Kontakt mit
seiner ,,Hausbank* aufzunehmen. Im Rahmen von Verhandlungen in
einer Grundstiicksangelegenheit zum Erwerb einer Teilfliche zwecks
Einrichtung einer Grundstiickszufahrt war in einem personlichen Ge-
spriach zwischen der den Erwerber unterstiitzenden Gemeindeverwal-
tung und dem Eigentiimer vom letztgenannten zum Ausdruck gebracht
worden, dass sein das Grundstiick finanzierende Kreditinstitut keine
Zustimmung fiir einen Verkauf erteilen wiirde. Dabei war nach Darle-
gung der Gemeindeverwaltung in diesem Zusammenhang einer Kon-
taktaufnahme durch die Gemeinde mit der Finanzierungsbank vom
Petenten zugestimmt worden.

Die Priifung des TLfD in der Gemeindeverwaltung ergab, dass fiir
eine Einwilligungserkldrung des Petenten keine Nachweise vorlagen.
Auch wenn nach § 4 Abs. 3 ThirDSG wegen besonderer Umstinde
eine andere als die Schriftform fiir die Erteilung einer Einwilligung
zuldssig ist, hitte im vorliegenden Fall zumindest ein schriftlicher
Vermerk iiber den Gesprichsverlauf gefertigt werden und damit Zwei-
fel an der Einwilligung ausschliefen konnen. Dies wurde gegeniiber
der Gemeinde unmissverstidndlich zum Ausdruck gebracht und gefor-
dert, dass der Vorgang diesbeziiglich ausgewertet und kiinftig die
Abgabe von Einwilligungserkldarungen in geeigneter Weise dokumen-
tiert wird.
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5.2.17 Computerdiebstahl als Anlass fiir eine
datenschutzrechtliche Priifung

Datenschutzrechtliche Kontrollen bei o6ffentlichen Stellen werden
sowohl anlassbezogen als auch anlassunabhingig durchgefiihrt. An-
lasse konnen dabei Hinweise auf mogliche Verletzungen datenschutz-
rechtlicher Bestimmungen beim Umgang mit den personenbezogenen
Daten sein. Da bei Verlusten oder Diebstihlen von Computern stets
davon ausgegangen werden muss, dass die darauf befindlichen ge-
speicherten Daten durch Unbefugte zur Kenntnis genommen werden
konnen, wird dies regelméfig zum Anlass genommen, die Gewihr-
leistung von Datenschutz und Datensicherheit in der jeweiligen
offentlichen Stelle zu iiberpriifen.

In einem Fall von Computerdiebstahl in einer Kommune wurde dabei
festgestellt, dass sich auf dem gestohlenen PC noch Lohn- und Ge-
haltsdaten befanden, deren Speicherung zum Zeitpunkt des Diebstahls
nicht mehr erforderlich war. Dariiber hinaus war die vorliegende Si-
cherheitskonzeption nicht fortgeschrieben worden und entsprach in-
soweit nicht mehr dem aktuellen Stand der Entwicklung der Informa-
tionstechnik. Auch die Rdumlichkeiten, in denen die Daten verarbeitet
wurden, erfiillten nur unzureichend die Sicherheitsanforderungen.
Durch die kurzfristige Einleitung geeigneter Baumalinahmen sowie
einer Reihe auf der Grundlage eines iiberarbeiteten Sicherheitskon-
zepts abgeleiteter Datensicherungsmafnahmen wurden, wie vom
TLfD gefordert, von der kontrollierten Stelle die notwendigen Vor-
aussetzungen dafiir geschaffen, dass kiinftig beim Umgang mit den
personenbezogenen Daten den sicherheitstechnischen Erfordernissen
entsprochen wird.

5.2.18 Neue Regelungen im Waffenrecht

Ziel des Gesetzes zur Neuregelung des Waffenrechtes vom
11. Oktober 2002 (BGBI. I S. 3970) war es auch, unter Beriicksichti-
gung eines angemessenen Ausgleichs zwischen den grundrechtlich
geschiitzten Freiheits- und Personlichkeitsrechten der Antragsteller
und dem Gefahrenabwehrinteresse des Staates bzw. dem Schutzan-
spruch der Allgemeinheit, den missbrauchlichen Umgang mit Waffen
stirker einzuschrianken. Ein wesentliches Instrument hierfiir stellt die
behordliche Genehmigung, ebenso wie die mindestens nach Ablauf
von drei Jahren vorgesehene erneute Priifung der Zuverlédssigkeit und
personlichen Eignung im Rahmen der Verldngerung der waffenrecht-
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lichen Erlaubnis dar. Mit dem Gesetz zur Neuregelung des Waffen-
rechts wurden deshalb die Voraussetzungen fiir die Erteilung und
Verlidngerung einer waffenrechtlichen Erlaubnis neu bestimmt. Da-
nach hat die Waffenerlaubnisbehdrde nunmehr im Rahmen der Zuver-
lassigkeitspriifung mindestens eine unbeschrinkte Auskunft aus dem
Bundeszentralregister (BZR), eine Auskunft aus dem zentralen staats-
anwaltschaftlichen Verfahrensregister hinsichtlich der im Waffenge-
setz genannten Straftaten sowie eine Stellungnahme der ortlichen
Polizeidienststelle iiber dort bekannte Tatsachen, die Bedenken gegen
die Zuverlidssigkeit begriinden kénnen, einzuholen. Weitere konkrete
Vorgaben zur Informationsgewinnung fiir die Zuverldssigkeitspriifung
enthilt das Waffengesetz nicht, schliet diese aber auch nach der
(nicht vollig eindeutigen) Formulierung im Gesetzestext nicht aus.

Zur Priifung der praktischen Umsetzung des neuen Waffenrechts er-
folgte zwischenzeitlich auch eine Kontrolle des TLfD in einer Waf-
fenbehorde. Dabei stellte sich heraus, dass bisher von der Waffener-
laubnisbehorde die nach § 5 Abs. 1 Waffengesetz (WaffG) vorgesehe-
ne Regelanfrage beim zentralen staatsanwaltschaftlichen Verfahrens-
register im Rahmen der Priifung zur Erteilung oder Verlingerung
einer Waffenerlaubnis noch nicht praktiziert wird. Hierzu teilte das
TIM auf Anfrage mit, dass z.Zt. alle Liander aus technischen und
organisatorischen Griinden noch nicht in der Lage sind, online auf das
elektronische Verzeichnis zuzugreifen und andere geeignete Alterna-
tiven nicht zur Verfiigung stehen. An einer bundesweiten Losung
werde gearbeitet.

Bei der Kontrolle in der Waffenerlaubnisbeh6érde wurde desweiteren
festgestellt, dass dort wie bisher alte Vordrucke fiir die Antragstellung
auf eine waffenrechtliche Erlaubnis verwendet werden, obwohl diese
auf nicht mehr geltende Rechtsvorschriften verweisen. Weiter enthal-
ten sie Fragestellungen fiir die unterschiedlichen Erlaubnisverfahren,
ohne dass es fiir den einzelnen Antragsteller erkennbar ist, welche
Angaben zur Bearbeitung des jeweiligen Antrags erforderlich sind.
SchlieBlich werden sogar Eintragungen gefordert, obwohl eine Kennt-
nis der Daten aufgrund der Neufassung des Waffenrechts fiir keines
der Erlaubnisverfahren erforderlich ist.

Diese Verfahrensweise wurde bemingelt und die Waffenerlaubnisbe-
horde aufgefordert, kiinftig nur noch der aktuellen Rechtslage entspre-
chende Vordrucke zu verwenden.
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5.2.19 Videoiiberwachung in kommunalen Einrichtungen

Aufgrund der Anfragen offentlicher Stellen im Berichtszeitraum ist
festzustellen, dass der Einsatz von Videoiiberwachungstechnik weiter
zunimmt. Durch Beratungsersuchen offentlicher Stellen und Kontrol-
len wurde der TLfD mit verschiedenen Einsatzgebieten konfrontiert,
fiir die z. T. unterschiedliche Rechtsgrundlagen Anwendung finden.
Sofern es sich um oOffentliche Stellen handelt, die dem Wettbewerb
unterliegen, gelten iiber § 26 ThiirDSG die Vorschriften des Bundes-
datenschutzgesetzes (BDSG), d. h. hier § 6b BDSG (Beobachtung
offentlich zugénglicher Rdume mit optisch-elektronischen Einrichtun-
gen). Das betrifft z. B. die Videotiberwachung von Bussen und Bah-
nen durch kommunale Verkehrsbetriebe, Geldautomaten von Sparkas-
sen oder die Uberwachung kommunaler Sportstitten. Daneben gibt es
im Polizeiaufgaben- und Ordnungsbehordengesetz besondere Erméch-
tigungsnormen (§ 33 PAG und § 26 OBG) fiir die Uberwachung 6f-
fentlich zugénglicher Pldtze zur Abwehr einer Gefahr fiir die 6ffentli-
che Sicherheit und Ordnung, z. B. bei rechtswidrigen Miillablagerun-
gen. Ein datenschutzrechtliches Problem liegt hier darin, dass in der
Sicherheitsrechtsnovelle von 2002 zwar § 33 PAG, nicht jedoch § 26
OBG geindert worden ist. Da sowohl das PAG als auch das OBG mit
der Abwehr von Gefahren fiir die 6ffentliche Sicherheit oder Ordnung
im Wesentlichen dieselben Zielstellungen haben (in der liberwiegen-
den Mehrzahl der Bundesldnder sind die polizeirechtlichen Grundla-
gen fiir die Vollzugspolizei und die kommunalen Ordnungsbehorden
in einem einheitlichen Gesetz geregelt), stellen sich die datenschutz-
rechtlichen Rahmenbedingungen fiir die Videoiiberwachung im Be-
reich der Ordnungsbehorden als nicht ausreichend dar. Die derzeitige
Rechtslage fiithrt zu dem unbefriedigenden Ergebnis, dass fiir den
Einsatz von Videoiiberwachung durch die Vollzugspolizei restriktive-
re Voraussetzungen (Kriminalititsschwerpunkte, Anhaltspunkte fiir
Straftaten) gelten als bei den Ordnungsbehorden, die bereits zur Ver-
folgung von Ordnungswidrigkeiten zum Mittel der Videoiiberwa-
chung greifen diirfen. Darin ist ein Wertungswiderspruch zu sehen,
der vom Gesetzgeber aufgelost werden sollte. Zudem gibt es bei einer
beabsichtigten Videoiiberwachung der Ordnungsbehdrden auch keine
dem § 33 PAG entsprechenden verfahrenssichernden Regelungen
(Hinweispflicht, Datensparsamkeit, Loschverpflichtung, Information
des TLfD). Auch insoweit besteht gesetzgeberischer Handlungsbedarf,
der die rechtlichen Rahmenbedingungen in § 26 OBG denen des § 33
PAG angleicht.
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Bislang nicht ausdriicklich geregelt ist die Videoiiberwachung auf3er-
halb des Anwendungsbereichs der genannten Normen. Betroffen ist in
erster Linie die Videoiiberwachung zur Wahrnehmung des Hausrechts
durch offentliche Stellen.

Setzen offentliche Wettbewerbsunternehmen Videoiiberwachung ein,
so ist dies nach § 6 b Abs. 1 BDSG nur zulissig, soweit dies zur Auf-
gabenerfiillung 6ffentlicher Stellen, zur Wahrnehmung des Hausrechts
oder zur Wahrnehmung berechtigter Interessen fiir konkret festgelegte
Zwecke erforderlich ist und keine Anhaltspunkte bestehen, dass
schutzwiirdige Interessen der Betroffenen iiberwiegen. Bereits im
Vorfeld einer beabsichtigten Videoiiberwachung sind diese Voraus-
setzungen durch die Stelle genau zu priifen und auch im laufenden
Betrieb regelm:iBig einer Revision zu unterziehen, wobei die Uberwa-
chung einzustellen ist, wenn die Voraussetzungen nicht mehr vorlie-
gen.

So wurde bei der datenschutzrechtlichen Kontrolle eines stiddtischen
Verkehrsbetriebs von diesem nachvollziehbar dargestellt, dass es in
der Vergangenheit Sachbeschéddigungen in Bussen und Stralenbahnen
von erheblichem Umfang gegeben hat, die durch die Uberwachungs-
kameras kiinftig vermieden bzw. deren Verursacher ermittelt werden
sollen. Durch die kurzzeitige Speicherung der Aufnahmen von 24
Stunden, wenn kein die Auswertung erforderlich machendes Ereignis
(z. B. festgestellte Sachbeschiddigungen) vorliegt, konnten hier die
schutzwiirdigen Interessen der Betroffenen nicht als iiberwiegend
angesehen werden, sodass sich diese Uberwachung im zulissigen
Rahmen hilt. Allerdings sind neben diesen materiellen Voraussetzun-
gen bei der Durchfiihrung von Videoiiberwachung eine Reihe organi-
satorischer Malnahmen zum Datenschutz einzuhalten. Hierzu zihlt
insbesondere die Herstellung von Transparenz, um dem Betroffenen
die Ausiibung seines Rechts auf informationelle Selbstbestimmung
tiberhaupt zu ermoglichen. So schreibt § 6 b Abs. 2 BDSG vor, dass
der Umstand der Beobachtung und die verantwortliche Stelle durch
geeignete Maflnahmen erkennbar zu machen sind. Auch bei dem kon-
trollierten Verkehrsbetrieb gab es hierbei Defizite. Die vorgesehene
Kennzeichnung, dass in dem Verkehrsmittel eine Videoiiberwachung
stattfindet, war nicht auffillig genug gestaltet und wurde aufgrund
meiner Forderung so verédndert, dass zusitzlich zu den Hinweisen im
Fahrgastraum auch ein entsprechendes Piktogramm an den Eingangs-
tiiren zu den Bussen und Stralenbahnen mit Videotiberwachungstech-
nik angebracht wurde. Von Bedeutung ist zudem die Pflicht nach
§ 6 b Abs. 5 BDSG zur unverziiglichen Loschung der Daten, wenn sie
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zur Erreichung des Zwecks nicht mehr erforderlich sind. Das bedeutet,
dass die Aufzeichnungen durchaus auch linger zu Zwecken der Be-
weisfiihrung gespeichert bleiben diirfen. Bei dem Verkehrsunterneh-
men konnte ich durchsetzen, dass jeweils nur die betreffenden Se-
quenzen nicht jedoch die ganzen Bénder lidnger als erforderlich auf-
bewahrt werden. Um sicherzugehen, dass die rechtlichen Grenzen der
Videotiberwachung nicht tiberschritten werden, wurde empfohlen, die
fiir den konkreten Einsatz von Videoiiberwachungstechnik relevanten
MaBnahmen schriftlich zu dokumentieren und von Anfang an den
internen DSB einzubeziehen. Der Verkehrsbetrieb hat die von mir
empfohlenen Ergidnzungen und Konkretisierungen in seiner hierzu
erlassenen Unternehmensanweisung umgesetzt.

Ausgelost durch Medienberichte wurde der TLfD auf bereits prakti-
zierte Videotliberwachungen durch kommunale Ordnungsbehorden zur
Verhinderung bzw. Verfolgung von Ordnungswidrigkeiten (z. B.
Schmierereien, unzuldssiges Hundebaden etc.) aufmerksam. Die
Kommunen stiitzen sich dabei auf den bereits 0. g. § 26 Abs. 1 Nr. 1
OBG, wonach Bild- und Tonaufnahmen auch zur Erfiillung der sons-
tigen Aufgaben der Ordnungsbehorden zuldssig sind, soweit tatsédchli-
che Anhaltspunkte die Annahme rechtfertigen, dass Gefahren fiir die
offentliche Sicherheit oder Ordnung entstehen. Damit ist vom Wort-
laut her eine relativ weite Erméchtigungsgrundlage zum Finsatz von
Videotiberwachung durch Ordnungsdmter zur Erfiillung ihrer Aufga-
ben vorhanden. Wie bei allen Grundrechtseingriffen ist auch hier der
Grundsatz der VerhiltnisméaBigkeit zu wahren und diese Erméchti-
gungsnorm verfassungskonform und damit einschrinkend auszulegen.
Das bedeutet vereinfacht, dass z. B. die Gefahr des Wegwerfens von
Zigarettenkippen auf einem Platz keine Videoiiberwachung rechtferti-
gen kann, weil dabei mit , Kanonen auf Spatzen geschossen® wiirde.
Differenzierter stellt es sich dar, wenn - wie praktiziert - zeitweise
Videotiberwachungsanlagen eingesetzt werden, um unerlaubte Miill-
ablagerungen auf Wertstoffsammelhofen zu vermeiden bzw. zu ver-
folgen und alle anderen MaBlnahmen zuvor erfolglos geblieben sind.
Hier kann auch unter Beriicksichtigung des VerhiltnisméBigkeits-
grundsatzes § 26 Abs. 1 Nr. 1 OBG zum Zuge kommen.

Wie sich bei der datenschutzrechtlichen Kontrolle in einer Stadt her-
ausstellte, wurden dort seit geraumer Zeit offentliche Straen und
Platze bzw. Einrichtungen durch das Ordnungsamt iiberwacht. Dabei
kam sowohl stationdre als auch mobile Videotechnik zum Einsatz. Bei
einigen stationdren Kamerastandorten konnte das zustindige Ord-
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nungsamt aber keine tatsédchlichen Anhaltspunkte dafiir anfiihren, dass
Gefahren fiir die 6ffentliche Sicherheit oder Ordnung entstehen und
somit die Voraussetzungen des § 26 Satz 1 Nr. 1 OBG vorliegen. Bei
anderen iiberwachten Riumen waren zwar Anzeigen iiber festgestellte
Verunreinigungen oder Sachbeschidigungen dokumentiert, dies allein
erlaubte aus meiner Sicht allerdings noch nicht die permanente Vi-
deoiiberwachung und -aufzeichnung dieser Bereiche. Vor der Ent-
scheidung zur Videoiiberwachung hitte anhand der konkreten Er-
kenntnisse deutlich werden miissen, dass fiir einen begrenzten Zeit-
raum keine ,milderen Mittel“ zur Durchsetzung von Ordnung und
Sicherheit einsetzbar sind und ansonsten sich die festgestellten
Rechtsverstole mit einer hohen Wahrscheinlichkeit fortsetzen werden.
Im Ergebnis hat die Stadtverwaltung in einem Bereich die Video-
iiberwachung eingestellt und an einem anderen Standort den Einsatz
auf die Nachtstunden und das Wochenende reduziert, also in Zeiten, in
denen die Verwaltung iiber keine anderen Eingriffsmoglichkeiten
verfiigt. Im letztgenannten Fall kam die Stadtverwaltung meiner Auf-
forderung nach, aufgrund fehlender Geeignetheit und Angemessenheit
der Maflnahme die stationédre Videoiiberwachung in einem Stadtpark
einzustellen bzw. mit Schildern darauf hinzuweisen, dass eine Video-
tiberwachung nur wihrend der SchlieBzeiten des Gelidndes erfolgt.
Dariiber hinaus wurde eine Dienstanweisung erstellt, in der die erfor-
derlichen Regelungen zum Einsatz der Videotechnik getroffen sind.
Da die Stadtratsbeschliisse zur Videoiiberwachung jeweils auf ein
halbes Jahr begrenzt sind, werde ich mich iiber den jeweils aktuellen
Stand auch weiterhin unterrichten lassen.

Ebenfalls aufgrund einer Pressemitteilung wurde ich darauf aufmerk-
sam, dass durch ein Landratsamt zwei Wertstoffcontainerstellplétze
mit einer Videoanlage iiberwacht wurden. Ich wandte mich an die
verantwortliche Stelle mit der Bitte um Mitteilung, welche Art von
Videotiberwachung zur Anwendung kommt und ob die gemil § 26
Satz 1 Nr.1 OBG erforderlichen Voraussetzungen fiir eine Video-
tiberwachung iiberhaupt erfiillt sind. In diesem Fall konnte das Land-
ratsamt durch das Vorlegen von Protokollen und Fotos von den stark
verunreinigten Containerstandpldtzen ausreichend darlegen, dass
grundsitzlich eine Videotliberwachung als zulédssig zu erachten war.
Nach Angaben des Landratsamts wurde die Videoiliberwachung nur
vier bzw. sechs Wochen lang durchgefiihrt und danach eingestellt. Da
sich mit der Abnahme der Verunreinigungen auf beiden Plétzen ein
deutlicher Erfolg eingestellt hitte, war das Ziel der Videoiiberwa-
chung erreicht worden und ein weiterer Einsatz daher nicht geplant.
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Durch die Eingabe eines Biirgers wurde ich darauf aufmerksam ge-
macht, dass iiber mehrere Monitoren in der Eingangshalle eines Frei-
zeitbades zur allgemeinen Beobachtung das Badegeschehen tibertra-
gen wird. Dariiber hinaus iibertrage auch ein Privat-TV Sender zeit-
weise solche Aufnahmen.

Bei der von mir darauthin durchgefiihrten Kontrolle in dem
Schwimmbad stellte ich fest, dass auf dem gesamten Badegeldnde
eine groflere Anzahl von Videokameras installiert waren, wobei nach
Angaben des Schwimmbadbetreibers dies der Uberwachung von be-
stimmten Gefahrenbereichen dient, in denen es vermehrt zu geféhrli-
chen Situationen oder Unfillen von Badegisten kommt. Einige Kame-
ras erstellen dariiber hinaus Ubersichtsaufnahmen um die »dtimmung
im Bad* fiir die sich noch im Eingangsbereich aufhaltenden Badegéste
zu iibertragen. Wie sich zeigte, war die Qualitit der Ubersichtsauf-
nahmen ausreichend, um eine Identifizierung der erfassten Personen
zu ermoglichen. Da eine Erforderlichkeit fiir die Ubertragung der
Videoaufnahmen in das Badefoyer nicht ersichtlich war, forderte ich
die Badleitung zu einer Einstellung des Verfahrens. In diesem Zu-
sammenhang stellte der Geschiftsfithrer des Bades klar, dass zu kei-
nem Zeitpunkt eine Ubertragung von Live-Bildern in den lokalen TV-
Sender erfolgt sei. Es wurde lediglich einmalig ein Werbefilm iiber
das Freizeitbad gedreht, der in diesem Sender ausgestrahlt wurde.
Weiterhin werden im Biiro des Bademeisters automatisch im Wechsel
alle 15 Sekunden die Bilder einer der Videokameras auf 2 Monitoren
ibertragen, wobei eine Aufzeichnung der Bilder nicht erfolgt. Da dies
ausschlieBlich der Sicherheit der Badegiste dient, bestehen hiergegen
keine datenschutzrechtliche Bedenken. An einem weiteren Monitor
werden diejenigen ortlichen Gegebenheiten gleichzeitig iibertragen, an
denen sich die meisten Badeunfille ereignen. Nur hiervon werden
wihrend des gesamten Badebetriebs Aufzeichnungen erstellt, die
grundsitzlich einer Loschungsfrist von einem Monat unterliegen.
Begriindet wurde die Erforderlichkeit der permanenten Aufzeichnun-
gen und der monatlichen Aufbewahrung mit einer Beweissicherung in
Fillen von Schadensersatzforderungen gegeniiber dem Badbetreiber.
Meine Forderung um nochmalige Uberpriifung der Verfahrensweise
fithrte zu dem Ergebnis, dass die Geschiftsleitung des Bades die Auf-
zeichnungen nur noch an einem Unfallschwerpunkt durchfiihrt und die
Videobidnder nunmehr i. d. R. tiglich iiberspielt werden. Nur in Fillen
von angezeigten Sach- und Korperschdden werden die Aufnahmen
ausgewertet und zur weiteren Kldrung aufbewahrt. Die von mir gefor-
derten technischen und organisatorischen Regelungen zum Einsatz der
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Videotechnik wurden in einer Dienstanweisung schriftlich fixiert.
Dariiber hinaus wurde auch das Anbringen von Hinweisschildern, die
auf die Videoiiberwachung aufmerksam machen, veranlasst.

In diesem Zusammenhang ist noch auf die Problematik des Einsatzes
von Kameraattrappen durch offentliche Stellen hinzuweisen. Die er-
forderliche Transparenz ist insbesondere beim Einsatz von nicht funk-
tionstiichtigen Videokameras nicht hergestellt. Dem Betroffenen wird
hier durch die Aufstellung von Attrappen und Hinweisschildern eine
scheinbare Sicherheit vorgetiduscht und er konne sich zur Geltendma-
chung seines Auskunftsanspruchs an die beobachtende Stelle wenden,
obwohl dieser Anspruch von vornherein ins Leere lduft. AuBlerdem
kann sich der Betroffene subjektiv in seinem Recht auf informationel-
le Selbstbestimmung beeintriachtigt fithlen, obwohl faktisch weder
eine Verarbeitung oder Nutzung seiner personenbezogenen Daten
erfolgt. Denkbar ist hier, soweit eine zeitweise Uberwachung vorgese-
hen und moglich ist, auf diese entsprechend hinzuweisen.

Die vorgenannten Regeln gelten jedoch nicht fiir 6ffentliche Stellen,
die weder Wettbewerbsunternehmen sind noch Polizei- oder Ord-
nungsrecht vollziehen. Daher hat der TLfD bereits 2001 bei der Bera-
tung zur Novellierung des ThiirDSG die Aufnahme einer dem § 6 b
BDSG entsprechenden Norm angeregt. Damit konnte Rechtsklarheit
insbesondere auch beim Einsatz von Uberwachungskameras zur
Wahrnehmung des Hausrechts hergestellt werden.

53 Sparkassen
53.1 Vervielfiltigung von notariellen Testamenten bei
Kontenauflosungen

In einer gemeinsamen Eingabe beschwerten sich zwei Betroffene
dariiber, dass zwecks der Kontenauflosung einer verstorbenen Ver-
wandten, die dort ebenfalls Kundin gewesen war, zwei von den Erben
vorgelegte Testamente von der Sparkasse, ohne das Einverstidndnis
der Beschwerdefiihrer einzuholen, kopiert worden sein sollen. Den
Petenten sei weder Auskunft gegeben worden, wie viele Kopien er-
stellt wurden, noch seien ihnen diese Kopien auch nach ausdriicklicher
Aufforderung zunichst nicht ausgehidndigt worden. Dariiber hinaus
soll ihnen auch nicht die Rechtsgrundlage genannt worden sein, die
eine Erforderlichkeit der Erstellung von Testamentskopien bei der
Kontoauflosung von verstorbenen Kunden begriindet.
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Zu einem dhnlichen Sachverhalt wandte ich mich bereits in der Ver-
gangenheit in dieser Frage an den Sparkassen- und Giroverband Hes-
sen-Thiiringen (4. TB, 5.3.1). Gemél Nr. 5 der Sparkassen-AGB ver-
langt die Sparkasse grundsitzlich zur Kldrung der Verfiigungsberech-
tigung einen Nachweis durch die Vorlegung des Erbscheines. Die
Sparkasse kann allerdings auf diese Unterlage verzichten und sich mit
der Vorlegung der 6ffentlichen Testamentsurkunde und Eroffnungsur-
kunde begniigen. Dem Verfiigungsberechtigten steht es somit frei, ob
er mit dem Erbschein ein Dokument vorlegt, in dem ausschlielich die
zur Erfiillung der Geschiftszwecke der Sparkasse erforderlichen per-
sonenbezogenen Daten enthalten sind oder dieser aber zum Nachweis
die offentliche Testamentsurkunde und die Eroffnungsurkunde vor-
legt, auf der dann allerdings weiter gehende personenbezogene Daten
vorhanden sind. Kopien der vorgelegten Urkunden werden von der
Sparkasse grundsitzlich zu den Akten genommen, da nicht abzuschét-
zen sei, welche personenbezogenen Daten bei spiteren Streitigkeiten
hinsichtlich der Nachlassabwicklung von Belang sein konnten. Die
Sparkassen wollen in diesen Fillen einen Beweis in den Hénden hal-
ten, auf welcher Grundlage sie ihre Entscheidung getroffen haben.
Die datenschutzrechtliche Beurteilung, ob ein Vorlegen der erforderli-
chen Urkunden ausreicht oder aber diese Urkunden in Kopie bei der
Sparkasse zur Aufgabenerfiillung verbleiben diirfen, ldasst Nr. 5 der
AGB offen, da es sich bei der ,,Vorlegung® um einen unbestimmten
Rechtsbegriff handelt. Bei der Beriicksichtigung aller Umsténde in
dem konkreten Fall bin ich jedoch davon ausgegangen, dass die Spar-
kasse aus Beweisgriinden im Fall einer moglichen Erbauseinanderset-
zung eine Kopie der vorgelegten Urkunde anfertigt und zu deren Ak-
ten nimmt, aus datenschutzrechtlicher Sicht nicht zu beanstanden ist.
Wie sich aufkldrte, wurde in dem konkreten Vorgang lediglich eine
Kopie des Testaments erstellt und spiter an die Beschwerdefiihrer
zuriickgegeben. Der Sparkasse reichte es in diesem Fall aus, eine
Kopie der von den Petenten spiter vorgelegten Generalvollmacht zum
Konto der Verstorbenen als Nachweisfiihrung zu den Akten zu neh-
men. Einen datenschutzrechtlichen Verstofl von Seiten der Sparkasse
konnte ich letztlich nicht feststellen.

53.2 Datenschutzgerechte Gestaltung von
Kundenschalterbereichen in Sparkassen

In einer Eingabe beschwerte sich ein Kunde einer Sparkassenfiliale
tiber die erfolgte Neugestaltung des Kundendienstbereichs. Durch die
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gednderte Anordnung der einzelnen Kundenbereiche seien die Diskre-
tionszonen entfallen und somit kdnne neben dem Bankmitarbeiter
sowie seinem Kunden auch ein Dritter ohne Schwierigkeiten in die
Computermonitore einsehen und personenbezogene Bankdaten zur
Kenntnis nehmen. Ich wandte mich daher an die betroffene Sparkas-
senfiliale und wies auf § 9 Satz 1 BDSG hin, wonach o6ffentliche und
nicht 6ffentliche Stellen, die selbst oder im Auftrag personenbezogene
Daten erheben, verarbeiten oder nutzen, die technischen und organisa-
torischen MafBnahmen zu treffen haben, die erforderlich sind, um die
Ausfithrung der Vorschriften des Datenschutzgesetzes, insbesondere
die in der Anlage zum Gesetz genannten Anforderungen, zu gewihr-
leisten. Die Sparkasse vertrat in ihrer Stellungnahme die Auffassung,
dass gerade durch die Umgestaltung des Kundenraumes datenschutz-
rechtliche Anforderungen in diesem Konzept Vorrang eingerdumt
wurde, indem z. B. Warte- und Sichtfldchen neu angeordnet und grof3-
ziigige Diskretionszonen geschaffen wurden.

Zwar reichen erfahrungsgemif solche Maflnahmen nicht in jedem Fall
aus, um eine unbefugte Kenntnisnahme von personenbezogenen Daten
durch Dritte zu verhindern, aus datenschutzrechtlicher Sicht habe ich
das neue Konzept trotzdem fiir akzeptabel angesehen, weil denjenigen
Kunden, die sich durch die offene rdumliche Gestaltung in ihrem
Recht auf Diskretion gestort fiihlen, von der Sparkasse die Moglich-
keit angeboten wird, ihr Anliegen auf Wunsch in separaten Rdumen
vorzutragen. In diesem Sinne wurde der Beschwerdefiihrer von mir
unterrichtet.

533 Aufzeichnungen von Kundengesprichen durch die
Sparkasse

In einer Pressemitteilung wurde berichtet, dass viele Banken und
Sparkassen beim sog. ,,Telefonbanking* Telefongespriche ohne Wis-
sen des Kunden aufzeichnen wiirden. Dies war fiir mich Anlass beim
Sparkassen- und Giroverband Hessen-Thiiringen um eine Stellung-
nahme zu diesem Sachverhalt zu bitten. Der Sparkassen- und Girover-
band startete daraufhin eine Umfrage bei den Thiiringer Sparkassen
und teilte mir als Ergebnis mit, dass ein generelles Mitschneiden von
Kundengesprichen, abgesehen von Aufzeichnungen mittels Anrufbe-
antworter aulerhalb der Geschiftszeiten nicht stattfindet. Wenn aller-
dings Sparkassenkunden die Moglichkeit des Telefonbanking nutzen
wollen, so miissen diese zuvor eine vertragliche Vereinbarung unter-
zeichnen und die Bedingungen fiir das Telefonbanking der Sparkassen
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akzeptieren. Die unter Nr. 5. drucktechnisch fett hervorgehobene
Klausel lautet dabei wie folgt: ,Ich bin damit einverstanden, dass
Telefongespriache im Rahmen des Sparkassen Telefon-Bankings iiber
die unter Nr. 2. genannte Rufnummer von der Sparkasse aufgezeich-
net werden. Mit der Aufzeichnung soll sichergestellt werden, dass in
Reklamationsfillen Zweifelsfragen iiber den Inhalt eines Auftrags
sowie die Person des Auftraggebers ausgerdaumt werden kénnen.“ Da
fiir das Telefonbanking dem Kunden eine bestimmte, nur hierfiir ge-
nutzte Telefonnummer zugewiesen wird, ist eine Aufzeichnung von
Telefongesprachen, die unmittelbar mit der kontofiihrenden Ge-
schéftsstelle gefiihrt werden, ausgeschlossen. Da fiir diese Ge-
sprichsmitschnitte beim Telefonbanking regelmiBig eine Einwilli-
gung der teilnehmenden Kunden vorliegt, bestehen gegen die Verfah-
rensweise aus datenschutzrechtlicher Sicht keine Bedenken.

534 Veroffentlichung von Kunden-Mail-Adressen durch
eine Sparkasse

Ein Sparkassenkunde teilte mir in seiner Beschwerde mit, dass im
Anhang einer liber das Internet versandten, monatlich erscheinenden
Informationsbroschiire des Geldinstituts die Mail-Adressen einer gro-
Beren Anzahl von Kunden enthalten waren. Dadurch war seine eigene
Mail-Adresse ebenfalls gegeniiber Dritten bekannt gegeben worden.
AuBerdem habe er die Einstellung dieses Informationsdienstes an ihn
verlangt, was allerdings ignoriert worden sei. Ich teilte daraufhin der
Sparkasse mit, dass es sich bei einer E-Mail-Adresse weder um ein
allgemein zugéngliches, personenbezogenes Datum handelt noch die
Ubermittlung der Erfiillung ihrer eigenen Geschiftszwecke dient. Da
die Versendung von Kunden-Mail-Adressen im Anhang der Informa-
tionsschrift eine unzulissige Ubermittlung personenbezogener Daten
darstellt, forderte ich die Sparkasse zu einer kurzfristigen Einstellung
dieser Verfahrensweise auf.

Die Sparkasse erklérte hierzu, dass es sich um einen Systemfehler
gehandelt habe, was allen reklamierenden Kunden mitgeteilt worden
sei. Da die Fehlersuche keinen Erfolg zeigte, wechselte die Sparkasse
den Dienstleister, der im Auftrag fiir die Versendung der Informati-
ons-E-Mail verantwortlich war. Ebenfalls wurde eine neue Software
installiert. Somit konnte die E-Mail Versendung des ,Newsletter"
ohne die Ubermittlung von E-Mail-Adressen anderer Kunden im An-
hang sichergestellt werden. Hinsichtlich der Frage, aus welchen Griin-
den ein Widerspruchsersuchen des Kunden zum Newsletterversand
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nicht beachtet wurde, lie8 sich nicht mehr aufkliren, ob die Filiale
einen solchen Widerspruch auf elektronischem Wege erhalten hatte.
Die Sparkasse versicherte mir aber die Beachtung jedes ihr vorliegen-
den Widerspruchs. Dies teilte ich dem Petenten abschliefend mit.

6. Personal

6.1 Einfiihrung eines einheitlichen
Personalinformationssystems

Im Berichtszeitraum informierte das TMWEFK {iber ein Vorhaben zur
Einfiihrung eines einheitlichen Personalinformationssystems fiir die
Verwaltung des Freistaats Thiiringen. Dem TMWFK wurde im Rah-
men des MaBnahmekatalogs zur Umsetzung des eGovernment-
Konzeptes des Landes fiir die Bewertung eines einheitlichen Perso-
nalmanagementsystems die Federfilhrung und Leitung der hierzu
erstellten Projektgruppe tibertragen. Schon friihzeitig sollte der TLfD
in die Projekterarbeitung mit eingebunden werden, um datenschutz-
rechtliche Vorgaben und Erfordernisse rechtzeitig beriicksichtigen zu
konnen. Dem TLfD wurde der Auftrag sowie das vorlidufige Ergebnis
der Projektgruppe vorgestellt. Das Ziel ist, die bisher im Einsatz be-
findlichen unterschiedlichen Personalverarbeitungssysteme im Land
mittelfristig abzulosen, sodass kiinftig nur noch ein einheitliches Per-
sonalinformationssystem in der Landesverwaltung zum FEinsatz
kommt. Beginnen soll die Einfiihrung zunichst auf der Ebene der
obersten Landesbehorden. Das vorgesehene Konzept basiert auf der
angestrebten zentralen Datenhaltung aller Ministerien. Das Personal-
informationssystem ist als eine Web-Applikation konzipiert, um kom-
patibel zu technischen Anforderungen der eGovernment-Plattform des
Freistaats Thiiringen zu sein. Es soll auf einem zentralen System im
ZIV installiert und ausgeprigt als Applikationsserver und Datenbank-
server vorgehalten werden. Die jeweiligen Personalbearbeiter sollen
von ihrem Arbeitsplatz mit einem Web-Browser iiber das Landesver-
waltungsnetz (CN) auf die Applikation zugreifen und die Personalda-
tenverarbeitung vornehmen.

In Anbetracht der datenschutzrechtlichen Relevanz, die ein Personal-
informationssystem aufweist, wurde das Projekt bis zum derzeitigen
Stand (Erstellung eines Pflichtenheftes) datenschutzrechtlich begleitet.
Da mir zunéchst noch keine konkreten Unterlagen zu dem vorgesehe-
nen Projekt zur Verfiigung gestellt werden konnten, zeigte ich in einer
grundsitzlichen Stellungnahme zunichst wesentliche datenschutz-
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rechtliche und sicherheitstechnische Aspekte auf, die bei der Konzep-

tion und dem Betrieb eines solchen Systems zu beachten sind. Nach

dem vom TLfD empfohlenen Schutzstufenkonzept (1. TB, 15.3) geho-
ren Personaldaten zur Schutzstufe 2, die einen hohen Schutzbedarf
erfordert. Es handelt sich hierbei um personenbezogene Daten, deren

Verarbeitung erhebliche Auswirkungen auf das informationelle

Selbstbestimmungsrecht insofern erwarten lisst, als der Betroffene in

seiner gesellschaftlichen Stellung oder in seinen wirtschaftlichen Ver-

hiltnissen beeintrichtigt werden kann. Insofern sind geméal § 9 Abs. 2

ThiirDSG auf der Grundlage eines Sicherheitskonzepts die hier vorge-

gebenen Sicherheitsziele, nimlich die Vertraulichkeit, die Integritit,

die Verfiigbarkeit und die Authentizitéit der personenbezogenen Daten
sowie die Revisionsfahigkeit und Transparenz der Verarbeitung dieser

Daten, uneingeschriinkt zu gewihrleisten. Eine Erfiillung dieser Si-

cherheitsziele erfordert die Implementierung und den Einsatz von

Sicherheitsfunktionen und -mechanismen. Wesentliche MaBnahmen

hierfiir sind u. a.:

- Durch ein Mandantenkonzept ist abzusichern, dass jedes Ressort
nur Zugriff auf seine Personaldaten erhilt.

- Die Zugangskontrolle ist durch sichere Identifizierungs- und Au-
thentifizierungsverfahren vorzunehmen.

- Fiir jeden Benutzer (Personalbearbeiter) ist die Vergabe differen-
zierter Zugriffsrechte gemif seiner Aufgaben vorzusehen. Neuein-
trige und Anderungen von Daten sind zu protokollieren, um im
Zweifelsfall feststellen zu konnen, wer wann auf welche Datenob-
jekte zugegriffen hat und welche inhaltlichen Veridnderungen vor-
genommen wurden.

- Personenbezogene Daten sind verschliisselt in der Datenbank vor-
zuhalten.

- Die elektronische Dateniibertragung zwischen der jeweiligen per-
sonalfithrenden Stelle und der zentralen Applikation muss in ver-
schliisselter Form iiber das CN erfolgen.

- Administratoren diirfen kein Zugriffsrecht auf die Personaldaten
besitzen. Soweit erforderlich, ist das Vier-Augen-Prinzip hier zu
beachten. Grundsitzlich ist auf eine personelle Trennung von Sys-
temadministration (Betriebssystem) und Datenadministration ab-
zustellen. Die Aktivitdten dieser Funktionstriger sind zu protokol-
lieren.

- Die Einfithrung und der Betrieb eines Personalinformationssys-
tems bedarf eines IT-Sicherheitskonzeptes.
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Aus datenschutzrechtlicher Sicht sind weiter insbesondere die zu ver-
arbeitenden Datenarten im Hinblick auf ihre Erforderlichkeit ab-
schlieBend zu definieren.

Die vorgesehene Form der Datenverarbeitung ist eine Auftragsdaten-
verarbeitung. Im ZIV werden die Daten vorgehalten und maschinell
verarbeitet. Das TLRZ iibernimmt technisch die Administration des
Systems. Die fachlich inhaltliche Bearbeitung der Daten erfolgt durch
die jeweilige Personalstelle der Ressorts. Letztere miissen als Auf-
traggeber unter Beachtung von § 8 ThiirDSG mit dem Auftragnehmer
(TLRZ/ZIV) jeweils eine vertragliche Vereinbarung zur Datenverar-
beitung treffen. Ein Vorschlag zur Ausgestaltung solcher Vertrige ist
unter Anlage 23 aufgezeigt.

In Form eines Workshops, an dem auch der TLfD teilnahm, wurden
im Hinblick auf die Erstellung eines Pflichtenheftes die notwendigen
Funktionalititen des Systems und Datenarten herausgearbeitet und
benannt. Im zu erstellenden Pflichtenheft sind die datenschutzrechtli-
chen und sicherheitstechnischen Anforderungen darzulegen. Konkrete
Hinweise und Empfehlungen, die im Laufe der bisherigen Projektbe-
gleitung den Projektverantwortlichen gegeben wurden, sind zu be-
riicksichtigen.

Auch die Umsetzung des Projektes wird vom TLfD datenschutzrecht-
lich begleitet werden.

6.2 Verwaltungsvorschrift zur Thiiringer Verordnung
iiber Zustindigkeiten fiir die Feststellung, Berechnung
und Anordnung der Zahlung der Beziige von
Bediensteten und Versorgungsempfingern
(ThiirZustVBeziige)

Bereits in meinen vorangegangenen Titigkeitsberichten (1. TB, 6.3.1;
2.TB, 6.7; 3.TB, 6.7; 4. TB, 6.12) hatte ich auf eine ausstehende
Verwaltungsvorschrift zum Umgang mit den Beziigeakten, die bei der
OFD - Zentrale Gehaltsstelle - gefiihrt werden, hingewiesen.

Nach Auskunft des TFM sind die Arbeiten am Entwurf der Ablose-
verordnung der ThiirZustVBeziige derzeit noch nicht abgeschlossen.

6.3 Bewerbungen per E- Mail
Auch im vergangenen Berichtszeitraum befasste sich der TLfD mit

der Frage des Versandes von Bewerbungen per E-Mail. Nach vorherr-
schender Auffassung wird der E-Mail-Verkehr dem Bereich der Tele-
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kommunikation zugeordnet, sodass nach § 87 Abs. 1 TKG angemes-
sene technische Vorkehrungen und sonstige Mafinahmen zum Schutze
des Fernmeldegeheimnisses und personenbezogener Daten von dem
Betreiber der Telekommunikationsanlagen zu treffen sind. Bewerber-
daten haben ein hohes Schutzbediirfnis, sodass nach § 9 Abs. 1, 2
ThiirDSG hierfiir die notwendigen technischen und organisatorischen
MaBnahmen zur Gewihrleistung des Datenschutzes zu treffen sind.
Wenn daher eine Dienststelle das Angebot, Bewerbungsunterlagen per
E-Mail entgegennehmen zu wollen, macht, hat sie ein Verschliisse-
lungsverfahren anzubieten. Auch ist darauf hinzuweisen, dass ein
unverschliisselter E-Mail-Verkehr mit Risiken fiir die personenbezo-
genen Daten verbunden ist, falls der Bewerber von der angebotenen
Verschliisselung keinen Gebrauch machen will.

6.4 Einsichtnahme in Personalakte und weitere Akten

Ein Bediensteter beschwerte sich bei mir dariiber, dass er bei der ihm
gewihrten Einsichtnahme in seine Personalakte einerseits das Fehlen
von wichtigen Dokumenten und Unterlagen festgestellt hatte, anderer-
seits aber nicht erforderliche Unterlagen darin enthalten waren.

Die von mir angefragte Stelle erklirte, dass die nicht in die Personal-
akte verfiigten Vorgénge als Sachakten gefiihrt wiirden und der Petent
auch hierin zwischenzeitlich Einsicht nehmen konnte.

Ich wies sowohl den Beschwerdefiihrer als auch die Stelle darauf hin,
dass ein Angestellter im offentlichen Dienst gemédf3 § 13 Abs. 1 BAT-
O ein Recht auf Einsicht in seine vollstindige Personalakte hat. Dort
hinein gehoren alle Unterlagen, die den Bediensteten betreffen, soweit
sie mit seinem Dienstverhiltnis in einem unmittelbaren inneren Zu-
sammenhang stehen; andere Unterlagen diirfen in die Personalakte
nicht aufgenommen werden. In der Praxis finden beim Umgang mit
Personalakten der Angestellten die beamtenrechtlichen Vorschriften
entsprechende Anwendung. Nach § 100 Abs. 4 ThiirBG hat der Beam-
te auch ein Recht auf Einsicht in andere Akten, die personenbezogene
Daten iiber ihn enthalten und fiir sein Arbeitsverhiltnis verarbeitet
oder genutzt werden. Dariiber hinaus besteht ein Auskunftsrecht ge-
geniiber der speichernden Stelle nach § 13 Abs. 1 ThiirDSG zu allen
anderen zu seiner Person verarbeiteten Daten. Nach Abs. 3 muss dem
Betroffenen allerdings nur dann Auskunft erteilt werden, soweit An-
gaben gemacht werden, die das Auffinden der Daten ermoglichen und
der fiir die Erteilung der Auskunft erforderliche Aufwand nicht aufler
Verhiltnis zu dem vom Betroffenen geltend gemachten Informations-
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interesse steht. Der Sinn der Regelung liegt darin, den Arbeitsaufwand
der Verwaltung in Grenzen zu halten. Es soll verhindert werden, dass
die Daten verarbeitende Stelle alle vorhandenen Aktenbestinde durch-
suchen muss.

Die Stelle musste nach Priifung der Unterlagen einrdumen, dass be-
stimmte Unterlagen, die mit dem Dienstverhiltnis des Angestellten in
einem unmittelbaren Zusammenhang stehen, zum Zeitpunkt der Ein-
sichtnahme durch den Bediensteten nicht in seiner Personalakte vor-
handen waren. Ich habe die Stelle aufgefordert, zukiinftig solche Un-
terlagen zeitnah zur Personalakte zu verfiigen. Hinsichtlich der nicht
in einem unmittelbaren Zusammenhang stehenden Vorgéinge, wurde
die Entfernung der entsprechenden Schriftstiicke aus der Personalakte
verlangt. So ist bspw. der Antrag auf Akteneinsicht kein Bestandteil
der Personalakte und daher hieraus zu entfernen.

6.5 Datenerhebung zur Ortszuschlagsberechnung
(Formblatt F, O, S, A)

Im 3. TB (6.5) wurde iiber die Bereitschaft der OFD berichtet, in ei-
nem iiberarbeiteten Formular den Hinweis aufzunehmen, dass Anga-
ben zum Arbeitgeber des Ehegatten nur auszufiillen sind, soweit der
Ehegatte im offentlichen Dienst beschéftigt ist, um nicht erforderliche
Datenerhebungen zu vermeiden. In der Folgezeit war allerdings fest-
zustellen, dass es zu der Verwendung des iiberarbeiteten Formblatts
nicht gekommen war. Auf Nachfrage wurde von der OFD erklart, das
gednderte Formblatt entspreche nach nochmaliger Priifung nicht einer
korrekten Anwendung besoldungs- und tarifrechtlicher Konkurrenz-
vorschriften. Die Entscheidung, ob es sich bei einer Stelle um eine
dem offentlichen Dienst gleichgestellte Stelle handelt, obliege der
nach § 40 Abs. 6 Bundesbesoldungsgesetz, § 29 Abschnitt B Abs. 7
BAT/BAT-O zustidndigen Stelle, also der OFD. Dariiber hinaus falle
es den Beziigeempfingern oftmals schwer, die Titigkeit des Ehegatten
zuzuordnen. Insoweit wurden die Bedenken des TLfD zuriickgezogen.
Erneut hat sich allerdings eine Bedienstete des Freistaats in diesem
Zusammenhang an den TLfD gewandt. Thr wurde turnusgemall die
Erklarung F, O, S, A zur Ausfiillung zugeleitet. Da sie geschieden ist
und allein das Kindergeld fiir die aus der geschiedenen Ehe hervorge-
gangenen Kinder erhilt, stellte sich die Frage, inwieweit sie verpflich-
tet ist, die Angaben zu ihrem geschiedenen Ehegatten zu machen. Der
Arbeitgeber des fritheren Ehegatten war ihr nicht konkret bekannt, sie
hitte diesbeziiglich Nachforschungen anstellen miissen. Von der OFD
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wurde dazu mitgeteilt, dass bei dieser Fallgestaltung eine Auskunft
iiber den fritheren Gatten zur Festsetzung des kinderbezogenen Fami-
lienzuschlags nicht erforderlich ist und Betroffene somit auch keine
Nachforschungen iiber den Arbeitgeber des geschiedenen Ehegatten
anstellen miissen. Die Betroffene hat unabhingig davon, ob der friihe-
re Ehegatte im offentlichen Dienst beschiftigt ist, vorrangig Anspruch
auf den kinderbezogenen Familienzuschlag, wenn ihr das Kindergeld
gewihrt wird. Es wurde zugesagt, in den Vordruck einen entsprechen-
den Hinweis aufzunehmen.

6.6 Auslegung von Wiihlerverzeichnissen zu
Personalratswahlen

Im Vorfeld der Vorbereitung von Personalratswahlen werden an den
TLfD periodisch wiederkehrend aus verschiedenen Bereichen Fragen
zum Inhalt und der Form der Auslegung von Wihlerverzeichnissen
gestellt, die mich bereits 1998 veranlasst hatten, die obersten Landes-
behorden, die Landratsimter und kreisfreien Stidte sowie das Thiirin-
ger Landesverwaltungsamt auf einige datenschutzrechtliche Probleme
bei der Erstellung und Auslegung von Wihlerverzeichnissen hinzu-
weisen. Dennoch zeigte sich auch im letzten Berichtszeitraum, dass
nicht bei allen Stellen der Datenschutz bei der Anfertigung und Aus-
legung von Wihlerverzeichnissen ausreichend Beachtung findet. Ge-
mil § 2 Abs. 2 Wahlordnung zum Thiiringer Personalvertretungsge-
setz (ThiirPersVWO) hat der Wahlvorstand zu Personalratswahlen ein
Verzeichnis der Wahlberechtigten (Wihlerverzeichnis) getrennt nach
Gruppen der Beamten, Angestellten und Arbeiter aufzustellen. Man-
gels ndherer Regelungen bestimmt sich der Inhalt des Wihlerver-
zeichnisses in der Wahlordnung den Grundsitzen des Datenschutzes
folgend nach der Erforderlichkeit (§§ 19 ff ThiirDSG). Die Aufnahme
in das Wihlerverzeichnis ist die formelle Voraussetzung fiir die
Wabhlberechtigung des Beschiftigten, sodass darin alle fiir deren Prii-
fung mafigeblichen Angaben enthalten sein miissen. Gemif3 § 1 Abs. 2
ThiirPersVWO hat die Dienststelle dem Wahlvorstand zur Aufstellung
des Wihlerverzeichnisses die erforderlichen Unterlagen und Auskiinf-
te zu erteilen. Dies betrifft insbesondere die Ubergabe von Ubersich-
ten mit den Namen und den Beschiftigungsstellen aller Beschiftigten
und Wahlberechtigten unter Angabe des jeweiligen Geschlechts und
der Gruppenzugehorigkeit. Dariiber hinaus ist die Dienststelle ver-
pflichtet, Auskiinfte zu erteilen, die dem Wahlvorstand die Priifung
der Wahlberechtigung nach § 13 ThiirPersVG insbesondere hinsicht-
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lich des Alters, der einzelnen Beschiftigten und des Beschiftigungs-
verhiltnisses ermdglicht. Weitere Angaben wie Doktor- und Dienst-
grade, Amtstitel oder Funktionsbezeichnungen kdnnen, soweit dies als
zweckmiBig und zur eindeutigen Identifikation der betreffenden Mit-
arbeiter in der Dienststelle geboten erscheint, in das Verzeichnis auf-
genommen werden. Dariiber hinausgehende Daten, wie insbesondere
Geburtsdaten (soweit nicht das Hinzufiigen des Geburtsjahres im
Einzelfall aufgrund von Namensgleichheit und gleicher Beschifti-
gungsstellen als Unterscheidungsmerkmal zweckmiBig ist) oder Pri-
vatanschriften sind regelmiBig zur Durchfiihrung des Wahlverfahrens
entbehrlich. Etwas anderes gilt fiir die Aufnahme der Privatanschriften
fiir den Fall, dass z. B. wegen der besonderen Gegebenheiten einer
Dienststelle die schriftliche Stimmabgabe angeordnet wird und der
Wahlvorstand deshalb den Wahlberechtigten die Wahlunterlagen
zuzustellen hat. Ebenso steht der Aufnahme einer Anschrift z. B. als
Urlaubsanschrift in das beim Wahlvorstand gefiihrte Wéhlerverzeich-
nis nichts entgegen, wenn der Beschiftigte die Ubersendung der
Wabhlunterlagen nach § 17 Abs. 1 ThiirPersVWO verlangt. Selbst
wenn die Erforderlichkeit der Aufnahme des Geburtsdatums oder der
Privatanschrift in das Verzeichnis fiir den Wahlvorstand begriindet ist
und dies als unabdingbare Voraussetzung fiir dessen ordnungsgemaéfe
Aufgabenerfiillung festgestellt wird, steht das Recht des Beschiiftigten
auf informationelle Selbstbestimmung einer Aufnahme dieser Anga-
ben zumindest in dem Exemplar des Wihlerverzeichnisses, das zur
Einsicht nach § 2 Abs. 3 ThiirPersVWO bestimmt ist, entgegen. Ent-
scheidend fiir den Inhalt des Wahlerverzeichnisses ist ausschlieBlich,
dass darin die Identifizierung des einzelnen Beschiftigten und die
Priifung seiner Wahlberechtigung durch die zur Einsichtnahme Be-
rechtigten moglich ist. Anders als in den Bestimmungen in § 1 Abs. 3
ThiirPersVWO, wonach der Wahlvorstand die Namen seiner Mitglie-
der und Ersatzmitglieder durch Aushang in der Dienststelle bekannt
zu geben hat, ist das Wihlerverzeichnis oder eine Abschrift davon
nach Einleitung der Wahl bis zum Abschluss der Stimmabgabe gemif3
§ 2 Abs. 3 ThiirPersVWO an einer geeigneten Stelle auszulegen. Dies
soll allen Beschiftigten, gleichgiiltig ob sie wahlberechtigt sind oder
nicht, die Einsichtnahme in das Wihlerverzeichnis nach § 3 Abs. 1
ThiirPersVWO ermoglichen. Zu beachten ist dabei aber, dass das
Waihlerverzeichnis nur fiir den innerdienstlichen Betrieb bestimmt ist
und deshalb eine Einsichtnahme durch Dritte auszuschlieBen ist. In-
soweit ist es unzulissig, Wihlerverzeichnisse in Rdumlichkeiten un-
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beaufsichtigt auszulegen, die Dritten (z. B. Besuchern der Behorde)
zuginglich sind.

6.7 Umgang mit dem personenbezogenen Datum der
Gewerkschaftsmitgliedschaft von Beschiiftigten

Es wurde an mich die Anfrage gerichtet, ob die Personalabteilung
einer Stadtverwaltung berechtigt ist, Auskunft dariiber zu geben, ob
auf einer Liste aufgefiihrte Gewerkschaftsmitglieder noch bei der
Stadtverwaltung beschiftigt sind.

Grundsitzlich gilt, dass ein Arbeitnehmer nicht verpflichtet ist, dem
Arbeitgeber Auskunft iiber seine Gewerkschaftsmitgliedschaft zu
geben. Die Gewerkschaftsmitgliedschaft eines Beschiftigten im of-
fentlichen Bereich ist ein personenbezogenes Datum, das fiir die Per-
sonalverwaltung und -bewirtschaftung nicht erforderlich ist, es sei
denn, es wird z. B. Sonderurlaub fiir gewerkschaftliche Zwecke bean-
tragt.

Die zur Stellungnahme aufgeforderte Stadtverwaltung hatte mitgeteilt,
es habe sich in der Tat um eine Liste mit Angabe der Adressen von
Beschiftigten gehandelt. Eine Gewerkschaftsmitgliedschaft sei jedoch
nicht erkennbar gewesen. Die Personalverwaltung habe lediglich ge-
priift, ob noch ein Beschiftigungsverhiltnis bestehe. Im Ubrigen seien
diese Adressen im Einwohnermeldeamt ebenso erhiltlich oder im
Adressbuch der Stadt nachzulesen.

Ich habe daraufhin in der Stadtverwaltung eine Kontrolle nach § 37
ThiirDSG durchgefiihrt. Dabei wurde festgestellt, dass die Personal-
verwaltung eine Liste von Gewerkschaftsmitgliedern mit Namen,
Adressen, Geburtstag, Beschiftigungsbeginn, Datum des Eintritts in
die Gewerkschaft erhalten hatte, um diese zu aktualisieren, damit die
Mitglieder zu einer Gewerkschaftsversammlung eingeladen werden
konnten. Diese Liste war von einer Beschiftigten der Stadtverwaltung
in ihrer Eigenschaft als Gewerkschaftsbeauftragte, und somit in dieser
Rolle als Dritte zu behandeln, dem Personalamt iibergeben worden.
Eine Auskunft an Dritte, ob eine bestimmte Person dort beschiftigt ist,
stellt nach § 3 Abs. 4 Nr. 3 ThiirDSG eine Dateniibermittlung dar, die
nach § 4 Abs. 1 ThiirDSG nur dann zuléssig ist, soweit eine Rechts-
vorschrift dies erlaubt oder anordnet oder der Betroffene eingewilligt
hat. Mangels Einwilligung des Bediensteten und fehlender Rechtsvor-
schrift war eine Weitergabe der Beschiftigtendaten vom Personalamt
an die Beschiftigte zur Erfiillung seiner dienstlichen Aufgaben der
Personalverwaltung oder der Personalbewirtschaftung nicht erforder-
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lich. Auch in entsprechender Anwendung des § 101 Abs. 2 ThirBG
ergab sich kein anderes Ergebnis. Hierzu ist nachdriicklich festzustel-
len, dass der Schutzzweck der Einschriankung der Auskiinfte fiir die
Personalverwaltung auch in den Fillen nicht entfillt, in denen die
Daten anderweitig erlangt werden konnten. Ich habe die Auskunftser-
teilung daher als datenschutzrechtlichen Versto gemidf § 39
ThiirDSG beanstandet und die Stadtverwaltung aufgefordert, den
Vorgang auszuwerten und Festlegungen zu treffen, die kiinftig jede
unzulissige Ubermittlung von Personaldaten ausschlieBen. Die Stadt-
verwaltung ist meiner Wertung zunichst nicht gefolgt. Es wurde die
Auffassung vertreten, dass bei der Auskunftserteilung der Personalab-
teilung an Dritte regelméBig eine Abwigung der berechtigten Interes-
sen des Empfingers gegen die schutzwiirdigen Interessen des Betrof-
fenen im Anschluss der Ubermittlung zu erfolgen habe. Beamten-
rechtliche Vorschriften seien hier nicht anwendbar. Dies konnte nicht
hingenommen werden. Nach Einbeziehung der Aufsichtsbehorde hat
die beanstandete Stadtverwaltung dann mitgeteilt, dass in der Perso-
nalverwaltung der Datenschutz iiber eine Belehrung der Mitarbeiter
sowie interne organisatorische Regelungen abgesichert wurde. Zu-
kiinftig sollen Auskiinfte aus Personalunterlagen an Mitarbeiter der
Stadtverwaltung, auf entsprechende Ersuchen von Behorden und sons-
tigen offentlichen Institutionen sowie privaten Organisationen aus-
nahmslos nur nach vorheriger Kontaktierung der fiir datenschutzrecht-
liche Belange zustindigen Mitarbeiterin im Rechtsamt herausgegeben
werden diirfen. Dies entspricht jedoch nur dann den datenschutzrecht-
lichen Vorgaben, wenn grundsitzlich fiir die Bearbeitung der Aus-
kunftsersuchen das Personalamt zustindig bleibt und eine Einbezie-
hung des Rechtsamts nur im Einzelfall oder nicht personenbezogen
erfolgt.

6.8 Diirfen Beihilfestellen Personaldaten zugénglich
gemacht werden?

Von einer Kommune wurde die Frage an mich herangetragen, ob und
in welchem Umfang einer Beihilfestelle zur Priifung der Beihilfebe-
rechtigung ihrer Bediensteten und deren Angehdrigen Daten aus Per-
sonalunterlagen zur Verfiigung gestellt werden konnen. Hintergrund
war die zufillige Feststellung der Beihilfestelle iiber eine nicht erfolg-
te Verdnderungsmeldung der im Familienzuschlag beriicksichtigten
und beihilfeberechtigten Kinder mit der Folge, dass dies bei Unkennt-
nis der Beihilfestelle zu einer Uberzahlung der Beihilfe gefiihrt hitte.
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Im Ergebnis meiner Priifung wurde in Abstimmung mit dem fiir das
Dienstrecht federfiihrende Referat des TIM hierzu folgende Auffas-
sung vertreten:

Gemil} § 98 ThiirBG sind Beihilfeakten als Teilakten in einer von der
ibrigen Personalverwaltung getrennten Organisationseinheit zu bear-
beiten. Nach § 97 Abs. 3 ThiirBG diirfen nur Beschiftigte Zugang zu
Personalakten haben, die im Rahmen der Personalverwaltung mit der
Bearbeitung von Personalangelegenheiten beauftragt sind und nur,
soweit dies zu Zwecken der Personalverwaltung oder der Personalbe-
wirtschaftung erforderlich ist. Hieraus ldsst sich auch im Hinblick auf
§ 19 Abs. 2 Nr. 3 ThiirDSG aber kein absolutes Verbot fiir einen Zu-
gang von Beihilfestellen auf Personaldaten ableiten. Aus der Tatsache,
dass die Beihilfestelle im konkreten Fall ein gesonderter, abgeschotte-
ter Teil der Personalverwaltung ist, folgt die Anwendbarkeit der Vor-
schriften der §§ 97 ff ThiirBG auch auf die Beihilfeakten, soweit sie
sachlich in Betracht kommen und nicht in § 98 ThiirBG Abweichen-
des vorgeschrieben ist. § 98 ThiirBG enthilt indes ,,nur* ein Zugangs-
verbot fiir die allgemeine Personalverwaltung auf die Beihilfevorgén-
ge, was sich aus dem besonderen Schutzbediirfnis der Beamten im
Hinblick auf ihre hochstpersonlichen Angaben zu ihrem Gesundheits-
zustand und der dazu gehorigen Heilbehandlung in den Beihilfeantri-
gen und den beigefiigten Belegen ergibt. Umgekehrt besteht dieses
besondere Schutzbediirfnis zur Geheimhaltung bestimmter, beihilfere-
levanter Personaldaten gegeniiber der Beihilfestelle nicht, vielmehr ist
die Beihilfestelle ebenso personalaktenfiihrende Stelle wie das Perso-
nalamt selbst. Dies ergibt sich gerade aus § 98 Satz 1 ThiirBG, wo-
nach die Beihilfeakte eine Teilakte der Personalakte darstellt. Selbst-
verstiandlich ist der Beihilfestelle ein Zugang zur Personalakte bzw.
sind Informationen daraus nach § 97 Abs. 3 ThiirBG nur insoweit zu
gewihren bzw. zur Verfiigung zu stellen, als sie fiir Zwecke der Bei-
hilfebearbeitung benotigt werden. Dies betrifft Angaben des Beamten,
seines Ehepartners sowie der im Familienzuschlag beriicksichtigten
Kinder, aus denen sich ein Anspruch auf Beihilfe sowie zu deren Ho-
he ergeben. Im Ubrigen ist strikt darauf zu achten, dass die Beihilfe-
bearbeitung von der iibrigen Personalverwaltung getrennt erfolgt und
der Informationsfluss ausschlieBlich in einer Richtung, d. h. von der
Personalverwaltung zur Beihilfestelle und nicht umgekehrt, erfolgen
darf.

Werden von der Beihilfestelle regelmifig Daten aus den Personalun-
terlagen genutzt (Angaben zur Verbeamtung, zum Ehepartner oder
den im Familienzuschlag beriicksichtigten Kinder), ist konsequenter-
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weise auf eine Verpflichtung der Beihilfeberechtigten zur Abgabe von
Anderungsmitteilungen zu verzichten.

6.9 Beihilfebearbeitung

Wie bereits im 3. und 4. TB (6.4/6.5) erortert, wird von einem grof3en
Teil der Kommunen die Beihilfebearbeitung durch private Versiche-
rungsunternehmen im Rahmen einer Auftragsdatenverarbeitung
durchgefiihrt. Der zwischenzeitlich vom zustindigen Ministerium
erarbeitete Entwurf einer gesetzlichen Regelung dazu ist aus daten-
schutzrechtlicher Sicht in der vorliegenden Form nicht zufriedenstel-
lend.

Nach der derzeit vorgesehenen Ergiinzung des § 87 Abs. 2 ThiirBG
sollen die Gemeinden, Verwaltungsgemeinschaften, Zweckverbédnde
und Landkreise berechtigt werden, sich zur Erfiillung ihrer Verpflich-
tung aus Abs. 1 der genannten Vorschrift der Dienstleistungen geeig-
neter Unternehmen zu bedienen und hierzu die erforderlichen Daten
nach Maflgabe von § 8 des ThiirDSG iibermitteln. Die beabsichtigte
Neuregelung enthilt in sich Widerspriiche, die einer Kldrung bediir-
fen. Zunichst schlieBen die Begriffe Ubermittlung und Auftragsdaten-
verarbeitung einander aus. Hierzu heift es in den Hinweisen zum
Thiiringer Datenschutzgesetz des Thiiringer Innenministeriums: ,,Da-
tenverarbeitung im Auftrag im Sinne des § 8 ThiirDSG umfasst jene
Fille, in denen die tatsidchliche Verarbeitung personenbezogener Da-
ten fiir eine andere Stelle erfolgt, der Auftraggeber aber fiir die Verar-
beitung und deren Ergebnis nach auflen verantwortlich bleibt. Die
Weitergabe an die Auftragnehmer stellt keine Dateniibermittlung dar.
Abzugrenzen von der Datenverarbeitung im Auftrag ist die so genann-
te Funktionsiibertragung, bei der nicht lediglich die Durchfiihrung,
Verarbeitung oder Nutzung, sondern die Aufgabe selbst, zu deren
Wahrnehmung die Verarbeitung oder Nutzung dient, auf eine andere
Stelle iibertragen wird (z. B. die Ubertragung einer Aufgabe auf ein
beliehenes Unternehmen). Eine solche Funktionsiibertragung - auch
Outsourcing genannt - bedarf einer Rechtsgrundlage.” Entscheidende
Voraussetzung fiir die Anwendung des § 8 ThiirDSG ist, dass der
Datenempfinger lediglich eine technisch geprégte Hilfstatigkeit wahr-
nimmt, wihrend die auftraggebende 6ffentliche Stelle auch weiterhin
fiir die Wahrnehmung der eigentlichen Verwaltungsaufgabe verant-
wortlich bleibt. Insoweit scheidet nach § 8 ThiirDSG die Ubertragung
eines vollstindigen Aufgabenbereichs bzw. eines separaten Aufgaben-
teilbereichs auf den Auftragnehmer aus. Es bedarf deshalb einer ein-
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deutigen Klédrung, ob kiinftig die Wahrnehmung der Beihilfebearbei-
tung von privaten Versicherungsunternehmen lediglich im Rahmen
einer Auftragsdatenverarbeitung im Sinne des § 8 ThiirDSG oder als
Outsourcing einer Verwaltungsaufgabe erlaubt werden soll. Entschei-
dend dabei ist, dass bei einer Auftragsdatenverarbeitung keine funkti-
onelle Privatisierung stattfindet und in der Vertragsgestaltung konkre-
te Vorgaben und Grenzen zum Umgang mit den Beihilfedaten aufzu-
nehmen sind. Insbesondere muss deutlich werden, dass der Auftrag-
geber ohne Einschrinkungen in der Lage ist, die vertragsgerechte
Auftragsdatenverarbeitung unter datenschutzrechtlichen Aspekten zu
priifen und dass dem Auftragnehmer bei der Datenverarbeitung kein
eigener Beurteilungs- und Entscheidungsspielraum gewiéhrt wird. Es
sind Regelungen zu treffen, die die bestehenden Rechte der Beihilfe-
berechtigten nach § 103 Abs. 3 ThiirBG zur jederzeitigen Einsicht-
nahme in die vollstindige Beihilfeakte, die unverziigliche Riickgabe
von Unterlagen (aus denen die Art einer Erkrankung ersichtlich ist,
wenn sie fiir den Zweck, fiir den sie vorgelegt wurden, nicht mehr
benotigt werden) bzw. die Vernichtung von Unterlagen iiber Beihilfe
nach Ablauf von 5 Jahren nach Abschluss des Beihilfevorganges ver-
traglich gewihrleisten. Ansprechpartner der Beamten zur Durchset-
zung dieser Rechte sind dabei stets die Behorden als Auftraggeber.
Bei einem Outsourcing, d. h. bei einer Aufgabeniibertragung, sind die
entsprechenden Vorgaben in das Gesetz aufzunehmen, die gewéhrleis-
ten, dass die Beamten in den betreffenden Kommunen datenschutz-
rechtlich nicht schlechter gestellt werden, als Beamte offentlicher
Stellen mit eigener Beihilfebearbeitung. Im Hinblick darauf, dass fiir
private Stellen das BDSG und dies nur insoweit gilt, als dort perso-
nenbezogene Daten in automatisierten Dateien verarbeitet werden
bedarf es bei einer Privatisierung der Bearbeitung von besonders
schiitzenswerten Beihilfedaten zur Gewihrleistung der Gleichbehand-
lung der Beamten zwingend einer gesetzlichen Vorgabe zur Fortgel-
tung der Regelung des § 100 und § 103 ThiirBG. Desweiteren sollte
die Dienstleistung nicht allgemein von ,.geeigneten Unternehmen®,
wie im Gesetzentwurf vorgesehen, sondern wie bereits derzeit prakti-
ziert, ausschlieBlich von geeigneten Stellen wie z. B. von Krankenver-
sicherungsunternehmen wahrgenommen werden. Aufgrund der be-
sonderen Schutzwiirdigkeit von Gesundheitsdaten sollten diese auch
nur besonders vertrauenswiirdigen Stellen anvertraut werden.
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6.10 Datenverarbeitung bei Personalkostenzuschiissen

Bereits in meinem 2. TB (6.11) habe ich mich mit der Frage befasst, in
welchem Umfang personenbezogene Daten der Mitarbeiter freier
Triager der Jugendhilfe im Zusammenhang mit der Beantragung und
Bewilligung von Fordermitteln des Landes von den zustindigen Stel-
len erhoben werden diirfen. Die Thematik ist auch weiterhin aktuell
und muss in jedem Einzelfall gepriift werden, wie bspw. die Eingabe
eines Trigers der freien Jugendhilfe zeigt. Danach forderte ein Ju-
gendamt im Zusammenhang mit den Verhandlungen um eine Anpas-
sung des Regelleistungsentgelts verschiedene personenbezogene Da-
ten der bei dem Triger beschiftigen pddagogischen Mitarbeiter, ob-
wohl dies in dem zugrunde liegenden Rahmenvertrag nach § 78 f
SGB VIII nicht ausdriicklich vorgesehen war. Es stellte sich jedoch
heraus, dass im Rahmen der Verhandlungen Unterlagen eingereicht
worden waren, die Personalkosten in nicht nachvollziehbarer Gro3en-
ordnung enthielten. Die Datenerhebung diente damit dem Zweck,
Zweifel an einer moglichen Doppelfinanzierung auszurdumen. Diese
Verfahrensweise sah ich als gerechtfertigt an, da hierbei in einem
konkreten Einzelfall personenbezogene Daten im erforderlichen Um-
fang zur Aufgabenerfiillung erhoben wurden. Dennoch habe ich das
Jugendamt ausdriicklich darauf hingewiesen, dass iiber diesen Einzel-
fall hinaus die Erhebung und weitere Verarbeitung von personenbezo-
genen Daten von Mitarbeitern der Einrichtungstriger sich eng an der
Erforderlichkeit fiir die Bewilligung und Rechnungspriifung zu orien-
tieren habe.

6.11 Personalverwaltungssystem PERSOS-PT-O

Im Berichtszeitraum setzte mich das TIM von dem Vorhaben in
Kenntnis, im Unterschied zur bisherigen dezentralen Verarbeitung der
Personaldaten auf abgeschotteten Computersystemen nunmehr auf
einem Server des TLRZ/ZIV die zentrale Verarbeitung als Datenver-
arbeitung im Auftrag nach § 8 ThiirDSG durchfiihren lassen zu wol-
len. Nachdem hierzu das Betreiberkonzept vorgelegt worden war,
habe ich einer ausfiihrlichen Stellungnahme auf erforderliche Ergén-
zungen und insbesondere auf die Notwendigkeit der Erstellung eines
Sicherheitskonzeptes verwiesen. Der Entwurf des Sicherheitskonzep-
tes wird nach Aussagen des TIM friihestens im Januar 2004 zur Ver-
fligung stehen.
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6.12 Berufung und Abberufung von
Datenschutzbeauftragten

Im Berichtszeitraum wurde an den TLfD die Frage der Verfahrens-
weise bei der Berufung und Abberufung von DSB herangetragen. Bei
der Beantwortung ist zundchst davon auszugehen, dass die offentli-
chen Stellen die Ausfiithrung des Thiiringer Datenschutzgesetzes so-
wie anderer Rechtsvorschriften iiber den Datenschutz gemill § 34
ThiirDSG sicherzustellen haben. In diesem Zusammenhang sind sie
nach § 10 a ThiirDSG verpflichtet, soweit personenbezogene Daten
mit Hilfe automatisierter Verfahren verarbeitet oder genutzt werden,
schriftlich einen Beschiftigten zum Beauftragten fiir den Datenschutz
zu bestellen. Der Beauftragte muss iiber die notwendige Fachkenntnis
in Fragen des Datenschutzes und der Datensicherheit verfiigen und
durch diese Tatigkeit keinem uniiberwindbaren Interessenkonflikt mit
sonstigen dienstlichen Aufgaben ausgesetzt sein. Er ist in dieser Funk-
tion dem Leiter der Daten verarbeitenden Stelle unmittelbar zu un-
terstellen und muss insoweit weisungsfrei und unabhéngig, d. h. ohne
Beriicksichtigung weiterer Unterstellungsverhiltnisse und Dienstwege
den Leiter bei der Ausfithrung von Rechtsvorschriften zum Daten-
schutz unterstiitzen und auf deren Einhaltung hinwirken. Beziiglich
der Rechtsstellung eines behordlichen Datenschutzbeauftragten wurde
auf Anfrage vom TIM ausgefiihrt, dass auch bei der Bestellung eines
Beauftragten fiir den Datenschutz die Daten verarbeitende Stelle fiir
die Sicherstellung des Datenschutzes verantwortlich bleibt. Nicht
vorgesehen ist nach dem Thiiringer Datenschutzgesetz die Bestellung
externer Personen zu Beauftragten fiir den Datenschutz, ebenso kon-
nen Gemeinderats- oder Stadtratsmitglieder nicht zum Beauftragten
fiir den Datenschutz bestellt werden, da sie keine Beschiftigten der
Gemeinde sind. Die Auswahl des Beauftragten fiir den Datenschutz
sowie dessen Bestellung und Widerruf erfolgt allein durch den Leiter
der Daten verarbeitenden Stelle, da diesem originir die Sicherstellung
des Datenschutzes und der Datensicherheit obliegt und der Beauftrag-
te ihm in seiner Funktion unmittelbar unterstellt ist. Die Bestellung
und Abberufung stellen sich sowohl in einem datenschutzrechtlichen
als auch in einem arbeits- bzw. dienstrechtlichen Vorgang dar und
konnen wechselseitige Wirkungen hervorrufen. Dies kann zur Folge
haben, dass eine im Verhiltnis zur beauftragten Titigkeit iiberwiegend
anderweitig ausgeiibte und damit das Beschiftigungsverhiltnis pri-
gende Titigkeit bei Wegfall ein wichtiger Grund fiir die Beendigung
auch der Beauftragtentatigkeit sein kann. Das im Rahmen der Organi-
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sationshoheit bestehende Direktionsrecht der Behorde wird Restrikti-
onen unterworfen sein, die sich an den Anforderungen des § 626 BGB
messen lassen miissen.

6.13 Umfang zu erhebender Personaldaten in
Personalbogen

In ihrer Stellungnahme zum 4. TB hatte die Landesregierung ausge-
fiihrt, die in 6.7 zum Ausdruck kommende Auffassung, dass Personal-
daten nur insoweit erhoben werden diirften, als sie Relevanz fiir das
Dienstverhiltnis haben, werde geteilt. Im Ubrigen wurde der Bericht
zum Anlass genommen, in den Geschiftsbereichen der Thiiringer
Ministerien eine Uberpriifung einschligiger Fragebogen hinsichtlich
der Frage des Umfangs der dort erfragten personenbezogenen Daten
durchzufiihren und die einschldgigen Frage- und Personalbdgen unter
dem Aspekt der Notwendigkeit der erhobenen Daten fiir das Beschiif-
tigungsverhéltnis zu priifen.

Fiir den Geschiftsbereich des TIM wurde zwischenzeitlich mitgeteilt,
dass Fragebogen in Bewerbungsverfahren im Vorfeld einer Einstel-
lungsentscheidung nicht verwendet werden. Lediglich im Auswahl-
verfahren fiir den allgemeinen Polizeivollzugsdienst wird als Ergén-
zung der individuellen Bewerbungsunterlagen ein ausgefiillter Vor-
drucksatz verlangt. Der bisher allgemein verwandte Personalbogen fiir
Angehorige des offentlichen Dienstes des Landes Thiiringen wird bis
zum Neudruck dahingehend modifiziert werden, dass Angaben bspw.
zum Getrenntleben, zur Wiederverheiratung, zum Kindschaftsverhilt-
nis (z. B. ehelich), zur Schul- und Berufsausbildung von Kindern, ob
diese verheiratet oder versorgt sind, zu den Eltern der Beschiftigten
sowie zur Teilzeitbeschéftigung, Beurlaubung ohne Dienstbeziige, zur
Beendigung der Laufbahn, zur Angabe der Betriebsratsmitgliedschaft
sowie zu den Strafen geschwirzt werden. Freiwillig sollen zukiinftig
Angaben hinsichtlich der beruflichen Titigkeit bezogen auf 6ffentli-
cher Dienst-Staatsapparat, Besoldungs-, Vergiitungs-, Lohn- und Ge-
haltsgruppen sein. Diejenigen Angaben, die jedoch stindig aktualisiert
werden miissen, werden kiinftig auf einem gesonderten Blatt als Be-
standteil der Personalakte aufgenommen und ggf. anlassbezogen fort-
gefiihrt. Dabei kann es sich durchaus auch um die zunichst als zu
schwirzen dargestellten Daten handeln, soweit sie fiir die Personal-
verwaltung und Personalwirtschaft von Bedeutung sind.
Datenschutzrechtliche Bedenken gegen die geschilderte beabsichtigte
Vorgehensweise bestehen nicht.

80



5. Tatigkeitsbericht des TLfD 2002/2003

7. Polizei

7.1 Anderung des Polizeiaufgabengesetzes (PAG)

Mit dem Thiiringer Gesetz zur Anderung des Polizei- und Sicherheits-
rechtes vom 20. Juni 2002 (GVBI. S. 247) wurde insbesondere auch
das Polizeiaufgabengesetz novelliert. Nach der Neufassung kann die
Polizei auch an einem o6ffentlich zugénglichen Ort, soweit tatsdchliche
Anhaltspunkte die Annahme rechtfertigen, dass dort Straftaten verab-
redet, vorbereitet oder veriibt werden sollen, zur Gefahrenabwehr
mittels Bildiibertragung offen beobachten oder Bildaufzeichnungen
von Personen anfertigen. Hierzu habe ich die Auffassung vertreten,
dass sich mittels Videoiliberwachung schwerlich feststellen lassen
wird, ob potenzielle Straftiter moglicherweise Straftaten verabreden
oder vorbereiten und zu erwarten steht, dass moglicherweise eine
Verlagerung der Kriminalitdt an andere ortliche Bereiche stattfindet.
Nach § 33 Abs. 3 Satz 3 PAG bedarf die polizeiliche Videoiiberwa-
chung der Zustimmung des fiir die Polizei zustindigen Ministeriums,
was als verfahrenssichernde Mafinahme zu begriilen ist. Auch ist in
§ 33 Abs. 3 Satz 4 vorgesehen, dass der TLfD zu informieren ist.

Zu § 34 Abs. 3 habe ich im Rahmen der Anhorung zum Gesetzent-
wurf bei der Neuformulierung erhebliche Bedenken dagegen geduBert,
dass nicht klar definiert ist, in welcher Weise vermeintliche Kontakt-
und Begleitpersonen zur Zielperson in Kontakt stehen, da kein straf-
rechtsrelevanter Kontakt vorausgesetzt wird, sodass aus meiner Sicht
die vorliegende Fassung zu weitgehend ist, zumal nicht gleichzeitig
verlangt wird, dass Tatsachen die Annahme rechtfertigen miissen, dass
die Verbindung in einer Weise bestehen muss, die erwarten lésst, dass
die MafBinahme zur Verhiitung von Straftaten beitragen wird. Erhebli-
che datenschutzrechtliche Bedenken habe ich auch gegeniiber der in
§ 34 Abs. 3 Satz 2 neu eingefiihrten Regelung erhoben, wonach so
genannte Strukturermittlungen ,,im bisher der Polizei nicht zugingli-
chen Vorfeld zur Beobachtung von organisierter Kriminalitdt” ermog-
licht werden. Hierdurch soll die Moglichkeit geschaffen werden,
schon im Vorfeld etwaiger Straftaten Daten zu erheben, wenn tatsich-
liche Anhaltspunkte fiir die Begehung kiinftiger Straftaten von erheb-
licher Bedeutung und organisierter Form vorliegen, ohne dass diese
bereits bestimmten Personen zuzurechnen sind. Dieser als Strukturer-
mittlung definierte Ermittlungsansatz wird nur dadurch begrenzt, dass
die MaBnahmen nur dann durchgefiihrt werden sollen, wenn sie zwin-
gend erforderlich und die Aufgliederung der Strukturen auf andere
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Weise aussichtslos wire. Nicht erkennbar wird hier, wie die Grenzen
fiir derartige tatsidchliche Anhaltspunkte gefunden werden konnen,
wenn diese Malnahmen zwingend erforderlich sind und eine Aufkli-
rung der so genannten Strukturen auf andere Weise aussichtslos wiire,
ist nach meiner Auffassung schon der Bereich zureichender tatséchli-
cher Anhaltspunkte gegeben, die die Staatsanwaltschaft nach § 152
Abs.2 i. V.m. § 163 Abs. 1 StPO zu Strafverfolgungsmalinahmen
ermichtigen. Herr des Ermittlungsverfahrens ist die Staatsanwalt-
schaft, sodass Ermittlungen auerhalb der Kontrolle der Staatsanwalt-
schaft im Hinblick darauf, dass vor der Einleitung eines eigentlichen
Ermittlungsverfahrens den Betroffenen die Rechte eines formlich
Beschuldigten vorenthalten werden, problematisch sind. Die nach der
Neuregelung vorgesehenen Ermittlungen im Vorfeld einer Gefahr im
Sinne des Polizeiaufgabengesetzes sollen dazu dienen, einen Verdacht
erst einmal zu gewinnen. Ich sehe es fiir problematisch an, dass nur im
Hinblick darauf, dass es sich um organisierte Kriminalitit handelt,
ohne konkrete Vorstellung, was gekldrt werden soll, Ermittlungen
durchgefiihrt werden. Bedenkt man, dass eine derartige Anordnung,
die auf hochstens drei Monate zu befristen ist, um jeweils weitere drei
Monate verlidngert werden kann, kann die Moglichkeit nicht ausge-
schlossen werden, dass iiber einen lingeren Zeitraum breit angelegte
Ermittlungen zu Datenerhebungen iiber vollig Unbeteiligte fiihren.
Aus datenschutzrechtlicher Sicht habe ich mich bei der Anhorung im
Innenausschuss des Thiiringer Landtags gegen eine derartige Rege-
lung ausgesprochen.

Gesetzliches Neuland hat Thiiringen mit der Vorschrift des § 34 a
betreten.

Mit den Regelungen in § 34 a wurde eine Ermichtigungsnorm fiir
Datenerhebungen zur Telekommunikation fiir praventiv-polizeiliche
Zwecke in das PAG aufgenommen. Nach Art. 7 Abs. 1 VerfThiir sind
das Briefgeheimnis, das Post- und Fernmeldegeheimnis und das
Kommunikationsgeheimnis unverletzlich. Beschrinkungen diirfen nur
aufgrund eines Gesetzes angefordert werden. Auch sind Beschrinkun-
gen dem Betroffenen gegeniiber grundsitzlich nach Abschluss der
MaBnahmen mitzuteilen. Ich habe im Rahmen der Anhoérung zum
Gesetzentwurf deutlich gemacht, dass aus datenschutzrechtlicher Sicht
eine derartige Rechtsgrundlage im PAG hochsten Anforderungen
hinsichtlich der Erforderlichkeit, Unausweichlichkeit, Verhiltnisma-
Bigkeit sowie Geeignetheit geniigen muss, um einen FEingriff in
Grundrechte der Biirger rechtfertigen zu konnen. Insbesondere an die
Eingriffsschwelle in das Recht auf Privatsphdre und das Recht auf
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informationelle Selbstbestimmung nach Art. 6 VerfThir miissen hin-
reichend bestimmte normenklare Tatbestandsvoraussetzungen gesetz-
lich bestimmt sein. Ich habe ausgefiihrt, dass ein Eingriff in das Fern-
meldegeheimnis im Zuge der Abwehr einer dringenden Gefahr fir
Leben, Gesundheit und Freiheit einer Person fiir vertretbar erscheint.
Wenn bestimmte Tatsachen den Verdacht begriinden, dass jemand als
Téter und Teilnehmer Straftaten nach § 100 a StPO begangen hat oder
Zu begehen versucht oder mit VVorbereitungen begriffen ist, habe ich
das bestehende rechtliche Instrumentarium fir ausreichend erachtet.
Meiner Empfehlung, 8 34 a Abs. 1 Nr. 1 aus dem Gesetzentwurf zu
streichen, ist man jedoch nicht nachgekommen. Datenerhebungen
Uber Kontakt- und Begleitpersonen, nach § 34 a Abs. 1 Ziff. 3 habe
ich fir unverhaltnismafiig angesehen.

Kritisiert habe ich im Gesetzentwurf auch den Umstand, dass eine
Anordnung eines Behordenleiters aufder Kraft tritt, wenn sie nicht
unverzuglich, spétestens binnen drei Tagen durch den Richter bestd-
tigt wird. Das halte ich fir problematisch. Im Gesetz finden sich keine
Regelungen dazu, was mit den Daten passiert, die ohne richterliche
Anordnung erhoben wurden. Weiter ist damit auch nicht sicherge-
stellt, dass kurzzeitige Anordnungen Uberhaupt dem Richter vorgelegt
werden.

Im Rahmen meiner Kontrollzustandigkeit habe ich mich an das TIM
gewandt und um erganzende Auskiinfte gebeten. Die Kontrollen sind
noch nicht abgeschlossen. Uber meine datenschutzrechtlichen Bewer-
tungen werde ich den Innenausschuss im Thiringer Landtag in
Kenntnis setzen.

7.2 INPOL-neu

Am 16. August 2003 ist das Verfahren INPOL-neu, Uber das in vo-
rausgegangenen Tétigkeitsberichten (3. TB, 7.5; 4. TB, 7.2) eingehend
berichtet wurde, in Betrieb gegangen. Die zunéchst vorgesehene Auf-
tragsdatenverarbeitung der Daten der Lander beim BKA (4. TB, 7.2)
erfolgt nun nicht mehr, was zu begriiffen ist. Mit der Inbetriebnahme
von INPOL-neu wurden die Lander, wie dies nach 834 Abs. 1, 2
BKAG vorgesehen ist, um Zustimmung zu Errichtungsanordnungen
Zu automatisierten Dateien mit personenbezogenen Daten gebeten.
Seitens der DSB hat man sich bel der Datel , Kriminalaktennachweis
(KAN)" dagegen ausgesprochen, den kriminellen Werdegang in die
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Datei aufzunehmen (4. TB, Anlage 3), da nach dem Wortlaut von § 2
Abs. 1 BKAG die Zustindigkeit des BKA sowohl im priventiven als
auch im repressiven Bereich auf ,,Straftaten mit landeriibergreifender,
internationaler oder erheblicher Bedeutung* begrenzt ist. Diese recht-
liche Bewertung wird seitens der Innenministerien nicht geteilt und
sieht auch die Speicherung von Daten vor, wenn lediglich die Annah-
me besteht, dass dies zur Verhiitung von keinen relevanten Straftaten
beitragen kann, ohne dass eine der Straftaten die Erheblichkeits-
schwelle nach § 2 Abs. 1 BKAG erreicht haben muss. Auch hat man
sich nicht der Auffassung der DSB angeschlossen, dass alle Abrufe
aus dem System automatisch protokolliert werden sollen. Die DSB
des Bundes und der Linder haben die Einfiihrung von INPOL-neu im
Berichtszeitraum zum Anlass genommen, eine Arbeitsgruppe zu bil-
den, die sich mit weiteren Detailfragen zu INPOL-neu befassen wird.

7.3 Rasterfahndung

Im vorangegangenen 4. TB (7.8) habe ich dariiber informiert, dass ich
die Verarbeitung personenbezogener Daten auf der Grundlage der
angeordneten Rasterfahndungsmafinahme im Herbst 2001 unter dem
Gesichtspunkt der Einhaltung der gesetzlichen Bestimmungen in die-
sem Zusammenhang kontrollieren werde.

Im Berichtszeitraum haben mehrere Kontrollen stattgefunden. Bean-
standet wurde, dass Datenilibermittlungsersuchen der Polizei an ein-
zelne Studieneinrichtungen beziiglich personenbezogener Studenten-
daten {iiber die in der Rasterfahndungsanordnung vorgegebenen Ras-
terkriterien hinausgingen.

Kritisiert habe ich auch den Umstand, dass die ergiinzenden konkreti-
sierten Anordnungen gemifl § 44 Abs.4 PAG von Ende September
2001 und Anfang Oktober 2001 mir nicht umgehend zur Kenntnis
gegeben wurden, obwohl dies ausdriicklich erbeten wurde.

Die in diesem Zusammenhang aufgestellten Forderungen waren auch
Gegenstand der parlamentarischen Beratung im Innenausschuss des
Thiiringer Landtags. Mit Erlass des Thiiringer Innenministeriums
wurde sichergestellt, dass die datenschutzrechtlichen Forderungen
zukiinftig Beachtung finden. Auch die Loschung der so genannten
., Lrefferfalle” wurde im Berichtszeitraum vorgenommen. Im Berichts-
zeitraum wurden nach dem Kenntnisstand des TLfD keine weiteren
Rasterfahndungsanordnungen erlassen.
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7.4 Polizeiliche Videoiiberwachung an éffentlichen
Pléitzen in Weimar

Mit der Novellierung des PAG im Berichtszeitraum (7.1) wurde u. a.
der Polizei die Befugnis eingerdumt, gemal § 33 Abs. 2 an Kriminali-
tatsschwerpunkten und an gefihrdeten Anlagen oder Objekten Video-
tiberwachung einzusetzen.

Im Gesetz sind die Rahmenbedingungen dafiir festgelegt. Die Video-
tiberwachung ist danach eine offene polizeiliche Malnahme die durch
geeignete Hinweise erkennbar zu machen ist. Die Maflnahme bedarf
gemil § 33 Abs. 3 PAG der Zustimmung des TIM. Dieses unterrich-
tet den TLfD. Im § 33 Abs. 4 PAG ist weiter bestimmt, dass die Auf-
zeichnungs- und Ubertragungsgeriite mit technischen Vorkehrungen
ausgestattet sein sollen, die insbesondere durch Aufnahme-, Lo-
schungs-, Sperrungs- und Berechtigungssysteme eine hohe Datensi-
cherheit und einen hohen Datenschutz gewihrleisten.

Mitte des Jahres 2003 erhielt ich von Seiten des TIM die Information,
dass ein Pilotprojekt zur polizeilichen Videoiiberwachung im 6ffentli-
chen Raum in Weimar - Theaterplatz/Goetheplatz - vorbereitet wird.
Es wurde ein Konzeptionsentwurf mit der Bitte zur datenschutzrecht-
lichen Bewertung zugeleitet. Zu diesem wurden vom TIM ergénzende
Unterlagen angefordert. Im Rahmen der darauf folgenden Gespriche
machte ich deutlich, dass eine datenschutzrechtliche Bewertung des
Vorhabens erst nach Vorlage aller Unterlagen, so auch der diesbeziig-
lichen Dienstanweisung der PD, moglich ist. Es wurde darauf auf-
merksam gemacht, dass nicht nur Festlegungen zu Kamerastandorten
wichtig sind, sondern auch beziiglich des zu iiberwachenden Bereichs.
Zum zugeleiteten Entwurf der ,,Dienstanweisung zur polizeilichen
Videoiiberwachung in Weimar** wurde Stellung genommen und Ande-
rungshinweise gegeben.

Nachdem durch Pressemitteilung des TIM auf den technischen Test-
betrieb fiir Videoiiberwachung in Weimar hingewiesen und die iiber-
arbeitete Dienstanweisung zugeleitet wurde, beauftragte ich Mitarbei-
ter der Dienststelle sich von den technischen Rahmen-bedingungen
ein Bild zu verschaffen und den Anderungs- und Erginzungsbedarf
zur Dienstanweisung darzulegen. Auch machten die Beauftragten des
TLfD zu diesem vor Ort Termin deutlich, dass noch die Ubersichts-
zeichnung tiber die Schwenkbereiche der Kameras ausstehen.

Die aktuelle Dienstanweisung zur Videoiiberwachung wurde mir
unmittelbar vor dem offentlichen Start des Pilotprojekts zugeleitet.
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Daraus war nicht zu entnehmen, dass Lokalredaktionen von Zeitungen
oder andere sensible Bereiche tangiert sein kdnnten.

Auf nachfolgende Presseanfragen beziiglich der Einbeziehung von
Gebéuden der Lokalredaktion von Zeitungen habe ich dargelegt, dass
ich dariiber keine Erkenntnisse habe und hier ein Kldrungsbedarf
besteht. Wihrend der 6ffentlichen Vorstellung des Pilotprojekts Ende
Oktober war das Gebédude der Lokalredaktionen auf dem Bildschirm
in Form einer schwarzen Maske teilweise je nach Zoomfunktion aus-
geblendet. Ich habe sowohl schriftlich als auch im Rahmen eines
nachfolgenden vor Ort Termins in Weimar deutlich gemacht, dass die
Kameraeinstellungen nicht den gesetzlichen Voraussetzungen genii-
gen und unverziiglich Abhilfe zu schaffen ist, da dieser Umstand be-
anstandungswiirdig ist. Vier Tage nach dem Start des Pilotprojekts
wurde es insgesamt abgeschaltet, die Daten wurden geldscht. Dadurch
waren weiter gehende datenschutzrechtliche Forderungen entbehrlich.
Gegenwirtig ist kein weiteres Vorhaben in Thiiringen gemif3 § 33
Abs. 2 Punkt 1 PAG bekannt.

7.5 Automatische Gesichts- und Kennzeichenerfassung

Im Berichtszeitraum wurde im Kreise der DSB des Bundes und der
Lander die Thematik diskutiert ob und unter welchen Bedingungen
und Rechtsgrundlagen durch die Polizei Systeme zur automatischen
Gesichts- und Kennzeichenerfassung eingesetzt werden konnen.

Es wurde berichtet, dass verschiedene Uberlegungen z. B. von Ge-
sichtserkennungssystemen im Bereich der Grenzkontrollstellen oder
im Rahmen der Kennzeichenerfassung bestehen, indem vorbeifahren-
de Fahrzeuge vollautomatisch mit dem Fahndungsbestand abgeglichen
und Trefferfille an die Polizei gemeldet werden sollen.

Dies nahm der TLfD zum Anlass, im TIM nachzufragen, ob auch
derartige Uberlegungen zur Durchfiihrung bestehen. Man teilte mit,
dass die Absicht besteht, ein automatisches Kennzeichenerkennungs-
system zu testen. Nachdem konkrete Informationen zum vorgesehenen
Projekt vorlagen, teilte der TLfD mit, dass fiir derartige Datenverar-
beitungen im PAG keine Rechtsgrundlage gegeben sei und auch die
Anwendung der Regelungen der StPO beziiglich der Datenerhebung
Unbeteiligter problematisch erscheine. In diesem Zusammenhang
wurde mitgeteilt, dass, wenn man ein solches Verfahren, nach einem
Pilotversuch zum Einsatz bringen will, es einer Rechtsdnderung be-
darf.
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Es wurde von Seiten des TIM ein Entwurf einer Konzeption zur ,,Au-
tomatischen Kennzeichenerfassung® mit der Bitte um eine daten-
schutzrechtliche Stellungnahme zugeleitet. Noch bevor diese Stel-
lungnahme erfolgte, lag zwischenzeitlich die Information vom TIM
vor, dass vom Pilotprojekt Abstand genommen wird und die Ergebnis-
se der bundesweiten Arbeitsgruppe zur rechtlichen Bewertung ent-
sprechend zugrunde gelegt werden sollen.

Dass Kameras zur ,,Automatischen Kennzeichenerfassung* in Thiirin-
gen im Einsatz gewesen sein sollen, habe ich aus Pressemeldungen
erfahren. Dies war mir Anlass, den Sachverhalt umfassend zu kontrol-
lieren. Es wurde festgestellt, dass im Rahmen der Installation der
technischen Ausriistung kurzzeitig unzulédssigerweise aufler Kfz-
Kennzeichen der Polizei auch Kfz-Kennzeichen anderer offentlicher
Verkehrsteilnehmer auf einem Server gespeichert waren. Dass fiir das
Testverfahren gemifl § 34 ThiirDSG keine Freigabe vorlag, habe ich
beanstandet. Es wurde die Forderung erhoben, die unzuléssig gespei-
cherten Kfz-Kennzeichen o6ffentlicher Verkehrsteilnehmer unwieder-
bringlich zu 16schen, was durch ein physisches Loschen des Datenbe-
standes vollzogen wurde.

Der Vorgang konnte im Berichtszeitraum noch nicht abgeschlossen
werden.

7.6 Einhaltung der Priiffristenverordnung

Die am 28. April 2000 in Kraft getretene Thiiringer Verordnung iiber
Priiffristen bei vollzugspolizeilicher Datenspeicherung  (Thiir-
PolPriiffristVO) schreibt detailliert vor, nach welchen Fristen regel-
maBig zu liberpriifen ist, ob eine weitere Speicherung von Polizeidaten
erforderlich ist. Seitens des TLfD wurde hierzu eine Kontrolle in einer
PD durchgefiihrt, die sich auch darauf erstreckte, wie bei der Ausson-
derung der zugrunde liegenden Aktenbestinde verfahren wird. Das
Verfahren gestaltet sich so, dass vom Landeskriminalamt monatlich
Priiflisten iibersandt werden, anhand deren eine Uberpriifung durchge-
fiihrt wird, ob entweder eine Verldngerung der Aufbewahrungsfristen
erfolgt oder aber die Akten zu 16schen sind. Bei Durchsicht der Vor-
ginge, die am Tag der Datenschutzkontrolle zur Uberpriifung anstan-
den, stellte sich heraus, dass in einem Fall nach einer Dienstanweisung
aus dem Jahr 1992 verfahren wurde, obwohl nach der Frist der Thiir-
PolPriiffristVO vorzugehen gewesen wire. Seitens der PD wurde dann
im weiteren Verfahren die zutreffende Priiffrist zugrunde gelegt. Bei
der stichprobenhaften Kontrolle der Kriminalakten in der Registratur
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war in einem Fall festzustellen, dass der Abschluss des Verfahrens aus
der Akte nicht zu entnehmen ist, sodass eine weitere Speicherung
nicht mehr angezeigt war. Die PD hat meine Feststellung zum Anlass
genommen, diese Kriminalakte zu 16schen. Die Archivanbietungs-
pflichten werden beachtet. Als nicht datenschutzgerecht stellte sich
das Verfahren der Vernichtung von Akten dar. Die PD hatte mit einer
Privatfirma einen Vertrag zur Aktenentsorgung abgeschlossen. Die
Leistungsbedingungen des Vertrags enthielten keine detaillierten Re-
gelungen zur Auftragsdatenverarbeitung, wie dies nach § 8 Abs. 2
ThiirDSG erforderlich ist. Die datenschutzrechtlichen Defizite des
Vertrages wurden als so schwer wiegend angesehen, dass eine Bean-
standung nach § 39 Abs. 1 ThiirDSG ausgesprochen wurde und die
Empfehlung gegeben wurde, den gesamten Vertrag im Hinblick auf
die aufgezeigten datenschutzrechtlichen Mingel zu iiberarbeiten. Die
PD wollte zunichst an dem Vertrag festhalten, hat aber nach einer
erneuten Intervention des TLfD mitgeteilt, dass bis zu einem zu erar-
beitenden Mustervertrag das Schriftgut geschreddert wird und grofere
Aktenbestidnde zugangssicher auf dem Geldnde der PD in verschlos-
senen Rdumlichkeiten verwahrt wiirden. Das TIM nahm einen Hin-
weis des TLfD zum Anlass, das Verfahren auch in den anderen PDs
zu tberpriifen und hat zwischenzeitlich einen Mustervertrag vorge-
legt, an dessen Ausarbeitung der TLfD beteiligt war. Der kritisierte
Vertrag in der kontrollierten PD ist zwischenzeitlich in datenschutzge-
rechter Weise ergidnzt worden. Da in der Praxis beim Abschluss von
Vertrdgen nach § 8 ThiirDSG immer wieder Mingel festgestellt wer-
den, soll das in der Anlage 23 beigefiigte Muster einer Vereinbarung
zur Auftragsdatenverarbeitung als Orientierung dazu dienen, welche
wesentlichen datenschutzrelevanten Vereinbarungen Gegenstand
dieser Vertridge zu sein haben.

Noch wihrend dieses Verfahrens setzte das TIM eine Richtlinie zum
Umgang mit dienstlichem Schriftgut sowie zur Akten- und Schriftgut-
aussonderung in den Behorden, Einrichtungen und Dienststellen der
Thiiringer Polizei (RLAktenThiirPol) in Kraft, die zum Teil in daten-
schutzgerechter Weise den Umgang mit auszusonderndem Schriftgut
regelte. Da die Richtlinie zur Sensibilitdt der Daten bei der Vernich-
tung von Polizeidaten den Vorgaben zum Datenschutz und der Daten-
sicherheit nicht Rechnung trug, wurde auch sie gemifl § 39 Abs. 1
ThiirDSG beanstandet. So war nicht eindeutig sichergestellt, dass
ausgesondertes Schriftgut moglicherweise auch von unberechtigten
Dritten zur Kenntnis genommen werden konnte und bei Auftrigen zur
Ubernahme und Vernichtung ausgesonderten Schriftguts nicht die
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strikte Einhaltung der Regelungen von 88 ThirDSG vorgegeben.
Meine Vorschldge zur Anderung der Richtlinie wurden zwischenzeit-
lich vom TIM umgesetzt, sodass die Beanstandung als ausgerdumt
angesehen werden kann.

7.7 Unzuléssige Anfrage beim Arbeitgeber durch
die Polizei

Eine Petentin hatte sich an mich gewandt, weil ein von ihr verfasster
Leserbrief mit kritischen AuRerungen zur Darstellung der Polizei in
der Presse dazu fihrte, dass vom Leiter der PD Kontakt zu ihrem
Dienstvorgesetzten aufgenommen wurde. Sie bat um Prufung, woher
der PD Leiter die personlichen Daten erhalten hat bzw. welche Daten-
ermittlungen in diesem Zusammenhang angestellt worden sind.

Nach mehrmaligem Anmahnen teilte der PD Leiter in seiner Stellung-
nahme mit, dass der Hinweis auf die Dienststelle der Petentin sich aus
der ,e-mail” ergeben habe, die einem Leserbrief der Petentin zugrunde
lag. Zwischenzeitlich nahm ich auch Kontakt mit dem TIM auf, um
den vorliegenden Sachverhalt zu kléren.

Gegenuiber der PD habe ich infolge eine Beanstandung gemaid § 39
ThurDSG ausgesprochen, da es sich bei der Kontaktaufnahme zum
Arbeitgeber der Petentin beziiglich des Inhalts eines privaten Leser-
briefes an die Presse um eine unzuldssige Datenverarbeitung gehan-
delt hat.

Zunéchst wurde von Seiten der PD ein VerstoRR gegen datenschutz-
rechtliche Bestimmungen nicht anerkannt. Das TIM legte dar, dass die
Rechtsauffassung geteilt wird und der Vorfall mit dem PD Leiter auch
in datenschutzrechtlicher Hinsicht ausgewertet wird. Auch der betref-
fende PD Leiter brachte schliefflich sein Bedauern tber den Vorfal
zum Ausdruck, verbunden mit dem Hinweis, dass eine Wiederholung
auszuschliefRen ist.

8. Verfassungsschutz

8.1 Sicherheitsiiberpriifungsgesetz

Nachdem ich in den vorangegangenen Tétigkeitsberichten darauf
verwiesen hatte, dass fir die Durchfiihrung von Sicherheitsiiberpri-

fungen in Thuringen eine gesetzliche Grundlage zu schaffen ist, wurde
in diesem Berichtszeitraum das Thiringer Gesetz (iber die Vorausset-
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zungen und das Verfahren von Sicherheitsiiberpriifungen und zur
Anderung verfassungsschutzrechtlicher Bestimmungen vom 17. Mirz
2003 (GVBL. S. 185 ff) beschlossen.

Im Rahmen des Gesetzgebungsverfahrens wurde ich gemif §§ 20, 21
ThiirGGO beteiligt. In den Stellungnahmen habe ich einige Ande-
rungsvorschlige unterbreitet, die auch teilweise im Gesetzentwurf
beriicksichtigt wurden. Die noch nicht umgesetzten Punkte wurden im
Rahmen der Anhérung im Thiiringer Landtag vorgetragen. Dies betraf
unter anderem die Formulierung im Gesetzentwurf, dass sich ein Si-
cherheitsrisiko bei der betroffenen Person auch aufgrund sicherheits-
erheblicher Erkenntnisse ,,zu anderen Personen® ergeben kann, was
eine zu weit gehende Formulierung darstellt, weil hier moglicherweise
Erkenntnisse zu Personen, die mit der betroffenen Person in keinerlei
verwandtschaftlicher oder familidrer Beziehung stehen, ein Sicher-
heitsrisiko bei der betroffenen Person ergeben konnten. Dabei war
nicht einmal ein ldngerer Zeitraum des Bekanntseins der betroffenen
zur anderen Person als Voraussetzung festgelegt. Das Sicherheitsrisi-
ko aufgrund sicherheitserheblicher Erkenntnisse zu anderen Personen
wurde in der parlamentarischen Beratung dahingehend modifiziert,
dass diese anderen Personen mit der betroffenen Person insbesondere
als Ehegatte oder Lebenspartner in enger personlicher Beziehung
stehen.

Ein weiterer Punkt war, das Widerspruchsrecht gegen die Einsicht-
nahme des TLfD in Sicherheitsiiberpriifungsakten nach § 37 Abs. 2
ThiirDSG auf Referenz- und Auskunftspersonen auszudehnen. Das
Widerspruchsrecht von Auskunfts- und Referenzpersonen wurde ge-
strichen. Im Ergebnis ist festzustellen, dass die Anregungen und Hin-
weise des TLfD insgesamt im Gesetz umgesetzt wurden.

Im 5. Abschnitt des Gesetzes bestehen Sonderregelungen bei Sicher-
heitsiiberpriifungen fiir nicht offentliche Stellen. Auch hier kommt
dem TLfD die Zustindigkeit als datenschutzrechtliche Kontrollbehor-
de zu. Dies ldsst sich daraus ableiten, dass die Vorschriften des
5. Abschnitts anwendbar sind, soweit sie von den iibrigen Abschnitten
abweichende Regelungen betreffen. Im Ubrigen gelten die sonstigen
Vorschriften des Sicherheitsiiberpriifungsgesetzes, die die Zustdndig-
keit des TLfD festlegen. Insoweit ist eine einheitliche Kontrollzustéin-
digkeit des TLfD im gesamten Sicherheitsiiberpriifungsbereich gege-
ben.
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8.2 Anderungen zum Verfassungsschutzgesetz

Die Anderungen zum Verfassungsschutzgesetz, iiber die zum Teil
schon berichtet wurde (4. TB, 8.1), gingen im Berichtszeitraum in die
parlamentarische Beratung. Ich habe darauf hingewiesen, dass es einer
normenklaren Abgrenzung der Aufgaben des Verfassungsschutzes zu
den Aufgaben von Justiz und Polizei und deren notwendiger Koordi-
nierung bedarf und eine Richtlinie hierfiir aus meiner Sicht nicht aus-
reicht. Gleichwohl sieht das Gesetz vor, dass eine Koordinierung
aufgrund einer Richtlinie erfolgen soll. Diese liegt noch nicht vor. Ich
habe darum gebeten, mir diese zur datenschutzrechtlichen Bewertung
zuzuleiten, was mir auch in Aussicht gestellt wurde. Bedenken habe
ich gegen die Neufassung von § 7 Abs.2 Thiiringer Verfassungs-
schutzgesetz (ThiirVSG) geltend gemacht, der den verdeckten Einsatz
besonderer technischer Mittel zur Informationsgewinnung im Schutz-
bereich des Art. 13 GG vorsieht. Da der Kreis der Delikte um weniger
gravierende Delikte wie z. B. Urkundenfilschung und Untreue erwei-
tert wird, habe ich den Einsatz besonderer technischer Mittel bei De-
likten dieser Art als Eingriff in das Recht auf Unverletzlichkeit der
Wohnung und das Recht auf informationelle Selbstbestimmung als
unverhidltnisméBig angesehen. Das Gesetz sieht vor, dass derartige
MaBnahmen erfolgen konnen, wenn die Erforschung des Sachverhalts
auf andere Weise aussichtslos oder wesentlich erschwert wiirde. Ich
habe mich dafiir ausgesprochen, den Halbsatz ,,oder wesentlicher
erschwert wire* zu streichen, da im Hinblick auf den vorgesehenen
Grundrechtseingriff dann eine gerechtfertigte Hiirde bestiinde. Bei den
neuen Eingriffsbefugnissen nach § 7 ThiirVSG habe ich vorgeschla-
gen, diese auf einen Zeitraum von 5 Jahren zu befristen. Gefordert
wurde auch bei der nach § 7 Abs. 8 ThiirVSG vorgesehenen Unter-
richtung des Landtags durch die Landesregierung konkrete Vorgaben
aufzunehmen, damit der Bericht auch aussagefihig ist. Angeregt wor-
den war im Hinblick auf das Thiiringer Archivgesetz, eine Klarstel-
lung zur Anbietungspflicht ausgesonderter Unterlagen des TLfV. Dies
erschien erforderlich, da nach § 11 Abs. 2 ThiirArchivG auch ,,Unter-
lagen, die besonderen Rechtsvorschriften iiber Geheimhaltung oder
tiber den Datenschutz unterworfen sind* vor einer Loschung zur Fest-
stellung der Archivwiirdigkeit und ggf. die Ubernahme dem zustéindi-
gen Archiv anzubieten sind. Der Gesetzgeber ist meinen Anregungen
nicht gefolgt.

Im Kreise der DSB wurde im Berichtszeitraum auch die Frage eror-
tert, inwieweit Regelungen zum Schutz von Berufsgeheimnistragern
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beim verdeckten Einsatz besonderer technischer Mittel erforderlich
sind. Ich habe gegeniiber dem TIM in Anlehnung an Vorschriften
anderer Lédnder einen entsprechenden Vorschlag unterbreitet. Rege-
lungsbedarf sehe ich auch aufgrund der Anderung in § 15 Abs. 5 Arti-
kel 10-Gesetz - G 10, durch den die Kontrollbefugnis fiir die gesamte
Erhebung und Verarbeitung der Nutzung nach diesem Gesetz erlang-
ten personenbezogenen Daten der G 10-Kommission des Bundes
iibertragen wurde. Eine Umsetzung dieser aufgrund eines Urteils des
Bundesverfassungsgerichts eingefiihrten Regelung in das Thiiringer
Landesrecht ist bisher noch nicht erfolgt, sodass sich die Frage nach
der zu gewihrleistenden Datenschutzkontrolle in diesem Bereich
stellt. Dies gilt insbesondere deshalb, weil nach § 16 Abs. 2 Artikel
10-Gesetz - G 10 personenbezogene Daten des Bundesamtes fiir Ver-
fassungsschutz nur dann an Landesbehorden tibermittelt werden diir-
fen, wenn die Kontrolle ihrer Verarbeitung und Nutzung durch den
Landesgesetzgeber geregelt ist. Gegeniiber dem TIM habe ich die
Auffassung vertreten, dass ich insofern von einer Kontrollzustindig-
keit des TLfD ausgehe. Nach § 37 Abs. 3 ThiirDSG sind der Kontrolle
des DSB nimlich nur die personenbezogenen Daten entzogen, die
ausdriicklich der Kontrolle der G 10-Kommission unterliegen. Eine
Stellungnahme hierzu steht noch aus.

8.3 Kontrollen im Thiiringer Landesamt fiir
Verfassungsschutz

Auch im vergangenen Berichtszeitraum fanden Kontrollen im Thiirin-
ger Landesamt fiir Verfassungsschutz (TLfV) statt. Diesen lagen An-
fragen Betroffener zugrunde, die geklért haben wollten, ob es zu ihnen
Datenspeicherungen gab. Im Rahmen der durchgefiihrten Kontrollen
konnte im Ergebnis in keinem Fall festgestellt werden, dass VerstoBe
gegen das ThiirVSG vorlagen.

9. Finanzen - Steuern
9.1 Gesetz zum Abbau von Steuervergiinstigungen und
Ausnahmeregelungen

(Steuervergiinstigungsabbaugesetz - StVergAbG)
Im Ende 2002 vorgelegten Entwurf eines StVergAbG der Bundesre-

gierung (BT-Drucksache 15/119) war vorgesehen, durch einen Abbau
von Steuervergiinstigungen und Ausnahmeregelungen die Steuerehr-
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lichkeit und die Einnahmen der 6ffentlichen Haushalte zu verbessern.
In datenschutzrechtlicher Hinsicht enthielt der Gesetzentwurf eine
Reihe bedenklicher Neuregelungen, die zu wirksameren Uberprii-
fungsmoglichkeiten von Kapitaleinkiinften fiihren sollten. So war
einerseits durch einen Wegfall von § 30 a Abs. 2 AO und eine Neure-
gelung des § 23 a EStG-E vorgesehen, Kreditinstitute zu verpflichten,
einmal pro Jahr Kontrollmitteilungen zu VerduBerungsgeschiften mit
Wertpapieren und aus Termingeschiften an das BfF unter Angabe
eines Identifikationsmerkmals (§ 139 a AO-E) zu melden. Zum ande-
ren sollten durch die Streichung des § 30 a Abs. 3 AO und die Neure-
gelung des § 194 Abs. 3 AO-E Verhiltnisse anderer Personen als der
zu priifende Steuerpflichtige, bei einer Auflenpriifung eines Kreditin-
stitutes festgestellt, und soweit diese fiir deren Besteuerung von Be-
deutung sein konnten, zwecks Steuerpriifung ausgewertet werden
diirfen.

Ich habe im Kreise der DSB des Bundes und der Linder den daten-
schutzrechtlich relevanten Regelungsgehalt des Gesetzentwurfes kriti-
siert und das TFM tiiber meine Auffassung in Kenntnis gesetzt. Da der
Gesetzesbegriindung nicht zu entnehmen war, wie eine Abwigung
zwischen der beabsichtigten Erhohung der Steuergerechtigkeit und
dem Grundrecht der Steuerbiirger auf informationelle Selbstbestim-
mung vorgenommen wurde und ob weniger einschneidende Mafinah-
men in Betracht gezogen wurden, habe ich die beabsichtigte umfas-
sende Uberwachung privater Kapitaleinkiinfte im Hinblick auf das
VerhiltnisméBigkeitsprinzip als bedenklich angesehen. Die mit
§ 139 a AO-E vorgesehene Einfiihrung eines Identifikationsmerkmals
wurde damit begriindet, dass die in rechtlicher und tatsichlicher Hin-
sicht gebotene gleichmiBige Besteuerung eine bessere Priifbarkeit der
Angaben des Steuerpflichtigen erfordere. Dazu sei die Zusammenar-
beit der Finanzbehorden zu verbessern, was eine eindeutige Identifi-
zierung des Steuerpflichtigen auf der Grundlage eines eindeutigen,
dauerhaften und unverinderlichen Identifikationsmerkmals voraussetze.
Da der Text des Gesetzentwurfs eine eindeutige Regelung zu Zweck-
bindung und Beschrinkung hinsichtlich der Nutzung des Identifikati-
onsmerkmals vermissen liel, war seine Verwendung im Sinne einer
allgemeinen Personenkennzahl nicht auszuschliefen. Die im Entwurf
vorgesehene Regelung der Verwendung des Identifikationsmerkmals
mittels Rechtsverordnung habe ich im Hinblick auf das verfassungs-
rechtliche Bestimmtheitsgebot fiir bedenklich gehalten und gefordert,
den Gesetzestext zum Mindesten um Regelungen zur Verwendung
und Nutzungsbeschrinkung des Identifikationsmerkmals zu ergidnzen.
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Angesichts vergleichbarer Sensibilitit von personenbezogenen Daten
im Steuer- und Sozialbereich, habe ich eine an §§ 18 f, 18 g SGB IV
(u. a. Zweckbindung und Beschrinkungen der Erhebung, Verarbei-
tung und Nutzung der Versicherungsnummer) angelehnte Regelung
im Falle des vorgesehenen steuerlichen Identifikationsmerkmals ange-
regt.

Die DSB des Bundes und der Linder haben sich in einer gemeinsa-
men Stellungnahme vom 13. Dezember 2002 ,,Entwurf des Steuerver-
giinstigungsabbaugesetz ldsst sorgfiltige Abwédgung zwischen Steuer-
gerechtigkeit und informationellem Selbstbestimmungsrecht vermis-
sen” (Anlage 24) gegen datenschutzrechtlich bedenkliche Neurege-
lungen im Entwurf des StVergAbG ausgesprochen. Nachfolgend habe
ich die gemeinsame Stellungnahme der DSB des Bundes und der
Lander zum StVergAbG dem TFM zur Kenntnis gegeben.

Im weiteren Gesetzgebungsverfahren wurden samtliche datenschutz-
rechtlich bedenklichen Neuregelungen aufgegeben. Der Bundestag hat
das StVergAbG (BGBI. I Nr. 19 S. 660 ff) am 16. Mai 2003 beschlos-
sen.

9.2 Entwurf eines zweiten Gesetzes zur Anderung
steuerlicher Vorschriften

Im Rahmen des Entwurfes eines zweiten Gesetzes zur Anderung steu-
erlicher Vorschriften (Steuerdnderungsgesetz 2003) beabsichtigt die
Bundesregierung durch Anderungen der AO und des Melderechts,
jedem Steuerpflichtigen zum Zwecke der eindeutigen Identifizierung
im Steuerverfahren eine bundeseinheitliche lebenslange Identifikati-
onsnummer (IN) fiir steuerliche Zwecke zuzuordnen, was zu einer
Erhohung der Effizienz der Steuerverwaltung fiihren soll. Um die IN
erstmals bilden zu konnen, sollen alle Meldebehorden dem BfF fiir
jeden Einwohner - auch fiir Neugeborene - Daten aus dem
Melderegister iibermitteln. Das BfF speichert diese Daten mit den
zugeteilten IN in einem zentralen Register und teilt den
Meldebehorden anschlieBend die IN zur Speicherung im
Melderegister mit. Ebenso ist eine Dateniibermittlung an das BfF bei
Anderungen der Daten im Melderegister vorgesehen. Des weiteren
berechtigt der Entwurf neben Finanzbehorden auch andere 6ffentliche
und nicht offentliche Stellen die IN zu erheben und zu verwenden.

Im Kreise der DSB des Bundes und der Linder wurde dieses Gesetz-
gebungsvorhaben kritisch diskutiert. So hat der BfD gegeniiber dem
Finanz- und Innenausschuss des Deutschen Bundestages und dem
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BMF darauf hingewiesen, dass der mit der Einfiihrung einer einheitli-
chen IN einher gehende Aufbau eines zentralen Registers mit allen
aktuellen Adressen aller Einwohner beim BfF erfahrungsgemif iiber
den urspriinglichen Verwendungszweck hinaus Begehrlichkeiten
anderer Stellen wecken wird. Die Vorschldge, Zugriffsmoglichkeiten
und Auskunftsrechte von Stellen auBerhalb der Finanzverwaltung fiir
andere Zwecke gesetzlich auszuschlieBen haben in den Neuregelun-
gen der §§ 139 b und 139 ¢ AO des derzeit vorliegenden Gesetzent-
wurfs Beriicksichtigung gefunden.

Dariiber hinaus besteht Diskussionsbedarf zur vorgesehenen Umset-
zung der Rechtsverordnung gemél der Verordnungsermichtigung des
§ 139 d AO. In diesem Zusammenhang erscheint es im Hinblick auf
die gebotene Datensparsamkeit fraglich, ob es erforderlich ist, jedem
Neugeborenen eine IN zu geben, oder ob es datenschutzgerechter
wire, die IN erst zu vergeben, nachdem der Betroffene erstmals steu-
erlich in Erscheinung getreten ist. Auch sollten Sanktionsmdoglichkei-
ten bei Verstofen gegen unrechtmifBige Auskunftserteilung in Be-
tracht gezogen werden.

9.3 Entwurf eines Gesetzes zur Forderung der
Steuerehrlichkeit

Im Rahmen eines Gesetzentwurfs zur Férderung der Steuerehrlichkeit
(BT-Drucksache 15/1309) beabsichtigt die Bundesregierung bisher
unentdeckten Steuersiindern einen Anreiz zu bieten, in die Steuerehr-
lichkeit zuriickzukehren. Gleichzeitig sollen durch Neuregelungen der
AO Uberpriifungsmoglichkeiten der Finanzverwaltung verbessert
werden, um kiinftige Steuerhinterziehung zu erschweren. In diesem
Zusammenhang erlaubt § 93 Abs. 7 und 8 AO-neu Finanzbehorden
fiir sich selbst oder auf Ersuchen anderer Behorden oder Gerichte bei
Kreditinstituten iiber das BfF Kontoinformationen abzurufen, wenn
ein Auskunftsersuchen an den Steuerpflichtigen nicht zum Ziele ge-
fiihrt hat oder keinen Erfolg verspricht. Hierzu haben die
Kreditinstitute ~ Dateien auch zum  automatisierten  Abruf
bereitzuhalten. Laut Gesetzesbegriindung soll den betroffenen
Steuerpflichtigen im Einzelfall nach pflichtgemédBen Ermessen der
Finanzbehorde Auskunft dariiber erteilt werden, ob in ihrem Fall ein
Abruf stattgefunden und zu welchem Ergebnis er gefiihrt hat.

Aus datenschutzrechtlicher Sicht wird es fiir erforderlich angesehen,
dass den Steuerpflichtigen ein vom Ermessen der Finanzbehorde un-
abhingiger Auskunftsanspruch bzw. ein Akteneinsichtsrecht zu dem
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erfolgten Abruf von Daten iiber ihre Konten eingerdumt wird. Auch
sollte der Abruf der Kontendaten nur in Einzelfillen erfolgen und
sichergestellt werden, dass vor einem Abruf beim Kreditinstitut zu-
mindest erst versucht wurde, die Daten beim Steuerpflichtigen selbst
zu erheben. Des Weiteren sollten die Informationsbefugnisse im
Rahmen dieses Gesetzesvorhabens auf Finanzbehorden beschrinkt
werden.

9.4 Offenbarung der Steuernummer leistender
Unternehmen durch Neuregelungen im Umsatz-
und Einkommenssteuergesetz (StVBG)

Durch das StVBG (BGBI. 2001 I S. 3922) wurde das Umsatzsteuerge-
setz dahingehend geédndert, dass der leistende Unternehmer gemif
§ 14 Abs. 1 a UStG ab 1. Juli 2002 in der Rechnung die vom Finanz-
amt erteilte Steuernummer anzugeben hat. Des Weiteren sind gemif3
§48 b Abs.3 EStG in der Freistellungsbescheinigung u. a. Name,
Anschrift und Steuernummer des leistenden Unternehmens an-
zugeben.

Da aufgrund dieser Regelungen die Steuernummer des Leistenden
gegeniiber AuBlenstehenden offenbart wird, habe ich gegeniiber dem
TFM angeregt, die Beschiftigten in den Finanzéamtern auf eine mogli-
che Durchbrechung des Steuergeheimnisses gegeniiber unberechtigten
Anrufern hinzuweisen und um Mitteilung der getroffenen Maflnahmen
gebeten.

Nach Auskunft des TFM sind die Beschiftigten der Finanzdamter laut
einer Verfiigung der OFD Erfurt darauf hingewiesen worden, sich vor
einer Auskunftserteilung von der Berechtigung des Anfragenden zu
iiberzeugen. Im Zweifel sei, insbesondere bei telefonischen Anfragen,
die Auskunft zu verweigern bzw. auf eine schriftliche Anfrage oder
personliche Vorsprache zu orientieren.

9.5 Neuregelung einer Verordnung iiber den
automatisierten Abruf von Steuerdaten des
Bundesamtes fiir Finanzen, der Finanzimter und
Gemeinden (StDAYV)

Zum Entwurf der StDAV vom August 2002 hatte ich eine Reihe da-
tenschutzrechtlich problematischer Formulierungen kritisiert. So habe
ich wie DSB des Bundes und der Liander gefordert, die Formulierung
in der Begriindung des Entwurfs, die AO stelle eine Datenschutzvor-
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schrift mit abschlieBendem Charakter dar und lasse fiir andere Daten-
schutzvorschriften keinen Raum, zu streichen. Weiterhin war zu be-
mangeln, dass zwar in § 7 die erforderlichen Sicherheitsfunktionen als
Zielstellung benannt werden, fiir deren Umsetzung aber nur wenige
konkrete Mechanismen vorgegeben werden und zu wichtigen Sicher-
heitsmechanismen wie Verschliisselung und elektronische Signatur
keine Regelungen enthalten sind. Wegen der raschen technischen
Entwicklung sollte auf die Vorgabe technischer Details verzichtet und
statt dessen die konkreten Sicherungsmechanismen in einem IT-
Sicherheitskonzept, dass dem Fortschritt der Technik jederzeit ange-
passt werden kann, verankert werden. Des weiteren sollte auch eine
Regelung in Betracht gezogen werden, die dhnlich wie im Entwurf der
StDUV von November 2002 (9.7), eine Abstimmung zwischen den
federfithrenden Bereichen der Steuerverwaltung und dem BSI in Fra-
gen der IT-Sicherheit vorsieht. Da der Entwurf automatisierte Auf-
zeichnungen der Abrufe ausdriicklich vorschreibt, aber dem gegen-
tiber in seiner Begriindung Handaufzeichnungen, soweit automatisier-
te Aufzeichnungen mit vertretbarem Aufwand nicht moglich sind, als
zulédssig betrachtet werden, habe ich im Hinblick auf die gebotene
Rechtsklarheit gebeten, die Begriindung dem Regelungstext anzupas-
sen. Da fiir das im Begriindungstext beispielhaft genannte Verfahren
ZAUBER (9.7) derzeit m. E. eine Rechtsgrundlage nicht ersichtlich
ist, sollte auf eine Bezugnahme zum Verfahren ZAUBER verzichtet
werden.

In dem derzeit giiltigen Verordnungsentwurf von April 2003 wurde
der Aspekt zum Sicherheitskonzept in die Begriindung des § 1 einbe-
zogen. Unberiicksichtigt blieben dagegen die Bedenken zur Darstel-
lung des Verhiltnisses von AO und den Datenschutzgesetzen. Zur
Formulierung in § 5 des aktuellen StDAV-Entwurfs, wonach Amts-
triger auch ,,... zur Bearbeitung sonst zugewiesener Aufgaben des
Besteuerungsverfahrens ...“ berechtigt sind Daten eines Finanzamts
abzurufen, habe ich mich der Kritik des Bundesministeriums der Jus-
tiz angeschlossen und eine Streichung der kritisierten Formulierung
bzw. eine Prizisierung der Zugriffsvoraussetzungen gefordert.
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9.6 Elektronische Steuererklirung (ELSTER) iiber
Internet

Seit dem 1. Januar 2000 ist das Verfahren ELSTER bundesweit im
Einsatz.

Fir die jeweiligen Veranlagungszeitrdume werden unter
www.elster.de sowohl das , ElsterFormular 2001“ as auch das , Els-
terFormular 2002 zur Verfligung gestellt.

Bisang sind bundesweit tber 2 Millionen Einkommenssteuererkl&-
rungen und Uber 21 Millionen Steueranmeldungen elektronisch einge-
gangen. Rund 40 % der EL STER-Erkl&rungen stammen von Birgern,
60 % von Lohnsteuer Hilfevereinen und kleineren Steuerberatungs-
Bulros.

Seit 1. Januar 2002 werden in Thiringen die elektronisch Ubermittel-
ten Einkommensteuererklérungen bevorzugt bearbeitet.

Bereits in den vorangegangenen Tétigkeitsberichten (3. TB, 9.3;
4. TB, 9.4) stellte ich den Verfahrensablauf von ELSTER und die hier
enthaltenen technischen organisatorischen Mal3nahmen zur Datensi-
cherheit dar. Zur Nutzung der zentralen Clearingstellen durch die
Lander bedarf es einer Verwatungsvereinbarung, die im Entwurf
vorliegt, aber nach Angaben des TFM immer noch nicht in Kraft ge-
setzt wurde.

Gegenwartig wird fur das Verfahren ELSTER die qualifizierte elek-
tronische Signatur eingefthrt. Die rechtliche Grundlage fur die Gleich-
stellung der elektronischen Signatur bei elektronischen Steuererkléd
rungen ergibt sich aus 8§ 150 und § 87 a AO i. V. m. der Steuerdaten-
Ubermittlungsverordnung (StDUV). Die qualifizierte elektronische
Signatur dient der Authentifizierung des Nutzers und der Uberpriifung
der Datenintegritét. Sie ist somit ein wichtiger Schritt auf dem Weg zu
einer sicheren papierlosen Steuererkldrung. Eine elektronische Uber-
mittlung der Einkommenssteuererklérung in Verbindung mit einer
nach dem SigG zugel assenen qualifizierten elektronischen Signatur ist
der handschriftlichen Unterschrift auf den amtlichen Vordrucken
gleichgestellt.

Problematisch ist allerdings, dass geméR §87a AO i.V.m. 87
StDUV bis zum 31. Dezember 2005 auch eine , qualifizierte el ektroni-
sche Signatur mit Einschrankungen“, also nur eine fortgeschrittene
Signatur (4. TB, 15.7), eingesetzt werden darf.
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Die DSB des Bundes und der Lander lehnen die gesetzliche Ein-
schrénkung der qualifizierten elektronischen Signatur im Finanzbe-
reich ab, zumal administrative und technische Voraussetzungen fiir
eine qualifizierte elektronische Signatur nach dem SigG inzwischen
weitgehend vorhanden sind. Weiterhin bietet die , qualifizierte elek-
tronische Signatur mit Einschrdnkungen® bspw. keine umfassend
nachgewiesene Sicherheit, vor allem aber keine langfristige Uberpriif-
barkeit der elektronischen Dokumente.

Vor diesem Hintergrund empfahl die Konferenz der DSB des Bundes
und der Lander auf der Datenschutzkonferenz am 27./28. Mérz 2003
(Anlage 12) der Bundesregierung u. a., dass die Finanzbehdrden Steu-
erbescheide und sonstige Dokumente ausschliefdlich qualifiziert sig-
niert versenden und das Verfahren ELSTER zu nutzen, um sogleich
qualifizierten und damit sicheren Signaturen zum Durchbruch zu ver-
helfen.

Zurzeit wird fur das Verfahren ELSTER an der Umsetzung der quali-
fizierten elektronischen Signatur unter Verwendung von beliebigen
Signaturkarten im Pilotverfahren gearbeitet. Aufgrund der bisher nur
unzureichenden Verbreitung von Signaturkarten wurde im April 2003
ein Signaturbindnis gegrindet, dem neben dem Bundesministerium
der Finanzen auch die Partner verschiedener Banken beigetreten sind.
Weiterhin ist die Einbindung von Mitarbeiterkarten groRerer Arbeit-
geber geplant.

Ziel ist es, dass zukiinftig Signaturkomponenten (Chipkarte, Chipkar-
tenleser, Zertifikat und Treiber usw.) beliebiger Hersteller innerhalb
der elektronischen Steuererklérung verwendet werden kénnen, soweit
sie die Anforderungen des Signaturgesetzes bzw. der Signaturverord-
nung erfillen.

Die Referenzliste der derzeit im Verfahren ELSTER unterstitzten
Chipkarten und Kartenlesegerédte einschliefdlich der Angaben, ob es
sich zurzeit um eine ,qualifizierte elektronische Signatur mit Ein-
schrankung” oder eine gemad dem SigG handelt, ist unter
www. el ster.de/ssl/index-projekt.htm im Internet einsehbar.

Die Anwendung der elektronischen Signatur, die sich noch in der
Pilotierungsphase befindet, ist ab ElsterFormular 2002 mdglich und
wird bisher von einigen Steuerverwaltungen der Lander praktiziert.
Nach Angaben der Oberfinanzdirektion Erfurt ist die Teilnahme Thi-
ringens von der weiteren Entwicklung des Verfahrens und der Akzep-
tanz der Signaturkarten abhangig.
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9.7 Das Verfahren ZAUBER - Zentrale Datenbank zur
Speicherung und Auswertung von Umsatzsteuer-
Betrugsfillen und Entwicklung von Risikoprofilen

Ende 2001 hatte das TFM gemifB3 § 7 Abs. 3 ThirDSG informiert,
dass in Thiiringer Finanzdmtern das Verfahren ZAUBER eingesetzt
wird, welches den Zugriff auf eine beim BfF gefiihrte Datenbank von

Umsatzsteuerbetrugsfillen ermoglicht. Im Rahmen des Kontrollbe-

suchs in der BuB3geld - und Strafsachenstelle (BuStra) eines Thiiringer

Finanzamts wurde das Verfahren ZAUBER vor Ort kontrolliert.

Ziel der Datenbank ist es, durch einen direkten Zugriff der Landesfi-

nanzbehdrden auf die Datenbank mit bundesweiter Erfassung von

Betrugsfillen im Bereich der Umsatzsteuer eine effektive Bekdmp-

fung von Umsatzsteuerdelikten bzw. die Sicherung des Umsatzsteuer-

aufkommens zu ermoglichen.

In der Datenbank werden Angaben von natiirlichen und juristischen

Personen, Personenzusammenschliisse aus folgenden Fillen gespei-

chert:

- unabhédngig vom spiteren Ausgang eingeleitete Strafverfahren
wegen einfacher und gewerbsmiBiger oder bandenméfiger Steu-
erhinterziehung sowie eingeleiteter Bufigeldverfahren wegen
Schidigung des Steueraufkommens,

- Scheinunternehmen,

- Scheinrechnungen,

- Kraftfahrzeuge, d. h. alle bei Auflenpriifungen festgestellten Fille
von grenziiberschreitenden Kfz-Lieferungen mit Ausnahme von
Lieferungen des Herstellers oder bei Fahrzeugeinzelbesteuerung
ab 5.000 pro Fahrzeug,

- Fille mit einem festgestellten umsatzsteuerlichen Mehrergebnis ab
125.000.

In Abstimmung unter den obersten Finanzbehorden des Bundes und
der Lander wurde dem BfF die Pflege der Datenbank, die Auswertung
der Daten und die Entwicklung von Risikoprofilen iibertragen.
Vor Ort im Finanzamt war festzustellen, dass von den Mitarbeitern
neben dem Abruf von Daten aus der Datenbank auch Daten aus den zu
bearbeitenden Ermittlungsverfahren eingegeben werden konnen, so-
dass es sich bei dem Verfahren nicht - wie es aufgrund der mir zu-
nédchst zur Verfiigung gestellten Unterlagen schien - um ein reines
automatisiertes Abrufverfahren handeln konnte.

Insoweit stellte sich die Frage nach der Rechtsgrundlage fiir die Fiih-

rung einer solchen Datei. Die Auffassung der Finanzverwaltung, § 5
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Abs. 1 Nr. 13 FVG und § 88 a AO als Rechtsgrundlagen des Verfah-
ren anzusehen, wird nicht geteilt. Gemidl § 5 Abs. 1 Nr. 13 FVG ist
das BfF mit der Aufgabe, der zentralen Sammlung und Auswertung
der von den Finanzbehorden der Linder iibermittelten Informationen
tiber Umsatzsteuer im Bereich der USt betraut. Demgegeniiber man-
gelt es jedoch an einer Befugnis fiir die Bereitstellung dieser Daten
zum Abruf durch andere Behorden. Nach § 88 a AO diirfen die Fi-
nanzbehdrden nach § 30 AO geschiitzte Daten auch fiir Zwecke kiinf-
tiger Verwaltungsverfahren, Rechnungspriifungsverfahren, gerichtli-
cher Verfahren in Steuersachen, Strafsachen wegen einer Steuerstraf-
tat oder BufBgeldverfahren wegen einer Steuerordnungswidrigkeit
insbesondere zur Gewinnung von Vergleichswerten in Dateien oder
Akten sammeln und verwenden, soweit es zur Sicherstellung einer
gleichméBigen Festsetzung und Erhebung der Steuern erforderlich ist.
Zweck des Verfahrens ZAUBER ist aber nicht die Sicherstellung
einer gleichmifBigen Festsetzung und Erhebung der Steuern, sondern
die Bekdmpfung von Umsatzsteuerdelikten und die Sicherung des
Umsatzsteueraufkommens. Dariiber hinaus bietet § 88 a AO nach
meiner Auffassung auch keine Rechtsgrundlage fiir einen bundeswei-
ten Zugriff auf die beim BfF gespeicherten Daten aller Finanzédmter
der Linder.

Das Verfahren ist vielmehr als eine beim BfF gefiihrte Verbunddatei
anzusehen, wobei die Verantwortlichkeit fiir die Daten bei den einzel-
nen Finanzimtern aller teilnehmenden Bundeslinder als speichernde
Stellen verbleibt. Insoweit bedarf es einer normenklaren, gesetzlichen
Grundlage fiir den Betrieb der Datenbank ZAUBER, die bislang nicht
vorliegt. Die diesbeziiglichen Bedenken werden auch vom Bundesbe-
auftragten fiir den Datenschutz geteilt.

Dariiber hinaus war zu bemingeln, dass es an normenklaren differen-
zierten Regelungen fehlt, zu welchen Fallgruppen Daten zu speichern
sind, zur Verantwortlichkeit fiir die gespeicherten Daten sowie zur
Loschung der Daten.

Einvernehmen konnte mit der Steuerverwaltung dariiber erzielt wer-
den, dass die Daten verarbeitenden Stellen in Thiiringen fiir die Aus-
kunftserteilung nach § 13 ThiirDSG fiir die von ihnen eingestellten
Daten zustindig sind und ihnen gegeniiber die Betroffenenrechte auf
Loschung, Sperrung und Berichtigung bestehen.

Es sind detaillierte Regelungen zu Pflichtfeldern und freien Feldern
erforderlich, damit es den Mitarbeitern nicht freigestellt ist, welche
personenbezogenen Daten eingegeben werden.

101



5. Tatigkeitsbericht des TLfD 2002/2003

Die Einstellung von Daten aus allen Ermittlungsverfahren, unabhén-
gig von deren Ausgang erscheint als datenschutzrechtlich bedenklich.
Insbesondere ist eine fortgesetzte Speicherung in Fillen, in denen sich
ein Tatverdacht nicht bestitigt hat oder das Verfahren gegen eine
geringe Auflage eingestellt wurde, als unverhdltnisméBig anzusehen.
Die undifferenzierte Speicherfrist von 10 Jahren fiir alle Daten ohne
Differenzierung hinsichtlich des Ausgangs des Verfahrens stof3t auf
erhebliche Bedenken.

Meiner Anregung, die Passwortmindestlinge von 5 auf 8 Stellen zu
erhohen, wurde durch Weisung der OFD entsprochen.

Seitens des TFM wurde angekiindigt, das Erfordernis einer einheitli-
chen Regelung beim BMF vorzutragen und wegen der grundsitzlichen
Bedeutung des Verfahrens infolge seiner bundesweiten Nutzung die
Problematik an die entsprechenden Gremien des Bundes und der Lin-
der weiterzuleiten.

9.8 Kontrolle in einer BuSgeld- und Strafsachenstelle
bei einem Thiiringer Finanzamt

Die Finanzbehorden sind bei dem Verdacht einer Steuerstraftat zu-
standig fiir die Ermittlung des Sachverhalts. Sie fiihren das Ermitt-
lungsverfahren aufgrund des § 386 Abs. 2 AO selbstindig durch und
nehmen die Rechte und Pflichten wahr, die der Staatsanwaltschaft im
Ermittlungsverfahren zustehen(§ 399 AO). Die Finanzbehorden sind
auch zustiandige Verwaltungsbehorde im Bufigeldverfahren bei Steu-
erordnungswidrigkeiten nach §§ 377 ff AO. Fiir diese Aufgaben sind
in Finanzdmtern Bu3geld- und Strafsachenstellen (BuStra) eingerich-
tet. Die Arbeit dieser Stellen beginnt i. d. R. mit Eingang einer Ver-
dachtsanzeige durch den Innendienst oder der Anzeige eines bei einer
AuBenpriifung eingeleiteten Ermittlungsverfahrens, aber auch bspw.
bei Eingang einer Selbstanzeige, wie vor Ort bei der Kontrolle in einer
BuStra bei einem Finanzamt festgestellt werden konnte.

Bei Eingang von Verdachtsanzeigen oder eingeleiteten Ermittlungs-
verfahren zu Steuerstraftaten werden in der BuStra Karteikarten zu
den Beschuldigten und Betroffenen angelegt. Nach den Aufbewah-
rungsbestimmungen der Finanzverwaltung sind Karteikarten nach
Ablauf der Aufbewahrungsfrist von 5 Jahren nach Ablauf des Kalen-
derjahres, in dem die letzte Eintragung vorgenommen wurde, auszu-
sondern bzw. zu 16schen. Da bisher noch keine Aussonderung vorge-
nommen wurde, wurde gefordert, die Karteikarten aller Beschuldigten
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und Betroffenen unverziiglich zur zuldssigen Aufbewahrungsfrist zu
iiberpriifen und ggf. Aussonderungen vorzunehmen.

Bei der stichprobenmifigen Einsicht in Ermittlungsakten war festzu-
stellen, dass diese grundsitzlich Abfragen zum BZR enthielten. In
Anbetracht einer vorgefundenen hohen Anzahl von ergebnislosen
Abfragen (keine Eintragungen) zu letztendlich eingestellten Ermitt-
lungsverfahren wurde angeregt zu priifen, ob beim BZR erst dann
angefragt werden sollte, wenn abzusehen ist, dass das betreffende
Verfahren zumindest nicht nach § 170 Abs. 2 StPO eingestellt wird.
In einer Handakte zu einer Ermittlungsakte wurde eine Auflistung aus
dem Verfahren IABV vorgefunden, die neben Angaben zum Beschul-
digten auch solche zu Personen gleichen Nachnamens enthielt. Es
wurde veranlasst, die Daten Dritter zu schwérzen. Eine andere Hand-
akte enthielt eine Mitteilung der Staatsanwaltschaft, die neben Anga-
ben zu dem im betreffenden Ermittlungsverfahren Beschuldigten auch
Daten Unbeteiligter enthielt. Es wurde der Vorschlag aufgenommen,
mit der zustindigen Staatsanwaltschaft zu vereinbaren, kiinftig in
Ubernahmefillen nur Angaben zu den jeweiligen Betroffenen zu iiber-
senden.

Der Forderung, die OFD-Verfiigung an die geénderten Richtlinien fiir
das Strafverfahren und das Bufigeldverfahren anzupassen, wurde e-
benfalls entsprochen.

Dariiber hinaus wurde festgestellt, dass eine unbefugte Kenntnisnah-
me personenbezogener Daten aufgrund der Regelung, dass Reini-
gungskrifte im Rahmen des Reinigungsvertrags Unterlagen zur Ver-
nichtung durch den Hausmeister transportieren sollten, nicht ausge-
schlossen werden konnte. Dies wurde eingestellt und im Nachgang
eine Firma mit der datenschutzgerechten Aktenvernichtung beauftragt,
was als geeignete MaBBnahmen zur Einhaltung datenschutzrechtlicher
Bestimmungen anzusehen ist.

Meiner Forderung, das Verfahrensverzeichnis nach § 10 ThiirDSG
gemil den Vorgaben des novellierten ThiirDSG zu ergénzen, wurde
ebenfalls entsprochen.

9.9 Datenschutz in einem Thiiringer Finanzamt

Bei einer datenschutzrechtlichen Kontrolle in einem Thiiringer Fi-
nanzamt im Berichtszeitraum wurde die Hebelschubanlage des Ar-
chivraums unverschlossen vorgefunden. Zu diesem Zeitpunkt war
keine Registraturkraft anwesend. Da sich im gleichen Raum auch das
Zwischenarchiv einer anderen Dienststelle befindet, konnte aufgrund
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der Zugangsmoglichkeit fiir die im Bereich des Finanzamts unzustén-
digen Mitarbeiter der anderen Dienststelle eine Durchbrechung des
Steuergeheimnisses nach § 30 AO durch unbefugte Einsichtnahme in
Steuerakten nicht ausgeschlossen werden. Meiner Forderung, umge-
hend dafiir Sorge zu tragen, dass die Hebelschubanlage nach jeder
Benutzung unverziiglich verschlossen wird, wurde entsprochen.

Der Forderung, die Reinigung der Dienstraume entweder in Anwe-
senheit der Mitarbeiter des Finanzamtes durchzufiihren oder ausrei-
chende Moglichkeiten fiir den Verschluss der Arbeitsunterlagen nach
Dienstende zu schaffen, wurde dadurch entsprochen, dass die Reini-
gung kiinftig in der Dienstzeit in Anwesenheit der Bediensteten des
Finanzamtes durchgefiihrt wird.

9.10 Kontrolle in einem Thiiringer Finanzamt

Bei einer Kontrolle anlésslich einer Zeitungsmeldung wurden in ei-
nem Finanzamt datenschutzrechtliche VerstoBe festgestellt, weshalb
eine Beanstandung gemaf § 39 ThiirDSG auszusprechen war.

Um eine Offenbarung personenbezogener Daten gegeniiber Unbefug-
ten wihrend der Reinigung der Dienstriume auszuschlieBen, war
sicherzustellen und im Reinigungsvertrag zu fixieren, die Reinigung
kiinftig nur noch wihrend der Dienstzeit in Anwesenheit der Mitarbei-
ter vorzunehmen. Da bei technischen Stérungen ein Zugang Dritter
erforderlich ist, wurde empfohlen, ausreichende Moglichkeiten fiir
eine Verschlusssicherheit der Akten zu schaffen. Fiir eine Ubergangs-
zeit wurde eine Verpflichtung des Hausmeisters, eines Mitarbeiters
einer anderen Stelle, auf das Steuergeheimnis nach § 30 AO als aus-
reichend angesehen.

Da eine Schliisselordnung nicht vorlag, habe ich gefordert, umgehend
eine schriftliche Schliisselordnung zu erarbeiten. Dem wurde Rech-
nung getragen.

Vor Ort war aullerdem festzustellen, dass die Tiir des Lieferantenein-
gangs ungesichert offen stand. Meiner Forderung, den Zugang von
Lieferanten umgehend zu regeln, um zu gewihrleisten, dass ein un-
kontrollierter Zugang Unbefugter weitestgehend ausgeschlossen ist,
wurde nachgekommen.

Da auch bei Transport und Vernichtung von Akten eine Kenntnis-
nahme personenbezogener Daten durch Unbefugte nicht auszuschlie-
Ben war und lediglich eine miindliche Weisung bestand, habe ich
gefordert, dem abzuhelfen. Im Nachgang wurde eine Fremdfirma mit
der Aktenvernichtung beauftragt. Um die Einhaltung der datenschutz-
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rechtlichen Bestimmungen beurteilen zu konnen, habe ich um Uber-
sendung der zu Grunde liegenden Vereinbarung zur Auftragsdaten-
verarbeitung nach § 8 ThiirDSG gebeten.

9.11 Kontrolle in einer AuBlenstelle des Staatlichen Amtes
zur Regelung offener Vermogensfragen (StARoV)

Bei einer Kontrolle in einer Aufenstelle des StARoV wurde festge-
stellt, dass die Telefongebiihrendaten von Mitarbeitern der Aullenstel-
le durch das Finanzamt als Betreiber der Telefonanlage in Auftragsda-
tenverarbeitung verarbeitet werden. Meiner Forderung, die hierfiir
erforderliche Dienstvereinbarung mit dem Personalrat gemidll § 74
Abs. 3 Nr. 18 ThiirPersVG abzuschliefen, wurde entsprochen.

Laut Hausverfiigung ist innerhalb eines Sachgebiets ein Zugriffsprofil
vorgeschrieben, welches das Lesen von Dateien anderer Mitarbeiter
erlaubt, jedoch schreibenden und 16schenden Zugriff ausschlieft. Dem
gegeniiber wurde liblicherweise ein Zugriffsprofil verwendet, das auch
schreibenden und 16schenden Zugriff auf Dateien anderer Mitarbeiter
erlaubt. Da diese Praxis ungeeignet ist, die Integritat, Verfiigbarkeit
und Authentizitéit der Daten zu gewdhrleisten, wurde der verantwortli-
che Mitarbeiter zur Umsetzung der Hausverfiigung verpflichtet.

Die zur Identifikation der Nutzer verwendeten Passworte sind auf-
grund der eingeschrinkten Funktionalitit der verwendeten Software
zeitlich nicht zu begrenzen. Meiner Anregung, kiinftig alle Mitarbeiter
durch die Systembetreuung an einen bevorstehenden Wechsel der
Passworte zu erinnern und dies in der Hausverfiigung zu fixieren,
wurde entsprochen.

Da eine Schliisselordnung fiir die vom StARoV im Gebédude des Fi-
nanzamtes genutzten Rdume nicht vorlag, habe ich eine Regelung zum
Zugangsrecht zu den Dienstriumen und den Umgang mit Schliisseln
gefordert. Der Forderung wurde nachgekommen.

Auf eine mogliche Kenntnisnahme personenbezogener Daten durch
Unbefugte bei der Aktenvernichtung angesprochen, wurde zugesagt,
die Vernichtung von Akten kiinftig ausschlieBlich durch Mitarbeiter
der Auflenstelle in einem eigenen Aktenvernichter vorzunehmen. Mit
Umsetzung dieser Zusage wurden geeignete Mafinahmen zur Einhal-
tung datenschutzrechtlicher Bestimmungen getroffen.

Weiterhin wurde gefordert, eine mogliche unbefugte Kenntnisnahme
personenbezogener Daten im Zusammenhang mit Reinigungsarbeiten
zu verhindern. Dem ist durch Verlegung der Reinigungszeiten in die
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Dienstzeiten der Auflenstelle Rechnung getragen worden, wodurch die
Reinigung in Anwesenheit der Mitarbeiter erfolgt.

Das Zwischenarchiv der AuBlenstelle des StARoV befindet sich ge-
meinsam mit dem Zwischenarchiv des Finanzamtes in einem Keller-
raum. Zugangsberechtigt sind sowohl Mitarbeiter des StARoV als
auch des Finanzamtes. Die Akten sind in einer Hebelschubanlage
untergebracht. Zum Zeitpunkt der Kontrolle wurde diese Anlage un-
verschlossen vorgefunden. Durch die Zugangsmoglichkeit auch der
jeweils unzustindigen Mitarbeiter des Finanzamtes bzw. des StARoV
ist die Vertraulichkeit i. S. v. § 9 Abs. 2 Ziffer 1 ThiirDSG nicht ge-
wihrleistet. Meiner Forderung, umgehend dafiir Sorge zu tragen, dass
die Anlage nach jeder Benutzung unverziiglich verschlossen wird und
die diesbeziigliche Anweisung zu dokumentieren, wurde Rechnung
getragen. Da derzeit ein Teil der Hebelschubanlage aufgrund bauli-
cher Besonderheiten nicht verschlieBbar ist, kann eine Kenntnisnahme
personenbezogener Daten durch Unbefugte aber weiterhin nicht aus-
geschlossen werden. Daher habe ich gefordert, geeignete technisch-
organisatorische MaBnahmen zu ergreifen um diesem Zustand abzu-
helfen. Diese Forderung soll nach Auskunft des StARoV mit der Auf-
losung der AuBenstelle umgesetzt werden.

9.12 Kontrolle in der Staatskasse

Wie bereits im 3. TB (9.8) berichtet, wurde in der Staatskasse Erfurt
das Verfahren zur Aufrechnung von Forderungen Steuerpflichtiger
mit Anspriichen aus deren Steuerschuldverhiltnis kontrolliert.

Hierbei wurde u. a. festgestellt, dass eine programmgesteuerte Proto-
kollierung der Abfragen auf das Integrierte Automatische Besteue-
rungsverfahren der Thiiringer Steuerverwaltung (IABV) zu Nachweis-
zwecken im Sinne der Steuerdaten-Abruf-Verordnung (StDAV) nicht
realisiert war. Statt dessen wurde zum damaligen Zeitpunkt die Proto-
kollierung in manueller Form vorgenommen. Wegen der fehlenden
programmgesteuerten Protokollierung war die Zulissigkeit des Abrufs
als nicht uneingeschrinkt gegeben zu beurteilen.

Mit dem Nachfolgeprojekt ,,UNIX im Finanzamt* (UNIFA) wird eine
umfassende programmgesteuerte Protokollierung der Nutzerzugriffe
ermoglicht.

Nachdem von Seiten der OFD im Berichtszeitraum die Einfiihrung der
programmgesteuerten Protokollierung in der Staatskasse zur Kenntnis
gegeben wurde, konnte der Vorgang abgeschlossen werden.
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9.13 Behandlung von personenbezogenen Daten durch
das Thiiringer Landesamt zur Regelung offener
Vermogensfragen

Zu einem Verwaltungsverfahren nach §§ 30 ff Vermogensgesetz
(VermG) hat mir ein Petent folgendes datenschutzrechtliches Problem
vorgetragen: Die an den Biirger gerichtete Mitteilung der beabsichtig-
ten Entscheidung war seitens des Thiiringer Landesamtes zur Rege-
lung offener Vermogensfragen (ThLARoV) in vollem Umfang auch
an Personen versandt worden, die nur hinsichtlich eines der beantrag-
ten Grundstiicke des Petenten als Verfiigungsberechtigte anzusehen
waren, wodurch diese Personen auch iiber die ihre Interessen nicht
beriihrende Grundstiicke des Beschwerdefiihrers Kenntnis erhielten.
Gemal § 32 Abs. 1 Satz3 VermG sind bei der Vorbereitung einer
Verwaltungsentscheidung die in ihren Rechten Betroffenen am Ver-
fahren zu beteiligen. Dabei ist jedoch dafiir Sorge zu tragen, dass
personenbezogene Daten nur gegeniiber den Verfahrensbeteiligten in
dem jeweils erforderlichem Umfang offenbart werden.

Nach Auskunft des ThLARoOV seien die Mitarbeiter des Amtes um
eine Wiederholung eines solchen Vorkommnisses zu vermeiden, nach
einer Auswertung der Angelegenheit angewiesen worden, grundsitz-
lich in jedem Einzelfall zu priifen, in welchem Umfang ein Bescheid
den Verfahrensbeteiligten zuzustellen ist.

9.14 Fehlerhafte Adressierung durch das Finanzamt

Ein Biirger wandte sich gemif3 § 11 ThiirDSG an die Dienststelle des
TLfD und teilte mit, dass er von einem Finanzamt versandte Unterla-
gen fiir seinen vor zwei Monaten verzogenen Vormieter in einem
geoffneten A4-Umschlag steckend, in seinem Briefkasten vorgefun-
den habe.

Um Stellungnahme gebeten, teilte das Finanzamt mit, dass die Post-
sendung versehentlich mit der alten Anschrift adressiert worden sei.
Weshalb die Zustellung durch das beauftragte Unternehmen in den
nicht mehr mit dem Namen des Vormieters gekennzeichneten Brief-
kasten erfolgte und aus welchem Grunde der Umschlag gedffnet war,
konnte nicht mehr festgestellt werden. Nach Auskunft das Finanzam-
tes werden die zum Versand bestimmten Briefe maschinell verschlos-
sen, sodass die Versendung unverschlossener Briefe ausgeschlossen
ist. Der Vorfall wurde im Finanzamt ausgewertet und die Mitarbeiter
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auf ihre Sorgfaltspflicht hingewiesen, um eine Wiederholung zu ver-
meiden.

In einem weiteren Beschwerdefall hatte der Betroffene Kopien von
Unterlagen verschiedener Gesellschaften, bei denen er versichert war,
als Anlage der Einkommenssteuererkldrung an ein Finanzamt iiber-
sandt. Nachfolgend wurden ihm diese Unterlagen, von einer der Ver-
sicherungsgesellschaften, mit denen er in vertraglicher Beziehung
stand, ohne gesondertes Anschreiben zuriickgesandt.

Da eine Versicherungsgesellschaft hier Einsicht in sdmtliche Versi-
cherungsverhiltnisse des Betroffenen bei anderen Versicherern neh-
men konnte, war von einem Verstofl gegen das Steuergeheimnis nach
§ 30 AO auszugehen. Daher habe ich das Finanzamt um Auskunft
gebeten, aus welchem Grunde die Unterlagen nicht an den Betroffe-
nen zuriickgesandt wurden, sondern an die unbeteiligte Versiche-
rungsgesellschaft gelangten.

Nach Auskunft des Finanzamtes ist zur Riicksendung der Unterlagen
anstelle eines Schreibens mit der Adresse des Steuerpflichtigen verse-
hentlich ein Versicherungsschein mit der Anschrift des Versicherers in
einen Umschlag mit Sichtfenster kuvertiert worden, wodurch es zur
fehlerhaften Versendung an die Adresse des Versicherers kam.

Der Vorfall wurde im Finanzamt ausgewertet, wobei die Mitarbeiter
auf die ordnungsgemile Adressierung und die Einhaltung ihrer Sorg-
faltspflicht hingewiesen wurden.

9.15 Transport von Unterlagen durch den Thiiringen-
Courier in der Landesverwaltung

Der Presse war zu entnehmen, dass Akten einer Staatsanwaltschaft mit
personenbezogenen Daten, die fiir ein Amtsgericht bestimmt waren,
unverschlossen im Hof eines Landratsamtes abgestellt waren. Den
Transport hatte der unter Aufsicht des TFM stehende Thiiringen-
Courier der OFD durchgefiihrt. Meine Nachfragen ergaben, dass es
sich um eine postiibliche Versandkiste handelte, die mit einem einras-
tenden Deckel verschliefbar ist. Das Amtsgericht selbst wurde jedoch
vom Thiiringen-Courier nicht angefahren. Die Sendung wurde daher
zum Landratsamt gebracht, das als ,,Relaisstation” fungiert, weil von
dort aus eigene Fahrer die Kisten weiter transportieren konnten. In
diesem Fall kam es jedoch nicht direkt zum Weitertransport der Kiste.
Der Landrat fand sie abends ungesichert im Hof des Landratsamts auf
und nahm sie in Gewahrsam.
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Dies war datenschutzrechtlich wie folgt zu bewerten:

Gemill § 9 ThiirDSG haben o6ffentliche Stellen, die selbst oder im
Auftrag personenbezogene Daten verarbeiten, die technischen und
organisatorischen MaBBnahmen zu treffen, die erforderlich sind, den
Datenschutz zu gewihrleisten. Bei den zum Transport vorgesehenen
Unterlagen der Staatsanwaltschaft lag ein hoher Schutzbedarf vor. Die
Gewihrleistung eines angemessenen Datenschutzes ist wéihrend des
gesamten Datenverarbeitungsprozesses von der Datenerhebung bis zur
Loschung der Vernichtung der Daten erforderlich. Im Rahmen der
Weitergabekontrolle ist zu gewihrleisten, dass personenbezogene
Daten wihrend des Transports nicht unbefugt gelesen, kopiert, verin-
dert oder geloscht werden konnen. Insoweit ist eine Versandart bzw.
das Transportmittel so auszuwihlen, das dem vorliegenden Schutzbe-
darf der personenbezogenen Daten ausreichend und angemessen
Rechnung trigt.

In den Stellungnahmen des TFM und der Staatsanwaltschaft wurde
mitgeteilt, dass die betreffende Postkiste verschlossen war. Eine Inau-
genscheinnahme von Postkisten, die fiir den Transport vorgesehen
sind, ergab, dass eine vergleichbare Postsendung in dem stabilen
Transportbehiltnis durch Einrasten des Deckels sowie durch Klebe-
band verschlossen war. Nach den Bestimmungen fiir den Transport
durch den Thiiringen-Courier sind die Absender dafiir verantwortlich,
die Postsendung entsprechend zu verpacken. Die Fahrer des Kurier-
dienstes waren dahingehend unterwiesen, dass das Kuriergut vor dem
Zugriff durch Unbefugte zu schiitzen ist und keinesfalls unbeaufsich-
tigt abgestellt oder offen liegen gelassen werden darf. Nach der Sach-
verhaltsermittlung war dem auch nachgekommen worden. Bei der
Abgabe der Kiste im Landratsamt war darauf hingewiesen worden,
dass sie zur Abgabe beim Amtsgericht bestimmt ist. Ein Fahrer des
Landratsamtes hatte den Angaben zufolge den Auftrag auch erhalten.
Eine Anfrage beim TIM hat ergeben, dass die fiir das Amtsgericht
bestimmten Unterlagen letztendlich vollstindig den Empfinger er-
reicht haben. In Auswertung des Vorkommnisses wurden die zustéin-
digen Mitarbeiter des Landratsamts per Dienstanweisung iiber den
Umgang mit Kuriergut belehrt. Die OFD hat zwischenzeitlich auf die
Inanspruchnahme der Landratsdmter als ,,Relaisstationen® verzichtet.
Post wird seither nur noch fiir Dienststellen transportiert, die im Ge-
samtverzeichnis der vom Kurierdienst anzufahrenden Stellen aufge-
fiihrt sind. Das Kuriergut ist ausschlieflich bei Poststellen, Wachen
oder Pfortnern personlich abzugeben. Fiir besondere Sendungen wur-
de ein Lieferscheinsystem als geeignete Ma3nahme zur Transportkon-
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trolle eingefuihrt. In Anbetracht der veranlassten und eingeleiteten
Malnahmen der zustdndigen Stellen waren daher weiter gehende
datenschutzrechtliche Forderungen entbehrlich.

9.16 Zulassigkeit der Verarbeitung von
Telefonverbindungsdaten

Des ¢fteren wird der TLfD hinsichtlich der Zul&ssigkeit der Verarbei-
tung von Telefonverbindungsdaten in den Behdrden um seine daten-
schutzrechtliche Bewertung gebeten (1. TB, 15.7; 4. TB, 6.10). In
meinen Stellungnahmen habe ich stets darauf hingewiesen, dass be-
zlglich der Verarbeitung und Nutzung von Gespréchsverbindungsda-
ten zunachst zwischen privaten und dienstlichen Gesprachen unter-
schieden werden muss. Wahrend sich jede weitere Speicherung und
Nutzung von Verbindungsdaten Uber Privatgespréache nach der Ge-
buhrenzahlung durch den betreffenden Mitarbeiter verbietet, bestehen
aus datenschutzrechtlicher Sicht grundsétzlich keine Bedenken fir
einen Uberschaubaren Zeitraum noch die Verbindungsdaten der
dienstlich deklarierten Telefongesprache fir Stichprobenpriifungen
weiterhin vorzuhalten und ggf. zu nutzen, soweit dies insbesondere in
Dienstvereinbarungen vorgesehen ist. Zu beachten ist lediglich, dass
die Prifungen insbesondere bei sensiblen Bereichen nur durch die
jeweiligen fachlich zusténdigen Vorgesetzten erfolgen, um zu verhin-
dern, dass unzustandige und somit unbefugte Mitarbeiter gegeniiber
offenbart wird, mit welchen Ferngespréchsteilnehmern dienstliche
Gespréache gefuhrt werden mussten.

Im Berichtszeitraum wurden vom TFM Landesdienststellen gebeten,
zum Zweck des Abgleichs von Daten der TK-Anlagen von Landes-
dienststellen mit Rechnungsdaten und Einzelverbindungsnachweisen
der Deutschen Telekom AG, alle bei ihnen aktuell vorhandenen Daten
aus der/den TK-Anlage(n) und ggf. noch dteren Datenbestdnden auf
vorhandenen Sicherheitskopien der Staatskasse zu Ubersenden. Die
Uberlegungen waren, dass mit dem Abschluss der technischen Vorbe-
reitung permanent Daten aus den einzelnen TK-Anlagen abgefordert
werden sollten und durch eine spezielle Software fir Rechnungspri-
fungszwecke aufbereitet werden sollten. Einige Dienststellen hatten
aus datenschutzrechtlichen Erwdgungen oder wegen technischer
Schwierigkeiten Dateniibermittiungen abgelehnt. Bei einer Kontrolle
in der Staatskasse war feststellbar, dass die erfolgten Datentibermitt-
lungen EDV-méafdig aufbereitet zur Verfigung standen. Datenschutz-
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rechtlich relevant in diesem Zusammenhang war der Umstand, dass
Dienststellen in ihren Datensétzen u. a. alle Verbindungen einer kon-
kreten Nebenstelle zugeordnet, angegeben haben. Auch wurden
dienstliche und sogar private Verbindungen zum Teil vollstindig (also
ungekiirzt) mitgeteilt. Die mitunter vorliegenden langen Speicherzeit-
raume verschirften die datenschutzrechtliche Problematik noch erheb-
lich.

Die Datenanforderungen des TFM waren nach Auffassung des TLfD
zu weit gehend und dariiber hinaus ungeeignet, dem geschilderten
Priifgegenstand Rechnung zu tragen. Im Ergebnis waren alle Daten,
die von den angeschriebenen Dienststellen tibermittelt wurden und die
iiber die zuldssigen Angaben hinaus gingen, zu 16schen.

Die Kontrollfeststellungen wurden zum Anlass genommen, mit den
jeweiligen Dienststellen in Verbindung zu treten und die Verarbeitung
von Telekommunikationsdaten anhand der vorliegenden Dienstver-
einbarungen zu kontrollieren. Ich habe erklirt, dass der Umgang mit
Telefondaten auf der Basis von Vereinbarungen der Dienststelle mit
den Personalriten zu erfolgen habe. Auf den Hinweis, dass nicht jede
kleine Dienststelle iiber das entsprechende Know-how verfiige, wurde
erklirt, dass es denkbar erscheine, iiber eine Auftragsdatenverarbei-
tung nach § 8 ThiirDSG dies zu regeln. Die Aufforderung an ver-
schiedene Behorden um Ubersendung der Dienstanweisungen und
Festlegungen zur Verarbeitung von Telefondaten hat ergeben, dass
teilweise keine Vereinbarungen mit dem zustdndigen Personalrat als
Rechtsgrundlage fiir die Speicherung der Daten vorlagen, die angege-
benen Hochstfristen fiir die Speicherungen, die sich an der Erforder-
lichkeit zu Abrechnungszwecken orientieren miissen, teilweise nicht
eingehalten wurden bzw. Telefondaten versehentlich nicht geloscht
worden waren.

10. Justiz

10.1 Parlamentarische Kontrolle der akustischen
Wohnraumiiberwachung

10.1.1 Akustische Wohnraumiiberwachung im
strafrechtlichen Ermittlungsverfahren

(repressiver Bereich)

In Fortfilhrung der bisherigen Darlegungen zur parlamentarischen
Kontrolle der akustischen Wohnraumiiberwachung (4. TB, 10.2) ist zu
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berichten, dass mit der Drucksache 14/9860 vom 9. August 2002 des
Deutschen Bundestags eine Unterrichtung durch die Bundesregierung
tiber die durchgefiihrten MaBinahmen fiir das Jahr 2001 vorliegt. In
Thiiringen fand danach keine akustische Wohnraumiiberwachung im
repressiven Bereich statt.

Mit der Bundestags-Drucksache 14/8155 vom 30. Januar 2002 liegt
der Erfahrungsbericht der Bundesregierung zu den Wirkungen der
Wohnungsiiberwachung durch Einsatz technischer Mittel (Art. 13
Abs. 3 bis 5 GG, §§ 100 c bis 100 f StPO) vor. Dieser enthilt ndhere
Informationen und Hintergriinde zu den ab dem Jahr 2002 erweiterten
Angaben in den jdhrlichen Berichten der Bundesregierung. In diesem
ist ausgefiihrt, dass in den bundeseinheitlichen Erhebungsrastern, als
Grundlage der Linderberichte, lediglich knappe Informationen zu
Anlass, Umfang, Dauer, Ergebnis und Kosten der UberwachungsmaB-
nahmen sowie iiber die erfolgte Benachrichtigung der Beteiligten oder
der Griinde, aus denen die Benachrichtigung bislang unterblieben ist,
enthalten sind. Die jahrlichen Berichte liefern daher bislang vorwie-
gend statistische Aussagen iiber die genannten Wohnraumiiberwa-
chungsmafinahmen. Aus diesem Grund habe das vom Bundestag ge-
wihlte Gremium nach Art. 3 Abs. 6 Satz 2 GG, das auf der Grundlage
des Berichts der Bundesregierung nach Art. 13 Abs. 6 Satz 1 GG,
§ 100 e Abs. 2 StPO die parlamentarische Kontrolle ausiibt, mehrfach
die Aussagekraft der jahrlichen Berichte beanstandet. Infolge dessen
liegt nunmehr im Strafrechtsausschuss der Justizministerkonferenz der
Beschluss zu einigen Prézisierungen der Erhebungsbogen sowie Hin-
weise zu diesen Erhebungsbdgen vor. Der neue Erhebungsbogen ent-
hilt daher eine Frage nach dem OK-Bezug der der Wohnraumiiberwa-
chungsmafinahme zugrunde liegenden Verdachtstaten, eine Unter-
scheidung des Objektes der Maflnahme der Privatwohnung und ande-
ren dem Schutzbereich des Art. 13 GG unterfallenden Raumlichkeiten
sowie eine Differenzierung nach technischen und inhaltlichen Griin-
den fiir eine mogliche fehlende Relevanz der aus der Wohnraumiiber-
wachung gewonnenen Erkenntnisse fiir das Verfahren. Diese Prizisie-
rungen wurden bereits ab dem Berichtsjahr 2002 relevant. Nach der
Unterrichtung des Bundestags (DS 15/1504) vom 28. August 2003
sind aber ebenfalls fiir Thiiringen keine akustischen Wohnraumiiber-
wachungen zu verzeichnen. Auch nach den aufgrund des Beschlusses
des Landtags in seiner 36. Plenarsitzung am 20. Januar 2001 dem
Justizausschuss zu erstattenden Bericht iiber akustische Wohnraum-
iiberwachungen zum Zwecke der Strafverfolgung in Thiiringen fiir die
Jahre 2002 und 2003 sind keine entsprechenden Mafinahmen erfolgt.
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Insoweit bestand auch kein Anlass fiir weiter gehende datenschutz-
rechtliche Kontrollen in diesem Bereich.

10.1.2 Akustische Wohnraumiiberwachungen im Bereich der
polizeilichen Gefahrenabwehr (priventiver Bereich)

Nach § 35 Abs. 5 PAG unterrichtet die Landesregierung den Landtag
jahrlich tiber den nach Absatz 1 und, soweit richterlich tiberpriifungs-
bediirftig, nach Absatz 3 erfolgten Einsatz technischer Mittel. Die
Parlamentarische Kontrollkommission iibt auf der Grundlage dieses
Berichts die parlamentarische Kontrolle aus. Vom TIM wurde mitge-
teilt, dass entsprechende Berichte nicht allgemein dem Landtag, son-
dern direkt der Parlamentarischen Kontrollkommission zugeleitet
werden. Aus Sicht des TLfD wire es zu empfehlen, gemil vorliegen-
dem Gesetzeswortlaut dem Thiiringer Landtag den Bericht zuzuleiten.
Damit wire auch die Moglichkeit fiir den TLfD gegeben, entspre-
chende Informationen zu erhalten, um im Rahmen seiner Kontrollzu-
stdndigkeit titig werden zu konnen.

10.2 Uberwachung der Telekommunikation

Das im 4. TB (10.3) angesprochene Gutachten zum Thema ,,Rechts-
wirklichkeit und Effizienz der Uberwachung der Telekommunikation
nach den §§ 100 a, 100 b StPO* liegt seit Mai 2003 nunmehr vor. Die
DSB des Bundes und der Léinder haben dies zum Anlass genommen,
auf der 66. Konferenz der DSB des Bundes und der Linder die Ent-
schliefung ,,Konsequenzen aus der Untersuchung des Max-Planck-
Instituts iiber Rechtswirklichkeit und Effizienz der Uberwachung der
Telekommunikation* (Anlage 20) zu fassen. In dem im Auftrag des
Bundesministeriums der Justiz erstellten Gutachten wurde festgestellt,
dass sich die Zahl der Ermittlungsverfahren, in denen TKU-
Anordnungen erfolgten, im Zeitraum von 1996 bis 2001 um 80 %
erhoht hat, sich die Zahl der jahrlich Betroffenen im Zeitraum von
1994 bis 2001 fast verdreifacht hat, immer mehr Gespriache abgehort
worden sind und der Anteil der staatsanwaltschaftlichen Eilanordnun-
gen im Zeitraum von 1992 bis 1999 von ca. 2 % auf 14 % angestiegen
sind. Dariiber hinaus haben sich die MaBnahmen tatsidchlich in der
Mehrzahl nicht iiber das gesetzliche Maximum von drei Monaten
erstreckt, lediglich ca. % der Beschliisse waren substanziell begriindet,
nur in 17 % der Fillen lagen Ermittlungserfolge vor, die sich direkt
auf den die Telefoniiberwachung begriindeten Verdacht bezogen und
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73 % der Betroffenen Anschlussinhaberinnen und -inhaber wurden
nicht unterrichtet. Die Konferenz der DSB des Bundes und der Léander
hat daher den Gesetzgeber und die zustidndigen Behorden aufgefor-
dert, entsprechende Konsequenzen zu ziehen und insbesondere den
gesetzlichen Richtervorbehalt nicht aufzulockern. Sie hat sich dafiir
ausgesprochen, die Qualitdt der richterlichen Entscheidungen zu
verbessern und den Umfang des seit Einfithrung der Vorschrift regel-
maBig erweiterten Straftatenkatalogs des § 100 a StPO zu reduzieren.
Auch sollen zur umfassenden Kontrolle der Entwicklung der TKU-
MaBnahmen zeitnahe aussagekriftige Berichte erstellt und der Um-
fang der Benachrichtigungspflichten im Gesetz niher definiert wer-
den. Fiir wichtig angesehen wird auch zum Schutz personlicher Ver-
trauensverhiltnisse Regelungen zu schaffen, nach der Gespriche zwi-
schen Beschuldigten und zeugnisverweigerungsberechtigten Personen
grundsitzlich nicht verwertet werden diirfen, die Hochstdauer der
MaBnahmen zu reduzieren und auch die Fortfiihrung der wissenschaft-
lichen Evaluation sicherzustellen.

Nach den Berichten des TJM fiir die Jahre 2001 und 2002 war ein
Riickgang der Anzahl der angeordneten Telefoniiberwachungsmali-
nahmen in Thiiringen zu verzeichnen. Das TJM wurde gebeten, zu den
im Berichtsjahr 2002 stattgefundenen Verfahren mitzuteilen, ob die
Betroffenen nach § 101 StPO benachrichtigt worden sind bzw. in wie
viel Fillen dies mit welcher Begriindung noch nicht erfolgt ist. Die
noch ausstehende Antwort wird in die weitere datenschutzrechtliche
Begleitung der gesamten Diskussion zur Thematik einzubeziehen sein.
Da die Uberwachung der Telekommunikation zu Strafverfolgungs-
zwecken nicht zuletzt auch fiir die Allgemeinheit transparent sein
muss, war mit der EntschlieBung der DSB des Bundes und der Liander
anlésslich ihrer 65. Konferenz am 27./28. Mirz 2003 in Dresden (An-
lage 13) gefordert worden, dass die Jahresstatistiken, die die Betreiber
von Telekommunikationsanlagen nach derzeit geltendem Recht zu
erstellen haben, keinesfalls abgeschafft werden diirfen, wie dies nach
aktuellen Plidnen von der Bundesregierung geplant ist. Die Statistiken
sollten nicht nur beibehalten, sondern auflerdem auch auf die Zahl der
Auskiinfte iiber Telekommunikationsverbindungsdaten erstreckt wer-
den.

10.3 DNA-Analyse - genetischer Fingerabdruck

Nachdem im Berichtszeitraum mehrere politische Absichtserkldrun-
gen und Gesetzesinitiativen mit dem Ziel, die rechtlichen Schranken
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fiir die DNA-Analyse nach § 81 g StPO abzusenken, bekannt gewor-
den sind, haben die DSB des Bundes und der Linder mit der Ent-
schlieBung vom 16. Juli 2003 (Anlage 18) darauf hingewiesen, dass
die Anordnung der Entnahme und Untersuchung von Kérperzellen zur
Erstellung und Speicherung eines genetischen Fingerabdrucks einen
tiefgreifenden und nachhaltigen Eingriff in das Recht auf informatio-
nelle Selbstbestimmung der Betroffenen darstellt. Auch wenn sich die
DNA-Analyse als Erleichterung bei der Aufklidrung von Straftaten von
erheblicher Bedeutung erwiesen hat und wegen des besonders hohen
Aufklarungspotenzials der Analyse von DNA-Spuren in kriminalisti-
scher Arbeit eine besondere Bedeutung zukommt, muss bei der An-
wendung dieses Instruments angesichts der in der EntschlieBung dar-
gelegten Wirkungen und Gefahrenpotenziale die Erweiterung des
Einsatzes der DNA-Analyse kritisch gesehen werden. Die DSB des
Bundes und der Lander haben daher an die Regierungen und Gesetz-
geber des Bundes und der Linder appelliert, die Diskussion dazu mit
Augenmal} und unter Beachtung der wertsetzenden Bedeutung des
Rechts auf informationelle Selbstbestimmung zu fithren. Die DNA-
Analyse darf nicht zum Routinewerkzeug jeder erkennungsdienstli-
chen Behandlung und damit zum alltdglichen polizeilichen Eingriffs-
instrument im Rahmen der Aufkldrung und Verhiitung von Straftaten
jeder Art werden. Das TIM stimmt grundsitzlich mit dem Anliegen,
Augenmalf} zu bewahren, iiberein und priift unter Beriicksichtigung der
Hinweise des BVerfG auf weitere Aspekte der Anwendung der DNA-
Analyse die Moglichkeiten einer Erweiterung.

Gesetzesvorhaben, die die DNA-Analyse in weiteren Féllen zulassen
sollen und vorsehen, dass iiber die bereits zu speichernden Merkmale
hinaus Erkenntnisse aus der DNA-Analyse gezogen und gespeichert
werden konnen, werden auch weiterhin kritisch begleitet.

10.4 Elektronisches Grundbuch

Im 4. TB (10.3) wurde iiber einen Informationsbesuch bei einem
Grundbuchamt berichtet. Kritisiert worden war, dass eine nach § 65
Grundbuchverfiigung (GBV) vorgeschriebene Dienstanweisung zur
Regelung der Zugangssicherung und Datensicherungsverfahren sowie
eine nach § 8 ThiirDSG Rechnung tragende Vereinbarung zur Daten-
verarbeitung im ZIV nicht vorlag. Im Nachgang wurde durch das TIM
der konkrete Umfang der Datenverarbeitung im Auftrag durch das
ZIV dargelegt. Die Leistung des ZIV beschrinkt sich danach aus-
schlieBlich auf die Bereitstellung von Réaumlichkeiten, technischen
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Vorkehrungen sowie den Wechsel der Sicherungsdatentriger und
deren Aufbewahrung. Insoweit erschien die Kooperationsvereinba-
rung mit dem ZIV als ausreichend. Auch die allgemeine Dienstanwei-
sung fiir den Umgang mit EDV-gestiitzten Arbeitsplitzen im Ge-
schéftsbereich des Thiiringer OLG geniigte insoweit den Anforderun-
gen der nach § 65 Abs. 1 Satz3 GBV erforderlichen Dienstanwei-
sung.

Im Berichtszeitraum wurde der Einsatz des elektronischen Grund-
buchs in Thiiringen zunéchst im Rahmen eines Informationsbesuchs
im Thiiringer OLG hinsichtlich der datenschutzrechtlichen und daten-
sicherheitsrechtlichen Aspekte unter Einbeziehung der Schulungsver-
sion des Verfahrens weiter tiberpriift.

Zu bemingeln war, dass zu dem Verfahren kein konkretes Sicher-
heitskonzept vorlag. Es gab lediglich ein Konzept, in dem
Moglichkeiten zur Umsetzung von Sicherheitsmalnahmen dargelegt
wurden. GemiB § 9 Abs. 2 ThiirDSG haben 6ffentliche Stellen die zu
treffenden technischen und organisatorischen Mafinahmen auf der
Grundlage eines Sicherheitskonzepts zu ermitteln und je nach Art der
zu schiitzenden Daten zu gewihrleisten, dass die Vertraulichkeit,
Integritit, Verfligbarkeit, Authentizitit, Revisionsfiahigkeit und die
Transparenz gewihrleistet wird. Die Wirksamkeit dieser Ma3nahmen
ist unter Beriicksichtigung sich verdndernder Bedingungen und der
Entwicklung der Technik zu iiberpriifen. Es bediirfte daher einer
grundlegenden Istanalyse zur Umsetzung des Vorliegens des
Konzeptes einschlieBlich verbindlicher Regelungen. Ziel des zu
erstellenden Sicherheitskonzeptes muss es sein, die tatsdchlich
getroffenen technischen und organisatorischen Maflnahmen aufgrund
einer Risikoanalyse wiederzuspiegeln.

Zu dem Verfahren von Online-Abrufen aus dem elektronischen
Grundbuch wurde Folgendes festgestellt: Durch die Zulassung zum
automatisierten Abrufverfahren von externen Nutzern, wobei das
Zulassungsverfahren und die entsprechenden Unterlagen fiir alle Inte-
ressierten aus dem Internet abrufbar sind, wird offenbar davon ausge-
gangen, dass die letztendlich zugelassenen Nutzer generell ein berech-
tigtes Interesse zur Einsicht in alle Daten des zentralen Grundbuchs
haben. Eine Erforderlichkeit, als Nutzer des Abrufverfahrens alle
Daten des zentralen Grundbuchs anzuzeigen, wird jedoch seitens des
TLfD grundsitzlich nicht gesehen. Wie bislang bei der Einsicht in das
Grundbuch in Papierform miisste eine Differenzierung dahingehend
erfolgen, dass lediglich die Grundstiicke und zu diesen auch nur die
Abteilungen, zu denen ein berechtigtes Interesse besteht, zur Einsicht
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zur Verfiigung stehen konnen. Da das Grundbuchamt bspw. bei Nota-
ren ein berechtigtes Interesse als gegeben ansehen kann und dieses
nicht dargelegt werden muss, sollte jedoch aufgrund der erleichterten
Einsicht durch das automatisierte Abrufverfahren bei der Zulassung
darauf hingewiesen werden, dass bei einer Weitergabe von auf diesem
Weg erlangten Ausdrucken zu priifen ist, inwieweit der Empféanger ein
berechtigtes Interesse an der Kenntnis der Daten haben kann.

Gemill § 83 Abs.1 Satz2 GBV sind Protokolldateien neben der
RechtmiBigkeit der Abrufe und der Erhebung der Kosten auch fiir die
Sicherstellung der ordnungsgeméflien Datenverarbeitung zu verwen-
den. Da die GBV eine derartige Protokollierung vorsieht, besteht zur
Sicherstellung der datenschutzrechtlichen Vorschriften die Verpflich-
tung, sich iiber die volle Funktionstiichtigkeit dieser Protokolldateien
zu informieren und mindestens stichprobenweise eine Richtigkeit der
eingerichteten Zugriffsrechte und des Abrufverfahrens aus sicherheits-
technischer Sicht zu priifen. Bislang geht man seitens des TJM davon
aus, dass die eingerichtete Protokolldatei nur zur Erhebung der Kosten
dient, eine dariiber hinausgehende Auswertung wird nicht fiir erfor-
derlich erachtet.

Das Verfahren wird weiterhin begleitet.

10.5 Umzug in der Justiz

Im 4. TB (10.10) war dargelegt, wie wichtig es ist, die datenschutz-
rechtlichen Vorschriften bei der Vorbereitung und Durchfithrung von
Behordenumziigen zu beriicksichtigen und einzuhalten. Ungeniigende
Sicherheitsvorkehrungen beim Umzug mit der Folge, dass eine Viel-
zahl von Akten der Staatsanwaltschaft ungesichert in einer Tiefgarage
zwischengelagert wurden, hatten zu einer Beanstandung nach § 39
ThiirDSG gefiihrt. Zur Feststellung, ob bei dem Umzug aufgrund der
datenschutzrechtlichen Miéngel Akten abhanden gekommen waren,
hatte ich mich iiber die Durchfiihrung einer aussagefdhigen Stichpro-
benkontrolle, die ziigig abgeschlossen wurde, verstindigt. Umzugsbe-
dingte Fehlbestinde haben sich dabei nicht ergeben. In Anbetracht der
eingeleiteten Maflnahmen von Seiten der Generalstaatsanwaltschaft
zur Umsetzung der Forderungen und Empfehlungen konnte der Kon-
trollvorgang abgeschlossen werden.
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10.6 Aufbewahrung des Schriftguts der Gerichte und
Staatsanwaltschaften - Aktenaufbewahrungsgesetz

Nachdem die DSB des Bundes und der Linder bereits in mehreren
EntschlieBungen (4. TB, 10.9) darauf hingewiesen hatten, dass die
Dauer der Aufbewahrung personenbezogener Daten einer klaren und
deutlichen gesetzlichen Grundlage bedarf, deren Notwendigkeit auch
und gerade fiir Datenspeicherungen im Bereich der Justiz - Gerichte,
Staatsanwaltschaften -, besteht, in dem oftmals Daten von besonderer
Sensibilitdt vorgehalten werden und bislang keine Gesetzgebungs-
mafnahmen bekannt geworden sind, haben die DSB des Bundes und
der Linder auf ihrer 64. Konferenz am 24./25. Oktober 2002 in Trier
den Beschluss gefasst, die unverziigliche Schaffung eines Aktenauf-
bewahrungsgesetzes fiir die Justiz zu fordern. Der so genannte Uber-
gangsbonus konnte nach 19 Jahren nach den eindeutigen Vorgaben
des Bundesverfassungsgerichts in seinem Volkszdhlungsurteil nicht
mehr langer als tragfihige Grundlage fiir Eingriffe in die informatio-
nelle Selbstbestimmung angesehen werden. Der Gesetzgeber sollte
dariiber hinaus Sorge tragen, dass die Aufbewahrungsfristen vom
Verordnungsgeber so kurz wie moglich bemessen und anlassbezogen
tiberpriift werden.

Anfang Mai 2003 wurde im Kreise der DSB der Referentenentwurf
eines Gesetzes iiber die Verwendung elektronischer Kommunikations-
formen in der Justiz (Justizkommunikationsgesetz - JKomG) bekannt.
In diesem Artikelgesetz war auch ein Artikel einem Gesetz zur Rege-
lung der Aufbewahrung von Gerichtsakten nach Beendigung des Ver-
fahrens (Gerichtsaktenaufbewahrungsgesetz - GAAG) gewidmet.
Danach sollen gerichtliche Verfahrensakten unbeschadet anderweiti-
ger anderer gesetzlicher Bestimmungen nach Beendigung des Verfah-
rens nur solange aufbewahrt werden, wie schutzwiirdige Interessen
der Verfahrensbeteiligten oder sonstiger Personen oder offentlicher
Interessen dies erfordern. Die eigentlichen konkreten Bestimmungen
sollen per Verordnungserméchtigung der Bundesregierung und Lan-
desregierungen jeweils fiir ihren Geschiftsbereich durch Rechtsver-
ordnung bestimmen, welche Gerichtsakten zu welchen Aufbewah-
rungsfristen aufzubewahren sind.

Im Grundsatz ist der Gesetzentwurf zu begriiien, jedoch reicht er den
Anforderungen an eine konkrete gesetzliche Regelung nicht aus. Es
miissten zumindest weitere Vorgaben fiir den Verordnungsgeber, wie
mit besonders sensiblen Aktenteilen umzugehen ist, aus welchen kon-
kreten Anldssen Aufbewahrungsfristen verringert werden kénnen und
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in welchen Fillen Sperrregelungen zum Zuge kommen aufgenommen
werden.

10.7 Versendung von Unterlagen durch Justizbehorden

Zu der Versendung von Unterlagen durch Staatsanwaltschaften und
Gerichte an kommunale Behorden habe ich mich bereits im 2. TB
(10.16) geduBert. Dem datenschutzrechtlichen Anliegen wurde Rech-
nung getragen, indem im Geschiftsbereich der Justiz festgelegt wurde,
dass Postsendungen mit personenbezogenen Daten an die jeweils
zustindigen Amter der Verwaltungsbehdrden in gesonderten und
verschlossenen Briefumschldgen versandt werden. Die Umsetzung
dieser Malnahmen wurde mir auch bestitigt.

In diesem Berichtszeitraum wandte sich ein Beschwerdefiihrer an
mich, weil ihm von einem Amtsgericht nach seiner Darlegung Ladun-
gen, Beschliisse und andere Schriftstiicke in unverschlossenen Brief-
umschlidgen zugesandt worden waren. Erschwerend kam nach seiner
Auffassung dazu, dass Briefe per Zustellungsurkunde in den Fillen, in
denen der Empfinger vom Zusteller nicht angetroffen wird, in einer
von der Post bestimmten Stelle hinterlegt werden, wobei der Zugriff
Unbefugter nicht auszuschlieBen sei. Mangels Zusténdigkeit des TLfD
fiir die Deutsche Post AG, die nach § 181 Abs. 1 Nr. 2 ZPO Stellen
bestimmen kann, bei denen nicht direkt zustellbare Post hinterlegt
wird, konnte nur dem Vorwurf des unverschlossenen Versands von
Schriftstiicken durch das Amtsgericht nachgegangen werden. Ich habe
dies zum Anlass genommen, einen Besuch vor Ort durchzufiihren. Die
vom Beschwerdefithrer zur Verfiigung gestellten Briefumschlige
lieBen keine Schlussfolgerung auf eine urspriingliche Nichtverschlos-
senheit zu, obwohl sie augenscheinlich ohne Beschddigungen geoffnet
worden waren. Hinweise darauf, dass die Sendungen auf dem Postweg
geoffnet worden waren, lagen nicht vor. Insoweit konnte insgesamt
nicht davon ausgegangen werden, dass keine erforderlichen techni-
schen und organisatorischen Maflnahmen getroffen waren, um die
unbefugte Kenntnisnahme durch Dritte in den vom Beschwerdefiihrer
monierten Féllen auszuschlieBen. Ein datenschutzrechtlicher Versto3
konnte daher nicht festgestellt werden.
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10.8 Thiiringer Gesetz iiber die Unterbringung besonders
riickfallgefahrdeter Straftéiter (ThiirStrUBG)

Im Berichtszeitraum wurde der Entwurf eines Thiiringer Gesetzes
tiber die Unterbringung besonders riickfallgefidhrdeter Straftiter
(Drucksache 3/2493) diskutiert. Dieser regelt die befristete oder unbe-
fristete Unterbringung von Straftitern nach VerbiiBung einer zeitigen
Freiheitsstrafe auf Antrag der Justizvollzugsanstalt durch gerichtliche
Entscheidung. Voraussetzung ist, dass aufgrund von Tatsachen davon
auszugehen ist, dass von dem Betroffenen eine erhebliche gegenwiir-
tige Gefahr fiir das Leben, die korperliche Unversehrtheit, die person-
liche Freiheit oder die sexuelle Selbstbestimmung anderer ausgeht,
insbesondere, weil er im Vollzug der Freiheitsstrafe beharrlich die
Mitwirkung an der Erreichung des Vollzugsziels verweigert, nament-
lich eine riickfallvermeidende Psycho- oder Sozialtherapie ablehnt
oder abbricht. Hierzu hat das Gericht alle Umstinde zu ermitteln, die
fiir die Entscheidung von Bedeutung sind und zur Geféhrlichkeit des
Betroffenen die Gutachten von zwei Sachverstindigen einzuholen.
Diese im Bereich des Polizeirechts liegende Regelung findet nur dann
Anwendung, wenn gegen den Betroffenen keine Mafregelung der
Besserung und Sicherung nach §§ 63 und 66 StGB angeordnet ist, in
einem anhingigen Verfahren angeordnet werden kann oder die An-
ordnung nach § 66 a StGB nicht vorbehalten wurde.

Im Rahmen der parlamentarischen Beratung waren auch datenschutz-
rechtliche Fragen zu kldren:

Es stellte sich zum einen die Frage, ob von der Justizvollzugsanstalt
zum Zweck der Antragstellung zur Anordnung einer weiteren Unter-
bringung personenbezogene Daten, die im Strafvollzug dem besonde-
ren Berufsgeheimnis eines Arztes oder Therapeuten anvertraut wur-
den, verarbeitet werden diirfen. Hierzu habe ich dargelegt, dass die
Vollzugsbehérde nach § 180 Abs. 1 StVollzG personenbezogene
Daten verarbeiten und nutzen darf, soweit dies fiir den ihr nach dem
Strafvollzugsgesetz aufgegebenen Vollzug der Freiheitsstrafe erfor-
derlich ist. § 180 Abs. 2 StVollzG zihlt die Tatbestinde auf, unter
denen die Verarbeitung und Nutzung personenbezogener Daten fiir
andere Zwecke zuldssig ist, insbesondere auch zur Abwehr erhebli-
cher Nachteile fiir das Gemeinwohl oder einer Gefahr fiir die 6ffentli-
che Sicherheit oder zur Abwehr einer schwer wiegenden Beeintréchti-
gung der Rechte einer anderen Person. Mitarbeiter des Sozialdienstes
und des psychologischen Dienstes sowie der Anstaltsarzt unterfallen
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grundsitzlich einer besonderen Verschwiegenheitspflicht, die nach
§ 203 Abs. 1 Nr. 1, 2 und 5 StGB stratbewehrt ist. Um Unterlagen, die
sich ausschlieBlich in der Obhut dieser Person befinden, nutzen zu
konnen, bedarf es fiir die Durchbrechung der Verschwiegenheitsver-
pflichtung einer besonderen Rechtsgrundlage. Eine solche bietet § 182
StVollzG. Damit héngt die Frage nach einer Durchbrechung der
Schweigepflicht oder auch der Offenbarungspflicht/Offenbarungs-
befugnis fiir personenbezogene Daten davon ab, ob die Kenntnis der
Daten zur Aufgabenerfiillung der Vollzugsbehorde oder zur Abwehr
von erheblichen Gefahren fiir Leib und Leben des Gefangenen oder
Dritten erforderlich ist. Die Offenbarungspflicht zur Abwehr von
erheblicher Gefahr fiir Leib und Leben des Gefangenen oder Dritten
dient dem Schutz hoherrangiger Rechtsgiiter des Einzelnen und ist aus
Griinden der VerhiltnismiBigkeit auf das unerldssliche Maf} zu be-
schrinken. Unterlagen, die sich beim Arzt, Anstaltspsychologen oder
beim Sozialarbeiter oder Sozialpidagogen in der Anstalt befinden und
weitere personenbezogene Daten des Gefangenen enthalten, die im
Vertrauen auf die Schweigepflicht offenbart wurden, sind gesondert
aufzubewahren. Ein Zugriff der Anstaltsleitung auf diese Unterlagen
zum Zweck der Antragstellung nach § 4 Abs. 1 des Gesetzentwurfs
besteht nicht. Die Anstaltsleitung ist somit auf die Nutzung der Daten
beschrinkt, die ihr von den dem Berufsgeheimnis unterliegenden
Personen in Erfiillung ihrer Offenbarungsbefugnis oder Offenba-
rungspflicht zur Kenntnis gebracht wurden.

Die weitere Frage war, ob ein Gutachter, der Mitarbeiter der Justiz-
vollzugsanstalt ist, personenbezogene Daten, die ihm aus der Gefan-
genenpersonalakte, der Gesundheitsakte oder aus anderen Karteien
bekannt geworden sind bzw. die ihm vom Gefangenen anvertraut
worden sind, fiir das Gutachten verarbeiten darf. Der Gesetzentwurf
schloss nicht aus, dass auch ein Mitarbeiter der Justizvollzugsanstalt,
der den Gefangenen behandelt, als Gutachter berufen werden konnte.
Ob ein Gutachter, der Mitarbeiter der Justizvollzugsanstalt ist und mit
dem Gefangenen befasst war, Daten, die ihm in dieser Funktion anver-
traut worden sind, fiir das Gutachten verarbeiten kann, ist differenziert
zu sehen. Befinden sich in seiner Obhut Daten, die der Schweige-
pflicht unterliegen, unterliegen diese auch gegeniiber dem Gericht der
Schweigepflicht, sofern der Sachverstindige vom Gefangenen davon
nicht entbunden ist. Insoweit wire ein solcher der Schweigepflicht
unterliegende Sachverstindige einem Interessenskonflikt ausgesetzt,
da er im Falle der Erstellung eines Gutachtens streng unterscheiden
miisste, welche personenbezogene Daten in das Sachverstindigengut-
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achten einflieBen diirften und welche nicht. Meine Hinweise in diesem
Zusammenhang wurden umgesetzt. Das Gesetz enthilt nunmehr die
Regelung, dass einer der Sachverstindigen zwar ein sachverstiandiger
Mitarbeiter der Justizvollzugsanstalt, in die der Betroffene eingewie-
sen ist, sein kann, keiner der Sachverstidndigen darf jedoch im Rahmen
des Strafvollzugs mit einer therapeutischen Behandlung des Betroffe-
nen befasst gewesen sein.

10.9 Auskiinfte aus Gefangenenpersonalakten an
Gefangene

Im 4. TB hatte ich dariiber informiert, dass seit Inkrafttreten des
4. StVollzAndG Gefangene einen Auskunftsanspruch, bei besonderem
rechtlichen Interesse auch Anspruch auf Akteneinsicht, haben.

Ein Gefangener hatte sich an mich gewandt, weil sein Antrag geméal
§ 185 StVollzG auf Auskunft aus seiner Gefangenenpersonalakte bzw.
Einsicht abgelehnt worden war. Seinen Antrag hatte er damit begriin-
det, er benotige bestimmte Angaben um ggf. gegen einen ablehnenden
Bescheid gerichtlich vorgehen zu kénnen.

Ich habe von der Justizvollzugsanstalt gemaf3 § 185 StVollzG i. V. m.
§ 19 Abs. 6 BDSG Auskunft erbeten, die mir auch erteilt wurde. Aus-
reichende Griinde, dem Betroffenen die begehrten Auskiinfte zu ver-
weigern, waren allerdings nicht erkennbar. Nach einer datenschutz-
rechtlichen Kontrolle vor Ort konnte mit der Anstaltsleitung Einver-
nehmen dahingehend erzielt werden, dass den begehrten Auskiinften
keine Griinde entgegenstehen. Die Anstalt hat nach ihren Informatio-
nen die Auskiinfte gewihrt.

Bei einem Gefangenen bestand die Vermutung, dass in seiner Gefan-
genenpersonalakte Kopien von angehaltenen Schreiben abgeheftet
wurden. Nach § 31 Abs.3 Satz2 StVollzG werden angehaltene
Schreiben an den Absender zuriickgegeben oder, sofern dies nicht
moglich oder aus besonderen Griinden untunlich ist, behordlich ver-
wahrt. Aus dem Gesetzestext ergeben sich keine Hinweise darauf,
dass angehaltene Schreiben in die Gefangenenpersonalakte abgeheftet
werden. Die Vollzugsgeschiftsordnung sieht dies allerdings fiir den
Fall vor, dass die amtliche Aufbewahrung iiber den Zeitpunkt der
Entlassung hinaus erforderlich ist. Liegen Griinde fiir eine amtliche
Verwahrung von angehaltenen Schreiben vor, sind technische und
organisatorische MaBnahmen gegen unbefugten Zugang und unbefug-
ten Gebrauch gemif3 § 183 Abs. 1 Satz 1 StVollzG zu treffen. Dies
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bedeutet, dass die betreffenden Schreiben in einem verschlossenen
Umschlag in der Gefangenenpersonalakte aufzubewahren wiren. Fiir
Kopien von Schreiben gilt nichts anderes, da sie den vollstindigen
Inhalt des Originals widerspiegeln.

Bei den in Kopie abgehefteten Schreiben fiihrte eine nochmalige Prii-
fung zur Erforderlichkeit der Aufbewahrung durch die Anstaltsleitung
zur Entfernung.

11. Gesundheits- und Sozialdatenschutz
11.1 Gesundheitsmodernisierungsgesetz (GMG)

Im Berichtszeitraum wurde von der Bundesregierung der Entwurf
eines GMG vorgelegt. Die datenschutzrelevanten Probleme wurden
unter den DSB des Bundes und der Linder eingehend diskutiert. Im
Rahmen der Datenschutzkonferenzen wurden zwei EntschlieBungen
(Anlage 15, Anlage 21) gefasst. Das GMG vom 14. November 2003
ist am 1. Januar 2004 in Kraft getreten.

Die Datenschutzkonferenz hat anerkennend zur Kenntnis genommen,
dass durch technische und organisatorische Maflnahmen sicherzustel-
len ist, dass durch strenge Zweckbindungsregelungen der Datenverar-
beitung Versichertenprofile bei den Krankenkassen verhindert wer-
den. Dass dies bei der Umsetzung der Regelungen in der Praxis auch
umfassend beachtet wird, wird auch Gegenstand der Kontrolltitigkeit
der DSB zu sein haben.

11.2 Gesetz zur Einfiihrung der Meldepflicht an das
Gemeinsame Krebsregister

Zusammen mit der Novellierung des Thiiringer Krankenhausgesetzes
ist das Gesetz zur Einfiilhrung der Meldepflicht an das Gemeinsame
Krebsregister der Linder Berlin, Brandenburg, Mecklenburg-
Vorpommern, Sachsen-Anhalt sowie der Freistaaten Sachsen und
Thiiringen verabschiedet worden. Bislang stand in Thiiringen den
Arzten nach dem Staatsvertrag iiber das Gemeinsame Krebsregister
ein Melderecht und den Patienten ein Widerspruchsrecht gegen die
Meldung zu. Mit der geidnderten Rechtslage folgte Thiiringen dem
Beispiel der Lander Mecklenburg-Vorpommern und Sachsen-Anhalt
sowie des Freistaats Sachsen und fiihrte die Pflicht der Arzte zur Mel-
dung von Krebserkrankungen an das Gemeinsame Krebsregister ein.
Den Patienten wird dabei kein Widerspruchsrecht gegen diese Mel-
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dung eingerdumt. § 2 des Gesetzes sieht vor, dass der Patient jedoch
iiber die erfolgte bzw. beabsichtigte Meldung seiner Krebserkrankung
zu informieren ist. Zur Begriindung der Einfiihrung einer Meldepflicht
wurde von der Landesregierung auf die niedrige Meldequote in Thii-
ringen, die bei 53 % lag sowie die Erforderlichkeit von einer Melde-
quote von iiber 90 % hingewiesen, um zuverlédssige wissenschaftliche
Aussagen treffen zu konnen. Dieser Argumentation hat sich der Ge-
setzgeber angeschlossen und die Meldepflicht zum 28. Februar 2003
in Kraft gesetzt.

11.3 Anderung des Thiiringer Krankenhausgesetzes
(ThiirKHG)

Im Rahmen der Anderung des ThiirKHG habe ich bereits in meinem
4. TB (11.3) Ausfithrungen zu datenschutzrechtlich relevanten Prob-
lemen gemacht. Im Berichtszeitraum wurde die Novellierung des
ThiirKHG abgeschlossen, das Gesetz ist am 28. Februar 2003 in Kraft
getreten (GVBI. S. 99). Neu aufgenommen wurden in einem § 27 a
Bestimmungen zur Datenverarbeitung fiir Forschungszwecke aufler-
halb des Krankenhauses. Weiter wurden die Bestimmungen zur Auf-
tragsdatenverarbeitung im § 27 b dahingehend geédndert, dass die kon-
kreten Anforderungen an eine Verarbeitung von Patientendaten durch
Dritte gesetzlich festgelegt wurden.

Gegen eine urspriinglich im § 27 a vorgesehene personenbezogene
Datenverarbeitung fiir Zwecke der ,Krankenhausplanung® habe ich
erhebliche datenschutzrechtliche Bedenken geltend gemacht. Fiir eine
bereichsspezifische Regelung im ThiirKHG, die eine Offenbarung von
Patientendaten fiir Zwecke der Krankenhausplanung ermoglicht, habe
ich keine Erforderlichkeit gesehen, da fiir Planungszwecke regelméBig
nur aggregierte Daten bendtigt werden. Im Ergebnis der parlamentari-
schen Beratung, unter Einbeziehung der Stellungnahmen der Anzuhé-
renden, wurde eine Losung dahingehend gefunden, dass im § 7 die
Auskunftspflichten der Krankenhiuser auf das erforderliche Mal3
beschrinkt wurden und die Wahrung der &rztlichen Schweigepflicht
und des Datenschutzes zu beriicksichtigen sind.

Bei den Regelungen im § 27 a beziiglich der Datenverarbeitung fiir
Forschungszwecke auflerhalb des Krankenhauses wurden ebenfalls
meine datenschutzrechtlichen Forderungen umgesetzt. So hat nun-
mehr das TMSFG als zustidndige oberste Aufsichtsbehorde festzustel-
len, ob Patientendaten ohne Einwilligung des Patienten fiir bestimmte
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Forschungsvorhaben verarbeitet und genutzt werden diirfen, sofern
das offentliche Interesse an der Durchfiihrung des Forschungsvorha-
bens die schutzwiirdigen Belange des Patienten erheblich iiberwiegt.
Festgelegt wurde in diesem Zusammenhang auch, dass die Patienten-
daten zu anonymisieren sind, soweit es der Forschungszweck zuldsst
und der DSB des Krankenhauses zu beteiligen ist.

Da es sich bei der Verarbeitung von Patientendaten um sehr sensible
personenbezogene Daten handelt, mussten entsprechende Anforde-
rungen an eine Verarbeitung dieser Daten durch Stellen auflerhalb des
Krankenhauses festgelegt werden, um den Schutz dieser Daten vor
unbefugter Verwendung angemessen zu gewihrleisten. So miissen
kumulativ drei Voraussetzungen fiir die Zuldssigkeit einer solchen
Auftragsdatenverarbeitung vorliegen. Die Verarbeitung durch einen
Dritten muss erheblich kostengiinstiger vorgenommen werden konnen
als die Verarbeitung durch das Krankenhaus oder es miissen hierdurch
Stérungen im Betriebsablauf vermieden werden konnen (§ 27 b Abs. 1
Satz 1 Nr. 1). AuBlerdem muss die Einhaltung der Datenschutzbe-
stimmungen des ThiirKHG sowie eine den Voraussetzungen des § 203
des Strafgesetzbuches entsprechende Schweigepflicht beim Auftrag-
nehmer sichergestellt sein (§ 27 b Abs. 1 Satz 1 Nr. 2). Schliellich
muss der Auftraggeber der Krankenhausaufsichtsbehorde nach § 32
Abs. 2 ThiirKHG rechtzeitig vor der Auftragserteilung Art, Umfang
sowie die technischen und organisatorischen MaB3nahmen der beab-
sichtigten Datenverarbeitung im Auftrag anzeigen. Im § 27 b Abs. 3
wurde auch bestimmt, dass die gleichen Voraussetzungen fiir die War-
tung oder Fernwartung automatisierter Datenverarbeitungsanlagen
entsprechend gelten, soweit ein Zugriff auf personenbezogene Daten
nicht ausgeschlossen werden kann.

114 Thiiringer Verordnung iiber die Anpassung der
Meldepflicht fiir Infektionskrankheiten
(Thiiringer Infektionskrankheitenmeldeverordnung -
ThiirIfKrMVO -)

Am 27. Februar 2003 ist auf der Grundlage des Infektionsschutzgeset-
zes (IfSG) die Thiiringer Infektionskrankheitenmeldeverordnung
(GVBL S. 107) in Kraft getreten. Sie beinhaltet eine Erweiterung der
Pflicht zur namentlichen Meldung von Erkrankungen und Todesfllen
tiber die in § 6 IfSG genannten Krankheiten hinaus. Weiter ist nun-
mehr auch der Nachweis bestimmter, zusétzlich zu den in § 7 Abs. 1
IfSG aufgefiihrten, Krankheitserreger namentlich zu melden. Diese
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Ausdehnung der namentlichen Meldepflicht greift in das informatio-
nelle Selbstbestimmungsrecht der Betroffenen ein, was nach § 15
Abs. 31. V. m. Abs. 1 IfSG dann gerechtfertigt ist, wenn die epidemi-
sche Lage dies zulidsst oder erfordert. Dies zu beurteilen ist allerdings
in erster Linie eine fachspezifische Frage.

Wegen des nicht unerheblichen Eingriffs in das informationelle
Selbstbestimmungsrecht der Betroffenen hat der Bundesgesetzgeber in
§ 15 Abs. 1 IfSG bestimmt, Meldepflichten fiir die auf Bundesebene
vorgesehenen Meldungen auf dem Verordnungsweg aufzuheben oder
einzuschrinken, wenn die epidemische Lage dies zulésst. Ich habe
daher das TMSFG gebeten, nach einer gewissen Zeit zu iiberpriifen,
ob die festgelegten zusitzlichen Meldepflichten ganz oder teilweise
aufgehoben werden konnen oder fiir die vorgesehenen Zwecke eine
nicht namentliche Meldung ausreichend ist. Die Geltungsdauer der
Verordnung wurde auf zwei Jahre befristet.

11.5 Datenerhebungen im Rahmen der
Schulgesundheitspflege

Am 27. September 2003 trat die Thiiringer Verordnung iiber die
Schulgesundheitspflege (GVBI. S. 365) in Kraft. Damit liegen, wie
vom TLfD in den vergangenen Titigkeitsberichten mehrfach ange-
mabhnt, fiir alle Betroffenen (Eltern und Schiiler) und den beteiligten
Stellen normenklare Regelungen fiir die Verarbeitung und Nutzung
schulmedizinischer Daten im Rahmen der Schulgesundheitspflege
vor. Gleichzeitig wurde dies von der Aufsichtsbehorde zum Anlass
genommen, den Umfang der Datenerhebung bei den Sorgeberechtig-
ten im Rahmen der Pflichtuntersuchungen unter datenschutzrechtli-
chen Aspekten zu prizisieren und hierzu landesweit einheitliche Vor-
drucke zu erarbeiten.

11.6 Nutzung von Totenscheinen

In meinem 1. TB hatte ich bereits dariiber informiert, dass in Thiirin-
gen eine erhebliche Rechtsunsicherheit beim Umgang mit Totenschei-
nen besteht, da eine entsprechende Rechtsvorschrift nicht existiert und
die Vorschriften der ehemaligen DDR als fortgeltendes Recht auf
diese Frage keine Antwort geben. Unzweifelhaft ist jedoch, dass To-
tenscheine nicht nur fiir die Standesimter oder statistische Zwecke
benotigt werden, sondern dariiber hinaus auch die Notwendigkeit
besteht, Auskiinfte daraus an Dritte zu erteilen. Dies zeigen die immer
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wiederkehrenden Anfragen beim TLfD insbesondere auch von wis-
senschaftlichen Einrichtungen zur Durchfiihrung von Forschungsvor-
haben. Da die Daten aufgrund ihres Inhalts der &rztlichen Schweige-
pflicht unterliegen und eine unbefugte Offenbarung unter Strafe steht,
bedarf es dringend einer gesetzlichen Regelung. Der gemeinsame
Runderlass des TMSFG und des TIM zur Verwendung, Auskunftser-
teilung und Aufbewahrung von Totenscheinen aus dem Jahr 1994
stellte bestenfalls eine Ubergangslosung dar und wurde auch von allen
beteiligten Stellen so verstanden. Insoweit ist zu begriien, dass nun-
mehr im letzten Jahr von den zustiindigen Ministerien der Entwurf
eines Thiiringer Gesetzes iiber das Bestattungswesen erarbeitet wurde.
Die darin aufgenommenen Regelungen sind jedoch teilweise noch
sehr allgemein und sollen in einer nachfolgenden Verordnung erst
prézisiert werden. Problematisch ist aus datenschutzrechtlicher Sicht
eine beabsichtigte Ubermittlungsbefugnis, wonach Antragstellern
kiinftig schon bei Glaubhaftmachung eines berechtigten Interesses
soweit kein Grund zur Annahme besteht, dass durch die Offenbarung
schutzwiirdige Belange des Betroffenen oder seiner Angehorigen
bestehen, Einsichtnahmen in Totenscheine erlaubt bzw. Ablichtungen
davon ausgehindigt werden kdnnen. Dies erscheint insbesondere unter
dem Aspekt, dass Totenscheine auch sensible medizinische Daten des
Verstorbenen enthalten, nicht gerechtfertigt. Hier sollten Ubermitt-
lungsbefugnisse auf Fiélle beschrinkt bleiben, bei denen ein rechtli-
ches Interesse besteht, da fiir den Zugang fiir wissenschaftliche Zwe-
cke ohnehin eine spezielle Regelung vorgesehen ist.

Es bleibt zu hoffen, dass nunmehr die weiteren Beratungen zum Ge-
setzentwurf sowie die Vorlage eines Entwurfes fiir die Verordnung
ziigig fortgesetzt werden, damit dem gegenwértigen unbefriedigenden
Zustand der Rechtsunsicherheit in diesem Bereich baldmoglichst
abgeholfen wird.

11.7 Datenschutzrechtliche Anforderungen an
medizinische Netze

Nicht zuletzt aus Kostengriinden werden im medizinischen Bereich
zunehmend Informationstechnologien sowohl in der ambulanten als
auch in der stationdren Behandlung eingesetzt. Die eingesetzten IT-
Verfahren sind komplex und ermoglichen eine verteilte Informations-
verarbeitung. Aus datenschutzrechtlicher Sicht muss auch mit der
Vernetzung der vorhandenen Strukturen und des damit einhergehen-
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den wachsenden Informationsaustausches eine unbefugte Offenbarung
der medizinischen Daten der Patienten verhindert werden.

Der zunehmende Einsatz einer elektronischen Kommunikation zwi-
schen niedergelassenen Arzten und Krankenhiusern erfordert insbe-
sondere die Beachtung datenschutzrechtlicher Aspekte. Die Arbeits-
kreise ,,Soziales und Gesundheit* sowie ,, Technik* der DSB des Bun-
des und der Linder befassten sich intensiv mit dieser Thematik. Im
Ergebnis wurde eine Orientierungshilfe (OH) zum datenschutzgerech-
ten Umgang mit der elektronischen Kommunikation und der automati-
sierten Datenverarbeitung im Gesundheitswesen erarbeitet, die von
den DSB des Bundes und der Linder am 24./25. Oktober 2002 in
Trier zustimmend zur Kenntnis genommen wurde.

In der OH sind aus datenschutzrechtlicher Sicht grundlegende rechtli-
che, technische und organisatorische Anforderungen an medizinische
Netze formuliert. Insbesondere bietet sie eine Hilfestellung zur For-
mulierung und Umsetzung einer datenschutzgerechten Sicherheits-
politik fiir die elektronische Kommunikation und Datenverarbeitung
im Gesundheitswesen. Ausgehend von dem rechtlichen Rahmen, an
dem sich die medizinische Datenverarbeitung zu orientieren hat, wer-
den die grundlegenden Sicherheitsanforderungen fiir patientenbezoge-
ne Datenverarbeitungssysteme definiert. Neben einer Vielzahl zu tref-
fender technischer und organisatorischer Sicherheitsmalnahmen, die
abhingig von den jeweiligen technischen Auspridgungen der einge-
setzten Systeme sehr unterschiedlich sein konnen, ergeben sich auf-
grund des hohen Schutzbedarfs der zu verarbeitenden Daten allerdings
auch spezielle Sicherheitsmafinahmen, die als unabdingbar anzusehen
sind. Hierzu gehoren bspw. Mallnahmen zur Verschliisselung der
gespeicherten und zu iibertragenden Daten sowie zum FEinsatz der
elektronischen Signatur, um die Zurechenbarkeit von Dokumenten
zum Urheber und den Nachweis der Unversehrtheit des Dokumenten-
inhaltes sicherzustellen. Die Ausfithrungen enthalten desweiteren
Aussagen zur Sicherstellung der Verfiigbarkeit der Daten, zur Ge-
wihrleistung der Revisionsfihigkeit der Verarbeitungsprozesse, zur
Validitit der Daten (Aktualitit und Darstellungsqualitét), zur Nichtab-
streitbarkeit von Dateniibermittlungen (Revisionsfihigkeit) sowie zu
einer abgestuften Rechteverwaltung fiir die Nutzer.

Auch wird eine Kategorisierung von medizinischen Datenverarbei-
tungssystemen zur einrichtungsiibergreifenden Kommunikation an-
hand der vier grundlegenden Organisationsformen zur Vorhaltung der
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Daten (dezentrale Datenhaltung, zentrale Datenhaltung, verteilte Da-
tenhaltung, dezentrale Datenhaltung mit zentraler Komponente) vor-
genommen. Die hierzu enthaltenen Aussagen lassen sich weitgehend
auf alle in der Praxis vorkommenden Organisationsformen iibertragen.

Die Orientierungshilfe ist unter www.bfd.bund.de/technik/telemed.pdf
abrufbar.

11.8 Undifferenzierte Gesundheitsdatenanforderung
durch einen Unfallversicherungstriger bei einer
Krankenkasse

Die Unfallversicherungstriger (UVT) bendtigen fiir die Priifung zur
Entscheidung von Leistungen aufgrund von Berufsunfillen haufig
eine Vielzahl z. T. sensibler Gesundheitsdaten der Betroffenen. Das
SGB VII stellt ihnen dabei eine Reihe von speziellen Erhebungsmog-
lichkeiten bei anderen Stellen (Durchgangsirzten, Krankenkassen,
Arbeitgeber etc.) zur Verfiigung. Gleichzeitig sind mit der Eingliede-
rung des Unfallversicherungsrechts als siebentes Buch in das Sozial-
gesetzbuch zum 01.01.1997 auch datenschutzrechtliche Vorkehrungen
in das Gesetz aufgenommen worden, die absichern sollen, dass der
Betroffene jederzeit nachvollziehen kann, welche seiner Gesundheits-
daten im Rahmen der Priifung der Leistungsgewidhrung durch den
UVT verarbeitet und mit anderen Stellen ausgetauscht werden sowie
dass nur die zur Aufgabenerfiillung erforderlichen Daten verarbeitet
werden. Eine dieser Vorschriften ist § 188 SGB VII. Sie regelt die
Auskunftspflicht der Krankenkassen gegeniiber dem UVT iiber friihe-
re Erkrankungen. Weil es sich hierbei um sensible Daten handelt, ist
eine Ubermittlung nur zulissig soweit es fiir die Feststellung des Ver-
sicherungsfalls erforderlich ist. In § 188 Satz 2 SGB VII werden die
UVT verpflichtet, ihr Auskunftsverlangen auf solche Erkrankungen
oder solche Bereiche von Erkrankungen zu beschrinken, die mit dem
Versicherungsfall in einem ursdchlichen Zusammenhang stehen kon-
nen. Damit soll bereits bei der Anfrage vermieden werden, dass die
Krankenkassen mehr Daten als erforderlich an den UVT {iibermitteln.
Dem Betroffenen wird mit § 188 Satz3 SGB VII die Moglichkeit
gegeben, vom UVT zu erfahren, welche Daten die Krankenkasse dem
UVT iibermittelt hat. Zudem ist der UVT nach § 188 Satz 4 SGB VII
verpflichtet, auf dieses Recht hinzuweisen. Dadurch soll beim Versi-
cherten Transparenz bzgl. der Verarbeitung seiner Daten hergestellt
werden.
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Aufgrund einer Eingabe wurde ich darauf aufmerksam, dass die Be-
achtung dieser Vorschriften durch einen meiner Kontrolle unterlie-
genden UVT nicht gewihrleistet war. Nach einem Arbeitsunfall hat
der UVT die Krankenkasse eines Versicherten unter Verwendung
eines Musterschreibens angeschrieben und um Ubersendung aller dort
dokumentierten Arbeitsunfihigkeitszeiten einschlieBlich der jeweili-
gen Diagnosen und Anschriften der jeweils behandelnden Arzte gebe-
ten, ohne diese Anforderungen auf bestimmte Erkrankungen oder
Bereiche von Erkrankungen zu beschrinken. Die Krankenkasse hat
daraufhin eine entsprechende Liste aus dem gesamten Versicherungs-
zeitraum (ca. 8 Jahre) an den UVT iibermittelt. Diese Liste, die simt-
liche Erkrankungen mit Arbeitsunfihigkeitszeiten enthielt, entdeckte
der Petent erstmals bei einer Einsicht in seine Prozessakte. Er war der
Auffassung, dass derart umfangreiche Ubermittlungen eine Verlet-
zung seiner Personlichkeitsrechte darstellen. Meine Uberpriifung des
Vorgangs hat ergeben, dass es der UVT in diesem Fall unterlassen
hatte, dem Betroffenen ein Eroffnungsschreiben zuzusenden, in dem
er gem. § 188 Satz4 SGB VII auf sein Recht nach § 188 Satz 3
SGB VII, auf Verlangen iiber die von den Krankenkassen iibermittel-
ten Daten unterrichtet zu werden, hingewiesen wird. Die nach § 188
Satz 2 SGB VII vorgeschriebene und hier unterbliebene Einschrin-
kung der Datenanforderung bei der Krankenkasse habe ich gegeniiber
dem UVT beanstandet.

Die Uberpriifung hat weiter ergeben, dass die Anforderung der Vorer-
krankungen bei der Krankenkasse zu einem Zeitpunkt erfolgte, als die
Zahlung von Versicherungsleistungen gegeniiber dem Petenten bereits
abgelehnt worden war und der UVT diese Angaben nur im Hinblick
auf ein mogliches Widerspruchsverfahren auf Vorrat angefordert hat,
ohne dass zu diesem Zeitpunkt bereits eine konkrete Erforderlichkeit
dafiir bestand. Diese Erhebung von Gesundheitsdaten auf Vorrat ver-
stiel gegen § 67 a Abs. 1 Satz 1 SGB X, wonach nur die Erhebung der
zur Aufgabenerfiillung erforderlichen Daten zuléssig ist, woran es hier
fehlte. Auch dies habe ich ggii. dem UVT beanstandet.

SchlieBlich hatte sich der UVT in diesem Fall auch noch an den Ar-
beitgeber des Petenten gewandt, um Erkenntnisse iiber eine mogli-
cherweise schon vor dem Unfall bei der betroffenen Person vorliegen-
den psychischen Erkrankung zu gewinnen, was eine Leistung des
UVT aufgrund einer dann fehlenden Kausalitdt zwischen Unfall und
Gesundheitsschaden ausschlieBen konnte. In § 192 Abs. 3 SGB VIl ist
der Arbeitgeber jedoch lediglich zur Auskunft iiber den Hergang des
Unfallgeschehens und zu der Frage verpflichtet, ob der Arbeitnehmer
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nach dem Unfallereignis wieder und ggf. in welchem Umfang seiner
Beschiftigung nachgehen kann. Keinesfalls konnen vom Arbeitgeber
Angaben iiber Erkrankungen des Arbeitnehmers erhoben werden, da
diese schon aufgrund der sozialdatenschutzrechtlichen Vorschriften,
bspw. im Fall der Krankschreibung, den Arbeitgebern iiberhaupt nicht
bekannt gemacht werden diirfen. Dariiber hinaus hat der Arbeitgeber
auch keinerlei medizinische Sachkenntnis, um Krankheitssymptome
oder Ahnliches zu beurteilen. Gegeniiber dem UVT habe ich deshalb
auch diese ungeeignete und damit nicht zuldssige Datenanforderung
beanstandet. Parallel hierzu hat der BfD die Dateniibermittlung durch
die seiner Kontrolle unterliegende Krankenkasse tiberpriift. Die Kran-
kenkasse hat daraufthin ggii. dem UVT ein Verwertungsverbot hin-
sichtlich der iibermittelten nicht erforderlichen Daten ausgesprochen,
worauf dieser in seinen Akten diejenigen Angaben geschwirzt hat, die
nicht den Beschriankungen des § 188 Satz2 SGB VII entsprochen
haben. Dariiber hinaus habe ich den UVT aufgefordert, durch eine
organisatorische Regelung sicherzustellen, dass dessen Mitarbeiter
grundsitzlich die Hinweisschreiben mit dem Inhalt des § 188 Satz 4
SGB VII verwenden, was zwischenzeitlich erfolgt ist. Desweiteren hat
der UVT das Formular zur Anforderung von Vorerkrankungen dahin-
gehend verdndert, dass zwingend die Einschrinkungen nach § 188
Satz 2 SGB VII beachtet werden. Ebenfalls umgesetzt wurden einige
Verbesserungsvorschlidge fiir die vom UVT verwendeten Einwilli-
gungserkldrungen, um dem Betroffenen transparent zu machen, in
welche Ubermittlung welcher Daten an welche Stellen auf welcher
Rechtsgrundlage zu welchem Zweck er einwilligen soll.

11.9 Datenerhebung bei Schiilern und Lehrern

Nach den tragischen Ereignissen im Erfurter Gutenberg-Gymnasium
am 26. April 2002 stellte sich u. a. die Aufgabe, Opfer psychologisch
zu betreuen. Zu diesem Zweck beauftragte die Unfallkasse Thiiringen
spezielle Psychologen, die mittels einer Befragung durch standardi-
sierte Fragebogen bei Schiilern feststellen sollten, welche Belastungs-
storungen (Traumatisierungen) jeweils vorlagen und inwieweit hieraus
ggf. therapeutische MaBnahmen abzuleiten waren. Die diagnostische
Auswertung der Bogen erfolgte dabei durch eine externe wissen-
schaftliche Einrichtung.

Nachdem Informationen vorlagen, dass eine Anzahl ausgefiillter Bo-
gen verschwunden war, priifte ich das Vorgehen der Beteiligten bei
dem Projekt unter datenschutzrechtlichen Gesichtspunkten, wobei ich
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auch einen Kontrollbesuch bei der Unfallkasse Thiiringen durchfiihrte.
Dabei stellte sich heraus, dass weder mit den Psychologen noch mit
der wissenschaftlichen Stelle vertraglich die bei der Befragung und
Auswertung einzuhaltenden technischen und organisatorischen Daten-
schutzmallnahmen geregelt worden waren, obwohl dazu die Sozial-
leistungstriger nach § 78 a SGB X verpflichtet sind. Die Unfallkasse
Thiiringen hitte sich dementsprechend sowohl mit dem Psychologen
als auch der wissenschaftlichen Einrichtung iiber klare Regelungen
verstandigen und mit Blick auf das hohe Schutzbediirfnis der Daten
insbesondere eine liickenlose Dokumentation der Weitergabe der
Daten vorgeben miissen.

Im Hinblick auf die Weiterleitung ausgefiillter Bogen an eine wissen-
schaftliche Einrichtung zur diagnostischen Auswertung hitte die Un-
fallkasse zu beachten gehabt, dass die Ubermittlung der Daten nicht in
personenbezogener Form erfolgt. Hierzu fehlte die Erforderlichkeit.
Wie auch die Unfallkasse einrdumte, hitte es ausgereicht, die einzel-
nen Bogen mit einer Nummer zu pseudonymisieren, um die einzelnen
Ergebnisse im Riicklauf durch die Psychologen den bekannten Perso-
nen zuordnen zu konnen. Dieser Mangel war umso gravierender, als
durch den Verlust der ausgefiillten Fragebogen, jede Person, die sie in
Besitz erlangte, den Inhalt und die Darlegungen den jeweiligen Schii-
lern aufgrund der Eintragung des Namens (statt einer Ordnungsnum-
mer) eindeutig zuordnen konnte, sodass das informationelle Selbstbe-
stimmungsrecht der betroffenen Schiiler in erheblichem Mal} beein-
trachtigt wurde.

Dariiber hinaus war das Verfahren auch im Zusammenhang mit der
Einholung des Einverstidndnisses der Eltern zur Teilnahme ihrer Kin-
der an dem Projekt datenschutzrechtlich nicht zufriedenstellend. Die
verwendeten Fragebogen enthielten unterschiedliche Einwilligungs-
formulare fiir die Eltern. Das fiir die hoheren Klassen vorgesehene
Einwilligungsformular beinhaltete lediglich die Formulierung, dass
sich die Eltern damit einverstanden erklérten, dass ihr Sohn/ihre Toch-
ter im Rahmen des Nachsorgekonzepts zur Frage einer Traumatisie-
rung an einer schriftlichen Befragung teilnimmt. Eine schriftliche
Information dariiber, auf welcher Rechtsgrundlage diese Befragung
erfolgte, dass diese Befragung freiwillig durchgefiihrt wiirde und
welche Folgen die Verweigerung der Einwilligung hatte, fehlte. Bei
den Fragebogen fiir die jiingeren Klassenstufen wurde ein Elternbrief
beigefiigt, in dem der Zweck der Erhebung etwas niher erldutert wur-
de. Aber auch hier fehlten Angaben zur Rechtsgrundlage, Freiwillig-
keit der Daten und der Folgen der Verweigerung der Einwilligung. Im
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Ergebnis wurden damit die Anforderungen des § 67 b Abs. 2 SGB X
nicht eingehalten, da die Eltern unzureichend iiber das Verfahren, ihre
Rechte und Pflichten informiert wurden.

Selbstverstindlich war bei der Gesamtbewertung des Vorgangs die
besondere Situation am Erfurter Gutenberg-Gymnasium zu bertick-
sichtigen. Der Umgang mit sensiblen personenbezogenen Daten der
Betroffenen wies jedoch gravierende Mingel auf, die bei Beachtung
der datenschutzrechtlichen Forderungen hitten vermieden werden
konnen. Ich sprach daher eine Beanstandung aus. Die Unfallkasse
Thiiringen hat umgehend die notwendigen Mallnahmen zur Behebung
der festgestellten Unzuldnglichkeiten ergriffen und meine daten-
schutzrechtlichen Forderungen erfiillt.

11.10 Entbindung von der adrztlichen Schweigepflicht wegen
des Informationsinteresses des Arbeitgebers

Die Kenntnis iiber die Arbeitsfahigkeit seiner Arbeitnehmer ist fiir
einen Arbeitgeber von erheblichem Interesse, denn er ist ohne die
entsprechenden Informationen in seiner Dispositionsfiahigkeit einge-
schriankt. Dementsprechend regelt § 5 Abs. 1 Entgeltfortzahlungsge-
setz, dass ein Arbeitnehmer dem Arbeitgeber eine Arbeitsunfihigkeit
und deren voraussichtliche Dauer unverziiglich mitzuteilen bzw. bei
langer als drei Kalendertage dauernder Arbeitsunfihigkeit eine drztli-
che Bescheinigung hierzu beizubringen hat. Grundsitzlich ist der
Arbeitnehmer nicht verpflichtet, sich zur Art der Erkrankung und
deren Ursache zu duBern, ebenso wenig der ihn behandelnde Arzt, es
sei denn, er wire hierzu durch den Arbeitnehmer erméchtigt worden.
Allerdings obliegt es ausnahmsweise dem Arbeitnehmer, sich zu du-
Bern, bspw. wenn die Erkrankung SchutzmaBnahmen des Arbeitge-
bers fiir andere erfordert.

Sinngemil gelten genannte Grundsétze auch fiir den Fall, dass ein
Arbeitnehmer aufgrund seiner Krankheit zwar nicht arbeitsunfihig,
jedoch in seiner Verwendungsfahigkeit eingeschrinkt ist. Der Arbeit-
geber hat ein gewichtiges Interesse daran zu wissen, dass eine Ein-
schriankung besteht und wie sie sich konkret auswirkt. Nicht erforder-
lich ist, dass der Arbeitgeber etwas iiber die Erkrankung und deren
Ursache selbst erfihrt. Ist der Arbeitnehmer nicht bereit, seinem Ar-
beitgeber die von diesem als fiir seine Dispositionen notwendig erach-
teten medizinischen Auskiinfte zu geben oder seinen behandelnden
Arzt von der Schweigepflicht zu entbinden, so wird die Auseinander-
setzung nicht selten vor einem Arbeitsgericht fortgesetzt werden.
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Verfiigt der Arbeitgeber iiber einen Betriebsarzt, so besteht die Mog-
lichkeit, dass der Arbeitnehmer dort vorstellig wird, um medizinische
Fragen im Hinblick auf das Arbeitsverhéltnis zu kldren. Damit bestéin-
de keine Veranlassung, dem Arbeitgeber selbst, d. h. dessen Personal-
verwaltung, Angaben iiber die Erkrankung zu machen.

Aber auch Konstellationen wie die zuletzt genannte sind in der Praxis
nicht immer vollig komplikationslos, wie sich aus einer Eingabe er-
gab. Danach wollte ein 6ffentlicher Arbeitgeber einen Arbeitnehmer
an einen anderen Ort versetzen. Der Arbeitnehmer verwies auf ge-
sundheitliche Einschriankungen, die einer Versetzung entgegen stin-
den. Um die Versetzung dennoch vornehmen zu konnen, gleichzeitig
aber die Bediirfnisse des Arbeitnehmers zu beriicksichtigen, bat der
Arbeitgeber um AuBerungen zu verschiedenen medizinischen Fragen
bzw. Uberlassung u. a. von Fachgutachten. Hierzu war der Arbeit-
nehmer nicht bereit, hatte jedoch angeboten, sich einer betriebsérztli-
chen Untersuchung zu unterziehen und bei diesem Anlass auch Ein-
sicht in vorliegende Unterlagen zu gewihren. Hierzu kam es jedoch
aus von keiner Seite zu vertretenden Griinden nicht. Auch spéter be-
stand zwar die Bereitschaft des Arbeitnehmers zur betriebsérztlichen
Untersuchung, er bot sie allerdings nicht mehr schriftlich an. Der
Arbeitgeber hingegen war nicht bereit, seinen Arbeitnehmer zu einer
solchen Untersuchung aufzufordern und wollte unmittelbar in der
beschriebenen Art und Weise informiert werden. Als ich mich deswe-
gen an ihn wandte und um Stellungnahme bat, wurde zunichst meine
Zustiandigkeit in der Angelegenheit in Frage gestellt, nachdem dieses
Problem geldst war, meine Fragen nur unzureichend beantwortet. Ich
fiihrte daher schlieflich einen Kontrollbesuch bei dem Arbeitgeber
durch, bei dem die aufgetretenen Missverstindnisse ausgerdumt wer-
den konnten. Gleichzeitig wurde mir erldutert, dass der Arbeitnehmer
selbstverstidndlich jederzeit die Moglichkeit gehabt hitte, von sich aus
beim Betriebsarzt vorstellig zu werden, davon allerdings keinen
Gebrauch gemacht habe. Letztlich war man jedoch bereit, den Arbeit-
nehmer ausdriicklich aufzufordern, sich beim Betriebsarzt untersuchen
zu lassen bzw. dort die einschldgigen Unterlagen vorzulegen. Damit
wurde auf eine unmittelbare Unterrichtung der personalverwaltenden
Stelle des Arbeitgebers iiber medizinische Daten des Mitarbeiters
verzichtet.
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11.11 Unerklirliche Ubermittlung von Sozialdaten

Die Zulissigkeit der Ubermittlung von Sozialdaten ergibt sich aus den
entsprechenden bereichsspezifischen Ubermittlungsregelungen der
einzelnen Sozialgesetzbiicher, insbesondere aber auch aus den
§§ 67 d ff. SGB X. Die Auslegung und Anwendung dieser Normen
bereitet in der Praxis nicht selten Schwierigkeiten. Nicht minder kom-
pliziert aber konnen Félle sein, in denen zu kldren ist, ob iiberhaupt
eine Ubermittlung von Sozialdaten durch verantwortliche Stellen im
Sinne des § 67 Abs.9 SGB X stattgefunden hat. Nicht immer ldsst
sich dabei die gewiinschte Klarheit erreichen.

Einer Eingabe zufolge hatte ein Rechtsanwalt in einem Gerichtsver-
fahren die Beiziehung einer sozialgerichtlichen Akte beantragt. Dabei
war seinen Ausfiihrungen zu entnehmen, dass ihm neben dem Akten-
zeichen zumindest teilweise auch der Inhalt der Sozialgerichtsakte
bekannt war. Dariiber hinaus war er offenkundig auch iiber eine vor-
liegende Behinderung des Prozessgegners informiert. In der Eingabe
wurde der Verdacht geduBert, dass die genannten Informationen iiber
die Krankenkasse des Petenten nach auBlen gedrungen seien, insbe-
sondere deshalb, weil eine dem Mandanten des Anwalts nahe stehende
Person bei dieser Krankenkasse titig war. Die Stellungnahme, die ich
von der Krankenkasse aufgrund meiner Nachfrage zunichst erhielt,
fiihrte in der Sache nicht weiter. Danach seien die betreffenden Daten
fiir die Sachbearbeitung in Angelegenheiten des Petenten nicht erfor-
derlich gewesen und ldgen dementsprechend nicht vor. Soweit Mitar-
beitern anderweitig Einzelheiten zur Erkrankung des Versicherungs-
nehmers bekannt waren, seien diese nicht an Dritte weitergegeben
worden. Der ebenfalls um Erklirung gebetene genannte Rechtsanwalt
gab an, zumindest das Aktenzeichen im Rahmen einer Anfrage beim
Sozialgericht erhalten zu haben und sich im Ubrigen auf allgemein
bekannte Tatsachen bezogen zu haben. Die damit vorliegenden Infor-
mationen waren fiir die Kldarung des Sachverhalts wenig erhellend. Bei
weiteren Recherchen, an denen neben meiner Dienststelle auch u. a.
der Petitionsausschuss des Landtags beteiligt war, ergab sich zunichst,
dass die vom Anwalt genannte Anfrage beim Sozialgericht von dort
nicht bestitigt werden konnte. Dariiber hinaus veranlassten mich wei-
tere Prézisierungen des Sachverhalts durch den Petenten, die beteiligte
Krankenkasse nochmals um Priifung zu bitten, ob nicht doch mogli-
cherweise bestimmte Sozialdaten an andere Stellen oder Personen
iibermittelt worden seien. Die Antwort fiel wiederum negativ aus.
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Dennoch bat ich die Krankenkasse zum dritten Mal um eine Uberprii-
fung, nachdem der Petent weitere zusitzliche Informationen gegeben
hatte. Nunmehr stellte sich heraus, dass in einer ihrer Geschiftsstellen
eine Akte, die auch die fraglichen Sozialdaten des Petenten enthielt,
zeitweilig bearbeitet worden war. Dort hatte zu dem betreffenden
Zeitpunkt aber auch der Ehepartner des Prozessgegners gearbeitet. Er
habe allerdings aufgrund seiner Aufgaben keine Moglichkeit gehabt,
auf die Akte zuzugreifen. Damit war der Sachverhalt nach wie vor
nicht eindeutig. Ich fiihrte daher zur Kldrung weiterer Einzelheiten
eine Uberpriifung bei der Krankenversicherung durch. Durch die Ein-
sichtnahme in die betreffende Akte bestitigte sich, dass darin auch
Unterlagen iiber das sozialgerichtliche Verfahren einschliellich eines
Gutachtens unter Angabe des Aktenzeichens enthalten waren. Auch
konnte die Kenntnisnahme durch unzustindige Mitarbeiter nicht mit
absoluter Sicherheit ausgeschlossen werden. Im Ergebnis lag damit
zumindest ein plausibler Sachverhalt vor, der jedoch nicht verifiziert
werden konnte. Die Krankenversicherung iiberpriifte darauthin ihre
bereits getroffenen technischen und organisatorischen Mafinahmen
zum Datenschutz in der Geschiftsstelle, die einen Zugriff durch unzu-
standige bzw. unbefugte Mitarbeiter in der Geschiftsstelle ausschlie-
Ben sollten, dabei insbesondere die Postregelung hinsichtlich ihrer
Eignung und praktischen Anwendung. Dariiber hinaus wurden alle
Mitarbeiter nochmals nachdriicklich iiber die Einhaltung des Sozial-
geheimnisses belehrt.

11.12 Abrechnung interkurrenter medizinischer
Behandlungen im MaBregelvollzug

Bereits in meinem 4. TB (11.10) hatte ich mich zu datenschutzrechtli-
chen Fragen bei der Praxis der Abrechnung interkurrenter medizini-
scher Behandlungen im MaBregelvollzug im Freistaat Thiiringen ge-
dullert. Das damals in Thiiringen angewandte Verfahren fiihrte dazu,
dass sensible Daten iiber den Gesundheitszustand der Betroffenen an
mehreren Stellen doppelt vorgehalten wurden, ohne dass hierfiir ein
zwingender Grund ersichtlich war. Im Ergebnis wurde dem TLVwA
die Bewirtschaftungsbefugnis fiir die entsprechenden Haushaltsmittel
vom TJM iibertragen. Seit dieser Zeit erfolgt die Abrechnung interkur-
renter Kosten nur noch durch das TLVwA, sodass eine mehrfache
Vorhaltung patientenbezogener Daten ausgeschlossen ist. Die von mir
seinerzeit beanstandete Thiiringer Verwaltungsvorschrift zu Kostenre-
gelungen fiir Unterbringungen in Mafregelvollzugseinrichtungen des
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Freistaats Thiiringen wird seit Januar 2002 in Folge des Trigerwech-
sels der psychiatrischen Landeskrankenhduser nicht mehr angewandt.
Der Mafregelvollzug wird nunmehr durch die neuen Triager auf der
Grundlage eines Beleihungsverhiltnisses durchgefiihrt.

Allein die Tatsache, dass gemall § 33 Abs. 4 Thiiringer Gesetz zur
Hilfe und Unterbringung psychisch Kranker (ThiirPsychKG) das Land
die Kosten der Unterbringung beim Mafregelvollzug trigt, ist nicht
als normenklare Rechtsgrundlage anzusehen, in welchem Umfang
sensible Daten der Untergebrachten personenbezogen zu Abrech-
nungszwecken verarbeitet werden diirfen. Das TMSFG hat mitgeteilt,
die datenschutzrechtliche Erméachtigungsgrundlage im Rahmen einer
Novellierung des ThiirPsychKG zu schaffen.

11.13 Ein Computerverkauf mit Folgen

Patientendaten zidhlen nach § 4 Abs. 5 ThiirDSG zu den besonders
geschiitzten Daten. Sie unterfallen einem Berufsgeheimnis und der
drztlichen Schweigepflicht nach § 203 des Strafgesetzbuches. Fiir den
Umgang mit Patientendaten in Krankenhédusern legt das Thiiringer
Krankenhausgesetz (ThiirKHG) eine strenge Zweckbindung fest. So
hat die Daten verarbeitende Stelle, das Krankenhaus, die angemesse-
nen technischen und organisatorischen Maflnahmen sicherzustellen,
dass Patientendaten nur dem befugten Personenkreis bzw. den befug-
ten Stellen im erforderlichen Umfang (§ 27 Abs. 6 ThirKHG) zu-
ginglich gemacht werden konnen. Dennoch zeigt sich mitunter, dass
der Umgang mit Patientendaten deren Sensibilitdt nicht angemessen
ist.

Durch Presseverlautbarungen erhielt ich Kenntnis dariiber, dass Pati-
entendaten eines Krankenhauses in unbefugte Hinde gelangt sein
mussten, was mich zu einem Kontrollbesuch bei der Klinik veranlass-
te. Es stellte sich heraus, dass nach einer Aussonderungsaktion Com-
puter verkauft worden waren. Beim Verkauf von PCs ist sicherzustel-
len, dass vor der Ubergabe personenbezogene Daten unwiederbring-
lich geloscht sind, sodass keine Rekonstruktion der ehemaligen Da-
tenbestdnde mdoglich ist (15.8; 1. TB, 15.9). Die Datenschutzordnung
des Krankenhauses schrieb auch vor, dass bei interner Aussonderung
von Speichereinheiten eine physische Zerstorung vorzunehmen und zu
dokumentieren ist. Dies wire eine geeignete Maflnahme gewesen, um
einen angemessenen Datenschutz und Datensicherheit zu gewéhrleis-
ten. Tatsdchlich aber wurde eine solche Datenloschung nicht vorge-
nommen. Vielmehr sollte die Unkenntlichmachung der Daten durch
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Formatierung und Neuinstallation des Betriebssystems erreicht wer-
den. Dies sind aus meiner Sicht grundsitzlich keine geeigneten Mal3-
nahmen zum Schutz von Patientendaten, da eine Rekonstruktion der
Daten nicht ausgeschlossen werden kann. Erschwerend kam hinzu,
dass die vorgesehenen, ohnehin nicht hinreichenden, Loschungsmal-
nahmen nicht bei allen PCs durchgefiihrt worden waren.

Angesichts der Sensibilitit der betroffenen Daten und deren unzurei-
chender Behandlung in datenschutzrechtlicher Hinsicht sah ich mich
veranlasst, eine Beanstandung auszusprechen. Das Krankenhaus hat
die sich im Ergebnis meiner Kontrolle geforderten Regelungen, zu
denen auch die Uberarbeitung der Datenschutzordnung gehorte, ge-
troffen.

11.14 Zweckwidrige Nutzung und Ubermittlung von
Gutachten

In einer Eingabe wandte sich ein Biirger an den TLfD mit der Bitte
um eine datenschutzrechtliche Priifung, ob die in seiner Fiihrerschein-
stelle iiber ihn gefiihrte Akte den datenschutzrechtlichen Anforderun-
gen entspricht. Hintergrund dafiir war ein Fahrerlaubnisentziehungs-
verfahren, in dem auch Unterlagen aus einem gerichtlichen Betreu-
ungsverfahren genutzt worden waren. Im konkreten Fall hatte die
Fiihrerscheinstelle erfahren, dass fiir die betreffende Person vom
Vormundschaftsgericht die Betreuung in Vermogens- und Behorden-
angelegenheiten angeordnet war. Mit der Begriindung der Priifung
einer Entziehung der Fahrerlaubnis hatte man darauthin die Betreu-
ungsakte vom Amtsgericht angefordert und daraus Kopien von einer
Vielzahl von Unterlagen genommen. Hierzu gehodrte auch das im
Rahmen des Betreuungsverfahrens vom Amtsgericht in Auftrag gege-
bene Gutachten, welches von der Fiihrerscheinstelle der Begutach-
tungsstelle fiir Fahreignung beim TUV mit der Bitte um Stellungnah-
me iibersandt worden war. Dariiber hinaus hatte die Fahrerlaubnisbe-
horde unter Verwendung von Ausziigen aus dem Gutachten und er-
ginzt mit eigenen Wertungen und Erkenntnissen andere Amter inner-
halb der Kommune iiber das bestehende Betreuungsverhiltnis der
betreffenden Person informiert.

Diese Verfahrensweise wurde gemaf § 39 Abs. 1 ThiirDSG beanstan-
det. Begriindet wurde dies damit, dass fiir einen Teil der Unterlagen
iiber das Betreuungsverhiltnis keine Erforderlichkeit fiir eine Auf-
nahme in die Fiihrerscheinakte bestand. Desweiteren war die Weiter-
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leitung von ,,Erkenntnissen iiber die Betreuung an andere Stellen
innerhalb der Kommunalverwaltung unzulissig, da es nicht die Auf-
gabe eines Ordnungsamtes ist, andere 6ffentliche Stellen vorsorglich
auf Betreuungsverhiltnisse hinzuweisen. Dies war im konkreten Fall
umso problematischer, als in dem Informationsschreiben neben sub-
jektiven Eindriicken auch tief greifende personliche Bewertungen iiber
den Betroffenen enthalten waren, die aus einem psychologischen
Gutachten stammten, dessen Inhalt gemidll § 4 Abs. 5 ThiirDSG als
besonders schiitzenswert gilt. Zum Fahrerlaubnisentzugsverfahren
wurde festgestellt, dass hierfir § 3 Abs. 1 StVG zur Anwendung
kommt. Danach hat die Fahrerlaubnisbehérde die Fahrerlaubnis zu
entziehen, wenn sich der Betroffene als ungeeignet oder nicht beféhigt
zum Fiihren von Kraftfahrzeugen erweist. Gemif3 § 2 Abs. 7 StVG hat
die Fahrerlaubnisbehorde zu ermitteln, ob der Betroffene zum Fiihren
von Fahrzeugen geeignet und befdhigt ist. Werden nach § 2 Abs. 8
StVG Tatsachen bekannt, die Bedenken gegen die Eignung oder Be-
fahigung begriinden, kann die Fahrerlaubnisbehtrde dem Betroffenen
die Beibringung eines entsprechenden Gutachtens auferlegen. Im
vorliegenden Fall wurde als zuldssig eingeschitzt, dass zur Priifung,
ob eine Ungeeignetheit vorliegt, beim Amtsgericht gemél § 34 FGG
Akteneinsicht {iber das Betreuungsverfahren begehrt worden war. Die
Aufnahme von Kopien in die Fahrerlaubnisakte muss sich jedoch auf
Sachverhalte oder Anhaltspunkte beschrianken, aus denen sich Griinde
fiir die Entziehung der Fahrerlaubnis ableiten lassen. Hierzu enthielt
jedoch das betreffende Gutachten keine konkreten Aussagen. Es bein-
haltete vielmehr eine Vielzahl besonders sensibler personenbezogener
Daten, die sich u. a. neben der Darstellung und des Eindrucks der
Wohnung insbesondere auf das Erscheinungsbild und das Verhalten
des Betroffenen im Rahmen einer gegen seinen Willen und unter poli-
zeilicher Mitwirkung erfolgten Begutachtung bezogen. Anstatt wie
nach § 3 Abs. 1 i. V.m. § 2 Abs. 8 StVG vorgesehen, vom Betroffe-
nen ein Gutachten iiber die Fahigkeit zur Fiihrung eines Fahrzeugs zu
fordern, hatte man einem Gutachter beim TUV ein in einem vollig
anderem Zusammenhang und fiir einen anderen Zweck erstelltes Gut-
achten zur Beurteilung iibersandt.

Im Ergebnis der Uberpriifung der Fiihrerscheinakte wurden deshalb
zunichst die fiir das Entzugsverfahren nicht erforderlichen Unterlagen
daraus entfernt. Gleichzeitig wurden in Auswertung des Sachverhaltes
Festlegungen dahingehend getroffen, dass kiinftig bei dhnlich gelager-
ten Fillen Ausziige bzw. Kopien aus zu anderen Zwecken erstellten
Schriftstiicken oder Gutachten nur im erforderlichen Umfang zu ferti-
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gen sind und nur insoweit diese ausschlieBlich Informationen umfas-
sen, die nach Uberzeugung der Fahrerlaubnisbehorde als Nachweis fiir
die Nichteignung zur Fiihrung eines Fahrzeugs dienen konnen. Keine
Bedenken bestehen auch, wenn sich die Fahrerlaubnisbehorde bei
anderen Stellen in allgemeiner, nicht personenbeziehbarer Form fach-
lichen Rat holen, ob und inwieweit der Entzug einer Fahrerlaubnis
moglich oder notig wire. Soweit aber von der Fahrerlaubnisbehorde
die Nichteignung des Betroffenen nicht zweifelsfrei ohne die weitere
Beteiligung Dritter gemall § 11 Abs. 7 FeV festgestellt werden kann,
sind die rechtlichen Mdoglichkeiten der Priifung entsprechend § 11
Abs. 1 FeV durch die Anordnung der Beibringung eines &rztlichen
Gutachtens auszuschopfen.

Neben diesen MaBinahmen wurden dariiber hinaus die Empfinger des
Informationsschreibens iiber das Betreuungsverhiltnis angewiesen,
dieses unverziiglich zu vernichten.

11.15 Ubermittlung von Sozialdaten an Dritte bei der
Gewihrung von Sachleistungen nach dem BSHG

Sozialhilfe als einmalige Leistung gemdB § 21 Abs. 1 a BSHG kann
als Bar- oder Sachleistung an den Hilfeempfinger erfolgen. Dabei
besteht nach der Rechtsprechung auch aus datenschutzrechtlicher
Sicht kein Vorrang der Barleistung vor einer Sachleistung. Der Sozi-
alhilfetrager entscheidet nach pflichtgemifBen Ermessen im Einzelfall,
welche der beiden Hilfearten gewihlt wird. Soll die Hilfe zum Le-
bensunterhalt im Wege einer durch Dritte zu erbringenden Sachleis-
tung, wie etwa bei der Ausstellung von Warengutscheinen, erfolgen,
so ist zu berticksichtigen, dass bereits die Tatsache des Sozialhilfebe-
zugs ein schiitzenswertes Sozialdatum darstellt. Dies schlie3t jedoch
nicht von vornherein eine Offenbarung von Sozialdaten gegeniiber
Dritten zum Zweck der Leistungsgewdhrung aus. Sie ist nach § 69
Abs. 1 Satz 1 Nr. 1 2. Alternative SGB X zuldssig, wenn es fiir die
Erfiillung der gesetzlichen Aufgabe der iibermittelnden Stelle erfor-
derlich ist. Bei der Priifung, ob eine solche Dateniibermittlung zur
Abwicklung von Sachleistungen als erforderlich anzusehen ist, sind
die Gesichtspunkte einer effektiven und wirtschaftlichen Erbringung
von Sozialleistungen mit dem Recht des Betroffenen auf informatio-
nelle Selbstbestimmung in jedem Einzelfall abzuwégen.

Wie ich durch verschiedene Petenten erfahren habe, entspricht die
Praxis der Ausgabe von Warengutscheinen durch Sozialhilfetridger
nicht immer diesen Anforderungen. So werden bei der Verwendung
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von Gutscheinen teilweise standardisiert die Namen und Anschriften
der Hilfeempfinger sowie die Sozialleistungstriger eingetragen.
Selbstverstindlich konnen die Umstinde des Einzelfalls, insbesondere
auch das Vorverhalten des Hilfeempfingers, die Offenlegung be-
stimmter Sozialdaten unumgénglich machen, um den Leistungszweck
auch tatsichlich zu erfiillen. So wird bei Hilfeempfingern, die nach-
gewiesenermallen die Neigung haben, ihnen iiberlassene Warengut-
scheine missbrduchlich zu verwenden, gegen eine Nennung von Iden-
tifikatoren wie dem Namen nichts einzuwenden sein. Fiir die Mehr-
zahl der Fille diirfte allerdings davon auszugehen sein, dass die An-
gaben des Namens und der Anschrift des Betroffenen in einem Wa-
rengutschein zur Abrechnung von Sozialhilfesachleistungen mit dem
Lieferanten nicht regelméBig erforderlich sind und insofern eine Pseu-
donymisierung des Gutscheins bspw. durch das Anbringen des Akten-
zeichens des Sozialhilfetrigers oder eines anderen den Fall eindeutig
kennzeichnenden Merkmals zur Abrechnung ausreichen. Zur konkre-
ten Umsetzung dieser Einschitzung, die von der Aufsicht der Sozial-
hilfetriger, dem TLVWA, geteilt wird, wire es, soweit es die organisa-
torischen Gegebenheiten vor Ort zulassen, z. B. denkbar, ein dem bei
der Ausgabe von Reiseschecks vergleichbares Verfahren anzuwenden.
Der Hilfeempfinger wiirde dabei im Beisein des Mitarbeiters des
Sozialamtes auf dem pseudonymisierten Warengutschein eine Unter-
schrift leisten. Den Erhalt der Ware miisste er dann in der Verkaufs-
stelle nochmals mit seiner Unterschrift auf dem Warengutschein quit-
tieren. Damit wiirde dem Héndler und der Sozialbehorde eine dem
Missbrauch vorbeugende Kontrollmoglichkeit eingerdumt werden,
ohne gleichzeitig weitere Sozialdaten zu offenbaren. Soweit eine An-
lieferung der Ware vorgesehen ist, bestehen selbstverstindlich keine
datenschutzrechtlichen Bedenken gegen eine entsprechende Eintra-
gung auf dem Warengutschein. Eine direkte Ubermittlung des Waren-
gutscheins vom Sozialhilfetrdger an Lieferanten hielte ich nur dann
fiir zulédssig, wenn nachweisbar Erkenntnisse vorliegen, dass anderen-
falls der Zweck der Hilfeleistung aus den verschiedensten Griinden
nicht erreicht wird oder der Hilfesuchende zustimmt.

In diesem Zusammenhang ist beispielhaft ein Fall zu nennen, in dem
sich ein Sozialhilfeempfinger beschwerte, dass ein Sozialhilfetriger
im Rahmen der Gewidhrung von Sachleistungen Warengutscheine
ausstellte, die den Namen und die Adresse des Sozialhilfeempfiangers
enthielten. Dariiber hinaus ergab sich aus dem Gutschein, dass der
Hilfeempfianger berechtigt war, ,,zu Lasten des unterfertigten Sozial-
hilfetrigers® bestimmte Waren einzukaufen. Im Rahmen des Kon-
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trollbesuchs beim Sozialhilfetréager war festzustellen, dass im konkre-
ten Fall die Nennung von Namen und Adresse verh@ltnisméalig war.
Zur Verhinderung eines moglichen Missbrauchs des Warengutscheins,
wie etwa einer Weiterveraul3erung, war die Nennung des Namens auf
dem Gutschein nicht zu kritisieren. Auch die Angabe der Adresse war
nicht zu kritisieren, da der auf dem Warengutschein genannte Gegens-
tand aufgrund seiner GroRRe angeliefert werden sollte. Anders zu be-
werten war alerdings die Verwendung des Begriffs , Sozialhilfetré
ger“. Damit wurde deutlich, dass der im Gutschein genannte Kaufge-
genstand eine Leistung der Soziahilfe darstellte, der Kéufer mithin
Sozialhilfeempfanger war. Zwingende Griinde, die Behdrdenbezeich-
nung auf dem Warengutschein zu belassen, waren nicht ersichtlich.
Der Soziahilfetréger erklarte sich daher bereit, mit dem die betreffen-
den Leerformulare herstellenden Verlag eine Anderung zu vereinba-
ren. Er bezieht nun Warengutscheinvordrucke, in denen der Begriff
»Soziahilfetrédger* durch die neutrale Bezeichnung , Behdrde" ersetzt
wurde.

11.16 Dateniibermittlung von Sozialdaten gegeniiber Dritten

Eine Fragestellung, mit der ich in unterschiedlichen Fallkonstellatio-
nen immer wieder konfrontiert werde, ist, inwieweit Sozialbehdrden
bei ihren Ermittlungen, bspw. zur Feststellung der Hilfsbedurftigkeit
einer Person, Sozialdaten Dritten Ubermitteln dirfen oder Daten bel
Dritten zu erheben befugt sind. In Zeiten knapper Kassen gehen Sozi-
albehdrden durchaus auch vor Ort, um zu Uberprifen, ob im Einzelfall
die gesetzlichen Voraussetzungen fir die Bewilligung einer ge-
wiinschten Sozialleistung tatséchlich gegeben sind. Dabei berufen sie
sich auf allgemeine Verfahrensgrundsétze des Sozialgesetzbuchs,
wonach sie den Sachverhalt von Amts wegen ermitteln und Art und
Umfang der Ermittlungen bestimmen (8§ 20 SGB X) sowie Auskinfte
jeder Art einholen sowie Beteiligte anhéren, Zeugen und Sachverstan-
dige vernehmen konnen (8 21 SGB X). Allerdings: Im Sozialgesetz-
buch (8 37 Satz 3 SGB I) ist ausdriicklich geregelt, dass die Regelun-
gen zum Schutz der Sozialdaten diesen Bestimmungen vorgehen.
Dementsprechend diirfen Sozialdaten nur erhoben werden, wenn ihre
Kenntnis zur Erflllung einer Aufgabe des Sozialleistungstréagers er-
forderlich ist (8§ 67 a Abs. 1 SGB X). Weiter sind Sozialdaten grund-
sétzlich beim Betroffenen selbst zu erheben (867 a Abs. 2 Satz1
SGB X). Ohne seine Mitwirkung dirfen sie bei anderen Personen wie
Mitbewohnern, Vermietern, Nachbarn usw. nur unter den Vorausset-
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zungen des § 67 a Abs. 2 Satz 2 Nr. 2 SGB X erhoben werden, d. h.
insbesondere, wenn die Erhebung beim Betroffenen selbst einen un-
verhaltnismaligen Aufwand erfordern wiirde und keine Anhaltspunkte
daflr bestehen, dass Uberwiegende schutzwirdige Interessen des Be-
troffenen beeintrachtigt werden. Bel der Interessenabwagung ist auch
zu berticksichtigen, dass bei der Befragung anderer Personen regel-
maldig Informationen Uber den Betroffenen preisgegeben werden, die
maoglicherwel se einen schadigenden Einfluss auf seinen Ruf haben.
Um die korrekte Anwendung der genannten Rechtsvorschriften ging
es auch in dem nachfolgend skizzierten beispielhaften Fall. Im Rah-
men eines Verfahrens zur Gewahrung einer Sozialleistung erkundig-
ten sich Mitarbeiter der Behdrde in der Nachbarschaft des Antragstel-
lers Uber dessen Wohnverhétnisse, die die Sozialbehtrde in der Sache
selbst fur relevant hielt. Die Sozialbehdrde hielt ihr Vorgehen u. a
auch deshalb fir erforderlich, weil ihr Sachversténdigengutachten zur
Hilfsbedurftigkeit des Betroffenen vorlagen, die zu unterschiedlichen
Ergebnissen gelangten. Sie wollte sich daher selbst ein Bild von den
Lebensbedingungen des Antragstellers vor Ort machen. Ungeachtet
dessen, dass im konkreten Fall die Befragung der Nachbarschaft unter
dem Aspekt der Erforderlichkeit datenschutzrechtlichen Bedenken
begegnete, da den Mitbewohnern des Hauses nur in begrenzten Um-
fang Einblick in die tatséchlichen Verhdltnisse des Antragstellers
moglich sein diirften und damit die Eignung der Mal3nahme zumindest
zweifelhaft war, stellte sich bei der Frage der Zulassigkeit des VVorge-
hens unter dem Gesichtspunkt der Erhebung bel anderen Personen
(867 Abs. 2 Satz 2 Nr. 2 SGB X) heraus, dass in diesem besonderem
Fall die gesetzlichen Voraussetzungen gegeben waren. Die Mitarbeiter
der Sozialbehtrde hatten, bevor sie sich an die Nachbarschaft wand-
ten, vergeblich versucht, den Betroffenen zu erreichen. Dain der glei-
chen Angelegenheit eine gerichtliche Entscheidung unmittelbar bevor-
stand - die zu erhebenden Informationen sollten seitens der Behdrde in
das Verfahren einflieffen - und insoweit ein weiterer Besuch beim
Betroffenen zeitlich nicht mehr méglich war, konnte bei ihm selbst
keine Datenerhebung mit verhatnisméldigen Aufwand erfolgen.

Die Sozialbehtrde versicherte mir, dass es sich hier lediglich um e-
nen Ausnahmefall gehandelt habe, der keinesfalls das Ubliche Verfah-
ren darstellte. Gleichwohl Uberprifte die Behorde anlésslich des Falles
ihre Vorgehensweisen und erklérte, dass kunftig bei Ermittlungen der
Grundsatz der Erhebung beim Betroffenen ausreichend beachtet wer-
denwird.
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11.17 Rehabilitierungsbescheid und Datenerhebungen
durch die Sozialimter

Nach dem Gesetz iiber den Ausgleich beruflicher Benachteiligungen
fiir Opfer politischer Verfolgung im Beitrittsgebiet (BerRehaG) haben
ehemals politisch Verfolgte unter bestimmten Voraussetzungen An-
spruch auf soziale Ausgleichsleistungen. Der gegeniiber den Sozialbe-
horden zu erbringende Nachweis iiber das Vorliegen der Vorausset-
zungen zur Gewidhrung von Leistungen wird u. a. mit der Vorlage
einer von der Rehabilitierungsbehorde erstellten Rehabilitierungsbe-
scheinigung (§ 17 BerRehaG) gefiihrt. Die Bescheinigung enthilt
dabei die erforderlichen Daten, um seitens der Sozialbehorde iiber den
geltend gemachten Anspruch entscheiden zu kénnen.

Irritationen ergaben sich in einem mir bekannt gewordenen Fall, in
dem der zustdndigen Sozialbehorde an Stelle der iiblichen Rehabilitie-
rungsbescheinigung von einem Antragsteller eine Kopie der ersten
Seite des eigentlichen Rehabilitierungsbescheides vorgelegt wurde.
Da die Behorde dies nicht als ausreichend erachtete, forderte sie zum
Zwecke der Antragsbearbeitung den gesamten Rehabilitierungsbe-
scheid an, der eine Reihe sensibler Daten enthielt, die zur Bearbeitung
nicht erforderlich waren. Wie sich herausstellte, lag der Grund hierfiir
darin, dass die Sozialbehorde im Rahmen des Ausgleichsverfahrens
nur die Vorlage der Rehabilitierungsbescheinigung oder des vollstdn-
digen Bescheides als zuldssigen Nachweis anerkannte. Sie hielt daher
ihr Vorgehen im konkreten Einzelfall, in dem der Antragsteller (noch)
nicht iiber eine entsprechende Bescheinigung verfiigte, fiir korrekt.
Nach § 17 Abs. 1 BerRehaG haben die Betroffenen auf Antrag einen
Anspruch gegeniiber der Rehabilitierungsbehorde auf Erteilung einer -
im Vergleich zum Rehabilitierungsbescheid verkiirzten - Bescheini-
gung. Der Antragsteller ist damit nicht gezwungen, zum Teil sensible
Daten aus dem Rehabilitierungsbescheid gegeniiber der Sozialbehorde
zu offenbaren. Bisher war aber neben dem Rehabilitierungsbescheid
als solchem nur eine zusitzliche ,,Bescheinigung zur Vorlage beim
Versicherungstrager erstellt worden. Ich setzte mich deshalb mit dem
fiir den Erlass von Rehabilitierungsbescheiden zustindigen Landesamt
fiir Soziales und Familie in Verbindung, welches zusagte, kiinftig auf
Wunsch eines Antragstellers auch eine gesonderte Rehabilitierungsbe-
scheinigung zu erteilen, die zur Vorlage bei Sozialbehorden bestimmt
ist. Gleichzeitig forderte ich die betreffende Sozialbehorde auf, An-
tragsteller, die iiber keine Rehabilitierungsbescheinigung verfiigen,
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darauf hinzuweisen, dass die Rehabilitierungsdmter zur Erstellung
einer solchen separaten Bescheinigung gesetzlich verpflichtet sind.
Die von mir im konkreten Fall zusitzlich gewiinschte Loschung nach
§ 84 Abs. 2 SGB X der im zwischenzeitlich vorgelegten Rehabilitie-
rungsbescheid enthaltenen, aber fiir die Bearbeitung nicht erforderli-
chen, Daten wurde ebenfalls entsprochen.

11.18 Vorlage von Vermogenserkliarungen bei der
Antragstellung auf Sozialhilfe

Wesentliches Kriterium fiir die Bewilligung von Sozialleistungen ist
die Feststellung der Bediirftigkeit der Antragsteller auf Sozialhilfe. Da
die Feststellung von Vermogenswerten jedoch mit der Erhebung der
entscheidungsrelevanten personenbezogenen Daten verbunden ist,
bedeutet dies stets einen Eingriff in das informationelle Selbstbestim-
mungsrecht der Betroffenen. Verstidndlich ist, dass hierbei mitunter
zum Inhalt und der Form der Datenerhebung unterschiedliche Auffas-
sungen zwischen den Beteiligten bestehen. Bei entsprechenden Anfra-
gen vertritt hierzu der TLfD folgende Auffassung: Unstrittig ist, dass
zur Feststellung der Bediirftigkeit bei Antragstellern auf Sozialhilfe
deren Vermogenswerte ermittelt werden miissen. Bei der Erhebung
der entscheidungsrelevanten und somit zwingend erforderlichen per-
sonenbezogenen Daten ist stets der verfassungsrechtlich gewéhrleiste-
te Grundsatz der VerhiltnisméaBigkeit zu beachten. Das bedeutet, dass
bei der Aufgabenerfiillung des Sozialamtes stets vom geringst mogli-
chen Eingriff in das Personlichkeitsrecht der Betroffenen auszugehen
ist. Unstrittig ist weiterhin, dass das Sozialamt bei der Priifung des
Anspruchs auf Sozialhilfe berechtigt bzw. auch verpflichtet ist, Nach-
weise fiir die Richtigkeit einzelner Angaben vom Antragsteller zu
fordern. In erster Linie ist dabei der Antragsteller selbst gefragt, seine
Einkommens- und Vermogenssituation darzulegen und hierzu die
erforderlichen Nachweise vorzulegen. In welcher Form er dieser
Nachweispflicht nachkommt, bleibt zunédchst dem Antragsteller iiber-
lassen. Nur wenn er diese Nachweise nicht erbringen kann oder im
begriindeten Einzelfall der Verdacht besteht, dass er z. B. bei einem
von ihm benannten Geldinstitut iiber weitere Konten verfiigt, ist die
Forderung, dass er dem Sozialamt eine vom Geldinstitut unterzeichne-
te schriftliche Bestitigung iiber alle dort unter seinem Namen vorlie-
genden Geld- bzw. Vermogenswerte vorzulegen hat, gerechtfertigt.
Eine generelle Forderung zur Vorlage einer Bankauskunft von An-
tragstellern, ohne konkrete Anhaltspunkte dafiir, dass die vom Hilfe
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Suchenden abgegebene Erklirung zu den Vermdogensverhiltnissen
unrichtig ist, stellt nach der Rechtsprechung eine iiberfliissige Ermitt-
lungstitigkeit dar, die nach § 60 Abs. 1 Nr. 1 SGB I nicht erforderlich
und somit unzulidssig ist. In diesem Zusammenhang darf nicht unbe-
riicksichtigt bleiben, dass bei der Einzelfallentscheidung hinsichtlich
der Forderung zur Vorlage einer zusitzlichen Bescheinigung der ge-
nannten Geldinstitute, sich diese ohnehin nur auf die vom Antragstel-
ler genannten Einrichtungen beziehen kann, da jede Forderung nach
»Negativbescheinigungen* aller moglichen Geldinstitute oder Versi-
cherungen unangemessen und von den gesetzlichen Moglichkeiten
nicht gedeckt wire. Dariiber hinaus diirfte es auch wenig wahrschein-
lich sein, dass der Antragsteller eine Bestitigung des Geldinstitutes,
dass die vorstehenden Angaben nicht richtig sind, dem Sozialamt
vorlegen wird, sodass insoweit berechtigte Zweifel am praktischen
Nutzen der Antwortmoglichkeiten bestehen. Ebenso verstofit eine
Vorgabe des Sozialamtes, dass sich der Hilfe Suchende gegeniiber
dem Geldinstitut durch die Vorlage eines einheitlichen Vordrucks des
Sozialamtes aufgrund der darin enthaltenen direkten oder indirekten
Hinweise als Sozialhilfeantragsteller oder Empfinger offenbaren
muss, gegen das Sozialgeheimnis, da hierzu grundsitzlich kein Erfor-
dernis besteht. Statt dessen sind, soweit erforderlich, andere Moglich-
keiten der Nachweisfiihrung, wie z. B. Einsichtnahme in Kontoauszii-
ge, Sparbiicher usw. zu nutzen. Eine Forderung, sofern eine Bankbes-
tatigung im Einzelfall geboten erscheint, dass auf dieser der Zweck
der Vermogenserkldarung zu benennen ist, wiirde gleichfalls gegen das
Sozialgeheimnis verstolen. Ebenso ist die generelle Forderung des
Sozialamtes nach einer Einwilligung zur Einholung von Bankauskiinf-
ten durch das Sozialamt von der Verpflichtung des Hilfeempfingers
zur Angabe leistungsabhingiger Tatsachen und von seiner Mitwir-
kungspflicht nicht gedeckt. Es ist in jedem Fall dem Betroffenen vor-
rangig Gelegenheit zu geben, Bankauskiinfte selbst und ohne dass das
Geldinstitut den Verwendungszweck erkennen kann, beizubringen.
Nur soweit es im begriindeten Einzelfall erforderlich wird, ist der
Betroffene im Rahmen seiner Mitwirkungspflicht gehalten, sein Ein-
verstindnis in die Erteilung von Bankauskiinften zu geben. Da Nach-
fragen bei Dritten durch das Sozialamt aber nur zuldssig sind, wenn
konkrete Zweifel an der Richtigkeit oder Vollstindigkeit der Angaben
bestehen, kann in diesem Fall die Zustimmung zur Auskunftserteilung
gesondert eingeholt, andernfalls die Leistungserbringung eingestellt
werden.
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11.19 Dateniibermittlung von Sozialdaten auf
Uberweisungstrigern

Dass es sich bei der Tatsache des Soziabezugs um ein schiitzenswer-
tes Sozialdatum handelt, wurde bereits im Zusammenhang mit der
Gewéhrung von Sachleistungen nach dem BSHG (11.15) dargestellt.
Der sozialbehordliche Umgang mit Sozialdaten gestaltet sich aler-
dings nicht nur bei Sachleistungen mitunter schwierig, er kann auch
bei der Hilfe zum Lebensunterhalt im Wege der Geldleistung Proble-
me mit sich bringen. Nach 835 Abs. 1 SGB | hat jeder Anspruch
darauf, dass seine personenbezogenen Daten von Leistungstragern als
Sozialgeheimnis gewahrt und nicht unbefugt Ubermittelt werden.
Trotzdem kam es in der Vergangenheit vor, dass bei Hilfeleistungen
in der Form der Geldleistung, die durch Bankiberweisungen erbracht
wurden, bei einer eindeutigen Deklaration des Uberweisungszwecks
,Sozialhilfe* auf dem Uberweisungstrager der (iberweisenden Bank
die Tatsache der Soziahilfegewadhrung Ubermittelt wurde, obwohl
bereits mit Urteil vom 23. Juni 1994 (DVBI. 1994, S. 1313 f.) das
Bundesverwaltungsgericht entschieden hat, dass es nicht zulassig sei,
die Zahlung von Soziahilfe generell ohne Zustimmung des Hilfeemp-
fangers auf Uberweisungstragern mit dem Vermerk , Sozialhilfe* zu
kennzeichnen. Es handelt sich dabei um ein personenbezogenes Da-
tum, welches den wirtschaftlichen Status des Leistungsempféngers
kennzeichnet. Ich habe daher 1996 mit einem Rundschreiben an ale
flr Sozialleistungen zusténdigen Leistungstrager im Freistaat Thirin-
gen um eine Uberprifung der praktizierten Verfahrensweise unter
Beifligung eines Alternativvorschlags gebeten. Aufgrund einer Einga-
be erfuhr ich jedoch von einem Fall, in dem das Sozialamt bel der
Leistung von Soziahilfe als Geldleistung wiederum den Verwen-
dungszweck konkret angegeben hatte. Bel der Prifung ergab sich
dlerdings, dass das Sozidlamt datenschutzgerecht Uberweisungen
grundsétzlich nur mit dem Vermerk ,laut Bescheid“ kennzeichnete.
Die Form der Kennzeichnung war auch bereits von der im Sozialamt
genutzten Software vorgegeben, sodass nur in Ausnahmeféllen von
den Bearbeitern die Sozialhilfeleistung as Zahlungsgrund einzugeben
war. Dass die Uberweisung im konkreten Fall als Sozialhilfeleistung
gekennzeichnet worden war, lag an einer personellen Veranderung.
Die Angelegenheit wurde in der Soziahilfebehdrde zum Anlass ge-
nommen, nochmals alle dort tétigen Personen Uber die Vorschriften
des Datenschutzes und inshesondere Uber die im konkreten Fall nicht
ausreichend beachtete Rechtslage zu belehren.
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12. Statistik

12.1 Umsetzung des Testgesetzes durch das Thiiringer
Landesamt fiir Statistik (TLS)

Im Abschnitt 12.1 des 4. TB hatte ich bereits dariiber berichtet, dass
im Jahr 2001 das Testgesetz fiir einen rechnergestiitzten Zensus (Zen-
susvorbereitungsgesetz, BGBI. I, S. 1882 ff.) beschlossen wurde.
Darin war festgelegt, dass die fiir den Test erforderlichen personenbe-
zogenen Daten ausschlielich von den statistischen Landesimtern und
dem statistischen Bundesamt erhoben und verarbeitet werden. Sie
unterliegen dabei der statistischen Geheimhaltung und diirfen in kei-
ner Weise der Verwaltung zur Kenntnis gelangen. Die besondere
Problematik bei der Umsetzung des Testgesetzes bestand insbesonde-
re darin, mogliche widerspriichliche Informationen bei den Datenab-
gleichen zu kldren, ohne dass dabei die betreffenden Verwaltungsstel-
len Riickinformationen erhalten. Aufgrund der Bedeutung des Verfah-
rens wurde dies vom TLfD zum Anlass genommen, die Einhaltung
des Datenschutzes und der Datensicherheit bei der Umsetzung des
Zensusvorbereitungsgesetzes im TLS zu priifen. Verletzungen daten-
schutzrechtlicher Bestimmungen wurden dabei nicht festgestellt.

12.2 Datenschutzrechtliche Bewertung von
Studienverlaufsstatistiken

Im Ergebnis des Volkszdhlungsurteils wurde bei der Novellierung des
Hochschulgesetzes 1990 ausdriicklich auf eine Studienverlaufsstatistik
verzichtet, um den verfassungs- und datenschutzrechtlichen Bedenken
Rechnung zu tragen. Wie entsprechende Bestrebungen zeigen, wurden
die Informationsverluste, die durch den Verzicht auf die Verlaufssta-
tistik eingetreten sind, nicht wie vorgesehen durch andere statistische
Erhebungen kompensiert. Aufgrund dessen beschiftigten sich die
DSB des Bundes und der Linder erneut mit der Frage der Wiederauf-
nahme einer Studienverlaufsstatistik auf Bundesebene.

Selbstverstiandlich ist man sich dabei bewusst, dass Informationsdefi-
zite hinsichtlich des Studienverhaltens, der Abbriiche oder des Wech-
sels von Studieneinrichtungen oder Fachrichtungen entsprechende
Auswirkungen auf die Planungen und Finanzierungen an den Univer-
sitaten und Hochschulen haben. Insoweit ist das wachsende Informa-
tionsbediirfnis der fiir diesen Bereich zustdndigen Stellen insbesonde-
re auch unter dem Aspekt begrenzter materieller und finanzieller Res-
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sourcen nachvollziehbar. Unter Abwigung mit dem Recht auf infor-
mationelle Selbstbestimmung erscheint es dennoch nicht gerechtfer-
tigt, fiir diesen Zweck eine zentrale Studentendatei, wenn auch ggf. in
pseudonymisierter Form zu schaffen. Es wurde deshalb der Vorschlag
unterbreitet, zunichst alle anderen Moglichkeiten der Informations-
gewinnung auszuschopfen, insbesondere in dem z. B. anonyme stu-
dienbegleitende Befragungen bei den Studenten durchzufiihren.

12.3 Normenklarheit bei der Durchfiihrung von
Verkehrserhebungen

Im Rahmen seiner Beratungsfunktion wurde dem TLfD auch eine von
einer Kommune bereits beschlossene Verkehrserhebung zur daten-
schutzrechtlichen Beurteilung iibergeben. Dabei musste festgestellt
werden, dass die zur Durchfiihrung beschlossene Satzung die Forde-
rungen des Bundesverfassungsgerichts nach normenklaren Regelun-
gen fiir Eingriffsbefugnisse in das informationelle Selbstbestimmungs-
recht nicht im vollen Umfang erfiillte. Dies betraf neben eindeutigen
Aussagen zu den Verantwortlichkeiten insbesondere auch die Festle-
gungen zum Datenumfang und der Speicherdauer. Dariiber hinaus
enthielt sie widerspriichliche Aussagen iiber die vermeintliche Ano-
nymitédt der Befragung. Im konkreten Fall war vorgesehen, die Daten-
erhebung ,.in Zusammenarbeit mit einer wissenschaftlichen Einrich-
tung* durchzufiihren. Weiter gehende Festlegungen zu den nzheren
Aufgaben und Verantwortlichkeiten hierzu enthielt die Satzung nicht.
Als Erhebungseinheit und Auskunftsstellen wurden in der Satzung
,Haushalte* und als deren Datenbasis das Einwohnermelderegister
genannt, obwohl dieses Merkmal dort nicht gespeichert wird. Gleich-
zeitig fehlte eine FErlduterung zum Haushaltsbegriff. Desweiteren
gehorte zu den Erhebungsmerkmalen die ,telefonische Erreichbar-
keit“. Da im allgemeinen Sprachgebrauch unter dieser Angabe die
Telefonnummer fiir Riickfragen verstanden wird, hitte dies beim
Adressaten des Fragebogens zu Irritationen fiihren konnen, ob er seine
Telefonnummer (was der ,,versprochenen Anonymitit der Befragung
widersprochen hitte) oder lediglich das Vorhandensein eines Telefon-
anschlusses/Mobiltelefones eintragen sollte. Dariiber hinaus war es
trotz ,,anonymer Auskunftserteilung® vorgesehen, zunichst von den
Auskunftspersonen als Hilfsmerkmale den Familiennamen, Anschrif-
ten und das Jahr der Geburt bis zum Abschluss der gesamten Erhe-
bung (z. B. fiir Eingangskontrollen, Riickfragen, Erinnerungen u. 4.)
zu speichern. Weiterhin sollte die Erhebung in einer Kombination von
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schriftlichen und telefonischen Interviews bei konkret ausgewéhlten
Haushalten durchgefiihrt werden, obwohl nicht nur die weitere Verar-
beitung, sondern auch die Auskunftserteilung laut Satzung ausdriick-
lich anonym erfolgen sollte.

Im Ergebnis der Stellungnahme des TLfD wurde die Satzung iiberar-
beitet und dem datenschutzrechtlichen Anliegen entsprochen.

13. Bildung, Wissenschaft, Forschung
13.1 Anderungen im Thiiringer Schulgesetz

Im Berichtszeitraum beteiligte sich der TLfD auch an den Beratungen
zur Anderung des Thiiringer Schulgesetzes (ThiirSchulG). Dabei wur-
de meine bereits in der Vergangenheit vorgebrachte Anregung (4. TB,
13.6) beziiglich der Aufnahme einer Vorschrift zur Nutzung des Inter-
nets durch Schulen dahingehend aufgegriffen, dass kiinftig Verdffent-
lichungen personenbezogener Daten nur noch mit Einwilligung der
Betroffenen erlaubt sind. Desweiteren wurde die Ermichtigungsklau-
sel fiir den Erlass von Rechtsverordnungen um eine Vorschrift er-
ginzt, die die Verarbeitung personenbezogener Schiilerdaten auf pri-
vaten Datenverarbeitungsgeriten der Lehrer niher regelt. SchlieBlich
wurden auf meine Empfehlungen hin auch alle datenschutzrechtlichen
Regelungen des ThiirSchulG an die im novellierten ThiirDSG ge-
brauchlichen Termini angepasst.

Eine Anderung erfuhr das Schulgesetz auch hinsichtlich der Informa-
tionspflicht der Schulen gegeniiber Eltern erwachsener Schiiler. Hin-
tergrund dafiir waren die schrecklichen Ereignisse im Erfurter Guten-
berg-Gymnasium am 26. April 2002. Es stellte sich deshalb die Frage,
ob auch die Eltern bzw. Erziehungsberechtigten erwachsener Schiiler
tiber bestimmte Probleme, Vorkommnisse und wichtige Maflnahmen
in der Schule unterrichtet werden konnen oder miissen. Als Nachtrag
zu 0. g. Anderungsentwurf wurde deshalb eine Erginzung des § 31
ThiirSchulG fiir eine Informationspflicht der Eltern volljdhriger Schii-
ler tiber ,,sonstige wesentliche, den Schiiler betreffende Vorginge*
vorgelegt, zu der ich um eine Stellungnahme gebeten wurde. Hierzu
hatte ich bereits im Vorfeld die Auffassung des TKM geteilt, wonach
dann durch Gesetz festzulegen ist, dass in den Fillen einer Versetzung
in eine Parallelklasse der gleichen Schule, dem zeitlich begrenzten
Ausschluss vom Unterricht sowie der Zuweisung an eine andere Schu-
le auch eine Informationspflicht der Schule gegeniiber Eltern volljah-
riger Schiiler bis zur Vollendung des 21. Lebensjahres besteht, sofern
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der volljahrige Schiiler dem nicht generell oder im Einzelfall wider-
sprochen hat, wobei die Eltern iiber einen Widerspruch des Schiilers
von der Schule zu informieren sind.

Ich machte dabei deutlich, dass die Information von Eltern iiber schu-
lische Angelegenheiten einerseits einen Eingriff in das Recht auf in-
formationelle Selbstbestimmung von volljihrigen Schiilern darstellt,
dem auf der anderen Seite aber das Recht der Eltern auf Pflege und
Erziehung der Kinder geméll Art. 6 Abs. 2 Satz 1 GG und Art. 21 der
Verfassung des Freistaats Thiiringen gegeniiber steht. Eine Einschrin-
kung des Rechts auf informationelle Selbstbestimmung volljahriger
Schiiler halte ich insoweit fiir vertretbar, als das Zusammenwirken von
Eltern und Schule im Rahmen des Erziehungs- und Bildungsauftrags
dem Wohl des Kindes dient. Nach meiner Auffassung endet dies nicht
automatisch bei Beendigung der Pflicht der elterlichen Sorge mit dem
Eintritt der Volljahrigkeit gemil § 1626 Abs. 1 Satz 1 BGB. Durch
die dem volljdhrigen Schiiler eingerdumte Moglichkeit, der Daten-
tibermittlung an die Eltern zu widersprechen, wird auch dem Recht
des Schiilers auf informationelle Selbstbestimmung in angemessener
Weise Rechnung getragen. Insgesamt ist die Aufnahme einer Rege-
lung zur Informationspflicht der Schule an Eltern volljahriger Schiiler
unter dem Aspekt der schulischen Fiirsorgepflicht im Interesse des
Schiilers gerechtfertigt.

In diesem Zusammenhang wurden auch die Moglichkeiten der Betei-
ligung von Schulen vor der Erteilung waffenrechtlicher Genehmigun-
gen an Schiiler erortert. Seit den tragischen Ereignissen am Guten-
berg-Gymnasium beschiftigen sich nicht nur die zustdndigen Stellen,
sondern insbesondere auch der Landtag damit, im Einklang mit den
gesetzlichen Regelungen weitere Moglichkeiten fiir eine ,,Qualifizie-
rung” der Eignungspriifung zu erschliefen, um dadurch ,,Fehlent-
scheidungen bei der Erteilung einer waffenrechtlichen Erlaubnis
auszuschlieBen. Von einer Seminargruppe am Gutenberg-Gymnasium
wurden Vorschlige fiir eine Anhorungspflicht der Schulen im Erlaub-
nisverfahren erarbeitet und im Rahmen einer 6ffentlichen Anhorung
im Landtag o6ffentlich bekannt gemacht.

In meiner Stellungnahme habe ich ausgefiihrt, dass man sich selbst-
verstdndlich dem Grundanliegen einer ,,Qualifizierung* der Eignungs-
priifung nicht verschliefft soweit hierzu die vorhandenen gesetzlichen
Moglichkeiten ausgeschopft oder neue geschaffen werden. Nach der
derzeitigen Rechtslage sind jedoch die Schulen nicht befugt, Auskiinf-
te zum Verhalten der Schiiler ohne deren Einwilligung an die Waffen-
erlaubnisbehorde zu iibermitteln. Ungeachtet dessen miissen bei der
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Datenerhebung die Grundsitze der VerhéltnismiBigkeit und Gleich-
behandlung beachtet werden, da nur ein geringer Teil der jungen An-
tragsteller bis zum Alter von 25 Jahren noch eine Schule besuchen.
Dariiber hinaus wurde bisher noch nicht dargelegt, welche konkreten
Konsequenzen sich fiir den Antragsteller aus seiner Nichteinwilligung
ergeben. Solange nach den derzeitigen Aussagen die Verwaltungsent-
scheidung auch ohne Kenntnis der Angaben der Schule iiber das Ver-
halten des Antragstellers getroffen und somit die Verwaltungsaufga-
ben erfiillt werden konnen, stellt sich die Frage der Erforderlichkeit
einer zusitzlichen Datenerhebung.

Da nach § 19 Abs. 3 ThiirDSG dem Betroffenen vor der Abgabe sei-
ner Einwilligung auch ein Informationsrecht {iber mogliche (negative)
Konsequenzen bei der Verweigerung seiner Einwilligung zusteht, sind
hierzu ebenso wie zu den konkreten Fragestellungen an die Schulen
bzw. den Umfang der Dateniibermittlungen von den Schulen fiir alle
Beteiligten transparente und einheitlich Festlegungen zu treffen.

Zwischenzeitlich wurde von einer Stadtverwaltung bereits der Ent-
wurf einer Einwilligungserkldrung erarbeitet, nach dem die Schulen,
die der Antragsteller in den letzten 5 Jahren besucht hat, kiinftig der
Waffenerlaubnisbehorde auf der Grundlage des Schiilerbogens Be-
sonderheiten im Verhalten, Ordnungsmafinahmen und besondere
Vorkommnisse mitteilen sollen. Diese sehr allgemeinen Fragestellun-
gen konnen aber zu einer Vielzahl von Informationen fiithren (z. B.
mangelhafte Ordnung, unentschuldigtes Fehlen u. a. ), deren Kenntnis
fiir die Waffenerlaubnisbehorde nicht erforderlich ist, soweit sie keine
Verweigerung der Erteilung einer waffenrechtlichen Erlaubnis be-
griinden. Es bedarf deshalb zumindest weiterer Prizisierungen des
Auskunftsersuchens (z. B. fiir Hinweise fiir ein unbeherrschtes aggres-
sives oder gewalttitiges Verhalten), um unzuldssige Dateniibermitt-
lungen auszuschlieBen. Hierzu hat auch das TKM seine Bedenken
dahingehend geduBert, dass gemdB § 136 Abs. 3 Thiiringer Schulord-
nung Eintragungen von Ordnungsmafnahmen spétestens zwei Jahre
nach dem Vorfall zu 16schen sind und das so genanntes ,,Erinne-
rungswissen‘ einzelner Lehrer sicher nicht hinreichend sein kann, um
eine fehlerfreie Personlichkeitscharakterisierung ehemaliger Schiiler
vornehmen zu konnen. Dariiber hinaus erscheint es zweifelhaft, ob die
Mitteilung von Tatsachen iiber volljahrige ehemalige Schiiler bis zu
ihrem 25. Lebensjahr zur Feststellung der Voraussetzung im Zusam-
menhang mit der Erteilung einer waffenrechtlichen Erlaubnis mit dem
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Bildungs- und Erziehungsauftrag der Schule, wie im Thiiringer Schul-
gesetz festgelegt, vereinbar ist.

Wie mir zwischenzeitlich auf Anfrage vom TIM mitgeteilt wurde,
wird aus den vorgenannten Griinden eine Regelanfrage bei Schulen
nicht weiterverfolgt. Ungeachtet dessen wurde jedoch in diesem Zu-
sammenhang darauf hingewiesen, dass von den Waffenbehorden bei
Vorliegen von Griinden, die fiir eine Annahme der Unzuverlédssigkeit
sprechen, nach § 5 WaffG Einzelermittlungen in eigener Verantwor-
tung durchzufiihren sind.

13.2 Aushang von Geburtsdaten im Lehrerzimmer

In einer Eingabe fragte ein Lehrer an, ob die Schulleitung im Lehrer-
zimmer den Namen und das Geburtsdatum der dort beschiftigten
Lehrer zur allgemeinen Ansicht aushingen darf. Ich teilte mit, dass
diese Verfahrensweise, insbesondere ohne Einwilligung der betroffe-
nen Lehrer gemél § 57 Abs. 4 Nr. 3 Thiiringer Schulgesetz nicht zu-
lissig ist. Danach ist eine Ubermittlung personenbezogener Daten an
Dritte nur zuldssig, soweit eine rechtswirksame Einwilligung des
Betroffenen vorliegt. Lehrer, die ihre Einwilligung nicht erteilen,
diirfen daher auf einer solchen Liste nicht erscheinen. Die Veroffentli-
chung des Geburtsjahres halte ich in diesem Rahmen dariiber hinaus
fiir grundsitzlich unzuléssig, da es fiir die Aufgabenerfiillung der
Schule nicht erforderlich ist.

13.3 Inhalt der arztlichen Bescheinigung zur
Aufnahme in einer Kindertagesstiitte

Nach § 15 Abs. 1 KitaG ist bei der Aufnahme eines Kindes in einer
Kindertageseinrichtung durch den Erziehungsberechtigten eine &rztli-
che oder amtsérztliche Bescheinigung iiber die gesundheitliche Eig-
nung des Kindes zum Besuch der Einrichtung vorzulegen. Dariiber
hinaus ist laut Gesetz dem Erziehungsberechtigten die Vervollstdndi-
gung der empfohlenen Impfungen anzuraten.

Im Rahmen der Unterstiitzung der kommunalen Gebietskorperschaf-
ten hatte hierzu die Aufsichtsbehorde einen Vordruck zur ,,Arztlichen
Bescheinigung zur Aufnahme in einer Kindertageseinrichtung® erar-
beitet und den fiir die Kindertagesstitten zustindigen kommunalen
Gebietskorperschaften zur weiteren Verwendung iibergeben. Zum
Inhalt des Formulars gehorte auch eine Eintragung des Impfstatus
bzw. konkrete Angaben iiber die durchgefiihrten Impfungen ein-
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schlieBlich der iiberstandenen impfpriavalenten Krankheiten. Dies war
fiir eine Elternvertretung Anlass, sich an den TLfD zu wenden, mit der
Bitte um eine datenschutzrechtliche Priifung. Als problematisch wurde
dabei die Eintragungspflicht durch den Arzt bzw. Auskunftspflicht der
Eltern tiber Impfdaten im Rahmen der vom Gesetzgeber geforderten
Vorlage einer drztlichen Bescheinigung iiber die gesundheitliche Eig-
nung des Kindes zum Besuch einer Kindertageseinrichtung angese-
hen. Da eine Erforderlichkeit fiir die Erhebung von Impfdaten zwar
nicht grundsitzlich in Abrede gestellt wird, eine gesetzliche Aus-
kunftspflicht hiertiber jedoch nicht besteht, entsprach der Vordruck
nicht den datenschutzrechtlichen Anforderungen ohne einen Hinweis
auf die Freiwilligkeit der Auskunftserteilung durch die Eltern. In Zu-
sammenarbeit mit der zustidndigen Aufsichtsbehtrde wurde deshalb
das Formular iiberarbeitet. Danach ist nunmehr im oberen Abschnitt
des Vordrucks vom Arzt durch Unterschrift zu bestétigen, dass gegen
den Besuch der Kindertagesstitte keine Bedenken bestehen. Ergin-
zend konnen dann im unteren optisch abgetrennten Teil mit Einver-
standnis der Sorgeberechtigten noch Eintragungen iiber die erfolgten
Impfungen oder iiberstandene impfpriavalente Krankheiten vorge-
nommen werden. Damit bleibt es den Sorgeberechtigten iiberlassen,
ob sie diese Angaben machen.

134 Datenabgleich zwischen den Amtern fiir
Ausbildungsforderung und dem Bundesamt fiir
Finanzen

Ein Auszubildender hat nach Maf3gabe des Bundesausbildungsforde-
rungsgesetzes (BAfoG) einen Anspruch auf individuelle Ausbildungs-
forderung, wenn ihm anderweitig die erforderlichen Mittel fiir seinen
Lebensunterhalt nicht zur Verfiigung stehen. Der Umfang der Ausbil-
dungsforderung richtet sich u. a. auch nach dem Einkommen und dem
Vermogen des Auszubildenden. Hieriiber hat der Antragsteller in
einem speziellen Antragsbogen Auskunft zu erteilen, auf dessen
Grundlage die BAf6G-Amter iiber die Hohe der monatlichen Forde-
rung entscheiden.

Um zu iiberpriifen, ob Angaben von Auszubildenden, die Leistungen
nach dem BAf6G erhalten, zu ihrem Vermogen zutreffend sind, er-
folgt seit einiger Zeit sowohl in Thiiringen als auch in allen anderen
Bundeslindern ein 100%iger Abgleich durch die Amter fiir Ausbil-
dungsforderung beim Bundesamt fiir Finanzen (BfF) im automatisier-
ten Verfahren hinsichtlich einer Mitteilung iiber den jeweiligen Frei-
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stellungsauftrag als auch die tatsidchliche Freistellungssumme der
Zinsertrige fiir jeden BAf6G-Empfinger. Um mich nidher iiber die
konkrete Verfahrensweise zu informieren, erfolgte eine datenschutz-
rechtliche Kontrolle bei einem BAf6G-Amt. Wie sich herausstellte
{ibermitteln die BAfoG-Amter zunichst personenbezogene Daten aller
BAfo6G-Empfinger (Nachname, Vorname, Geburtsdatum, Postleit-
zahl) zur Identifizierung an das BfF. Von dort erhalten die BAf6G-
Amter dann Informationen dariiber, wie viele Freistellungsauftrige
mit welchem Betrag gestellt wurden und wie hoch die Freistellungs-
summe tatsdchlich war. Ergibt sich aus diesem Abgleich fiir einzelne
BAfoG-Empfinger, dass die auf dem Antragsbogen gemachten Anga-
ben zum Vermdgen nicht den Tatsachen entsprechen, werden die
Betroffenen angeschrieben und zu einer Stellungnahme unter Beifii-
gung entsprechender Nachweise aufgefordert. Das BAfoG-Amt stellt
auf dieser Grundlage nachtriglich den Vermogenswert zum Stichtag
der Antragstellung fest und ermittelt damit das anzurechnende Ver-
mogen des Auszubildenden nach §§ 26 ff BAfoG. AnschlieBend er-
geht an den Betroffenen ein Bescheid iiber die geforderte Riickzah-
lungssumme zu der bereits erhaltenen Ausbildungsférderung. Auf die
Durchfithrung von Ordnungswidrigkeitsverfahren nach § 58 BAfoG
hat das von mir gepriifte BAf6G-Amt bislang verzichtet.

Da mir keine Rechtsgrundlage bekannt ist, die einen regelméBigen
und umfassenden Datenabgleich zwischen den BAf6G-Amtern und
dem BfF erlaubt, wandte ich mich in dieser Angelegenheit an das
TMWEFK als zustindige oberste Aufsichtsbehdrde fiir BAfoG-
Angelegenheiten. In seiner Anwort teilte mir das Ministerium mit,
dass der Abgleich auf § 45 d Abs. 3 Einkommensteuergesetz (EStG)
gestiitzt wird, der dem BfF ausdriicklich zum Zwecke der Uberprii-
fung von Einkommen und Vermogen die Berechtigung einrdume,
einen automatisierten Datenabgleich vorzunehmen und dessen Ergeb-
nis den Sozialleistungstrigern mitzuteilen. Die genannte Rechtsvor-
schrift erlaubt es dem BfF die in Abs. 1 genannten Daten an die Sozi-
alleistungstriiger zu iibermitteln, soweit dies zur Uberpriifung des bei
der Sozialleistung zu beriicksichtigenden Einkommens oder Vermo-
gens erforderlich ist oder der Betroffene zustimmt. Insoweit wird mit
dieser gesetzlichen Bestimmung eine Durchbrechung des Steuerge-
heimnisses normiert. Allerdings bestehen aus meiner Sicht nach wie
vor erhebliche Zweifel an der Zuldssigkeit des durchgefiihrten,
100%igen Abgleichs, da bei der vorstehenden Betrachtung vollig
auBer Acht gelassen wird, dass zuniichst die BAfoG-Amter ihrerseits
fiir den Abgleich aller BAfoG-Empfinger die genannten Sozialdaten

155



5. Tatigkeitsbericht des TLfD 2002/2003

an das BfF iibermitteln miissen, damit das Verfahren iiberhaupt durch-
zufiihren ist. Die Ubermittlung von Sozialdaten ist aber gemiB § 67 d
Abs. 1 SGB X nur zulissig, soweit eine gesetzliche Ubermittlungsbe-
fugnis nach den §§ 68 bis 77 SGB X oder nach einer anderen Rechts-
vorschrift in diesem Gesetzbuch vorliegt. Eine solche Rechtsnorm zur
Aufhebung des Sozialgeheimnisses ist aber nicht vorhanden. Eine
Ausnahme bildet die Tatsache, wenn einem BAfOG-Amt Anhalts-
punkte oder Hinweise dafiir vorliegen, dass ein BAf6G-Empfinger bei
seiner Antragstellung, sei es vorsitzlich oder fahrlidssig, falsche Anga-
ben gemacht hat. Hier besteht fiir das BAf6G-Amt nach § 67 a Abs. 2
Nr. 2 b (bb) SGB X die Moglichkeit fiir diesen konkreten Verdachts-
fall, den durch den betroffenen BAf6G-Empfinger erfolgten Freistel-
lungsauftrag und die Freistellungssumme beim BfF zu erheben. Die
von mir vertretene Rechtsauffassung, wonach fiir die umfassenden
Dateniibermittlungen der BAf6G-Amter an das BfF keine gesetzliche
Erlaubnisnorm vorhanden ist, wird von allen anderen Landesdaten-
schutzbeauftragten geteilt.

Ich habe das TMWFK iiber diese Rechtsauffassung informiert und
dieses bereits mehrfach zu einer Uberpriifung der von den BAf6G-
Amtern praktizierten Verfahrensweise aufgefordert. Nach Mitteilung
des TMWFK wurde fiir das Jahr 2002 noch kein Datenabgleich
durchgefiihrt.

Nachdem der BfD sich an die beteiligten Bundesministerien gewandt
hatte und diese iiber die Rechtsposition der DSB des Bundes und der
Liander informierte, wurde ihm zwischenzeitlich aus dem BMBF zu-
gesagt, dass fiir den Datenabgleich eine klarstellende Regelung im
BAf6G geschaffen werden soll.

13.5 Datenschutzrechtliche Fragen bei der Archivierung
und Nutzung von Archivgut mit personenbezogenen
Daten

Bei Kontrollen und durch entsprechende Anfragen habe ich in der
Vergangenheit des Ofteren festgestellt, dass teilweise noch Unsicher-
heiten dariiber bestehen, ob und wann Unterlagen vor ihrer Vernich-
tung dem zustindigem Archiv zur Ubernahme anzubieten sind. Bis
zur Novellierung des Thiiringer Datenschutzgesetzes im Jahr 2001
waren alle offentlichen Stellen gemidl § 16 Abs.3 ThiirDSG ver-
pflichtet, alle bei ihnen vorhandenen Daten, gleichgiiltig ob sie zulis-
sigerweise erhoben und gespeichert waren oder nicht, vor ihrer Lo-
schung dem zustindigen Archiv zur Ubernahme anzubieten. Mit der
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Verabschiedung des neuen Thiiringer Datenschutzgesetzes am
28. September 2001 gilt gemil § 16 ThiirDSG, dass alle personenbe-
zogenen Daten von den offentlichen Stellen zu 16schen sind, wenn
ihre Speicherung unzuldssig oder ihre Kenntnis fiir die Daten
verarbeitende Stelle zur Erfiillung ihrer Aufgaben nicht mehr
erforderlich ist. Vor ihrer Loschung sind aber nur die Daten, die
zuldssigerweise erhoben waren und deren Kenntnis fiir die Daten
verarbeitende Stelle zur Erfiillung ihrer Aufgaben nicht mehr
erforderlich ist, dem zustindigen Archiv zur Ubernahme anzubieten.
Das Niéhere wird durch Rechtsvorschriften iiber 6ffentliche Archive
geregelt. Hierzu heilit es in § 11 Thiiringer Archivgesetz
(ThiirArchivG): ,,Die in §3 Abs.1 und §4 Abs.1 genannten
offentlichen Stellen sind verpflichtet, alle Unterlagen, die zur
Erfiillung ihrer Aufgaben nicht mehr erforderlich sind und deren
Aufbewahrungsfristen abgelaufen sind, auszusondern und dem
zustindigen Archiv zur Ubernahme anzubieten, sofern bun-
desrechtlich nicht anders bestimmt ist... Anzubieten sind auch Unter-
lagen, die besonderen Rechtsvorschriften iiber Geheimhaltung oder
tiber den Datenschutz unterworfen sind. Unberiihrt bleiben gesetzliche
Vorschriften tiber die Loschung oder Vernichtung unzuldssig erhobe-
ner oder verarbeiteter Daten oder Unterlagen.” Entsprechend dieser
Vorschrift sind die Behorden zur Anbietung verpflichtet, sofern keine
spezialgesetzlichen Bestimmungen etwas anderes regeln. Hierzu hat
der Gesetzgeber in der amtlichen Begriindung ausgefiihrt: ,,Die Rege-
lungen [Anbietungspflicht] gelten auch fiir Daten und sonstige perso-
nenbezogene Unterlagen, die besonderen Rechtsvorschriften iiber
Geheimhaltung oder iiber den Datenschutz unterliegen, gesperrt und
vernichtet bzw. geloscht werden kdnnten oder gar miissten.” Insoweit
ist klargestellt, dass mit Ausnahme unzulédssig erhobener Daten zu-
néchst alle bei offentlichen Stellen vorgehaltenen Unterlagen durch
das zustidndige Archiv im Benehmen mit der anbietenden Stelle ge-
méaB § 12 ThiirArchivG vor ihrer Vernichtung auf eine Archivwiirdig-
keit zu priifen sind, um Unterlagen, die aufgrund ihres rechtlichen,
politischen, wirtschaftlichen, sozialen und kulturellen Wertes als
Quellen fiir die Erforschung und das Verstiandnis fiir Geschichte und
Gegenwart dienen oder die zur Rechtswahrung sowie aufgrund von
Rechtsvorschriften dauerhaft aufzubewahren sind, zu erhalten. Selbst-
verstindlich konnen und sollten dabei die offentlichen Stellen zur
Verwaltungsvereinfachung mit dem jeweiligen Archiv soweit moglich
auch Vereinbarungen fiir ein normiertes Bewertungsverfahren nach
§ 13 ThiirArchivG insbesondere auch hinsichtlich gleichférmiger oder
wiederkehrender Unterlagen treffen.
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Entsprechend den Vorgaben im Thiiringer Archivgesetz (§ 15 und
§ 17 ThiirArchivG) darf ein Zugang zu unzulissig erhobenen Daten
durch das Archiv nur dann gewiéhrt werden, wenn die Benutzung der
Rehabilitation des Betroffenen, der Wiedergutmachung dient oder im
Ergebnis einer Einzelschutzfristenverkiirzung die Nutzung zur Durch-
fiihrung eines wissenschaftlichen Forschungsvorhabens erlaubt wird.
Ansonsten gilt fiir die Nutzung personenbezogenen Archivguts eine
Schutzfrist bis 10 Jahre nach dem Tod der betreffenden Person oder
soweit das Todesjahr nicht feststellbar ist, bis 90 Jahre nach dessen
Geburt. Bei besonders schiitzenswerten Unterlagen kann diese Schutz-
frist auf 30 Jahre nach dem Tod bzw. 120 Jahre nach der Geburt ver-
langert werden. Schutzfristenverkiirzungen sind unter den in § 17
Abs. 5 ThiirArchivG genannten Voraussetzungen im Einzelfall mog-
lich und miissen fiir den Bereich des Staatsarchivs von der obersten
Archivbehorde genehmigt werden. In anderen Archiven ist dieses
Verfahren nicht geregelt, sodass hierzu eine entsprechende Festlegung
in der jeweiligen Archivsatzung getroffen werden sollte. Da die
Schutzfristen gemadB § 17 Abs. 4 ThiirArchivG auch fiir die Benut-
zung durch offentliche Stellen gelten, bedarf es zur Verkiirzung der
Schutzfristen im Einzelfall nach Abs. 5 ThiirArchivG seitens des An-
tragstellers einer entsprechenden Begriindung fiir das (liberwiegende)
offentliche Interesse fiir eine Schutzfristenverkiirzung. Lediglich fiir
die Stelle, bei denen das Archivgut entstanden ist oder die es abgege-
ben hat, sind die Schutzfristen unbeachtlich, soweit das Archivgut
nicht aufgrund besonderer Vorschriften hitte ansonsten gesperrt, ge-
16scht oder vernichtet werden miissen.

Letztgenannte Problematik ist bspw. insbesondere auch bei der Nut-
zung archivierter Meldeunterlagen zu beachten. Gemal § 43 Abs. 2
ThiirMeldeG waren die Meldebehorden verpflichtet, in den Meldere-
gistern alle Daten, die iiber die in § 3 ThiirMeldeG genannten hinaus-
gehen, innerhalb eines Jahres nach Inkrafttreten des Meldegesetzes
vom 23. Mirz 1994 zu 16schen. Soweit jedoch die alten Meldekarteien
vor der Loschung vom jeweiligen zustidndigen Archiv bereits als Ar-
chivgut iibernommen worden waren, enthalten sie noch diese Informa-
tionen (Daten), die nicht nur nach heutigem Recht nicht erhoben wer-
den diirfen sondern teilweise auch als unzuldssig erhoben betrachtet
werden miissen. Da es sich in dem Fall aber um Archivgut handelt,
gilt fiir deren Benutzung nicht das Melderecht sondern Archivrecht,
d. h. die jeweilige Archivsatzung, die gemdB § 4 Abs. 1 ThiirArchivG
den Grundsitzen des Thiiringer Archivgesetzes entsprechen muss.
Danach sind bei der Benutzung von Archivunterlagen auch durch
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offentliche Stellen die Schutzfristen zu beachten. Schutzfristenverkiir-
zungen sind danach nur im Einzelfall auf Antrag und fiir Verwal-
tungsaufgaben nur hinsichtlich der zuldssigerweise erhobenen Daten
moglich. Insoweit ist ein jederzeitiger Zugang auf Daten alter Melde-
unterlagen auch fiir die Meldebehorden nur erlaubt, wenn es sich um
Daten handelt, die nach heutigem Recht von den Meldebehorden er-
hoben bzw. verarbeitet und genutzt werden diirfen. Eine Kenntnis-
nahme oder Nutzung weiterer Meldedaten ist auch fiir Meldebehorden
nur im Rahmen einer Schutzfristenverkiirzung unter Nachweis eines
offentlichen Interesses an der Kenntnis dieser Daten im Einzelfall
zuléssig.

14. Wirtschaft, Verkehr, Wohnungswesen,
Umwelt

14.1 Erstellung von Luftbildaufnahmen zur
Gebiihrenberechnung

Wie den Eingaben von Biirgern zu entnehmen war, fertigen einige
Zweckverbiande Luftbildaufnahmen von ihrem jeweiligen Verbands-
gebiet an. Die dabei gewonnenen Erkenntnisse wiirden nach Angaben
eines Petenten bei der Berechnung von Abwassergebiihren genutzt,
ohne dass er hieriiber zuvor unterrichtet worden sei.

Um einen Uberblick dariiber zu erhalten, zur Erfiillung welcher Auf-
gaben Luftbildaufnahmen verarbeitet werden und inwieweit die dabei
gewonnenen Erkenntnisse in den Erlass von Beitragsbescheiden ein-
gehen, wurde bei einem Abwasserzweckverband eine Kontrolle
durchgefiihrt.

Wie sich herausstellte, werden die von einer privaten Firma durch
Uberfliegen des bebauten Verbandsgebietes erstellten Aufnahmen, die
aufgrund der groben Auflosung Details von Grundstiicken oder Ge-
bduden nicht erkennen lassen, in ein geographisches Informationssys-
tem zur Darstellung, Bearbeitung und Auswertung von digitalen
Landkarten eingebunden. Hierbei kann auf einem Computerbild-
schirm ein bestimmter Bildausschnitt ausgesucht werden, iiber den
sich dann malBstabgerecht die entsprechende automatisierte Liegen-
schaftskarte einblenden ldsst. Somit lassen sich sofort Abweichungen
zwischen der Realitdt und der Liegenschaftskarte erkennen. Die Luft-
bildaufnahmen werden ausschlieflich zu Planungszwecken verwen-
det, z. B. beim Verlegen von Leitungstrassen oder zur Feststellung der
tatsdchlichen Rechtsverhiltnisse von Grundstiicken. Diese Abwei-
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chungen sollen nach Angaben des Zweckverbands aufgrund einer
bestehenden Vereinbarung zwischen dem TIM und den Katasterdm-
tern sukzessive zu einer Aktualisierung der Liegenschaftskarten fiih-
ren.

Da als alleiniger Maf3stab des Heranziehungsbescheids die im amtli-
chen automatisierten Liegenschaftsbuch sowie im Bebauungsplan
enthaltenen Angaben genutzt werden, die Luftbildaufnahmen nicht
unmittelbar personenbezogene Daten erkennen lassen und die Verar-
beitung der Aufnahmen auch nicht personenbezogen erfolgt, stehen
aus datenschutzrechtlicher Sicht schutzwiirdige Belange der insoweit
betroffenen Grundstiickseigentiimer der Verfahrensweise des Zweck-
verbandes nicht entgegen. Die Eigentiimer von erfassten Grundstii-
cken miissen nicht iiber diesen Vorgang unterrichtet werden. Nach § 4
Thiiringer Verordnung iiber die Einrichtung und Fiihrung des Landes-
luftbildarchivs kann jeder, der ein berechtigtes Interesse hat, Ausziige
und Auskiinfte aus diesem Archiv erhalten, soweit 6ffentliche Belange
oder Rechte Dritter dem nicht entgegenstehen und die Gewihr fiir eine
sachgerechte Verwendung gegeben ist.

14.2 Datenaustausch zwischen einem Zweckverband
und Stadtwerken

Ein Zweckverband bat um Beurteilung, ob die Einrichtung eines Da-
tennetzes zwischen dem Zweckverband und den Stadtwerken zur
beiderseitigen Nutzung von Kundendaten wie FEigentiimer- und
Grundstiicksangaben datenschutzrechtlich zuldssig sei.

Vom Standpunkt des Zweckverbandes, einer offentlichen Stelle im
Sinne des § 2 Abs. 1 ThirDSG, werden mit der Datenvernetzung
personenbezogene Daten bei den Stadtwerken und damit ohne eine
Mitwirkung der Betroffenen erhoben. Dies ist nach § 19 Abs. 2 Satz 1
ThiirDSG (Grundsatz der Direkterhebung) unzuléssig, da die Aus-
nahmetatbestinde des § 19 Abs. 1 ThiirDSG nicht vorliegen. Der
Zweckverband konnte die erforderlichen personenbezogenen Daten
direkt bei den Betroffenen oder z. B. den hierfiir vorgesehenen Lie-
genschaftskatastern erheben. Bei den Stadtwerken handelt es sich um
eine Offentliche Stelle im Sinne des § 2 Abs. 2 ThiirDSG, fiir die die
Zulissigkeit der Dateniibermittlung auf Grund ihrer Teilnahme am
Wettbewerb nach § 28 BDSG zu beurteilen ist. Da es sich um Kun-
dendaten handelt, die nur im Rahmen der Zweckbestimmungen des
Vertragsverhiltnisses genutzt werden diirfen, ist eine derartige Daten-
vernetzung auch aus Sicht der Stadtwerke datenschutzrechtlich unzu-
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lassig. Eine Verarbeitung der Kundendaten ist dann nicht zu beanstan-
den, wenn die Betroffenen gemifl § 4 ThiirDSG schriftlich hierin
eingewilligt haben.

14.3 Einfiihrung eines Kunden-
Beziehungsmanagementsystems (CRM) in einem
Verbund von Versorgungsunternehmen

Ein Verbund einzelner Versorgungsunternehmen beabsichtigte die
gemeinsame Verarbeitung und Nutzung aller bei seinen Tochterunter-
nehmen anfallenden Kundendaten an einer zentralen Stelle. Eine sol-
che CRM-Losung biete die Moglichkeit der Kostenreduzierung und
einer gezielten Bewerbung der Kunden.

Bei den Tochterunternehmen handelt es sich um 6ffentliche Stellen im
Sinne des § 2 Abs. 2 ThiirDSG, fiir die der Sachverhalt aufgrund ihrer
Teilnahme am Wettbewerb nach § 28 BDSG zu beurteilen ist. Da sie
als Einzelunternehmen jeweils eigene Vertrige mit ihren Kunden
abgeschlossen haben, ist eine Zusammenfiihrung aller Kundendaten in
einer zentralen Datei und die damit gegebenen Zugriffsmoglichkeiten
durch die beteiligten Unternehmen aus datenschutzrechtlicher Sicht
ohne schriftliche Einwilligung der Betroffenen gemifl § 4 a Abs. 1
BDSG als unzuldssig anzusehen. Eine Dateniibermittlung fiir Zwecke
der Werbung sowie der Markt- und Meinungsforschung ist lediglich
fiir die in § 28 Abs. 3 Nr. 3 BDSG aufgefiihrten Daten moglich, wobei
der Betroffene dem widersprechen kann und iiber sein Widerspruchs-
recht spitestens ,,bei der Ansprache zum Zweck der Werbung* zu
unterrichten ist.

14.4 Kataster zu Standorten von Mobilfunksendeanlagen

Unter dem Eindruck zunehmender Verunsicherung hinsichtlich der
gesundheitlichen Auswirkungen des Mobilfunks und dem damit auf-
tretenden offentlichem Informationsbediirfnis wurde auch die Frage
an den TLfD herangetragen, ob und inwieweit von den Kommunen
Ubersichten zu Standorten von Mobilfunksendeanlagen gefiihrt und
diesbeziigliche Auskiinfte an Dritte, insbesondere besorgten Biirgern,
erteilt werden diirfen.

Hierzu ist zunichst festzustellen, dass bei der Fithrung eines flichen-
deckenden Mobilfunkstandortkatasters die entsprechenden Grundstii-
cke einzelnen natiirlichen Personen (Grundstiickseigentiimern) zuge-
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ordnet werden konnen und damit im Sinne des ThiirDSG personenbe-
zogene Daten verarbeitet und genutzt werden.

Gemal § 4 Abs. 1 ThiirDSG ist eine Verarbeitung und Nutzung per-
sonenbezogener Daten nur zulédssig, wenn dies eine Rechtsvorschrift
erlaubt oder anordnet oder soweit der Betroffene darin eingewilligt
hat. Rechtsgrundlage fiir die Datenverarbeitung von Mobilfunkstand-
ortdaten ist auf kommunaler Ebene die 26. Bundesimmissionsschutz-
verordnung (BImSchVO). Danach besteht fiir alle Betreiber von
Hochfrequenzanlagen sowie bestimmten Niederfrequenzanlagen eine
Anzeigepflicht gemdB § 7 der 26. BImSchVO gegeniiber den dafiir
zustidndigen Behorden, zu denen in Thiiringen die Umweltdmter der
Landkreise und kreisfreien Stiddte bestimmt wurden. Da die Angaben
tiber Standorte von Mobilfunkantennen im Sinne des Umweltinforma-
tionsgesetzes (UIG) umweltrelevante Daten sind, hat nach § 4 Abs. 1
UIG grundsitzlich jedermann bei der fiir den Umweltschutz zusténdi-
gen Behorde einen Anspruch auf freien Zugang zu diesen Informatio-
nen. Ein Ausschluss oder eine Beschrinkung dieses Anspruchs besteht
insbesondere zum Schutz privater Belange und zwar dann, wenn bei
der Auskunftserteilung personenbezogene Daten offenbart und da-
durch schutzwiirdige Interessen der Betroffenen beeintrichtigt wiirden
(§ 8 Abs. 1 Nr. 1 UIG). Zur Priifung moglicher schutzwiirdiger Inte-
ressen sind die Betroffenen gemif3 § 8 Abs. 2 UIG vor der Entschei-
dung tiber die Offenbarung zu horen.

Eine Erforderlichkeit zur dauernden Vorhaltung und Aktualisierung
der vorgenannten Daten und eine Rechtsgrundlage zur Fiihrung eines
Katasters tiber Mobilfunkantennen gibt es derzeit fiir kreisangehorige
Stddte und Gemeinden nicht. Insoweit konnen dort lediglich Einzelin-
formationen iiber Mobilfunkstandorte, die im Rahmen von Verwal-
tungsverfahren (z. B. bei Baugenehmigungsverfahren) erhoben wer-
den oder Ubersichten bei konkreten Planaufgaben vorliegen. Da die
Daten aber bei Stellen anfallen, die keine Aufgaben des Umweltschut-
zes wahrnehmen, sind hier die Vorschriften des UIG bei moglichen
Auskunftsersuchen durch Dritte nicht einschldgig. In diesem Fall
gelten, soweit spezialgesetzlich geregelt, die jeweiligen Ubermitt-
lungsvorschriften (z. B. § 69 ThiirBO oder §§ 29, 30 ThiirVwVf{G),
ansonsten die allgemeinen Normen des ThiirDSG. Danach kommen
1. d. R. bei Auskunftsersuchen von Dritten fiir Daten, die von den
Gemeinden und kreisangehorigen Stiddten fiir kommunale Aufgaben
(z. B. konkrete Planungsvorhaben) von der Regulierungsbehorde oder
dem jeweiligen Umweltamt zuvor abgerufen bzw. angefordert wur-
den, die Bestimmungen der §§ 21 bis 23 ThiirDSG zur Anwendung.
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Ein Auskunftsanspruch durch Dritte besteht hierbei nicht. Gemal § 22
Abs. 1 Nr. 2 ThiirDSG diirfen Daten an nicht 6ffentliche Stellen in-
nerhalb des Geltungsbereichs der EG nur dann iibermittelt werden,
wenn diese ein berechtigtes Interesse an der Kenntnis der zu iibermit-
telnden Daten glaubhaft dargelegt haben und der Betroffene keine
schutzwiirdigen Interessen an dem Ausschluss der Ubermittlung hat.
Aufgrund dieser Vorschrift bestehen keine datenschutzrechtlichen
Bedenken gegen eine Ubermittlung konkreter Standortdaten, wenn
diese ohnehin 6ffentlich zugiinglich, d. h. wenn z. B. die Sendemasten
deutlich sichtbar sind. Eine Namensnennung der Grundstiickseigen-
tiimer sollte aber dabei in jedem Fall unterbleiben. Wurde demgegen-
iiber eine Sendeanlage verdeckt angebracht, ist neben dem berechtig-
ten Interesse fiir die Auskunft insbesondere das schutzwiirdige Inte-
resse des Betroffenen am Ausschluss einer Ubermittlung zu priifen.
Eine Veroffentlichung von personenbezogenen Daten im Internet ist
mangels einer gesetzlichen Erméchtigung nur dann zuldssig, wenn
gemif} § 23 Abs. 2 Nr. 1 ThiirDSG zweifelsfrei hierfiir die Einwilli-
gung der Betroffenen vorliegt.

Nur dann wenn die Auskiinfte hinreichend anonymisiert sind, indem
z. B. die Standortdaten nicht personen- bzw. grundstiicksbbezogen
sondern stralen- und wohnquartiersweise aggregiert zur Verfiigung
gestellt werden, bestehen aus datenschutzrechtlicher Sicht dagegen
keine Bedenken (sieche auch EntschlieBung zur 64. Konferenz der
DSB des Bundes und der Linder, Anlage 7).

14.5 Ubermittlung von Fahrzeug- und Halterdaten nach
StraBenverkehrsgesetz (StVG)

Gegenstand einer Beschwerde war die Ubermittlung von Fahrzeug-
und Halterdaten. Dem lag folgender Sachverhalt zu Grunde: Nach
einem Verkehrsunfall war es zwischen den Fahrzeugfiihrern lediglich
zu einem Austausch der Kfz-Kennzeichen gekommen. Wihrend dem
Unfallgegner bereits am néchsten Tag die Fahrzeug- und Halterdaten
des Beschwerdefiihrers bekannt waren, sei diesem von der Kfz-
Zulassungsstelle eine telefonische Auskunft iiber den Unfallgegner
verweigert worden.

Eine Uberpriifung der Dokumentation in der Zulassungsstelle ergab,
dass zur fraglichen Zeit keine Auskiinfte zu den Fahrzeugakten des
Beschwerdefiihrers erteilt wurden, wobei jedoch auch die Mdoglichkeit
der Auskunftserteilung durch Polizeidienststellen gegeben ist. Aus
datenschutzrechtlicher Sicht war die Verfahrensweise der Zulassungs-
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stelle, bei telefonischen Anfragen keine Fahrzeug- und Halterdaten zu
iibermitteln, auf Grund der eingeschrinkten Moglichkeiten zur Identi-
titsfeststellung des Anrufenden nicht zu beanstanden. Die Behorde hat
Halteranfragen gem. § 39 Abs. 1 StVG dahingehend zu iiberpriifen, ob
die gesetzlichen Voraussetzungen einer Auskunft gegeben sind. Hier-
zu gehort die zweifelsfreie Identifizierung des Anfragenden sowie die
Darlegung dass ,.er die Daten zur Geltendmachung, Sicherung oder
Vollstreckung oder zur Befriedigung oder Abwehr von Rechtsansprii-
chen im Zusammenhang mit der Teilnahme am Straenverkehr oder
zur Erhebung einer Privatklage wegen im Straenverkehr begangener
Verstofie benotigt (einfache Registerauskunft).*

14.6 Erhebung von Mieterdaten durch Vermieter

Im Vorfeld des Abschlusses von Mietvertrigen werden den potentiel-
len Mietern insbesondere von groSen Wohnungsunternehmen zuneh-
mend sog. Selbstauskunftsbogen iibergeben. Dabei werden auf frei-
williger Basis mitunter auch Daten erhoben, deren Erforderlichkeit
und Zweck fiir die Betroffenen nicht nachvollziehbar sind. So wurde
der TLfD von einem Interessenten fiir eine Mietwohnung zum Um-
fang und Inhalt einer Selbstauskunft eines Wohnungsunternehmens, in
der u. a. Auskiinfte zum Geburtsdatum, zum Familienstand, iiber eine
mogliche Schwangerschaft oder zum Vorliegen einer Schwerbehinde-
rung um eine Stellungnahme gebeten. Da die dabei geduBerten Zwei-
fel an der Erforderlichkeit fiir die Erhebung auch von mir geteilt wur-
den, habe ich zunichst das Wohnungsunternehmen um eine entspre-
chende Begriindung gebeten. In der Stellungnahme des Wohnungsei-
gentiimers wurde ausgefiihrt, dass z. B. das Geburtsdatum notwendig
sei, um auf Besonderheiten bei Personen im hoheren Lebensalter ein-
gehen zu konnen, eine Kenntnis des Familienstandes notwendig sei,
um das Interesse an der Anmietung einer Wohnung bei getrennt le-
bender Personen vertraulich zu behandeln oder bei belegungsgebun-
denem Wohnraum die Besonderheiten gegeniiber dem Wohnungsamt
beachten zu konnen. Desweiteren wurde ausgefiihrt, dass man aus
sozialen Griinden schwangere Frauen bevorzugt versorgen wolle und
die Schwerbehinderung dahingehend von Interesse sei, um behinder-
ten- oder rollstuhlgerechte Wohnungen bzw. leer stehende Erdge-
schosswohnungen vorrangig anbieten zu konnen. Diese Argumente
waren jedoch nicht iiberzeugend, da sowohl Form und Inhalt des Fra-
gebogens den Eindruck vermittelten, dass die Kenntnis aller Angaben
fiir eine Vertragsanbahnung zwingend notwendig seien und somit fiir

164



5. Tatigkeitsbericht des TLfD 2002/2003

das Wohnungsunternehmen die Voraussetzung fiir eine - von ihr be-
zeichnete - ,,Antragsbearbeitung* wiren.

Fiir den Interessenten muss erkennbar sein, welche Daten fiir die An-
bahnung eines moglichen Vertragsverhiltnisses vom Wohnungsunter-
nehmen als unabdingbar angesehen werden, wie gegenwirtige Er-
reichbarkeit, Anzahl der mitziehenden Personen und Angaben zur
gesuchten Wohnung, wie Wohngebiet, Wohnlage, Ausstattung
einschl. Sonderwiinsche (z.B. behindertengerecht) und maximale
Miethohe. Die so genannte Selbstauskunft zur Priifung der Bonitét der
Mieter iiber Einkommensverhiltnisse, Biirgschaften, Bankverbindun-
gen u. a. ist ohne ein konkretes Wohnungsangebot aus datenschutz-
rechtlicher Sicht als eine unzulédssige Datenvorratshaltung zu bewer-
ten. Im Ergebnis meiner Intervention wurde deshalb der Fragebogen
fiir Mietinteressen vom Wohnungsunternehmen nochmals vollstindig
iberarbeitet. Unter ausdriicklichem Hinweis auf die Freiwilligkeit der
Angaben werden kiinftig nur noch Daten erhoben werden, die fiir eine
gezielte Auswahl von Wohnungsangeboten durch das Wohnungsun-
ternehmen notwendig sind.

In einem anderen Fall hatten alle Mieter eines kommunalen Woh-
nungsunternehmens einen Ausdruck iiber ihre im automatisiert ge-
fithrten Mieterverzeichnis des Unternehmens gespeicherten Daten mit
der Bitte um Priifung und Aktualisierung erhalten. Hierbei stellten die
Mieter fest, dass im Mieterverzeichnis neben den Daten zur gemiete-
ten Wohnung auch Angaben zum Geburtsdatum, zur Staatsangehorig-
keit und Nationalitit, zum Berufsstand und zum Haushaltseinkommen
der Mieter erhoben werden sollten. Hinweise dariiber, ob und inwie-
weit eine Auskunftspflicht der Mieter aufgrund des Mietvertrages
besteht bzw., dass es sich lediglich um eine freiwillige Auskunft han-
delt und fiir welche Zwecke die Daten verwandt werden sollten, ent-
hielt das Anschreiben an die Mieter nicht. In seiner Stellungnahme
erklirte das Wohnungsunternehmen zunzchst, dass die Erhebung
personenbezogener Daten der Vertragspartner (Mieter und ggf. Ange-
horiger) Grundlage eines jeden Mietvertrages sei. Desweiteren wiirde
nach ihrer Auffassung der Zweck der Anfrage - die Uberpriifung und
Aktualisierung der Daten - eindeutig aus dem Anschreiben hervorge-
hen und somit den Mietern die Moglichkeit bieten, unrichtige Anga-
ben berichtigen zu lassen. Griinde dafiir, fiir welche Aufgabe die
Kenntnis obiger Daten der Mieter notwendig sind, wurden aber nicht
dargelegt. Stattdessen wurde nur versichert, dass eine Auswertung, ob
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einzelne Mieter geantwortet hitten, zu keinem Zeitpunkt stattgefunden
habe.

Hierzu wurde meinerseits Folgendes festgestellt. Adressaten des
Rundschreibens waren nur Personen, mit denen bereits Mietvertrige
bestehen, so dass sich z. B. Fragen zu den Einkommensverhéltnissen
bzw. zur Priifung der Bonitit eriibrigen. Die Rechte und Pflichten der
Mieter auch hinsichtlich der Erteilung von Auskiinften ergeben sich
ausschlieBlich aus dem Mietvertrag. Der Mieter hat den Vermieter
lediglich tiber Sachverhalte zu informieren, die sich im Zusammen-
hang mit der vertragsgerechten Nutzung der Wohnung (wie z. B. zur
Verinderung der Zahl der Bewohner) oder aufgrund von Verfahrens-
dnderungen zur Zahlung des Mietzins (Kontodaten fiir Einzugser-
machtigungen) ergeben. Eine Erforderlichkeit fiir die Erhebung und
Kenntnis aktueller Mieter- und Bewohnerdaten iiber deren Staatsan-
gehorigkeit, Nationalitit, Geburtsdatum, Berufsstand, Nettoeinkom-
men wie auch iiber Telefon- und E-Mail-Anschliisse durch den Ver-
mieter sind in keiner Weise begriindet und insoweit nicht nachvoll-
ziehbar. In diesem Zusammenhang ist dariiber hinaus zu beriicksichti-
gen, dass es sich bei den erhobenen Angaben teilweise auch um ,,be-
sondere Arten personenbezogener Daten* gemill § 3 Abs. 9 BDSG
gehandelt hat, die als duflerst schiitzenswert gelten und deshalb den
besonderen restriktiven Regelungen des § 28 Abs. 6 BDSG unterfal-
len. Den Forderungen des Gesetzgebers folgend, sind bei der Priifung
der Erforderlichkeit fiir die Verarbeitung dieser Daten besonders
strenge Mafstidbe anzulegen. Dass hierzu bereits Zweifel beim Woh-
nungsunternehmen bestanden, wurde auch dadurch deutlich, dass eine
Auswertung, ob die entsprechenden Riickantworten vollstindig einge-
gangen sind, zu keinem Zeitpunkt stattfand. Aus der Berechtigung bei
hinreichender Konkretisierung der Vertragsanbahnung vor Abschluss
des Mietvertrages vom Bewerber einer Wohnung bestimmte Daten
insbesondere zur Priifung der Bonitit erheben zu konnen, ldsst sich
nicht generell und zwingend ein Recht oder eine Auskunftspflicht zur
weiteren Aktualisierung dieser Daten ableiten. Wesentlicher Mal3stab
fiir die Speicherung und Aktualisierung dieser Daten ist stets die Frage
der Erforderlichkeit fiir die weitere Aufgabenerfiillung. So ist z. B. die
Tatsache eines vollzogenen Arbeitsplatzwechsels oder Verdnderungen
der Einkommenssituation fiir ein Mietverhiltnis unerheblich solange
der Mieter seinen vertraglichen Pflichten nachkommt. Im Hinblick auf
die Argumentation, dass das Wohnungsunternehmen die Daten auf
freiwilliger Grundlage erhoben habe, wurde darauf hingewiesen, dass
eine Einwilligung zur Verarbeitung und Nutzung personenbezogener
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Daten geméll § 4 a BDSG nur dann rechtswirksam ist, wenn sie auf
der freien Willensentscheidung der Betroffenen beruht. Voraussetzung
dafiir ist, dass der Einwilligende die Bedeutung und Tragweite seiner
Entscheidung zu iiberblicken vermag. Hierzu hat der Gesetzgeber
entsprechende Regelungen in § 4 a BDSG aufgenommen (Hinweis-
pflichten), die im konkreten Fall nicht beachtet worden waren.

Aus den vorgenannten Griinden wurde die vom Wohnungsunterneh-
men durchgefiihrte unzuldssige Datenerhebung und -verarbeitung
gemif § 39 Abs. 1 ThiirDSG beanstandet und die Stelle aufgefordert,
die rechtswidrig erhobenen Daten zu l6schen und die Betroffenen
zumindest in allgemeiner Form dariiber zu informieren. Diesen Forde-
rungen wurde seitens des Wohnungsunternehmens unverziiglich ent-
sprochen.

14.7 Die Erreichbarkeit von Mitgliedern des
Katastrophenschutzes zur Bekimpfung von
Tierseuchen

Ein Recht auf Schutz ihrer privaten Daten haben selbstverstindlich
auch Mitglieder des Katastrophenschutzes. Ich wurde daher von ei-
nem Landkreis gebeten, zu priifen, inwieweit eine Datenerhebung des
TMSFG, iiber die Erreichbarkeit von Mitgliedern des Katastrophen-
schutzes zur Bekdmpfung von Tierseuchen, rechtmiflig ist. Dabei
sollte nicht nur die aus der Sicht der Fragesteller unproblematische
dienstliche, sondern auch die private Erreichbarkeit, also die Privatan-
schrift und die private Telefonnummer der Mitglieder an das TMSFG
iibermittelt werden. In Ermangelung einer spezialgesetzlichen Rechts-
grundlage war deshalb zu kldren, ob nach der Regelung des § 19
Abs. 1 ThiirDSG die Erhebung der Erreichbarkeitsdaten der Mitglie-
der der kreislichen Tierseuchenkrisenstibe, des Landratsamtes bzw.
Oberbiirgermeisteramtes sowie der Biirgermeister der Gemeinden
zuldssig, d. h. zur Erfiillung der Aufgaben der erhebenden Stelle er-
forderlich war. Im Ergebnis wurde festgestellt, dass das in Krisenfil-
len zustindige TMSFG in der Lage sein muss, die moglichen Res-
sourcen betroffener Landkreise der Seuchenbekdmpfung zu erkennen,
einzuschétzen und ggf. einzusetzen. Hierzu gehoren der Einsatz der
kreislichen Tierseuchenkrisenstibe ebenso wie die Gemeinden, denen
nach § 3 Thiiringer Tierseuchengesetz (ThiirTierSG) auf Anforderung
der zustindigen Behorde verschiedene ordnungsbehordliche Aufgaben
obliegen, wie auch die Erreichbarkeit der Landratsverwaltung. Da eine
Tierseuche gewohnlich nicht nur wihrend der Dienstzeit einer Behor-
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de oder sonstigen Einrichtung ausbricht, ist es erforderlich, die An-
sprechbarkeit der Mitglieder der Tierseuchenkrisenzentren, der Ge-
meinden und auch Kreisverwaltungen insbesondere auch auflerhalb
der Dienstzeiten sicherzustellen, um ohne Zeitverlust die erforderli-
chen Mallnahmen koordinieren zu konnen. Voraussetzung dafiir ist
allerdings, dass der betroffene Personenkreis aufgrund seiner Aufga-
benstellung dienst- bzw. arbeitsrechtlich dazu verpflichtet ist, in Not-
fillen auch auBlerhalb der gewohnlichen Dienst- und Arbeitszeiten
erreichbar zu sein. Die Datenerhebung zur Erreichbarkeit der betroffe-
nen Personen begegnete aus datenschutzrechtlicher Sicht im Ergebnis
keinen Bedenken.

15. Technischer und organisatorischer Datenschutz
15.1 Entwicklung der TuK
15.1.1 Grundsitzliche Tendenzen

Nach Angaben des Onliner Atlas 2003' verfiigt nunmehr die Hilfte
der Deutschen iiber einen Internetzugang. Die Zahl der Internetnutzer
stieg damit auf iiber 32 Millionen Bundesbiirger im Alter tiber 14
Jahre. Allein in der Altersgruppe zwischen 50 und 69 Jahren sind seit
2002 1,8 Millionen neue Internetnutzer zu verzeichnen. Auch das
noch deutlich ausgeprigte Gefille der Internetnutzung zwischen West
und Ost verschwindet zusehends. So nutzen 47 % der Bevolkerung
der neuen Linder das Internet. Hiermit verbunden ist eine verstirkte
Erwartungshaltung seitens der Biirger, auch das Internet fiir die elekt-
ronische Kommunikation mit den Behorden zu nutzen, um bspw. Zeit
raubende Behordenbesuche vor Ort einzusparen. Das Internet wird
somit fiir die offentliche Verwaltung im Rahmen von eGovernment
zwangsldufig an Bedeutung zunehmen. Fiir den Freistaat Thiiringen
wurde bereits im Jahre 2001 ein vom TIM vorgelegtes Konzept zum
eGovernment bestitigt. Insbesondere der Aufbau eines gemeinsamen
Internet-Portals fiir die Landes- und die Kommunalverwaltung als
auch die elektronische Vorgangsverwaltung wird als ein Schwerpunkt
bei der Konzeptumsetzung angesehen. In dem zugehorigen Technolo-
giekonzept sind auch sicherheitstechnische Aspekte enthalten. Emp-
fehlungen des TLfD insbesondere zum Einsatz von mdglicherweise
schadensstiftenden  Softwareelementen wie  ActiveX-Controls,

' www.nonliner-atlas.de; www.tns-emnid.com
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VBScripts und Java Applets aber auch zu den aus datenschutzrechtli-
cher Sicht bedenklichen Cookies wurden hier beriicksichtigt. In der
Priaambel zur Argumentation der eGovernment-Suite des Landes Thii-
ringen wird als wesentliches Merkmal und Kriterium fiir die Umset-
zung von eGovernment in Thiiringen eine flexible IT-Plattform gefor-
dert, die insbesondere den Forderungen nach Datensicherheit und
Verfiigbarkeit gerecht wird. Die Umsetzung dieser Forderungen wird
von mir datenschutzrechtlich begleitet (15.4).

Bei den eingesetzten IT-Geriten ist weltweit insgesamt eine Zunahme
an mobiler Rechnertechnik, wie der Einsatz von Laptop und PDA,
gegeniiber herkdbmmlichen Desktop-PC zu verzeichnen. Mittlerweile
betrdgt der Anteil an mobilen PCs am Gesamt-PC-Markt iiber 33 %,
wobei die Tendenz steigend ist.* Der Umsatz mit mobilen Datendiens-
ten wird allein in Westeuropa im Jahr 2003 16,5 Milliarden US-Dollar
erreichen, was ein Wachstum von iiber 30 % im Vergleich zum Vor-
jahr bedeutet.’ In Folge der technischen Entwicklung verschmelzen
Mobiltelefon und PDA miteinander und bieten somit neue Anwen-
dungsmoglichkeiten. Mit den so genannten ,,Tablet-PCs* wird zeitnah
eine neue Generation von mobilen Geriten auf den Markt kommen,
die eine uneingeschrinkte Mobilitdt mit den technischen Moglichkei-
ten eines PCs verbinden. Hiermit diirften sich wiederum neue Anwen-
dungen im mobilen Bereich ergeben, die weit iiber die bisherigen
klassischen Losungen hinaus gehen. Das Spektrum der hierfiir einge-
setzten Technologien, reicht vom Festnetz-Internet-Anschluss iiber
drahtlose LAN-Anbindung bis zum Mobilfunk. Insbesondere drahtlo-
se Kommunikationsmethoden fiir Sprache und Daten verbreiten sich
zunehmend und verdridngen verkabelte Systeme. Neue Dienste wie
bspw. Voice over IP (Internet-Telefonie) stehen vor dem breiten Ein-
satz. Bereits Realitit sind WLANs (drahtlose lokale Netzwerke,
15.16) zum schnellen und breitbandigen Datenaustausch. So genannte
Bluetooth-Verbindungen werden zur Vernetzung von Gerdten des
personlichen Nahbereichs eingesetzt. Auch in anderen Einsatzgebieten
wird zunehmend Datenaustausch per Funk durchgefiihrt. Dazu geho-
ren kontaktlose Chipkartensysteme, die bspw. im 6ffentlichen Perso-
nennahverkehr eingesetzt werden, um dort schnell, sicher und bargeld-
los zu bezahlen oder den sicheren Zugang zum Arbeitsplatz zu ermog-
lichen. Auch offentliche Stellen versuchen mit mobilen Anwendungen
Abldufe und Prozesse zu vereinfachen und zu beschleunigen sowie

2 ¢’t 2003, Heft 13, Seite 20
> www.gartner.com (Funkschau 18/2003, Seite 6)
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neue Dienstleistungen anzubieten. So sind z. B. in der Landesverwal-
tung besonders fiir die Nutzung mobiler IT-Gerdte externe Zugriffe
tiber das CN auf das interne Behordennetz eingerichtet worden (15.7).
Diese Techniken bergen naturgemil aber auch neue Gefahren im
Hinblick auf die Absicherung der Zugangskontrolle und die Sicherheit
der zu verarbeitenden Daten, insbesondere bei der Dateniibertragung.
Mit dem Einsatz von aktuellen Sicherheitsprotokollen kann und wird
diesen Gefahren begegnet. Die Remote-Zuginge sollen auch fiir Tele-
arbeit genutzt werden. Eine Umfrage des TLfD zum Stand der Telear-
beit in der Landesverwaltung ergab, dass schon einige Behorden diese
Arbeitsform in geringem Umfang nutzen. Weitere Stellen beabsichti-
gen Telearbeit einzufithren (15.6). Uber die datenschutzrechtlichen
und sicherheitstechnischen Aspekte, die bei der Einrichtung von Tele-
arbeitsplitzen zu beachten sind, habe ich schon im 3. TB (15.13) be-
richtet. Anhand dieser Orientierungshilfe sollte von allen Behorden
die Einfithrung und der Betrieb von Telearbeit aus datenschutzrechtli-
cher Sicht vollzogen werden.

Die neue Lizenzpolitik von Microsoft hat in der 6ffentlichen Verwal-
tung zur Suche nach Alternativen, so die Hinwendung zu Open-
Source-Produkten gefiihrt (4. TB, 15.15). Das Bundesministerium des
Inneren hat deshalb ein Kooperationsabkommen zur Forderung von
frei zuginglicher Software in der Verwaltung abgeschlossen. Mehr als
500 Behorden aus Bund, Lindern und Gemeinden sind bzw. beabsich-
tigen diesen Rahmenvertrag beizutreten’. Das Betriebssystem Linux
ist das bekannteste Beispiel fiir so genannte Open Source-Software.
Open Source (Offene Quelle) bedeutet, dass der Kern des Programms
frei und kostenlos verfiigbar ist. Im IMA-IT wurde im Hinblick auf
einen Einsatz solcher Software in der Landesverwaltung dazu festge-
stellt, dass im Betriebssystembereich ein Einsatz solcher Produkte am
ehesten realisierbar ist. Im Kommunikations- und Office-Bereich, so
wurde eingeschitzt, ist ein Wechsel auf andere Produkte nur langfris-
tig moglich. So bedarf es z. B. im E-Mail-Bereich noch der Verfiig-
barkeit von Schnittstellen zwischen den unterschiedlichsten Office-
Produkten. Weiterhin ist zu beachten, dass mit einer Umorientierung
auch ein nicht unerheblicher Qualifizierungbedarf fiir die Systemad-
ministratoren und die Nutzer verbunden ist. Ein eventueller Ablose-
prozess wird somit als ein ldngerfristiges Verfahren eingeschitzt.
Zunichst hat Vorrang die Betriebsfestigkeit und stindige Verfiigbar-

* dpa-Nachricht Montag, 23. Juni 2003, dpa-Basisdienst
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keit der umfinglichen Internet-, Intranet- und Mail-Verbiinde. Zur
Zeit wird in der Landesverwaltung vorwiegend noch das Betriebssys-
tem Windows-NT eingesetzt. Mit dem im Mérz 2003 gefassten Be-
schluss des IMA-IT zur Einfiihrung eines landesweiten Verzeichnis-
dienstes auf der Basis von Windows 2000/2003 ist die Ablosung von
Windows-NT vorgezeichnet. Aus datenschutzrechtlicher Sicht ist der
Einsatz von Windows 2000/2003 iiberwiegend positiv einzuschitzen.
Denn diese Betriebssysteme verfiigen iiber weitaus mehr Sicherheits-
funktionen als die Vorgéingerversion.

Der Einsatz eines landesweiten Verzeichnisdienstes birgt aber auch
datenschutzrechtliche und sicherheitstechnische Risiken (15.3).

Der Trend zur Ablosung der bisher papierenen Schriftgutverwaltung
durch eine elektronische Verwaltung der Dokumente (Dokumenten
Management System DMS) hat sich verstirkt. Mit einem DMS wird
eine Erhohung der Leistungsfahigkeit der Verwaltung einhergehend
mit einer Kostenreduzierung angestrebt. Desweiteren sind solche
Systeme aber auch eine Voraussetzung fiir eGovernment. Der IMA-IT
hat sich deshalb die Aufgabe gestellt, ein zukunftsorientiertes einheit-
liches Vorgangsverwaltungssystem zu empfehlen. Dazu wurden ent-
sprechende Evaluierungen durchgefiihrt. Im Ergebnis dieser wurde ein
einheitliches Produkt als Basis fiir eine elektronische Vorgangsbear-
beitung der Thiiringer eGovernment Suite festgelegt. Derzeit erfolgt
ein stufenweiser Einsatz im TIM. Das DMS stellt neben der elektroni-
schen Vorgangs- und Dokumentenverwaltung weitere Werkzeuge zur
Registratur, zum Umgang mit Aktenpldnen und elektronischen Akten,
zur Volltextrecherche, zur Verwaltung von Adressen und Postbiichern
zur Verfiigung. Mit einem solchen System werden i. d. R. auch perso-
nenbezogene Daten verarbeitet. Es kann sich hierbei um inhaltliche
Daten des jeweiligen Sachvorgangs selbst, z. B. Angaben iiber Biirger,
als auch um Daten der betreffenden Sachbearbeiter, die aus system-
verwaltungstechnischen Griinden vorgehalten werden miissen, han-
deln. Ohne hinreichende organisatorische und technische Maflnahmen
besteht beim Einsatz solcher Systeme die Gefahr, dass die hier vorge-
haltenen Daten auch missbriuchlich entgegen den datenschutzrechtli-
chen Grundsitzen der Zweckbindung und Erforderlichkeit genutzt
werden konnen. Insbesondere kann hiermit auch das Verhalten und
die Leistung der Beschiftigten iiberwacht werden, ein Tatbestand der
nach § 74 Abs. 2 Nr. 11 ThiirPersVG der vollen Mitbestimmung des
Personalrats unterliegt. Unerldsslich sind somit aus datenschutzrecht-
licher Sicht gemdB § 9 Abs. 2 ThiirDSG auf der Grundlage eines Si-
cherheitskonzeptes die technischen und organisatorischen Mafnah-
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men festzulegen, um die Vertraulichkeit, Authentizitét, Integritit und
die Verfiigbarkeit der Daten, die Revisionsfihigkeit ihrer Verarbei-
tung sowie die Transparenz des Verfahrens zu gewihrleisten. In die
sicherheitstechnische Betrachtung ist dazu die gesamte Arbeitskette
einzubeziehen, angefangen mit einer eventuellen Erfassung der Do-
kumente (Scannen) iiber eine erforderliche Wiedergabe bis zu ihrer
physischen Loschung gemél den jeweiligen Vorschriften.

15.1.2 Aktuelle Sicherheitsaspekte

Viren und Wiirmer (2. TB, 15.11; 4. TB, 15.5) stellen mit ihrer rasan-
ten Wachstums- und enormen Verbreitungsrate gegenwirtig den grof-
ten Risikofaktor fiir die Sicherheit der IuK dar. Aufgrund der Vernet-
zung und damit auch dezentralen Verteilung von Computersystemen
ergibt sich eine immense Angriffsfliche fiir Virenattacken. In einer
aktuellen Studie zur IT-Sicherheit im Unternehmen’ bezeichnen rund
die Hilfte der Unternehmen Viren und Wiirmer als hohe oder sehr
hohe Gefahr.

Gewohnlich sind Virenscanner auf den Servern und Desktop-PCs der
Landesverwaltung installiert. Potenzielle Schadensbringer sind aber
auch Laptops und PDAs. Immer mehr Mitarbeiter benutzen zusétzlich
diese mobile Rechentechnik. Grole Aufmerksamkeit ist deshalb sei-
tens der IT-Verantwortlichen im Land im Hinblick auf die Sicherheit
des internen Netzes zu legen. Beim Anschluss dieser mobilen Gerite
an das interne Netz diirfen die eingesetzten Virenabwehrmalnahmen
sowie installierte Firewalls nicht umgangen werden. Um die ange-
strebte Sicherheit auch zu erreichen, miissen Virenscanner und die
Sicherheitssoftware der Firewalls laufend aktualisiert werden. Jedoch
alle Angriffe konnen hiermit nicht abgewehrt werden. So werden
bspw. neue Angriffsmuster oder Attacken von einer Firewall i. d. R.
nicht oder zu spit erkannt. Hier kann der Einsatz eines Intrusion-
Detection-Systeme (IDS) Abhilfe schaffen. Diese Sicherheitssoftware
analysiert den gesamten Datenverkehr und informiert bei Gefahr den
Administrator. IDS stellen somit neben Firewalls und spezieller Er-
kenntnissoftware zur Uberpriifung des Datenstroms auf bosartige
Codes eine weitere Sdule fiir eine durchgéngige Sicherheit dar. Unter
Beachtung des Grundsatzes der Erforderlichkeit ist auch der Einsatz
von IDS in den Netzwerken des Landes zu priifen mit dem Ziel, die

> www.ernst-young.de (Funkschau 18/2003, Seite 7)
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Sicherheit der IT-Systeme und der hier vorgehaltenen Daten zu ge-
wihrleisten.

Auch die Hard- und Softwarehersteller selbst konnen noch mehr zur
IT-Sicherheit beitragen, in dem sie in h6herem Maf3e moderne Sicher-
heitsfunktionen in ihre Produkte etablieren und die Benutzer hieriiber
umfassend informieren. Letztere bendtigen aber auch unabhingige
Aussagen dariiber, inwieweit diese Produkte die vorgegebenen Si-
cherheitsfunktionen erfiillen. Die DSB des Bundes und der Lénder
forderten deshalb die Hersteller von IuK auf, Software so zu entwi-
ckeln und herzustellen, dass Benutzer und unabhingige Dritte sich
jederzeit von der Wirksamkeit der Sicherheitsvorkehrungen iiberzeu-
gen konnen (4. TB, 15.15). Die zunehmende Evaluierung und Zertifi-
zierung von IuK-Produkten durch unabhingige Instanzen stellt ebenso
wie die Definition von Sicherheitsanforderungen (Schutzprofile) sei-
tens der Anwender vor der Produktentwicklung einen richtungswei-
senden Beitrag fiir eine vertrauenswiirdige IT dar (15.11).

Ein wichtiges Ziel der Datensicherheit ist unverdndert weiterhin eine
unversehrte Dateniibertragung insbesondere iiber 6ffentliche Netze zu
ermoglichen. Innerhalb des CN wird ein sicherer Datentransfer zu-
nehmend durch den Aufbau von Virtual Private Networks (VPNs)
realisiert. Wobei auf entsprechende Anforderungen in Form einer
Punkt-zu-Punkt-Verbindung zwischen zwei Rechnern eine geschiitzte
virtuelle Verbindung aufgebaut wird. Mit dem hierzu eingesetzten
Sicherheitsprotokoll (IPSec) wird die Vertraulichkeit, und die Integri-
tdt der Daten sowie die Authentizitit dieser als auch der Kommunika-
tionspartner abgesichert. Auch die Integration mobiler Nutzer (z. B.
Laptop- oder PDA-Anwender) sowie kiinftig auch Handynutzer kon-
nen hier einbezogen werden. In den Behordennetzen selbst steht der
Einsatz von VPNs noch am Anfang.

Im 4. TB (15.8) berichtete ich ausfiihrlich iiber den in der Landesver-
waltung mit ausgewihlten Ressorts durchgefiihrten Testbetrieb zu
einem durchgéingigen Einsatz (Ende-zu-Ende-Sicherheit) von Ver-
schliisselung und elektronischer Signatur. Obwohl der Testbetrieb
2001 erfolgreich abgeschlossen wurde, gibt es innerhalb der Landes-
verwaltung immer noch keinen nennenswerten Einsatz dieser Schliis-
seltechnologien fiir einen sicheren E-Mail-Verkehr. Auch eine wesent-
liche Voraussetzung fiir ein sicheres eGovernment fehlt damit. Inso-
fern wird nicht nur aus datenschutzrechtlicher Sicht ein forcierter
Einsatz der Verschliisselung und elektronischen Signatur in der Lan-
desverwaltung im breiten Umfang nachdriicklich gefordert.
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Auch der AK Technik der DSB des Bundes und der Linder hat mit
einer Orientierungshilfe , Kryptographische Verfahren* nochmals die
grundlegende Bedeutung dieser Technologien fiir eine sichere auto-
matisierte Datenverarbeitung und elektronische Kommunikation
nachdriicklich unterstrichen (15.14).

In vielen offentlichen Stellen des Landes hat die Vernetzung einen
solchen Stand erreicht, dass alt hergebrachte Sicherheitskonzepte auf
den Priifstand gehoren. Dabei ist zu kldren, inwieweit die ergriffenen
Sicherheitsmafinahmen unter Beriicksichtigung des Standes der einge-
setzten Technik den gesetzlichen Anforderungen gemal § 9 ThiirDSG
(noch) entsprechen. Insbesondere Web-Services und die zunehmend
einrichtungsiibergreifende Datenverarbeitung und Kommunikation
bedingen erhohte Anforderungen an die IT-Sicherheit. Bei der Pla-
nung der notwendigen Sicherheit stellt sich fiir jede 6ffentliche Stelle
des Landes die Frage, ob es die entsprechenden Losungen selbst erar-
beitet oder hierfiir externe Dienstleistungen in Anspruch nimmt. Ins-
besondere kleinere Stellen sind hierdurch in der Lage, iiber die Pla-
nung der Sicherheit hinaus, die entsprechenden Sicherheitsfunktionen
schnell zu implementieren und jeweils in kiirzester Zeit neuen Bedin-
gungen anzupassen.

IT-Sicherheit darf keine Nebensache sein. Das zentrale Element jegli-
cher Sicherheit ist nach wie vor der Mensch als Nutzer der IT. Leider
zeigt sich in der Praxis auch, dass Sicherheit nicht selten unterschitzt
wird. Sie muss deshalb in der Leitungsebene verankert sein und mit
im Mittelpunkt der eingesetzten und neuer IT-Anwendungen stehen.
Ein hohes Sicherheitsniveau kann nur dauerhaft erzielt werden, wenn
die IT-Sicherheit durch alle Benutzer aktiv unterstiitzt wird. Dies ist
keine geringe Herausforderung, denn Sicherheitsmalnahmen werden
manchmal als Arbeitsbehinderung gesehen und verniinftige Risikoan-
nahmen als realitdtsfern abgetan. Es kommt also zunehmend darauf
an, die Sensibilitit der Benutzer fiir IT-Sicherheit zu erhGhen und wo
notwendig entsprechende Verhaltensdnderungen zu bewirken. Dazu
ist es wichtig, dass sie iiber den Sinn und das Ziel der Sicherheitsmaf3-
nahmen informiert sind, um sich mit diesen auch zu identifizieren.
Anderseits diirfen sie nicht mit all zu komplexen Vorgéngen zur Ein-
haltung von Sicherheitsvorschriften iiberfordert werden. Ein richtiger
Ansatz hierzu ist der Einsatz von Single Sign On Verfahren, dass heif3t
jeder Benutzer authentifiziert sich fiir alle Dienste nur noch anhand
eines Passwortes. Der zukiinftige Einsatz von z.B. Windows
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2000/2003 in der Landesverwaltung bietet hierzu die entsprechenden
Voraussetzungen.

15.2 Technische und organisatorische Kontrolltitigkeit

Offentliche Stellen, die selbst oder im Auftrag personenbezogene
Daten verarbeiten, haben die technischen und organisatorischen Mal3-
nahmen zu treffen, die erforderlich sind, um die Ausfithrung der Be-
stimmungen des Thiiringer Datenschutzgesetzes zu gewihrleisten. Mit
der Novellierung des ThiirDSG am 10. Oktober 2001 sind die Zielstel-
lungen Vertraulichkeit, Integritidt, Verfiigbarkeit und Authentizitit der
Daten sowie die Revisionsfahigkeit und Transparenz der Verfahren
ausdriicklich im Gesetz verankert worden (4. TB, 15.11).
Bei den im Berichtszeitraum durchgefiihrten Kontrollen und Informa-
tionsgespriachen ergaben sich mitunter Mingel, deren Beseitigung
durch entsprechende Forderungen abzuhelfen war.
Schon mehrmals wies ich in den vorhergehenden Tétigkeitsberich-
ten auf die Notwendigkeit der Vorhaltung eines IT-
Sicherheitskonzeptes bei der Verarbeitung von personenbezogenen
Daten hin. Gemif den Regelungen des neuen ThiirDSG sind nun-
mehr die 6ffentlichen Stellen verpflichtet, die zu treffenden techni-
schen und organisatorischen MaBnahmen auf der Grundlage eines
Sicherheitskonzepts festzulegen (§ 9 Abs. 2 ThiirDSG). Unter Be-
riicksichtigung sich veridndernder Rahmenbedingungen und der
Entwicklung der Technik ist die Wirksamkeit der festgelegten
Mafnahmen regelméBig zu iiberpriifen. Die sich daraus ergebenen
notwendigen Anpassungen sind zeitnah umzusetzen. Es wurde
festgestellt, dass dieser gesetzlichen Vorgabe nicht immer nachge-
kommen wird.
Ein IT-Sicherheitskonzept bedarf einer regelmiRigen Uberarbei-
tung hinsichtlich der tatsdchlich umgesetzten technisch-
organisatorischen Maflnahmen und der Anpassung an den jeweili-
gen Stand der Technik. Ein zur Einfiithrung eines Verfahrens er-
stelltes IT-Konzept kann nicht in den Folgejahren ohne besondere
Anpassungen und Erginzungen als IT-Sicherheitskonzept dekla-
riert werden.
Passwortregeln sind in regelmédfigen Abstinden dem Stand der
Technik anzupassen, weil sie der Authentisierung des Benutzers
fiir eine rechtméfige Zugangs- und Zugriffsverwaltung des Sys-
tems dienen und somit die Vertraulichkeit und Integritét der Daten
absichern. Passworter mit einer Mindest-Linge von 5 Zeichen oder
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wie sogar vorgefunden von nur 3 Zeichen bieten keine ausreichen-
de Sicherheit.

Ermoglicht die eingesetzte Betriebs- und Anwendungssoftware
keine zeitliche Einschrinkung der Giiltigkeitsdauer des Passwortes
und eine Festlegung einer Mindest-Zeichenldnge, muss mittels or-
ganisatorischer Regelungen oder dem Einsatz zusétzlicher Sicher-
heitssoftware die Zugangskontrolle gewihrleistet werden.

Aus Griinden der Nachvollziehbarkeit der Datenverarbeitung
angelegte Protokolldateien, anhand deren Daten z. B. festgestellt
werden kann, wer wann welche personenbezogenen Daten in wel-
cher Weise verarbeitet hat (Revisionsfahigkeit), miissen zumindest
stichprobenweise ausgewertet werden. Zur Auswertung, Aufbe-
wahrung und Loschung der protokollierten Daten sind schriftliche
Regelungen erforderlich.

Fiir den Umgang mit Sicherungskopien von Daten sind ebenfalls
technische und organisatorische Mafnahmen zu ergreifen, insbe-
sondere um die Vertraulichkeit und Verfiigbarkeit der Daten und
die Revisionsfdhigkeit und Transparenz ihrer Verarbeitung zu ge-
wihrleisten.

Auch personenbezogene Daten, die nur fiir Testzwecke vorgehal-
ten werden, unterliegen dem ThiirDSG und sind, wenn der Zweck
ihrer Speicherung entfillt, zu 16schen.

Bei der Absicherung von Serverrdaumen sollten auch MafSnahmen
zur Installation von Brand- bzw. Bewegungsmeldern/Alarm-
anlagen in die Erwédgungen einbezogen werden. Zur Erhohung der
IT-Sicherheit sind gleichfalls bauliche Verinderungen zu priifen.
Ebenso sind fiir den Betrieb von Telekommunikationsanlagen
technische und organisatorische MaBnahmen notwendig (1. TB,
15.7). Fiir die Gebiihrenabrechnung (Erfassung der Verbindungs-
daten) bedarf es der Beteiligung des Personalrats.

Auch fiir die Videotiberwachung gilt gemdf § 9 ThiirDSG, dass
offentliche Stellen, die selbst oder im Auftrag personenbezogene
Daten verarbeiten, technische und organisatorische Manahmen zu
treffen haben, um die Ausfithrungen dieses Gesetzes zu gewdhr-
leisten.

So bedarf es neben Festlegungen, wer wann was beobachtet, auf-
zeichnet, auswertet und loscht auch Regelungen zur Ubernahme
der Informationen auf andere Speichermedien, bspw. fiir die Wei-
tergabe an die Strafverfolgungsbehorden und zur Entsorgung nicht
mehr benotigter Datentréiger.
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Offentliche Stellen, die am Wettbewerb teilnehmen und fiir die
somit das BDSG gilt (§ 26 ThiirDSG), haben gemill § 6 b Abs. 2
BDSG durch geeignete Mafinahmen den Umstand der Beobach-
tung und die verantwortliche Stelle erkennbar zu machen. Dies ge-
schieht zweckméaBigerweise durch das Anbringen von deutlich
sichtbaren Hinweisschildern.

Das Verfahrensverzeichnis gemédfl § 10 ThiirDSG ist aktuell zu
fiihren.

Um die gesetzlich vorgegebene Transparenz der Datenverarbei-
tung zu gewihrleisten, ist eine aktuelle Dokumentation zum jewei-
ligen Verfahren, die insbesondere neben der Darstellung der ver-
schiedenen Arten der Dateniibermittlungen auch die hierbei ablau-
fenden Kommunikationsbeziehungen zwischen dem Auftraggeber,
Auftragnehmer und dem Unterauftragsnehmer umfassen, notwen-
dig.

Insbesondere bei Verfahren, an denen mehrere 6ffentliche Stellen
beteiligt sind, muss aus datenschutzrechtlicher Sicht die Transpa-
renz fiir das Verfahren nicht nur bei der 6ffentlichen Stelle, dem
die Administration obliegt, sondern auch bei allen anderen Stellen,
gewihrleistet sein.

Im Rahmen der Auftragsdatenverarbeitung sind gemadl § 8
ThiirDSG technische und organisatorische Malnahmen und etwai-
ge Unterauftragsverhiltnisse festzulegen. Der Auftraggeber hat
sich von der Einhaltung der Maflnahmen zu iiberzeugen. Dies gilt
bspw. fiir die Beauftragung privater Unternehmen durch 6ffentli-
che Stellen zur Akten- und Schriftgutentsorgung, als auch fiir War-
tung oder Fernwartung automatisierter Datenverarbeitungsanlagen,
soweit ein Zugriff auf personenbezogene Daten nicht ausgeschlos-
sen werden kann. Die schriftlich festzulegenden Mafinahmen die-
nen insbesondere der gemdB § 9 Abs. 2 Ziffer 6 ThiirDSG gefor-
derten Transparenz des Verfahrens fiir den Auftraggeber.

Eine datenschutzgerechte Entsorgung von Papierdokumenten,
welche personenbezogene Daten enthalten, erfordert ein DIN-
gerechtes Schreddern (1. TB, 15.14.5). Es reicht nicht aus, diese
von Hand zu zerreilen und in Papierkorbe einzuwerfen, um sie
dann vom Reinigungspersonal (auch wenn diese nach dem Ver-
pflichtungsgesetz verpflichtet sind) dem Hausmeister zur weiteren
Zerkleinerung zuzufiihren. Die Moglichkeit einer unbefugten
Kenntnisnahme personenbezogener Daten kann dabei nicht ausge-
schlossen werden.
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- Beim Verkauf von IT-Geriten ist durch eine datenschutzgerechte
Loschung der Datenspeicher, z. B. Festplatten, sicherzustellen,
dass schutzwiirdige Daten nicht mehr physisch zur Verfiigung ste-
hen (15.8).

15.3 Aufbau eines landesweiten Verzeichnisdienstes

Zunehmende Rechnervernetzung und verteilte Verarbeitung von Da-
ten erfordern eine effektive Verwaltung der Benutzer, Netze, Rechner
und dezentraler peripherer Gerite. Die Organisation solcher Informa-
tionen ist eine wichtige Aufgabe, damit fiir die Systemverwalter die
Vielzahl der anfallenden und benétigten Daten zentral zur Verfiigung
stehen. Das bisherige Vorhalten und Pflegen einer Vielzahl von ein-
zelnen Verzeichnissen kann somit entfallen. Damit wird vor allem
eine mehrfache Speicherung von Daten an verschiedenen Orten und
eine oft daraus folgende Inkonsistenz dieser Daten verhindert. Diese
Aufgaben iibernehmen so genannte Verzeichnisdienste (4. TB, 15.13).
Moderne Betriebssysteme stellen hierzu die entsprechenden Mecha-
nismen bereit.

Im Mirz 2003 fasste der IMA-IT einen Grundsatzbeschluss zur Ein-
fiihrung eines landesweiten Verzeichnisdienstes auf der Basis des
Active Directory (AD) von Windows 2000/2003. Eine hierzu vom
TLRZ erarbeitete Konzeption sowie ein Betriebskonzept wurde inzwi-
schen vom IMA-IT bestitigt. Das TLRZ erhielt den Auftrag, alle in
diesem Zusammenhang zentral zu erfiillenden Aufgaben wahrzuneh-
men. Der zentrale Verzeichnisdienst wird ressortiibergreifend fiir alle
Dienststellen der Landesverwaltung eingerichtet. Aus datenschutz-
rechtlicher Sicht ist ein solcher Dienst bedeutsam, da hier eine Viel-
zahl an personenbezogenen Daten gespeichert und verwaltet werden.
Demzufolge sind auch datenschutzrechtliche Fragen und sicherheits-
technische Aspekte zu beachten. Im Mittelpunkt steht dabei, dass die
schutzwiirdigen Belange hier verzeichneter Personen nicht beeintréch-
tigt werden.

Um mogliche datenschutzrechtliche und sicherheitstechnische Risi-
ken, die mit dem Betrieb eines solchen Dienstes verbunden sein kon-
nen, zu erkennen und zu bewerten, bedarf es zunéchst einiger grund-
sdtzlicher Informationen zu seiner Funktion und zum systemtechni-
schen Umfeld.

Mit der Einfiihrung des zentralen Verzeichnisdienstes ist auf absehba-
re Zeit eine Ablosung des zumeist in der Landesverwaltung eingesetz-
ten Betriebssystems Windows NT-Server verbunden. Mit dem kiinfti-
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gen Einsatz von Windows 2000/2003 stehen zusétzliche Sicherheits-
funktionen zur Verfiigung, die hier involviert sind. Hervorzuheben
sind das Dateisystem EFS (Encryption File System), mit dem die
Benutzer Dateien oder komplette Verzeichnisse verschliisseln konnen.
Mit dem Protokoll IPSec (Internet Protocol Security) wird eine gesi-
cherte Ende-zu-Ende-Dateniibertragung ermoglicht. Die Authentifi-
zierung der Benutzer erfolgt mit dem Sicherheitsprotokoll Kerberos
iiber nur einen Anmeldevorgang fiir alle Ressourcen. Sowohl Server
und Client miissen sich (gegenseitig) authentifizieren. Desweiteren
wird ein Zertifikationsdienst angeboten, mit der eine Infrastruktur fiir
offentliche Schliissel (2. TB, 15.7; 4. TB, 15.8) verwaltet werden kann
und somit u. a. den Einsatz der elektronischen Signatur ermoglicht.
Eine wesentliche Neuerung unter Windows 2000/2003 stellt auch das
schon erwihnte AD dar, ein Verzeichnisdienst zur Speicherung pro-
gramm- und systemiibergreifender Informationen. Hiermit ko&nnen
bspw. fiir Benutzer die Namen, E-Mail-Adressen, Telefonnummern,
ihre Berechtigungen und FEinbindung in die Organisationsstruktur
unter Wahrung der Datenkonsistenz zentral verwaltet werden. Die
physische Speicherung der Daten des AD erfolgt auf einen oder meh-
reren Servern, die als Doméinen-Controller bezeichnet werden. Eine
Domine ist ein logischer Zusammenschluss von Rechnern, welche
hierarchisch strukturiert zusammenarbeiten, eine gemeinsame Benut-
zerverwaltung und eine einheitliche Sicherheitsrichtlinie nutzen sowie
eine zentrale Authentifizierung der Benutzer ermoglichen. Der Ort, an
dem die Informationen des AD abgelegt werden, stellt das Verzeichnis
dar. Jede Domiine besitzt ihr eigenes Verzeichnis. Es entspricht einer
Datenbank, in der die Objekte eingetragen und abgerufen werden. Mit
Hilfe von Schemata werden Regeln und Definitionen fiir die zu spei-
chernden Objekte festgelegt. Ein Schema besteht aus den Objekttypen
Klassen (z. B. Benutzer) und Attribute (z. B. Telefonnummer des
Benutzers). Hier wird definiert, welche Objekte eingetragen werden
konnen und wie diese aufgebaut sind sowie welche Inhalte erfasst
werden konnen.

Die Informationen werden zur Sicherheit gegen einen moglichen Ver-
lust der Verfiigbarkeit i.d. R. auf mehreren Dominen-Controllern
gespeichert. Anderungen auf einem beliebigen Dominen-Controller
werden an die anderen Dominen-Controller weitergegeben (repli-
ziert), sodass alle iiber den gleichen aktualisierten Informationsstand
verfiigen. AD verfiigt auch iiber Dienste, um die gesuchten Informati-
onen aus dem Verzeichnis bereitzustellen. Hierzu benutzt es Standard-
techniken des Internet. Die Schnittstelle fiir den Abruf von Daten aus
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dem AD bildet das Lightweight Directory Access Protocol (LDAP).
Es handelt sich hierbei um ein zentrales Zugriffsprotokoll, das viele E-
Mail-Programme, Web-Browser sowie Serversysteme nutzen, um mit
dem AD zu kommunizieren. Zur Verbesserung der Performance beim
Suchen eines Objektes verfiigt das AD iiber einen speziellen Index-
dienst, den Global Catalog (GC). Dieser durchsucht fortlaufend das
gesamte Verzeichnis auf bestimmte Informationen, wobei er hiufig
gesuchte Informationen eines Objektes (z. B. die Telefonnummern
von Benutzern) in einer speziellen Datenbank speichert. Damit wird
das AD von solchen Suchanfragen entlastet. Der GC besitzt auch
Informationen dariiber, in welcher Doméne die gesuchte Information,
bspw. die E-Mail-Adresse eines Benutzern, registriert ist. So kann der
GC die Suchanfrage gezielt an den bestimmten Doménen-Controller
richten, ohne jede Domine einzeln durchsuchen zu miissen. Dies ist
ein wesentlicher Vorteil, wenn das AD mehrere Doménen umfasst.
Das vom IMA-IT bestitigte Konzept zur Einfiihrung des AD sowie
das zugehorige Betriebskonzept sehen fiir die Dienststellen der Lan-
desverwaltung eine  gemeinsame  stelleniibergreifende  AD-
Gesamtstruktur vor. Jedes Ressort erhilt eine eigene Domine, die
gemil3 den ressortspezifischen Kriterien weiter untergliedert werden
kann. Die Domine stellt dabei eine Sicherheitsgrenze der Administra-
tion dar. Generell obliegt die Administration der jeweiligen Doméne
oder ihrer Untergliederungen den lokalen Administratoren des jewei-
ligen Ressorts. Fiir die Administration der AD-Gesamtstruktur wird
vom TLRZ eine iibergeordnete separate Domine (Root-Doméne)
eingerichtet und betrieben. Die Administratoren dieser zentralen Do-
mine gehodren zur Gruppe der Organisations-Administratoren und
besitzen damit standardmifig privilegierte Rechte fiir den Zugriff auf
alle Doménen.

Bisher liegt noch kein IT-Sicherheitskonzept fiir die Einfiihrung und
den Betrieb des AD vor. Gemil3 § 9 Abs. 2 ThiirDSG sind die techni-
schen und organisatorischen MafBnahmen auf der Grundlage eines
Sicherheitskonzepts zu ermitteln. Fiir ein solches zentrales Vorhaben,
das eine nicht unerhebliche datenschutzrechtliche Relevanz aufweist,
ist ein solches Konzept auch fiir eine zukunftssichere Systemgestal-
tung von Bedeutung. In der Konzeption zur Einfithrung des AD wird
zwar auf ein zu erstellendes Sicherheitskonzept hingewiesen und Si-
cherheitsziele aufgezeigt, eine Umsetzung dieser Ziele durch konkrete
technische und organisatorische Maflnahmen steht jedoch aus.

Der gemill IMA-IT-Beschluss vorgesehene Losungsansatz, dass jedes
Ressort selbstindig seine Domine administrieren kann, entspricht
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einer wesentlichen datenschutzrechtlichen Forderung. Ebenso die im
0. g. Beschluss enthaltene Bestimmung, dass die Organisations-
Administratoren im TLRZ keine Befugnis haben, die Ressort-
Dominen und deren Untergliederungen zu administrieren. Dies wird
nur dann durchgefiihrt, wenn dem TLRZ explizit der Auftrag vom
Dominen-Betreiber dazu erteilt wird.

Von zentraler Bedeutung und aus sicherheitstechnischer Sicht nicht
unproblematisch ist in diesem Zusammenhang die Rolle der schon
erwdhnten Organisations-Administratoren. Sie besitzen automatisch
die Berechtigung, sich in allen Doménen anzumelden, um hier admi-
nistrative Arbeiten durchzufiihren. Hiermit sind standardm@Big zwar
keine unmittelbaren Rechte fiir einen Zugriff auf die in den Dominen
lokal vorgehaltenen Daten verbunden. Die Organisations-
Administratoren konnen sich aber aufgrund ihrer privilegierten Stel-
lung solche Rechte zuordnen. Um einen solchen moglichen Zugriff zu
verhindern sind somit technische und organisatorische Vorkehrungen
zu treffen. Entsprechende Vorgaben sind in dem Sicherheitskonzept
verbindlich festzulegen. Hier sind u. a. auch weitere Festlegungen fiir
die Arbeit der ,,allmidchtigen” Organisations-Administratoren zu tref-
fen, wie bspw. die Ausfithrung sicherheitsrelevanter Aufgaben nach
dem ,,Mehr-Augen-Prinzip“, Vorgaben zur Protokollierung dieser
Aktivitdten sowie zur Auswertung und Loschung der Protokolldateien.
Zu beachten ist auch, wenn dem TLRZ explizit der Auftrag zur Admi-
nistration seitens des Doménen-Betreibers erteilt wird, liegt eine Auf-
tragsdatenverarbeitung gemaf § 8 ThiirDSG vor. Dies bedeutet u. a.,
dass der Auftrag schriftlich zu erteilen ist und die technischen und
organisatorischen Mafinahmen zum Schutz der in der Doméne vorge-
haltenen Daten festzulegen sind.

Von datenschutzrechtlicher Relevanz sind auch der Umfang und die
Art der personenbezogenen Daten, die in die Verzeichnisse AD und
GC aufgenommen werden. Hierzu liegen mir bisher noch keine Anga-
ben vor. Nach § 2 und § 34 ThiirDSG ist die jeweils offentliche (Da-
ten verarbeitende) Stelle fiir die Verarbeitung und Nutzung ihrer Da-
ten verantwortlich. Nur gemél den laut § 20 ThiirDSG zu beachten-
den Grundsitzen der Erforderlichkeit und der Zweckbindung kénnen
personenbezogene Daten von ihr in die jeweiligen Verzeichnisse ein-
gestellt werden. Dies bedeutet, dass personenbezogene Daten von
Mitarbeitern in Abhéngigkeit ihrer dienstlichen Aufgaben differenziert
zu verdffentlichen sind. Aus datenschutzrechtlicher Sicht kommen
hierfiir gemdf3 obiger Grundsitze folgende Informationsebenen in
Betracht: Innerhalb der offentlichen Stelle, ressortweit, landesweit
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(CN), bundesweit (TESTA-Deutschland), europaweit (TESTA-
Europa) sowie im Internet (z. B. zur Wahrnehmung von eGovern-
ment-Aufgaben). Die Priifung auf Erforderlichkeit und die hiermit
verbundene Entscheidung auf bzw. bis zu welcher Ebene die Daten
veroffentlicht werden, muss die betreffende Stelle unter Einbindung
der Mitarbeiter vornehmen. Das einzusetzende technische System
muss eine solche abgestufte Veroffentlichung personenbezogener
Daten der Mitarbeiter ermoglichen.

154 E-Government in der Thiiringer Landesverwaltung

E-Government ist heute ein Begriff, den man nicht mehr erkldren
muss. Im 4. TB im Punkt 5.1.6 gab ich bereits einen Ausblick auf die
Entwicklungen in Bund und Land. Bereits damals signalisierten die
DSB des Bundes und der Linder ausdriicklich ihre Bereitschaft, sol-
che Entwicklungsprozesse konstruktiv datenschutzrechtlich zu beglei-
ten.

Die hierfiir im Jahr 2001 eingerichtete Arbeitsgruppe ,.Electronic
Government* unter Federfiihrung des LfD Niedersachsen, an der sich
auch meine Behorde aktiv beteiligte, erarbeitete zum Thema ,,Daten-
schutzgerechtes eGovernment* eine Broschiire.

Aus datenschutzrechtlicher Sicht werden hier ausgehend von den
Erscheinungsformen und Modellen sowie den grundsitzlichen Anfor-
derungen und Herausforderungen fiir eGovernment Handlungsemp-
fehlungen zur Gewihrleistung von Datenschutz und Datensicherheit
aufgezeigt. Dariiber hinaus werden technisch organisatorische Werk-
zeuge dargestellt und Beispiellosungen aus der Praxis aufgefiihrt.

Die eGovernment-Broschiire ist im Internet veroffentlicht unter der
Adresse www.datenschutz.de.

Im Freistaat Thiiringen wurde unter der Leitung des TIM eine Ar-
beitsgruppe ,,Electronic Government™ gebildet, um die Bestrebungen
zur Verwaltungsmodernisierung auf allen Ebenen der Verwaltung auf
der Basis einer einheitlichen Technologie zu unterstiitzen und zu ko-
ordinieren.

Fiir eGovernment-Projekte, die beispielhaft nachfolgend erwihnt
werden, ist aus datenschutzrechtlicher Sicht die Sicherheit ein wichti-
ger Faktor fiir deren Erfolg und Akzeptanz.

Die Projekte ,,Einsatz von IP-Sec-Boxen* und ,,Einfithrung Digitale
Signatur® (4. TB, 15.8) bilden dabei aus datenschutzrechtlicher Sicht
die entscheidende Grundlage zur Gestaltung eines datenschutzgerech-
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ten eGovernment in Thiiringen, weil dadurch die gemall § 9 Abs. 2
ThiirDSG geforderte Vertraulichkeit und Integritit der Daten sowie
deren Authentizitit gewihrleistet werden kann.

Ein weiteres Projekt in der Thiiringer Landesverwaltung ist die Reali-
sierung gesicherter Wihlzuginge in das CN, z. B. fiir Telearbeitsplit-
ze, mobile Arbeitsplidtze sowie Wartungsarbeiten der IT. Aus daten-
schutzrechtlicher Sicht spielen auch hier sicherheitstechnische Aspek-
te eine wichtige Rolle (15.7).

Gemill §9 Abs. 2 Ziff. 3 ThiirDSG haben offentliche Stellen, die
selbst oder im Auftrag personenbezogene Daten verarbeiten, techni-
sche und organisatorische Maflnahmen zu treffen, die gewihrleisten,
dass personenbezogene Daten zeitgerecht zur Verfiigung stehen oder
ordnungsgemil verarbeitet werden konnen (Verfiigbarkeit). Das Pro-
jekt ,,7x 24 Stunden Verfiigbarkeit Internet/Intranet* bildet dement-
sprechend fiir weitere Projekte eine entscheidende Voraussetzung. Die
Verfiigbarkeit wurde insbesondere im Zusammenhang mit dem Mail-
Konzept der Thiiringer Landesverwaltung und mit dem Aufbau eines
einheitlichen Verzeichnisdienstes (15.3) diskutiert.

Eine wichtige technische Malinahme zur Gewihrleistung der Verfiig-
barkeit, Vertraulichkeit und Integritit der Daten stellt der Virenschutz
im CN dar (4. TB, 15.5). Die Praxis hat gezeigt, dass mit dem Projekt
,,Binsatz Virus-Wall im Mailverbund* wesentlich zur Sicherheit bei-
getragen wurde, aber derzeit eine vollstindige Verfiigbarkeit noch
nicht gewihrleistet werden kann. Im Jahr 2003 kam es, aufgrund des
erheblichen Virenaufkommens und der damit auftretenden Massen-
mails, zu Einschrinkungen der Verfiigbarkeit der Mail-Kopfstelle.
Ziel ist es nach Aussagen des TLRZ, kiinftig derartige Ausfille zu
vermeiden, indem alle wichtigen IT-Prozesse kontinuierlich iiber-
wacht werden.

Die zentralen Maflnahmen zur Gewihrleistung der Vertraulichkeit,
Verfiigbarkeit, Integritit und Authentizitdt gemdfl ThiirDSG tragen
aus meiner Sicht wesentlich dazu bei, geplante eGovernment-
Fachprojekte datenschutzgerecht zu gestalten.

Hierzu gehoren bspw. das Personalinformationssystem (6.1) und die
Telearbeit (15.6).

Bei den eGovernment-Anwendungen, die eine internetbasierte Kom-
munikation mit dem Biirger ermoglichen, ist die offentliche Stelle
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gemif} § 2 TDG Diensteanbieter und hat somit nach § 4 Abs. 2 Nr. 3
TDDSG durch technische und organisatorische Vorkehrungen sicher-
zustellen, dass Teledienste gegen Kenntnisnahme Dritter geschiitzt in
Anspruch genommen werden kénnen.

15.5 Protokollierungen auf Webserver und Firewall des
Landes

Der zentrale Internet-Server und die zentrale Firewall werden im Auf-
trag der Landesverwaltung vom TLRZ betrieben. Auf dem Webserver
werden die Internet-Pridsentationen (Web-Sites) der Ressorts, deren
nachgeordneter Bereiche sowie weiterer 6ffentlicher Stellen des Lan-
des vorgehalten. Die zentrale Firewall ist eine aus Hardware- und
Softwarekomponenten aufgebaute Kontrollinstanz, die das Corporate
Network (CN) der Landesverwaltung gegeniiber dem offentlichen
Netz absichert. Aus sicherheitstechnischen Griinden erfolgen norma-
lerweise alle netziibergreifenden Aktivititen vom 6ffentlichen Netz in
das CN als auch umgekehrt vom CN in das 6ffentliche Netz nur iiber
diesen eingerichteten Schutzwall. Sowohl auf dem Webserver als auch
auf der Firewall werden Protokollierungen durchgefiihrt. In einer
Kontrolle vor Ort wurden diese auf ihre datenschutzrechtliche Zulis-
sigkeit gepriift.

Zahlreiche Eigner der auf dem Web-Server eingestellten Web-Sites
wiinschen eine statistische Auswertung der auf ihre Seiten vorge-
nommenen Zugriffe. Dabei geht es nicht darum, den einzelnen Nutzer
zu identifizieren, sondern um nicht personenbezogene Aussagen
bspw. iiber die Anzahl der zugegriffenen Benutzer, welche Web-Sites
wie oft aufgerufen und nach welchen Begriffen gesucht wurde sowie
einer gewissen geographischen Zuordnung der Benutzer. Fiir Eigner,
die solche Auswertungen wiinschen, wurde vom TLRZ eine entspre-
chende Protokollierung in der Betriebssoftware des Web-Servers
aktiviert. Die protokollierten Daten werden monatlich ausgewertet und
danach geldscht.

U. a. wird die IP-Adresse des zugreifenden Clients protokolliert. Un-
bestritten sind statische IP-Adressen personenbezogene Daten, da
diese einen direkten und andauernden Bezug zu den Benutzern enthal-
ten und ohne weiteres Riickschliisse auf diesen zulassen. Mit Hilfe
Dritter ist es dariiber hinaus in vielen Fillen moglich, auch Benutzer
mit nicht statischen IP-Adressen zu identifizieren. Insofern miissen
auch dynamische IP-Adressen als personenbezogene Daten behandelt
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werden, da sie durch Zusammenfiihrung mit dahinter stehenden Zu-
ordnungstabellen den Riickschluss auf bestimmbare Personen zulas-
sen. Damit sind die aufgezeichneten Daten nicht mehr anonym und
konnten zum Erstellen von Profilen iiber das Nutzungsverhalten der
Benutzer herangezogen werden.

Da es sich bei inhaltlichen Internet-Angeboten gemidll § 2 Tele-
dienstegesetz (TDG) um einen Teledienst handelt, gilt bei der Nut-
zung solcher Dienste fiir die Erhebung, Verarbeitung und Nutzung
personenbezogener  Daten  das  Teledienstedatenschutzgesetz
(TDDSG). Nach § 3 Abs. 1 TDDSG diirfen personenbezogene Daten
vom Diensteanbieter nur erhoben, verarbeitet und genutzt werden,
soweit dieses Gesetz oder eine andere Rechtsvorschrift es erlaubt oder
der Nutzer eingewilligt hat. Desweiteren darf gemil § 6 Abs. 4
TDDSG der Anbieter Nutzungsdaten, wie die IP-Adressen der Benut-
zer, iiber das Ende des Nutzungsvorgangs hinaus nur verarbeiten und
nutzen, soweit sie fiir Zwecke der Abrechnung erforderlich sind.

Da die Internet-Angebote auf dem zentralen Web-Server des Landes
den Benutzern kostenlos fiir jedermann 6ffentlich zur Verfiigung ste-
hen, ist eine Abrechnung dieser Leistung gegeniiber den Benutzern
nicht erforderlich. Eine Einwilligung der Benutzer fiir eine Speiche-
rung liegt nicht vor, da seitens der Web-Eigner eine solche nicht ein-
geholt wird. Auch die allgemeinen Vorschriften zur Datensicherheit
nach § 9 ThiirDSG sind fiir eine Protokollierung der IP-Adresse nicht
anwendbar. Zudem hat es keine Vorkommnisse gegeben, die aus Si-
cherheitsgriinden eine solche Protokollierung erforderlich erscheinen
lassen. Somit ist die Speicherung von IP-Adressen iiber die Nutzungs-
dauer hinaus rechtlich nicht zuléssig.

Das TLRZ wurde deshalb aufgefordert eine Vorhaltung der vollen IP-
Adresse zu unterbinden und angeraten zu priifen, inwieweit die statis-
tischen Auswertungen auch mit einer um die letzten drei Stellen ver-
kiirzten IP-Adresse, die eine Personenbeziehbarkeit nicht mehr zu-
lasst, ermoglicht wird oder sofort mit dem Nutzungsende die fiir die
Sitzung erfassten Daten statistisch auszuwerten und damit auf die
Speicherung der IP-Adresse grundsitzlich zu verzichten.

Vom TLRZ wurde zunéchst ausgefiihrt, dass fiir die von einigen Web-
Anbietern geforderten Auswertungen seitens der hierfiir eingesetzten
Software, die volle IP-Adresse benétigt wird. Durch programmtechni-
sche Anderungen wurde jedoch ermoglicht, ohne Speicherung der
letzten drei Stellen der IP-Adresse die geforderten statistischen Aus-
wertungen zu erstellen. Damit wird den rechtlichen Anforderungen
Geniige getan.
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Auf der zentralen Firewall des Landes werden unabhingig davon,
inwieweit die offentlichen Stellen selbst eigene Firewalls vorhalten,
Zugriffe der Mitarbeiter in das Internet protokolliert. Die durchgefiihr-
te datenschutzrechtliche Kontrolle diente dem Ziel, festzustellen,
inwieweit diese Protokollierung erforderlich und rechtlich zuléssig ist.
In der ,,Dienstregelung zur Nutzung des Internetzugangs der Landes-
verwaltung® ist festgelegt, dass die Internetanschliisse ausschlielich
zur dienstlichen Nutzung dienen. Protokollierungen werden fiir die
Dienste HTTP, FTP und SMTP vorgenommen und in Abhingigkeit
der hierbei anfallenden Datenmenge bis zu sechs Monaten aufbe-
wahrt. U. a. wird die Adresse der aufgerufenen Web-Sites festgehal-
ten. Die protokollierten Daten sind personenbeziehbar, da auch die
jeweilige IP-Adresse der Benutzerclients erhoben wird. Obwohl viele
der offentlichen Stellen eigene Firewalls betreiben und beim Uber-
gang in das CN hier zumeist die interne IP-Adresse des Client durch
eine externe Adresse der Offentlichen Stelle ersetzt wird, kann durch
Riickverfolgung iiber entsprechende Zuordnungstabellen der lokale
Client bestimmt werden. Im Nutzungshandbuch -Intranet/Internet der
Thiiringer Landesverwaltung fiir die Administratoren- ist unter Punkt
1.2.4 Protokollierungen dargelegt, dass eine Protokollierung sicher-
heitsrelevanter Ereignisse an den zentralen Sicherheitssystemen im
CN als eine grundlegende Maflnahme unumginglich ist, um Hinweise
auf eventuelle Sicherheitsliicken, Manipulationsversuche und Unre-
gelmiBigkeiten erkennen zu lassen. Insofern war die Erforderlichkeit
und Angemessenheit der Protokollierung auch im Hinblick auf festge-
stellte Sicherheitsverletzungen zu priifen.

Beim Bereitstellen eines Internet-Zugangs fiir die ausschlieBlich
dienstliche Nutzung handelt es sich nicht um einen Teledienst im
Sinne des Teledienstegesetzes. Zuldssigkeit und Umfang der Protokol-
lierung richten sich nach den Vorschriften, die auf die Verarbeitung
von Daten im jeweiligen Beschiftigungsverhiltnis Anwendung fin-
den, z.B. nach dem Thiiringer Datenschutzgesetz. Nach § 19
ThiirDSG ist das Erheben personenbezogener Daten zuldssig, wenn
ihre Kenntnis zur Erfiillung der Aufgaben der erhebenden Stelle er-
forderlich ist. Eine pauschale, flichendeckende, vorbeugende Proto-
kollierung der Internetzugriffe ist aus datenschutzrechtlicher Sicht
bedenklich als hiermit die Moglichkeit fiir eine unzulédssige Verhal-
tens- und Leistungskontrolle gegeben ist. Der Dienstherr hat zwar
grundsitzlich das Recht, stichprobenartig zu priifen, ob das Nutzen
des Internets der Beschiftigten dienstlicher Natur ist, eine automati-
sierte Vollkontrolle wird jedoch nur bei konkretem Missbrauchsver-
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dacht im Einzelfall fiir zuldssig angesehen. Meiner Empfehlung, die
Internetzugriffe in anonymer Form zu protokollieren, um den Dienst-
herrn zumindest noch eine grundsitzliche Kontrolle auf Missbrauch
zu ermdglichen, wurde vom TLRZ abschldgig beschieden, da die
eingesetzte Software eine solche Protokollierungsart nicht ermoglicht.
Nach Aussagen des TLRZ liegen auch keine Erkenntnisse und Fest-
stellungen zu sicherheitstechnischen Versté3en vor, die zumindest fiir
einen begrenzten Zeitraum eine Protokollierung rechtfertigen konnten.
Somit ist eine Erforderlichkeit fiir die derzeit ohne Anlass durchge-
fiihrte personenbeziehbare automatisierte Vollprotokollierung aller
Internetzugriffe der Mitarbeiter des Landes nicht gegeben. Das TIM
als verantwortliches Ressort fiir den Betrieb der Firewall wurde des-
halb um Stellungnahme gebeten und aufgefordert, soweit aus seiner
Sicht keine weiteren Erkenntnisse vorliegen, die eine solche Erforder-
lichkeit begriinden, das TLRZ anzuweisen die Protokollierung einzu-
stellen.

15.6 Telearbeit

15.6.1 Telearbeit in der Thiiringer Landesverwaltung

Eine eGovernment-MaBinahme in der Thiiringer Landesverwaltung
(15.4) ist das Projekt Telearbeit. Ziel des Projektes ist es, die techni-
schen und organisatorischen Voraussetzungen zur sicheren Telearbeit
fiir alle Dienststellen der Landes- und Kommunalverwaltungen zu
schaffen. Projektkomplexe sind dabei

- die Einrichtung von Testarbeitspldtzen im TIM,

- das Sicherheitskonzept fiir Telearbeitsplitze,

- die Erarbeitung einer Muster-Dienstvereinbarung,

- die Erarbeitung typischer Tele-Arbeitsanwendungen und

- die Ausstattungsvorgaben fiir Tele-Arbeitsplitze.

Schon im 3. TB (15.13) zeigte ich datenschutzrechtliche und sicher-
heitstechnische Aspekte auf, die bei der Einfiihrung und der Nutzung
von Telearbeit zu beachten sind.

Gemal § 40 Abs. 5 Satz 1 ThiirDSG beobachtet der Landesbeauftrag-
te fiir den Datenschutz die Entwicklung und Nutzung der Informati-
ons- und Kommunikationstechnik, insbesondere der automatisierten
Datenverarbeitung und ihre Auswirkungen auf die Arbeitsweise und
die Entscheidungsbefugnisse der offentlichen Stellen. Um mir eine
aktuelle Ubersicht zum Einsatz der Telearbeit in der Landesverwal-
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tung zu verschaffen, wurden im Februar 2003 alle obersten Landesbe-
horden, der TLT und der TRH um Mitteilung gebeten, inwieweit in
ihrem Zustindigkeitsbereich (einschlieflich nachgeordneter Dienst-
stellen) Telearbeit bereits eingesetzt oder getestet wird bzw. ob und
wann eine solche geplant ist.

Zum Zeitpunkt der Umfrage, waren - abgesehen von den Hochschulen
- 35 Telearbeitsplidtze zumeist noch in der Testphase in der Landes-
verwaltung im Einsatz.

Die Mehrzahl der Telearbeitsplidtze waren zum Zeitpunkt der Umfrage
stand-alone-PCs oder hatten Zugriff auf lokale Netzwerke, die nicht
an das CN der Landesverwaltung angeschlossen sind.

Entsprechend vorliegender Auskiinfte sind weitere Telearbeitsplitze
vorgesehen.

Insbesondere im Bereich des TMLNU sollen schrittweise ca. 370
Forstreviere an das Landesdatennetz angeschlossen werden. Dieser
Prozess wird nach Angaben des TMLNU voraussichtlich mehrere
Jahre in Anspruch nehmen und ist eng mit dem TLRZ abgestimmt.
Eine Muster-Dienstvereinbarung zur Einrichtung von Telearbeitsplit-
zen, in der auch die Anregungen und Hinweise des TLfD Beriicksich-
tigung fanden, ist vom TIM als IMA-IT Geschiftsstelle an alle Minis-
terien iibersandt worden.

Dariiber hinaus sind fiir die Festlegung konkreter ressortspezifischer
Regelungen und insbesondere in den Hinweisen fiir die Benutzer auch
die im 3. TB dargelegten datenschutzrechtlichen Hinweise zum Ein-
satz von Telearbeit einzubeziehen, deren Umsetzung im Rahmen der
Kontrolltdtigkeit auch kontrolliert wird.

15.6.2 Einrichtung eines Telearbeitsplatzes

Im Geschiftsbereich des TIM wurden im Rahmen eines Pilotprojektes
zwei Telearbeitsplitze eingerichtet. Bei der Einfithrung des Projektes
wurde ich bereits in der Konzeptionsphase beteiligt. So wurden ent-
sprechende Muster einer Rahmendienstvereinbarung, einer Nebenab-
rede zum Arbeitsvertrag sowie ein Merkblatt fiir den Telearbeiter mit
Informationen zum Datenschutz und zur Datensicherheit zur daten-
schutzrechtlichen Bewertung iibergeben. Die Anregungen und Hin-
weise wurden bei der Uberarbeitung der o. g. Unterlagen beriicksich-
tigt. Im Rahmen einer vom TIM durchgefiihrten Zwischenevaluierung
fiir das Pilotprojekt Telearbeit wurde die Umsetzung der in den Unter-
lagen vorgesehenen Mafinahmen zum Datenschutz und zur Datensi-
cherheit kontrolliert. Schon im 3. TB (15.13) informierte ich iiber
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datenschutzrechtliche Aspekte, die bei der Einrichtung von Telear-
beitsplitzen zu beachten sind. U. a. sind hier grundlegende technische
und organisatorische Malnahmen aufgezeigt. Im Rahmenkonzept des
TIM ist festgelegt, dass Telearbeitsplitze nicht fiir eine Verarbeitung
personenbezogener Daten mit einem hohen Schutzbedarf (Schutzklas-
se 2, 1. TB, 15.3) eingesetzt werden diirfen. Es handelt sich hierbei
um Daten, deren Verarbeitung eine erhebliche Beeintrichtigung des
informationellen Selbstbestimmungsrechts insofern erwarten lisst, als
der Betroffene in seiner gesellschaftlichen Stellung oder in seinen
wirtschaftlichen Verhiltnissen erheblich beeintrichtigt werden kann.
Dariiber hinaus wurde vom TIM im Rahmen der durchgefiihrten Zwi-
schenevaluierung mitgeteilt, dass Telearbeitspldtze nur fiir Aufgaben
eingerichtet werden, bei denen keine personenbezogenen Daten verar-
beitet werden. Insofern ist es zu begriilen, dass das TIM unabhingig
davon bei den zu treffenden Mafinahmen die Sicherheitsziele des § 9
Abs. 2 ThiirDSG zugrunde legt.

Die Datenverarbeitung an dem kontrollierten Telearbeitsplatz findet
unmittelbar auf einem Server im TIM statt. Am Arbeitsplatz befinden
sich ein Laptop mit Modem fiir einen DSL-Anschluss sowie Drucker
und Fax. Uber den Anschluss erfolgt die Einwahl in das CN und hier
die Durchleitung in das lokale Netz des TIM. Dazu wird vom Laptop
bis in das CN ein virtuelles privates Netz aufgebaut. Der Remote-
Zugang in das CN ist unter 15.7 beschrieben. Vom CN bis zum loka-
len Netz des TIM wird eine Hardwareverschliisselung anhand von
Kryptoboxen vorgenommen. Im Laptop selbst ist ein Programm zur
Verschliisselung der Festplatte eingesetzt. Desweiteren ist ein Viren-
erkennungssystem auf dem Laptop installiert, das durch entsprechende
Abgleiche automatisch aktualisiert wird. Dienstlich notwendige
Zugriffe in das Internet erfolgen nur iiber das Netz des TIM. Wartung
und Reparatur der eingesetzten Technik erfolgen arbeitsteilig durch
das TIM und das TLRZ. Der Telearbeiter wird durch ein mehrstufiges
Identifizierungs- und Authentifizierungsverfahren verifiziert. Gemif3
dem derzeitigen Kenntnisstand entsprechen die ergriffenen Sicher-
heitsmaflnahmen dem Stand der Technik und prisentieren ein iiber
den normalen Grundschutz hinausgehendes Sicherheitsniveau. Beziig-
lich der Verfiigbarkeit gibt es keine nennenswerten Probleme. Dem
TIM wurde im Rahmen der Zwischenevaluierung empfohlen, die
konkreten ergriffenen Sicherheitsmanahmen fiir den Telearbeitsplatz,
fiir die Telekommunikationsverbindung und fiir die Anbindung an die
Infrastruktur des TIM in einem Sicherheitskonzept zusammengefasst
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darzulegen. Der technische Verfahrensablauf sollte nachvollziehbar
aufgezeigt werden. Desweiteren bedarf es fiir die Administration der
am Telearbeitsplatz eingesetzten IT klarer Vorgaben fiir die Einrich-
tung der befugten Benutzer/Administratoren, ihre Rechte, die Richtli-
nien ihrer Konten sowie die einzustellenden Protokollierungsereignis-
se und deren Auswertung. Auch wurde dem TIM aus praktischen und
organisatorischen Griinden empfohlen soweit moglich, einheitlich fiir
alle Telearbeitsplidtze und fiir die Dateniibertragung das gleiche Si-
cherheitsniveau vorzuhalten.

Zwischenzeitlich teilte mir das TIM mit, dass an der Umsetzung mei-
ner Anregungen gearbeitet wird.

15.7 Kontrolle Remote-Zugang in das CN (Landesnetz)

Gemil dem eGovernment-Konzept des Freistaates Thiiringen werden
Remote-Zugénge fiir Telearbeitspldtze und mobile Arbeitsplitze so-
wie Wartungsarbeiten der computergestiitzten Anlagen und Gerite
benotigt und sind fiir das analoge Fernsprechnetz, ISDN, Mobilfunk
und Internet/T-DSL einzurichten. Im Auftrag des TIM wurde vom
TLRZ ein solcher Zugang eingerichtet und desweiteren technisch
betreut.

Mit dem Remote-Zugang konnen sich lokal entfernte und berechtigte
Benutzer (Remote-Client) in das Corporate Network (CN) der Lan-
desverwaltung einwihlen und hieriiber Zugang in das jeweilige lokale
Netz der Behorde erhalten. Die Remote-Benutzer konnen auf diesem
Weg vollstindig in das lokale Netzwerk (LAN) integriert werden und
gemil ihrer Zugriffsrechte i. d. R. so arbeiten, wie sie es von einem
direkt angeschlossenen IT-Arbeitsplatz am Netzwerk gewohnt sind.
Damit soll fiir ausgewihlte Mitarbeiter und externe Nutzer eine grofie-
re Mobilitdt und Flexibilitdt beim Zugriff auf die zentralen IT-
Systeme erreicht werden. Bei den Nutzungsarten des Remote-Zugangs
sind spezifische Unterschiede erkennbar. Wihrend z. B. bei Telearbeit
i. d. R. der Zugriff immer von derselben Stelle erfolgt (z. B. gleiche
Telefonnummer), erfolgt der Zugriff auf Dienstreisen i.d.R. von
wechselnden Standorten. Dabei werden je nach dem erforderlichen
Informations- bzw. Kommunikationsbedarf einzelne Dienste (z. B. E-
Mail) bis hin zum umfassenden Zugriff auf zentrale Datenbestinde
benotigt.

Aus datenschutzrechtlicher Sicht sind ohne vorbeugende Sicherheits-
maflnahmen bei entfernten Zugriffen auf zentrale Systeme und Daten
sowohl der Remote-Client, die erreichbaren IT-Systeme im CN und in
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den lokalen Netzen, als auch in diesen vorgehaltene und die zu iiber-
tragenen Daten gefidhrdet. Insofern spielen sicherheitstechnische As-
pekte bei Remote-Zugriffen eine wichtige Rolle. So sind insbesondere
gemilB § 9 Abs. 2 ThiirDSG die Integritit, die Vertraulichkeit und die
Authentizitdt der tibermittelten Daten zu sichern. Weiterhin spielen
Revisionsfihigkeit und Transparenz des Verfahrens eine wesentliche
Rolle.

Inwieweit diese Sicherheitsziele bisher umgesetzt sind, wurde von mir
im Rahmen einer datenschutzrechtlichen Kontrolle gepriift.

Im Mittelpunkt dieser Kontrolle standen die eingesetzte IT-Struktur
und Applikationen, insbesondere die implementierten technischen und
organisatorischen Mafinahmen, um die gemil § 9 Abs. 2 ThiirDSG
vorgegebenen Sicherheitsziele zu gewéahrleisten.

Fiir den Remote-Zugang in das CN wurde eine VPN (Virtual Private
Network) - Einwahllosung vom TLRZ installiert. Das VPN wird zwi-
schen dem externen Client und einer rechentechnisch mit erheblicher
Intelligenz ausgestatteten zentralen Schnittstelle (VPN-Gateway ) im
CN aufgebaut. Ein VPN ermoglicht die Vorteile 6ffentlicher Informa-
tionsstrukturen (z. B. Internet) mit der Vertraulichkeit und Informati-
onssicherheit eines Privaten Netzwerkes zu kombinieren. Im her-
kommlichen Internet-Protokoll der Netzwerkebene sind zwar bereits
einfache Verfahren zur Erkennung von Fehlern bei der Dateniibertra-
gung vorhanden. Sie dienen aber lediglich dazu, Fehler zu erkennen,
die durch unzuverlissige Ubertragungsmedien auftreten kénnen. Sie
enthalten keine Mechanismen, um die Authentizitit, die Integritit
sowie die Vertraulichkeit abzusichern. Bei einem VPN wird hierzu als
Sicherheitsarchitektur das erweiterte Internetprotokoll IPSec genutzt.
Die grundlegende Idee von IPSec besteht darin, jedes einzelne IP-
Paket unterwegs vor Verfilschung zu schiitzen (Authentizitdt und
Integritit) und verschliisselt zu tibertragen (Vertraulichkeit). Das ver-
wendete Sicherheitsprotokoll setzt hierzu kryptographische Verfahren
zur Verschliisselung der Daten und zur Erzeugung signierter Daten-
Priifsummen ein, anhand letzterer sowohl die Integritdt als auch die
Authentizitédt der Daten und ihrer Quelle nachgewiesen wird. Auch ein
Anti-Replay-Schutz ist involviert, der ein wiederholtes Einspielen des
gleichen Datenpaketes erkennt und somit eine diesbeziigliche Daten-
manipulation verhindert. Weiterhin wird das IP-Paket mit einem neu-
en Vorsatz versehen (getunnelt), der als feste Zieladresse die des
VPN-Gateway enthilt. Somit wird sichergestellt, dass der Client ge-
zielt nur mit dem VPN-Gateway eine Verbindung aufbauen kann.
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Auf dem Remote-Client selbst werden 1i. d. R. Sicherheitsapplikatio-
nen installiert, wie eine Personal-Firewall, Virenscanner und ein Da-
teiverschliisselungssystem.

Die Sicherheitsapplikationen und das Subnetzwerk fiir den Remote-
Zugang in das CN wird mit dem so genannten Policy Manager ver-
waltet und gesteuert. Der Administrator ist hiermit in der Lage, die
Sicherheitsapplikationen mittels Fernzugriff automatisch zu konfigu-
rieren und zu aktualisieren. Es ist somit mdglich, jedes diesbeziigliche
IT-Gerédt auch sicherheitstechnisch anhand spezieller Richtlinien-,
Konfigurations- und Installationsdateien zu verwalten. Uber die Policy
Manager-Konsole empfingt der Administrator auch Alarme und War-
nungen, wenn Sicherheitsrichtlinien bedroht werden oder Einbruchs-
versuche stattgefunden haben.

Fiir die personenbezogene Anmeldung des Remote-Nutzers kommen
alternativ zwei Authentifizierungsverfahren zur Auswahl. Beide Ver-
fahren basieren auf dem Prinzip Wissen (PIN) und Besitz (Chipkarte).
Das eine Authentifizierungssystem arbeitet mit einem achtstelligen
Einmalpasswort. Das zweite Authentifizierungssystem arbeitet mit
Zertifikaten, die von der TESTA-CA (Certification Authority) geméal
dem Signaturgesetz fiir eine fortgeschrittene Signatur (4. TB, 15.8)
ausgestellt werden.

Im Ergebnis der Kontrolle kam ich aufgrund der fiir das Verfahren
Remote-Zugang eingesetzten Sicherheitsmechanismen zu der Ein-
schétzung, dass aus datenschutzrechtlicher Sicht gemifl dem derzeiti-
gen Kenntnisstand keine grundsitzlichen Bedenken gegen die einge-
setzte VPN-Losung bestehen. Entscheidend fiir die Wirksamkeit der
Sicherheitsmerkmale ist jedoch eine sorgfiltige Konfiguration und
qualifizierte Wartung des Systems. Beachtet werden muss, dass die
VPN-Losung nur eine verschliisselte Ubertragung zwischen dem Re-
mote-Client und dem VPN-Gateway ermoglicht. Damit ist zumindest
der wichtige Schutz fiir eine Ubertragung im Bereich der 6ffentlichen
Netze bis in das CN gewibhrleistet. Eine Ende zu Ende Verschliisse-
lung ist damit allerdings nicht gegeben. Fiir eine Ubertragung sensib-
ler Daten ist somit eine zuséatzliche Verschliisselung erforderlich, um
eine durchgéngige Vertraulichkeit zwischen Remote-Client und End-
system zu gewihrleisten.

In den Empfehlungen beim Einsatz des Verfahrens wies ich auch auf
die gemill § 9 Abs. 2 Nr. 6 ThiirDSG geforderte Transparenz fiir das
Verfahren Remote-Zugang hin. Hierzu fehlte eine aktuelle Dokumen-
tation der Verfahrensbeschreibung, in welcher auch die Sicherheits-
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merkmale und eventuelle Schwachstellen dieses Verfahrens dargelegt
sind. Desweiteren sollte das TLRZ fiir eine sichere Handhabung des
Systems auch Schulungen fiir zukiinftige Endbenutzer anbieten. Unter
Abwigung sicherheitstechnischer Aspekte waren auch die Art und der
Umfang der notwendigen Protokollierungen festzulegen und einzu-
richten. Die Auswertung der Protokolldaten ist zu regeln. Uber die
eingerichteten Protokollierungen und Auswertungen sind die Endnut-
zer zu informieren.

Die Verantwortung fiir einen ordnungsgemifen Betrieb des Remote-
Client liegt bei der jeweiligen Behodrde. Um diese Verantwortung
umfassend wahrnehmen zu konnen, muss diese iiber die auf dem Cli-
ent im Rahmen der VPN-Nutzung erfolgten Eingriffe seitens der
VPN-Administration (TLRZ) informiert sein. Das TLRZ muss hierzu
schriftlich hinreichend und abschliefend den genauen Funktionsum-
fang seiner administrativen Tétigkeit auf dem Client aufzeigen. Der
Behorde obliegt die Entscheidung, inwieweit sie diese Eingriffe, im
Hinblick auf ihre Konfiguration und Sicherheit der Daten, tolerieren
kann. Soweit auf dem Remote-Client personenbezogene Daten vor-
gehalten werden, sind diese zur Wahrung der Vertraulichkeit
verschliisselt zu speichern. In der Stellungnahme zum Kontrollbericht
wurde die Umsetzung meiner o. g. Forderungen und Empfehlungen
seitens des TIM zugesichert.

15.8 Loschung und Vernichtung von Daten und
Datentrigern

Aufgrund von Anfragen mochte ich nochmals auf die datenschutzge-
rechte Loschung von Daten und Datentrigern eingehen. Schon im
1. TB (15.9) habe ich hierzu grundlegende Ausfiihrungen gemacht.

Grundsitzlich ist bei der Verarbeitung von personenbezogenen Daten
gemif § 9 ThiirDSG zu gewihrleisten, dass nur Befugte personenbe-
zogene Daten zur Kenntnis nehmen konnen (Vertraulichkeit). Perso-
nenbezogene Daten sind zu 16schen, wenn ihre Speicherung unzulés-
sig ist oder ihre Kenntnis fiir die Daten verarbeitende Stelle zur Erfiil-
lung ihrer Aufgaben nicht mehr erforderlich ist (§ 16 Abs. 1
ThiirDSG). GemédB § 16 Abs. 4 ThiirDSG unterbleibt eine Loschung
nur, wenn Grund zu der Annahme besteht, dass durch sie schutzwiir-
dige Interessen des Betroffenen beeintrichtigt wiirden, eine Loschung
wegen der besonderen Art der Speicherung nicht oder nur mit unver-
hiltnisméBig hohem Aufwand moglich ist oder einer Loschung ge-
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setzliche, satzungsmiBige oder vertragliche Aufbewahrungsfristen
entgegenstehen.

Beauftragen offentliche Stellen andere Personen oder Stellen mit der
Loschung personenbezogener Daten (z. B. Entsorgung von Datentri-
gern/Aktenvernichtung) sind die Bestimmungen des § 8 ThiirDSG zu
beachten. Der Auftrag zur Datentrigervernichtung ist jeweils vom
Auftraggeber schriftlich zu erteilen.

Soweit der Umgang mit den personenbezogenen Daten besonderen
Geheimhaltungsbestimmungen unterliegt (z. B. Arztgeheimnis) ist zu
gewihrleisten, dass eine Kenntnisnahme dieser Daten durch den Auf-
tragnehmer unmoglich wird (z. B. durch Beaufsichtigung der Vernich-
tung).

GemiB § 3 Abs. 3 Nr. 6 ThiirDSG ist unter ,,Loschen* das endgiiltige
Unkenntlichmachen gespeicherter personenbezogener Daten zu ver-
stehen. Zum Unkenntlichmachen gespeicherter personenbezogener
Daten auf magnetischen Datentrigern reichen die in den Betriebssys-
temen enthaltenen Loschkommandos nicht aus, da diese nur den Ver-
weis, wo sich die Daten auf der Festplatte befinden, 16schen. Mittels
spezieller Software, sogenannter Datenrettungsprogramme, kann
i. d. R. auf diese physisch noch vorhandenen Daten zugegriffen wer-
den, da der Speicherbereich dieser Daten i. d. R. frithestens erst wie-
der beschrieben wird, wenn keine freie Speicherkapazitit mehr zur
Verfiigung steht. Um Daten physisch auf elektronischen Datentragern
zu 1oschen, miissen diese mehrfach mit gleichverteilten Zufallszahlen
iiberschrieben werden. Mit zunehmender Anzahl solcher Schreibvor-
ginge erhoht sich die Wahrscheinlichkeit, dass die Daten nicht mehr
rekonstruiert werden konnen. Hierzu auf dem Markt angebotene
Software sollte vor Einsatz auf ihre diesbeziigliche Eignung gepriift
werden.

Insbesondere bei der Aussonderung von IT-Gerdten wozu u. a. auch
moderne Drucker und Kopierer zéhlen, ist darauf zu achten, dass die
gespeicherten Daten so geloscht werden, dass eine Rekonstruktion mit
hoher Wahrscheinlichkeit ausgeschlossen werden kann. Aber auch bei
der Umsetzung bspw. von PCs in ein anderes Sachgebiet sind not-
wendige LoschmaBnahmen zu priifen. Elektronische Datentriger die
zur Aussonderung gedacht sind und sensible Daten enthalten, sollten
vorzugsweise durch Schreddern oder Verbrennen/Einschmelzen phy-
sisch vernichtet werden. Letzteres ist naturgemif} z. Z. die unumstrit-
tenste Methode zum endgiiltigen Unkenntlichmachen gespeicherter
personenbezogener Daten.
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In einem rechtmiBigen Loschvorgang sind alle Datentriger, auch
Datensicherungskopien, einzubeziehen, auf denen die betreffenden
Daten vorgehalten werden.

Die zu treffenden Malnahmen zur Loschung von personenbezogenen
Daten sind im Sicherheitskonzept der 6ffentlichen Stelle mit entspre-
chenden Verantwortlichkeiten festzulegen. Die Wirksamkeit der
Mafnahmen ist gemidfl § 9 Abs. 2 ThiirDSG unter Beriicksichtigung
sich verdndernder Rahmenbedingungen und der Entwicklung der
Technik regelmiBig zu iiberpriifen und zeitnah umzusetzen.

15.9 Sicherheitsaspekte beim Online-Banking von
Gerichtsvollziehern

Der Einsatz von EDV bei Gerichtsvollziehern wird durch die Verwal-
tungsvorschrift des TIM ,,Unterstiitzung der Geschéftstitigkeit des
Gerichtsvollziehers durch Einsatz von EDV-Systemen‘ vom 23. April
1999 bestimmt (3. TB, 10.14). Unter 5.2 dieser Vorschrift ist festge-
legt, dass eingesetzte EDV-Systeme grundsitzlich nicht mit einem
anderen EDV-System oder Kommunikationsnetzen verbunden werden
diirfen. Das fiir Justiz zustidndige Ministerium kann jedoch generell
oder fiir den Einzelfall Ausnahmen zulassen. Damit sollte nach Aus-
sage des TIM die Moglichkeit erdffnet werden, neue Techniken und
Verfahrensweisen zu erproben, wie bspw. EDV-Systeme zusitzlich
zur Abwicklung des Zahlungsverkehrs einzusetzen. Zwischenzeitlich
teilte mir das TIM mit, dass ein Gerichtsvollzieher beantragt hat, ihm
zu gestatten, seine Geschiftskonten iiber Online-Banking per BTX
abzuwickeln. Die erforderliche Software hierzu wurde von dem Kre-
ditinstitut erworben. Fiir den Einsatz von BTX benétigt der Kunde fiir
den Zugriff iiber T-Online auf sein Konto als Passwort eine PIN (Per-
sonliche Identifikationsnummer) und fiir jede Transaktion eine TAN
(Transaktions-Nummer). Dazu muss der Benutzer sicherstellen PIN
und TAN so aufzubewahren, dass Unbefugte nicht darauf zugreifen
konnen. Grundsitzlich ist hierzu anzumerken, dass eine Nutzung des
Online-Banking nur dann keinen datenschutzrechtlichen Bedenken
begegnet, wenn durch entsprechende technische und organisatorische
MaBnahmen eine hinreichende Datensicherheit gewdhrleistet ist. In
der Regel ist Online-Banking an die Nutzung von 6ffentlichen Netzen
gebunden und damit den hiermit verbundenen netzspezifischen Ge-
fahrdungen ausgesetzt. Inwieweit diese Risiken auf ein hinnehmbares
MaB reduziert werden konnen, héingt entscheidend von den sicher-
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heitsspezifischen Merkmalen der hierfiir eingesetzten Online-
Banking-Software und der Umsetzung hiermit verbundener Sicher-
heitsvorkehrungen seitens des Anwenders ab. Ich teilte dem TJM mit,
dass in der offentlichen Diskussion das Verfahren BTX mit PIN und
TAN als nicht sehr sicher eingestuft wird und derzeit durch den
HBCI-Standard (Home Banking Computer Interface) der Deutschen
Kreditwirtschaft abgelost wird. Dieser Standard enthilt kryptographi-
sche Elemente zur Gewihrleistung der Vertraulichkeit und zur Uber-
priifung der Integritdt der Daten sowie der Authentizitit der beteilig-
ten Kommunikationspartner. Unabhiingig davon besteht ohne zusitz-
liche Sicherheitsvorkehrungen immer die Gefahr, dass bei einem An-
schluss eines PCs, auf dem sensible Daten verarbeitet werden, an
offentliche Netze auf die hier gespeicherten Daten durch Unbefugte
zugegriffen werden kann. Das TIM teilte mir daraufhin mit, dass es
die Erprobung des Online-Banking-Verfahrens mit der Maf3gabe, dass
die elektronische Dateniibermittlung nicht iiber den Dienst-PC son-
dern iiber einen zweiten PC erfolgen kann, gestattet. Aufgrund der
ergriffenen technischen und organisatorischen Mafinahmen, die u. a.
einen Zugriff auf das Internet sowie eine Speicherung von PIN und
TAN in dem Homebanking-Programm ausschlieBen und unter dem
Aspekt, dass zukiinftig eine Umstellung auf HBCI erfolgen soll, wird
den sicherheitstechnischen Bedenken Rechnung getragen. Das TIM
wurde gebeten, zu gegebener Zeit tiber das Ergebnis der Erprobung zu
informieren.

Inzwischen teilte mir das TIM mit, dass der Gerichtsvollzieher das
von ihm erprobte Online-Banking auf den HBCI-Standard umgestellt
und einen positiven Erfahrungsbericht tibermittelt hat. Desweiteren sei
iiber das Thiiringer Oberlandesgericht auch der Wunsch herangetragen
worden, dass Online-Banking-Verfahren allgemein fiir die Gerichts-
vollzieher des hiesigen Geschiftsbereiches zuzulassen. Hierzu wurde
mir ein Entwurf von Ergidnzungen fiir die o. g. Verwaltungsvorschrift
fiir den Einsatz von EDV-Technik im Gerichtsvollzieherbiiro zuge-
sandt, in der u. a. die sicherheitstechnischen Maflgaben zum Online-
Banking aufgefiihrt sind. Im Hinblick auf eine hochstmogliche Si-
cherheit wird nur die Nutzung des Standards HBCI unter Verwendung
von Chipkarte und Lesegerit gestattet.

In meiner Stellungnahme wies ich u. a. darauf hin, dass Virenscanner
und Personalfirewalls verbindlich einzusetzen sind. Die einzusetzen-
den Produkte sollten moglichst zentral vorgegeben und fiir ihre Ein-
richtung auf dem PC klare Vorgaben zur Installation/Konfiguration als
auch zum Updaten dieser Sicherheitsapplikationen erlassen werden.
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Da die Installation und Konfiguration solcher Systeme geméifl den
technischen Kenntnissen und Fihigkeiten der Nutzer problematisch
sein kann, sollten alle Nutzer entsprechend unterrichtet bzw. geschult
werden. Meine Hinweise wurden beriicksichtigt und vom TIM in die
erginzende Regelung zur o. g. Verwaltungsvorschrift aufgenommen
und damit die Teilnahme am Online-Banking-Verfahren zugelassen.
Gemidl dem derzeitigen Erkenntnisstand stellen die vorgegebenen
technischen und organisatorischen Malnahmen geeignete Sicherheits-
vorkehrungen dar, um den mit Online-Banking verbundenen Gefahren
vorzubeugen. Das Thiiringer Oberlandesgericht wurde vom TIM ge-
beten, bis 30. Juni 2004 einen diesbeziiglichen Erfahrungsbericht zu
erarbeiten, auf dessen Grundlage die noch vorldufigen Regelungen
zum Online-Banking in der o. g. Verwaltungsvorschrift unter Bertick-
sichtigung moglicher Anderungen aufgenommen werden.

Da diese Thematik bundesweite Bedeutung hat und zu erwarten ist,
dass kiinftig auch andere Verwaltungsbereiche solche Verfahren nut-
zen werden, befasst sich eine Arbeitsgruppe des AK Technik der DSB
mit der Erarbeitung einer Orientierungshilfe fiir den Einsatz von IT
bei Gerichtsvollziehern. Ziel ist, einheitliche Standards fiir ein siche-
res Online-Homebanking zu formulieren. Zu gegebener Zeit werde ich
iiber diese Orientierungshilfe und weitere Erfahrungen berichten.

15.10 Datenschutzrechtliche Risiken bei der Aktualisierung
von Software

Jede bei einem IT-Verfahren zum Einsatz kommende Betriebs- und
Anwendungssoftware erfordert im Laufe ihres Lebenszyklus eine
Uberarbeitung seitens der Hersteller, um neuen gesetzlichen oder
technischen Anforderungen Geniige zu leisten. Die gednderten Versi-
onen werden dem Anwender auf einem Datentriger (Diskette, CD,
DVD) oder tiiber das Internet zur Installation auf den hier vorgehalte-
nen IT-Systemen zur Verfiigung gestellt. Dazu lieBen sich bisher die
Nutzer beim Hersteller der Software registrieren und erhielten die
neuesten Versionen auf entsprechenden Datentrigern automatisch
durch die Post zugeschickt. Dieser Vorgang einschlie3lich der Instal-
lation der neuen Softwareversion durch den Anwender wird als Up-
date bezeichnet. Im Zuge der wachsenden technischen Moglichkeiten
auf dem Gebiet der Informations- und Kommunikationstechnologie
werden zunehmend seitens der Hersteller solche Updates iiber das
Internet den Anwendern zur Verfiigung gestellt. Der Anwender ladt
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das entsprechende Update-Produkt von dem Webserver des Herstel-
lers auf seinen PC herunter (Download), und verteilt dieses Produkt,
wenn erforderlich, auf die verschiedenen IT-Gerite, um die entspre-
chenden Installationen der neuen Software vorzunehmen. Diese Ver-
fahrenstechnologie erfolgt oft schon seitens des Anwenders in auto-
matisierten Schritten, ist zumeist kostengiinstiger und weist auch hin-
sichtlich der Verfiigbarkeit und Aktualitit wesentliche Vorteile auf,
die auch von den Anwendern geschitzt werden. Beide Verfahrens-
technologien zeichnen sich dadurch aus, dass das Update-Verfahren
unter der Kontrolle des Anwenders/Administrators erfolgt. Er ist der
Herr des Verfahrens, welches erst durch seine Aktivititen ausgelost
wird.

In letzter Zeit wird zunehmend von weltweit agierenden Softwareher-
stellern angeboten, im Rahmen so genannter Online-Updates komplet-
te Softwarepakete oder einzelne Updates iiber das Internet auf den
Rechner des Anwender zu laden und diese gleichzeitig automatisch zu
installieren. Die auf den ersten Blick fiir den Anwender bequeme und
anscheinend komfortable Verfahrenstechnologie birgt jedoch nicht
unerhebliche Datenschutzrisiken in sich. Ein solcher Update-Vorgang
wird ausschlieBlich durch den Software-Hersteller gesteuert, der hier-
bei auf den Rechner des Anwenders zugreift. Dabei werden zuneh-
mend - oftmals vom Anwender unbemerkt oder zumindest nicht
transparent - Konfigurationsinformationen mit personenbeziehbaren
Daten aus dem Zielrechner ausgelesen und an die Softwarehersteller
tibermittelt. Dariiber hinaus bewirken solche Online-Updates vielfach
Anderungen an der Software der Zielrechner, die dann i. d. R. ohne
die erforderlichen Tests und Freigabeverfahren genutzt werden. Leider
ist hierbei nicht immer sichergestellt, dass andere Anwendungen prob-
lemlos weiter funktionieren. Insbesondere das unbemerkte Update
wird dann nicht immer als Fehlerursache erkannt. Die derzeit angebo-
tenen Verfahren zum automatischen Software-Update entsprechen
nicht den Anforderungen des deutschen Datenschutzrechts. Deshalb
wenden sich die DSB des Bundes und der Lénder in einer Entschlie-
Bung zum automatischen Software-Update vom 7. August 2003 ent-
schieden gegen die zunehmenden Bestrebungen von Softwareherstel-
lern, iiber das Internet unbemerkt auf die Personalcomputer der Nutze-
rinnen und Nutzer zuzugreifen (Anlage 19). Nicht nur fiir die ge-
schiftliche Datenverarbeitung auch fiir private Nutzerinnen und Nut-
zer sind die automatischen Update-Funktionen mit Risiken fiir den
Schutz der Privatsphére verbunden. Wenn unbemerkt Daten an Soft-
warehersteller ibermittelt werden und somit die Anonymitit der Nut-
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zerinnen und Nutzer gefdhrdet wird, wird den Erfordernissen des
Datenschutzes nicht ausreichend Rechnung getragen. Die DSB for-
dern u. a. die Software-Hersteller auf, iiberpriifbare, benutzerinitiierte
Update-Verfahren bereitzustellen. Diese Verfahren sind so zu modifi-
zieren, dass sowohl der Update- als auch der Installationsprozess
transparent und revisionssicher erfolgt. Eine Ubermittlung personen-
bezogener Daten an die Hersteller ist nur dann erlaubt, wenn ihr Ver-
wendungszweck vollstindig bekannt ist und der Anwender in die
Verarbeitung ausdriicklich eingewilligt hat.

Der TLfD wies in diesem Zusammenhang die offentlichen Stellen des

Freistaates darauf hin, dass Anderungen an der Softwareausstattung

und Konfiguration nur in Abstimmung bzw. mit Kenntnis der System-

betreuung vorzunehmen sind. Ansonsten wird gegen die gesetzlich
vorgegebenen Sicherheitsziele verstoen. GemiB § 9 Abs. 2 ThiirDSG
haben die offentlichen Stellen unter anderem zu gewihrleisten, dass

- nur Befugte personenbezogene Daten zur Kenntnis nehmen kon-
nen (Vertraulichkeit),

- festgestellt werden kann, wer wann welche personenbezogenen
Daten in welcher Weise verarbeitet hat (Revisionsfihigkeit),

- die Verfahrensweise bei der Verarbeitung personenbezogener
Daten vollstiandig, aktuell und in einer Weise dokumentiert sind,
dass sie in zumutbarer Zeit nachvollzogen werden kénnen (Tran-
sparenz).

Updates diirfen deshalb nur im Rahmen eines auch aus datenschutz-

rechtlicher Sicht geregelten Verfahrens eingespielt werden. Basis fiir

eine solche Regelung ist, dass die Anwender zunéchst dariiber infor-
miert sind, welche Daten im Rahmen des Updates iibermittelt und ggf.
gespeichert werden und in welchem Umfang Riickschliisse auf die

Hard- und Softwareausstattung sowie die Konfiguration eines IT-

Systems und auf einzelne anonyme oder konkrete Benutzer moglich

ist. Bei den o. g. automatisierten Online-Updates besitzen die Soft-

ware-Hersteller i. d. R. eine unbeobachtete Eingriffsmoglichkeit auf
die IT-Systeme, da der Administrator des Systems die Updates weder
zuvor priifen noch freigeben kann. Insofern ist fiir IT-Systeme, die
personenbezogene Daten verarbeiten, der Einsatz solcher automati-
scher Updates nicht zuldssig. Sie sind zumindest mit Zugriffen auf IT-

Systemen verbunden, die eine Anderung an automatisierten Verfahren

oder der auf ihnen basierenden Betriebssysteme ermdglichen. Ein

solcher Zugriff ist aber nur durch ausdriicklich hierzu berechtigte

Personen zuldssig. Es handelt sich hierbei um eine Wartung oder
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Fernwartung automatisierter Datenverarbeitungsanlagen und soweit
ein Zugriff auf personenbezogene Daten hierbei nicht sicher ausge-
schlossen werden kann, liegt eine Auftragsdatenverarbeitung gemif
§ 8 ThiirDSG vor. Danach ist der Auftrag schriftlich zu erteilen, wo-
bei auch die technischen und organisatorischen Maflnahmen festzule-
gen sind, von deren Einhaltung sich der Auftraggeber zu iiberzeugen
hat.

15.11 Vertrauenswiirdige Informationstechnik

Auf ihrer 65. Konferenz am 27./28. Mirz 2003 in Dresden forderten
die DSB des Bundes und der Linder in einer EntschlieBung eine ver-
trauenswiirdige Informationstechnik (Anlage 10). Insbesondere kann
dieses Vertrauen durch eine datenschutzgerechte Gestaltung der In-
formationstechnik geschaffen werden. Um dieses Ziel zu erreichen,
sollten die Anwender ihre Sicherheitsanforderungen prizise definieren
sowie Anbieter ihre Sicherheitsleistungen schon vor der Produktent-
wicklung festlegen und fiir alle nachpriifbar dokumentieren. Dazu
wollen die DSB des Bundes und der Linder den Herstellern und An-
wendern von Informationstechnik unterstiitzen, indem sie entspre-
chende Werkzeuge und Hilfsmittel zur Verfiigung stellen. So werden
vorab schon zwei Schutzprofile angeboten, mit denen die Anwender
ihre datenschutzspezifischen Anforderungen fiir IT-Produkte im Ge-
sundheitswesen, eGovernment, Tele- und Mediendienste sowie E-
Commerce spezifizieren konnen.

Der o. g. EntschlieBung der DSB liegen folgende Gegebenheiten zu
Grunde:

Fiir den Anwender wird es immer schwieriger, die fiir seine IT einge-
setzten Hard- und Softwareprodukte sicherheitstechnisch zu bewerten.
Die Komponenten moderner informationstechnischer Systeme sind
mittlerweile so komplex, dass eine Beurteilung, inwieweit die einge-
setzten IT-Produkte tatsidchlich die anwenderspezifischen Sicherheits-
vorgaben erfiillen, umfangreiche Spezialkenntnisse erfordert.
Erfahrung und Praxis zeigen, dass absolute Sicherheit i. d. R. nicht
erreichbar ist. Demzufolge ist es wichtig festzustellen, welches Maf3
an Sicherheit ein IT-Produkt realisiert. Fiir die Priifung und Bewer-
tung (Evaluation) der Sicherheit von IT-Systemen wurden deshalb
zunichst nationale und in letzter Zeit internationale Kriterienkataloge
entwickelt. Die édltesten Kriterien zur Bewertung von IT-Systemen
sind die TCSEC (Trusted Computer System Evaluation Criteria), die
1980 in den USA entwickelt worden. Seit 1991 stehen die europii-
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schen ITSEC (Information Technology Security Evaluation Criteria)
als harmonisierte Kriterien der Linder Deutschland, GroBbritannien,
Frankreich und Niederlande zur Verfiigung. Beide Kriterien bildeten
die Ausgangsbasis fiir die seit 1999 in der Version 2.1 vorliegenden
CC (Common Criteria), gemeinsame Kriterien fiir die Priifung und
Bewertung der Sicherheit von Informationstechnik.

Mit diesen steht jetzt ein international anerkanntes Bewertungsschema
zur Verfiigung, um die Sicherheit verschiedener IT-Systeme oder
Komponenten, die eine vergleichbare Funktionalitét besitzen, anhand
eines einheitlichen Maf3stabes zu bewerten. Gleichzeitig dienen diese
Kriterien den IT-Herstellern als Leitlinien zur Entwicklung und Kon-
struktion sicherer IT-Systeme. Eine Evaluierung der hergestellten
Produkte erfolgt durch unabhingige Stellen, in Deutschland z. B.
durch das Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
oder das Unabhéngige Landeszentrum fiir Datenschutz in Schleswig-
Holstein, die entsprechende Zertifikate ausstellen. Mit dem Zertifikat
werden bestimmte Sicherheitseigenschaften beglaubigt. In einem
Zertifizierungsbericht werden die Sicherheitseigenschaften des Evalu-
ierungsgegenstandes relativ zu den aufgefiihrten Bedrohungen be-
schrieben, die Wirksamkeit der eingesetzten Sicherheitsmechanismen
bewertet und mit der Vergabe einer Evaluierungsstufe der Grad des
Vertrauens in die Korrektheit der Funktionalitit des Produkts beschei-
nigt. Auflerdem werden hier detailliert die konkreten Einsatzbedin-
gungen aufgezeigt, unter denen die festgestellten Sicherheitseigen-
schaften wirksam sind. Weiterhin werden neben Angaben zur Installa-
tion des Produktes auch erkannte Schwachstellen sowie mogliche
GegenmaBnahmen dargelegt. Im Ergebnis erhalten Anwender welt-
weit verlidssliche Aussagen iiber die Sicherheitsleistung von IT-
Systemen bzw. deren Komponenten.

Die CC bieten die Moglichkeit, die Sicherheitsanforderungen eines
Produktes unabhingig von dessen Einsatzumgebung in so genannten
Protection Profiles (Schutzprofile) zu beschreiben. Diese Schutzprofi-
le werden nicht vom Hersteller eines Produktes, sondern von dem
Anwender definiert und erstellt. Sie sind somit benutzer- und nicht
produktorientiert. Damit haben Anwender die Moglichkeit, ihren
Sicherheitsbedarf mit Hilfe von Schutzprofilen in Form von mafge-
schneiderten IT-Sicherheitskonzepten darzulegen und zu definieren.
So konnen bspw. bestimmte Interessenverbédnde ihre Vorstellungen im
Hinblick auf die Sicherheit bestimmter IT-Produktgruppen (wie Fire-
walls, Chipkarten) in Form von Schutzprofilen ausdriicken.
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Die Anforderungen zur Funktionalitit und zur Vertrauenswiirdigkeit,
die in den Schutzprofilen fiir den Evaluierungsgegenstand spezifiziert
werden, werden aus einem in den CC enthaltenen Katalog entnom-
men. Aus datenschutzrechtlicher Sicht ist hierbei von besonderem
Interesse, dass in diesem Katalog erstmalig auch Anforderungen zum
Schutz der Privatsphire, wie Anonymitit und Unbeobachtbarkeit,
aufgefiihrt sind. Mit den CC konnen somit auch datenschutzspezifi-
sche Anforderungen an IT-Produkte beschrieben werden.

Im Auftrag des AK Technik der DSB des Bundes und der Lénder
beschiftigte sich eine Arbeitsgruppe mit dem Ziel, eine Basis fiir das
Erstellen von Schutzprofilen zu erarbeiten. Aktive Unterstiitzung
leistete hierbei das BSI. Im Auftrag des BfD erarbeitete auf Grundlage
dieser Ergebnisse das Deutsche Forschungszentrum fiir Kiinstliche
Intelligenz die in der o. g. EntschlieBung genannten zwei Schutzprofi-
le ,Benutzerbestimmbare Informationsflusssicherheit (BISS)* fiir
Single-User und Multi-User. Die Profile sind vom BSI zertifiziert. Sie
haben aus der Sicht der Anwender die Aufgabe, alle Informationsfliis-
se innerhalb eines IT-Systems aber auch den Versand oder Empfang
von E-Mails transparent zu kontrollieren. Dies wird durch eine regel-
basierte und systemiibergreifende Informationsflusssteuerung erreicht,
womit desweiteren die Anwender zum Teil auch von Pflichten zur
Einhaltung von Sicherheitsauflagen entlastet werden. Es geht bspw.
um den Schutz von Daten, die einen Sicherheitsbedarf in Bezug auf
die Aspekte Vertraulichkeit, Integritidt und/oder Authentizitét unterlie-
gen. Diese Sicherheitsleistung ist eine sinnvolle Erginzung zu her-
kommlichen Sicherheitskomponenten wie etwa Zugriffsschutz, Uber-
tragungsschutz, Netzabsicherung etc. Entsprechend dem Schutzbedarf
der Daten konnen unterschiedliche Kombinationen von Sicherheits-
mechanismen eingesetzt werden. Dazu wird fiir jeden Informations-
fluss mittels Regeln die erforderliche Sicherheit bestimmt. So wird
bspw. die Integritit der Daten durch elektronische Signatur, ihre Ver-
traulichkeit durch Verschliisselung und die Authentizitidt durch elekt-
ronische Zertifikate gewihrleistet. Gegeniiber herkommlichen Sicher-
heitsstrategien wird mit BISS eine durchgéngige Sicherheit iiber alle
beteiligten Systeme hinweg erzielt. So ist eine integrierte Realisierung
sowohl fiir Betriebssysteme, Datenbanksysteme, E-Mail-Clients und -
Server moglich.
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15.12 Datenschutzaspekte beim Trusting Computing
Platform Alliance (TCPA)

Trusted Computing Platform Alliance (TCPA) ist eine Alliance inter-
national fiihrender Unternehmen der Computerindustrie mit dem Ziel,
einen Standard fiir eine Hardware-Sicherheitsplattform zu entwickeln.
Griindungsmitglieder der TCPA sind Firmen wie Compaq/Hewlett
Packard, IBM, Intel und Microsoft. Mittlerweile umfasst TCPA welt-
weit rund 200 Firmen.

Geplant ist in die Rechner - spiter eventuell in die Prozessoren - ein
Hardware-Sicherheitsmodul, das so genannte TPM (Trusted Platform
Modul) zu integrieren. Dieser TPM kann z. B. eingesetzt werden, um
Benutzer zu identifizieren, Verschliisselungen zu erzeugen und Zerti-
fikate zu nutzen und zu verifizieren. Zusitzlich kann es durch Uber-
wachung des Bootvorgangs auf Anfrage einen vertrauenswiirdigen
Zustand des Rechners attestieren und Manipulationen an der Rechner-
konfiguration oder am Betriebssystem ausschlieBen’. Von der neuen
Technologie erhoffen sich Anbieter urheberrechtlich geschiitzter digi-
taler Inhalte eine deutliche Verbesserung der Durchsetzbarkeit ihrer
Nutzungs- und Verwertungsrechte, z. B. indem eine illegale Nutzung
und Verbreitung geschiitzter Inhalte hiermit verhindert wird.
Microsoft bspw. unterstiitzt diese Zielstellung mit dem ,,Palladium®-
Konzept, mittlerweile als ,,NGSCB* (Next Generation Secure Compu-
ting Base) bezeichnet, welches auf TCPA aufsetzt und zusétzliche
Sicherheitsfeatures bereitstellt.

Auch aus datenschutzrechtlicher Sicht besteht Verstindnis fiir die
berechtigten Forderungen der Softwarehersteller, kostenpflichtige
Software nur gegen Entgeltleistung zu nutzen. Allerdings bedarf es
dariiber hinaus Aktivititen, die der Verbesserung des Datenschutzes
dienen und insbesondere zu einer manipulations- und missbrauchssi-
cheren sowie transparenten IT-Infrastruktur fithren.

Die DSB des Bundes und der Léander betrachten deshalb die Plidne zur
Entwicklung zentraler Kontrollmechanismen und Infrastrukturen auf
der Basis der Spezifikationen der Industrie-Alliance ,,TCPA* mit einer
gewissen Skepsis.

Anwender miissen sich beim Schutz sensibler Daten uneingeschrinkt
auf die Vertrauenswiirdigkeit einer solchen externen Instanz verlassen
konnen. Es ist z. B. untragbar, wenn

: Bundestags-Drucksache 15/795 vom 07.04.2003
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Nutzer die alleinige Kontrolle iiber die Funktionen des eigenen
Computers verlieren, falls eine externe Kontrollinstanz Hardware,
Software und Daten kontrollieren und manipulieren kann,
andere Institutionen oder Personen sich vertrauliche Informationen
von zentralen Servern beschaffen wiirden, ohne dass der Anwen-
der dies bemerkt,
auf diese Weise der Zugriff auf Dokumente von Konkurrenzpro-
dukten verhindert und somit auch die Verbreitung datenschutz-
freundlicher Open-Source-Software eingeschrinkt werden kann,
Programmergédnzungen (Updates) ohne vorherige Einwilligung im
Einzelfall aufgespielt werden konnen.
Die DSB des Bundes und der Linder haben deshalb im Mirz 2003 bei
der 65. DSB-Konferenz in der EntschlieBung ,,TCPA darf nicht zur
Aushebelung des Datenschutzes missbraucht werden* Hersteller von
Informations- und Kommunikationstechnik aufgefordert, Hard- und
Software so zu entwickeln und herzustellen, dass
Anwenderinnen und Anwender die ausschlieBliche und vollstindi-
ge Kontrolle iiber die von ihnen genutzte Informationstechnik ha-
ben, insbesondere dadurch, dass Zugriffe und Anderungen nur
nach vorheriger Information und Einwilligung im Einzelfall erfol-
gen,
alle zur Verfiigung stehenden Sicherheitsfunktionen fiir Anwende-
rinnen und Anwender transparent sind und
die Nutzung von Hard- und Software und der Zugriff auf Doku-
mente auch weiterhin moglich ist, ohne dass Dritte davon Kenntnis
erhalten und Nutzungsprofile angelegt werden konnen.
Auf diese Weise konnen auch kiinftig die in den Datenschutzgesetzen
des Bundes und der Linder geforderte Vertraulichkeit und Verfiigbar-
keit der zu verarbeitenden personenbezogenen Daten sichergestellt
und die Transparenz bei der Verarbeitung dieser Daten gewdhrleistet
werden (Anlage 11).

15.13 Orientierungshilfe ,,Datenschutz bei Windows XP*¢

Die Betriebssysteme Windows XP Home Edition (fiir Privatanwen-
der) und Windows XP Professionell (fiir Unternehmen) sind seit Ok-
tober 2001 als Nachfolgerversionen von Windows 2000, 95, 98 und
ME auf dem Markt.

Offentliche Stellen, die die Wahl zwischen dem Einsatz der Windows
XP Home Edition oder Windows XP Professionell haben, sollten
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Windows XP Professionell den Vorrang einrdumen, weil hier neue

Sicherheitsmechanismen wie bspw.:

- die Verschliisselung von Dateien und Ordner auch fiir mehrere
Benutzer,

- Analysefunktionen fiir Angriffe, Firewallfunkionen,

- und die automatische Konfiguration sicherheitsrelevanter Einstel-
lungen

bereitgestellt werden.

In einer Orientierungshilfe ,,Datenschutz bei Windows XP Professio-

nell* erldutert der AK Technik der DSB des Bundes und der Léander

wesentliche Sicherheitsaspekte des Betriebssystems und gibt Hinweise

wie bestimmte sicherheitsrelevante Einstellungen vorgenommen wer-

den konnen.

Ausgehend von der Betrachtung, was neu bei Windows XP ist und

welche Vor- und Nachteile dieses Betriebssystem aufweist, geht die

Orientierungshilfe neben allgemeinen Installationshinweisen auf die

Sicherheit im Netzwerk ein. Auch interne Sicherheitsmechanismen

und der Einsatz von Smart-Cards, deren Unterstiitzung direkt im Be-

triebssystem integriert ist, der Windows-Dateischutz, welcher das

Uberschreiben von geschiitzten Systemdateien verhindert oder das

Verschliisseln von Dateien und Ordnern mit EFS (Encrypting File

System), um Daten auf der Festplatte vor unbefugtem Zugriff zu

schiitzen, werden dargelegt.

Am Schluss der Orientierungshilfe werden Sicherheitsempfehlungen

gegeben, einschlieflich Verweise auf Webseiten, wo die Sicherheit

eines Systems getestet werden kann.

Die Orientierungshilfe steht im Internet beim Landesbeauftragten fiir

den Datenschutz Mecklenburg-Vorpommern als Vorsitzender des AK

Technik unter www.lfd.m-v.de zur Verfiigung.

15.14 Zum Einsatz kryptographischer Verfahren

Mit dem Einsatz kryptographischer Verfahren kdnnen wesentliche
datenschutzrechtliche Forderungen zum Schutz elektronisch gespei-
cherter oder zu iibermittelnder personenbezogener Daten angemessen
realisiert werden. Sie sind besonders geeignet, um eine unberechtigte
Kenntnisnahme von Daten zu verhindern sowie Manipulationen und
Ubertragungsfehler nachzuweisen. Desweiteren kann der Nachweis
der Urheberschaft der Daten beweissicher gestaltet werden. Dies ist
insbesondere erforderlich fiir moderne Kommunikationsverfahren, bei
denen die Daten/Informationen/Dokumente iiber offentliche Netze
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versandt werden. Hier konnen die Daten wihrend der Ubertragung
von Unberechtigten gelesen (Verlust der Vertraulichkeit) und verén-
dert (Verlust der Integritidt) werden. Weiterhin kann mit falschen Ab-
senderangaben gearbeitet werden, sodass der Ursprung (Authentizitét)
der Nachricht nicht gesichert ist und somit auch die Urheberschaft
geleugnet werden kann. Durch den Einsatz kryptographischer Verfah-
ren ergeben sich MaBBnahmen zur Sicherung der Vertraulichkeit, In-
tegritit und Verbindlichkeit der zu verarbeitenden Daten. Zur Losung
dieser Sicherheitsfragen gibt es zwei grundlegende Mechanismen, die
Verschliisselung und die elektronische Signatur. Mit ersterer wird eine
unbefugte Kenntnisnahme der Daten verhindert, mit letzterer wird
eine Kontrolle der Integritit sowie die Authentizitit der Daten als
auch des Urhebers abgesichert. Authentizitéit und Integritit stellen die
Voraussetzungen zur (Rechts-)Verbindlichkeit dar. Diese Rechtsver-
bindlichkeit wird zum einen ermoglicht durch das am 1. August 2001
in Kraft getretene ,,Gesetz zur Anpassung der Formvorschriften des
Privatrechts und anderer Vorschriften an den modernen Rechtsge-
schiftsverkehr*, welches die Forderung der EU einer Gleichstellung
elektronischer Signaturen mit handschriftlicher Unterschrift bertick-
sichtigt. Die technische Grundlage hierfiir bildet das seit dem 22. Mai
2001 in Kraft getretene ,,Gesetz iiber Rahmenbedingungen fiir elekt-
ronische Signaturen® (Signaturgesetz). Sofern ein Dokument mit einer
im Signaturgesetz definierten und als qualifiziert bezeichneten elekt-
ronischen Signatur versehen ist, wird nach dem neuen § 126a BGB die
Moglichkeit des Ersetzens der Schriftform durch die elektronische
Form vorgesehen. Damit sind die rechtlichen Rahmenbedingungen
vorhanden, um einen sicheren elektronischen Rechts- und Geschifts-
verkehr abzuwickeln. Der Einsatz von kryptographischen Verfahren
beschrinkt sich aber nicht auf die bisher dargelegten Tétigkeitsfelder.
Kryptographische Verfahren werden auch fiir eine sichere Identifika-
tion und Authentifizierung von Benutzer und IT-Systemen eingesetzt.
In den vorangegangenen Titigkeitsberichten wurde schon mehrfach
ausfiihrlich tiber die Arbeitsweise, den Einsatz und den Funktionsum-
fang von kryptographischen Verfahren als auch iiber die aktuellen
rechtlichen Grundlagen dazu berichtet (2. TB, 15.7, 15.8; 3. TB, 15.9;
4.TB, 15.7, 15.8). Jetzt liegt eine Orientierungshilfe zum Einsatz
kryptographischer Verfahren vor, die von einer Arbeitsgruppe des
Arbeitskreises fiir technische und organisatorische Fragen des Daten-
schutzes der Konferenz der DSB des Bundes und der Linder erarbeitet
wurde. Sie gibt insbesondere Hilfestellung fiir die Frage, welche kryp-
tographischen Methoden, Verfahren und Produkten in unterschiedli-

206



5. Tatigkeitsbericht des TLfD 2002/2003

chen Szenarien der Informationsverarbeitung und Kommunikation
unter den Aspekten der Wirksamkeit und der Wirtschaftlichkeit der
Vorzug zu geben ist. Sie richtet sich auch an die DSB in Bund und
Lédndern, um sie bei ihrer Beratungstitigkeit zu unterstiitzen. Ausge-
hend von den Schutzzielen des Datenschutzes, werden die technischen
Grundlagen der Kryptographie, die Grundszenarien fiir den Einsatz
kryptographischer Verfahren sowie allgemeine Losungsansitze zur
technischen Realisierung aufgezeigt. Desweiteren werden anhand von
ausgewihlten Infrastrukturen und ausgesuchten Anwendungsfillen fiir
die hier auftretenden Sicherheitsprobleme Losungswege beschrieben.
Die Orientierungshilfe ist iiber die Internetadresse des TLfD
www.datenschutz.thueringen.de unter ,,Veroffentlichungen abrufbar.

15.15 Datensicherheit beim Anschluss externer Speicher an
der USB-Schnittstelle von IT-Geriiten

Seit einiger Zeit werden Personalcomputer mit Buchsen fiir den Uni-
versal Serial Bus (USB) ausgestattet, die dem einfachen Anschluss
verschiedener Hardwarekomponenten wie Disketten-, DVD- oder CD-
ROM-Laufwerke, transportable Festspeicher-Medien oder Netzwerk-
Hardware dienen.

Uber USB anschliefbare Speichermedien stellen ein erhebliches Si-
cherheitsrisiko dar. Der unkontrollierte Einsatz von USB-
Schnittstellen kann die Vertraulichkeit, Integritdt und Verfiigbarkeit
personenbezogener Daten bedrohen. Da moderne Betriebssysteme die
neu angeschlossenen Geriite i. d. R. ohne zusitzliche Softwareinstalla-
tion sofort erkennen und einbinden, besteht die Gefahr, diese Schnitt-
stellen auch fiir nicht freigegebene dienstliche oder private Technik zu
nutzen.

Die im Handel erhiltlichen USB-Sticks in der Grofle eines Schliissel-
anhingers, die iiber nicht fliichtige Speicher in verschiedensten Gro-
Benordnungen (z. B. 32 MB, 516 MB oder 2 GB) verfiigen, werden
vom Betriebssystem wie Festplatten angesprochen. Sie ermdglichen
neben dem Speichern von Daten, den Zugriff auf mitgebrachte private
Daten sowie das Ausfiihren auch von unerlaubten, nicht freigegebenen
Betriebssystemen und Anwendungsprogrammen, mit denen auch
Sicherheitsmechanismen unterlaufen werden kénnen.

Den genannten Risiken bei der Nutzung von USB-Peripherie stehen
aber auch Vorteile fiir die Datensicherheit gegeniiber. So ist es bspw.
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sinnvoll, besonders vertrauliche Datenbesténde auf Memory-Sticks
oder USB-Festplatten zu speichern.

Sollte auf ihnen vertrauenswirdige Daten abgespeichert werden, so
sind derzeit der Einsatz von Verschllssselungssoftware oder auch
USB-Sticks mit biometrischen Identifikationssystemen incl. Hard-
wareverschllsselung geeignete Mittel, um nur Befugten den Zugriff
auf die Daten zu gewahrleisten (Vertraulichkeit).

Da USB-Controller in den PCs kaum noch abgeschaltet werden kon-
nen, ohne die Funktionalitdt wesentlich einzuschréanken, kann der
Zugriffsschutz folglich nur Uber die Konfiguration des USB-
Protokollstacks oder Uber allgemeine Zugriffsmechanismen des Be-
triebssystems realisiert werden. Dartiber hinaus muss das Booten von
USB-Gerdten im BIOS abgeschaltet werden, wie dies schon von fest
eingebauten Laufwerken her bekannt ist.

Mit den Bordwerkzeugen von Windows kann der Zugriff auf USB-
Geréte nicht auf einfache Weise verhindert werden. Jedoch kann mit
moderatem zusétzlichen Aufwand die Instalation nicht zugel assener
Gerdtetypen erkannt und blockiert werden. Entsprechende Skripte
oder kommerzielle Produkte sind hierfr erforderlich.

Auch unter Linux ist es mit geringem bis moderatem Aufwand mdg-
lich, den Zugriff auf ausdriicklich benannte Geréteklassen oder -typen
zu beschrénken. Die dazu nétigen Schritte lassen sich zumeist aus der
Dokumentation zum USB-Subsystem ableiten. Wer auf welche Geréte
zugreifen darf, kann Uber die Zugriffsrechte auf die entsprechenden
Gerétedateien festgel egt werden.

Der Arbeitskreis technische und organisatorische Datenschutzfragen
der DSB des Bundes und der Lander hat in der Orientierungshilfe
.Datensicherheit bei USB-Gerdten diesbeziigliche Ldsungsansétze
hinsichtlich der Betriebssysteme Windows und Linux aufgezeigt* (im
Internet unter www.l1fd.m-v.de abrufbar).

15.16 Sicherheitsaspekte drahtloser Netze (WLANSs)

WLANSs (Wireless Local Array Networks) -drahtlose lokale Netze-
ermdglichen eine Rechner-Kommunikation per Funk, ohne lastige
Kabel und unabhéangig von einem festen Standort. Sie sind sowohl fir
den Einsatz im Freien as auch in Gebauden geeignet und zeichnen
sich insgesamt durch eine hohe Flexihilitét aus. Auch offentliche Stel-
len des Freistaates Thiringen erwégen einen Einsatz dieser Technik,
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die weltweit einen rapiden Zuwachs aufweist. Mit dem Einsatz von
WLANS, die Funksignale als Transportmedium und nicht wie konven-
tionelle LANs als Signaltriger ein geschirmtes Kabel benutzen, sind
allerdings auch hohere Risiken fiir die Sicherheit der iibertragenen
Daten verbunden. Die Absicherung von Funknetzen ist wesentlich
schwieriger als die von drahtgebundenen Netzwerken. Der Ubertra-
gungsweg ist grundsitzlich nicht gegen unbefugtes Mithoren ge-
schiitzt. Auch eine benutzerbezogene Zugangskontrolle ist problema-
tisch.

Funktionsweise von WLANs

Mit einer Funknetzkarte (WLAN-Karte) ausgeriistete mobile IT-
Gerite aber auch Desktop-PCs werden drahtlos an ein bestehendes
verkabeltes lokales Netzwerk (LAN) angebunden oder bilden die
Basis eines neuen Netzes. Mit dem Versenden spezieller Datenpakete
ermitteln die drahtlosen IT-Gerdte automatisch, ob innerhalb ihrer
Reichweite sich ein anderer drahtloser Rechner oder ein Access-Point
(Basisstation/zentraler Funkknoten) befindet, in dem dieser den Emp-
fang der Pakete bestitigt. So genannte IEEE (Institut of Electrical and
Electronic Engeneers)-Standards sichern dabei eine einheitliche Tech-
nologie sowie die Kompatibilitit der Geréte untereinander.

WLANSs konnen sowohl zentral als auch dezentral ausgerichtet sein.
Zentralisierte WLANS bestehen aus einem Access-Point, iiber den der
komplette Datenverkehr lduft und mit dem die drahtlose Kommunika-
tion der Computer untereinander verwaltet sowie die Zugriffe kontrol-
liert und gesteuert werden konnen. Uber einen Access-Point kann
auch das Funknetz mit einem verkabelten Netzwerk verbunden wer-
den. Der Access-Point als zentraler Koordinator und die ihm unterge-
ordneten in das Netzwerk eingebundenen weiteren Sende- und Emp-
fangsstationen bilden eine Einheit, die man Zelle nennt. Die WLAN-
Kommunikation findet innerhalb der Funkzellen statt. Der Radius
einer Funkzelle hiingt von der Sendeleistung der Gerite sowie von den
Umgebungsbedingungen (wie Winde, ortliche Lage) ab, wobei ein
Geriit einen Radius von 50 bis 300 Metern abdeckt. Durch eine Uber-
lappung von mehreren Funkzellen ist ein reibungsloser Ubergang mit
einem mobilen Endgerdt von Zelle zu Zelle moglich (Roaming-
Verfahren). Durch die Roaming-Moglichkeiten der WLAN-Technik
eroffnen sich auch viel sagende Perspektiven fiir 6ffentliche Angebo-
te. So wird diese Technik auch zunehmend an stark frequentierten
Orten, so genannten Hotspots wie Flughifen, Bahnhofen, Hotels, im
Bereich groferer Stadte oder bei Informationsveranstaltungen einge-
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setzt. Nutzer mit mobilen IT-Endgeriten (z. B. Laptops, PDAs und
Mobiltelefone) konnen sich hier ad-hoc iiber einen Access-Point
drahtlos ins Internet einwéhlen, auf ihr eigenes LAN zugreifen oder E-
Mail-Dienste nutzen. Mit mehreren Access-Points lassen sich zudem
groBere Netze aufbauen. Die Funkverbindung bleibt dabei nicht nur
auf das lokale Netzwerk beschrinkt. So lassen sich iiber ein entspre-
chendes Antennensystem auch Reichweiten von mehreren Kilometern
iiberbriicken.

Dezentrale WLANs (ad-hoc-Modus) besitzen keine Basisstation, die
den Zugriff kontrolliert. Hier kann jede Station im Netzwerk grund-
sdtzlich mit jeder anderen Station im Netzwerk direkt Daten austau-
schen.

Basistechnologien fiir Funk-LAN sind bspw. neben WLAN nach dem
Standard IEEE 802.x auch die Bluetooth-Technik. Beide Technolo-
gien basieren auf verschiedenen Grundlagen. Obwohl fiir unterschied-
liche Einsatzzwecke vorgesehen, sind sie kombinierbar und kdnnen
sich ergidnzen. Der Anwendungsbereich von Bluetooth beschrinkt sich
dabei vorwiegend auf die kabellose Anbindung von peripheren Geri-
ten, z. B. fiir eine Funk-Verbindung von Tastatur, Maus, Drucker und
Scanner mit dem Computer oder zur Kommunikation eines Handys
mit der Freisprecheinrichtung. Bluetooth-Sender reichen lediglich 10
Meter weit.

Das IEEE-Protokoll 802.11b stellt derzeit die verbreitetste WLAN-
Gruppe dar, mit dem ein Datendurchsatz bis zu 11 MBit/s (netto bis
zu 5 MBIit/s) erzielt wird. Derzeit stehen schon Standards (IEEE
802.11a/g) bis zu 52 MBit/s Technologie zum Einsatz an.

Risiken beim Einsatz von WLANs

Hauptangriffspunkt bei WLANS sind - technisch bedingt - die Funk-
wellen, mit denen die Daten iibertragen werden. Sie sind quasi von
jedermann zu empfangen, der iiber einen mobilen PC mit Funknetz-
karte verfiigt und sich im Einzugsbereich einer Funkzelle des Netz-
werks befindet. Selbst bei einer Installation innerhalb eines Gebdudes,
sind diese Funksignale auch noch in der weiteren Umgebung zu emp-
fangen. Soweit der Datenverkehr nicht verschliisselt erfolgt, kann er
somit leicht ausgeforscht und mitgeschnitten werden.

Desweiteren ist potenziell die Gefahr gegeben, iiber WLANs unter
Ausnutzen von Sicherheitsliicken in angeschlossene lokal verkabelte
Netzwerke einzudringen.

Von Bedeutung fiir eine sicherheitstechnische Einschitzung konnen
auch die nachfolgenden Aspekte sein. Gegeniiber verkabelten PC-
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Netzen ist in einem WLAN eine Eingrenzung der teilnehmenden mo-
bilen Clients von vornherein kaum moglich. Jeder der sich im Emp-
fangerbereich befindet, ist ein potenzieller Teilnehmer. Auch ohne
bewusste Absicht lassen sich ungeschiitzte WLANSs aufspiiren, indem
unvermutet eine Verbindung hergestellt wird. Zumeist sind die Clients
auch der unmittelbaren Kontrolle der Systemadministration entzogen.
Ein nicht geringes Risiko stellen mogliche Datei-Freigaben dar, die
vom Benutzer iiber das Betriebssystem des Client erfolgen konnen.
Dabei besteht die Gefahr, dass auch weitere WLAN-Teilnehmer auf
die hier gespeicherten Daten zugreifen konnen. Auch die Verfiigbar-
keit des WLAN kann durch Storen der Funksignale beeintrichtigt
werden.

Unzulédngliche Sicherungsmafnahmen beim Einsatz von drahtlosen
Computernetzwerken wurden in der offentlichen Berichterstattung
schon wiederholt kritisiert. So wurden vielerorts keine der seitens der
Hersteller implementierten Sicherheitsmanahmen aktiviert, um zu-
mindest einen minimalen Schutz des WLAN und der Daten zu ge-
wihrleisten.

Neben Hackern nutzen Sicherheitsliicken auch andere Angreifer, so
genannte Wardriver, die mit Notebook oder Pocket-PC sowie einer
Dachantenne durch besiedelte Gebiete fahren und offene Netzwerke
orten, um iiber diese kostenlos ins Internet zu gelangen.

Vorhandene Sicherheitsmechanismen und Schwachstellen

Das Standardprotokoll fiir WLAN (802.11x) beinhaltet Mechanismen

zur Datensicherheit. Diese sind allerdings i. d. R. nicht standardméiBig

eingeschaltet, sondern miissen vom Benutzer einzeln aktiviert werden.

Die Mechanismen zielen darauf ab, einen kontrollierten Zugang in das

WLAN zu ermoglichen sowie die Vertraulichkeit und die Integritit

der Datenkommunikation zu wahren. Die derzeit standardmaBig vor-

handenen Sicherheitsmechanismen weisen allerdings Schwachstellen

auf, sodass sie fiir eine Verarbeitung sensibler Daten keinen ausrei-

chenden Schutz bieten.

Im Einzelnen stehen folgende Sicherheitsmechanismen zur Verfii-

gung:

- Definition einer eindeutigen Gruppenidentitét iiber den Netzwerk-
namen SSID,

- Client-Identifikation iiber MAC-Adresse,

- Einsatz des Protokolls WEP.

Eine mogliche Zugangskontrolle basiert auf dem WLAN-

Netzwerknamen SSID (Service Set Identifier), der im Standard 802.11
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spezifiziert ist. Dieser dient zur Unterscheidung mehrerer WLANs
und kann vom Betreiber gewihlt werden. Er wird vom Access-Point
in regelmiBigen Intervallen gesendet, sodass jeder Client mit der Ein-
stellung SSID ,,any* sich hier anmelden kann. Um einen kontrollierten
Zugang zu ermoglichen, muss das Aussenden der SSID am Access-
Point unterdriickt werden. Damit soll der Zugang nur den Clients
ermoglicht werden, die iiber die SSID verfiigen.

Eine weitere Kontrolle des Zugangs erfolgt anhand der WLAN-Karte
des zugreifenden Clients. Jede Funkkarte besitzt eine eindeutige, so
genannte MAC-Adresse (Media Access Control), die auch in der Zu-
gangsliste (Access Control List) im dazugehdrigen Access-Point ein-
getragen werden muss, soweit ein mit dieser Karte ausgestatteter Cli-
ent Zugriff erhalten soll. Beim Aufbau der Verbindung eines Client
zum Access-Point wird zur Kontrolle die Adresse der WLAN-Karte
mit dem auf dem Access-Point in der Liste gespeicherten zugangsbe-
rechtigten MAC-Adressen abgeglichen. Clients mit einer WLAN-
Karte, deren MAC-Adresse nicht in der ACL eingetragen ist, werden
abgewiesen.

Beide o. g. Kontrollmechanismen weisen insofern Schwachstellen auf,
als sie zur Identifizierung Merkmale verwenden, die nicht ausschlief3-
lich dem Einflussbereich des jeweiligen Nutzers unterliegen. So ist die
SSID eine Gruppenkennung. Die Gefahr einer Weitergabe iiber den
Nutzerkreis hinaus ist somit nicht unwahrscheinlich. Aber auch bei
der unverschliisselten Ubertragung der SSID vom Client zum Access-
Point kann diese abgefangen werden.

Eine sichere Identifikation zugangsberechtigter Clients ist auch an-
hand der MAC-Adresse nicht moglich. Auch die MAC-Adressen der
aktiven Client werden wie die SSID unverschliisselt iibertragen, kon-
nen abgehort und zur Manipulation der eigenen MAC-Adresse miss-
braucht werden. Desweiteren kann nicht ausgeschlossen werden, dass
ein Nutzer seine zugangsberechtigte Funkkarte einem nicht Zugangs-
berechtigten zur Verfiigung stellt.

Eine weitaus sichere Zugangskontrolle wird durch eine personliche
Authentifizierung der Nutzer erzielt. Dies wird iiber die Einbindung
eines Authentifizierungsserver (wie RADIUS oder Kerberos) ermog-
licht. Im Standard IEEE 802.1x ist hierfiir das vom Funk unabhingige
Transportprotokoll EAPoL (Extensible Authentication Protocol over
LAN) definiert. Erst wenn der Access-Point den Nutzer des Funk-
clients verifiziert hat, kann dieser mit dem Access-Point Daten austau-
schen und erhilt Zugriff auf das dahinter liegende Netzwerk.
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Um eine sichere Dateniibertragung zwischen Client und Access-Point
zu ermoglichen, ist im Standard IEEE 802.11 das WEP-Protokoll
(Wired Equivalent Privacy) als Option definiert. Dieses Protokoll soll
die Vertraulichkeit und die Integritit der Daten bei der Dateniibertra-
gung sowie die Authentifizierung der eingesetzten Clients absichern.
Das WEP-Protokoll verwendet als Verschliisselungsalgorithmus das
Verfahren RC4. RC4 ist eine Stromchiffrierung mit variabler Schliis-
selldnge, die 1987 fiir RSA Data Security Inc. entwickelt wurde. Der
Algorithmus ist bekannt, obwohl er nicht offiziell verdffentlicht wur-
de.

Die zu iibertragenden Daten werden mit einem Schliissel und einem
zusidtzlichen so genannten Initialisierungsvektor mit dem RC4-
Algorithmus verschliisselt. Fiir die Lange des Schliissels stehen 40 Bit
oder 104 Bit zur Verfiigung. Der Initialisierungsvektor umfasst eine
Linge von 24 Bit. So ergeben sich Schliissellingen insgesamt von 64
Bit bzw. 128 Bit. Der Schliissel ist auf allen zugelassenen Clients und
Access-Points eingetragen und wird somit gemeinsam im WLAN
genutzt. Jedes zu iibertragende Datenpaket besitzt einen eigenen Initi-
alisierungsvektor, der vor dem verschliisselten Datenpaket unver-
schliisselt iibertragen wird. Auf der Empfingerseite werden mit dem
gemeinsamen Schliissel und dem unverschliisselten Initialisierungs-
vektor die Daten dekryptiert, d. h. sie liegen wieder im Klartext vor.
Vor der Verschliisselung des Datenpaketes wird iiber den Klartext
eine Priifsumme erzeugt, die an das Datenpaket angehangen und in die
Verschliisselung einbezogen wird. Anhand dieser Priifsumme wird
beim Empfinger die Integritit (Unversehrtheit) der tibertragenen Da-
ten gepriift. Fehlerhafte Datenpakete werden verworfen.

Fiir die Authentifizierung des Benutzerclients setzt WEP das so ge-
nannte Challenge-Response-Verfahren ein. Dazu wird am Access-
Point eine Zufallszahl in der Lange von 128 Byte generiert und unver-
schliisselt an den Client gesendet (Challenge). Hier wird die Zufalls-
zahl mit dem gemeinsamen Schliissel chiffriert und an den Access-
Point zuriickgesandt (Response), wo die Antwort entschliisselt und
mit der zuvor erzeugten Zufallszahl verglichen wird. Stimmen beide
tiberein, wird von einer erfolgreichen Authentifizierung des Clients
ausgegangen.

Auch das WEP-Protokoll weist Schwachstellen auf. So kann bspw.
bei einem Verlust des Client der gemeinsame Schliissel ausgelesen
und kopiert werden. Die Speicherung des Schliissels erfolgt je nach
Hersteller auf der Funkkarte oder auf dem Client, oftmals nicht be-
sonders abgesichert. So wird bspw. der Schliissel auf dem Client in
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der Windows Registry oder unter dem Betriebssystem Linux in einer
Textdatei vorgehalten, teilweise sogar im Klartext. Wenn der WEP-
Schliissel eines WLANs offenbart ist, sind davon alle Nutzer des
WLAN betroffen. In diesem Fall muss auf allen Clients und den Ac-
cess-Point der Schliissel neu eingetragen werden. Soweit kein automa-
tisiertes Schliisselmanagement hierzu vorgehalten wird, muss der
Schliisselwechsel manuell durchgefiihrt werden, was sehr miihsam ist.
Ein weiterer Angriffspunkt stellt der nur 24-Bit lange Initialisierungs-
vektor dar. Nach Ablauf der 24 Bit-Kombinationen beginnen sich die
Initialisierungsvektoren zu wiederholen. Durch Aufzeichnen der Da-
tenstrome konnen diese Wiederholungen ermittelt werden und iiber
Abgleiche der Datenpakete der verwendete Schliissel aufgedeckt wer-
den. Entsprechende Tools hierzu werden iiber das Internet angeboten.
Insofern bietet die WEP-Verschliisselung nur einen begrenzten
Schutz, insbesondere wenn sensible Daten iibertragen werden. Auch
das Authentisierungsprotokoll und die Priifsumme weisen Schwach-
stellen fiir Angreifer auf.

Derzeit gibt es verschiedene Ansétze, um die Sicherheitsliicken (glei-
cher Schliissel fiir alle Stationen, kurzer Initialisierungsvektor) im
WEP-Protokoll zu schlieBen. Dies erfordert Verfahren, die eine Re-
konstruktion der sicherheitsrelevanten Parameter aus dem Funkver-
kehr durch eine starke Verschliisselung und einem dynamischen
Wechsel der Schliissel verhindern. Der hierzu von der IEEE entwi-
ckelte WLAN-Standard wird voraussichtlich im Friihjahr 2004 verab-
schiedet. Wesentliche Teile dieses Standards werden schon derzeit als
eine Sicherheitslosung unter dem Begriff WPA (Wireless Protocol
Access) auf dem Markt angeboten. Hier handelt jeder Client bei der
Anmeldung am Access-Point einen individuellen Schliissel aus und
der Initialisierungsvektor ist jetzt 48 statt 24 Bit lang. Desweiteren
erfolgt nach Ablauf einer bestimmten Frist eine automatische Neuaus-
handlung des Schliissels.

Datenschutzrechtliche Empfehlungen

Aus datenschutzrechtlicher Sicht ist zunédchst zu priifen, ob ein
WLAN erforderlich ist. Wenn dies zutrifft, ist fiir die Einfiihrung und
den Betrieb des WLAN eine Sicherheitsrichtlinie notwendig. In dieser
sind ausgehend von einer Bedrohungs- und Risikoanalyse die techni-
schen und organisatorischen Sicherheitsmafinahmen fiir dieses Netz
und dariiber hinaus sich hiermit noch ergebende weitere Maflnahmen
zum Schutz des internen Netzes der Behorde oder des Unternehmens
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aufzufiihren. In der Sicherheitsrichtlinie miissen alle mobilen Zuginge
zum verkabelten Netz beriicksichtigt werden. Dabei ist zu beachten,
dass diese spezifische Sicherheitsrichtlinie im Einklang mit dem ge-
mifl § 9 Abs. 2 ThiirDSG vorzuhaltenden generellen IT-Sicherheits-
konzept der Behorde steht, wo sie auch thematisch eingebunden wer-
den sollte.

Grundsitzlich sind alle Sicherheitsmanahmen des IEEE 802.11x-
Protokolls zu aktivieren.

Fiir die WEP-Verschliisselung ist die maximal mogliche Schliissellin-
ge von 128 Byte einzustellen. Sofern keine temporéren Schliissel zum
Einsatz kommen, sind die Schliissel des Ofteren zu wechseln. Fiir eine
Verarbeitung schutzwiirdiger Daten sollte allerdings aufgrund der o. g.
Schwachstellen des WEP-Protokolls anstatt oder zusétzlich zu diesem
ein stirkeres Sicherheitsprotokoll eingesetzt werden. Hier bietet sich
z. B. IPSec an, dass nach dem derzeitigen Erkenntnisstand eine siche-
re Ubertragung der Daten ermoglicht. Da hier auch im Gegensatz zum
WEP-Protokoll nicht nur die Daten sondern auch die Protokollkopfe
mit den Verbindungsdaten (Quell- und Zieladressen) in die Verschliis-
selung einbezogen werden konnen, kann hiermit auch eine unbefugte
Analyse der Kommunikationsverbindungen unterbunden werden.

Der Einsatz eines WLAN in einer Behorde erfordert i. d. R. eine per-
sonenbeziehbare Identifikation und Authentisierung der Benutzer.
Dies kann z. B. durch den Einsatz eines RADIUS-Servers realisiert
werden, auf dem alle zugangsberechtigten Nutzer mit ihren verschliis-
selten Kennungen sowie ihre erforderlichen Zugriffsrechte eingetra-
gen sind. Jeder Client/Nutzer sollte in die sicherheitstechnische Uber-
wachung einbezogen werden, wobei bspw. das Einloggen in das Netz
und alle sicherheitskritischen Aktivitdten zu protokollieren und aus-
zuwerten sind. Zur Feststellung von Sicherheitsverletzungen leisten
auch spezielle Erkennungssysteme (Intrusion Detection Systeme)
einen wesentlichen Beitrag.

Die Schnittstelle zwischen dem WLAN und dem LAN ist mittels einer
Firewall vor Angreifern abzusichern. Inzwischen werden auch Losun-
gen angeboten, die auf jeden Netzelement eine Firewall-Funktionalitét
realisieren, egal auf welchem Gerit sich der Nutzer in das Netz ein-
loggt. Diese auch als UPN (User Personality Network) bezeichneten
Systeme stellen eine elegante Losung dar, um illegale Zugangsversu-
che zum Netz oder zu Subnetzen zu blockieren.

Ein aktuelles Sicherheitsthema auch bei drahtlosen Netzanbindungen
ist die Virengefahr. Proportional zur permanenten Zunahme der mobi-
len Endgerite gewinnt der Virenschutz im WLAN zunehmend an
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Bedeutung. Ein Virenschutz sollte daher bei jeder Dateniibertragung,
insbesondere bei E-Mails aktiv sein.

Ein sicherer WLAN-Betrieb erfordert eine umfassende Planung sowie
eine angemessene Dokumentation und korrekte Installation der tech-
nischen Verfahrensabldufe. Die Verantwortlichen fiir die Einrichtung
und den Betrieb eines WLAN miissen iiber umfangreiche Kenntnisse
dieser Technologie verfiigen. Nicht unterschitzt werden sollte der
Zeitaufwand zur Planung und zum Aufbauen eines WLAN. Alle Sta-
tionen und Komponenten eines Funk-LANs miissen vor Inbetrieb-
nahme stufenweise getestet werden, um die Verbindung zwischen
Access-Points und Clients sowie die Netzperformance, Roaming,
Ausfallverhalten und Ubertragungssicherheit zu priifen.

216



5. Tatigkeitsbericht des TLfD 2002/2003

Anlage 1

EntschlieBung
der 63. Konferenz der Datenschutzbeauftragten
des Bundes und der Linder
am 7./8. Mirz 2002 in Mainz

Biometrische Merkmale in Personalausweisen und Passen

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lén-
der hat eingehend iiber Geeignetheit, Erforderlichkeit und Angemes-
senheit der beabsichtigten Einfithrung biometrischer Merkmale in
Ausweisen und Pissen diskutiert. Sie hat ein Positionspapier des Ar-
beitskreises Technik, das detaillierte Priifpunkte fiir die Erprobungs-
phase einer solcher Malnahme nennt, zustimmend zur Kenntnis ge-
nommen. Fiir den Fall, dass das Vorhaben trotz noch bestehender
Bedenken realisiert werden sollte, hat sie iibereinstimmend folgende
Anforderungen formuliert:

1. Filschliche Zuriickweisungen berechtigter Personen durch
automatisierte Personenerkennungssysteme sind auch bei standiger
Verbesserung der Technik prinzipiell nicht zu vermeiden. Es diir-
fen deshalb nur Verfahren in Betracht gezogen werden, bei denen
die Fehlerquote zumutbar gering ist. In Fehlerfidllen muss dafiir
Sorge getragen werden, dass eine die Betroffenen nicht diskrimi-
nierende rasche Aufklirung erfolgt.

2. Zu beriicksichtigen ist, dass bei der Anwendung biometrischer
Verfahren Zusatzinformationen anfallen konnen (z. B. Krank-
heits-, Unfall-, Beschiftigungsindikatoren). Es muss sichergestellt
werden, dass die gespeicherten und verarbeiteten Daten keine
Riickschliisse auf zusitzliche personenbezogene Merkmale erlau-
ben.

3. Systeme, die biometrische Daten aus Ausweisen ohne Kenntnis
der Betroffenen verarbeiten (sog. passive Systeme), sind abzuleh-
nen.

4. Der Gesetzgeber hat die Verwendung biometrischer Daten in

Ausweisen und Pissen grundsitzlich auf die Feststellung be-
schrinkt, dass die dort gespeicherten Daten mit den Merkmalen
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der jeweiligen Ausweisinhaber und -inhaberinnen iibereinstimmen;
dies muss erhalten bleiben. Die Verwendung der biometrischen
Merkmale fiir andere 6ffentliche Zwecke (auller der gesetzlich zu-
gelassenen Verwendung aus dem Fahndungsbestand) wie auch fiir
privatrechtliche Zwecke (Versicherung, Gesundheitssystem) ist
auszuschlieBen. Deshalb hat der Gesetzgeber zu Recht die Einrich-
tung zentraler Dateien ausgeschlossen. Diese gesetzgeberische
Entscheidung darf nicht durch den Aufbau dezentraler Dateien
umgangen werden.

5. Die Entscheidung iiber das auszuwihlende biometrische Erken-
nungssystem verlangt ein abgestimmtes europdisches Vorgehen.

Positionspapier zu
Technischen Aspekten biometrischer Merkmale in
Personalausweisen und Piissen

1 Ausgangslage
Mit dem Terrorismusbekdmpfungsgesetz wurden in § 4 Passgesetz
und § 1 Personalausweisgesetz nahezu gleichlautende Regelungen

folgenden Inhalts aufgenommen:

Pisse und Personalausweise diirfen neben dem Lichtbild und der
Unterschrift weitere biometrische Merkmale von

e Fingern,
e Hinden oder
o (Gesicht

des Inhabers enthalten.

Alle biometrischen Merkmale und die Angaben iiber die Person

diirfen auf den Ausweispapieren verschliisselt gespeichert werden.

Durch ein Bundesgesetz ist Folgendes zu regeln:

e Arten der biometrischen Merkmale,

e Einzelheiten der Einbringung von Merkmalen und Angaben in
verschliisselter Form,

e Art der Speicherung und

e Art ihrer sonstigen Verarbeitung und Nutzung.
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- Die biometrischen Merkmale diirfen nur verwendet werden, um
die Echtheit des Dokumentes und die Identitéit des Inhabers zu prii-
fen.

- Eine bundesweite Datei darf nicht eingerichtet werden.

Um beurteilen zu konnen, ob diese Maflnahmen geeignet und ange-
messen sind, miissen die verschiedenen biometrischen Verfahren aus
Datenschutzsicht bewertet werden. Im Folgenden werden verschiede-
ne Verfahren beschrieben und die Risiken aufgezeigt, die im Zusam-
menhang mit einem flichendeckenden Einsatz biometrischer Merkma-
le in Ausweisdokumenten zu erkennen sind.

2 Technische Moglichkeiten
2.1 Nutzung vorhandener biometrischer Merkmale

Bevor neue Merkmale in Ausweisen gespeichert werden, sollte gekléart
werden, ob die vorhandenen nicht bereits ausreichen, um die Identitit
des Ausweisinhabers zu priifen. Auf die Erhebung neuer personenbe-
zogener Daten muss dann verzichtet werden. Konnten Verfahren ein-
gesetzt werden, die bereits vorhandene biometrische Merkmale nut-
zen, wire eine geringere Eingriffstiefe in das Recht auf informationel-
le Selbstbestimmung als bei der Verwendung eines vollig neuen
Merkmals ausreichend.

Lichtbild

Mit dem Foto des Inhabers enthalten deutsche Ausweisdokumente
bereits biometrische Daten. Mit heute vorhandener Technik ist es
grundsitzlich moglich, das Foto auf dem Personalausweis automatisch
mit dem Gesicht der Person zu vergleichen, die den Ausweis vorlegt.

Moglicherweise konnen die zurzeit verwendeten Passbilder die Quali-
tatsanforderungen an eine automatisierte Verarbeitung nicht in vollem
Umfang erfiillen. Bisher gibt es allerdings keine verldsslichen Aussa-
gen iiber die Bildqualitit, die fiir biometrische Verfahren erforderlich
ist. Ebenso wenig ist bisher geklért, wie sich biometrische Merkmale
im Laufe der Zeit dndern. Moglicherweise miisste die Giiltigkeitsdau-
er von Personalausweisen wesentlich verkiirzt werden, damit die Veri-
fikation anhand des Passbildes im Ausweis iiber die gesamte Giiltig-
keitsdauer sichergestellt werden kann.
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Unterschrift

Die Unterschrift des Inhabers ist ein weiteres biometrisches Merkmal,
das schon jetzt auf jedem deutschen Ausweisdokument vorhanden ist.
Ein automatischer Vergleich der vorhandenen mit einer bei der Kon-
trolle geleisteten Unterschrift wire jedoch wenig sinnvoll, weil die zur
Erkennung erforderlichen dynamischen Daten der Unterschrift
(Druckverlauf, Schreibpausen) im Ausweis nicht gespeichert sind.

2.2 Biometrische Vermessung des Gesichtes

Sollen biometrische Daten des Gesichtes neu erhoben und in den
Ausweispapieren maschinenlesbar beispielsweise als Barcode oder
elektronischer Datensatz gespeichert werden, sind hohe Qualitédtsan-
forderungen an die Erfassungs- und Kontrollsysteme zu stellen, um
eine ausreichende Wiedererkennungsrate sicherzustellen. Fiir gute
Ergebnisse sind gleichmifig ausgeleuchtete Frontalaufnahmen von
Gesichtern erforderlich. In der Praxis werden diese Anforderungen
nur mit hohem Aufwand realisierbar sein.

2.3 Papillarmuster der Finger

Werden nur die Merkmale eines bestimmten Fingers genutzt, entste-
hen Probleme, wenn dieser bei der Erfassung oder bei Vergleichen
verletzt oder anderweitig stark beansprucht ist (z. B. bei Bauarbei-
tern). Die Erfassung von Daten mehrerer Finger und alternative Ver-
gleiche bei Kontrollen sind sehr aufwindig. Aulerdem zeigen Tests,
dass ein signifikanter (statistisch aber noch nicht abschlieend verifi-
zierter) Prozentsatz von Papillarmustern aus physiologischen Griinden
nicht nutzbar ist (siche Punkt 3.2).

2.4  Handgeometrie und Handlinien

Bei der Vermessung der Handgeometrie handelt es sich um ein Sys-
tem, das in den USA bereits im Einsatz ist. Uber die Erkennungsquali-
tit gibt es keine verlisslichen Angaben. Uber die Moglichkeiten der
Nutzung der Handlinien gibt es ebenfalls keine gesicherten Erkennt-
nisse. Die Problematik der Verletzungen oder sonstigen Einschrin-
kungen der Nutzung einer Hand und der sich daraus ergebenden Not-
wendigkeit der Alternativdaten ist vergleichbar mit der bei der Papil-
larmusterverwendung. Unklar ist zurzeit auch die Wiedererkennungs-
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qualitdt bei Handverdnderungen durch Arbeits- und Alterungsprozes-
se.

2.5 Iris- und Retinastruktur

Die gesetzliche Formulierung “Gesicht” ldsst eine Erfassung detail-
lierter Merkmale der Augen nicht zu. Ungeachtet dessen ist festzustel-
len, dass diese Verfahren bisher noch nicht im gréBeren Stil eingesetzt
worden sind. Sie sind sowohl technisch als auch organisatorisch sehr
aufwindig. Bisher ist eine genaue Kopfpositionierung erforderlich,
sodass fraglich ist, ob sie durch ”Ungeilibte” in den Erfassungsstellen
und an den Kontrollstellen praktiziert werden konnen. Sofern das
Gesicht, die Iris oder die Retina durch ein Infrarot- oder Lasersystem
abgetastet wird, ist damit zu rechnen, dass derartige Systeme auf eine
signifikante Ablehnung durch die Betroffenen stof3en.

2.6  Weitere biometrische Merkmale

Aus technischer Sicht ist nicht auszuschlieen, dass zur Priifung der
Identitit Betroffener auch andere biometrische Merkmale verwendet
werden konnten (z. B. Stimme, Bewegungsmuster). Diese Merkmale
werden hier jedoch nicht weiter betrachtet, weil laut Pass- und Perso-
nalausweisgesetz neben dem Lichtbild und der Unterschrift nur bio-
metrische Merkmale von Fingern, Hinden oder dem Gesicht des In-
habers verwendet werden diirfen (siche 1).

3 Allgemeine technische Randbedingungen
3.1  Vorgaben aus der bestehenden Rechtslage

Aus dem rechtlichen Rahmen ergeben sich fiir die zu schaffenden
Regelungen aus technischer Sicht, unabhingig von der Art der genutz-
ten biometrischen Merkmale, folgende Vorgaben:

Die Kontrollsysteme bestehen aus vier Komponenten, die untrenn-
bar und unbeeinflussbar miteinander verkniipft sein miissen:

e [ eseeinheit fiir die aktuellen biometrischen Merkmale,

e Leseeinheit fiir die Ausweispapiere,

e Entschliisselungs- und Vergleichseinheit und

e Einheit zur Freigabe bzw. Sperrung der Passage.
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Um Manipulationen ausschlieen zu konnen, miissen die biometri-
schen Systeme bei der Kontrolle stand-alone arbeiten.

Die enthaltenen Softwarekomponenten sollten zertifiziert (z. B.
nach Common Criteria oder ITSEC) und signiert sein. Das gilt
auch fiir Hardwarekomponenten, soweit mit ihnen Entschliisselun-
gen vorgenommen werden.

Eine Speicherung von personenbezogenen Daten auf den Daten-
trigern der Kontrollsysteme iiber den Abschluss des Kontrollvor-
gangs hinaus ist nicht zuldssig.

Die Zahl der Personen, die Kontrollen trotz falscher Identitit pas-
sieren konnen, muss moglichst gering sein (vgl. FAR unter 3.2).
Eine regelmifBige Falsch-Riickweisung durch Unzulédnglichkeiten
bei den gespeicherten Daten muss vor der Ausgabe der Ausweise
und Pidsse schon durch die oOrtlichen Ausweisbehdrden ausge-
schlossen werden. Bevor die ausgebende Stelle den Ausweis aus-
héndigt, muss sie ihn daher mit einem entsprechenden Referenz-
Kontrollsystem priifen.

Die Verschliisselung kann wahlweise bei der ortlichen Behorde
oder in der Bundesdruckerei erfolgen.

Der Verschliisselungsalgorithmus muss wissenschaftlich anerkannt
sein und dem Stand der Technik entsprechend als sicher gelten
(mindestens fiir einen Zeitraum der Giiltigkeit der Ausweise).

Der Schliissel darf Unbefugten nicht bekannt werden.

Wird auf eine Verschliisselung der Daten verzichtet, miissen die
gespeicherten Werte auf andere Weise gegen Missbrauch gesichert
werden.

3.2 Stand der wissenschaftlichen Erkenntnisse zu biometrischen
Verfahren

Bisher gibt es keine wissenschaftlich gesicherten Erkenntnisse zu
biometrischen Verfahren bei groen Anwendergruppen. Es knnen
lediglich Erfahrungen mit kleineren Systemen (z. B. die automati-
sierte Kontrolle der Einwanderungsbehdrde auf amerikanischen
Flughifen [Handgeometrie] oder auf den Flughifen Schiphol und
Frankfurt [Irisscan]) herangezogen werden.

Die Leistungsfahigkeit biometrischer Systeme wird durch ihre
Zuriickweisungsrate berechtigter Personen (FRR False Rejection
Rate) und ihre Uberwindungssicherheit gegeniiber unberechtigten
Personen (FAR False Acception Rate) beschrieben. Beide Raten
stehen in einem engen Zusammenhang. Je groBer die Uberwin-
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dungssicherheit ist, um so mehr berechtigte Personen werden ab-
gewiesen. Die Ermittlung der FAR und der FRR und der Bezie-
hung zueinander ist sehr aufwéndig. Fiir grofe Anwendergruppen
gibt es deshalb bisher keine herstellerneutralen Untersuchungen.
Biometrische Systeme sind bislang hinsichtlich der FRR und der
FAR nicht ausreichend iiberpriift, um flichendeckend eingesetzt
zu werden. Das betrifft auch Fragen der Manipulationssicherheit
des Gesamtsystems. Von besonderer Bedeutung ist die Verbin-
dung zwischen Rechner und Sensor, da bei unzureichender Siche-
rung biometrische Merkmale durch Einspielen (Replay) entspre-
chender Datensitze vorgetduscht werden konnen.

Auch die Lebenderkennung ist bisher wenig ausgereift. Es ist
deshalb nicht auszuschlieen, dass biometrische Systeme durch die
Prisentation nachgebildeter Merkmale (Silikonabdruck eines Fin-
gerabdrucks, Foto eines Gesichtes usw.) tiberwunden werden kon-
nen.

Zur FER (False Enrollment Rate), die den Anteil der Personen
nennt, bei denen das jeweilige biometrische Merkmal nicht geeig-
net ist oder nicht zur Verfiigung steht, gibt es bisher keine gesi-
cherten wissenschaftlichen Erkenntnisse. Eine FER von 1% bedeu-
tet beispielsweise bei bundesweiten Ausweisdokumenten, dass
mehr als 500.000 Personen bei Kontrollen immer mit Fehlermel-
dungen rechnen miissen, da sie durch das System nicht erkannt
werden. In jedem Fall muss ein Riickfallsystem fiir die Nutzer
vorhanden sein, die eine sehr schlechte Merkmalsausprigung be-
sitzen oder iiberhaupt nicht erfasst werden kdnnen.

4 Einheitliches Personenkennzeichen

Mit neu erfassten biometrischen Merkmalen bzw. mit den daraus
generierten Datensidtzen ldsst sich eine Vielzahl unterschiedlicher
Dateien erschlieBen und verkniipfen. Deshalb muss ausgeschlossen
werden, dass die zusitzlichen biometrischen Merkmale der Ausweise
sowohl fiir weitere staatliche Zwecke (z. B. Strafverfolgung) als auch
im privatrechtlichen Bereich (z. B. fiir Vertragsabschliisse) verwendet
werden. Ein derartiges Merkmal kidme sehr schnell einem einheitli-
chen Personenkennzeichen gleich, das gemifl dem Volkszéhlungsur-
teil des Bundesverfassungsgerichts unzuldssig ist (BVerfGE 65,1, -53-).

In Bereichen, in denen Biometrie fiir andere als die in § 4 Passgesetz
und § 1 Personalausweisgesetz genannten Zwecke zum Einsatz
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kommt (z. B. Zugangskontrolle), wire eine Verkniipfung der ver-
schiedenen Daten technisch moglich. Dies konnte zum einen durch
Verwendung der im Ausweis gespeicherten Daten als Referenzmateri-
al fiir solche Zwecke erfolgen. Zum anderen konnten gespeicherte
biometrische Daten mit denen abgeglichen werden, die zum Zwecke
der Ausweiserstellung verwendet werden. Dies wire, auch wenn es
keine durchgingig verwendeten Standards fiir die Codierung biomet-
rischer Daten gibt, verfahrensiibergreifend prinzipiell durchfiihrbar.

5 Speicherung biometrischer Daten

Zur Vermeidung der unbefugten Nutzung von Ausweisdokumenten ist
nur eine biometrische Verifikation erforderlich, d. h. der Abgleich der
biometrischen Merkmale einer konkreten Person mit den auf einem
Ausweis gespeicherten Daten. Eine Speicherung auflerhalb des Aus-
weises ist dafiir nicht erforderlich. Das Ziel der Erkennung von "Dop-
pelidentititen" durch Abgleich biometrischer Daten einer unbekannten
Person mit denjenigen anderer Personen (Identifikation) setzt die
Speicherung personenbezogener Daten in zentralen Referenzdateien
voraus. Aus Sicht des Datenschutzes ist eine solche Datensammlung
insbesondere im Hinblick auf die Bildung eines einheitlichen Perso-
nenkennzeichens und die unvermeidlichen Missbrauchsmoglichkeiten
jedoch abzulehnen.

Fiir die Ausweise selbst besteht die Moglichkeit, die Referenzdaten als
Rohdaten oder als biometrischen Datensatz zu speichern. Wihrend
Rohdaten ggf. auch grafisch gespeichert werden konnen (z. B. das
Bild eines Fingerabdrucks), muss fiir elektronische Biometriedaten
(“Template”, “Vektor”) der Ausweis mit einem maschinenlesbaren
Datentrdger (Barcode, Speicherchip etc.) versehen werden. Um einen
Missbrauch dieser Daten zu verhindern, kommt insbesondere eine
verschliisselte Speicherung in Betracht. Wihrend dies gegen einen
alltaglichen Zugriff schiitzen mag, kann bei der Vielzahl von Geriten,
in denen der Entschliisselungsschliissel vorhanden sein muss (bei
Polizei und Grenzkontrollbehodrden), jedoch kaum davon ausgegangen
werden, dass die verschliisselt gespeicherten Daten auf Dauer vor
interessierten Dritten verborgen bleiben (siehe 3.1).
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6 UberschieBende Daten

Einige biometrische Merkmale lassen neben der Nutzung zur Identifi-
zierung auch vollig andere Auswertungen zu. So kann moglicherweise
auf bestimmte gesundheitliche Zustinde oder Dispositionen, auf Fak-
toren wie Stress, Betrunkenheit oder Miidigkeit geschlossen werden.
Bekannt ist dies von Bildern des Gesichts, der Hand und des Augen-
hintergrunds, von verhaltensbasierten biometrischen Merkmalen
(Sprache, Unterschrift) sowie in besonderer Weise von genetischen
Daten.

In der Regel sind nur aus den biometrischen Rohdaten solche Zusatz-
informationen ableitbar, nicht aber aus den daraus gewonnenen
Templates. Aus diesem Grund diirfen insbesondere die Rohdaten
selbst nicht zentral gespeichert werden. Aulerdem sind im Verarbei-
tungsprozess einer biometrischen Kontrolle die Rohdaten mdoglichst
frith zu l6schen, um die Gefahr einer Zweckentfremdung zu verrin-
gern.

7 Eignung fiir die Uberwachung

Die Speicherung biometrischer Merkmale auflerhalb des Ausweises
birgt neue Gefahren fiir das Grundrecht auf informationelle Selbstbe-
stimmung. Gelingt es, biometrische Daten im Alltag zu erfassen und
diese mit einer zentralen Datenbank abzugleichen, konnen weitgehen-
de Bewegungsprofile der Betroffenen erstellt werden. Im Gegensatz
zu einer Erfassung eines biometrischen Merkmals unter Mitwirkung
des Betroffenen handelt es sich hierbei um nicht-kooperative Vorgén-
ge, die dem Betroffenen womoglich nicht einmal bewusst sind. Dafiir
sind Merkmale geeignet, die kontaktlos und iiber eine gewisse Distanz
erfasst werden konnen. Dies trifft zur Zeit vor allem auf die Gesichts-
erkennung zu, die bei geeignetem Blickwinkel mittels gewohnlicher
Kameras erfolgen kann. Da es datenschutzrechtlich geboten ist, sensi-
tive Daten nur in Kenntnis der Betroffenen zu erheben, sind nichtko-
operative passive Systeme abzulehnen.

Demgegeniiber ist die flaichendeckende Erfassung des Fingerabdrucks
oder der Handgeometrie ohne Wissen und Mitwirkung des Betroffe-
nen nicht oder nur unter sehr grofem Aufwand moglich. Zwar kénnen
Fingerabdriicke auch heimlich von beriihrten Gegenstinden abge-
nommen werden. Dies eignet sich jedoch - wegen des hierfiir erforder-
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lichen Aufwands - nur zur Behandlung von Einzelfillen und ist daher
mit einer Uberwachung nicht vergleichbar.

8 Ergebnis

Im Ergebnis zeigt sich, dass keines der weiteren biometrischen Merk-
male unproblematisch ist. Vor der Entscheidung, ob ein bestimmtes
biometrisches Merkmal in Ausweise aufgenommen werden soll, miis-
sen die verschiedenen Risiken daher sorgfiltig gegeneinander abge-
wogen werden.

Vor der gesetzlichen Einfithrung neuer biometrischer Merkmale ist
eine Evaluation durch einen Grofiversuch geboten. Dabei wiren Aus-
weise mit zusitzlichen Sicherheitsmerkmalen (z. B. Hologramm) ohne
biometrische Merkmale zu erproben und zu bewerten und mit Aus-
weisen zu vergleichen, die ebenso ausgestaltet sind, jedoch biometri-
sche Merkmale enthalten. Zu priifen wére auch, wie hoch das Risiko
fiir Biirgerinnen und Biirger wire, wegen Geritedefekten bei hard-
oder softwaregestiitzter Erkennung der Merkmale bzw. wegen statis-
tisch zu erwartenden Falscherkennungen bei der Ausweiskontrolle
trotz eines echten eigenen Ausweises aufgehalten und intensiver iiber-
priift zu werden, als sonst notwendig.
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Anlage 2

EntschlieBung
der 63. Konferenz der Datenschutzbeauftragten
des Bundes und der Linder
am 7./8. Mirz 2002 in Mainz

Umgang mit personenbezogenen Daten bei Anbietern
von Tele-, Medien- und Telekommunikationsdiensten

Mit der rasch wachsenden Nutzung des Internet kommt dem daten-
schutzgerechten Umgang mit den dabei anfallenden Daten der Nutze-
rinnen und Nutzer immer groflere Bedeutung zu. Die Datenschutzbe-
auftragten haben bereits in der Vergangenheit (EntschlieBung der 59.
Konferenz "Fiir eine freie Telekommunikation in einer freien Gesell-
schaft") darauf hingewiesen, dass das Telekommunikationsgeheimnis
eine unabdingbare Voraussetzung fiir eine freiheitliche demokratische
Kommunikationsgesellschaft ist. Seine Geltung erstreckt sich auch auf
Multimedia- und E-Mail-Dienste.

Die Datenschutzbeauftragten betonen, dass das von ihnen geforderte
in sich schliissige System von Regelungen staatlicher Eingriffe in das
Kommunikationsverhalten, das dem besonderen Gewicht des Grund-
rechts auf unbeobachtete Telekommunikation unter Beachtung der
legitimen staatlichen Sicherheitsinteressen Rechnung trigt, nach wie
vor fehlt. Die Strafprozessordnung (und seit dem 1.1.2002 das Recht
der Nachrichtendienste) enthilt ausreichende Befugnisse, um den
Strafverfolgungsbehorden (und den Nachrichtendiensten) im Einzel-
fall den Zugriff auf bei den Anbietern vorhandene personenbezogene
Daten zu ermoglichen. Fiir eine zusétzliche Erweiterung dieser Rege-
lungen z. B. hin zu einer Pflicht zur Vorratsdatenspeicherung besteht
nicht nur kein Bedarf, sondern eine solche Pflicht wiirde dem Grund-
recht auf unbeobachtete Kommunikation nicht gerecht, weil damit
jede Handlung (jeder Mausklick) im Netz staatlicher Beobachtung
unterworfen wiirde.

In keinem Fall sind Anbieter von Tele-, Medien- und Telekommuni-
kationsdiensten berechtigt oder verpflichtet, generell Daten iiber ihre
Nutzerinnen und Nutzer auf Vorrat zu erheben, zu speichern oder
herauszugeben, die sie zu keinem Zeitpunkt fiir eigene Zwecke (Her-
stellung der Verbindung, Abrechnung) benétigen. Sie konnen nur im
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Einzelfall berechtigt sein oder verpflichtet werden, bei Vorliegen
ausdriicklicher gesetzlicher Voraussetzungen Nachrichteninhalte,
Verbindungsdaten und bestimmte Daten (Nutzungsdaten), die sie
urspriinglich fiir eigene Zwecke bendtigt haben und nach den Be-
stimmungen des Multimedia-Datenschutzrechts 16schen miissten, den
Strafverfolgungsbehorden (oder Nachrichtendiensten) zu iibermitteln.
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Anlage 3

EntschlieBung
der 63. Konferenz der Datenschutzbeauftragten
des Bundes und der Linder
am 7./8. Mirz 2002 in Mainz

Datenschutzgerechte Nutzung von E-Mail und anderen Internet-
Diensten am Arbeitsplatz

Immer mehr Beschiftigte erhalten die Moglichkeit, das Internet auch
am Arbeitsplatz zu nutzen. Offentliche Stellen des Bundes und der
Lander haben beim Umgang mit den dabei anfallenden personenbezo-
genen Daten der Beschiftigten und ihrer Kommunikationspartner
bestimmte datenschutzrechtliche Anforderungen zu beachten, die
davon abhiéngen, ob den Bediensteten neben der dienstlichen die pri-
vate Nutzung des Internet am Arbeitsplatz gestattet wird. Der Arbeits-
kreis Medien der Konferenz der Datenschutzbeauftragten des Bundes
und der Linder hat detaillierte Hinweise hierzu erarbeitet.

Insbesondere gilt Folgendes:

1. Die Arbeitsplidtze mit Internet-Zugang sind so zu gestalten, dass
keine oder moglichst wenige personenbezogene Daten erhoben
werden. Die Nutzung des Internet am Arbeitsplatz darf nicht zu ei-
ner vollstindigen Kontrolle der Bediensteten fiihren. Priventive
MaBnahmen gegen eine unbefugte Nutzung sind nachtriglichen
Kontrollen vorzuziehen.

2. Die Beschiftigten sind umfassend dariiber zu informieren, fiir
welche Zwecke sie einen Internet-Zugang am Arbeitsplatz nutzen
diirfen und auf welche Weise der Arbeitgeber die Einhaltung der
Nutzungsbedingungen kontrolliert.

3. Fragen der Protokollierung und einzelfallbezogenen Uberpriifung
bei Missbrauchsverdacht sind durch Dienstvereinbarungen zu re-
geln. Die Kommunikation von schweigepflichtigen Personen und
Personalvertretungen muss vor einer Uberwachung grundsitzlich
geschiitzt bleiben.
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4. Soweit die Protokollierung der Internet-Nutzung aus Grinden des
Datenschutzes, der Datensicherheit oder des ordnungsgemélien
Betriebs der Verfahren notwendig ist, dirfen die dabei anfallenden
Daten nicht zur Leistungs- und V erhaltenskontrolle verwendet werden.

5. Wird den Beschéftigten die private E-Mail-Nutzung gestattet, so
ist diese elektronische Post vom Telekommunikationsgeheimnis
geschiitzt. Der Arbeitgeber darf ihren Inhalt grundsétzlich nicht
zur Kenntnis nehmen, und hat dazu die erforderlichen technischen
und organisatorischen Vorkehrungen zu treffen.

6. Der Arbeitgeber ist nicht verpflichtet, die private Nutzung des
Internet am Arbeitsplatz zu gestatten. Wenn er dies gleichwohl tut,
kann er die Gestattung unter Beachtung der hier genannten Grund-
sétze davon abhangig machen, dass die Beschéftigten einer Proto-
kollierung zur Durchfiihrung einer angemessenen Kontrolle der
Netzaktivitdten zustimmen.

7. Die gleichen Bedingungen wie bei der Nutzung des Internet mis-
sen prinzipiell bei der Nutzung von Intranets gelten.

Die Datenschutzbeauftragten fordern den Bundesgesetzgeber auf,
auch wegen des Uberwachungspotentials moderner Informations- und
Kommunikationstechnik am Arbeitsplatz die Verabschiedung eines
umfassenden Arbeitnehmerdatenschutzgesetzes nicht 1anger aufzuschieben.

Arbeitskreis Medien'

Orientierungshilfe zur datenschutzgerechten Nutzung von
E-Mail und anderen Internetdiensten am Arbeitsplatz

Immer mehr Beschéftigte erhalten die Mdglichkeit, das Internet auch
am Arbeitsplatz zu nutzen. Offentliche Stellen des Bundes und der
Lander haben beim Umgang mit den dabei anfallenden personenbezo-
genen Daten der Beschéftigten und ihrer Kommunikationspartner

' Die Orientierungshilfe wurde unter Beteiligung des AK Personalwesen
erstellt. Sie richtet sich in erster Linie an 6ffentliche Stellen des Bundes und
der Léander. Die hier dargestellten Grundsdtze konnen auch auf den nicht-
6ffentlichen Bereich iibertragen werden.
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bestimmte datenschutzrechtliche Anforderungen zu beachten, die
davon abhéngen, ob den Bediensteten neben der dienstlichen die pri-
vate Nutzung des Internet am Arbeitsplatz gestattet wird. E-Mail und
andere Internetdienste sind geeignet, das Verhalten und die Leistung
der Beschéftigten zu Giberwachen. Die Orientierungshilfe stellt die bei
der Nutzung dieser Dienste geltenden datenschutzrechtlichen Anfor-
derungen dar.

1. Allgemeines

a. Be der Nutzung von E-Mail und anderen Internetdiensten
durch die Beschéftigten sind die eingesetzten Verfahren tech-
nisch so zu gestalten, dass von vornherein so wenige personen-
bezogene Daten wie moglich verarbeitet werden (Grundsatz
von Datenvermeidung und Datensparsamkeit). Hierzu bietet es
sich an, datenschutzfreundliche Verfahren einzusetzen. Ebenso
ist die Kontrolle der Nutzung dieser Dienste durch den Arbeit-
geber’ so zu gestalten, dass sie zunéchst ohne, zumindest aber
mit so wenigen personenbezogenen Daten wie mdglich durch-
gefuhrt wird. Dabel sind praventive Mal3nahmen gegen unbe-
fugte Nutzung nachtréglichen Kontrollen vorzuziehen.

b. Die Bediensteten sind mit den technischen Mdglichkeiten ver-
traut zu machen, wie die eingesetzten Verfahren datenschutz-
gerecht angewendet werden konnen. Um Art und Umfang der
Verarbeitung ihrer personenbezogenen Daten nachvollziehen
zu kénnen, sind die Bediensteten umfassend dariiber zu infor-
mieren (Grundsatz der Transparenz).

¢. Essind geeignete Mal3nahmen zu treffen, um die Vertraulich-
keit und Integritdt der Kommunikation zu gewéhrleisten. Ins-
besondere sollte jeder internetfahige PC mit leicht bedienbarer,
auch bei den Kommunikationspartnern vorhandener Verschlis-
selungssoftware ausgestattet sein, um zu verhindern, dass aus
Bequemlichkeit personenbezogene oder andere sensible Daten
unverschliisselt Gbertragen werden.

2 Zur Vereinfachung bezeichnet “Arbeitgeber” sowohl den Arbeitgeber als
auch den offentlich-rechtlichen Dienstherren.
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d. Automatisierte zentrale und wegen einer Verschliisselung auch
lokale Virenchecks sind notwendig. Um aktive Inhalte zu ii-
berpriifen, empfiehlt sich der Einsatz von lokaler Sandbox-
Software.

I1. Dienstliche Nutzung

a. Gestattet der Arbeitgeber die Nutzung von E-Mail und Internet
ausschlieBlich zu dienstlichen Zwecken, ist er nicht Anbieter
im Sinne des Telekommunikations- (TK-) bzw. Teledienste-
rechts (vgl. § 1 Abs.1 Nr.1 Teledienstedatenschutzgesetz,
TDDSG); die Erhebung und Verarbeitung von Daten iiber das
Nutzungsverhalten der Beschiftigten richtet sich in diesen Fil-
len nach den einschldgigen Vorschriften des Beamtenrechts
bzw. des BDSG (fiir Tarifbedienstete des Bundes) oder den
Landesdatenschutzgesetzen (fiir Tarifbedienstete der Linder).

b. Der Arbeitgeber hat grundsitzlich das Recht, stichprobenartig
zu priifen, ob das Surfen bzw. E-Mail-Versenden der Beschif-
tigten dienstlicher Natur ist. Eine automatisierte Vollkontrolle
durch den Arbeitgeber ist als schwerwiegender Eingriff in das
Personlichkeitsrecht der Beschéftigten hingegen nur bei kon-
kretem Missbrauchsverdacht im Einzelfall zuldssig. Es wird
empfohlen iiber die Nutzung von E-Mail und Internet eine
Dienstvereinbarung mit dem Personalrat abzuschlieBen, in der
die Fragen der Protokollierung, Auswertung und Durchfiihrung
von Kontrollen eindeutig geregelt werden. Auf mogliche U-
berwachungsmafinahmen und in Betracht kommende Sanktio-
nen sind die Beschiftigten hinzuweisen.

c. Bei Beschiftigten, denen in ihrer Tatigkeit personliche Ge-
heimnisse anvertraut werden und die deshalb in einem beson-
deren Vertrauensverhiltnis zu den betroffenen Personen stehen
(z. B. Psychologen, Arzte, Sozialarbeiter und -pidagogen),
muss entsprechend der Rechtsprechung des Bundesarbeitge-
richtes zu Verbindungsdaten iiber dienstliche Telefonate eine
Kenntnisnahme des Arbeitgebers vom Inhalt der Nachrichten
und den Verbindungsdaten, die einen Riickschluss auf die be-
troffenen Personen zulassen, ausgeschlossen werden.
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. Der Arbeitgeber darf die Nutzungs- und Verbindungsdaten der
Personalvertretung nur insoweit kontrollieren, als dies im Ein-
zelfall aus Griinden der Kostenkontrolle erforderlich ist. Soweit
allerdings nur unerhebliche Kosten bei der Nutzung von Inter-
net und E-Mail anfallen - was {iberwiegend der Fall sein wird -,
ist eine Auswertung dieser Daten unzulissig.

. Soweit die grundlegenden Datenschutzprinzipien eingehalten
werden, kann die Dienstvereinbarung Regelungen enthalten,
die im Einzelfall hinter den unter a. genannten Vorschriften zu-
riickbleiben. Weder das BDSG noch die Landesdatenschutzge-
setze bzw. die beamtenrechtlichen Vorschriften schlieen dies
von vornherein aus. Nur wenn eine gesetzliche Regelung un-
abdingbar ist, kommt eine Abweichung zuungunsten der Be-
schéftigten nicht in Betracht.

Im Regelfall sollte darauf verzichtet werden, die Verarbeitung
von Protokolldaten auf die Einwilligung der Beschiftigten zu
stiitzen, da sie aufgrund des Abhingigkeitsverhiltnisses zum
Arbeitgeber nicht immer freiwillig entscheiden konnen. Nur
ausnahmsweise ist auch die Einwilligung der Beschiftigten in
eine Verarbeitung der Protokolldaten iiber die unter a. genann-
ten Vorschriften hinaus moglich. Die Beschiftigten konnen
z. B. die Verwertung ihrer Protokolldaten verlangen, um den
Verdacht einer unbefugten Internetnutzung auszurdumen.

. Soweit die Nutzung von E-Mail und Internet zu Zwecken der
Datenschutzkontrolle, der Datensicherung oder zur Sicherung
des ordnungsgemiBien Betriebs der Verfahren protokolliert
wird, diirfen diese Daten nach dem BDSG, den Landesdaten-
schutzgesetzen und dem Beamtenrecht des Bundes und der
Lénder auch nur zu diesen Zwecken genutzt werden, nicht aber
zur Verhaltens- und Leistungskontrolle der Beschiftigten.

. Von ein- und ausgehenden dienstlichen E-Mails seiner Be-
schiftigten darf der Arbeitgeber im selben Mafle Kenntnis
nehmen wie von deren dienstlichem Schriftverkehr. Beispiels-
weise konnte der Vorgesetzte verfiigen, dass ihm jede ein- oder
ausgehende E-Mail seiner Mitarbeiter zur Kenntnis zu geben
ist.
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Aus Griinden der Datensicherheit diirfen Teilinhalte oder An-
lagen von E-Mails unterdriickt werden, die gefdhrlichen oder
verddchtigen ausfiihrbaren Code enthalten (also insbesondere
html-Seiten als Mail-body, Dateien mit den Erweiterungen
*.exe, *.bat, *.com oder gepackte Dateien wie *.zip, *.arj,
* lha).

III. Private Nutzung

1. Allgemeines

a.

Wenn ein Arbeitgeber den Beschiftigten die private Nutzung
von Internet oder E-Mail erlaubt, ist er ihnen gegeniiber TK-
bzw. Teledienste-Anbieter.

Vom Arbeitgeber beauftragte Zugangsanbieter (Access Provi-
der) sind zwar diesem gegeniiber TK- bzw. Teledienste-
Anbieter, gegeniiber den privat nutzenden Beschéftigten sind
die Provider aber lediglich Auftragnehmer des dann als Anbie-
ter zu qualifizierenden Arbeitgebers.

Der Arbeitgeber ist den Beschiftigten gegeniiber zur Einhal-
tung des Telekommunikationsgeheimnisses verpflichtet. Daher
gelten die gleichen Bedingungen wie beim privaten Telefonie-
ren.

Es gelten die Regelungen der Telekommunikations-
Datenschutzverordnung, des Teledienstedatenschutzgesetzes
bzw. des Mediendienste-Staatsvertrages.

Der Arbeitgeber ist nicht verpflichtet, den Beschiftigten die
private Nutzung des Internet zu erlauben. Entschlieit er sich
jedoch dazu, muss es ihm grundsitzlich méglich sein, diese Er-
laubnis an einschrinkende Voraussetzungen zu kniipfen (z. B.
eine angemessene Art der Kontrolle durchzufiihren). Beschéf-
tigte, die diese Voraussetzungen nicht erfiillen wollen, konnen
ihre Einwilligung ohne jeden dienstlichen Nachteil verweigern.

Der Umfang der privaten Nutzung, ihre Bedingungen sowie

Art und Umfang der Kontrolle, ob diese Bedingungen ein-
gehalten werden, miissen - am sinnvollsten durch Dienstver-
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einbarung oder -anweisung - unter Beteiligung des Personalrats
eindeutig geregelt werden.

g. Eine Protokollierung darf ohne Einwilligung erfolgen, wenn sie
zu Zwecken der Datenschutzkontrolle, der Datensicherung, zur
Sicherung des ordnungsgemiflen Betriebs der Verfahren oder
zu Abrechnungszwecken erforderlich ist.

2. Besonderheiten bei E-Mail

a. Private E-Mails sind wie private schriftliche Post zu behandeln.
So sind eingehende private, aber félschlich als Dienstpost be-
handelte E-Mails den betreffenden Mitarbeitern unverziiglich
nach Bekanntwerden ihres privaten Charakters zur alleinigen
Kenntnis zu geben.

b. Der Arbeitgeber sollte vor dem Hintergrund des von ihm zu
wahrenden Telekommunikationsgeheimnisses entweder fiir die
Beschiftigten separate E-Mail-Adressen zur privaten Nutzung
einrichten oder - falls privates Surfen erlaubt ist - sie auf die
Nutzung eines (kostenlosen) Web-Mail-Dienstes verweisen.

c. Wie bei der dienstlichen Nutzung (s. IL.i.) diirfen aus Griinden
der Datensicherheit eingegangene private E-Mails oder deren
Anhinge unterdriickt werden, wenn sie ein Format aufweisen,
das ausfiihrbaren Code enthalten kann. Die Verfahrensweise ist
den Beschiftigten zuvor bekannt zu geben. Generell sind die
Beschiftigten dariiber zu unterrichten, wenn an sie gerichtete
oder von ihnen abgesendete E-Mail ganz oder teilweise unter-
driickt werden oder virenverseucht sind. Eine Untersuchung
von virenverseuchten E-Mails mit Kenntnisnahme des Inhalts,
etwa durch den Systemadministrator, ist nur unter Einbezie-
hung der betreffenden Beschiftigten zuléssig.

d. Eine dariiber hinaus gehende inhaltliche Kontrolle ist nicht zu-
lassig.
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Anlage 4

EntschlieBung
der 63. Konferenz der Datenschutzbeauftragten
des Bundes und der Linder
am 7./8. Mirz 2002 in Mainz

Neues Abrufverfahren bei den Kreditinstituten

Nach der Novelle des Gesetzes iiber das Kreditwesen soll die zustén-
dige Bundesanstalt die von den Kreditinstituten vorzuhaltenden Daten,
wer welche Konten und Depots hat, ohne Kenntnis der Kundinnen
und Kunden zur eigenen Aufgabenerfiillung oder zu Gunsten anderer
offentlicher Stellen abrufen konnen. Dies ist ein neuer Eingriff in die
Vertraulichkeit der Bankbeziehungen.

Dieser Eingriff in die Vertraulichkeit der Bankbeziehungen muss
gegeniiber den Kundinnen und Kunden zumindest durch eine aussa-
gekriftige Information transparent gemacht werden. Die Konferenz
fordert daher, dass zugleich mit der Einfiihrung dieses Abrufverfah-
rens eine Verpflichtung der Kreditinstitute zur generellen Information
der Kundinnen und Kunden vorgesehen wird und diese die Kenntnis-
nahme schriftlich bestidtigen. Dadurch soll zugleich eine effektive
Wahrnehmung des Auskunftsrechts der Kundinnen und Kunden ge-
wihrleistet werden.

Die Erweiterung der Pflichten der Kreditinstitute, Kontenbewegungen
auf die Einhaltung gesetzlicher Bestimmungen mit Hilfe von EDV-
Programmen zu iiberpriifen, verpflichtet die Kreditinstitute auflerdem
zu einer entsprechend intensiven Konteniiberwachung (sog. “know
your customer principle”). Die Konferenz der Datenschutzbeauftrag-
ten des Bundes und der Lénder fordert, dass die Uberpriifung in einer
Weise stattfindet, die ein datenschutzkonformes Vorgehen sicherstellt.
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Anlage 5

63. Konferenz der Datenschutzbeauftragten des
Bundes und der Linder
am 7./8. Mirz 2002 in Mainz

Konferenzpapier zur Rasterfahndung

Die 63. Konferenz der Datenschutzbeauftragten des Bundes und der
Linder hat sich intensiv mit den datenschutzrechtlichen Problemen
der Rasterfahndung zur Aufdeckung terroristischer "Schléfer" befasst.
Wegen der unterschiedlichen Rechtslage in den einzelnen Bundeslin-
dern konnte keine einheitliche Bewertung getroffen werden.

Allerdings ist festzustellen, dass hinsichtlich der rechtlichen Voraus-
setzungen der Mallnahme, aber auch bei der Durchfithrung im einzel-
nen die gesetzlichen Vorgaben nicht iiberall eingehalten wurden. Zum
weiteren Verfahren betont die Konferenz folgende Forderungen:

Bei allen polizeilichen Malnahmen, insbesondere auch bei den weite-
ren Datenerhebungen zur Abkldrung von "Trefferfillen", ist der Ver-
haltnismiBigkeitsgrundsatz in besonderer Weise zu wahren.

Die erhobenen Daten unterliegen einer strengen Zweckbindung und
diirfen nur fiir die unmittelbar der FahndungsmaBnahme dienenden
Zwecken verwendet werden.

Die in die Rasterfahndung einbezogenen Daten miissen unverziiglich
geloscht werden, wenn das Ziel der MaBlnahme, namlich Personen zu
ermitteln, auf welche die vorgegebenen Merkmale zutreffen, erreicht
ist, da die legitimierenden Griinde fiir den Grundrechtseingriff inso-
weit entfallen sind. Auch die "Trefferfille" sind zu 16schen, wenn die
weiteren Ermittlungen ergeben, dass von den Betroffenen keine Ge-
fahr ausgeht. Es darf nicht zu einer Vorratsspeicherung zu Personen
kommen, die zufilligerweise in die Malnahme geraten sind.

Die Konferenz bekriftigt ihre Forderung, die laufende Rasterfahndung
einer ergebnisoffenen Erfolgskontrolle zu unterziehen. Sie wendet
sich energisch gegen Bestrebungen, die in den Polizeigesetzen der
Lénder enthaltenen Eingriffsschwellen fiir die Durchfiihrung von
Rasterfahndungen herabzusetzen.
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Anlage 6

EntschlieBung
der 64. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
am 24./25. Oktober 2002 in Trier

Datenschutzgerechte Vergiitung fiir digitale Privatkopien im
neuen Urheberrecht

Zur Umsetzung der EU-Urheberrechtsrichtlinie wird gegenwértig tiber
den Entwurf der Bundesregierung fir ein Gesetz zur Regelung des
Urheberrechts in der Informationsgesellschaft beraten. Hierzu hat der
Bundesrat die Forderung erhoben, das bisherige System der Pauschal-
abgaben auf Gerdte und Kopiermedien, die von den Verwertungsge-
sellschaften auf die Urheberinnen und Urheber zur Abgeltung ihrer
Vergutungsanspriiche verteilt werden, durch eine vorrangige individu-
elle Lizenzierung zu ersetzen. Zugleich hat der Bundesrat die Gewahr-
leistung eines ausrei chenden Schutzes der Nutzerinnen und Nutzer vor
Ausspdhung personenbezogener Daten lber die individuelle Nutzung
von Werken und die Erstellung von Nutzungsprofilen gefordert.

Die Datenschutzbeauftragten des Bundes und der Lander weisen in
diesem Zusammenhang auf Folgendes hin: Das gegenwirtig prakti-
zierte Verfahren der Pauschalvergiitung beruht darauf, dass der Bun-
desgerichtshof eine individuelle Uberpriifung des Einsatzes von ana-
logen Kopiertechniken durch Privatpersonen zur Durchsetzung von
urheberrechtlichen Vergilitungsanspriichen als unvereinbar mit dem
verfassungsrechtlichen Schutz der personlichen Freiheitsrechte der
Nutzerinnen und Nutzer bezeichnet hat. Diese Feststellung behilt
auch unter den Bedingungen der Digitaltechnik und des Internets ihre
Berechtigung. Die Datenschutzkonferenz bestérkt den Gesetzgeber, an
diesem bewdhrten, datenschutzfreundlichen Verfahren festzuhalten.
Sollte der Gesetzgeber - wie es der Bundesrat fordert - jetzt fiir digita-
le Privatkopien vom Grundsatz der Pauschalvergiitung (Gerdteabgabe)
tatsdchlich abgehen wollen, so kann er den verfassungsrechtlichen
Vorgaben nur entsprechen, wenn er sicherstellt, dass die urheberrecht-
liche Vergiitung aufgrund von statistischen oder anonymisierten An-
gaben iiber die Nutzung einzelner Werke erhoben wird. Auch techni-
sche Systeme zur digitalen Verwaltung digitaler Rechte (Digital
Rights Management) miissen datenschutzfreundlich gestaltet werden.
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Anlage 7

EntschlieBung
der 64. Konferenz der Datenschutzbeauftragten
des Bundes und der Léinder
am 24./25. Oktober 2002 in Trier

Speicherung und Veroffentlichung der Standortverzeichnisse von
Mobilfunkantennen

Die Speicherung und die Verdffentlichung der Standortdaten von
Mobilfunkantennen durch die Kommunen oder andere offentliche
Stellen stehen zur Zeit in verstiarktem MaBe in der offentlichen Dis-
kussion. Mehrere kommunale Spitzenverbénde haben sich diesbeziig-
lich bereits an die jeweiligen Landesdatenschutzbeauftragten gewandt.
Unbeschadet bereits bestehender Landesregelungen und der Moglich-
keit, Daten ohne Grundstiicksbezug zu veréffentlichen, fordert die 64.
Konferenz der Datenschutzbeauftragten des Bundes und der Linder
aufgrund der bundesweiten Bedeutung der Frage den Bundesgesetz-
geber auf, im Rahmen einer immissionsschutzrechtlichen Regelung
tiber die Erstellung von Mobilfunkkatastern zu entscheiden.

Dabei ist zu bestimmen, wie derartige Kataster erstellt werden sollen.
Die gegenwirtige Regelung des Bundesimmissionsschutzgesetzes
sieht keine ausdriickliche Ermichtigung zur Schaffung von Mobil-
funkkatastern vor, sodass deren Erstellung und Veroffentlichung ohne
Einwilligung der Grundstiickseigentiimer und -eigentiimerinnen und
der Antennenbetreiber keine ausdriickliche gesetzliche Grundlage hat.
Bei der Novellierung ist insbesondere zu regeln, ob und unter welchen
Bedingungen eine Veroffentlichung derartiger Kataster im Internet
oder in vergleichbaren Medien zuldssig ist. Individuelle Auskunftsan-
spriiche nach dem Umweltinformationsgesetz oder den Informations-
freiheitsgesetzen bleiben davon unberiihrt.
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Anlage 8

EntschlieBung
der 64. Konferenz der Datenschutzbeauftragten
des Bundes und der Linder
am 24./25. Oktober 2002 in Trier

Systematische verdachtslose Datenspeicherung in der Telekom-
munikation und im Internet

Gegenwirtig werden sowohl auf nationaler als auch auf européischer
Ebene Vorschlige erortert, die den Datenschutz im Bereich der Tele-
kommunikation und der Internetnutzung und insbesondere den Schutz
des Telekommunikationsgeheimnnisses grundlegend in Frage stellen.

Geplant ist, alle Anbieter von Telekommunikations- und Multimedia-
diensten zur verdachtslosen Speicherung sédmtlicher Bestands-, Ver-
bindungs-, Nutzungs- und Abrechnungsdaten auf Vorrat fiir Mindest-
fristen von einem Jahr und mehr zu verpflichten, auch wenn sie fiir die
Geschiftszwecke der Anbieter nicht (mehr) notwendig sind. Das so
entstehende umfassende Datenreservoir soll dem Zugriff der Strafver-
folgungsbehorden, der Polizei und des Verfassungsschutzes bei mog-
lichen Anlédssen in der Zukunft unterliegen. Auch auf européischer
Ebene werden im Rahmen der Zusammenarbeit der Mitgliedsstaaten
in den Bereichen “Justiz und Inneres” entsprechende Mafinahmen-
allerdings unter weitgehendem Ausschluss der Offentlichkeit - disku-
tiert.

Die Datenschutzbeauftragten des Bundes und der Linder treten diesen
Uberlegungen mit Entschiedenheit entgegen. Sie haben schon mehr-
fach die Bedeutung des Telekommunikationsgeheimnisses als unab-
dingbare Voraussetzung fiir eine freiheitliche demokratische Kommu-
nikationsgesellschaft hervorgehoben. Immer mehr menschliche Le-
bensduBerungen finden heute in elektronischen Netzen statt. Sie wiir-
den bei einer Verwirklichung der genannten Pldne einem ungleich
hoheren Uberwachungsdruck ausgesetzt als vergleichbare Lebensiu-
Berungen in der realen Welt. Bisher muss niemand bei der Aufgabe
eines einfachen Briefes im Postamt seinen Personalausweis vorlegen
oder in einer offentlichen Bibliothek registrieren lassen, welche Seite
er in welchem Buch aufschlédgt. Eine vergleichbar umfassende Kon-
trolle entsprechender Online-Aktivititen (E-Mail-Versand, Nutzung
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des WorldWideWeb), wie sie jetzt erwogen wird, ist ebensowenig
hinnehmbar.

Zudem hat der Gesetzgeber erst vor kurzem die Befugnisse der Straf-
verfolgungsbehorden erneut deutlich erweitert. Die praktischen Erfah-
rungen mit diesen Regelungen sind von unabhingiger Seite zu evalu-
ieren, bevor weitergehende Befugnisse diskutiert werden.

Die Konferenz der europdischen Datenschutzbeauftragten hat in ihrer
Erkldrung vom 11. September 2002 betont, dass eine flichendeckende
anlassunabhingige Speicherung sdmtlicher Daten, die bei der zuneh-
menden Nutzung von 6ffentlichen Kommunikationsnetzen entstehen,
unverhéltnismaBig und mit dem Menschenrecht auf Achtung des Pri-
vatlebens unvereinbar wire. Auch in den Vereinigten Staaten sind
vergleichbare Ma3nahmen nicht vorgesehen.

Mit dem deutschen Verfassungsrecht ist eine verdachtslose routine-
maBige Speicherung sdmtlicher bei der Nutzung von Kommunikati-
onsnetzen anfallender Daten auf Vorrat nicht zu vereinbaren. Auch die
Rechtsprechung des Europdischen Gerichtshofs lésst eine solche Vor-
ratsspeicherung aus Griinden bloBer Niitzlichkeit nicht zu.

Die Konferenz fordert die Bundesregierung deshalb auf, fiir mehr
Transparenz der Beratungen auf europdischer Regierungsebene einzu-
treten und insbesondere einer Regelung zur flichendeckenden Vor-
ratsdatenspeicherung nicht zuzustimmen.
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Anlage 9

EntschlieBung
der 65. Konferenz der Datenschutzbeauftragten
des Bundes und der Liander
am 27./28. Mirz 2003 in Dresden

Forderungen der Konferenz der Datenschutzbeauftragten
des Bundes und der Linder an Bundesgesetzgeber und
Bundesregierung

Immer umfassendere Datenverarbeitungsbefugnisse, zunehmender
Datenhunger, sowie immer weitergehende technische Moglichkeiten
zur Beobachtung und Durchleuchtung der Biirgerinnen und Biirger
zeichnen den Weg zu immer mehr Registrierung und Uberwachung
vor. Das Grundgesetz gebietet dem Staat, dem entgegenzutreten.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lin-
der fordert, das Recht auf informationelle Selbstbestimmung der Biir-
ger und Biirgerinnen, wie in den Verfassungen zahlreicher deutscher
Lander und in den Vorschldgen des Europdischen Verfassungskon-
vents, als eigenstindiges Grundrecht im Grundgesetz zu verankern.

Die Datenschutzbeauftragten werden Bundesgesetzgeber und Bundes-
regierung bei der Weiterentwicklung des Datenschutzes unterstiitzen.
Sie erwarten, dass die in der Koalitionsvereinbarung enthaltenen Ab-
sichtserkldrungen zur umfassenden Reform des Datenschutzrechtes in
der laufenden Legislaturperiode ziigig verwirklicht werden.

Sie sehen dabei folgende essentielle Punkte:

e  Schwerpunkte fiir eine Modernisierung des Bundesdatenschutz-
gesetzes

- Im Vordergrund muss die Stirkung der informationellen Selbst-
bestimmung und des Selbstdatenschutzes stehen: Jeder Mensch
muss tatsidchlich selbst entscheiden kénnen, welche Datenspuren
er hinterldsst und wie diese Datenspuren verwertet werden. Aus-
nahmen miissen so gering wie moglich gehalten und stets in ei-
ner prizise formulierten gesetzlichen Regelung festgeschrieben
werden.
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Es muss im Rahmen der gegebenen Strukturunterschiede ein
weitgehend gleichmafiges Schutzniveau fur den 6ffentlichen und
den nicht offentlichen Bereich gelten. Die Einwilligung in die
Datenverarbeitung darf nicht zur Umgehung gesetzlicher Aufga-
ben- und Befugnisgrenzen missbraucht werden.

Die Freiwilligkeit der Einwilligung muss gewahrleistet sein.

Vor der Nutzung von Daten fiir Werbezwecke muss die infor-
mierte und freie Einwilligung der Betroffenen vorliegen (,, opt in*
statt ,, opt out”).

Technischer Datenschutz

Wesentliche Ziele des technischen Datenschutzes miissen darin
bestehen, ein hohes Mal3 an Transparenz bei der Datenverarbei-
tung zu erreichen und den System- und Selbstdatenschutz zu
starken. Hersteller und Anbieter miissen verpflichtet werden, den
Nutzerinnen und Nutzern die geeigneten Mittel zur Geltendma-
chung ihrer Rechte auch auf technischem Wege zur Verfiigung
Zu stellen.

Realisierung von Audit und Gitesiegel als marktwirtschaftliche
Elemente im Datenschutz

Bislang ist das Datenschutzrecht in Deutschland in erster Linie
als Ordnungsrecht ausgestaltet. Seine Einhaltung soll durch Kon-
trolle, Kritik und Beanstandung durchgesetzt werden. Dagegen
fehlen Anreize fir Firmen und Behorden, vorbildliche Daten-
schutzkonzepte zu verwirklichen. Mit dem Datenschutzaudit
koénnte Firmen und Behdrden ein gutes Datenschutzkonzept be-
stétigt werden und es wirde ihnen die Méglichkeit eréffnen, da-
mit zu werben. Das Gitesiegel ist ein Anreiz, | T-Produkte von
vornherein datenschutzgerecht zu gestalten und damit Marktvor-
teile zu erringen.

Eine datenschutzkonforme Technikgestaltung ist eine wichtige
Voraussetzung fir einen effizienten Datenschutz. Audit und Gu-
tesiegel wiirden die Aufmerksamkeit auf das Thema Datenschutz
lenken und so die stérkere Einbeziehung von Kundinnen und
Kunden férdern. Deshalb missen die noch ausstehenden gesetz-
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lichen Regelungen zur Einfiihrung des im Bundesdatenschutzge-
setz vorgesehenen Datenschutzaudits umgehend geschaffen wer-
den.

Forderung von datenschutzgerechter Technik

Die Verwirklichung des Grundrechtsschutzes hédngt nicht allein
von Gesetzen ab. Auch die Gestaltung der Informationstechnik
hat groBen Einfluss auf die Moglichkeit fiir alle Menschen, ihr
Recht auf informationelle Selbstbestimmung auszuiiben. Bislang
spielt das Thema Datenschutz bei den oOffentlichen IT-
Entwicklungsprogrammen allenfalls eine untergeordnete Rolle.
Neue IT-Produkte werden nur selten unter dem Blickwinkel ent-
wickelt, ob sie datenschutzgerecht, datenschutzférdernd oder
wenigstens nicht datenschutzgefihrdend sind.

Notwendig ist, dass Datenschutz zu einem Kernpunkt im Anfor-
derungsprofil fiir 6ffentliche IT-Entwicklungsprogramme wird.

Datenschutzgerechte Technik stellt sich nicht von alleine ein,
sondern bedarf auch der Forderung durch Anreize. Neben der
Entwicklung von Schutzprofilen und dem Angebot von Giitesie-
geln kommt vor allem die staatliche Forschungs- und Entwick-
lungsforderung in Betracht. Die Entwicklung datenschutzgerech-
ter Informationstechnik muss zu einem Schwerpunkt staatlicher
Forschungsfoérderung gemacht werden.

Anonyme Internetnutzung

Das Surfen im World Wide Web mit seinen immensen Informa-
tionsmoglichkeiten und das Versenden von e-mails sind heute fiir
viele selbstverstidndlich. Wihrend aber in der realen Welt jeder
Mensch zum Beispiel in einem Buchladen stobern oder ein Ein-
kaufszentrum durchstreifen kann, ohne dass sein Verhalten re-
gistriert wird, ist dies im Internet nicht von vornherein gewihr-
leistet. Dort kann jeder Mausklick personenbezogene Datenspu-
ren erzeugen, deren Summe zu einem aussagekriftigen Person-
lichkeitsprofil und fiir vielfiltige Zwecke (z. B. Marketing, Aus-
wahl unter Stellenbewerbungen, Observation von Personen) ge-
nutzt werden kann. Das Recht auf Anonymitit und der Schutz
vor zwangsweiser Identifizierung sind in der realen Welt ge-
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wihrleistet (in keiner Buchhandlung kénnen Kundinnen und
Kunden dazu gezwungen werden, einen Ausweis vorzulegen).
Sie werden aber im Bereich des Internet durch Pline fiir eine
umfassende Vorratsspeicherung von Verbindungs- und Nut-
zungsdaten bedroht.

Das Recht jedes Menschen, das Internet grundsitzlich unbeo-
bachtet zu nutzen, muss geschiitzt bleiben. Internet-Provider diir-
fen nicht dazu verpflichtet werden, auf Vorrat alle Verbindungs-
und Nutzungsdaten iiber den betrieblichen Zweck hinaus fiir
mogliche zukiinftige Strafverfahren oder geheimdienstliche Ob-
servationen zu speichern.

Unabhéngige Evaluierung der Eingriffsbefugnisse der Sicher-
heitsbehdrden

Schon vor den Terroranschldgen des 11. September 2001 standen
den deutschen Sicherheitsbehdrden nach einer Reihe von Anti-
terrorgesetzen und Gesetzen gegen die Organisierte Kriminalitéit
weitreichende Eingriffsbefugnisse zur Verfiigung, die Daten-
schutzbeauftragten und Biirgerrechtsorganisationen Sorgen
bereiteten:

Dies zeigen Videotiberwachung, Lauschangriff, Rasterfahndung,
langfristige Aufbewahrung der Daten bei der Nutzung des Inter-
net und der Telekommunikation, Zugriff auf Kundendaten und
Geldbewegungen bei den Banken.

Durch die jiingsten Gesetzesverschéirfungen nach den Terroran-
schldgen des 11. September 2001 sind die Freirdume fiir unbeo-
bachtete individuelle oder gesellschaftliche Aktivititen und
Kommunikation weiter eingeschrinkt worden. Biirgerliche Frei-
heitsrechte und Datenschutz diirfen nicht immer weiter gefihrdet
werden.

Nach der Konkretisierung der Befugnisse der Sicherheitsbehor-
den und der Schaffung neuer Befugnisse im Terrorismusbekdamp-
fungsgesetz sowie in anderen gegen Ende der 14. Legislaturperi-
ode verabschiedeten Bundesgesetzen ist vermehrt eine offene
Diskussion dariiber notwendig, wie der gebotene Ausgleich zwi-
schen kollektiver Sicherheit und individuellen Freiheitsrechten
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so gewihrleistet werden kann, dass unser Rechtsstaat nicht zum
Uberwachungsstaat wird. Dazu ist eine umfassende und systema-
tische Evaluierung der im Zusammenhang mit der Terrorismus-
bekdmpfung eingefiigten Eingriffsbefugnisse der Sicherheitsbe-
horden notwendig.

Die Datenschutzbeauftragten halten dariiber hinaus eine Erweite-
rung der im Terrorismusbekdmpfungsgesetz vorgesehenen
Pflicht zur Evaluierung der neuen Befugnisse der Sicherheitsbe-
horden auf andere vergleichbar intensive EingriffsmaBnahmen -
wie Telefoniiberwachung, groer Lauschangriff und Rasterfahn-
dung - fiir geboten.

Die Evaluierung muss durch unabhiingige Stellen und an Hand
objektiver Kriterien erfolgen und aufzeigen, wo zuriickgeschnit-
ten werden muss, wo Instrumente untauglich sind oder wo die
negativen Folgewirkungen iiberwiegen. Wissenschaftliche Un-
tersuchungsergebnisse zur Evaluation des Richtervorbehalts z. B.
bei Telefoniiberwachungen machen deutlich, dass der Bundesge-
setzgeber Maflnahmen zur Stirkung des Richtervorbehalts - und
zwar nicht nur im Bereich der Telefoniiberwachung - als grund-
rechtssicherndes Verfahrenselement ergreifen muss.

Starkung des Schutzes von Gesundheitsdaten

Zwar schiitzt die Jahrtausende alte &rztliche Schweigepflicht
Kranke davor, dass Informationen iiber ihren Gesundheitszu-
stand von denjenigen unbefugt weitergegeben werden, die sie
medizinisch betreuen. Medizinische Daten werden aber zuneh-
mend auflerhalb des besonderen &rztlichen Vertrauensverhéltnis-
ses zu Patienten und Patientinnen verarbeitet. Telemedizin und
High-Tech-Medizin fiihren zu umfangreichen automatischen Da-
tenspeicherungen. Hinzu kommt ein zunehmender Druck, Ge-
sundheitsdaten z. B. zur Einsparung von Kosten, zur Verhinde-
rung von Arzneimittelnebenfolgen oder ,,zur Qualititssicherung*
einzusetzen. Die Informatisierung der Medizin durch elektroni-
sche Aktenfiihrung, Einsatz von Chipkarten, Nutzung des Inter-
nets zur Konsultation bis hin zur ferngesteuerten Behandlung mit
Robotern erfordern es deshalb, dass auch die Instrumente zum
Schutz von Gesundheitsdaten weiterentwickelt werden.
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Der Schutz des Patientengeheimnisses muss auch in einer com-
puterisierten Medizin wirksam gewdhrleistet sein. Die Daten-
schutzbeauftragten begriilen deshalb die Absichtserkldarung in
der Koalitionsvereinbarung, Patientenschutz und Patientenrechte
auszubauen. Dabei ist insbesondere sicherzustellen, dass Ge-
sundheitsdaten auferhalb der eigentlichen Behandlung soweit
wie moglich und grundsitzlich nur anonymisiert oder pseudo-
nymisiert verarbeitet werden diirfen, soweit die Verarbeitung im
Einzelfall nicht durch ein informiertes Einverstindnis gerechtfer-
tigt ist. Das Prinzip des informierten und freiwilligen Einver-
stindnisses ist insbesondere auch fiir eine Gesundheitskarte zu
beachten und zwar auch fiir deren Verwendung im Einzelfall.

Der Bundesgesetzgeber wird auch aufgefordert gesetzlich zu re-
geln, dass Patientendaten, die in Datenverarbeitungsanlagen au-
Berhalb von Arztpraxen und Krankenhiusern verarbeitet werden,
genauso geschiitzt sind wie die Daten in der drztlichen Praxis.

Gepriift werden sollte schlieBlich, ob und gegebenenfalls wie der
Schutz von Gesundheitsdaten durch Geheimhaltungspflicht,
Zeugnisverweigerungsrecht und Beschlagnahmeverbot auch
dann gewihrleistet werden kann, wenn diese, z. B. in der wissen-
schaftlichen Forschung, mit Einwilligung oder auf gesetzlicher
Grundlage von anderen Einrichtungen auBerhalb des Bereichs
der behandelnden Arztinnen und Arzte verarbeitet werden.

Datenschutz und Gentechnik

Die Entwicklung der Gentechnik ist atemberaubend. Schon ein
ausgefallenes Haar, ein Speichelrest an Besteck oder Glésern,
abgeschiirfte Hautpartikel oder ein Blutstropfen - dies alles eig-
net sich als Untersuchungsmaterial, um den genetischen Bauplan
eines Menschen entschliisseln zu konnen. Inzwischen werden
Gentests frei verkduflich angeboten. Je mehr Tests gemacht wer-
den, desto grofler wird das Risiko fiir jeden Menschen, dass seine
genetischen Anlagen von anderen auch gegen seinen Willen ana-
lysiert werden. Versicherungen oder Arbeitgeber und Arbeitge-
berinnen werden ebenfalls Testergebnisse erfahren wollen.

Niemand darf zur Untersuchung genetischer Anlagen gezwungen
werden; die Durchfithrung eines gesetzlich nicht zugelassenen
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Tests ohne Wissen und Wollen der betroffenen Person und die
Nutzung daraus gewonnener Ergebnisse muss unter Strafe ge-
stellt werden.

In der Koalitionsvereinbarung ist der Erlass eines , Gen-Test-
Gesetzes' vorgesehen. Ein solches Gesetz ist dringend erforder-
lich, damit der datenschutzgerechte Umgang mit genetischen Da-
ten gewéhrleistet wird. Die Datenschutzbeauftragten haben dazu
auf ihrer 62. Konferenz in Minster vom 24. bis 26. Oktober 2001
Vorschlége vorgel egt.

Datenschutz im Steuerrecht

Im hisherigen Steuer- und Abgabenrecht finden sich auf3erst 0-
ckenhafte datenschutzrechtliche Regelungen. Insbesondere feh-
len grundlegende Rechte, wie ein Akteneinsichts- und Aus-
kunftsrecht. Eine Pflicht zur Information der Steuerpflichtigen
Uber Datenerhebungen bei Dritten fehlt ganz.

Die jungsten Gesetzesnovellen und Gesetzesentwiirfe, die fort-
schreitende Vernetzung und multinationale Vereinbarungen ver-
scharfen den Mangel: Immer mehr Steuerdaten sollen zentral
durch das Bundesamt fiir Finanzen erfasst werden. Mit einheitli-
chen Personenidentifikationsnummern sollen Zusammenfiihrun-
gen und umfassende Auswertungen der Verbunddaten méglich
werden. Eine erhebliche Ausweitung der Kontrollmitteilungen
von Finanzbehdrden und Kreditinstituten, die ungeachtet der
Einflihrung einer pauschalen Abgeltungssteuer geplant ist, wiirde
zweckungebundene und unverhdtnisméilige Datenibermittlun-
gen gestatten. Die zunehmende V orratserhebung und -speicherung
von Steuerdaten entspricht nicht dem datenschutzrechtlichen
Grundsatz der Erforderlichkeit.

Die Datenschutzbeauftragten fordern deshalb, die Aufnahme da-
tenschutzrechtlicher Grundsétze in das Steuerrecht jetzt anzuge-
hen und den Betroffenen die datenschutzrechtlichen Informati-
ons- und Auskunftsrechte zuzuerkennen.
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Arbeitnehmerdatenschutz

Personlichkeitsrechte und Datenschutz sind im Arbeitsverhiltnis
vielfdltig bedroht, zum Beispiel durch

- die Sammlung von Beschiftigtendaten in leistungsfahigen Per-
sonalinformationssystemen, die zur Erstellung von Personlich-
keitsprofilen genutzt werden,

- die Ubermittlung von Beschiftigtendaten zwischen konzernan-
gehorigen Unternehmen, fiir die nicht der Datenschutzstandard
der EG-Datenschutzrichtlinie gilt,

- die Uberwachung des Arbeitsverhaltens durch Videokameras,
die Protokollierung der Nutzung von Internetdiensten am Ar-
beitsplatz,

- die Erhebung des Gesundheitszustands, Drogen-Screenings
und psychologische Testverfahren bei der Einstellung.

Die hierzu von den Arbeitsgerichten entwickelten Schranken
wirken unmittelbar nur im jeweils entschiedenen Einzelfall und
sind auch nicht allen Betroffenen hinreichend bekannt. Das seit
vielen Jahren angekiindigte Arbeitnehmerdatenschutzgesetz
muss hier endlich klare gesetzliche Vorgaben schaffen.

Die Datenschutzbeauftragten fordern deshalb, dass fiir die in der
Koalitionsvereinbarung enthaltene Festlegung zur Schaffung von
gesetzlichen Regelungen zum Arbeitnehmerdatenschutz nun-
mehr rasch ein ausformulierter Gesetzentwurf vorgelegt und an-
schliefend ziigig das Gesetzgebungsverfahren eingeleitet wird.

Starkung einer unabhéngigen, effizienten Datenschutzkontrolle

Die Datenschutzbeauftragten fordern gesetzliche Vorgaben, die
die vollige Unabhingigkeit der Datenschutzkontrolle sichern und
effektive Einwirkungsbefugnisse gewihrleisten, wie dies der

Art. 28 der EG-Datenschutzrichtlinie gebietet.

Die Datenschutzkontrollstellen im privaten Bereich haben bis
heute nicht die vollige Unabhiingigkeit, die die Europdische Da-
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tenschutzrichtlinie vorsieht. So ist in der Mehrzahl der deutschen
Lénder die Kontrolle iiber den Datenschutz im privaten Bereich
nach wie vor bei den Innenministerien und nachgeordneten Stel-
len angesiedelt und unterliegt damit einer Fachaufsicht. Selbst in
den Lindern, in denen die Landesbeauftragten diese Aufgabe
wahrnehmen, ist ihre Unabhingigkeit nicht iiberall richtlinien-
konform ausgestaltet.

Stellung des Bundesdatenschutzbeauftragten

Die rechtliche Stellung des Bundesdatenschutzbeauftragten als
unabhingiges Kontrollorgan muss im Grundgesetz abgesichert
werden.

Verbesserung der Informationsrechte

Die im Bereich der Informationsfreiheit titigen Datenschutzbe-
auftragten unterstiitzen die Absicht in der Koalitionsvereinba-
rung, auf Bundesebene ein Informationsfreiheitsgesetz zu schaf-
fen. Nach ihren Erfahrungen hat sich die gemeinsame Wahrneh-
mung der Aufgaben zum Datenschutz und zur Informationsfrei-
heit bewihrt, weshalb sie auch auf Bundesebene realisiert wer-
den sollte. Zusitzlich muss ein Verbraucherinformationsgesetz
alle Produkte und Dienstleistungen erfassen und einen Informa-
tionsanspruch auch gegeniiber Unternehmen einfiihren.
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Anlage 10

EntschlieBung
der 65. Konferenz der Datenschutzbeauftragten
des Bundes und der Linder
am 27./28. Mirz 2003 in Dresden

Datenschutzbeauftragte fordern vertrauenswiirdige
Informationstechnik

Anwenderinnen und Anwender von komplexen IT-Produkten miissen
unbedingt darauf vertrauen konnen, dass Sicherheitsfunktionen von
Hard- und Software korrekt ausgefiihrt werden, damit die Vertraulich-
keit, die Integritit und die Zurechenbarkeit der Daten gewihrleistet
sind. Dieses Vertrauen kann insbesondere durch eine datenschutzge-
rechte Gestaltung der Informationstechnik geschaffen werden. Aus-
bleibende Erfolge bei eCommerce und eGovernment werden mit feh-
lendem Vertrauen in einen angemessenen Schutz der personenbezo-
genen Daten und mangelnder Akzeptanz der Nutzerinnen und Nutzer
erkliart. Anwenderinnen und Anwender sollten ihre Sicherheitsanfor-
derungen prizise definieren und Anbieter ihre Sicherheitsleistungen
schon vor der Produktentwicklung festlegen und fiir alle nachpriifbar
dokumentieren. Die Datenschutzbeauftragten des Bundes und der
Linder wollen Herstellerinnen und Hersteller und Anwenderinnen und
Anwender von Informationstechnik unterstiitzen, indem sie entspre-
chende Werkzeuge und Hilfsmittel zur Verfiigung stellen.

So bietet der Bundesbeauftragte fiir den Datenschutz seit dem
11. November 2002 mit zwei so genannten Schutzprofilen (Protection
Profiles) Werkzeuge an, mit deren Hilfe Anwenderinnen und Anwen-
der bereits vor der Produktentwicklung ihre datenschutzspezifischen
Anforderungen fiir bestimmte Produkttypen beispielsweise im Ge-
sundheitswesen oder im eGovernment detailliert beschreiben konnen.
Kerngedanke der in diesen Schutzprofilen definierten Sicherheitsan-
forderungen ist die Kontrollierbarkeit aller Informationsfliisse eines
Rechners gemiB einstellbarer Informationsflussregeln. Die Schutzpro-
file sind international anerkannt, da sie auf der Basis der “Gemeinsa-
men Kriterien fiir die Priifung und Bewertung der Sicherheit von In-
formationstechnik (Common Criteria)” entwickelt wurden. Herstelle-
rinnen und Hersteller konnen datenschutzfreundliche Produkte somit
nach international priiffihigen Vorgaben der Anwenderinnen und
Anwender entwickeln. Unabhingige Priifinstitutionen konnen diese
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Produkte dann nach Abschluss der Entwicklung nach international
gultigen Kriterien priifen. *

In Schleswig-Holstein hietet das Unabhangige Landeszentrum fir
Datenschutz ein Verfahren mit vergleichbarer Zielsetzung an, das
ebenfalls zu Uberpriifbarer Sicherheit von IT-Produkten fihrt. Fir
nachweidlich datenschutzgerechte IT-Produkte konnen Hersteller ein
so genanntes Datenschutz-Giitesiegel erhalten. Das Landeszentrum
hat auf der Grundlage landesspezifischer Rechtsvorschriften bereits
im Jahr 2002 einen entsprechenden Anforderungskatalog veroffent-
licht und zur CeBIT 2003 eine an die Common Criteria angepasste
Version vorgestellt. 2

Die Datenschutzbeauftragten des Bundes und der Lénder empfehlen
die Anwendung von Schutzprofilen und Auditierungsprozeduren,
damit auch der Nutzer oder die Nutzerin beurteilen kann, ob IT-
Systeme und -Produkte vertrauenswiirdig und datenschutzfreundlich
sind. Sie appellieren an die Hersteller, entsprechende Produkte zu
entwickeln bzw. vorhandene Produkte anhand bereits bestehender
oder gleichwertiger Schutzprofile und Anforderungskatal oge zu modi-
fizieren. Sie treten dafiir ein, dass die 6ffentliche Verwaltung vorran-
gig solche Produkte einsetzt.

! Die Schutzprofile mit dem Titel ,,BISS - Benutzerbestimmbare Informati-
onsflusskontrolle* haben die Registrierungskennzeichen BSI-PP-0007-2002
und BSI-PTT-008-2002 und sind beim Bundesbeauftragten fiir den Daten-
schutz unter http://www.bfd.bund.de/technik/protection_profile.html abrufbar.
2 Die Ergebnisse der bisherigen Auditierungen durch das Unabhingige Lan-
deszentrum fiir Datenschutz Schleswig-Holstein sind unter
http://www.datenschutzzentrum.de/guetesiegel verdffentlicht.
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Anlage 11

EntschlieBung
der 65. Konferenz der Datenschutzbeauftragten
des Bundes und der Linder
am 27./28. Mirz 2003 in Dresden

TCPA darf nicht zur Aushebelung des Datenschutzes
missbraucht werden

Mit groBler Skepsis sehen die Datenschutzbeauftragten des Bundes
und der Lander die Pldane zur Entwicklung zentraler Kontrollmecha-
nismen und -infrastrukturen auf der Basis der Spezifikationen der
Industrie-Allianz “Trusted Computing Platform Alliance” (TCPA).

Die TCPA hat sich zum Ziel gesetzt, vertrauenswiirdige Personalcom-
puter zu entwickeln. Dazu bedarf es spezieller Hard- und Software. In
den bisher bekannt gewordenen Szenarien soll die Vertrauenswiirdig-
keit dadurch gewihrleistet werden, dass zunéchst ein spezieller Kryp-
toprozessor nach dem Einschalten des PC tiberpriift, ob die installierte
Hardware und das Betriebssystem mit den von der TCPA zertifizier-
ten und auf zentralen Servern hinterlegten Konfigurationsangaben
tibereinstimmen. Danach iibergibt der Prozessor die Steuerung an ein
TCPA-konformes Betriebssystem. Beim Start einer beliebigen An-
wendersoftware priift das Betriebssystem dann deren TCPA-
Konformitit, beispielsweise durch Kontrolle der Lizenz oder der Se-
riennummer, und kontrolliert weiterhin, ob Dokumente in zulédssiger
Form genutzt werden. Sollte eine der Priifungen Abweichungen zur
hinterlegten, zertifizierten Konfiguration ergeben, lisst sich der PC
nicht booten bzw. das entsprechende Programm wird geldscht oder
lasst sich nicht starten.

Die Datenschutzbeauftragten des Bundes und der Lénder begriilen
alle Aktivitdten, die der Verbesserung des Datenschutzes dienen und
insbesondere zu einer manipulations- und missbrauchssicheren sowie
transparenten IT-Infrastruktur fithren. Sie erkennen auch die berech-
tigten Forderungen der Softwarehersteller an, dass kostenpflichtige
Software nur nach Bezahlung genutzt werden darf.

Wenn aber zentrale Server einer externen Kontrollinstanz genutzt
werden, um mit entsprechend modifizierten Client-Betriebssystemen
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Priif- und Kontrollfunktionen zu steuern, miissten sich Anwenderin-
nen und Anwender beim Schutz sensibler Daten uneingeschrinkt auf
die Vertrauenswiirdigkeit der externen Instanz verlassen konnen. Die
Datenschutzbeauftragten erachten es fiir unzumutbar, wenn

Anwenderinnen und Anwender die alleinige Kontrolle iiber die
Funktionen des eigenen Computers verlieren, falls eine externe
Kontrollinstanz Hardware, Software und Daten kontrollieren und
manipulieren kann,

die Verfiigbarkeit aller TCPA-konformen Personalcomputer und
der darauf verarbeiteten Daten gefdhrdet wire, da sowohl Fehler in
der Kontrollinfrastruktur als auch Angriffe auf die zentralen
TCPA-Server die Funktionsfihigkeit einzelner Rechner sofort
massiv einschrianken wiirden,

andere Institutionen oder Personen sich vertrauliche Informationen
von zentralen Servern beschaffen wiirden, ohne dass der Anwen-
der dies bemerkt,

die Nutzung von Servern oder PC davon abhingig gemacht wiirde,
dass ein Zugang zum Internet gedffnet wird,

der Zugang zum Internet und E-mail-Verkehr durch Softwarere-
striktionen behindert wiirde,

der Umgang mit Dokumenten ausschlielich geméf den Vorgaben
der externen Kontrollinstanz zuldssig sein wiirde und somit eine
sehr weitgehende Zensur ermdoglicht wird,

auf diese Weise der Zugriff auf Dokumente von Konkurrenzpro-
dukten verhindert und somit auch die Verbreitung datenschutz-
freundlicher Open-Source-Software eingeschrinkt werden kann
und

Programmergédnzungen (Updates) ohne vorherige Einwilligung im
Einzelfall aufgespielt werden konnten.

Die Datenschutzbeauftragten des Bundes und der Lénder fordern
deshalb Hersteller von Informations- und Kommunikationstechnik
auf, Hard- und Software so zu entwickeln und herzustellen, dass
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e Anwenderinnen und Anwender die ausschlieBliche und vollstdndi-
ge Kontrolle iiber die von ihnen genutzte Informationstechnik ha-
ben, insbesondere dadurch, dass Zugriffe und Anderungen nur
nach vorheriger Information und Einwilligung im Einzelfall erfol-
gen,

e alle zur Verfiigung stehenden Sicherheitsfunktionen fiir Anwende-
rinnen und Anwender transparent sind und

e die Nutzung von Hard- und Software und der Zugriff auf Doku-
mente auch weiterhin moglich ist, ohne dass Dritte davon Kenntnis
erhalten und Nutzungsprofile angelegt werden konnen.

Auf diese Weise konnen auch kiinftig die in den Datenschutzgesetzen
des Bundes und der Lénder geforderte Vertraulichkeit und Verfiigbar-
keit der zu verarbeitenden personenbezogenen Daten sichergestellt
und die Transparenz bei der Verarbeitung dieser Daten gewdihrleistet
werden.
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Anlage 12

EntschlieBung
der 65. Konferenz der Datenschutzbeauftragten
des Bundes und der Linder
am 27./28. Mirz 2003 in Dresden

Elektronische Signatur im Finanzbereich

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lén-
der begriifit, dass mit dem Signaturgesetz und der Anpassung von
mehr als 3.000 Rechtsvorschriften in Deutschland die rechtlichen
Voraussetzungen geschaffen wurden, um die ,,qualifizierte elektroni-
sche Signatur” der eigenhidndigen Unterschrift gleichzustellen. Die
administrativen und technischen Voraussetzungen sind inzwischen
weitgehend vorhanden. Mehr als zwanzig freiwillig akkreditierte Zer-
tifizierungsdiensteanbieter nach dem Signaturgesetz sind von der
Regulierungsbehorde fiir Telekommunikation und Post (RegTP) zuge-
lassen. Sowohl Chipkarten, die fiir die qualifizierte elektronische Sig-
natur zugelassen sind, als auch die dafiir erforderlichen Lesegerite
sind verfiigbar.

Fiir die elektronische Kommunikation zwischen der Finanzverwaltung
und den Biirgerinnen und Biirgern ist die ,,qualifizierte elektronische
Signatur* gesetzlich vorgeschrieben. Die Finanzverwaltung will eine
Ubergangsbestimmung in der Steuerdateniibermittlungsverordnung
vom 28.1.2003 nutzen, nach der bis Ende 2005 eine lediglich fortge-
schrittene, die so genannte ,,qualifizierte elektronische Signatur mit
Einschrinkungen,, eingesetzt werden kann. Aus folgenden Griinden
lehnen die Datenschutzbeauftragten dieses Vorgehen ab:

- Die ,qualifizierte elektronische Signatur mit Einschrinkungen®
bietet im Gegensatz zur ,,qualifizierten elektronischen Signatur*
und der ,,qualifizierten elektronischen Signatur mit Anbieterakkre-
ditierung* keine umfassend nachgewiesene Sicherheit, vor allem
aber keine langfristige Uberpriifbarkeit. Die mit ihr unterzeichne-
ten elektronischen Dokumente sind unerkannt manipulierbar. Die
»qualifizierte elektronische Signatur mit Einschrankungen® hat ge-
ringeren Beweiswert als die eigenhiindige Unterschrift.
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- Die technische Infrastruktur, die die Finanzverwaltung fiir die
»qualifizierte elektronische Signatur mit Einschrinkungen® vorge-
sehen hat, kann sie verwenden, um elektronische, fortgeschritten
oder qualifiziert signierte Dokumente von Biirgerinnen und Biir-
gern und Steuerberaterinnen und Steuerberatern zu priifen und
selbst fortgeschrittene Signaturen zu erzeugen. Damit die Finanz-
verwaltung selbst qualifiziert signieren kann, reicht eine Ergin-
zung mit einem qualifizierten Zertifikat aus.

- Fiir die elektronische Steuererkldrung ELSTER sollen Zertifizie-
rungsdienste im auBereuropdischen Ausland zugelassen werden,
fiir die weder eine freiwillige Akkreditierung noch eine Kontrolle
durch deutsche Datenschutzbehdrden moglich ist, anstatt Zertifi-
zierungsdienste einzuschalten, die der Europdischen Datenschutz-
richtlinie entsprechen. Damit sind erhebliche Gefahren verbunden,
die vermeidbar sind.

- Die elektronische Signatur soll auch zur Authentisierung der Steu-
erpflichtigen und Steuerberater gegeniiber ELSTER genutzt wer-
den, obwohl die Trennung der Schliisselpaare fiir Signatur und Au-
thentisierung unerlésslich und bereits Stand der Technik ist.

Die Datenschutzbeauftragten des Bundes und der Linder befiirchten,
dass bei Schaffung weiterer Signaturverfahren mit geringerer Sicher-
heit die Transparenz fiir die Anwenderinnen und Anwender verloren
geht und der sichere und verléssliche elektronische Rechts- und Ge-
schéftsverkehr in Frage gestellt werden konnte.

Abweichend vom Vorgehen der Finanzverwaltung hat sich die Bun-
desregierung sowohl im Rahmen der Initiative ,,Bund Online 2005
als auch im so genannten Signaturbiindnis fiir sichere Signaturverfah-
ren eingesetzt. Das Verfahren ELSTER sollte genutzt werden, um
sogleich qualifizierten und damit sicheren Signaturen zum Durch-
bruch zu verhelfen.

Vor diesem Hintergrund empfiehlt die Konferenz der Datenschutzbe-
auftragten des Bundes und der Lénder der Bundesregierung,

e dass die Finanzbehorden Steuerbescheide und sonstige Dokumente
ausschlieBlich qualifiziert signiert versenden,
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den Biirgerinnen und Biirgern eine sichere, zuverldssige, leicht
einsetzbare und transparente Technologie zur Verfiigung zu stel-
len,

unterschiedliche Ausstattungen fiir abgestufte Qualitdten und An-
wendungsverfahren zu vermeiden,

die Anschaffung von Signaturerstellungseinheiten mit zugehorigen
Zertifikaten und ggf. Signaturanwendungskomponenten fiir ,,quali-
fizierte elektronische Signaturen mit Anbieterakkreditierung®
staatlich zu fordern,

die vorhandenen Angebote der deutschen und sonstigen europdi-
schen Anbieter vornehmlich heranzuziehen, um die qualifizierte
elektronische Signatur und den Einsatz entsprechender Produkte
zu fordern,

e-Government- und e-Commerce-Projekte zu fordern, die qualifi-
zierte elektronische Signaturen unterhalb der Wurzelzertifizie-
rungsinstanz der RegTP einsetzen und somit Multifunktionalitét
und Interoperabilitit gewihrleisten,

die Entwicklung von technischen Standards fiir die umfassende
Einbindung der qualifizierten elektronischen Signatur zu fordern,

die Weiterentwicklung der entsprechenden Chipkartentechnik
voranzutreiben.
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Anlage 13

EntschlieBung
der 65. Konferenz der Datenschutzbeauftragten
des Bundes und der Linder
am 27./28. Mirz 2003 in Dresden

Transparenz bei der Telefoniiberwachung

Nach derzeitigem Recht haben die Betreiber von Telekommunikati-
onsanlagen eine Jahresstatistik iliber die von ihnen zu Strafverfol-
gungszwecken durchgefiihrten UberwachungsmaBnahmen zu erstel-
len. Diese Zahlen werden von der Regulierungsbehorde fiir Telekom-
munikation und Post veroffentlicht. Auf diese Weise wird die Allge-
meinheit iiber Ausmall und Entwicklung der Telekommunikations-
iiberwachung in Deutschland informiert.

Nach aktuellen Plinen der Bundesregierung soll diese Statistik abge-
schafft werden. Begriindet wird dies mit einer Entlastung der Tele-
kommunikationsunternehmen von {iberfliissigen Arbeiten. Zudem
wird darauf verwiesen, dass das Bundesjustizministerium eine dhnli-
che Statistik fiihrt, die sich auf Zahlen der Landesjustizbehorden
stiitzt. Dabei wird verkannt, das die beiden Statistiken unterschiedli-
ches Zahlenmaterial beriicksichtigen. So zihlen die Telekommunika-
tionsunternehmen jede UberwachungsmaBnahme getrennt nach den
einzelnen Anschliissen, wihrend von den Landesjustizverwaltungen
nur die Anzahl der Strafverfahren erfasst wird.

In den vergangenen Jahren ist die Zahl der iiberwachten Anschliisse
um jéhrlich etwa 25 Prozent gestiegen. Gab es im Jahr 1998 noch
9.802 Anordnungen, waren es im Jahr 2001 bereits 19.896. Diese
stetige Zunahme von Eingriffen in das Fernmeldegeheimnis sehen die
Datenschutzbeauftragten des Bundes und der Lénder mit grofer Sor-
ge. Eine fundierte und objektive Diskussion in Politik und Offentlich-
keit ist nur moglich, wenn die tatsidchliche Anzahl von Telefoniiber-
wachungsmafinahmen bekannt ist. Allein eine Aussage iiber die An-
zahl der Strafverfahren, in denen eine Uberwachungsmaﬁnahme statt-
gefunden hat, reicht nicht aus. Nur die detaillierten Zahlen, die derzeit
von den Telekommunikationsunternehmen erhoben werden, sind
aussagekriiftig genug.
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Die Konferenz der Datenschutzbeauftragten des Bundes und der Lin-
der fordert daher eine Beibehaltung der Unternehmensstatistik nach
§ 88 Absatz 5 Telekommunikationsgesetz sowie ihre Erstreckung auf
die Zahl der Auskiinfte iiber Telekommunikationsverbindungen, um
auf diesem Wege bessere Transparenz bei der Telefoniiberwachung zu
schaffen.
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Anlage 14

EntschlieBung
der 65. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
am 27./28. Mérz 2003 in Dresden

Kennzeichnung von Daten aus besonders eingriffsintensiven
Erhebungen

Das Bundesverfassungsgericht hat in seinem Urteil zur strategischen
Fernmeldeliberwachung des Bundesnachrichtendienstes festgestellt,
dass sich die Zweckbindung der bei dieser Mal3nahme erlangten per-
sonenbezogenen Daten nur gewahrleisten |8sst, wenn auch nach ihrer
Erfassung erkennbar bleibt, dass es sich um Daten handelt, die aus
Eingriffen in das Fernmeldegeheimnis stammen. Eine entsprechende
Kennzeichnung ist daher von Verfassungs wegen geboten. Dement-
sprechend wurde die Kennzeichnungspflicht in der Novellierung des
G 10 Gesetzes auch algemein fir jede Datenerhebung des Bundes-
nachrichtendienstes und des Verfassungsschutzes im Schutzbereich
des Art. 10 GG angeordnet.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lan-
der weist darauf hin, dass die Pflicht zur Kennzeichnung aufgrund der
Ausfihrungen des Bundesverfassungsgerichts nicht auf den Bereich
der Fernmeldeliberwachung beschrankt ist. Sie gilt auch fir ver-
gleichbare Methoden der Datenerhebung, bei denen die Daten durch
besonders eingriffsintensive Mal3nahmen gewonnen werden und des-
wegen einer strikten Zweckbindung unterliegen missen.

Deshalb miissen zumindest solche personenbezogenen Daten, die aus

einer Telefon-, Wohnraum- oder Postiiberwachung erlangt wurden,
besonders gekennzeichnet werden.
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Anlage 15

EntschlieBung
der 65. Konferenz der Datenschutzbeauftragten
des Bundes und der Linder
am 27./28. Mirz 2003 in Dresden

Datenschutzrechtliche Rahmenbedingungen zur Modernisierung
des Systems der gesetzlichen Krankenversicherung

In der Diskussion iiber eine grundlegende Reform des Rechts der
gesetzlichen Krankenversicherung (GKV) werden in groflem Malle
datenschutzrechtliche Belange beriihrt. Erweiterte Befugnisse zur
Verarbeitung von medizinischen Leistungs- und Abrechnungsdaten
sollen eine stdrkere Kontrolle der Patientinnen und Patienten sowie
der sonstigen beteiligten Parteien ermoglichen. Verbesserte individu-
elle und statistische Informationen sollen zudem die medizinische und
informationelle Selbstbestimmung der Patientinnen und Patienten
verbessern sowie die Transparenz fiir die Beteiligten und fiir die Of-
fentlichkeit erh6hen.

So sehen Vorschlige des Bundesministeriums fiir Gesundheit und
Soziale Sicherung zur Modernisierung des Gesundheitswesens u. a.
vor, dass bis zum Jahr 2006 schrittweise eine elektronische Gesund-
heitskarte eingefiihrt wird und Leistungs- und Abrechnungsdaten
zusammengefiihrt werden sollen. Boni fiir gesundheitsbewusstes Ver-
halten und Ausnahmen oder Mali fiir gesundheitsgefihrdendes Ver-
halten sollen medizinisch rationales Verhalten der Versicherten for-
dern, was eine Uberpriifung dieses Verhaltens voraussetzt. Derzeit
werden gesetzliche Regelungen ausgearbeitet.

Die Datenschutzbeauftragten des Bundes und der Léinder weisen er-
neut auf die datenschutzrechtlichen Chancen und Risiken einer Mo-
dernisierung des Systems der GKV hin.

Viele Vorschldge zielen darauf ab, Gesundheitskosten dadurch zu
reduzieren, dass den Krankenkassen mehr Kontrollméglichkeiten
eingerdumt werden. Solche individuellen Kontrollen kénnen indes nur
ein Hilfsmittel zu angestrebten Problemldsungen, nicht aber die Prob-
lemldsung selbst sein. Sie sind auch mit dem Recht der Patientinnen
und Patienten auf Selbstbestimmung und dem Schutz der Vertrauens-
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beziehung zwischen &rztlichem Personal und behandelten Personen
nicht problemlos in Einklang zu bringen. Eingriffe missen nach den
Grundsétzen der Datenvermeidung und der Erforderlichkeit und Ver-
haltnismaligkeit auf ein Minimum beschrankt bleiben. Mdglichkeiten
der anonymisierten oder pseudonymisierten Verarbeitung von Patien-
tendaten miissen ausgeschopft werden. Eine umfassendere Informati-
on der Patientinnen und Patienten, die zu mehr Transparenz fihrt und
die Verantwortlichkeiten verdeutlicht, ist ebenfalls ein geeignetes
Hilfsmittel.

Sollte im Rahmen gesetzlicher Regelungen zur Qualitétssicherung und
Abrechnungskontrolle fir einzelne Bereiche der Zugriff auf personen-
bezogene Behandlungsdaten unerldssiich sein, missen Vorgaben
entwickelt werden, die

- den Zugriff auf genau festgelegte Anwendungsfélle begrenzen,

- dasPrinzip der Stichprobe zugrunde legen,

- ene strikte Einhaltung der Zweckbindung gewahrleisten und

- die Auswertung der Daten einer unabhéngigen Stelle Ubertragen.

1. Die Datenschutzbeauftragten erkennen die Notwendigkeit einer
verbesserten Datenbasis zur Weiterentwicklung der gesetzlichen
Krankenversicherung an. Hierzu reichen wirksam pseudonymisier-
te Daten grundsétzlich aus. Eine Zusammenfihrung von Leis
tungs- und Versichertendaten darf nicht dazu fuhren, dass Uber ei-
ne lickenlose zentrale Sammlung personenbeziehbarer Patienten-
daten mit sensiblen Diagnose- und Behandlungsangaben z. B. zur
Risikoselektion geeignete medizinische Profile entstehen. Dies
konnte nicht nur zur Diskriminierung einzelner Versicherter fih-
ren, sondern es wirde auch die sozialstaatliche Errungenschaft des
solidarischen Tragens von Krankheitsrisiken aufgegeben. Zudem
waéren zweckwidrige Auswertungen moglich, fur die es viele Inte-
ressierte gabe, von Privatversicherungen bis hin zu Arbeitgebern.
Durch sichere technische und organisatorische Verfahren, die
Pseudonymisierung der Daten und ein grundsétzliches sanktions-
bewehrtes Verbot der Reidentifizierung pseudonymisierter Daten-
bestande kann solchen Gefahren entgegengewirkt werden.
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2. Die Einfiihrung einer Gesundheitschipkarte kann die Transparenz
des Behandlungsgeschehens fiir die Patientinnen und Patienten er-
hohen, deren schonende und erfolgreiche medizinische Behand-
lung effektivieren und durch Vermeidung von Medienbriichen und
Mehrfachbehandlungen Kosten senken. Eine solche Karte kann
aber auch dazu genutzt werden, die Selbstbestimmungsrechte der
Patientinnen und Patienten zu verschlechtern. Dieser Effekt wiirde
durch eine Pflichtkarte eintreten, auf der - von den Betroffenen
nicht beeinflussbar - Diagnosen und Medikationen zur freien Ein-
sicht durch Arztinnen und Arzte sowie sonstige Leistungserbrin-
gende gespeichert wiren. Zentrales Patientenrecht ist es, selbst zu
entscheiden, welchem Arzt oder welcher Arztin welche Informati-
onen anvertraut werden.

Die Datenschutzkonferenz fordert im Fall der Einfiihrung einer

Gesundheitschipkarte die Gewihrleistung des Rechts der Patien-

tinnen und Patienten, grds. selbst zu entscheiden,

- ob sie iiberhaupt verwendet wird,

- welche Daten darauf gespeichert werden oder iiber sie abgeru-
fen werden konnen,

- welche Daten zu l6schen sind und wann das zu geschehen hat,

- ob sie im Einzelfall vorgelegt wird und

- welche Daten im Einzelfall ausgelesen werden sollen.

Sicherzustellen ist weiterhin

- ein Beschlagnahmeverbot und Zeugnisverweigerungsrecht, in
Bezug auf die Daten, die auf der Karte gespeichert sind,

- die Beschrinkung der Nutzung auf das Patienten-Arzt/Apo-
theken-Verhiltnis und

- die Strafbarkeit des Datenmissbrauchs.

Die Datenschutzkonferenz hat bereits zu den datenschutzrechtli-
chen Anforderungen an den ,,Arzneimittelpass* (Medikamenten-
chipkarte) ausfiihrlich Stellung genommen (EntschlieBung vom
26.10.2001). Die dort formulierten Anforderungen an eine elektro-
nische Gesundheitskarte sind weiterhin giiltig. Die ,,Gemeinsame
Erkldrung des Bundesministeriums fiir Gesundheit und der Spit-
zenorganisationen zum Einsatz von Telematik im Gesundheitswe-
sen“ vom 3. Mai 2002, wonach "der Patient Herr seiner Daten*
sein soll, enthélt gute Ansatzpunkte, auf deren Basis die Einfiih-
rung einer Gesundheitskarte betrieben werden kann.

264



5. Tatigkeitsbericht des TLfD 2002/2003

3. Die Datenschutzbeauftragten anerkennen die Forderung wirt-
schaftlichen und gesundheitsbewussten Verhaltens als ein wichti-
ges Anliegen. Dies darf aber nicht dazu fiihren, dass die Kranken-
kassen detaillierte Daten iiber die private Lebensfiihrung erhalten
(,,fahrt Ski, ,,raucht®, ,.trinkt zwei Biere pro Tag®), diese iiberwa-
chen und so zur ,,Gesundheitspolizei* werden. Notwendig ist des-
halb die Entwicklung von Konzepten, die ohne derartige mitglie-
derbezogene Datensiitze bei den Krankenkassen und ihre Uberwa-
chung auskommen.

4. Die Datenschutzbeauftragten begriilen alle Plidne, die darauf hi-
nauslaufen, das Verfahren der GKV allgemein sowie die individu-
elle Behandlung und Datenverarbeitung fiir die Betroffenen trans-
parenter zu machen. MaBBnahmen wie die Einfiihrung der Patien-
tenquittung, die Information iiber das Leistungsverfahren und tiber
Umfang und Qualitit des Leistungsangebotes sowie eine verstirkte
Einbindung der Patientinnen und Patienten durch Unterrichtungen
und Einwilligungserfordernisse stirken die Patientensouverinitit
und die Selbstbestimmung.
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Anlage 16
EntschlieBungen zwischen den Konferenzen 2003

Verbesserung statt Absenkung des Datenschutzniveaus
in der Telekommunikation
(UmlaufentschlieBung/28. April 2003)

Im Zuge der bevorstehenden Novellierung des Telekommunikations-
gesetzes plant die Bundesregierung neben der Abschaffung der Unter-
nehmensstatistik (vgl. dazu EntschlieBung der 65. Konferenz v.
28.3.2003 zur Transparenz bei der Telefoniiberwachung) eine Reihe
weiterer Anderungen, die zu einer Absenkung des gegenwirtigen
Datenschutzniveaus fiihren wiirden.

Zum einen ist vorgesehen, die Zweckentfremdung von Bestandsdaten
der Telekommunikation (z. B. Art des Anschlusses, Kontoverbindung,
Befreiung vom Telefonentgelt aus sozialen oder gesundheitlichen
Griinden) fiir Werbezwecke weitergehend als bisher schon dann zuzu-
lassen, wenn der Betroffene dem nicht widerspricht. Dies muss - wie
bisher - die informierte Einwilligung des Betroffenen voraussetzen.

AuBerdem plant die Bundesregierung, Daten, die den Zugriff auf
Inhalte oder Informationen iiber die niheren Umsténde der Telekom-
munikation schiitzen (wie z. B. PINs und PUKs - Personal Unblocking
Keys -), in Zukunft der Beschlagnahme fiir die Verfolgung beliebiger
Straftaten zugénglich zu machen. Bisher kann der Zugriff auf solche
Daten nur angeordnet werden, wenn es um die Aufklidrung bestimmter
schwerer Straftaten geht. Diese Absenkung oder gar Aufhebung der
verfassungsmiBig gebotenen Schutzschwelle fiir Daten, die dem Tele-
kommunikationsgeheimnis unterliegen, wire nicht gerechtfertigt; dies
ergibt sich auch aus dem Urteil des Bundesverfassungsgerichts vom
12.3.2003.

Aus der Sicht des Datenschutzes ist auch die Versagung eines anony-
men Zugangs zum Mobilfunk problematisch. Die beabsichtigte Geset-
zesdnderung fiihrt dazu, dass z. B. der Erwerb eines ,,vertragslosen*
Handys, das mit einer entsprechenden - im Prepaid-Verfahren mit
Guthaben aufladbaren - SIM-Karte ausgestattet ist, einem Identifikati-
onszwang unterliegt. Dies hat zur Folge, dass die Anbieter von Pre-
paid-Verfahren eine Reihe von Daten wegen eines moglichen Zugriffs
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der Sicherheitsbehdrden auf Vorrat speichern miissen, die sie fiir ihre
Betriebszwecke nicht benétigen. Die verdachtslose routinemifige
Speicherung zu Zwecken der Verfolgung eventueller, noch gar nicht
absehbarer kiinftiger Straftaten wiirde auch zur Entstehung von selbst
fiir die Sicherheitsbehorden sinn- und nutzlosen Datenhalden fiihren.
So sind erfahrungsgemifl z. B. die Erwerber hédufig nicht mit den
tatsidchlichen Nutzern der Prepaid-Angebote identisch.

Insgesamt fordern die Datenschutzbeauftragten des Bundes und der
Linder den Gesetzgeber auf, das gegenwirtige Datenschutzniveau bei
der Telekommunikation zu verbessern, statt es weiter abzusenken.
Hierzu sollte  jetzt ein  eigenes  Telekommunikations-
Datenschutzgesetz verabschiedet werden, das den Anforderungen
einer freiheitlichen Informationsgesellschaft geniigt und spiter im
Zuge der noch ausstehenden zweiten Stufe der Modernisierung des
Bundesdatenschutzgesetzes mit diesem zusammengefithrt werden
konnte.
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Anlage 17
EntschlieBungen zwischen den Konferenzen 2003

Neuordnung der Rundfunkfinanzierung
(UmlaufentschlieBung/30. April 2003)

Die Linder bereiten gegenwirtig eine Neuordnung der Rundfunkfi-
nanzierung vor, die im neuen Rundfunkgebiihrenstaatsvertrag geregelt
werden soll. Die dazu bekannt gewordenen Vorschlige der Rundfunk-
anstalten lassen befiirchten, dass bei ihrer Umsetzung die bestehenden
datenschutzrechtlichen Defizite nicht nur beibehalten werden, sondern
dass mit zum Teil gravierenden Verschlechterungen des Datenschut-
zes gerechnet werden muss:

Insbesondere ist geplant, alle Meldebehorden zu verpflichten, der
GEZ zum In-Kraft-Treten des neuen Staatsvertrages die Daten al-
ler Personen in Deutschland zu iibermitteln, die dlter als 16 Jahre
sind . Dadurch entstiinde bei der GEZ faktisch ein bundesweites
zentrales Register aller iiber 16-jdhrigen Personen mit Informatio-
nen iiber ihre sozialen Verhiltnisse (wie Partnerschaften, gesetzli-
che Vertretungen, Haushaltszugehorigkeit und Empfang von Sozi-
alleistungen), obwohl ein groBler Teil dieser Daten zu keinem Zeit-
punkt fiir den Einzug der Rundfunkgebiihren erforderlich ist.

Auch wenn in Zukunft nur noch fiir ein Rundfunkgerit pro Woh-
nung Gebiihren gezahlt werden, sollen alle dort gemeldeten er-
wachsenen Bewohner von vornherein zur Auskunft verpflichtet
sein, selbst wenn keine Anhaltspunkte fiir eine Gebiihrenpflicht
bestehen. Fiir die Auskunftspflicht reicht es demgegeniiber aus,
dass zunichst - wie bei den amtlichen Statistiken erfolgreich prak-
tiziert - nur die Meldedaten fiir eine Person tibermittelt werden, die
dazu befragt wird.

Zudem soll die regelmiBige Ubermittlung aller Zu- und Wegziige
aus den Meldedaten nun um Ubermittlungen aus weiteren staatli-
chen bzw. sonstigen offentlichen Dateien wie den Registern von
berufsstindischen Kammern, den Schuldnerverzeichnissen und
dem Gewerbezentralregister erweitert werden. Auf alle diese Da-
ten will die GEZ kiinftig auch online zugreifen.
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e Gleichzeitig soll die von den zustindigen Landesdaten-
schutzbeauftragten als unzuldssig bezeichnete Praxis der GEZ, oh-
ne Wissen der Biirgerinnen und Biirger deren personenbezogene
Daten bei Dritten - wie beispielsweise in der Nachbarschaft oder
bei privaten Adresshdndlern - zu erheben, ausdriicklich erlaubt
werden.

e SchlieBlich sollen die bisher bestehenden Moglichkeiten der Auf-
sicht durch die Landesbeauftragten fiir den Datenschutz ausge-
schlossen werden, sodass fiir die Rundfunkanstalten und die GEZ
insoweit nur noch eine interne Datenschutzkontrolle beim Rund-
funkgebiihreneinzug bestiinde.

Diese Vorstellungen der Rundfunkanstalten widersprechen dem Ver-
hiltnismaBigkeitsprinzip und sind daher nicht akzeptabel.

Die Datenschutzbeauftragten des Bundes und der Lander bekriftigen
ihre Forderung nach einer grundlegenden Neuorientierung der Rund-
funkfinanzierung, bei der datenschutzfreundliche Modelle zu bevor-
zugen sind. Sie haben hierzu bereits praktikable Vorschldge vorgelegt.
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Anlage 18
EntschlieBungen zwischen den Konferenzen 2003

Bei der Erweiterung der DNA-Analyse Augenmafl bewahren
(UmlaufentschlieBung/16. Juli 2003)

Derzeit gibt es mehrere politische Absichtserkldarungen und Gesetzes-
initiativen mit dem Ziel, die rechtlichen Schranken in § 81 g StPO fiir
die Entnahme und Untersuchung von Korperzellen und fiir die Spei-
cherung der dabei gewonnenen DNA-Identifizierungsmuster (sogen.
genetischer Fingerabdruck) in der zentralen DNA-Analyse-Datei des
BKA abzusenken.

Die Vorschldge gehen dahin,

e zum einen als Anlasstat zur Anordnung einer DNA-Analyse kiinf-
tig nicht mehr - wie vom geltenden Recht gefordert - in jedem Fall
eine Straftat von erheblicher Bedeutung oder - wie jiingst vom
Bundestag beschlossen - eine Straftat gegen die sexuelle Selbstbe-
stimmung zu verlangen, sondern auch jede andere Straftat mit se-
xuellem Hintergrund oder sogar jedwede Straftat ausreichen zu
lassen,

e zum anderen die auf einer eigenstindigen, auf den jeweiligen Ein-
zelfall bezogenen Gefahrenprognose beruhende Anordnung durch
Richterinnen und Richter entfallen zu lassen und alle Entscheidun-
gen der Polizei zu iibertragen.

Die Datenschutzbeauftragten des Bundes und der Lander weisen dar-
auf hin, dass die Anordnung der Entnahme und Untersuchung von
Korperzellen zur Erstellung und Speicherung eines genetischen Fin-
gerabdrucks einen tiefgreifenden und nachhaltigen Eingriff in das
Recht auf informationelle Selbstbestimmung der Betroffenen darstellt;
dies hat auch das Bundesverfassungsgericht in seinen Beschliissen
vom Dezember 2000 und Mirz 2001 bestitigt.

Selbst wenn bei der DNA-Analyse nach der derzeitigen Rechtslage
nur die nicht-codierenden Teile untersucht werden: Schon daraus
konnen Zusatzinformationen gewonnen werden (Geschlecht, Alters-
abschitzung, Zuordnung zu bestimmten Ethnien, moglicherweise
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einzelne Krankheiten wie Diabetes, Klinefelter-Syndrom). Auch des-
halb ldsst sich ein genetischer Fingerabdruck mit einem herkdmmli-
chen Fingerabdruck nicht vergleichen. Zudem ist immerhin technisch
auch eine Untersuchung des codierenden Materials denkbar, sodass
zumindest die abstrakte Eignung fiir viel tiefer gehende Erkenntnisse
gegeben ist. Dies bedingt unabhingig von den gesetzlichen Ein-
schriankungen ein hoheres abstraktes Gefahrdungspotential.

Ferner ist zu bedenken, dass das Ausstreuen von Referenzmaterial
(z. B. kleinste Hautpartikel oder Haare), das mit dem gespeicherten
Identifizierungsmuster abgeglichen werden kann, letztlich nicht zu
steuern ist, sodass in hoherem Maf als bei Fingerabdriicken die Ge-
fahr besteht, dass genetisches Material einer Nichttiterin oder eines
Nichttéters an Tatorten auch zufillig, durch nicht wahrnehmbare Kon-
tamination mit Zwischentrigern oder durch bewusste Manipulation
platziert wird. Dies kann fiir Betroffene im Ergebnis zu einer Art Um-
kehr der Beweislast fiihren.

Angesichts dieser Wirkungen und Gefahrenpotentiale sehen die Da-
tenschutzbeauftragten Erweiterungen des Einsatzes der DNA-Analyse
kritisch und appellieren an die Regierungen und Gesetzgeber des
Bundes und der Lénder, die Diskussion dazu mit Augenmaf} und unter
Beachtung der wertsetzenden Bedeutung des Rechts auf informatio-
nelle Selbstbestimmung zu fithren. Die DNA-Analyse darf nicht zum
Routinewerkzeug jeder erkennungsdienstlichen Behandlung und da-
mit zum alltdglichen polizeilichen Eingriffsinstrument im Rahmen der
Aufkldarung und Verhiitung von Straftaten jeder Art werden. Auf das
Erfordernis der Prognose erheblicher Straftaten als Voraussetzung
einer DNA-Analyse darf nicht verzichtet werden.

Im Hinblick auf die Eingriffsschwere ist auch der Richtervorbehalt fiir
die Anordnung der DNA-Analyse unverzichtbar. Es ist deshalb auch
zu begriiflen, dass zur Stirkung dieser grundrechtssichernden Verfah-
rensvorgabe fiir die Anordnungsentscheidung die Anforderungen an
die Begriindung des Gerichts gesetzlich prézisiert wurden. Zudem
sollte die weit verbreitete Praxis, DNA-Analysen ohne richterliche
Entscheidung auf der Grundlage der Einwilligung der Betroffenen
durchzufiihren, gesetzlich ausgeschlossen werden.
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Anlage 19
EntschlieBungen zwischen den Konferenzen 2003

Automatisches Software-Update
(UmlaufentschlieBung/07. August 2003)

Die Datenschutzbeauftragten des Bundes und der Linder wenden sich
entschieden gegen die zunehmenden Bestrebungen von Softwareher-
stellern, iiber das Internet unbemerkt auf die Personalcomputer der
Nutzerinnen und Nutzer zuzugreifen.

Zur Gewibhrleistung der Sicherheit und der Aktualitit von System-
und Anwendungssoftware ist es notwendig, regelmifig Updates vor-
zunehmen. Weltweit agierende Softwarehersteller bieten in zuneh-
mendem MaBe an, im Rahmen so genannter Online-Updates komplet-
te Softwarepakete oder einzelne Updates iiber das Internet auf die
Rechner ihrer Kunden zu laden und automatisch zu installieren. Diese
Verfahren bergen erhebliche Datenschutzrisiken in sich:

e Immer 6fter werden dabei - oftmals vom Nutzer unbemerkt oder
zumindest nicht transparent - Konfigurationsinformationen mit
personenbeziehbaren Daten aus dem Zielrechner ausgelesen und
an die Softwarechersteller iibermittelt, ohne das dies im derzeit
praktizierten Umfang aus technischen Griinden erforderlich ist.

e Dariiber hinaus bewirken Online-Updates vielfach Anderungen an
der Software der Zielrechner, die dann in der Regel ohne die er-
forderlichen Tests und Freigabeverfahren genutzt werden.

e Ferner ist nicht immer sichergestellt, dass andere Anwendungen
problemlos weiter funktionieren. Das - unbemerkte - Update wird
dann nicht als Fehlerursache erkannt.

Die Datenschutzbeauftragten des Bundes und der Lander weisen dar-
auf hin, dass Anderungen an automatisierten Verfahren zur Verarbei-
tung personenbezogener Daten oder an den zugrunde liegenden Be-
triebssystemen Wartungstitigkeiten im datenschutzrechtlichen Sinn
sind, und daher nur den dazu ausdriicklich ermichtigten Personen
moglich sein diirfen. Sollen im Zusammenhang mit derartigen War-
tungstitigkeiten personenbezogene Daten von Nutzerinnen und Nut-
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zern iibermittelt und verarbeitet werden, ist die ausdriickliche Zu-
stimmung der fiir die Daten verantwortlichen Stelle erforderlich.

Die meisten der derzeit angebotenen Verfahren zum automatischen
Software-Update werden diesen aus dem deutschen Datenschutzrecht
folgenden Anforderungen nicht gerecht. Insbesondere fehlt vielfach
die Moglichkeit, dem Update-Vorgang ausdriicklich zuzustimmen.
Die Daten verarbeitenden Stellen diirfen daher derartige Online-
Updates nicht nutzen, um Softwarekomponenten ohne separate Tests
und formelle Freigabe auf Produktionssysteme einzuspielen.

Auch fiir private Nutzerinnen und Nutzer sind die automatischen Up-
date-Funktionen mit erheblichen Risiken fiir den Schutz der Privat-
sphire verbunden. Den Erfordernissen des Datenschutzes kann nicht
ausreichend Rechnung getragen werden, wenn unbemerkt Daten an
Softwarehersteller iibermittelt werden und somit die Anonymitit der
Nutzerinnen und Nutzer gefdhrdet wird.

Die Datenschutzbeauftragten des Bundes und der Lénder fordern
daher die Software-Hersteller auf, iiberpriifbare, benutzerinitiierte
Update-Verfahren bereitzustellen, die nicht zwingend einen Online-
Datenaustausch mit dem Zielrechner erfordern. Auch weiterhin sollten
datentrdgerbasierte Update-Verfahren angeboten werden, bei denen
lediglich die fiir den Datentrigerversand erforderlichen Daten tibertra-
gen werden. Automatisierte Online-Update-Verfahren sollten nur
wahlweise angeboten werden. Sie sind so zu modifizieren, dass so-
wohl der Update- als auch der Installationsprozess transparent und
revisionssicher sind. Software-Updates diirfen in keinem Fall davon
abhingig gemacht werden, dass den Anbietern ein praktisch nicht
kontrollierbarer Zugriff auf den eigenen Rechner gewihrt werden
muss. Personenbezogen Daten diirfen nur dann iibermittelt werden,
wenn der Verwendungszweck vollstindig bekannt ist und in die Ver-
arbeitung ausdriicklich eingewilligt wurde. Dabei ist in jedem Fall das
gesetzlich normierte Prinzip der Datensparsamkeit einzuhalten.
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Anlage 20

EntschlieBung
der 66. Konferenz der Datenschutzbeauftragten
des Bundes und der Linder
am 25./26. September 2003 in Leipzig

Konsequenzen aus der Untersuchung
des Max-Planck-Instituts iiber Rechtswirklichkeit und
Effizienz der Uberwachung der Telekommunikation

Das Max-Planck-Institut fiir ausldndisches und internationales Straf-
recht in Freiburg hat im Mai diesen Jahres sein im Auftrag des Bun-
desministeriums der Justiz erstelltes Gutachten ‘“Rechtswirklichkeit
und Effizienz der Uberwachung der Telekommunikation nach den
§§ 100 a, 100 b StPO und anderer verdeckter ErmittlungsmaBnahmen”
vorgelegt. Darin hat es festgestellt, dass

- die Zahl der Ermittlungsverfahren, in denen TKU-Anordnungen
erfolgten, sich im Zeitraum von 1996 bis 2001 um 80 % erhoht
(1996: 2149; 2001: 3868) hat,

- die Gesamtzahl der TKU-Anordnungen pro Jahr im Zeitraum von
1990 bis 2000 von 2.494 um das Sechsfache auf 15.741 gestiegen
ist,

- sich die Zahl der jdhrlich davon Betroffenen im Zeitraum von
1994 bis 2001 von 3.730 auf 9.122 fast verdreifacht hat,

- in 21 % der Anordnungen zwischen 1.000 und 5.000 Gespriche, in
8 % der Anordnungen mehr als 5.000 Gespriche abgehort worden

sind,

- der Anteil der staatsanwaltschaftlichen Eilanordnungen im Zeit-
raum von 1992 bis 1999 von ca. 2 % auf ca. 14 % angestiegen ist,

- die Beschliisse in ca. % aller Fille das gesetzliche Maximum von 3
Monaten umfassen, 34 aller MaBBnahmen tatséchlich aber nur bis zu

2 Monaten andauern,

- lediglich 24 % der Beschliisse substanziell begriindet werden,
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- esnurin 17 % der Fille Ermittlungserfolge gegeben hat, die sich direkt
auf den die Telefoniiberwachung begriindenden Verdacht bezogen,

- 73 % der betroffenen Anschlussinhaberinnen und -inhaber nicht
iiber die MaB3nahme unterrichtet wurden.

Die Telefoniiberwachung stellt wegen ihrer Heimlichkeit und wegen
der Bedeutung des Rechts auf unbeobachtete Kommunikation einen
gravierenden Eingriff in das Personlichkeitsrecht der Betroffenen dar,
zu denen auch unbeteiligte Dritte gehoren. Dieser Eingriff kann nur
durch ein legitimes hoherwertiges Interesse gerechtfertigt werden. Nur
die Verfolgung schwerwiegender Straftaten kann ein solches Interesse
begriinden. Vor diesem Hintergrund ist der Anstieg der Zahl der Ver-
fahren, in denen Telefoniiberwachungen angeordnet werden, kritisch
zu bewerten. Dieser kann - entgegen hiufig gegebener Deutung -
nidmlich nicht allein mit dem Zuwachs der Anschliisse erklirt werden.
Telefoniiberwachungen miissen ultima ratio bleiben. Aulerdem sind
die im Gutachten des Max-Planck-Instituts zum Ausdruck kommen-
den strukturellen Méngel zu beseitigen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lin-
der fordert den Gesetzgeber und die zustindigen Behorden auf, aus den
Ergebnissen der Untersuchung daher folgende Konsequenzen zu ziehen:

- Der gesetzliche Richtervorbehalt darf nicht aufgelockert werden.
Die Verwertung der angefertigten Aufzeichnungen sollte in Fillen
staatsanwaltschaftlicher Eilanordnungen davon abhingig gemacht
werden, dass ein Gericht riickwirkend deren RechtmiBigkeit feststellt.

- Um die Qualitit der Entscheidungen zu verbessern, sollte die Re-
gelung des § 100 b StPO dahin gehend ergénzt werden, dass die
gesetzlichen Voraussetzungen der Anordnung einzelfallbezogen
darzulegen sind. Die Rechtsfolgen fiir erhebliche Verstofie gegen
die Begriindungsanforderungen sollten gesetzlich geregelt werden
(z. B. Beweisverwertungsverbote).

- Um die spezifische Sachkunde zu fordern, sollten die Aufgaben
der Ermittlungsrichterinnen und -richter auf moglichst wenige Per-
sonen konzentriert werden. Die Verlagerung auf ein Kollegialge-
richt ist zu erwigen.

275



5. Tatigkeitsbericht des TLfD 2002/2003

Der Umfang des - seit Einfiihrung der Vorschrift regelmiBig erwei-
terten - Straftatenkataloges des § 100 a StPO muss reduziert werden.

Um eine umfassende Kontrolle der Entwicklung von TKU-
MafBnahmen zu ermoglichen, muss in der StPO eine Pflicht zur
zeitnahen Erstellung aussagekriftiger Berichte geschaffen werden.
Jedenfalls bis dahin muss auch die in § 88 Abs. 5 TKG festgelegte
Berichtspflicht der Betreiber von Telekommunikationsanlagen und
der Regulierungsbehorde beibehalten werden.

Der Umfang der Benachrichtigungspflichten, insbesondere der
Begriff der Beteiligten, ist im Gesetz nédher zu definieren, um die
Rechte, zumindest aller bekannten Gepréchsteilnehmerinnen und -
teilnehmer zu sichern. Fiir eine lingerfristige Zuriickstellung der
Benachrichtigung ist zumindest eine richterliche Zustimmung ent-
sprechend § 101 Abs. 1 Satz 2 StPO vorzusehen. Dariiber hinaus
miissen die Strafverfolgungsbehorden beispielsweise durch Be-
richtspflichten angehalten werden, diesen gesetzlich festgeschrie-
benen Pflichten nachzukommen.

Zum Schutz personlicher Vertrauensverhiltnisse ist eine Regelung
zu schaffen, nach der Gespriche zwischen den Beschuldigten und
zeugnisverweigerungsberechtigten Personen grundsitzlich nicht
verwertet werden diirfen.

Zur Sicherung der Zweckbindung nach § 100 b Abs. 5 StPO und
477 Abs. 2 Satz 2 StPO muss eine gesetzliche Verpflichtung zur
Kennzeichnung der aus TKU-MaBnahmen erlangten Daten ge-
schaffen werden.

Die Hochstdauer der MaBBnahmen sollte von drei auf zwei Monate
reduziert werden.

Auch aufgrund der Weiterentwicklung der Technik zur Telekom-
munikationsiiberwachung (z. B. IMSI-Catcher, stille SMS, Uber-
wachung des Internetverkehrs) ist eine Fortfiihrung der wissen-
schaftlichen Evaluation dieser Maflnahmen unabdingbar. Die ge-
setzlichen Regelungen sind erforderlichenfalls deren Ergebnissen
anzupassen.
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Anlage 21

EntschlieBung
der 66. Konferenz der Datenschutzbeauftragten
des Bundes und der Linder
am 25./26. September 2003 in Leipzig

Gesundheitsmodernisierungsgesetz

Die Datenschutzkonferenz begriiit, dass mit den gesetzlichen Rege-
lungen zur Gesundheitskarte und zu dem bei den Spitzenverbdnden
der Krankenkassen und der Kassenirztlichen Bundesvereinigung
gebildeten zentralen Datenpool datenschutzfreundliche Losungen
erreicht werden konnten. Die Gesundheitskarte unterliegt auch kiinftig
der Verfiigungsgewalt der Patientinnen und Patienten. Fiir den quar-
tals- und sektoreniibergreifenden Datenpool diirfen nur pseudonymi-
sierte Daten gespeichert werden.

Die Datenschutzkonferenz wendet sich nicht grundsitzlich gegen

zusitzliche Kontrollmechanismen der Krankenkassen.

Die Datenschutzbeauftragten kritisieren, dass sie zu wesentlichen, erst

in letzter Minute eingefiihrten und im Schnellverfahren realisierten

Anderungen nicht rechtzeitig und ausreichend beteiligt wurden. Diese

Anderungen bedingen erhebliche Risiken fiir die Versicherten:

e Fiir das neue Vergiitungssystem werden kiinftig auch die Abrech-
nungen der ambulanten Behandlungen mit versichertenbezogener
Diagnose an die Krankenkassen tibermittelt. Mit der vorgesehenen
Neuregelung konnten die Krankenkassen rein tatsdchlich umfas-
sende und intime Kenntnisse iiber 60 Millionen Versicherte erhal-
ten. Die Gefahr gldserner Patientinnen und Patienten riickt damit
niher. Diese datenschutzrechtlichen Risiken hétten durch die Ver-
wendung moderner und datenschutzfreundlicher Technologien
einschlieflich der Pseudonymisierung vermieden werden konnen.
Leider sind diese Moglichkeiten iiberhaupt nicht beriicksichtigt
worden.

e Ohne strenge Zweckbindungsregelungen konnten die Krankenkas-
sen diese Daten nach den verschiedensten Gesichtspunkten aus-
werten (z. B. mit data-warehouse-systemen).

Die Datenschutzkonferenz nimmt anerkennend zur Kenntnis, dass vor

diesem Hintergrund durch Beschlussfassung des Ausschusses fiir
Gesundheit und Soziale Sicherheit eine Klarstellung dahingehend
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erfolgt ist, dass durch technische und organisatorische Maflnahmen

sicherzustellen ist, dass zur Verhinderung von Versichertenprofilen

bei den Krankenkassen

e cine sektoreniibergreifende Zusammenfithrung der Abrechnungs-
und Leistungsdaten unzuléssig ist, und dass

e die Krankenkassen die Daten nur fiir Abrechnungs- und Priifzwe-
cke nutzen diirfen.

Dartiiber hinaus trigt eine EntschlieBung des Deutschen Bundestages

der Forderung der Datenschutzkonferenz Rechnung, durch eine Evalu-

ierung der Neuregelung in bezug auf den Grundsatz der Datenvermei-

dung und Datensparsamkeit unter Einbeziehung der Moglichkeit von

Pseudonymisierungsverfahren sicherzustellen, dass Fehlentwicklun-

gen vermieden werden.

Die Datenschutzkonferenz hilt eine frithestmogliche Pseudonymisie-

rung der Abrechnungsdaten fiir notwendig, auch damit verhindert

wird, dass eine Vielzahl von Bediensteten personenbezogene Gesund-

heitsdaten zur Kenntnis nehmen kann.
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Anlage 22
EntschlieBungen zwischen den Konferenzen 2003/2004

Gravierende Verschlechterungen des Datenschutzes im Entwurf
des neuen Telekommunikationsgesetzes
(UmlaufentschliefRung/21. November 2003)

Die Bundesregierung hat am 15. Oktober 2003 den Entwurf fir ein
neues Telekommunikationsgesetz beschlossen. Dieser Entwurf sieht
jetzt zwar - entsprechend der Forderung der Datenschutzbeauftragten -
die vorlaufige Beibehaltung der Unternehmensstatistik zu Uberwa
chungsmal3nahmen vor; im Ubrigen enthélt er aber gravierende Ver-
schlechterungen des Datenschutzniveaus.

Insbesondere berechtigt der Gesetzentwurf die Diensteanbieter,
grundsétzlich ale entstehenden Verkehrsdaten (also auch alle Zielruf-
nummern) unverkirzt bis zu sechs Monaten nach Versendung der
Rechnung zu speichern. Damit wird ohne Not und ohne (iberzeugende
Begrindung eine Regelung aufgegeben, die bisher die Speicherung
von verkirzten Zielrufnummern vorsieht, wenn die Kundinnen und
Kunden sich nicht fur die vollstandige Speicherung oder vollstandige
Loéschung entscheiden. Die bisherige Regelung berticksichtigt in aus-
gewogener Weise sowohl die Datenschutz- als auch die Verbraucher-
schutzinteressen der beteiligten Personen und hat sich in der Praxis
bewdhrt. Vollends inakzeptabel ist die inzwischen vom Rechtsaus-
schuss des Bundesrates vorgeschlagene Pflicht zur Vorratsdatenspei-
cherung fur sechs Monate. Gegen eine solche Regelung bestehen
erhebliche verfassungsrechtliche Bedenken.

Schon die von der Bundesregierung vorgeschlagene Regelung wiirde
dazu fihren, dass Millionen von Verkehrsdatensitzen selbst dann
noch unverkiirzt gespeichert bleiben und dem Zugriff anderer Stellen
ausgesetzt sind, wenn die Diensteanbieter sie fur ihre Abrechnungs-
zwecke nicht mehr benétigen. Das im Entwurf weiterhin vorgesehene
Recht der Kundinnen und Kunden, die Speicherung gekirzter Zielruf-
nummern oder ihre vollsténdige L éschung nach Rechnungsversand zu
verlangen, wird daran wenig éndern, weil nur eine Minderheit es
wahrnehmen wird. Die Beibehatung des bisherigen angemessenen
Datenschutzstandards sollte nicht von der Initiative der Betroffenen
abhangig gemacht werden, sondern allen zugute kommen, die nicht
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ausdriicklich einer weitergehenden Speicherung zustimmen. Zudem
sind die Rechte der angerufenen Teilnehmerinnen und Teilnehmer zu
beriicksichtigen, in die durch eine Speicherung der unverkiirzten Ver-
kehrsdaten zusitzlich eingegriffen wird.

Die Datenschutzbeauftragten haben zudem stets die Zwangsidentifi-
zierung beim Erwerb von vertragslosen (prepaid) Handys als gesetz-
widrig kritisiert und sehen sich jetzt in dieser Auffassung durch das
Urteil des Bundesverwaltungsgerichts vom 22. Oktober 2003 (Az.: 6
C 23.02) bestitigt. Zugleich wenden sie sich gegen die mit der TKG-
Novelle geplante Einfiihrung einer derartigen Identifikationspflicht,
die zu einer verdachtslosen Datenspeicherung auf Vorrat fithren wiir-
de. Wer ein solches Handy kauft, gibt es hidufig ab oder verschenkt es,
und ist deshalb nicht identisch mit der Person, die das Handy nutzt.
Deshalb bringen diese Daten keinen nennenswerten Informationsge-
winn fiir die Sicherheitsbehorden.

SchlieBlich soll den Strafverfolgungsbehorden, der Polizei und den
Nachrichtendiensten ohne Bindung an einen Straftatenkatalog oder
einen Richtervorbehalt der Zugriff auf Passworter, PINs, PUKs usw.
eroffnet werden, mit denen die Inhalte oder nihere Umstidnde einer
Telekommunikation geschiitzt werden. Dies wiirde die Moglichkeit
erdffnen, von dieser Befugnis unkontrolliert Gebrauch zu machen. Die
Befugnis diirfte zudem héufig ins Leere laufen, da die Anbieter diese
Daten aus Griinden der Datensicherheit fiir sie selbst unlesbar ver-
schliisselt speichern.

Die Datenschutzbeauftragten des Bundes und der Lander fordern den
Gesetzgeber auf, den Entwurf bei den bevorstehenden Beratungen in
diesen sensiblen Punkten zu korrigieren und den gebotenen Schutz des
Telekommunikationsgeheimnisses sicherzustellen.
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Anlage 23

Vorschlag zur Ausgestaltung von vertraglichen Vereinbarungen
im Rahmen der Auftragsdatenverarbeitung
nach § 8 Thiiringer Datenschutzgesetz (ThiirDSG)

In Vertrdgen zur Auftragsdatenverarbeitung zwischen offentlichen
Stellen und offentlichen und nicht 6ffentlichen Stellen sind die Rege-
lungen des § 8 ThiirDSG in der jeweiligen Vereinbarung umzusetzen.
Die Hinweise des Thiiringer Innenministeriums zum Thiiringer Daten-
schutzgesetz - ThiirDSG - vom 29. Oktober 1991 (GVBI. S.516) in
der Fassung der Bekanntmachung vom 10. Oktober 2001 (GVBI.
S.276) (www.datenschutz.thueringen.de) zu § 8 ThiirDSG geben
wichtige Erlduterungen und Hinweise, was bei den Vertrigen von
Seiten des Auftraggebers zu beachten ist.

Auftragsdatenverarbeitung liegt beispielsweise vor, wenn sich 6ffent-
liche Stellen zur Erledigung ihrer Aufgaben Rechenzentren oder ex-
terner Stellen fiir die Wartung oder Fernwartung bedienen, aber auch
bei externer Datenerhebung, Datenerfassung auf Datentrdgern, Mikro-
verfilmung von Unterlagen, Vernichtung von Schriftgut und anderen
Datentrdgern oder Archivierung durch andere 6ffentliche Stellen oder
Private.

Zunichst ist vom Auftraggeber zu priifen, ob eine Datenverarbeitung
im Auftrag grundsitzlich und in welchem konkreten Umfang erforder-
lich ist, etwa weil die Arbeiten durch eigene Krifte oder mangels
technischer Ausriistung nicht ausgefiihrt werden konnen bzw. der
Aufwand erheblich grofler wire beim Auftraggeber.

Soweit spezialgesetzliche Regelungen fiir die Daten, die im Auftrag
verarbeitet oder genutzt werden sollen, Anwendung finden, ist zu-
ndchst zu priifen, ob eine Auftragsdatenverarbeitung tiberhaupt und
unter welchen MafBigaben zuléssig ist. Spezialgesetzliche Regelungen
bei der Vertragsgestaltung (z. B. bei Sozialdaten und Daten, die einem
besonderen Berufs- oder Amtsgeheimnis unterliegen, Meldedaten
nach dem Thiiringer Meldegesetz) sind dabei zu beriicksichtigen.

Eine Beauftragung nicht offentlicher Stellen/Unternehmen soll nur
erfolgen, wenn und solange dies zur Aufrechterhaltung eines geordne-
ten Dienstbetriebs unerldsslich ist. Langfristig ist anzustreben, dass
hoheitliche Aufgaben - wozu auch das Verarbeiten zwangsweise von
den Betroffenen erhobener Daten zihlt - durch die Daten verarbeiten-
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den Stellen selbst oder durch andere offentliche Stellen, die der Auf-
sicht des Landes Thiiringen unterliegen, wahrgenommen werden.

Nachfolgend werden in Form eines Mustervertrags die fiir die Verar-
beitung oder Nutzung personenbezogener Daten im Auftrag geméal
§ 8 ThiirDSG erforderlichen datenschutzrechtlichen Vertragsbestand-
teile abgedruckt, die inhaltlich aufgabenbezogen anzupassen sind.
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Vereinbarung

zwischen

- Auftraggeber -

und

- Auftragnehmer -

§ 1 Gegenstand der Vereinbarung

(1) Der Auftragnehmer verarbeitet personenbezogene Daten im Auf-
trag des Auftraggebers.

(2) Der Auftrag umfasst folgende Arbeiten:

(Definition der Datenverarbeitung),

Beispiele:

e Vernichtung von dienstlichem Schriftgut mit personenbezogenen Daten

e Durchfiihrung von Schreibarbeiten durch ein privates Schreibbiiro

o  Wartung und Fernwartung von IT-Technik, sofern der Zugang zu perso-
nenbezogenen Daten nicht ausgeschlossen ist

e Bewachungdienstleistung, die die Verarbeitung personenbezogener Daten
umfasst

o Ubernahme von Rechnerleistungen durch ein Rechenzentrum

§ 2 Pflichten des Auftraggebers
(1) Fiir die Beurteilung der Zuléssigkeit der Datenverarbeitung und -

nutzung sowie fiir die Wahrung der Rechte der Betroffenen ist allein
der Auftraggeber verantwortlich.
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(2) Der Auftraggeber erteilt alle Auftrige oder Teilauftrdge schriftlich.
Anderungen des Verarbeitungsgegenstandes und Verfahrensinderun-
gen sind abzustimmen.

(3) Der Auftraggeber erteilt Weisungen iiber Art, Umfang und Verfah-
ren der Datenverarbeitung. Miindliche Weisungen sind unverziiglich
schriftlich zu bestitigen.

(4) Der Auftraggeber informiert den Auftragnehmer unverziiglich,
wenn er Fehler oder UnregelmifBigkeiten bei der Priifung der Auf-
tragsergebnisse feststellt.

(5) Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertrags-
verhiltnisses erlangten Kenntnisse von Geschiftsgeheimnissen und
Datensicherheitsmainahmen des Auftragnehmers vertraulich zu be-
handeln.

§ 3 Pflichten des Auftragnehmers

(1) Der Auftragnehmer verarbeitet personenbezogene Daten aus-
schlieBlich im Rahmen der getroffenen Vereinbarungen und nach
Weisungen des Auftraggebers. Er verwendet die zur Datenverarbei-
tung iiberlassenen Daten fiir keine anderen Zwecke. Kopien oder Dup-
likate werden ohne Genehmigung des Auftraggebers nicht erstellt.

(2) Der Auftragnehmer sichert im Bereich der auftragsgemiflen Ver-
arbeitung von personenbezogenen Daten die vertragsméBige Abwick-
lung aller vereinbarten Maflnahmen zu. Er sichert zu, dass die verar-
beiteten Daten von sonstigen Datenbestinden zumindest logisch ge-
trennt verarbeitet werden.

(3) Der Auftragnehmer hat jederzeit vom Auftraggeber veranlasste
Kontrollen zu ermoglichen.

(4) Nicht mehr benétigte Unterlagen mit personenbezogenen Daten
und Dateien diirfen erst nach vorheriger Zustimmung durch den Auf-
traggeber datenschutzgerecht vernichtet werden. Dem Auftraggeber
ist der Vollzug schriftlich anzuzeigen.

(5) Nach Abschluss der vertraglichen Arbeiten hat der Auftragnehmer
samtliche in seinen Besitz gelangten Unterlagen und erstellten Verar-
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beitungs- oder Nutzungsergebnisse, die im Zusammenhang mit dem
Auftragsverhiltnis stehen, dem Auftraggeber auszuhiindigen. Die
Datentridger des Auftragnehmers sind danach physisch zu 16schen.

(6) Die Einschaltung von Unterauftragnehmern ist ausgeschlossen.
oder

(6) Die Beauftragung von Unterauftragnehmern ist nur mit schriftli-
cher Zustimmung des Auftraggebers zuldssig. Der Auftragnehmer hat
in diesem Falle vertraglich sicherzustellen, dass die vereinbarten Re-
gelungen auch gegeniiber Unterauftragnehmern gelten. Er hat die
Einhaltung dieser Pflichten regelméBig zu iiberpriifen.

oder

(6) Folgende Teile des Vereinbarungsgegenstandes

als Unterauftragnehmer erbracht.

Der Auftragnehmer hat vertraglich sicherzustellen, dass die in dieser
Vereinbarung enthaltenen Regelungen auch gegeniiber dem Unterauf-
tragnehmer gelten und kontrolliert die Einhaltung dieser Pflichten
regelmifig.

(7) Der Auftragnehmer bestitigt, dass er die nach den fiir ihn gelten-
den Vorschriften erforderlichen MaBinahmen, z. B. Meldungen zum
Register bei der Aufsichtsbehorde fiir den Datenschutz vorgenommen
hat. Die Ergebnisse der zuletzt vorgenommenen Uberpriifung durch
die Aufsichtsbehorde gemill § 38 Abs. 2 BDSG werden dem Auftrag-
geber zuginglich gemacht.

(8) Entscheidungen zur Anderung der Organisation und Durchfiihrung

der Datenverarbeitung und zu den angewandten Verfahren sind mit
dem Auftraggeber abzustimmen.
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(9) Der Auftragnehmer beachtet die Grundsitze ordnungsméifiger
Datenverarbeitung. Er gewihrleistet die gesetzlich vorgeschriebenen
und vertraglich vereinbarten Datensicherheitsmaf3nahmen.

(10) Soweit der Auftragnehmer der Ansicht ist, dass eine Weisung des
Auftraggebers gegen das ThiirDSG oder andere Vorschriften iiber den
Datenschutz verstoft, hat er den Auftraggeber unverziiglich darauf
hinzuweisen. Dies gilt auch, soweit die getroffenen Sicherheitsmal-
nahmen den Anforderungen des Auftraggebers nicht geniigen, bei
Storungen sowie bei Verdacht auf Datenschutzverletzungen oder
UnregelmiBigkeiten bei der Verarbeitung personenbezogener Daten.

§ 4 Datengeheimnis

(1) Der Auftragnehmer verpflichtet sich, bei der auftragsgemifen
Verarbeitung der personenbezogenen Daten des Auftraggebers das
Datengeheimnis geméf3 § 6 ThiirDSG zu wahren.

(2) Der Auftragnehmer bestitigt, dass ihm die einschligigen daten-
schutzrechtlichen Vorschriften bekannt sind und eingehalten werden.
Der Auftragnehmer sichert zu, dass er die bei der Durchfiihrung der
Arbeiten beschiftigten Mitarbeiter mit den fiir sie magebenden Be-
stimmungen des Datenschutzes vertraut macht. Er iiberwacht die Ein-
haltung der datenschutzrechtlichen Vorschriften.

§ 5 DatensicherungsmafSnahmen (vgl. Erlauterungen im Anhang)

Folgende technische und organisatorische Mafinahmen nach §9
ThiirDSG werden auf der Grundlage eines Sicherheitskonzepts ver-
bindlich festgelegt:

a) zur Gewihrleistung der Vertraulichkeit
Mafinahmen, dass nur Befugte personenbezogene Daten zur Kenntnis
nehmen konnen

b) zur Gewdhrleistung der Integritét

Mafinahmen, damit personenbezogene Daten wihrend der Verarbei-
tung unversehrt, vollstindig und aktuell bleiben
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c¢) zur Gewihrleistung der Verfiigbarkeit
Mafinahmen, damit personenbezogene Daten zeitgerecht zur Verfii-
gung stehen und ordnungsgemdyf3 verarbeitet werden konnen

d) zur Gewihrleistung der Authentizitét
Mafinahmen, damit personenbezogene Daten jederzeit ihrem Ur-
sprung zugeordnet werden konnen

e) zur Gewdhrleistung der Revisionssicherheit
Mafinahmen, damit festgestellt werden kann, wer wann welche perso-
nenbezogenen Daten in welcher Weise verarbeitet hat

f) zur Gewihrleistung der Transparenz

Mafnahmen, damit die Verfahrensweisen bei der Verarbeitung perso-
nenbezogener Daten vollstindig, aktuell und in einer Weise dokumen-
tiert sind, dass sie in zumutbarer Zeit nachvollzogen werden konnen

Die Wirksamkeit der technischen und organisatorischen Maflnahmen
ist unter Beriicksichtigung sich veridndernder Rahmenbedingungen
und der Entwicklung der Technik zu iiberpriifen. Die sich daraus er-
gebenden notwendigen Anpassungen sind zeitnah umzusetzen. We-
sentliche Anderungen sind schriftlich zu vereinbaren.

§ 6 Vertragsdauer

(1) Der Vertrag beginnt am ........... und endet am ............. /mit Auf-
tragserledigung.

oder

(1) Der Vertrag wird auf unbestimmte Zeit geschlossen. Er ist mit
unter Einhaltung einer Frist von ....... Monaten zum Quartals-
/Jahresende kiindbar.

(2) Der Auftraggeber kann den Vertrag jederzeit ohne Einhaltung
einer Frist kiindigen, wenn ein Verstofl des Auftragnehmers gegen die
Bestimmungen des ThiirDSG oder dieses Vertrages vorliegt, insbe-
sondere wenn der Auftragnehmer eine Weisung des Auftraggebers
nicht ausfiihren kann oder will oder der Auftragnehmer den Zutritt des
Auftraggebers verweigert.
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§ 7 Vergiitung

§ 8 Haftung

(1) Der Auftragnehmer haftet dem Auftraggeber fiir Schéaden, die der
Auftragnehmer, seine Mitarbeiter bzw. die von ihm mit der Vertrags-
durchfiihrung Beauftragten bei der Erbringung der vertraglichen Leis-
tung schuldhaft verursachen.

(2) Fiir den Ersatz von Schiden, die ein Betroffener wegen einer nach
dem ThiirDSG oder anderen Vorschriften fiir den Datenschutz unzu-
lassigen oder unrichtigen Datenverarbeitung im Rahmen des Auf-
tragsverhiltnisses erleidet, ist der Auftraggeber gegeniiber den Betrof-
fenen verantwortlich. Soweit der Auftraggeber zum Schadensersatz
gegeniiber dem Betroffenen verpflichtet ist, bleibt ihm der Riickgriff
beim Auftragnehmer vorbehalten.

§ 9 Vertragsstrafe

Bei Verstol3 gegen die Vereinbarungen dieses Vertrages, insbesondere
gegen die Einhaltung des Datenschutzes, wird eine Vertragsstrafe von
............. vereinbart.

§ 10 Nichterfiillung der Leistung

§ 11 Sonstiges

(1) Der Auftragnehmer iibereignet dem Auftraggeber zur Sicherung
alle Datentriger, auf denen sich Dateien befinden, die Daten des Auf-
traggebers enthalten. Diese Datentrédger sind besonders zu kennzeich-
nen.

(2) Sollte das Eigentum des Auftraggebers beim Auftragnehmer durch
MaBnahmen Dritter (etwa durch Pfindung oder Beschlagnahme),
durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige
Ereignisse gefidhrdet werden, so hat der Auftragnehmer den Auftrag-
geber unverziiglich zu verstdndigen.
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(4) Die Einrede des Zuriickbehaltungsrechts nach § 273 BGB wird
hinsichtlich der verarbeiteten Daten und der zugehorigen Datentriger
ausgeschlossen.

(3) Fiir Nebenabreden ist die Schriftform erforderlich.

§ 12 Wirksamkeit der Vereinbarung

Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so beriihrt
dies die Wirksamkeit der Vereinbarung im iibrigen nicht.

Ort, Datum

Auftraggeber Auftragnehmer
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Anhang zu Anlage 23

Erlduterungen zu § 5 Datensicherungsmafinahmen

Die Vorgaben sind in § 8 ThiirDSG enthalten. Er bestimmt, welche
Priifungen der Auftraggeber vor der Auftragsvergabe durchzufiihren
hat.

Der Auftragnehmer ist unter besonderer Beriicksichtigung der Eig-
nung der von diesem getroffenen technischen und organisatorischen
MaBnahmen sorgfiltig auszuwéhlen. In dem Vertrag miissen die tech-
nischen und organisatorischen Mallnahmen festgelegt werden, die bei
der Datenverarbeitung umzusetzen sind. Von der Einhaltung der Vor-
gaben/deren Umsetzung hat sich der Auftraggeber zu tiberzeugen.

Besitzt der Auftragnehmer ein Datensicherheitskonzept, muss der
Auftraggeber priifen, ob es seinen Anforderungen entspricht. Reichen
diese Festlegungen nicht aus, sind erginzende MaBnahmen zu verein-
baren. Das Datensicherheitskonzept ggf. mit Ergdnzungen kann dann
zum Vertragsbestandteil gemacht werden. Die in diesem Sicherheits-
konzept genannten Maflnahmen miissen dann nicht mehr im Vertrags-
text wiederholt werden.

Besitzt der Auftragnehmer kein Datensicherheitskonzept, miissen die
konkreten Maflnahmen im Vertrag vereinbart werden. Hierzu bietet
das Grundschutzhandbuch des BSI fiir bestimmte technische Konstel-
lationen einen Katalog an SicherheitsmaB3nahmen. Je nach Sensibilitéit
der Daten sind zusitzliche Mallnahmen erforderlich.

Besonders wichtig sind Regelungen zu folgenden Sachverhalten:

e Sichere Identifizierung und Authentifizierung der Nutzer: Die
Anmeldung am System oder Anwendung stellt die erste und
wichtigste Hiirde dar, die unbefugte Personen iiberwinden
miissen. An dieser Stelle miissen qualitativ hochwertige Maf3-
nahmen ergriffen werden.

e Rechteverwaltung/Zuordnungen/Verantwortlichkeiten: Aus
unklaren Aufgabenverteilungen, beispielsweise bei der Verga-
be von Zugriffsrechten, resultieren Schwachstellen mit hohen
Risiken.

e Abschottung von internen Netzen: Es miissen MaBnahmen er-
griffen werden, um ein unberechtigtes Eindringen in Rechner-

290



5. Tatigkeitsbericht des TL{D 2002/2003

netze soweit moglich zu verhindern. Da meist keine absolute
Sicherheit zu erreichen ist, missen derartige Versuche erkannt
werden. Technische Komponenten, die u. a. in Betracht kom-
men, sind Firewalls oder Intrusion Detection Systeme.

e Sichere Datenlibertragung: Gewahrleistung der Vertraulichkeit
und der Integritéat der Daten bspw. mittels Verschltisselung und
elektronischer Signatur.

e Beweissicherung: Protokollierung der Aktivitéten von Benut-
zer und Administrator.

In 85 des Vertrags sollten die konkreten Mal3nahmen Gbernommen
werden. Dabei handelt es sich bei den folgenden Ausfiihrungen nicht
um einen abschliel3enden Katal og:

a) zur Gewahrleistung der Vertraulichkeit

Mal3nahmen, dass nur Befugte personenbezogene Daten zur Kenntnis

nehmen kénnen sind u. a. Zutritts-, Zugangs- und Zugriffskontrolle,

nachvollziehbare Rechteverwaltung/Berechtigungskonzept, Datenver-

schltisselung.

Am Beispiel der Vernichtung von Unterlagen mit personenbezogenen Daten:

e Einwurf der Unterlagen in besonders gesicherte Behdtnisse, die nicht
unbefugt entfernt werden kénnen und die eine Entnahme der Unterlagen
verhindern

e auch wéahrend des Transports miissen die Unterlagen so gesichert sein,
dass Unbefugte sich keinen Zugang verschaffen kénnen

e die Unterlagen missen moglichst so dem Aktenvernichter zugeftihrt wer-
den, dass keine Unbefugten zugreifen kbnnen

e st eine Kenntnisnahme von personenbezogenen Daten durch Mitarbeiter
der beauftragten Firma nicht ganzlich auszuschlie3en, sind diese auf das
Datengeheimnis und nach dem Verpflichtungsgesetz zu verpflichten.

b) zur Gewahrleistung der Integritat

Mal3nahmen, damit personenbezogene Daten wahrend der Verarbei-
tung unversehrt, vollsténdig und aktuell bleiben sind u. a. Priifsum-
menverfahren/Hashverfahren, elektronische Signatur, Einsatz von
elektronischen Speichermedien mit Fehlererkennung und -korrektur.

¢) zur Gewahrleistung der Verflgbarkeit

Mal3nahmen, damit personenbezogene Daten zeitgerecht zur Verfi-
gung stehen und ordnungsgemafd verarbeitet werden kénnen sind u. a.
Datensicherung, Notfallkonzept, unterbrechungsfreie Stromversor-
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gung/Notstromversorgung, redundante Hardwarekomponenten/RAID-
Technologie, Alarmanlagen (Brand-/Wassermelder), Virenschutz.

d) zur Gewahrleistung der Authentizitét

Malinahmen, damit personenbezogene Daten jederzeit ihrem Ur-
sprung zugeordnet werden kénnen sind u. a. elektronische Signatur
oder bei Schriftgut konventionelle Dokumentation der Herkunft.

€) zur Gewahrleistung der Revisionssicherheit

Mal3nahmen, damit festgestellt werden kann, wer wann welche perso-
nenbezogenen Daten in welcher Weise verarbeitet hat sind u. a. Proto-
kollierung von An- und Abmeldevorgéngen, der Zugriffe auf Dateien
und Datenfelder, beim Einfiigen/Andern/Léschen von Daten, von
Aktivitdten der System- und Datenbankverwalter.

Am Beispiel der Aktenvernichtung:

o Ubergabeprotokoll bei Entgegennahme des zu vernichtenden Materials

e Bestédtigung der ordnungsgeméaflen Vernichtung

f) zur Gewahrleistung der Transparenz

Mal3nahmen, damit die Verfahrensweisen bei der Verarbeitung perso-
nenbezogener Daten vollstandig, aktuell und in einer Weise dokumen-
tiert sind, dass sie in zumutbarer Zeit nachvollzogen werden kdnnen
sind u. a. Dokumentation der Verarbeitungs-, Hilfs- und Sicherheits-
programme, der Rechteverwaltung, der Schnittstellen Betriebssys-
tem/Anwendungsprogramme.
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Anlage 24

Entwurf des Steuervergiinstigungsabbaugesetzes lisst sorgfiltige
Abwigung zwischen Steuergerechtigkeit und informationellem
Selbstbestimmungsrecht vermissen
(Gemeinsame Stellungnahme der Datenschutzbeauftragten des
Bundes und der Lénder vom 13. Dezember 2002)

Gesetzesgerechte Steuererhebung und grundrechtlicher Personlich-
keitsschutz stehen in einer Wechselbeziehung, die sorgfiltiger Abwa-
gung bedarf. Im Gegensatz zu Bereichen Sozialleistungen und Ren-
tenversicherungen, wo es gelungen ist, eine Balance zwischen der
wirksamen Erfiillung der staatlichen Aufgaben und dem individuellen
Personlichkeitsrecht des Einzelnen, das sich auch in dem Grundrecht
auf informationelle Selbstbestimmung manifestiert, zu finden, ldsst
der Entwurf des Steuervergiinstigungsabbaugesetzes diese Abwigung
vermissen.

Die Datenschutzbeauftragten des Bundes und der Lénder fordern die
gesetzgebenden Stellen auf, bei den geplanten Ma3nahmen zur Siche-
rung der Steuergerechtigkeit eine datenschutzkonforme Abwigung
zwischen diesen Verfassungsprinzipien vorzunehmen und die Daten-
schutzrechte der Biirger angemessen zu berlicksichtigen. Im einzelnen
machen sie auf folgendes aufmerksam:

Die Aufhebung des § 30 a AO fiihrt zu einem Wegfall des Bank-
geheimnisses und damit zu einer deutlichen Stérung des Vertrau-
ensverhéltnisses zwischen Banken und Kunden. Dass kiinftig auch
verdachtunabhéngige Priifungen in Banken angeordnet werden
konnen, schafft den ,,gldsernen Bankkunden® und erweckt den An-
schein, als sei jeder Steuerpflichtige ein potentieller Steuerverkiir-
zer. Das datenschutzrechtliche Prinzip, dass Daten grundsétzlich
beim Betroffenen zu erheben sind (§ 93 a AO), wird auBler Kraft
gesetzt.

Der Vertrauensverlust in der Bevolkerung wird durch die automa-
tische Meldepflicht verschérft, die die Banken und andere Finanz-
dienstleister kiinftig gegeniiber dem Bundesamt fiir Finanzen (BfF)
haben.
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Nach § 23 a EStG-E haben die Kreditinstitute Kontrollmitteilun-
gen an das BfF iiber private VerduBerungsgeschifte insbesondere
bei Wertpapieren, aber auch bei anderen Wirtschaftsgiitern, z. B.
Antiquitdten mit Namen, Anschaffungs- und VerduBerungsbetra-
gen sowie Anzahl zu senden.

GemiB § 45 d EStG-E sollen die Banken alle Kapitalertrige, bei
denen ein Abzug von Steuern vorgesehen ist, mit Namen, Betrédgen
und Freistellungssummen dem BfF anzeigen.

Da die umfangreichen Dateniibermittlungen unter einem einheitli-
chen Identifikationsmerkmal (§ 139 a AO-E) beim BfF zusam-
mengefiithrt werden sollen, entsteht die Sorge, dass fiir alle Staats-
biirger ein einheitliches Personenkennzeichen ins Auge gefasst
wird. Dies widerspricht dem Urteil des Bundesverfassungsgerichts
zur Volkszdhlung vom 15. Dezember 1983, wonach die Erschlie-
Bung von Datenverbunden durch ein einheitliches Personenkenn-
zeichen oder sonstiges Ordnungsmerkmal nicht zuldssig ist.

Die Zusammenfithrung der Daten beim Bundesamt der Finanzen
schafft eine bundesweite Datensammlung iiber alle Differenzge-
winne und Kapitalertrige sowie sonstige VerduBerungsgewinne
und verstirkt die Entwicklung des BfF zum zentralen Datenpool.
Es besteht erfahrungsgemill die Gefahr, dass auch andere Behor-
den auf solche riesigen Datenbestéinde zugreifen wollen.

Die geplante Ausweitung der Befugnis zu Kontrollmitteilungen
durch die Neufassung des § 194 Abs. 3 AO verstoft gegen das ver-
fassungsrechtliche UbermaBverbot. Unabhingig von einer zuléssi-
gen Verwertung von Zufallsfunden miissen Kontrollmitteilungen
iiber alle steuerpflichtigen Staatsbiirger daran gebunden werden,
dass tatséchliche Anhaltspunkte fiir den Verdacht einer Steuerver-
kiirzung bereits entstanden sind. Die gegenwértig geplante ver-
dachtunabhéngige Befugnis zu Kontrollmitteilungen ist unverhalt-
nisméaBig.

In diesem Zusammenhang miisste es gesetzlich ausgeschlossen
werden, dass kopierte Unterlagen der Betriebe i.S. des § 147
Abs. 6 AO in den Finanziamtern fiir die massenhafte Herstellung
von Kontrollmitteilungen verwendet werden. Da die bisherige Ein-
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schrankung des § 194 Abs. 3 AO aufgegeben wird, stehen gesetz-
lich keine Hindernisse gegen eine solche Auswertung der betrieb-
lichen EDV im Wege. Dies wire ebenfalls ein Versto3 gegen das
verfassungsrechtliche Prinzip der VerhiltnisméaBigkeit.

Die Konferenz der Datenschutzbeauftragten von Bund und Lindern
weist in diesem Zusammenhang darauf hin, dass eine Abgeltungssteu-
er wie in anderen europiischen Staaten (etwa Osterreich und Schweiz)
zu vergleichbarem Steueraufkommen fiihren wird, ohne dass die Ban-
ken zu umfassenden Anzeigepflichten tiber alle Steuerpflichtigen
gezwungen werden. Die neuen Uberlegungen der Bundesregierung
gehen offenbar in diese Richtung und wiirden damit die Vorausset-
zungen schaffen, dass Kontrollmitteilungen entfielen, das Bankge-
heimnis gewihrt bliebe und es bei Betriebspriifungen weiterhin aus-
schlieBlich um die zuldssige Verwertung von Zufallskunden ginge.
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Anlage 25

Thiiringer Landesbeauftragter fiir den Datenschutz (TLfD)

L ft fiir den D:
Silvia Liebaug

Sachgebiet ||
Zentrale Angelegenheiten/ Grundsatzangelegenheiten
Registratur Personalangelegenheiten

Europaischer und Internationaler

Datenschutz
Referat 1 - Referat 2 - Referat 3 -
Rechtsangelegenheiten Rechtsangelegenheiten Technik
1. Innenministerium 1. Ministerium fur Soziales, Familie 1. Technischer und Organisatori-
2. Polizei und Gesundheit scher Datenschutz,
3. Verfassungsschutz 2. Meldewesen DatensicherungsmaRnahmen
4. Justiz 3. Statistik einschlieRlich Beratung und
5. Finanzministerium 4. Ministerium fur Wissenschaft, Kontrolle (ressortiibergreifend)
6. Rechnungshof Forschung und Kunst 2. Grundsatzfragen der Informa-
7. Landtag 5. Kultusministerium tions- und Kommunikations-
8. Staatskanzlei 6. Ministerium fir Wirtschaft, Arbeit technik
9. Medien/Telekommunikation und Infrastruktur 3. Datenschutzfreundliche Tech-

7. Ministerium fur Landwirtschaft, nologien

Naturschutz und Umwelt 4. IT-Einrichtungen der Geschiéfts-
8. Kommunale Angelegenheiten stelle des TLfD

Anschrift Postanschrift
Johann-Sebastian-Bach-Str. 1 PF 10 19 51
99096 Erfurt 99019 Erfurt

Tel 0361/3771900

Fax 0361/3771904
E-Mail:poststelle@datenschutz.thueringen.de
Internet: www.datenschutz.thueringen.de
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Sachregister

Abberufung
Abgabenordnung
Abrufverfahren
Access-Point
Active Directory

Aktenaufbewahrungsgesetz

Akteneinsicht

Akustische Wohnraumiiberwachung

Alters- und Ehejubilden

Arbeitnehmeruntersuchung

Archiv
Archivgut

drztliche Bescheinigung
drztliche Schweigepflicht
Aufbewahrungsbestimmungen
Auftragsdatenverarbeitung

Ausgleichsleistungen nach dem BerRehaG
Auskunft aus Personalakten

Auskunftsrecht
Authentizitit

automatische Kennzeichenerfassung

BAfoG
Bankgeheimnis
Beanstandung

Beauftragte fiir den Datenschutz

Behordenumzug
Beihilfebearbeitung
Berichtspflicht
Berufsgeheimnis
Bescheidzustellung

6.12
9.1,9.2,9.3,9.5,9.10
5.2.1

15.16

15.3

10.6

6.4

10.1

523

11.10

13.5

8.2,13.5

13.3

11.10

10.6
5.1.3,5.14,5.1.5,6.1,
6.8,6.11,7.6,9.10,
11.3, 15.2, Anlage 23
11.17

6.7

6.4,82,8.3
15.7,15.14

7.5

13.4

9.1
5.1.3,5.2.8,5.2.9,
5.2.12,5.2.13,5.2.15,
6.7,7.3,75,7.6,7.7,
9.10,9.11,11.8, 11.9,
11.13, 11.14, 14.6
6.12

10.5

6.8,6.9

10.1

10.8

9.13
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Bestandsdaten
Bestattungsgesetz
Bestellung
Besucherdaten
Betreuungsverhéltnis
Bewerbungsverfahren
Beziige

Bildabgleich
Bluetooth
Biirgerantrag
Bufgeld- und Strafsachenstelle

Common Criteria
Computerverkauf
Corporate Network

Datenabgleich

Datenerhebung bei Schiilern

Datenerhebung im Zusammenhang mit

Rehabilitierungsverfahren

Datenerhebung von Privatanschriften

Datenerhebung von Sozialdaten

Datenschutzkolloquium

Datentrdgervernichtung

DNA-Analyse

Dokumentationspflicht bei Weiterleitung
personenbezogener Daten

Dominen-Controller

Drahtlose Netze

Durchschreibeverfahren

E-Government
Einkommenssteuergesetz
Einwilligungserklidrung

elektronische Kommunikation

elektronische Signatur
elektronische Steuererkldrung
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4.2

11.6
6.12
5.1.5
11.14
6.3,6.13
6.2

5.2.7
15.1, 15.16
5.2.10
9.8

15.11
11.13, 15.8
15.1.1, 15.7

9.16,13.4
11.9
11.17

14.7
11.16
21
15.8
10.3
11.9

15.3
15.16
529

6.1,15.1.1, 154

9.1

4.1,5.2.14,5.2.16, 11.9,
13.2,14.3

5.1.1

15.1.1, 15.14

9.6



5. Tatigkeitsbericht des TLfD 2002/2003

elektronisches Grundbuch
E-Mail
E-Mail-Adressen
Erklarung F, O, S, A
Ermittlungsverfahren

- sozialbehordliche
Eurojust
Europol

Fahrerermittlung
Fahrerlaubnisentzug
Fahrzeug- und Halterdaten
Finanzbehorden

Firewall
Forschungsvorhaben

G-10-Gesetz

Gemeinsame Kontrollinstanz
Gemeinschaftsunterkiinfte
Genetischer Fingerabdruck
Gerichtsvollzieher
Gesprichsaufzeichnung
Gesundheitsmodernisierungsgesetz
Grundbucheinsicht
Grundstiicksdaten

Gutachten

Identifikationsmerkmal

Impfdaten

Information Technology Security
Evaluation Criteria

INPOL-neu

Integriertes Automatisches
Besteuerungsverfahren der
Thiiringer Steuerverwaltung

Integritét

299

10.4
5.1.1,63
534

6.5

9.8

11.16
23

2.2

5.2.7

11.14

14.5
4.2,9.1,9.2,9.3,94,
9.5,9.7,9.8,9.9, 9.10,
9.14

15.1.2,15.5
525,113

8.2
22
5.1.5
10.3
15.9
533
11.1
10.4
14.1
11.14

42,9.1,9.2
13.3

15.11

7.2

9.12

15.2,15.14
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Internet Protocol Security
Internetangebot
IP-Adresse

Jugendhilfe
Justizkommunikationsgesetz
Justizvollzug

Kataster
Katastrophenschutz
Kfz-Zulassungsstellen
Kleine Anfragen
kommunale Wohnungsunternehmen
Kommunalstatistiken
Kopien

Krankenhausgesetz
Krebsregister
Kryptographische Verfahren
Kundenmailadressen

LaDiVA
Liegenschaftskataster

Linux

Loschfristen

Loschung von Patientendaten
Luftbildaufnahmen

Malregelvollzug
Medien
Medizinische Netze
Meldedaten

Meldepflicht

- fiir Infektionskrankheiten
Melderecht
Melderechtsrahmengesetz
Mieterdaten
mobile PC

300

15.7, 15.16
15.5
15.5

6.10
10.6
10.9

14.4
14.7
14.5
3.
5.2.6
12.3
5.3.1
11.3
11.2
15.14
534

5.14

14.1

15.1.1, 15.15
7.6

11.13

14.1

11.12

4.1

11.7
5.2.1,5.2.2,52.3,5.2.4,
525,135
11.2

114

9.2

5.2.1
5.2.6, 14.6
15.1, 15.16
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Mobilfunk
- sendeanlagen

Notarzteinsatzprotokoll
Nutzungsprofil

Oberfinanzdirektion

Offenbarung von Sozialdaten gegeniiber

Dritten
Offene Vermogensfragen

offentliche und nicht 6ffentliche Sitzungen

Offentlichkeitsarbeit
Online-Abrufe
Online-Banking

Palladium
Parlament
Personal

- akten

- aktendaten

- bogen

- daten

- informationssystem

- ratswahlen

- verwaltungssystem
Personenstandsurkunden
Polizeiaufgabengesetz
Postversand
Protection Profile
Protokollierung
Pseudonym

Rasterfahndung
Ratsinformation

RC4
Rechtsverbindlichkeit

Regelung offener Vermdgensfragen

Rehabilitierungsbescheinigung

4.2
14.4

5.29
4.1

6.2,9.15
11.16, 11.19

9.11

5.2.12
5.2.13,5.2.14
10.4

15.9

15.12
3.

6.4
6.13
6.13
6.7
6.1
6.6
6.11
5.2.8
7.1
9.14
15.11
7.2,15.2,15.5
4.1

7.3
5.2.11
15.16
15.14
9.13
11.17
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Remote-Client
Remote-Zugang
Rettungswesen
Revisionsfihigkeit
riickfallgefdahrdete Straftiter
Rundfunk

- gebiihren

Schule
Schul

- gesundheitspflege

- untersuchungen
Sensibilitdt Mitarbeiter
Sicherheitsaspekte grundlegend
Sicherheitskonzept

Sicherheitsiiberpriifung
Sozial

- daten

- hilfe
Sparkasse
Staatskasse
Statistiken
Steuerdaten-Abruf-Verordnung
Steuerdaten-Ubermittlungsverordnung
Steuer

- geheimnis

- hinterziehung

- nummer

- verwaltung
Strafvollzug

TCPA
Technische und organisatorische
MaBnahmen

Telearbeit
Teledienstedatenschutzgesetz
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15.7
15.6.2,15.7
5.29

15.2

10.8

4.1

524

13.1,13.2

11.5

11.5

15.1

15.1
5.2.17,6.11,9.5,15.1.2,
15.2

8.1

11.16,11.19, 13.4
11.15,11.18
5.3.1,53.2,53.3,534
9.12

12.1,12.2,12.3
9.5,9.12

9.5

9.1,94,99,13.4
9.3

94

9.7

10.8

15.12
5.1.3,53.2,6.1,11.7,
15.2,15.4,15.6.2,15.7,
15.8,15.9, 15.16
15.6.1, 15.6.2,15.7
15.5



5. Tatigkeitsbericht des TL{D 2002/2003

Telefonbanking

Telekommunikation

Telekommunikations
- daten

- -Datenschutzverordnung

- gesetz

- Uberwachung
Telemedizin
Testament
Thoringer

I nfektionskrankheitenmel deverordnung

Tierseuchenbekdmpfung
Totenscheine
Transparenz
Transportkontrolle

Uberwachung des Schriftverkehrs

Umsatzsteuerbetrug
Unfallversicherungstrager
Universal Serial Bus
UNIX im Finanzamt

Unterstiitzungsunterschriftdisten

Update-Verfahren

Verflgbarkeit
Verkehrsdaten
V erkehrserhebung
V ermdgensnachweise
Verdéffentlichung
Verschliisselung
Versendung von Schriftgut
Vertraulichkeit
Verwaltungsverfahrensrecht
Verzeichnisdienst
Videouberwachung

- polizeiliche
Viren
Virtua Private Network

303

5.3.3
4.2,6.3

9.16

4.2

10.2
42,7.1,102
11.7

531

114

14.7
11.6
15.2,15.10
9.15

10.9

9.7

11.8

15.15

9.12
5.1.2,5.2.10
15.10

15.2
4.2
12.3
11.18

5213,5.2.14,132
151, 15.7,15.14

9.15, 10.7

15.2,15.7,15.14

511
153

515,5.219, 152

71,74
151
15.1.2,15.7
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Volksbegehren
Vorerkrankungen

Waffen

- erlaubnis

- gesetz

- recht
Waihlerverzeichnis
Warengutschein
Web-Server
Widerspruchsrecht
Windows
Windows 2000/2003
Windows XP
Wired Equivalent Privacy
Wireless Local Array Network
Wireless Protocol Access

ZAUBER
Zensusvorbereitungsgesetz
Zweckverband

304

5.1.2
11.8

5.2.18
5.2.18

13.1

6.6

11.15

15.5

13.1

15.15
15.1.1, 15.3
15.13
15.16
15.1, 15.16
15.16

9.5
12.1
14.1,14.2





