Vorwort

Der vorliegende 4. Tétigkeitsbericht des Thuringer Landesbeauftrag-
ten fur den Datenschutz umfasst den Berichtszeitraum vom
1. Januar 2000 bis zum 31. Dezember 2001.

Er beinhaltet einen Uberblick tber aktuelle Themen und rechtliche
Regelungen auf dem Gebiet des Datenschutzes und der Datensicher-
heit sowie wesentliche Feststellungen und Bewertungen aus der Kon-
troll- und Beratungstétigkeit einschliefdlich von Anregungen und Emp-
fehlungen zu Verbesserungen des Datenschutzes. Uber durchgefiinrte
Kontrollen, die im Berichtszeitraum noch nicht abgeschlossen wurden,
werde ich in meinem néchsten, 5. Tétigkeitsbericht, weiter berichten.

Der Bericht wurde geméi3 § 40 Abs. 4 ThirDSG im Beirat vorberaten.

Dieser Bericht steht wie auch die vorangegangenen Tétigkeitsberichte
im Internet unter www.datenschutz.thueringen.de zur Verfligung.

Erfurt, im Dezember 2001

Silvia Liebaug
L andesbeauftragte fir den Datenschutz
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Teledienstegesetz

Telekommunikati onsdi enstunternehmen-
Datenschutzverordnung/Telekommunikations-
Datenschutzverordnung

Trans European Services fur Telematics bet-ween
Administrations

Thiringer Finanzministerium

Thiringer Archivgesetz

Thiringer Beamtengesetz

Thuringer Gesetz tiber das Verfahren bei Bir-
gerantrag, Volksbegehren und Volksentscheid
Thiringer Datenschutzgesetz

Thuringer Hortkostenbeteiligungsverordnung
Thiringer Kommunal abgabengesetz
Thiringer Krankenhausgesetz

Thiringer Kommunal ordnung

Thuringer Meldegesetz

Thiringer Personal vertretungsgesetz
Thiringer Gesetz zur Hilfe und Unterbringung
psychisch Kranker

Thiringer Schulgesetz

Thiringer Staatsanzeiger

Thiringer Verordnung tUber Zusténdigkeiten fur
die Feststellung, Berechnung und Anordnung
der Zahlung der Beziige von Bediensteten
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TIM Thiringer Innenministerium

TIM Thiringer Justizministerium

TIM Thiringer Justizministerium

TK Telekommunikation

TKG Telekommunikationsgesetz

TKM Thiringer Kultusministerium

TKOV Telekommunikati onstiberwachungsverordnung

TLfD Thiringer Landesbeauftragter fir den Daten-
schutz

TLfV Thuringer Landesamt fr V erfassungsschutz

TLRZ Thiringer Landesrechenzentrum

TLS Thiringer Landesamt fir Statistik

TLVWA Thiringer Landesverwaltungsamt

TMSFG Thiringer Ministerium fir Soziales, Familie und
Gesundheit

TMWAI Thuringer Ministerium fir Wirtschaft, Arbeit und
Infrastruktur

TMWFK Thuringer Ministerium fur Wissenschaft, For-
schung und Kunst

u.a unter anderem (und andere)

u. a und &hnliches

UMTS Universal Mobile Telecommunications System

Urt. Urteil

VwGO V erwaltungsgeri chtsordnung

VWVIG Verwaltungsverfahrensgesetz

WPFIG Wehrpflichtgesetz

WWwW World Wide Web

z.Z. zur Zeit

z.B. zum Beispiel

ZBS Zentrale Buf3geldstelle

ZG Zentrale Gehaltsstelle Thiringen

ZIV Zentrum fir Informationsverarbeitung
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1 Vorbemerkung
11 Festveranstaltung - 10 Jahre Datenschutz in Thirin-
gen

Der Freistaat Thiringen hat als erstes der neuen Bundeslander im
Oktober 1991 sein Landesdatenschutzgesetz im Thiringer Landtag
verabschiedet.

Anlésslich des 10 jahrigen Jubildums des Inkrafttreten des Thuringer
Datenschutzgesetzes haben die Landtagsprasidentin, Frau Christine
Lieberknecht, und die Landesbeauftragte fir den Datenschutz zu
einem Festakt in den Thiringer Landtag eingeladen. In ihren Gruf3-
worten hob die Landtagsprasidentin den Schutz der Personlichkeits-
rechte eines jeden Birgers als eine der wesentlichsten Aufgaben des
Rechtsstaates hervor.

Der Thiringer Innenminister betonte in seinem Redebeitrag, dass ein
Jahrzehnt Datenschutz in Tharingen guten Grund biete, einen Riick-
blick und auch Ausblick in die Zukunft zu halten. Bezogen auf die
Entstehungsgeschichte des Landesdatenschutzgesetzes erwahnte
der Innenminister, dass Erfahrungen der alten Bundeslander, insbe-
sondere der Nachbarlander Thiringens genutzt worden seien. Daten-
schutz sei mehr a's eine technische Frage, er sei auch eine Frage des
Menschenbildes. Im Hinblick auf die Novellierung des Thuringer
Datenschutzgesetzes (ThurDSG) im September 2001 betonte der
Innenminister, dass dies im Wesentlichen eine notwendige Anpas-
sung an das Datenschutzrecht der Européi schen Union war.

Bei der Weiterentwicklung des Datenschutzrechts ist seiner Auffas-
sung nach auch zukinftig das Verhatnismaliigkeitsprinzip zu beach-
ten. Bei den erhohten berechtigten Anforderungen an die Sicherheit
darf es seiner Auffassung nach keinen Ausnahmezustand fir den
Datenschutz geben. Datenschutz, stellte er fest, ist kein Verwal-
tungshindernis, sondern Teil der Verwaltung. Bei einigen Forderun-
gen fur die Zukunft des Datenschutzrechts brachte er zum Ausdruck,
dass es effektiver, verstdndlicher und vor allem Ubersichtlicher wer-
den sollte.

Ein besonderer Hohepunkt der Veranstaltung war die Festrede von
Herrn Prof. Dr. Dr. hc. Spiros Simitis. Prof. Simitis war 16 Jahre lang
Datenschutzbeauftragter im Nachbarland Hessen und ist heute
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Hochschullehrer an der Universitét Frankfurt am Main. Seit Ende der
80er Jahre ist er als Berater der Européischen Kommission in Daten-
schutzfragen tétig und hat dariiber hinaus die wichtige Aufgabe als
Vorsitzender des Nationalen Ethikrates inne. In seiner Festrede ging
Prof. Simitis auf die Wurzeln des ThirDSG ein. Er sieht in diesem
Zusammenhang eine ostdeutsche und eine westdeutsche Wurzel.

In seinen Ausfuhrungen zur ostdeutschen Wurzel schilderte er per-
sonliche Erfahrungen der Wendezeit, als er damals in einem Anruf
vom Blrgerkomitee gebeten wurde, nach Erfurt zu kommen. Damals
ging es um die Stasi-Akten. Man wollte von ihm in seiner Funktion
als Hessischer Datenschutzbeauftragter wissen, wie man mit diesen
Akten umgehen soll. Prof. Simitis duRerte seine personliche Uberzeu-
gung, dass bei einer Offenbarung der Akten zugleich der Schutz des
Einzelnen zu gewahrleisten und sein Entscheidungsrecht beim Um
gang mit seinen Daten zu berlicksichtigen sei. Flr eine ostdeutsche
Komponente des Datenschutzes in Thiringen sah er auch die Ent-
scheidung an, den Datenschutz entsprechend seiner Bedeutung und
der Erfahrungen der Vergangenheit, in die Verfassung aufzunehmen.
Bei der zweiten, der westdeutschen Wurzel des ThirDSG sprach Prof.
Simitis die westdeutschen Landesdatenschutzgesetze an, die bei den
ostdeutschen Gesetzen als Vorbild zugrunde lagen.

Nachdem Prof. Simitis auch die Novellierung des ThirDSG in Anpas-
sung an die EU-Datenschutzrichtlinie ansprach, wies er auch auf die
2. Phase, die eigentliche Modernisierungsphase des Datenschutz-
rechts hin. Er regte an, dass bei der néchsten Novellierung des
ThirDSG besonderes Augenmerk auf eine vdllige Unabhangigkeit
der Kontrollbehtrde im Hinblick auf die bisherige Beibehaltung der
Aufsichtsbehorden fur den nicht offentlichen Bereich gerichtet wer-
den sollte. Ein weiterer Punkt, auf den das Augenmerk seiner Mei-
nung nach gerichtet werden sollte, ist das Widerspruchsrecht der
Betroffenen bei bestimmten Akten gegen Kontrollen des Daten-
schutzbeauftragten.

Unter den aktuellen Datenschutzthemen ging Prof. Simitis auch auf
die vorgesehenen Sicherheitsmal3nahmen in den Gesetzentwirfen
des Bundesinnenministeriums ein und machte die Notwendigkeit der
Normenklarheit der Regelungen deutlich. Dazu bedarf es préziser
Aussagen, warum was gedndert werden soll. Bei Situationen, in de-
nen es Datenverarbeitung geben muss, die das informationelle
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Selbstbestimmungsrecht einschrénken, muss dies genau definiert
werden. Diesfehlt jedoch teilweise bei den derzeitigen Entwurfen.
AbschlieRend vertrat Prof. Simitis die Auffassung, dass Maf3hahmen
in einer Europdischen Union, die eine gemeinsame Innen- und $-
cherheitspolitik verfolgt, international und européisch angelegt sein
muissen, wenn sie greifen sollen.

12 Schwer punkte des Datenschutzes

Im Berichtszeitraum wurden neben Kontroll- und Informationshesu-
chen in den &ffentlichen Stellen des Freistaats Thiuringen auch zahl-
reiche Beratungsgesprache zu Fragen des Datenschutzes und der
Datensicherheit durchgefihrt.

Einen Schwerpunkt der Arbeit bildeten auch die Anfragen der Biirger.
In vielen Fallen konnten Hinweise im Zusammenhang mit der Wahr-
nehmung des Grundrechts auf Datenschutz gegeben werden. Es ist
festzustellen, dass ein zunehmendes Interesse der Birger an der
Aufklérung zu Schutzmdglichkeiten und Uber Datensicherheit beim
Umgang mit Computern sowie beim Surfen im Internet besteht.
Aufgrund festgestellter Mangel beim Umgang mit personenbezoge-
nen Daten wurden im Berichtszeitraum insgesamt 13 Beanstandungen
ausgesprochen.

Da die Fragen und Probleme zur I T-Sicherheit zunehmen, wurde be-
reits seit langerem eine weitere Stelle fur das Referat Technik bean-
tragt. Diese wurde bislang nicht bewilligt. Ich halte die Stellenauf-
stockung nach wie vor fir dringend erforderlich, um den Kontroll-
und Beratungsauftrag des TLfD angemessen wahrnehmen zu kon-
nen.
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2. Europaischer Datenschutz

2.1 Grundrecht auf Datenschutz in der Charta der Grund-
rechteder Européischen Union

Der von dem hierzu eingesetzten Gremium (Konvent) unter Vorsitz
des ehemaligen Bundesprasidenten Roman Herzog erarbeitete Ent-
wurf einer Charta der Grundrechte der Européischen Union ist vom
Europadischen Parlament, Rat und Kommission gemeinsam am
7. Dezember 2000 in Nizzafeierlich proklamiert worden.

Entsprechend der Forderungen der DSB des Bundes und der Lander
(3. TB, 2.2) hat erfreulicherweise das Grundrecht auf Datenschutz in
der Charta der Grundrechte der Européischen Union Aufnahme ge-
funden.

Nach Artikel 8 der Charta hat jede Person das Recht auf Schutz der
sie betreffenden personenbezogenen Daten. Diese Daten dirfen nur
nach Treu und Glauben fir festgelegte Zwecke und mit Einwilligung
der betroffenen Person oder auf einer sonstigen gesetzlich geregelten
legitimen Grundlage verarbeitet werden. Jede Person hat das Recht,
Auskunft Uber die sie betreffenden erhobenen Daten zu erhalten und
die Berichtigung der Daten zu erwirken. Die Einhaltung dieser Vor-
schriften wird von einer unabhangigen Stelle Gberwacht.

Nach den vom Prasidium des Konvents in eigener Verantwortung
formulierten und rechtlich unverbindlichen Erlauterungen stiitzt sich
dieser Artikel auf Artikel 286 des Vertrags zur Grindung der Européi-
schen Gemeinschaft und auf die EU-Datenschutzrichtlinie sowie auf
Artikel 8 EMRK und das Ubereinkommen des Europarates vom
28.01.1981 zum Schutz des Menschen bei der automatischen Verarbei-
tung personenbezogener Daten, das von allen Mitgliedsstaaten ratifi-
ziert wurde. Das Recht auf Schutz der personenbezogenen Daten wird
nach MaR3gabe der genannten Richtlinien ausgeiibt und kann gemaf
den Bedingungen nach Artikel 52 der Charta eingeschrankt werden.
Zu der fur die Kontrolle der Einhaltung dieser Vorschrift bestimmten
unabhéngigen Stelle ist im Konvent klargestellt worden, dass damit
diejeweiligen nationalen DSB gemeint sind.

Damit tragt die Charta der herausgehobenen Bedeutung des Daten-
schutzes im ,, Kommunikationszeitalter* Rechnung. Zwar wird die
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feierliche Erklérung von Nizza zunéchst rechtlich unverbindlich blei-
ben; im Européischen Rat wird zu entscheiden sein, ob und wann die
Charta in die Vertrage aufgenommen und damit verbindlich werden
soll.

2.2 EUROJUST

Bereits 1999 hat der europédische Rat in Tampere beschlossen, dass
zur Verstérkung der Bekdmpfung der schweren organisierten Krimi-
nalitét eine Stelle (EUROJUST) mit der Aufgabe eingerichtet werden
soll, eine sachgerechte Koordinierung der nationalen Staatsanwalt-
schaften zu erleichtern und die strafrechtlichen Ermittlungen in Fallen
mit Bezug zu organisierter Kriminalitét zu unterstiitzen sowie mit dem
européischen justiziellen Netz und, soweit dies mit der Aufgaben-
wahrnehmung von EUROJUST und fir die Erreichung seiner Ziele
von Belang, mit Europol eng zusammenzuarbeiten. Im Vorgriff auf
EUROQJUST ist bereits eine vorlaufige Stelle zur justiziellen Zusam
menarbeit eingerichtet worden, die ihre Arbeit am 1. Mérz 2001 aufge-
nommen hat.

EUROJUST setzt sich aus je einem Staatsanwalt, Richter oder Polizei-
beamten pro Mitgliedsstaat zusammen, dem eine weitere Person zur
Unterstitzung und Stellvertretung zugeordnet werden kann. Der
Zustandigkeitsbereich soll sich auf die Kriminalitatsformen und Straf-
taten nach Art. 2 des EUROPOL -Ubereinkommens (organisierte Kri-
minaitét), Computerkriminalitét, Betrug und Korruption, Straftaten
gegen die finanziellen Interessen der Européischen Gemeinschaften,
Geldwésche und Umweltkriminalitét erstrecken. Auf Ersuchen einer
Ermittlungsbehérde um Unterstiitzung kann EUROJUST aber auch
bei anderen Straftaten tétig werden. Die nationalen Mitglieder unter-
liegen dabei dem Recht des Herkunftsstaates. Der Informationsaus-
tausch zwischen EUROJUST und den Ermittlungsbehérden der Mit-
gliedsstaaten findet Uber das jeweilige nationale Mitglied statt. In der
Entschlieung der 62. Konferenz der DSB des Bundes und der L ander
~EUROJUST — Vorlaufer einer kiinftigen européischen Staatsanwalt-
schaft? (Anlage 30) haben die DSB des Bundes und der Lénder die
datenschutzrechtlichen Anforderungen formuliert. Diese betreffen
vor alem den Informationsaustausch mit Partnern, die Verarbeitung
personenbezogener Daten, das Auskunftsrecht der Betroffenen,
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Speicherungsfristen, Datensicherheit sowie einer unabhangigen
gemeinsamen Kontrollinstanz.

Der Beschluss des Rats der européischen Union soll bis Ende 2001
verabschiedet werden. Danach bedarf es der Umsetzung in den Mit-
gliedsstaaten.

3. Datenschutz im Parlament
3.1 Datenschutzregelungen fiir den Thiringer Landtag

Im 2. TB (3.) habe ich bereits auf die Thematik von Datenschutzrege-
lungen fir Parlamente sowie Inhalt und Umfang einer rechtlichen
Grundlage hingewiesen. Die von Seiten der DSB des Bundes und der
Léander einberufene Arbeitsgruppe hatte dazu inhaltliche und rechtli-
che Fragen ausgearbeitet, die bei der Diskussion eine Rolle spielten.
Ich habe dabei bspw. die Auffassung vertreten, dass unter Berlick-
sichtigung der Besonderheiten des jeweiligen Landesrechts einiges
dafir spricht, parlamentsspezifisches Datenschutzrecht durch ein
formelles Gesetz zu regeln.

Im Zuge der Novellierung des ThirDSG im September 2001 wurde im
§ 2 Abs. 5 zum Anwendungsbereich des ThirDSG festgelegt, dass
die Bestimmungen dieses Gesetzes fiir den Landtag nur gelten, so-
weit er in Verwaltungsangelegenheiten tatig wird. Verwaltungsan-
gelegenheiten sind insbesondere

1. die wirtschaftlichen Angelegenheiten des Landtags nach Ar-
tikel 57 Abs. 4 Satz 1 der Verfassung des Freistaats Thiringen,

2. die Personalverwaltung des L andtags,

3. die Auslibung des Hausrechts und der Ordnungs- und Poli-
zeigewalt nach Artikel 57 Abs. 3 Satz 2 der Verfassung des
Freistaats Thiringen und

4. die Ausfihrung der Gesetze, soweit diese dem Prasidenten
des Landtags zugewiesen ist und nicht in unmittelbarem Zu-
sammenhang mit der Wahrnehmung parlamentarischer Auf-
gaben steht.

Fir die Verarbeitung und Nutzung personenbezogener Daten bei der
Wahrnehmung parlamentarischer Aufgaben durch den Landtag
einschlielllich der Fraktionen wurden nunmehr erstmalig die Bestim:
mungen des ThirDSG, unter Berlicksichtigung der verfassungs-
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rechtlichen Stellung des Landtags, fir entsprechend anwendbar
erklart. Soweit der Landtag in Wahrnehmung parlamentarischer Auf-
gaben personenbezogene Daten verarbeitet oder nutzt, wird aler-
dings die Kontrolle der Einhaltung des Datenschutzes nicht durch
den TLfD, sondern durch den Altestenrat des L andtags wahrgenom:
men.

3.2 Regelungen in der Geschéaftsordnung des Thiringer
L andtags zum Datenschutzbeauftragten

In meinem 3. TB (3.3) habe ich angeregt, im § 112 der Geschéftsord-
nung des Thiringer Landtags eine Regelung aufzunehmen, die der
Thiringer Landesbeauftragten fir den Datenschutz das Recht ein-
raumt, an Sitzungen der Ausschiisse teilnehmen zu kdnnen, wenn
datenschutzrechtliche Themen auf der Tagesordnung stehen.

Im Rahmen der Debatte zur Anderung der Geschaftsordnung habeich
mein Anliegen auch an den Justizausschuss herangetragen und
dargelegt, dass aus meiner Sicht der Datenschutzbeauftragte geman
§ 40 Abs. 3 Satz 1 ThurDSG nicht nur das Recht, sondern auch die
Pflicht hat, den Landtag und seine Organe bei datenschutzrechtlichen
Fragen unterstiitzend zu beraten. Nach § 40 Abs. 6 ThurDSG kann er
sich jederzeit an den Landtag wenden. Auch in der Verfassung des
Freistaats Thiringen wurde in Artikel 69 bestimmt, dass zur Unter-
stitzung bei der Auslibung der parlamentarischen Kontrolle ein
Datenschutzbeauftragter beim Landtag berufen wird.

In der im Berichtszeitraum beschlossenen neuen Geschéaftsordnung
wurde meinem Anliegen entsprechend nunmehr bestimmt, dass der
Datenschutzbeauftragte Zutritt zu allen nicht 6ffentlichen Sitzungen
des Landtags hat. Der Datenschutzbeauftragte kann weiter an den
Sitzungen der Ausschiisse des Landtags teilnehmen, soweit es sich
nicht um Immunitétsangel egenheiten, nicht-6ffentliche Sitzungen von
Untersuchungsausschiissen oder vertrauliche Sitzungen handelt. Mit
der Mehrheit von zwei Dritteln der Ausschussmitglieder kann der
Datenschutzbeauftragte von der Teilnahme an nicht &ffentlichen
Sitzungen ausgeschl ossen werden.

4. Medien/Teekommunikation
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4.1 Sicherheit freier Telekommunikation

Schon vor diesem Berichtszeitraum sind immer neue Eingriffsbefug-
nisse zur staatlichen Kontrolle der Telekommunikation geschaffen
worden. Vorschriften, die friher nur das Abhdren von Telefonaten
betrafen, sollten nunmehr auch fir E-Mails und den Abruf von In-
formationen aus dem Internet gelten. Die DSB des Bundes und der
Lander haben daher auf der 59. Konferenz im Mérz 2000 eine Ent-
schliefung ,, Fur eine freie Telekommunikation in einer freien Gesell-
schaft* gefasst (Anlage5).

Als Grinde fur die Zunahme des Umfangs und der Intensitét der
Eingriffe in das von Artikel 10 GG geschiitzte Fernmeldegeheimnis
wurde die erhebliche Zunahme der Telekommunikationsvorgange, der
stark angestiegene Umfang und die wesentlich verbesserte Aussa-
gequalitdt der Daten gesehen. Hinzu kamen die erleichterte Kenntnis-
nahme und Weiterverarbeitung dieser Daten sowie die Entwicklung
des Internets zum Massenkommunikationsmittel, aber auch die
schwer durchschaubare Rechtslage durch die Zersplitterung der
Regelungen in einer Vielzahl von Gesetzen. Vor dem Hintergrund
eines bereits 1996 erarbeiteten Positionspapiers haben die DSB daher
gefordert, die Geltung des Fernmeldegeheimnisses auch fir den Be-
reich der Tele- und Mediendienste ausdruicklich klarzustellen. Eine
Datenvorratshaltung von Daten Unverdéchtiger Uber den Betriebs-
zweck hinaus zu Zwecken der Verfolgung von eventueller, noch gar
nicht absehbarer zuklnftiger Straftaten wurde abgelehnt. Insbeson-
dere wird weiterhin eine Evaluierung der bestehenden Eingriffsrege-
lungen nach objektiven, nicht zielorientierten Maf3stében fir erfor-
derlich angesehen.
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4.2 Telekommunikationsiiber wachungsver ordnung
(TKUV)

Nach 88 100a, 100b StPO und anderen Rechtsvorschriften hat derje-
nige, der geschaftsmafdig Telekommunikationsdienste erbringt oder
daran mitwirkt, die Aufbewahrung und Aufzeichnung der Telekom:
munikation zu ermdéglichen. Die Einzelheiten ergeben sich aus §88
Abs. 1 TKG, wonach jeder Betreiber einer Telekommunikationsanlage
verpflichtet ist, die technischen Einrichtungen zur Umsetzung gesetz-
lich vorgesehener MaRnahmen zur Uberwachung der Telekommuni-
kation zu gestalten und vorzuhalten sowie auf einer hierauf beruhen-
den Rechtsverordnung zur technischen und organisatorischen Um:
setzung von Uberwachungsmafnahmen. Die Bundesregierung hat
am 24.10.2001 diese Rechtsverordnung TKUV beschlossen, die am
29.01.2002 in Kraft getreten ist. Einer der Vorentwirfe gab den DSB
des Bundes und der Lénder Veranlassung, im Rahmen einer Ent-
schlieffung (Anlage 21) Kritik daran zu &uf3ern, dass nach dem seiner-
zeit diskutierten Entwurf gegebenenfalls auch die Internetnutzung
Uber die TKUV erfasshar war. Die TKUV begrenzt nunmehr den Kreis
derjenigen, die Vorkehrungen fiir die Umsetzung der Uberwachungs-
maf3hahmen vorzusehen haben, sodass Nebenstellenanlagen, unter-
nehmensinterne Telekommunikationsanlagen und Corporate Net-
works von der Vorhaltung entsprechender technischer Einrichtungen
und organisatorischer Vorkehrungen freigestellt sind. Wichtige Be-
deutung wird die nach § 11 zu erstellende technische Richtlinie zur
Umsetzung der TKUV in der Praxis erhalten. Vorgesehen ist auch,
dass zur Umsetzung erstmals vorgeschriebener technischer Einrich-
tungen langere Ubergangsfristen gelten sollen.

4.3 Teledienstedatenschutzgesetz (TDDSG) / Telediens-
tegesetz (TDG)

Im Berichtszeitraum wurde sowohl das TDDSG als auch das TDG
gedndert. Dies geschah in Umsetzung der Richtlinie 2000/31/EG des
Européischen Parlamentes und des Rates vom 08. Juni 2000 Uber den
Elektronischen Geschéftsverkehr (ABI. EG Nr. | 178/1 vom 17. Juli
2000 ) durch das Gesetz Uber rechtliche Rahmenbedingungen fir den
elektronischen Geschéftsverkehr (Elektronischer Geschéftsverkehr-
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Gesetz — EGG) vom 14.12.2001. Es dient dazu, die Harmonisierung der
geltenden innerstaatlichen Regelungen fir Dienste der Informations-
gesellschaft und die Sicherstellung des freien Dienstleistungsver-
kehrs in diesem Bereich herbeizufiihren. Das TDDSG erhélt nunmehr
eine Klarstellung, wonach die im Dienst- und Arbeitsverhéltnis sowie
in Unternehmen und 6ffentlichen Stellen der Steuerung von Arbeits-
und Geschéftsprozessen erfolgenden Teledienste nicht von der Re-
gelung des TDDSG erfasst werden. Neu aufgenommen wurden Re-
gelungen, wonach der Diensteanbieter nach Malgabe der hierfir
geltenden Bestimmungen sowohl zu Bestandsdaten al's auch zu Ab-
rechnungsdaten Auskunft an Strafverfolgungsbehérden und Gerich-
te flr Zwecke der Strafverfolgung erteilen kann. Die DSB des Bundes
und der Lander hatten sich in einer Entschlief3ung (Anlage 18) dage-
gen gewandt, dass Bestands- und Nutzungsdaten u. a. auch zur
Verfolgung von Ordnungswidrigkeiten Ubermittelt werden und An-
bieter zur Speicherung von Nutzungsdaten auf Vorrat fir eine mogli-
che spétere Strafverfolgung verpflichtet werden sollten. Sie hatten
darauf hingewiesen, dass durch diese pauschale Registrierung tief in
das Personlichkeitsrecht eingegriffen werde.

Klarer gefasst werden die Pflichten der Diensteanbieter; vereinfacht
werden die Voraussetzungen der Erteilung der elektronischen Einwil-
ligung, zu denen jetzt auch eine Regelung gehort, wonach die Aus-
kunft Uber die zu einer Person oder deren Pseudonym gespeicherten
Daten auf Verlangen des Nutzers nunmehr auch elektronisch erteilt
werden kann.

Im TDG wird vom Geltungsbereich nun ausdriicklich der Bereich der
Besteuerung ausgenommen. Die Begriffsbestimmungen werdenin § 3
prézisiert und ergéanzt. Durch die Neufassung werden auch in der
Bundesrepublik Deutschland niedergelassene Diensteanbieter vom
Geltungsbereich erfasst, wenn die Teledienste in einem anderen Staat
innerhalb der EG geschaftsmailig angeboten oder erbracht werden,
wobei man davon ausgeht, dass der freie Dienstleistungsverkehr von
Telediensten nicht eingeschrankt werden soll. Das Gesetz sieht dabei
jedoch zahlreiche Ausnahmen vor. Der Kreis der Angaben, zu deren
Information oder Bereithaltung die Diensteanbieter verpflichtet wer-
den, wird insgesamt erweitert. Bei kommerzieller Kommunikation
werden die Diensteanbieter zudem verpflichtet, diese klar und as
solche erkennbar zu machen und auch natirliche und juristische
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Personen, in deren Auftrag kommerzielle Kommunikationen erfolgen,
missen eindeutig identifizierbar sein. Im Bereich der Verantwortlich-
keit der Diensteanbieter fir eigene und fremde Informationen sowie
fr solche, zu denen der Zugang vermittelt wird, prézisiert das Gesetz
die bisher bestehende V erantwortlichkeit.

4.4 Telekommunikations-Datenschutzver ordnung (TDSV)

Am 21.12.2000 trat die TDSV (BGBI. I, S. 1740 ff) in Kraft, die den
Schutz personenbezogener Daten der an der Telekommunikation
Beteiligten bei der Verarbeitung durch Unternehmen und Personen,
die geschaftsmaRig Telekommunikationsdienste erbringen oder an
deren Erbringung mitwirken, regelt. Bisher galt fir Diensteanbieter,
dass sie Verbindungsdaten zu Abrechnungszwecken bis zu 80 Tagen
speichern konnten. Nunmehr ist diese Frist nach § 7 Abs. 3 TDSV auf
hochstens 6 Monate nach Versendung der Rechnung erweitert wor-
den. § 3 TDSV normiert, dass Diensteanbieter personenbezogene
Daten der an der Telekommunikation Beteiligten nur erheben, verar-
beiten und nutzen dirfen, soweit dies die TDSV erlaubt oder eine
Einwilligung nach den Vorschriften des BDSG vorliegt. Zu begriien
ist die klare Regelung zur Einwilligung im elektronischen Verfahren
nach § 4 TDSV, die auch das Recht der Beteiligten klarstellt, die Ein-
willigung jederzeit mit Wirkung fir die Zukunft widerrufen zu kénnen.
§ 9 TDSV erméchtigt den Diensteanbieter, zur Eingrenzung und Be-
seitigung von technischen Fehlern sowie zur Missbrauchsbekamp-
fung Bestands- und Verbindungsdaten zu erheben, zu verarbeiten
und zu nutzen. Die Verbindungsdaten durfen hierbei dergestalt ge-
nutzt werden, dass aus dem Gesamtbestand aller Verbindungsdaten,
die nicht alter als 6 Monate sind, die Daten derjenigen Verbindungen
ermittelt werden, fur die tatséchliche Anhaltspunkte tber den Ver-
dacht einer rechtswidrigen Inanspruchnahme von Telekommunikati-
onsdiensten begriinden. Neu ist auch, dass bei Einrichtungen, die
eine anonyme telefonische Beratung gewéhrleisten, die Regulie-
rungsbehdrde fur Telekommunikation und Post die Inhaber dieser
Anschlisse in einer Liste aufnimmt und fur Diensteanbieter die Ver-
pflichtung besteht, den Inhalt der Liste einem Abrechnungsverfahren
zugrunde zu legen, sodass bei Einzelverbindungsnachweisen Verhin-
dungen zu diesen Anschl issen nicht mehr erkennbar sind.
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45 Sechster Rundfunkander ungsstaatsvertrag

Mit dem am 20.12.2001 unterzeichneten Sechsten Rundfunkénde-
rungsstaatsvertrag wird unter anderem auch der Mediendienste-
staatsvertrag (MDStV) gesndert. Die wesentlichen Anderungen be-
ziehen sich auf die Umsetzung der Richtlinie 2000/31/EG des Européi-
schen Parlamentes und des Rates vom 08. Juni 2000, die zu den Ande-
rungen im TDG und TDDSG gefihrt haben. Der MDStV Ubernimmt
wortgleich die neugefassten Begriffsbestimmungen sowie die Rege-
lungen zur Informationspflicht und der Verantwortlichkeit des TDG.
Auch bezieht er ausdriicklich in der Bundesrepublik Deutschland
niedergelassene Diensteanbieter und ihre Mediendienste in den
Geltungsbereich ein, wenn die Mediendienste in einem anderen Staat
innerhalb des Geltungsbereichs der Richtlinie geschaftsmaflig ange-
boten oder erbracht werden. Darlber hinaus werden auch die Vor-
schriften des TDDSG in den MDStV aufgenommen, sodass der Dien-
steanbieter nun auch nach Mal3gabe der hierfir geltenden Bestim:
mungen Auskunft an Strafverfolgungsbehdrden und Gerichte flr
Zwecke der Strafverfolgung erteilen darf.

4.6 Neue M edienordnung

Im Medienbereich ist zunehmend festzustellen, dass die herkdmmli-
che Trennung zwischen Rundfunk, Mediendiensten und Telekom:
munikation mit den hier bestehenden unterschiedlichen Zusténdig-
keiten zwischen Bund und Landern zu Problemen fiihrt, die es ange-
zeigt erscheinen lassen, Uber eine Neuverteilung der Kompetenzen
nachzudenken. Gegenwartig werden hierzu zwischen Bund und Lan-
dern Gespréache gefilhrt, die noch nicht abgeschlossen sind. Die DSB
des Bundes und der Lander haben in einer Entschlieung zur ,, Neuen
Medienordnung” (Anlage 26) deutlich gemacht, dass der Schutz der
Privatsphére, der personenbezogenen Daten, der Meinungsfreiheit
und der Vertraulichkeit der Kommunikation auch in einer neuen Me-
dienordnung durchgéngig gewahrleistet bleiben muss und der Grad
der Vertraulichkeit nicht davon abhéangig sein kann, welchen der
vorbezeichneten Medien der Kommunikationsvorgang zugeordnet
ist. Sie haben die Forderung erhoben, das Fernmeldegeheimnis nach
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Art. 10 GG (Art. 7 VerfThir) zu einem allgemeinen Kommunikations-
und Mediennutzungsgeheimnis zu entwickeln und es gesetzlich
abzusichern. Dabei wurde auch betont, dass die sehr komplizierten
Rechtsvorschriften nicht nur inhaltlich angeglichen, sondern auch
klarer strukturiert und verstandlicher gestaltet werden sollten.

47 Datenschutz im Presseber eich

In Umsetzung der EU-Datenschutzrichtlinie und aufgrund der Novel-
lierung von 8 41 BDSG ist eine Verbesserung des Datenschutzes im
Pressebereich zu gewéhrleisten. Der Deutsche Presserat hat zwi-
schenzeitlich algemeine Datenschutzleitlinien in den Pressekodex
aufgenommen, in denen Regeln zur Richtigstellung falscher Bericht-
erstattung sowie deren Dokumentation, zur Auskunft Uber die der
Berichterstattung zugrunde liegenden personenbezogenen Daten
und zur Loschung und Archivierung personenbezogener Daten so-
wie zum Umfang zuldssiger Datentbermittlungen getroffen sind.
Dieser neue , Pressekodex” verlangt vom Presserat, dass er im Rah-
men der freiwilligen publizistischen Selbstkontrolle Beschwerden
Uber die Erhebung, Speicherung und Verdffentlichung von perso-
nenbezogenen Daten zu bearbeiten hat. In diesem Zusammenhang
wurde ein Beschwerdeausschuss beim Presserat eingerichtet. Die
Grundsétze stellen eine Richtlinie fir die Redaktionen dar, sind aber
nicht gesetzlich festgeschrieben.

Redaktionen sollen im Rahmen der freiwilligen publizistischen Selbst-
kontrolle von sich aus gespeicherte fal sche und unzulassig erhobene
Daten Uber Personen korrigieren und sperren, um die Gefahr von
Fehlern bel Vertffentlichungen zu vermeiden. Allgemeine Daten-
schutzleitlinien im Pressekodex betreffen weiter Regelungen zur Aus-
kunft, zur Léschung und Archivierung personenbezogener Daten
sowie zum Umfang zul dssiger Datenlibermittlungen.

Danicht alle Verlage Mitglieder in den Organisationen sind, die Mit-
glieder im Trégerverein des Deutschen Presserates sind, kann fir
diese Verlage das vorgesehene Selbstregulierungsverfahren keine
Anwendung finden. 8 41 Abs. 1 BDSG verpflichtet die Lander in ihrer
Gesetzgebung vorzusehen, dass fir die Erhebung, Verarbeitung und
Nutzung personenbezogener Daten von Unternehmen und Hilfsun-
ternehmen der Presse ausschliefilich zu eigenen journalistisch redak-
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tionellen oder literarischen Zwecken den Vorschriften der 88 5, 9 und
38a entsprechende Regelungen einschliefdlich einer hierauf bezoge-
nen Haftungsregelung entsprechend § 7 zur Anwendung kommen.

In Thiuringen ist vorgesehen, das Thuringer Pressegesetz um eine
entsprechende Vorschrift zu ergéanzen. Der mir hierzu zur Stellung-
nahme zugeleitete Gesetzentwurf begegnet aus meiner Sicht keinen
Bedenken.

4.8 Videoliberwachung

Im Berichtszeitraum geriet der Einsatz von Videotechnik und deren
Datenschutzaspekt zunehmend ins Blickfeld der éffentlichen Diskus-
sion. War in der Vergangenheit eher zu beobachten, dass sich im
privaten Bereich Tankstellen, Banken und Kaufhéuser des Einsatzes
der Videotechnik bedienten, um vermeintliche Betriiger oder Laden-
diebe ausfindig zu machen, ist nunmehr festzustellen, dass auch im
offentlich zugénglichen Bereich durch 6ffentliche Stellen zunehmend
diese moderne Technik eingesetzt wird. Das Problem beim Einsatz
dieser neuen Technik liegt darin, dass vollig unverdachtige Birger in
ihren individuellen Verhaltensweisen von einer Videotberwachung
erfasst werden kdnnen. Der Betroffene kann oftmals nicht erkennen,
ob er Uberhaupt beobachtet wird, ob die Beobachtungen gerade
aufgezeichnet und fur welche Zwecke diese Aufzeichnungen unter
Umstdnden verwendet werden, zumal immer kleinere Kameras, die
versteckt installiert werden kdnnen, auf den Markt kommen. Nicht
abgeschétzt werden kann zudem, welche Méglichkeiten der moder-
nen Technik im Rahmen der Bearbeitung von Videoaufzeichnungen
bestehen. Die DSB des Bundes und der Léander haben sich der The-
matik zu einem friihen Zeitpunkt in einem eigenen Arbeitskreis ange-
nommen. Es ging darum, aufzuzeigen, in welchen Féllen Videoiber-
wachung als datenschutzrechtlich zuléssig angesehen werden konn-
te. In einer Entschlief3ung (Anlage 6) haben sie auf die Gefahr hinge-
wiesen, dass der zunehmende Einsatz der Videotechnik zu einer
Uberwachungsinfrastruktur fuhren kann. Sie sind der Auffassung,
dass es eine strenge Zweckbindung und eine differenzierte Abstu-
fung zwischen Ubersichtsaufnahmen, dem gezielten Beobachten
einzelner Personen, dem Aufzeichnen von Bilddaten und dem Zuord-
nen dieser Dateien zu bestimmten Personen geben muss. Dass an
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Kriminalitatsschwerpunkten sowie fur Ubersichtsaufnahmen zur
Verkehrslenkung und bei Gefahrenlagen zum Schutz offentlicher
Einrichtungen ein Einsatz der Videotechnik in Betracht kommen kann,
haben die DSB des Bundes und der Lander fir mdglich erachtet.
Auch im Rahmen des Hausrechts kann diese Technik aus ihrer Sicht
eingesetzt werden, wenn der grundsétzlich unbeobachtete Besuch
offentlicher Gebaude nicht unverhdtnismaidig eingeschrankt wird
und die Videouberwachung durch entsprechende Hinweise erkenn-
bar gemacht ist.

In der Praxis ist festzustellen, dass Dienststellen zunehmend dazu
Ubergehen, im Rahmen des Hausrechts Videotechnik zur Zugangs-
kontrolle einzusetzen. Ich habe mir hierzu die Verfahrensweise bei der
Landtagsverwaltung angesehen. Die Landtagsverwaltung hat durch
Hinweisschilder, wie dies auch seitens der DSB fir sinnvoll erachtet
wird, auf die Videolberwachung hingewiesen. Mangel habe ich nicht
festgestellt. Auf Bundesebene hat der Bundesgesetzgeber mit der
Novelle des BDSG in § 6b BDSG nunmehr Regelungen getroffen, die
den Intentionen der DSB entsprechen. Im Rahmen der Novelle zum
ThirDSG (5.1.1) hatte ich eine der Bundesregelung vergleichbare
Norm vorgeschlagen. Eine Aufnahme des Vorschlags im Gesetz a-
folgte nicht.
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5. Innenverwaltung - Kommunales - Sparkas
sen

51 I nnenverwaltung

51.1 Novellierung des Thiringer Datenschutzgesetzes
(ThirDSG)

In meinem 3. TB (2.1) habe ich darauf verwiesen, dass die Richtlinie
95/46/EG des Européischen Parlaments und des Rates zum Schutz
natrlicher Personen bei der Verarbeitung personenbezogener Daten
und zum freien Datenverkehr bereits bis Oktober 1998 in nationales
Recht umzusetzen war. Im Hinblick darauf, war eine Anpassung der
Regelungen sowohl im BDSG als auch im ThurDSG tberfédlig.
Im Mai 2001 trat schliefdich die Novelle desBDSG in Kraft (BGBI. I, S.
904). Die Anderungen zum ThiirDSG, die der Thiiringer Landtag am
06. September 2001 beschlossen hat, sind am 28. September 2001 in
Kraft getreten (GVBI. S. 276). Die Anderungen des ThiirDSG bezogen
sich im Wesentlichen auf:

die Einfuhrung einer Regelung Uber belastende automatisierte

Einzelentschei dungen,

die Erganzung der Rechte der Betroffenen im Hinblick auf die

automatisierte Verarbeitung der Daten bei mobilen Speicher-

medien,

die gesetzliche Normierung des behdrdeninternen DSB,

die Einfuhrung einer Regelung Uber besonders geschiitzte Da-

ten,

die EinfUhrung eines besonderen Widerspruchsrechts gegen-

Uber einer an sich rechtméafiigen Datenverarbeitung und

die Neufassung der Schadenersatzregelung.
D|e Anderungsvorschlage, die von Seiten des TLfD im Rahmen der
abgegebenen Stellungnahmen gemacht wurden, sind teilweise ke
rucksichtigt worden und fanden Niederschlag im Gesetz. Zu begri-
Ren ist, dass auch weiterhin die Auskunftserteilung an Betroffene
nach 8§13 ThirDSG grundsétzlich kostenfrei bleibt. Dies konnte im
Rahmen der parlamentarischen Beratung des Gesetzentwurfs erreicht
werden. Lediglich bei einem besonderen Verwaltungsaufwand sollen
Verwaltungskosten geltend gemacht werden kdnnen.
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Kritik habe ich an der Anderung der Regelungen zur Auftragsdaten-
verarbeitung nach 88 ThirDSG gelibt. Danach ist zukinftig nicht
mehr der einheitliche Kontrollauftrag des TLfD fir samtliche Auf-
tragsdatenverhédltnisse vorgesehen, die von o&ffentlichen Stellen
veranlasst werden. Auch die Informationspflicht an den TLfD Uber
ein solches Auftragsdatenverhéltnis ist im Gesetz nicht mehr vorge-
sehen.

Damit ist die so genannte erste Stufe zur Novellierung des Daten-
schutzrechts zum Abschluss gekommen.

In der 2. Phase soll eine grundlegende Uberarbeitung und Moderni-
sierung des BDSG in Angriff genommen werden, Zielvorstellungen
werden diskutiert und wissenschaftliche Gutachten vorgestellt. Krite-
rien dabei sind die zunehmende Bedeutung des technischen Daten-
schutzes wie auch das Ziel, das Datenschutzrecht insgesamt klar,
Ubersichtlich und fir den Burger verstandlich zu regeln. Datenschutz
durch Technik und der Einsatz datenschutzfreundlicher Technologi-
en sind praventive MalRnahmen, den Schutz betroffener Personen
sicherzustellen.

5.1.2 Novellierung des M elder echtsrahmengesetzes

Von der Bundesregierung wurde Ende 2001 dem Bundestag ein Ge-
setzentwurf zur Novellierung des Melderechtsrahmengesetzes vor-
gelegt. Ziel der Anderungen ist es damit vor allem, Rahmenbedingun-
gen fur die Nutzung moderner Informations- und Kommunikation-
stechnologien bei der Verarbeitung von Meldedaten, insbesondere
bei Auskunftserteilungen, zu schaffen. Darlber hinaus ist auch die
Abschaffung einzelner Melde- und Mitwirkungspflichten vorgese-
hen. Bereitsim Vorfeld hatten die DSB des Bundes und der Lander in
einer Entschliel3ung anlésslich der 61. Datenschutzkonferenz (Anlage
13) auf wesentliche datenschutzrechtliche Fragen bei der Novellie-
rung des Melderechts hingewiesen. Wie aus dem Entwurf an den
Bundestag zu entnehmen ist, wurden diese nur teilweise berilicksich-
tigt. Zu begrifen ist, dass der Forderung, bei den kiinftig geplanten
Auskunftserteilungen Uber das Internet an nicht offentliche Stellen,
den Betroffenen zumindest ein Widerspruchsrecht einzurdumen,
Rechnung getragen wurde. Da desweiteren auch Datentbermittiun-
gen an offentliche Stellen durch Dateniibertragungen nach Mal3gabe
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des Landesrechts erlaubt sein sollen, wird es Aufgabe des TLfD sein,
hierbei die Vorgabe entsprechenden Datensicherungsmal3nahmen
(wie die Pflicht zur Nutzung von Signatur und Verschllsselungsver-
fahren), die einen Zugriff Unbefugter auf Meldedaten ausschlief3en
kénnen, einzufordern.

5.1.3 Wahlen — Anderung des Wahlgesetzes

In meinen Tétigkeitsberichten (1. TB, 5.2.6.1; 3. TB, 5.2.4) hatte ich
bereits auf datenschutzrechtliche Probleme im Zusammenhang mit der
Auslegung von Wahlerverzeichnissen hingewiesen. Sie betrafen die
nicht auszuschlief3ende Gefahr, dass die im Rahmen der Prifung des
Wahlrechts durch die Einsichtnahme in das Wahlerverzeichnis ge-
wonnenen I nformationen Uber Wohnanschriften von Wahlberechtig-
ten auch zweckwidrig, insbesondere zur Umgehung von Melderegi-
sterauskunftssperren, genutzt werden kénnten. In gleicher Angele-
genheit hatten die DSB des Bundes und der Lander auf ihrer
49. Konferenz 1995 bereits den Bundesgesetzgeber aufgefordert,
durch eine geeignete Neuregelung den mdglichen Missbrauch von
Daten aus Wahlerverzeichnissen auszuschlieffen. Im finfzehnten
Gesetz zur Anderung des Bundeswahlgesetzes vom 27. April 2001
wurde diesen Hinweisen folgend das Einsichtsrecht in Wahlerver-
zeichnisse neu geregelt. Danach hat jeder Wahlberechtigte - wie
bisher - das Recht, die Richtigkeit oder Vollstandigkeit der zu seiner
Person im Wahlerverzeichnis eingetragenen Daten zu Uberprifen. Ein
Recht auf Einsicht in das Wahlerverzeichnis zur Uberprifung der
Richtigkeit oder Vollstandigkeit der Daten von anderen im Wahler-
verzeichnis eingetragenen Personen besteht aber nur noch, wenn
Tatsachen glaubhaft gemacht werden, aus denen sich eine Unrichtig-
keit oder Unvollstandigkeit des Wahlerverzeichnisses ergeben kann.
Eine Einsicht in das Wahlerverzeichnis bleibt aber verwehrt, wenn es
sich um Daten von Wahlberechtigten handelt, fur die im Melderegi-
ster ein Sperrvermerk wegen einer unmittelbaren Gefahr fir Leben,
Gesundheit oder anderer schutzwirdiger Belange entsprechend den
Vorschriften der Landesmeldegesetze eingetragen ist. Damit wurde
den Forderungen des Datenschutzes auf Bundesebene Rechnung
getragen. Auf eine Anfrage im TIM wurde signalisiert, dass man dort
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der Aufnahme einer gleich lautenden Regelung grundsétzlich aufge-
schlossen gegentiber stehen wirde.

Im weiteren wurde durch eine Erganzung im Bundeswahlgesetz dem
Anliegen einer Vielzahl von Stadten und Gemeinden nach einer ge-
setzlichen Erméchtigung zur Erhebung und Verarbeitung von Daten
Wahlberechtigter zum Zweck ihrer Berufung als Mitglieder von
Wahlvorstéanden entsprochen.

5.1.4 Informationsfreiheitsgesetz (IFG)

Einige Bundeslénder haben durch Gesetze die V oraussetzungen daf Ur
geschaffen, dass ein allgemeines Akteneinsichtsrecht auch in Akten,
die den Birger nicht selbst betreffen, besteht. Die DSB des Bundes
und der Lander haben in ihrer Entschlieung (Anlage 14) betont,
dass das Recht auf informationelle Selbstbestimmung des Einzelnen
dem freien Zugang zu internen, amtlichen Informationen nicht entge-
gensteht, wenn die Privatsphére der Betroffenen sowie die Betriebs-
geheimnisse gesetzlich geschiitzt bleiben. Auf Bundesebene gibt es
einen Entwurf eines Informationsfreiheitsgesetzes. Im Thiringer
Landtag wird ein Gesetzentwurf firr ein entsprechendes Gesetz derzeit
beraten.

5.1.5 Drittes Gesetz zur Anderung verwaltungsverfahrens-
rechtlicher Vorschriften (3. VWVfAndG)

Im Rahmen der Modernisierung der Verwaltung bedarf auch das
Verwaltungsverfahrensrecht insbesondere im Hinblick auf die elek-
tronische Kommunikation, auf die die Vorschriften des Verwaltungs-
verfahrensrechts bisher nicht angelegt sind, der Anpassung. Auf
Bund-L ander-Ebene wird derzeit das 3. VWVfAndG diskutiert. Ich
habe hierzu die Auffassung vertreten, dass eine elektronische Kom:
munikation zwischen der Behorde und den Birgern nur dann statt-
finden soll, wenn diese sich ausdriicklich damit einverstanden erklé&rt
haben. Aus der Bekanntgabe einer E-Mail-Adresse kann namlich
nicht die Schlussfolgerung gezogen werden, dass der Birger damit
schon seine Einwilligung fir eine zukinftig stattfindende Kommuni-
kation auf diesem Wege mit der Behdrde erteilt hat. Probleme kann es
hier auch mit dem Nachweis des Zugangs eines elektronischen Do-
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kumentes geben, da nicht unbedingt davon ausgegangen werden
kann, dass anders als beim Postverkehr das ,, elektronische Postfach*
taglich gedffnet wird. Entsprechende Anderungen sollen auch im
Sozialgesetzbuch und der Abgabenordnung erfolgen. Fir das Gesetz
sollte eine Vorschrift aufgenommen werden, die die Verwaltung ver-
pflichtet, Verwaltungsakte mit personenbezogenen Daten zu ver-
schliisseln, damit die Vertraulichkeit gewdahrleistet ist. Ich werde das
Gesetzgebungsvorhaben weiter begleiten.

5.1.6 E-Government

Infolge der zunehmenden elektronischen Kommunikation verandern
sich auch die Verwaltungsvorgéange.

Umstandliche Behdrdengange, eingeschrankte Sprechzeiten und
oftmals lange Wartezeiten vor Ort sollen zukinftig weitestgehend
vermieden werden, indem z. B. An- und Abmeldungen, Antrége, ja
sogar Verwaltungsakte elektronisch versandt und empfangen werden
koénnen. In diesem Zusammenhang wird der Begriff Electronic-
Government (E-Government) verwendet. Man spricht aber nicht nur
von E-Government, wenn es sich um das AulRRenverhdltnis der Ver-
waltung handelt, also zur Wirtschaft und zum Birger, sondern man
spricht auch von E-Government, wenn innerhalb der Verwaltung
Verfahren der Vorgangsbearbeitung den neuen Kommunikation-
stechniken angepasst werden, um diese auch sinnvoll zu nutzen. Als
Beispiel fir das AuRenverhdtnis der Verwaltung sei stellvertretend
fur die Beziehung Verwaltung/Wirtschaft die Ausschreibung zur
Beschaffung und fir die Beziehung Verwaltung/Biirger das Verfahren
zur elektronischen Steuererklérung ELSTER (9.2) genannt. Ein Bei-
spiel fir das automatisierte Abwickeln von Verwaltungsvorgangen
ist ein verwaltungsinterner Workflow oder die Informationbereitstel-
lung Uber ein Intranet.

Gesetzliche Rahmenbedingungen hierfir wurden u. a. mit dem Tele-
kommunikationsgesetz, Teledienstedatenschutzgesetz, Mediendien-
stestaatsvertrag, dem neuen Signaturgesetz (15.7) und werden mit
dem derzeit in Uberarbeitung befindlichen Verwaltungsverfahrensge-
setz geschaffen (5.1.5).
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Die Bundesregierung plant im Rahmen der Initiative BundOnline2005
bis zum Jahr 2005 alle ca. 1200 internetfahigen Dienstleistungen der
Bundesverwaltung auch Uber das Internet bereitzustellen. Zur Forde-
rung der Initiative BundOnline2005 wurde von Seiten des Bundesam:
tes fur Sicherheit in der Informationstechnik (BSI) ein E-Government-
Handbuch erarbeitet, welches erstmalig ffentlich auf der CeBit 2001
vorgestellt wurde. Dieses Handbuch wird modular im Internet
(www.bsi.bund.de) veréffentlicht und aktualisiert. Es enthat sowohl
methodische Hinweise fir planméafdiges VV orgehen als auch praktische
L 6sungsansétze. Desweiteren soll eine weitere Initiative der Bundes-
regierung MEDIA@KOMM diese Entwicklung in den Stadten und
Gemeinden gezielt unterstiitzen und die Anwendungen beschleuni-
gen.

In Thiringen stellen inzwischen zahlreiche Kommunen ein Interne-
tangebot bereit, u. a. zum Abrufen von Formularen und der Mdglich-
keit, per E-Mail zu korrespondieren.

Im Februar 2001 hat die Thiringer Landesregierung den Entwurf
eines Leitbildes zur , Weiterentwicklung der Verwaltungsreform und
der Organisation der Landesverwaltung“ entwickelt. Der Entwurf
wurde vom Kabinett bestatigt und zur 6ffentlichen Anhérung freige-
geben. In diesem Leitbild heifd es bspw.: ,Gleichglltig, ob Birger,
Wirtschaftsvertreter oder Verwaltungsmitarbeiter - alle Nutzer erhal-
ten Uber ein einziges Portal Zugang zur virtuellen Gemeinschaft Frei-
staat Thuringen und je nach registrierter Anspruchsberechtigung
Zugang zu den virtuellen Anwendungen und Leistungen.” Vorschlé-
ge fur die zur Umsetzung des Leitbildes erforderlichen Maf3nahmen
werden z. Z. in funf themenspezifischen Arbeitsgruppen erarbeitet.
Dabel soll auch der Datenschutzbeauftragte im Rahmen der vertrau-
ensvollen Zusammenarbeit unterrichtet und beratend einbezogen
werden.

Die Arbeitsgruppe ,, Electronic Government“, welche vom TIM gelei-
tet wird, fuhrte im Juni 2001 ein Forum ,Burgerndhe und Verwal-
tungseffizienz* durch. Dieses Forum gab einen Uberblick tiber die fur
Thiringen geplante Kommunikationsinfrastruktur und
-sicherheit owie Uber die z. Z. mdglichen E-Government-Applika-
tionen wie Elektronische Beschaffung, Ausschreibung, E-Learning,
Thuringer Wasser- und Abwasserkataster, Formular Transaktionen,
L ottomittelverwaltung und Kfz-Zulassung.
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Die DSB des Bundes und der Lander verabschiedeten im Oktober
2000 die Entschlief3ung ,,Vom Birgerbiro zum Internet - Empfehlun-
gen zum Datenschutz flr eine serviceorientierte Verwaltung* (Anlage
10). In dieser Entschlieung erkléren sie ihre ausdriickliche Bereit-
schaft, solche Entwicklungsprozesse konstruktiv zu begleiten.
Die 61. Konferenz der DSB des Bundes und der Lander beschloss am
8. und 9. Mé&z 2001 eine Arbeitsgruppe , Electronic Government*
einzurichten, dessen Federfhrung Niedersachsen Ubernahm und an
der sich auch der TLfD aktiv beteiligt. Aus der Sicht des Datenschut-
zes sind bei E-Government-Anwendungen folgende Aspekte zu be-
achten:

Datenvermeidung, Datensparsamkeit (z. B. Pseudonymisierung),

Sichere Transaktionen tber das 6ffentliche Netz,

Transparenz der Verfahren (Datenschutzinformationen, elektro-

nische Auskunft, Berichtigung, Loschung),

Beachtung der Zweckbindung und anderer datenschutzrechtli-

cher Vorschriften sowie

Datenschutzgerechte Internetangebote (nur zulassige Daten ins

Internet, rechtzeitige Léschung von Verbindungsdaten, Anbie-

terkennzeichnung, Reduzierung von Cookies, Anonymitét von

Statistiken).
Die Anbindung der Verwaltung an das Medium Internet erfordert
insbesondere eine sichere und vertrauliche Kommunikation sowie
einen angemessenen Schutz personenbezogener Daten. Aus daten-
schutzrechtlicher Sicht muss gewéhrleistet sein, dass keine Unbe-
rechtigten personenbezogene Daten erlangen oder gar verfaschen
konnen. Hier gilt es, geeignete Sicherheitsmal3nahmen wie Verschliis-
selung und elektronische Signatur einzusetzen. Uberall da, wo es auf
die Integritdt und Authentizitdt einer Willenserklérung ankommt,
bietet sich der Einsatz der elektronischen Signatur an. Eine vertrauli-
che Kommunikation erfordert die Verschliisselung der zu Ubertragen-
den Informationen. Ohne hinreichende Sicherheit werden die An-
wender den neuen technischen Mdglichkeiten nur bedingt vertrauen
und diese nutzen.
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5.1.7 Aufbewahrung und Archivierung personenbezogener
Daten

Gemal} §16 ThirDSG sind personenbezogene Daten regelméfiig zu
[6schen, wenn ihre Kenntnis fur die Daten verarbeitende Stelle zur
Aufgabenerfillung nicht mehr erforderlich ist. In der Praxis, so kann
bei Kontrollen immer wieder festgestellt werden, sind in 6ffentlichen
Stellen haufig keine verbindlichen Vorgaben fir Aufbewahrungsfri-
sten bekannt oder soweit sie in eigener Kompetenz festgelegt werden
konnen, fehlen mitunter entsprechende V orgaben. Aufgrund dessen
wurde die Initiative des TIM zum Erlass der ,,Richtlinie Uber die Auf-
bewahrung von Akten und sonstigem Schriftgut in der Verwaltung
des Freistaates’ vom 25.05.2001 (ThirStAnz. Nr. 27, S. 1492 ff.) nach-
driicklich unterstitzt. Fir den kommunalen Bereich liegen , Empfeh-
lungen der Archivberatungsstelle Thiringen zu Aufbewahrungsfri-
sten fur die kommunal e Schriftgutverwaltung in Thiringen® vor.
Gemal3 §16 Abs. 3 ThirDSG sind die Verwaltungsunterlagen nach
Ablauf der Aufbewahrungsfrist vor ihrer gesetzlich vorgeschriebe-
nen Léschung oder Vernichtung dem zustandigen Archiv zur Uber-
nahme anzubieten. Das Verfahren hierzu ist in den 88§ 11 und 12
ThurArchivG geregelt. Danach sind mit Ausnahme von unzuléssig
erhobenen Daten grundsétzlich alle Unterlagen anzubieten, auch die,
die besonderen Rechtsvorschriften tber die Geheimhaltung oder Uber
den Datenschutz unterworfen sind. Eine Vernichtung oder L éschung
der Daten ist nur zulassig, wenn das zustandige offentliche Archiv
die Ubernahme abgelehnt oder nicht innerhalb eines Jahres uiber die
Archivwirdigkeit angebotener Unterlagen entschieden hat. Von dem
Anbieten und Vorlegen von Unterlagen kann nur im Einvernehmen
mit dem zusténdigen Archiv abgesehen werden, wenn diese wegen
ihres offensichtlich geringen Quellenwertes al's nicht archivwiirdig zu
bewerten sind. Uber die Archivwiirdigkeit entscheidet ausnahmslos
das zustandige Archiv im Benehmen mit der anbietenden Stelle.

Der Umgang mit diesen Unterlagen orientiert sich aber dann alein an
archivrechtlichen Bestimmungen, was im kommunalen Bereich zum
Beispiel die Existenz entsprechender Archivsatzungen und Benut-
zungsordnungen voraussetzt.

5.1.8 Umgang mit Behoér denpost
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Wie bereits in der Vergangenheit hat sich auch im Berichtszeitraum
der TLfD mit datenschutzrechtlichen Problemen beim Umgang mit
Behordenpost beschéftigt. Neben entsprechenden Anfragen und
Beschwerden zeigt sich auch bei Kontrollen, dass fehlende techni-
sche und organisatorische Regelungen zum Umgang mit Behorden-
post mitunter dazu fihren, dass ein nicht erforderlicher Kreis der
Beschéftigten Kenntnis von personenbezogenen Daten erhdt. Im
Rahmen des Direktionsrechts entscheidet der Behdrdenleiter Gber
den Umgang mit der Behordenpost. Darliber hinaus ist auch der
fachlich zustandige Vorgesetzte im Rahmen der Aufgabenstellung
befugt, in Unterlagen einsehen zu kdénnen. Gemal3 8 9 ThirDSG ha-
ben die offentlichen Stellen durch technische und organisatorische
Madnahmen sicherzustellen, dass nur jeweils zustéandige Beschéftig-
te Zugriff auf personenbezogene Daten erhalten. Befugt sind die
Beschéftigten, die zusténdig sind fir die jeweilige Aufgabenerfil-
lung. Zu diesem Zweck ist es angeraten, die Absender in geeigneter
Weise (z. B. durch die konkrete Eintragung der zustéandigen Stelle auf
Vordrucken) darauf hinzuweisen, dass sie ihre Anfragen und Mittei-
lungen eindeutig mit der sachbearbeitenden Stelle (z. B. Meldeamt,
Standesamt, Personalamt, Sozialamt, Vollstreckungsstelle u. a.) adres-
sieren sollten. Innerhalb der offentlichen Stelle ist durch Dienstan-
weisungen, Postordnung u. & zu regeln, wer zum Offnen welcher Post
berechtigt ist bzw. welche Personen bzw. Verwaltungsbereiche die
Post zur Kenntnisnahme und weiteren Bearbeitung erhalten. Dabei ist
zu berticksichtigen, dass aufgrund spezialgesetzlicher Regelungen in
einigen Bereichen eine Kenntnisnahme von personenbezogenen
Daten ausdrticklich nur den fir die Bearbeitung Zustandigen (Perso-
nenstandsgesetz, SGB, Beamtengesetz) erlaubt ist. Auch fir die &f-
fentliche Stelle gilt das Brief- bzw. Postgeheimnis gemal3 Art. 10 GG.
Aus diesem Grund verbietet sich zwangslaufig die Offnung von
Briefsendungen an einen erkennbar privaten Adressaten (insbeson-
dere beim Zusatzvermerk: personlich oder privat) sowie an gewdahlte
Gremien, die zur offentlichen Stelle gehdren oder ihr unmittelbar ai-
geordnet sind und aufgrund ihrer Aufgabenstellungen eine beson-
ders vertrauenswirdige Stellung einnehmen (wie z. B. Personalréte,
Schwerbehinderten-, Studenten-, Eltern- oder Schiilervertretungen).
Wie entsprechende Eingaben zeigen, sollten in den Vorschriften zum
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Umgang mit Behotrdenpost auch Regelungen zur Verfahrensweise
beim Eingang unrichtig adressierter oder irrttimlich getffneter Post-
sendungen getroffenen werden. So hatte man z. B. in einem Fdl Sit-
zungsunterlagen fur ein Kreistagsmitglied Uber den Behdrdenkurier-
dienst an die Gemeindeverwaltung weitergeleitet, in der das Mitglied
beschéftigt war. Dort erfolgte, da die Beschriftung des Umschlags
nicht eindeutig war, die Offnung des Briefes in der Poststelle. In einer
anderen Gemeinde fihrte die mehrmalige Nutzung von Briefumschlé-
gen, ohne dass die nicht mehr zutreffenden Adressen vollsténdig
geschwérzt waren zu einer unbeabsichtigten Kenntnisnahme des
Inhalts durch Unbefugte. Unkenntnis und fehlende Regelungen zum
Postumgang waren in einem anderen Fall die Ursache dafir, dass in
einigen kommunalen Kindertagesstatten von der Leitung unzuléssi-
gerweise Briefsendungen an die jeweiligen Elternvertretungen geoff-
net wurden. Im Ergebnis der Prifung des jeweiligen Sachverhaltes
wurden in allen vorgenannten Féllen die betreffenden Stellen vom
TLfD aufgefordert durch geeignete organisatorische Mal3nahmen,
insbesondere durch die Schaffung und Uberarbeitung von verbindli-
chen Regelungen zum Umgang mit Behdrdenpost kiinftig eine unbe-
fugte Kenntnisnahme personenbezogener Daten auszuschliefien.

5.19 Datenschutz im Auslanderwesen

Im Berichtszeitraum ist durch die Veréffentlichung im Bundesanzeiger
die Allgemeine Verwaltungsvorschrift zum Auslandergesetz (AuslG-
VwV) vom 28. Juni 2000 zwischenzeitlich in Kraft getreten. Sie enthalt
Regelungen, Hinweise und Erlauterungen zur Ausfiihrung des Aus-
landergesetzes und der aufgrund dieses Gesetzes erlassenen Rechts-
verordnungen. Die im 3. TB (5.1.1) aufgefiihrten vom Bundesrat be-
schlossenen Anderungsantrage sind eingearbeitet.

Zur Anderung der auslanderrechtlichen Vorschriften lagen mehrere
Entwurfe, insbesondere auch im Rahmen des Gesetzes zur Bekamp-
fung des internationalen Terrorismus, vor. Das Terrorismusbekamp-
fungsgesetz vom 9. Januar 2002 (BGBI. |, S. 361), enthalt Anderungen
des Auslandergesetzes hinsichtlich der Mglichkeit der Verwendung
weiterer biometrischer Merkmale von Fingern oder Handen oder
Gesicht und fir das automatische Lesen in Aufenthaltsgenehmigun-
gen und im Ausweisersatz. Auch werden die Voraussetzungen zur
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Feststellung und Sicherung der Identitdt von Auslandern erganzt,
kinftig kénnen hierzu auch Sprachaufzeichnungen gefertigt werden.
Mit dem Gesetzentwurf der Bundesregierung ,, Entwurf eines Gesetzes
zur Steuerung und Begrenzung der Zuwanderung und zur Regelung
des Aufenthalts und der Integration von Unionsbirgern und Aus-
landern” (Zuwanderungsgesetz, BR-Drs. 921/01 vom 08.11.2001), das
derzeit noch beraten wird, ist eine Neuregelung des Auslanderrechts
vorgesehen.

Im 3. TB (5.1.4) sind die Voraussetzungen der Ausschreibung zur
Einreiseverweigerung nach Art. 96 Schengener Durchfihrungstiber-
einkommen (SDU) dargestellt worden. Auch in diesem Berichtszeit-
raum erreichten mich Uber den Bundesbeauftragten fir den Daten-
schutz mehrere Ersuchen von ausléandischen Staatsbirgern um Aus-
kunft und Léschung ihrer Daten im Schengener Informationssystem
(SIS). Enthdlt das SIS eine Ausschreibung zur Einreiseverweigerung,
wird dem Betroffenen die Einreise in ale Schengen-Staaten verwei-
gert. Diese Anfragen habe ich zum Teil auch zum Anlass daten-
schutzrechtlicher Kontrollen in den ausschreibenden Auslénderbe-
horden genommen. Bei der Bearbeitung der Anfragen stellte sich in
einigen Falen heraus, dass keine Griinde zur Ausschreibung zur
Einreiseverweigerung bestanden. Die erfolgten Einreisesperren waren
teilweise darauf zurtickzufuhren, dass bei Inbetriebnahme des SIS
eine automatische Ubernahme der Daten von INPOL - Ausschreibun-
gen erfolgt waren und nach Ablauf der Priffristen von den zustandi-
gen Auslénderbehtrden die gebotenen Uberprifungen auf die
Rechtsgrundlage und Léschungen nicht vorgenommen wurden. Die
betroffenen Auslanderbehdrden habe ich aufgefordert, die Aus-
schreibungen zur Einreiseverweigerung zu tberprifen und die Daten
ggf. zu l6schen. Bei der Bearbeitung der Anfragen ist mir von Aus-
|anderbehdrden teilweise mitgeteilt worden, dass eine Ausschreibung
zur Einreiseverweigerung gemaR Art. 96 SDU ohne Befristung erfol-
ge. Das TLVWA hat zwischenzeitlich die Ausléanderbehdrden auf die
einschlagigen Pruf- und Loschfristen hingewiesen. Nach Ablauf der
Pruffristen muss gepriift werden, ob Griinde fur die Aufrechterhal-
tung einer internationalen Ausschreibung zur Einreiseverweigerung
noch bestehen. Ist dies nicht der Fall, kann eine nationale entspre-
chende Ausschreibung ausreichen.
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Eine weitere datenschutzrechtliche Kontrolle habe ich aufgrund einer
Eingabe wegen der Ubermittlung personenbezogener Daten durch
eine Auslanderbehtrde an das Bundesamt zur Anerkennung auslan-
discher Flichtlinge durchgefiihrt. Dabei handelte es sich um Anga-
ben und Vermutungen zu politischer Téatigkeit des Betroffenen, die
Zeiten des Aufenthalts im Wohnheim und Verbindungen zu einer
deutschen Staatsangehorigen. Auslanderbehdrden sind grundsétz-
lich nicht daran gehindert, zul 8ssigerweise anhand von bewei skréfti-
gen Unterlagen beispielsweise Verstolle gegen die rdumliche B
schrankungen (Verlassen des Landkreises ohne Genehmigung) dem
im Asylverfahren zustandigen Bundesamt fiir die Anerkennung aus-
landischer Flichtlinge mitzuteilen. Die geschilderten Vermutungen
und Sachverhalte durften aber nicht mitgeteilt werden. Die Auslan-
derbehorde hat infolgedessen geeignete MalRnahmen getroffen, um
zukUnftig unzul &ssige Datentibermittlungen auszuschlief3en.

Eine weitere Eingabe richtete sich gegen die Praxis in einigen Asyl-
bewerberunterkiinften, Asylbewerbern die Aufenthaltsgestattungen
abzufordern und im Gegenzug einen Hausausweis auszuhandigen.
Besucher in Asylbewerberunterkiinften sollten ihre Original personal-
ausweise abgeben, um ihn erst bei Verlassen des Asylbewerberhei-
mes wieder zu erhalten. Fir beide Verfahrensweisen habe ich keine
Erforderlichkeit gesehen. Das TLVWA as Aufsichtsbehtrde hat
meine Auffassung zu der Einbehaltung von Originalpapieren der
Bewohner der Landesgemeinschaftsunterkiinfte geteilt. Eine Aufbe-
wahrung dieser Originaldokumente darf nur auf ausdriicklichen
Waunsch der Betroffenen erfolgen. Darliber hinaus hat die Aufsichts-
behtrde ebenfalls meine Auffassung, dass das Einbehalten von
Ausweisdokumenten von Besuchern nicht zulassig ist, aufgegriffen.
Die kommunalen Tréger, die von der zuldssigen Verfahrensweise
abgewichen waren, wurden aufgefordert, ihre Verhatensweise zu
andern oder eine begriindete Stellungnahme mit der Darlegung der
Notwendigkeit und den dazu herangezogenen Rechtsnormen vorzu-
legen.

Soweit eine Erhebung weniger personenbezogener Daten von Besu-
chern aus Griinden der Sicherheit und Ordnung in einer Asylbewer-
berunterkunft erforderlich ist und dies durch Mitarbeiter von privaten
Wachdiensten geschieht, bedarf dies einer konkreten vertraglichen
Vereinbarung.
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5.2 Kommunales
521 Wahrung des Adoptionsgeheimnissesim M eldeamt

Bei der Datenverarbeitung, insbesondere bei Auskunftserteilungen
durch Meldebehorden ist die Wahrung des Adoptionsgehei mnisses
gemal §32 Abs. 8 ThirMeldeG zu gewéhrleisten. Im Berichtszeit-
raum wurde der TLfD auf die Problematik im Zuge einer Birgeranfra-
ge aufmerksam. Im konkreten Fall hatte eine Mutter in Anwesenheit
ihres adoptierten schul pflichtigen Kindes im Meldeamt einen Kinder-
ausweis beantragt. Zu diesem Zweck war ihr ein mit Hilfe des autorme-
tisierten Melderegisters erstellter, bereits mit den Kindsdaten ,vor-
ausgefullter* Antrag Ubergeben worden, der von ihr als Sorgeberech-
tigte lediglich nach Priifung der Richtigkeit der Angaben nur noch
unterzeichnet werden sollte. Mit Verwunderung stellte dabei die
Mutter fest, dass auf dem Antrag neben der aktuellen auch noch die
vor der Adoption geltende frihere Anschrift des Kindes ausgedruckt
war. Obwohl man den Vordruck mit diesen Angaben nur der Sorgebe-
rechtigten Ubergeben hatte und insoweit keine unmittelbare Uber-
mittlung der Daten an Unbefugte erfolgt war, war die Verfahrensweise
unter Berlicksichtigung der besonderen Umstande durchaus geeig-
net, dass die vom Adoptionsgeheimnis geschitzten Daten Unbefug-
ten (z. B. dem adoptierten Kind unter 16 Jahren) zur Kenntnis gelan-
gen kénnen. Die Ursachen hierfir lagen nicht nur an einer fehlerhaf-
ten Einstellung im automatisierten Meldeverfahren durch das Melde-
amt, indem ohne ein Erfordernis die friihere Anschrift im Antrag auf
einen Kinderausweis aufgenommen worden war, sondern insbeson-
dere auch an einem fehlenden Hinweis im Melderegister (Eintragung
einer Auskunftssperre) zur Verhinderung der Offenbarung von Ad-
optionen. Im Ergebnis der Prifung wurde deshalb veranlasst, dass
neben der Eintragung einer Auskunftssperre beim Ausdruck von
Kinderausausweisantragen nur noch die aktuellen Daten aufgenom:
men werden. Desweiteren wurden die festgestellten Probleme im
Zusammenhang mit der Erhebung und Verarbeitung personenbezo-
gener Daten bei Adoptionen in den Meldebehdrden sowie deren
Datenaustausch mit den Standes- und Jugendémtern zum Anlass
genommen, das TIM in Zusammenarbeit mit dem Landesjugendamt
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um landeseinheitliche Vorgaben fir die Erhebung, Speicherung,
Ubermittlung und Léschung von Daten bei Adoptionen in den Mel-
debehdrden zu bitten, um kinftig jegliche Offenbarung Glber Adop-
tionen gegentiber Unbefugten bei den Meldebehdrden auszuschlie-
Zen. Nach vorliegenden Informationen soll eine entsprechende Ver-
waltungsvorschrift den betreffenden Behérden in Kirze zur Verfi-
gung gestellt werden.

522 Unter schriftsprifung durch Meldebehdrden bei Volks-
begehren

Im Rahmen eines Volksbegehrens in Thiringen hatten die Initiatoren
erfahren, dass in einigen Fallen Meldebehdrden bei der Prifung der
Unterschriftslisten aufgrund von Zweifeln an der ldentitdt bzw.
Wahlberechtigung der Unterzeichner (z.B. bei abweichend zum Mel-
deregister eingetragenen Wohnanschriften) die betreffenden Ein-
wohner zur Klérung in die Meldebehtrden gebeten worden seien. Da
man dies flr unzuléssig ansah, wurde der TLfD um eine entsprechen-
de Priifung gebeten.

Gemal3 § 30 des Thuringer Gesetzes Uber das Verfahren bei Burgeran-
trag, Volksbegehren und Volksentscheid (ThirBVVG) durfen die im
Rahmen eines Blrgerantrags, Volksbegehren und Volksentscheides
erhobenen Daten nur fur die Durchfiihrung des jeweiligen Blrgeran-
trags, Volksbegehrens oder -entscheides genutzt werden. Dabei
dienen die Angaben in den Unterschriftslisten alein zur Feststellung
der Identitét bzw. Wahlberechtigung der Unterzeichner, was von den
Meldebehdrden durch einen Vergleich mit den Eintragungen im Mel-
deregister in jedem Einzelfall zu prifen und bei Ubereinstimmung zu
bestétigen ist. Eine Nutzung der dabei gewonnenen Informationen fir
andere Zwecke (z. B. zur Aktualisierung der Melderegister) ist den
Meldebehorden nicht erlaubt. Soweit eine eindeutige Zuordnung der
Person bei der Priifung des Stimmrechts durch fehlende, unleserliche
oder falsche (d. h. von den im Melderegister abweichende) Angaben
nicht moglich ist, sind diese nach den Vorschriften des §5
ThirBVVG as ungultig zu betrachten. Eine Notwendigkeit fir Riick-
fragen bei den Unterzeichnern zur Kl&érung ihres Stimmrechts besteht
somit nicht. Da diese Rechtsauffassung auch vom TIM geteilt wird,
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wurden die Meldebehérden in einem Rundschreiben nochmals aus-
drticklich dariiber informiert.

523 Nutzung von Meldedaten zur Unterstiitzung eines For-
schungsproj ekts

Durch die Anfrage einer Meldebehtrde erfuhr ich, dass eine Hoch-
schule zur Durchfihrung eines Forschungsprojektes tiber die soziale
Situation Alleinerziehender Ubersichten von einer Vielzahl Thiringer
Meldebehdrden mit den Anschriften aller im jeweiligen Zustandig-
keitsbereich wohnenden Alleinerziehenden anfordern wirde. Diese
Listen sollten fir eine reprasentative Stichprobenbefragung bei aus-
gewdhlten Alleinerziehenden genutzt werden. Auf Rickfrage bei der
Projektleitung wurde erldutert, dass die angeforderten Daten zur
Durchfiihrung des Projekts unabdingbar seien und sie auf keine
andere Art und Weise gewonnen werden kdnnten. Darliber hinaus
habe auch schon die fir das Meldewesen zusténdige oberste Auf-
sichtsbehorde, das TIM, die Mdglichkeit und Zulé&ssigkeit einer Be-
reitstellung und Nutzung von Meldedaten fiir diese Zwecke bestétigt.
Diese Auffassung wurde vom TLfD grundsétzlich geteilt. Im konkre-
ten Fall war aber die Erhebung der Namen und Anschriften aller Al-
leinerziehenden an die Hochschule beabsichtigt, obwohl eine Nut-
zung der Daten nur fir einen Bruchteil zur Durchfiihrung der Stich-
probenerhebung vorgesehen war. Dies widersprach dem im Daten-
schutzrecht malf3geblichen Verhdtnismaligkeitsgrundsatz und hétte
zu einer nicht erforderlichen Datenvorratshaltung gefiihrt. Aus die-
sem Grund wurde die Hochschule aufgefordert, ihre Anforderungen
an die Meldebehorden zu prézisieren und auf den fir die Aufgabener-
fullung zwingend notwendigen Datenumfang zu beschrénken. Da die
Hochschule jegliche subjektive Einflussnahme auf die Stichproben-
auswahl ausschliefen wollte, eine Ziehung der Stichprobe in den
Meldebehtrden durch Mitarbeiter der Hochschule aber aus perso-
nellen Grunden ausschied und dariber hinaus ohnehin auch eine
statistische Ubersicht (ber die Zahl der jeweils im Gemeindegebiet
wohnenden Alleinerziehenden bendtigte wurde, verstéandigte man
sich im weiteren Gesprache darauf, dass die Meldebehtrden der
Hochschule zunédchst eine (anonymisierte) Auflistung aller Alleiner-
ziehenden unter Angabe der jeweiligen Ordnungszahl im Melderegi-
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sters, dem Geschlecht und dem Familienstand Ubergeben sollte. Auf
deren Grundlage konnte dann die Ziehung der gewlinschte Stichpro-
be an der Hochschule erfolgen. Entsprechend den dabei ausgewéahl-
ten Ordnungszahlen wurden dann die Meldebehérden um Ubermitt-
lung der dazugehdrigen Namen und Anschriften gebeten.

Durch diese Verfahrensweise war es letztlich méglich, nicht nur den
zu Ubermittelnden Datenbestand sondern auch den Arbeitsaufwand
in den Meldebehtrden auf das fir die Aufgabenerfillung erforderli-
che Mal? zu beschrénken.

524 Zugang zu personenbezogenen Daten im Rahmen der
Dienst- und Fachaufsicht

Nicht nur im Rahmen von Kontrollen sondern auch bei anderen Gele-
genheiten wird die Frage an den TLfD gerichtet, ob und in welchem
Umfang bei der Wahrnehmung einer Dienst- und Fachaufsicht Ein-
sicht in Arbeitsunterlagen mit personenbezogenen Daten genommen
werden darf. Hierzu ist zunéchst festzustellen, dass eine in diesem
Zusammenhang erfolgte Kenntnisnahme aus der Sicht des Daten-
schutzes keine Verarbeitung oder Nutzung fir andere Zwecke dar-
stellt. Insoweit bestehen grundsétzlich keine Bedenken gegen ent-
sprechende Einsichtnahmen, soweit diesbeziiglich keine besonderen
gesetzlichen Regelungen vorliegen und es zur Wahrnehmung der
Aufsichts- und Kontrollaufgaben erforderlich ist. Es bedeutet aber
nicht, dass die Aufsichtsbehtrden dauerhaft Kopien von Unterlagen
bzw. automatisiert gespeicherter Daten nachgeordneter Einrichtun-
gen vorhalten durfen, um ggf. bei Bedarf die Rechtméafigkeit von
Entscheidungen Uberprifen zu kdnnen. Dies wére ebenso, wie die
Einrichtung standiger Abrufverfahren allein zur Wahrnehmung der
Fachaufsicht, eine unzuléssige Datenvorratshaltung.

Soweit nur eine Dienstaufsicht vorliegt, besteht Uberwiegend keine
Erforderlichkeit zur Kenntnisnahme von personenbezogenen Daten,
die in dem nachgeordneten Bereich zur Aufgabenerflllung gespei-
chert sind. Unter diesen Aspekten war im Berichtszeitraum vom TLfD
zu prifen, ob ein Birgermeister im Rahmen seiner Dienstaufsicht
Kenntnis von den im Standesamt der Gemeinde gespeicherten Perso-
nenstandsdaten nehmen darf. Ausgehend von den Bestimmungen
des § 51 PStG handelt es sich bei den den Standesbeamten obliegen-
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den Aufgaben nicht um Selbstverwaltungsangel egenheiten der G-
meinden sondern um Angelegenheiten des Staates, die den Gemein-
den zur Erflllung nach Weisung Ubertragen sind. Die Fachaufsicht
Uber die Standesdmter obliegt geméR § 11 der Zweiten Verordnung
zur Anderung der Zweiten Thiringer Verordnung zur Bestimmung
von Zustandigkeiten im Geschéftsbereich des Thiringer |nnenmini-
steriums vom 5. Mai 2000 den Landkreisen und kreisfreien Stédte im
Ubertragenen Wirkungskreis als untere Aufsichtsbehtrden, dem
Landesverwaltungsamt als obere Aufsichtsbehdrde und dem fiir das
Personenstandswesen zustandige |nnenministerium als oberste Auf-
sichtsbehorde. Desweiteren wird in § 56 PStG bestimmt, dass im Not-
fdl (z. B. Arbeitsunféhigkeit des Standesbeamten) die zustandige
Verwaltungsbehorde die Wahrnehmung der Geschéfte des Standes-
beamten voriibergehend einem anderen Standesbeamten eines ande-
ren Standesamtsbezirks Ubertragen kann. Damit wird unmissver-
sténdlich zum Ausdruck gebracht, dass bei einer notwendigen Vertre-
tung die Aufgaben im Personenstandswesen ausschliefflich von
Standesbeamten wahrgenommen werden dirfen. Es besteht demzu-
folge, soweit dies nicht besonders geregelt ist (z. B. im Rahmen der
Mitteilungspflichten von Standesbeamten an Meldebehérden) keine
Aufgabe, die es erfordern und erlauben wiirde, dass innerhalb einer
Gemeinde , Nichtstandesbeamte” (einschliefflich des Birgermeisters,
wenn dieser nicht gleichzeitig al's Standesbeamter bestellt ist) Zugang
zu Personenstandsdaten erhalten. Aufgrund dessen wére z. B. die
Bekanntgaben der Namen von Brautleuten (seit der Abschaffung des
offentlichen Aufgebotes) - auch gegenliber dem Blrgermeister - ein
Verstold gegen die dem Standesbeamten obliegende besondere
Schweigepflicht. Zur Gewahrleistung des Datenschutzes und der
Datensicherheit haben die Standeséamter in Umsetzung der Forderun-
gen des 8 9 ThirDSG Malinahmen zu treffen haben, die verhindern,
dass Unbefugte bei der Verarbeitung, Aufbewahrung dem Transport
oder der Vernichtung auf Personenstandsdaten zugreifen kdnnen.
Dies bedeutet inshesondere, dass ein Zugang zu den Raumen des
Standesamtes nicht nur durch Dritte bei Reinigungs- oder Repara-
turarbeiten sondern auch durch Bedienstete der Gemeindeverwaltung
nur erlaubt ist, wenn durch geeignete verschlusssichere Behaltnisse
jeglicher Zugang auf personenbezogenen Daten (Unterlagen oder PC
u. a.) verwehrt wird.

49



4, Tatigkeitsbericht des TLfD 2000/2001

525 Ver dffentlichung von Geburtsdaten im Amtsblatt

Wahrend einige unserer Mitmenschen aus den verschiedensten
Grunden stolz auf ihr erreichtes Alter sind und sich auch Uber Ge-
burtstagsgl ickwiinsche in der Presse freuen, bevorzugen andere die
diesbeziigliche Wahrung ihres ,, Geheimnisses*. Die unterschiedli-
chen individuellen Auffassungen dazu sind hinreichend aus Diskus-
sionen fUr und gegen die umstrittenen Geburtstagslisten in Betrieben
und Einrichtungen bekannt. Unter Beriicksichtigung der unterschied-
lichen Interessenslagen hat der Gesetzgeber zunéchst grundsétzlich
die Moglichkeit geschaffen, dass es nach § 33 Abs. 2 ThirMeldeG
den Meldebehdrden erlaubt ist, Mitgliedern parlamentarischer Kor-
perschaften (und seit Ende 2001 auch Mitgliedern kommunaler Vertre-
tungskdrperschaften), der Presse oder dem Rundfunk Melderegister-
auskinfte Uber Alters- oder Ehejubilden von Einwohnern zu erteilen,
wobei diese aber nur den Vor- und Familiennamen, den Doktorgrad
und die Anschrift des Betroffenen sowie den Tag und die Art des
Jubildums umfassen darf. Gleichzeitig wird aber den Betroffenen nach
§ 33 Abs. 4 ThurMeldeG auch das Recht eingerdumt, der Weitergabe
ihrer Daten zu widersprechen. Auf dieses Widerspruchsrecht muss
der Betroffene in Thiringen bei der Anmeldung und einmal jahrlich
durch 6ffentliche Bekanntmachungen hingewiesen werden. Der Wi-
derspruch kann bei der Meldebehdrde formlos geltend gemacht und
auch jederzeit zurlickgenommen werden. Personen, die in einer Pfle-
geeinrichtung oder sonstigen Einrichtung, die der Betreuung pflege-
bedurftiger oder behinderter Menschen, der Rehabilitation oder der
Heimerziehung dienen oder in einer Haftanstalt gemeldet sind, mis-
sen vor der Ubermittlung ihrer Daten gehodrt werden, wihrend die
Ubermittlung immer unzuléssig ist, wenn fir die betreffende Person
im Melderegister eine Auskunftssperre wegen einer Gefahr fir Leben,
Gesundheit, personliche Freiheit oder ahnliche schutzwiirdige Belan-
ge des Betroffenen eingetragen ist. Die immer wiederkehrenden An-
fragen und Beschwerden beim TLfD zeigen, dass die Verdffentli-
chung von Alters- und Ehejubilden in der Bevdlkerung nicht unum:
stritten ist. Die Grinde dafiir liegen in der Regel darin, dass die Be-
troffenen — Birger in hohem Lebensalter — haufig Uber ihr Wider-
spruchsrecht aus objektiven oder subjektiven Griinden nicht ausrei-
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chend informiert sind und der Begriff des ,, Alters- und Ehejubilaums*
bisher unterschiedlich interpretiert wurde. So war es in einigen Ge-
meinden Praxis, insbesondere alle Geburtstage ab dem 60. einschliel3-
lich der ,,unrunden“ (z. B. 61.) in ihren Amtsblattern zu veroffentli-
chen, was wohl eher einer regelméfdigen Information der Einwohner
(insbesondere in kleinen Gemeinden) Uber die Geburtstage ihrer Mit-
birger im htheren Lebensalter sowie Uber die demzufolge anstehen-
den , Familienfeiern in der Gemeinde als der vom Gesetzgeber vorge-
sehenen Ehrung von Jubilaren diente. Es ist zu begriiRen, dass auch
vom Thiringer Gesetzgeber in entsprechender Weise (wie in vielen
anderen Bundeslandern) von der Mdglichkeit einer einheitlichen
Vorgabe fir Alters- und Ehejubilden Gebrauch gemacht wurde. Mit
der Neufassung des § 33 Abs. 2 ThirMeldeG im Ersten Gesetz zur
Anderung des Thuringer Meldegesetzes wurde im Gesetzestext der
Begriff des Alters- und Ehejubildums fir alle Meldebehérden ver-
bindlich definiert. Danach gelten als Altergubilden im Sinne des
Thiringer Meldegesetzes nur noch der 65., 70., 75., 80., 85., 90. und
jeder spétere Geburtstag und a's Ehejubilaum die Goldene Hochzeit
und jedes spéatere Ehejubil&aum.

526 Ausklinfte aus dem Melderegister zur Erstellung einer
Ortschronik

In vielen Gemeinden Thiringens werden Ortschroniken gefhrt, die
in unterschiedlichem Umfang personenbezogene Daten enthalten. In
diesem Zusammenhang wurde der TLfD um Auskunft gebeten, ob
und in welchem Umfang personenbezogene Daten aus dem Meldere-
gister in Ortschroniken Ubernommen werden kénnen. In meiner Ant-
wort habe ich darauf hingewiesen, dass mangels einer entsprechen-
den Rechtsnorm, die die Verarbeitung und Nutzung von Meldedaten
zur Flhrung von Ortschroniken ausdrticklich erlaubt, im Hinblick auf
die Zielstellung der Datenverarbeitung (Verdffentlichung einer Ort-
schronik) die diesbeziigliche Nutzung von Meldedaten ohne Einwilli-
gung der Betroffenen nicht zulassig ist. Entsprechendes gilt selbst-
verstandlich auch fir sonstige in der Verwaltung vorliegende perso-
nenbezogenen Daten (z. B. Daten aus dem Gewerberegister), soweit
diese nicht aus 6ffentlich zuganglichen Quellen (wie Zeitungen, Tele-
fon- oder Branchenverzeichnissen, Bekanntmachungen, Beschllisse
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offentlicher Gemeinderatssitzungen) entnommen werden kénnen.
Datenschutzrechtlich unproblematisch ist statt dessen die Aufnahme
von statistischen Ubersichten, so genannten Geschéaftsstatistiken,
zur natlrlichen und réumlichen Bevolkerungsbewegung (Zahl der
Geburten, Todesféle bzw. Zu- und Wegzlge) in Ortschroniken. Dar-
Uber hinaus ist es Aufgabe des Archivars gemaR 8§12 ThirArchivG
festzustellen, welche Unterlagen wegen ihres rechtlichen, politischen,
wirtschaftlichen, sozialen und kulturellen Wertes fiir die Erforschung
und das Verstandnis der Geschichte und der Gegenwart als Archiv-
gut dauerhaft aufzubewahren sind. Zu diesem Zweck besteht letztlich
fur alle Verwaltungsstellen die Verpflichtung, die von ihnen nicht
mehr benttigten Unterlagen vor ihrer Vernichtung dem zustandigen
Archiv zur Ubernahme anzubieten. Nach Ablauf der gesetzlichen
Schutzfristen (8§ 17 ThirArchivG) besteht dann ggf. auch noch die
Moglichkeit der Nutzung von personenbezogenen Archivgut flr
wissenschaftliche Arbeiten (wie z. B. auch fir notwendige Erganzun-
gen in der betreffenden Ortschronik).

5.2.7 Nutzung automatisierter Abrufverfahren von Mededa-
ten innerhalb von Gemeindever waltungen

Aufgrund einer Eingabe hatte sich der TLfD im Berichtszeitraum auch
mit der Zulassigkeit und den dabei notwendigen technischen und
organisatorischen Anforderungen fir die Einrichtung und Nutzung
automatisierter Abrufverfahren von Meldedaten innerhalb von G-
meindeverwaltungen zu beschéftigen. Hintergrund war dabei der
Vorwurf, dass sich Mitarbeiter einer Stadtverwaltung fir private
Zwecke |nformationen aus dem Melderegister beschafft haben sollen.
Gemal? 829 Abs. 7 ThirMeldeG dirfen Meldedaten, soweit deren
Kenntnis zur Aufgabenerfullung bei einer anderen Stelle erforderlich
ist, innerhalb der Gemeinde weitergegeben werden. Obwohl automati-
sierte Abrufverfahren als regelméaitige Datenlibermittlungen anzuse-
hen sind, deren Zulassigkeit bei Meldedaten gemald 829 Abs.5
ThiurMeldeG stets an eine besondere gesetzliche Erméchtigung ge-
bunden ist, handelt es sich bei der Weitergabe von Meldedaten in-
nerhalb der Gemeinde lediglich um ein Verfahren zur Datennutzung.
Auf dieser Grundlage hatten auch zwei Stadte zur Verwaltungsverein-
fachung automatisierte Abrufverfahren fiir verschiedene Amter ein-
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gerichtet, durch die einige wenige, konkret benannte Mitarbeiter zur
Erflllung ihrer dienstlichen Aufgaben den Zugriff auf einen ,einge-
schrankten Meldedatensatz* (wie Name, Vorname, Geburtsdatum,
Titel, letzte bzw. aktuelle Anschrift) erhielten. Der Zugang zu den
Daten war mitarbeiterbezogen passwortgeschiitzt, sodass ein Zugriff
Unbefugter ausgeschlossen werden konnte. Protokollierungen der
Zugriffe erfolgten nicht. Insoweit lief3 sich im konkreten Fall auch der
Vorwurf, dass von fur dienstliche Aufgaben befugten Mitarbeitern
unzul assigerweise Zugriffe auf Meldedaten fir private Zwecke erfolgt
waren, anhand von Protokollierungen nicht Uberprifen. Mit Inkraft-
treten des novellierten ThirDSG gelten nunmehr die bisherigen Vor-
gaben fir die Einrichtung automatisierter Abrufverfahren auch dann,
wenn das automatisierte Abrufverfahren nur innerhalb einer Daten
verarbeitenden Stelle eingerichtet wird (8 7 Abs. 6 ThirDSG). Demzu-
folge muss jede speichernde Stelle gewahrleisten, dass die Zul&ssig-
keit der Weitergabe oder Ubermittiung personenbezogener Daten
mittels eines automatisierten Abrufverfahrens zumindest durch ge-
eignete Stichprobenverfahren festgestellt und Uberprift werden
kann. Im Ergebnis der Prifung des TLfD wurden deshalb auch die
betreffenden Kommunen aufgefordert, ihre automatisierten Abrufver-
fahren den neuen gesetzlichen Erfordernissen anzupassen.
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528 Antragsformular zur Freistellung vom Wehrdienst

In der Verwaltung ist es bei standardisierten Verfahren zur Erhebung
von erforderlichen Daten zweckmél3ig und Ublich, Formulare zu ver-
wenden. Dazu werden Uberwiegend die von einschlagigen Verlagen
angebotenen Vordrucke genutzt. Haufig wird dabei gerade die fode-
rale Struktur der Bundesrepublik vergessen, die bel einer Gesetzge-
bungskompetenz der Lander unterschiedliche Regelungen fir die
Zulassigkeit der Erhebung personenbezogener Daten erlaubt. Wird
zu spét festgestellt, dass der mit den Formularen erhobene Datenum:
fang das zur Aufgabenerfillung zwingend erforderliche Ma3 Uber-
steigt oder die gesetzlich geforderten Hinweise Uber die Rechts-
grundiagen fir die Datenverarbeitung, die Zweckbestimmung der
Daten sowie mogliche Angaben Uber vorgesehene Datenlibermitt-
lungen auf dem Vordruck fehlen, bedarf esin der Regel eines zusétzli-
chen Aufwandes bzw. weiterer Kosten, um die RechtméaRigkeit der
Datenerhebung wieder herzustellen (z. B. Vernichtung alter Vordrucke
oder Druck zusétzlicher Hinweisblétter). Deshalb wird vom TLfD
immer wieder empfohlen, vor der Entwicklung oder dem Kauf von
Vordrucken deren Gestaltung und die Rechtmafigkeit und Zul&ssig-
keit der Datenerhebung gerade auch unter datenschutzrechtlichen
Gesichtspunkten gewissenhaft zu prifen. Selbstverstandlich ist hier-
bei der TLfD auch bereit, die 6ffentlichen Stellen zu beraten.

So wandte sich in dieser Frage z. B. eine Stadtverwaltung an den
TLfD, mit der Bitte um Priifung eines auf den ersten Blick giinstigen
Angebotes fur einen Vordruck zur Unabkdmmlichkeitsstellung von
Arbeitnehmern der gewerblichen Wirtschaft. Es handelte sich dabei
um einen Antrag gemal3 § 13 WPfIG, wenn fur einen Wehrpflichtigen
zum Ausgleich des personellen Kréftebedarfs fir die Aufgaben der
Bundeswehr und andere Aufgaben im &ffentlichen Interesse fir den
Wehrdienst unabkémmlich gestellt werden soll. Grundlage fur die
datenschutzrechtliche Priifung war in diesem Fall ein Rundschreiben
des TIM zur Verordnung der Landesregierung zur Durchfihrung der
Verordnung Uber die Zustandigkeit und das Verfahren bei der Unab-
kémmlichkeitsstellung aus dem Jahr 1998. In einer Anlage zum Rund-
schreiben hatte man fur die Landratsdmter und kreisfreien Stédte
auch einen mit den Kreiswehrersatzdmtern und dem Bundesamt fur
Zivildienst, der Wehrbereichsverwaltung VII und dem Thiringer
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Wirtschaftsministerium abgestimmten Musterantrag zur Unabkénm-
lichkeitsstellung von Wehrpflichtigen veroffentlicht. Nach Riickspra-
che mit dem TIM wurde nochmals bestétigt, dass der in diesem Mu-
ster enthaltene Datenkatalog zur ordnungsgemél3en Bearbeitung
entsprechender Antrdge ausreicht und insoweit als abschlielRend
betrachtet wird. Jede darliber hinaus gehende Datenerhebung wére
somit geméal 819 ThirDSG unzuldssig. Da der Umfang der Erhe-
bungsmerkmale in dem vom Vordruckverlag angebotenen Formular
ein Mehr gegentiber dem Muster des TIM auswies, konnte deshalb
nur von einer Bestellung des angebotenen Vordrucks aus daten-
schutzrechtlichen Griinden abgeraten und statt dessen das Kopieren
des vom Innenministerium veréffentlichten Antragsmusters empfoh-
len werden.

529 Datenschutz in Kommunalvertretungen

Anfragen aber auch Beschwerden zum Umgang mit personenbezoge-
nen Daten in Kommunalvertretungen beschéftigten auch im Berichts-
zeitraum den TLfD. Sie betrafen insbesondere die Frage, ob und in
welchem Umfang Gemeinderdte befugt oder gar verpflichtet sind,
Uber bestimmte Verwaltungsangelegenheiten mit personenbezoge-
nem Inhalt zu entscheiden. Das Problem bei der Beantwortung liegt
dabel meist in der Schwierigkeit der Zustandigkeitsabgrenzung zwi-
schen dem Burgermeister und dem Gemeinderat. Nach § 22 und §29
ThurKO ist der Blrgermeister fur alle Angelegenheiten des Ubertra-
genen Wirkungskreises der Gemeinde zustandig und erledigt die
laufenden Angelegenheiten des eigenen Wirkungskreises, wéahrend
der Gemeinderat Uber alle Angelegenheiten des eigenen Wirkungs-
kreises, die nicht zu den laufenden Angelegenheiten zu rechnen sind,
die Entscheidungen trifft. Aufgrund dieser Regelungen ist eine all-
gemein glltige Vorgabe von Zustandigkeiten fir jeden einzelnen
Sachverhalt nicht moglich, da dies im besonderen Mal3e von der
GemeindegrofRe abhangig ist. Wahrend in grof3en Stadten die Uber-
wiegende Zahl von Anliegen der Blrger z. B. im Bauwesen als so
genannte laufende Angelegenheiten ausschliefilich von der Verwal-
tung bearbeitet und entschieden werden, nehmen diese Aufgaben in
kleinen Gemeinden aufgrund der wesentlich gréfReren Auswirkungen
einzelner Baumalinahmen auf das Gemeindegebiet in der Regel die
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Gemeinderéte wahr. Dies fihrt aber zwangsléufig zu unterschiedli-
chen datenschutzrechtlichen Konsequenzen fir die betroffenen Bir-
ger. Erfolgt die Bearbeitung eines Anliegens (z. B. bel einem Bauan-
trag) in einer Stadt ausschliefdlich durch die Verwaltung, erhélt davon
regelmafdig nur ein kleiner Kreis zur Verschwiegenheit verpflichteter
Mitarbeiter im Rahmen ihrer Aufgabenerfillung Kenntnis, ggf. noch
die unmittelbaren Nachbarn des Antragstellers als V erfahrensbeteilig-
te. Anders stellt sich dies bei einer Behandlung im Gemeinderat dar.
Hier sind in der Regel die Sitzungen ebenso wie bei den Kreistagen
gemal § 40 ThiurKO o&ffentlich, soweit nicht berechtigte Interessen
Einzelner dem entgegenstehen. Die nicht &ffentliche Sitzung soll
somit eine Ausnahme sein, um dem demokratischen Grundsatz nach
Transparenz der Téatigkeit und Willensbildung der gewahlten Vertre-
ter gegenliber ihren Wahlern weitgehend Rechnung zu tragen. Auf-
grund dessen bedarf es stets in jedem Einzelfall einer verantwor-
tungsbewussten Priifung, d. h. einer umfassenden Abwagung der
Interessen des Einzelnen nach Geheimhaltung seiner personlichen
Daten und dem Interesse der Gemeindebirger nach Teilnahme und
Transparenz der Arbeit des Gemeinderates im Hinblick auf die Offent-
lichkeit oder Nichtoffentlichkeit der Beratung. Entscheidend ist dabei
letztlich aber nicht, dass ein Uberwiegendes 6ffentliches Interesse
vorliegt, sondern, ob vom Betroffenen ein , berechtigtes* Interesse
am Ausschluss der Offentlichkeit geltend gemacht werden kann. Dies
ist keinesfalls nur bei der Behandlung von Personalangel egenheiten
gegeben, sondern betrifft auch Anliegen, bei denen insbesondere die
soziale oder wirtschaftliche Situation oder andere héchstpersonliche
Fragen des Betroffenen zu erértern sind. Darauf habe ich bei entspre-
chenden Anfragen hingewiesen. Es empfiehlt sich in diesem Zusam+
menhang - auch im Interesse der Transparenz und der Gleichbe-
handlung — zur Gewahrleistung des Datenschutzes klare Festlegun-
gen zur Abgrenzung von Zustandigkeiten zwischen Gemeinderat und
Blrgermeister zu treffen. Zweckméldig ist es hierzu konkrete Ent-
scheidungskriterien fir die Behandlung von Angelegenheiten in
nicht offentlicher Sitzung in der jeweiligen Hauptsatzung aufzuneh-
men. Ungeachtet dessen gilt es natiirlich gleichzeitig, die in 8§12
Abs. 3 ThirKO den Gemeinderats- oder Kreistagsmitgliedern oblie-
gende Verschwiegenheitspflicht Gber alle Tatsachen, die nicht offen-
kundig sind oder ihrer Bedeutung nach einer Geheimhaltung bedur-
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fen, wasin der Regel auf ale personenbezogenen Daten zutrifft, kon-
sequent und mit Nachdruck durchzusetzen. Dies betrifft nicht nur die
unzuldssigen Informationen Dritter, sondern auch die unzulassige
Nutzung und Offenbarung von Informationen aus nicht éffentlichen
Sitzungen in offentlichen Beratungen.

5.2.10 Prifung der Erforderlichkeit der Ubermittlung von
Grundstiicks- und ErschlieBungskosten

Ein Einwohner einer Verwaltungsgemeinschaft erfuhr von seinem
Nachbarn, dass dieser im Besitz einer Ubersicht der Gemeindeverwal-
tung sei, die fur jedes Grundstiick des Wohngebietes die Erschlie-
Bungskosten, die bisher geleisteten Zahlungen und eingereichte
Klagen ausweist. Bei den weiteren Recherchen stellte sich heraus,
dass dieser Mitbirger die Liste as Verfahrensbeteiligter in einem
Klageverfahren vom Gericht zur Kenntnis erhalten hatte.

Bei der folgenden Prifung durch den TLfD zur Kl&rung des Sachver-
haltes in der Verwaltungsgemeinschaft wurde festgestellt, dass dort
die betreffende Liste rechtmalZig zur Aufgabenerfillung erstellt und
genutzt wurde. Sie diente dem Haushalt als Ubersicht iber die Zah-
lungsverpflichtungen und den Stand der Zahlungseingénge fir die
Grundstiicks- und Erschliefungskosten des von der Gemeinde ver-
kauften Gemeindelandes fur das neue Wohngebiet. Im Vorfeld der
von einem Teil der Kéufer der Grundstiicke wegen der Hohe der B-
schlielfungskosten angestrebten Gerichtsverfahren war die Verwal-
tungsgemeinschaft vom Gericht zur Ubergabe einer Gesamtiibersicht
Uber ale offenen Forderungen, die im Zusammenhang mit dem Ver-
kauf und der Erschlieffung des ehemaligen Gemeindelandes standen,
aufgefordert worden. Nach § 99 VwGO sind Behtrden zur Vorlage
von Urkunden oder Akten und zu Auskiinften gegeniiber den Ver-
waltungsgerichten im Rahmen von Klageverfahren verpflichtet. Aus
diesem Grund hatte die Verwaltungsgemeinschaft aus ihren Unterla-
gen die in Rede stehende Liste in Kopie dem Gericht Uibergeben, da
sie auch die gewiinschten Daten enthielt. Dabei war offensichtlich
nicht beriicksichtigt worden, den Umfang der Datentibermittlung auf
das erforderliche (d. h. angeforderte) Mal3 zu beschrénken. Dies umso
mehr, da gemaR3 § 100 VwGO allen Verfahrensbeteiligten das Recht
zusteht, in die Gerichtsakten und in die dem Gericht vorgelegten
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Akten einsehen zu kénnen und sich daraus auch Ausfertigungen,
Ausziige oder Abschriften erteilen zu lassen. Aufgrund dieser Vor-
schrift konnten somit alle Klager bzw. im konkreten Fall die Nachbarn
des Petenten oder deren Anwélte als Prozessbeteiligte bzw. deren
Vertreter Kenntnis von dem Inhalt der vorgenannten Ubersicht neh-
men, die aber auch personenbezogene Daten von Dritten (Unbeteilig-
ten) enthielt.

Waéhrend zur datenschutzrechtlichen Beurteilung der Erforderlichkeit
fur die Vorlage einer Gesamtilbersicht beim Gericht und dem Un
stand, dass das Gericht diese Ubersicht zu den jeweiligen Gerichtssk-
ten genommen hat, festzustellen ist, dass zur Wahrnehmung der
richterlichen Unabhéangigkeit vom Gesetzgeber ausdriicklich in diesen
Fragen dem TLfD keine Zusténdigkeiten Ubertragen worden sind, ist
das Verhalten der Verwaltungsgemeinschaft kritisch zu bewerten. Zu
priifen war deshalb, ob vom Gericht eine Liste dieses Datenumfangs
angefordert worden war bzw. ob von der Verwaltungsgemeinschaft
im konkreten Fall bei der Ausiibung eines moglichen Ermessensspiel-
raums die Belange des Datenschutzes (Beachtung des Erforderlich-
keitsgrundsatzes bzw. Ubermalverbot und Datensparsamkeit bei der
Verarbeitung personenbezogener Daten) nicht im notwendigem Um-
fang berticksichtigt worden waren, da aus der Sicht der Verwaltungs-
gemeinschaft flr den Zweck der Information des Gerichtes tber die
ausstehenden Gesamtforderungen eine Ubersicht, beschrankt auf die
Daten der Schuldner oder mit Schwérzungen bzw. Anonymisierungen
der Daten der Unbeteiligten, ausreichend gewesen wére. Dies konnte
aber nicht mehr eindeutig geklart werden, weil das Auskunftsersu-
chen vom Gericht gegenlber der Verwaltungsgemeinschaft nur
mindlich vorgetragen worden war und dies auch dort in keiner Weise
dokumentiert wurde.

Um kiinftig bei @nlichen Vorgangen jeden Zweifel hinsichtlich eines
vorliegenden Auskunftsersuchens auszuschlief3en, wurde im Ergeb-
nis der Auswertung des VVorganges in der Verwaltungsgemeinschaft
festgelegt, dass Auskunftsersuchen in Zukunft stets hinreichend
dokumentiert werden und - soweit ein Ermessensspielraum besteht -
der Umfang der Auskunftserteilung an Dritte auf das erforderliche
Mal3 zu beschrénken ist.

5.2.11 Web-Cam und Inter netprasentationen von Kommunen
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Zunehmend wird das Internet als modernes Medium fur Présentati-
onszwecke genutzt. Soweit dabei auch personenbezogene Daten
veréffentlicht werden, sind die einschlagigen datenschutzrechtlichen
Bestimmungen zu beachten. Hierbei gilt es besonders zu beriicksich-
tigen, dass eine Internetprasentation gegeniiber bisherigen Formen
von Veréffentlichungen einen permanenten, weltweiten und in seinen
Dimensionen nicht abschétzbaren Zugriff auf die automatisiert e-
cherchierbaren und im weiteren uneingeschrankt nutzbaren und dies-
beziiglich nicht mehr kontrollierbaren Daten ermdéglicht. Darauf und
auf die damit verbundenen besonderen Gefahren haben die DSB des
Bundes und der Lander mehrfach in Publikationen (z. B. ,,Vom Bur-
gerblro zum Internet*) hingewiesen. Um unzuléssige Eingriffe in das
informationelle Selbstbestimmungsrechts auszuschlie3en, bedarf es
deshalb vor jeder Veroffentlichung personenbezogener Daten im
Internet einer grindlichen Prifung hinsichtlich der Zulassigkeit und
den sich aus der Offenbarung ergebenden mdoglichen negativen Fol-
gen fir die Betroffenen. Dies gilt auch dann, wenn die Daten anson-
sten bereits oder zusétzlich in anderer Form o&ffentlich zuganglich
gemacht wurden bzw. werden (z. B. in Amtsbléttern, amtlichen Be-
kanntmachungen, durch Aushéange oder auch nur als Diskussions-
beitrag in einer offentlichen Sitzung). Anfragen aus allen Bereichen
zeigen aber nicht nur bestehende Unsicherheiten sondern insbeson-
dere auch das grof3e Interesse an dieser Problemeatik.

Eine Fragestellung von Kommunen beschéftigt sich in diesem Zu-
sammenhang mit der Zuladssigkeit der Nutzung von Web-Cams fiir
Présentationszwecke, da offensichtlich ein wachsendes | nteresse von
Gemeinden besteht, sich im Internet nicht nur durch statische Bilder
sondern auch durch die Ubertragung standiger aktueller Ansichten
aus dem Stadtgebiet oder von touristischen Anziehungspunkten mit
Hilfe von Web-Cams weltweit bekannt zu machen. Beim Einsatz von
Web-Cams zur Ubertragung von Stadtansichten im Internet sollen
lediglich Eindrlicke der Stadt, insbesondere zur Werbung und Forde-
rung des Tourismus vermittelt werden. Diesem Ziel entsprechend,
besteht somit bei Prasentationszwecken keine Notwendigkeit fir die
Erhebung und Ubermittlung personenbezogener Daten. Gemafd §§ 19
und 20 ThirDSG durfen personenbezogene Daten von offentlichen
Stellen oder in deren Auftrag aber nur dann erhoben und verarbeitet
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(bzw. Ubermittelt) werden, wenn dies zur Erfillung ihrer Aufgaben
erforderlich ist. Aufgrund dessen sind die Kommunen verpflichtet,
bei der Bestimmung der Standorte fiir Web-Cams und deren Benut-
zung das Aufldsungsvermoégen und die Reichweite der Kameras, die
Aufnahmezeiten und Bildfolgen sowie die Moglichkeit der Einfluss-
nahme von Internetbenutzern auf den Inhalt von Aufnahmen zu
berticksichtigen, um nicht erforderliche und somit unzuléssige Ein-
griffe in das informationelle Selbstbestimmungsrecht durch die Uber-
tragung personenbezogener Daten ohne Einwilligung der Betroffenen
auszuschliefRen. Personenbeziehbar sind in diesem Zusammenhang
letztlich alle Aufnahmen auf denen identifizierbare Personen oder
ihnen aufgrund von Zusatzwissen eindeutig zuordenbare bewegliche
Sachwerte (z. B. Fahrzeugkennzeichen, -beschriftung, Verkaufstand
u. a.) abgebildet werden, aus denen man u.a. auch ableiten kann, ob
und wann sich eine bestimmte Person an einem konkreten Ort aufge-
halten hat. Ungeachtet der fehlenden Voraussetzungen fir die Da-
tenerhebung ist in diesem Zusammenhang ansonsten auch zu ke-
rucksichtigen, dass selbst unter der Voraussetzung, dass die Video-
aufnahmen zur Aufgabenerflllung der Stadt bendtigt und somit aI-
lassigerweise erhoben wirden, ihre Verdffentlichung im Internet mit
personenbezogenem Inhalt nur unter den in §23 Abs. 2 ThirDSG
genannten Voraussetzungen erlaubt ist, da es sich um die weitrei-
chendste Form einer Datenibermittlung (Verdffentlichung an Stellen
auRerhalb des Geltungsbereichs des Grundgesetzes) handelt. Dies
wurde aber, soweit eine Einstellung im Internet lediglich zu Prasenta-
tionszwecken erfolgen soll, entsprechende Einwilligungen von den
Betroffenen voraussetzen, was praktisch unmdglich sein durfte.

Kompliziert wird es aus datenschutzrechtlicher Sicht mitunter auch,
wenn sich mehrere Stellen gemeinsam im Internet présentieren wollen.
So bat mich z. B. im Berichtszeitraum ein Verein um Auskunft, welche
Daten der Gemeindeverwaltung vom Verein gemeinsam mit der G-
meindeverwaltung im Internet prasentiert werden kénnen. Hierzu
habe ich mitgeteilt, dass zunéchst die Frage zu kléren wére, wer kinf-
tig die Verantwortung fir die Verdffentlichungen im Internet Uber-
nimmt, daletztlich fir den Umgang mit personenbezogenen Daten fir
offentliche und nicht-6ffentliche Stellen unterschiedliche Rechtsvor-
schriften gelten. Ungeachtet dessen ist esin jedem Fall angeraten vor
einer Veroffentlichung personenbezogener Daten die Einwilligung der
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Betroffenen einzuholen. Dartiber hinaus ist zu berticksichtigen, dass
Daten auch einen mittelbaren Personenbezug haben kénnen, z. B.
Angaben und Anschriften von Betrieben, die einzelnen Personen
zuzuordnen sind (z. B. Handwerksbetrieb) deren Erhebung, Verarbei-
tung und Nutzung ebenso den Vorschriften des Datenschutzes un-
terliegen.

5.2.12 Erheben von Einkommensdaten zur Festlegung von
Zuschiissen fir einen Kindergartenplatz

Sowohl in der Vergangenheit als auch in der aktuellen Diskussion um
das Heranziehen der Erziehungsberechtigten zu den Betriebskosten
fur Kinderkrippen, Kindergérten und Horte tauchen bei den Betroffe-
nen Unsicherheiten Uber die Verhadltnismaligkeit der zur Beitragsver-
anlagung erforderlichen Unterlagen auf. Sofern eine soziale Staffe-
lung vorgenommen werden soll, bedarf es sicherlich zur Uberpriifung
der Voraussetzungen fir die Beitragseinstufung entsprechender
Nachweise. Allerdings ist damit auch ein Eingriff in das informatio-
nelle Selbstbestimmungsrecht der Erziehungsberechtigten verbun-
den, welcher normenklar zu regeln ist. Dies kann nicht ohne Weiteres
alein durch den Landesgesetzgeber erfolgen, da die kommunalen
Tréger die soziale Staffelung sowie den zugrunde liegenden Einkom:
mensbegriff in einer Satzung eigenverantwortlich regeln.

Im Falle des mir zugeleiteten Entwurfs einer Thuringer Hortkostenbe-
teiligungsverordnung (ThirHortkBV O) hatte ich darauf hingewiesen,
dass hierin alle zur Aufgabenerfillung benétigten Unterlagen konkret
benannt und insbesondere auch die kommunalen Trager verpflichtet
werden sollen, in ihren Satzungen genau festzulegen, welche perso-
nenbezogenen Daten zur Beitragsfestsetzung erhoben, verarbeitet
und genutzt werden und welche Nachweise in welcher Form hierfir
vorzulegen sind. In der ThirHortkBVO vom 12.02.2001 (GVBI. Nr. 2, S.
16-17) sind meine Vorschlage und Hinweise berlicksichtigt worden,
sodass Eltern und Trager dariiber informiert sind, welche Daten a-
forderlich und welche Nachweise zu erbringen sind.

In dem o. g. Sinne nahm ich ebenfalls zum Entwurf einer Anderung
des Kindertageseinrichtungsgesetzes Stellung und schlug konkret
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vor, in diesem Gesetz die kommunalen Tréger hier ebenfalls zu ver-
pflichten, in den Satzungen oder den vertraglichen Regelungen mit
den Erziehungsberechtigten vorzugeben, welche personenbezogenen
Daten zur Beitragsfestsetzung erhoben, verarbeitet und genutzt wer-
den sollen und welche Nachweise dafir in welcher Form vorzulegen
sind. Das TMSFG hat in diesem Zusammenhang eine Empfehlung
Uber die Beteiligung der Eltern an den Kosten fiir die Betreuung von
Kindern in Tageseinrichtungen verdffentlicht (ThiurStAnz. Nr.
39/2001, S. 2012-2015), in dem die Tréger auch beispielhaft darliber
informiert werden, welche Unterlagen von den Erziehungsberechtig-
ten in der Regel zum Nachweis des Einkommens vorzulegen sind,
wobei auf die ThirHortkBVO Bezug genommen wird. Ob aus daten-
schutzrechtlicher Sicht die Tréger in deren Satzungen diese Empfeh-
lung zufrieden stellend umsetzen, wird die Praxis zeigen.

In einer Eingabe wurde ich dartber informiert, dass eine Gemeinde
eine Richtlinie erlassen hatte, in der zur Festlegung des Zuschusses
for einen Kindertagesstéttenplatz die hiervon betroffenen Erzie-
hungsberechtigten verpflichtet worden waren, die Hohe ihres Ein-
kommens durch Vorlage geeigneter Unterlagen zu belegen. Da aus
datenschutzrechtlicher Sicht das Erheben personenbezogener Daten
geméal § 19 Abs. 1 ThirDSG nur zuléssig ist, wenn ihre Kenntnis zur
Erflllung der Aufgaben der erhebenden Stelle erforderlich ist, muss
der Stelle diese Aufgabe durch eine Rechtsvorschrift Ubertragen sein.
Die vorliegende Richtlinie enthielt aber as Verwaltungsvorschrift
keine Rechtsnorm, ist kein Gesetz im materiellen Sinne und fur den
auBerhalb der Verwaltung stehenden Birger nicht verbindlich. Eine
soziale Staffelung nach dem Einkommen von Erziehungsberechtigten
ist daher gemaR 88 19, 20 Abs. 2, 21 ThurKO in einer kommunalen
Satzung zu regeln.

5.2.13 Einbruch und Computerdiebstahl - Vorsorgemal3nah-
men flir den Datenschutz und zur Datensicher heit -

Geméal3 § 9 ThirDSG haben 6ffentliche Stellen, die personenbezogene
Daten verarbeiten, die technischen und organisatorischen Maf3nah-
men zu treffen, die erforderlich sind, um den Zugang und die Kennt-
nisnahme durch Unbefugte zu verhindern. Dabei soll der Aufwand
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fur die Mal3nahmen in einem angemessenen Verhdltnis zu dem ange-
strebten Schutzzweck stehen. Dass hierbei stets Grenzbereiche e-
reicht bzw. festgelegt werden, ist daran zu sehen, dass trotz entspre-
chender Vorkehrungen Diebstdhle von Datenverarbeitungsanlagen
nie ganzlich ausgeschlossen werden kdnnen. Dennoch ist festzu-
stellen, dass der ideelle Schaden mitunter durch Einhaltung einfacher
datenschutzrechtlicher Grundregeln ohne weiteren Aufwand beim
Diebstahl von Hardware minimiert werden kann. So stellte sich z. B.
nach dem Diebstahl mehrerer Computer aus einem Sozialamt heraus,
dass auf diesen noch Datenbestande gespeichert waren, die bereits
zum Zeitpunkt des Diebstahls zur Aufgabenerfiillung des Sozialamtes
nicht mehr benétigt wurden. Obwohl im Rahmen der Ermittlungen der
Polizei keine Erkenntnisse erlangt wurden, dass Méangel bei den tech-
nischen Vorkehrungen zur Datensicherheit bestanden, wurden hin-
sichtlich der organisatorischen Maihahmen zum Datenschutz nicht
alle Maglichkeiten zur Verhinderung einer unbefugten Kenntnisnah-
me von Sozialdaten ausgeschopft. Bei der Einhaltung der vom G-
setzgeber vorgesehenen Speicherdauer wéare der Umfang der Soz-
aldaten, die Unbefugten zuganglich wurden, weitaus geringer gewe-
sen, da geméR § 67 SGB X das Speichern von Sozialdaten im Sozial-
amt nur zul&ssig ist, wenn diese zur Erfullung der in der Zustandigkeit
der speichernden Stelle liegenden Aufgabe erforderlich sind. Fur die
Uberwiegende Zahl der gespeicherten Textdateien (Bescheide u. &)
war aufgrund des bereits erfolgten Ausdrucks bzw. der Ablage der
Unterlage in den jeweiligen Sachakten eine Erforderlichkeit fur die
weitere automatisierte Speicherung nicht mehr gegeben. Dies war
nicht ausreichend berticksichtigt worden. Im Ergebnis des Vorfals
wurde deshalb eine entsprechende Regelung erarbeitet, wonach
kinftig die Speicherung der Daten aufgrund der Vernetzung nur noch
- bis auf genehmigte Ausnahmefélle - auf dem zentralen und beson-
ders gesicherten Server erfolgt. Durch die Einrichtung entsprechen-
der Unterverzeichnisse auf dem Server wird dabei gewahrleistet, dass
nur dem jeweiligen Mitarbeiter die Daten zuganglich sind. Darlber
hinaus wurde angewiesen, dass in der Regel Textdateien, die bereits
ausgedruckt sind, mangels einer weiteren Erforderlichkeit fur die
Speicherung, zu I6schen sind. Soweit Texte as Textbausteine oder
Vorlagen noch genutzt werden sollen, ist zuvor jeglicher Personenbe-
zug zu léschen.
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Bei einem weiteren Fall wurde ebenso der Diebstahl zum Anlass ge-
nommen, die vorhandenen technischen und organisatorischen Re-
gelungen zum Datenschutz und zur Datensicherheit zu Uberprifen
und im Ergebnis hier insbesondere neben dem kinftigen Einsatz
eines Wachdienstes die technischen Vorkehrungen fir die Gewahr-
leistung der Verschlusssicherheit weiter zu verbessern. Da die betref-
fende Stelle, die im Zusammenhang mit der durchgefiihrten daten-
schutzrechtlichen Kontrolle erbetenen Auskiinfte und Stellungnah-
men nur unzureichend bzw. erst nach mehrfachen Erinnerungen gab,
sah ich mich veranlasst, dieses Verhaten wegen mangelnder Unter-
stutzung des TLfD gemaf3 § 39 Abs. 1 ThirDSG zu beanstanden.

5.2.14 Unberechtigte Verweigerung der Auskinfte nach
8§83 SGB X

Uber einen langeren Zeitraum hatte eine Petentin vergeblich ver-
sucht, bei einem Sozialamt Einsicht in den Uber ihre Person erstellten
Sozialbericht des Allgemeinen Sozialen Dienstes zu erhalten. Begriin-
det wurde diese Verweigerung vom Sozialamt mit § 25 Abs. 1 Satz 2
SGB X, wonach in Entwirfe zu Entscheidungen sowie in die Arbeiten
zu ihrer unmittelbaren Vorbereitung kein Akteneinsicht durch den
Verfahrensbeteiligten bestehe. Da es sich bei der Anfertigung von
Sozialberichten durch den Allgemeinen Sozialen Dienst regelméaidig
um solche Vorbereitung handele, sei die Einsichtnahme fir den Ver-
fahrensbeteiligten ausgeschlossen. Dabei hat jedoch das Sozialamt
das Verhaltnisvon § 83 SGB X zu § 25SGB X nicht richtig erkannt. Es
ging davon aus, dass es sich bei § 25 SGB X um eine Spezialvor-
schrift zur Akteneinsicht handelt und im Ubrigen wegen des einge-
raumten Ermessens zur Auskunftserteilung kein Anspruch der Peten-
tin auf Auskunft aus den beim Sozialamt gefiihrten Akten besteht.
Nach § 83 SGB X hat der Betroffene jedoch grundsétzlich einen An-
spruch auf Auskunft Uber die zu seiner Person gespeicherten Soz-
aldaten, unabhangig davon, ob es sich um elektronisch gespeicherte
Daten oder Daten in Akten handelt. Im Gegensatz zu § 25 SGB X
kommt es dabei nicht auf die Betroffenheit in einem Verwaltungsver-
fahren an. Deshalb ist diese Vorschrift wesentlich weiter gefasst, as
das Akteneinsichtsrecht nach § 25 SGB X. Eine Auskunftsverweige-

64



4, Tatigkeitsbericht des TLfD 2000/2001

rung ist nur unter den in 883 Abs. 4 SGB X dargelegten Grinden
zul8ssig, wobei eine solche Auskunftsverweigerung nach § 83 Abs. 5
SGB X begrundet werden muss. Den von der Petentin vorgelegten
Unterlagen waren jedoch keine Anhaltspunkte dafiir zu entnehmen,
dass die Voraussetzungen fir eine solche Auskunftsverweigerung
vorliegen. Ich habe daraufhin das Sozialamt Uber meine Rechtsauf-
fassung unterrichtet. Im Anschluss daran hat des Sozialamt der Re-
tentin die begehrte Auskunftserteilung gewahrt.

5.2.15 Datenerhebungen des Sozialamts beim Betroffenen
haben Vorrang

Ein Petent, der einen Antrag auf Gewahrung eines Darlehens zur
Stellung einer Mietkaution nach § 15a BSHG be einem Sozialamt
gestellt hatte, wandte sich an mich, weil das Sozialamt sich ohne sein
Wissen bei seinem kinftigen Vermieter nach der Wohnung erkundig-
te, was nach seiner Auffassung dazu fihrte, dass er den Zuschlag fur
die Wohnung nicht bekommen hat. Bei der daraufhin durchgefihrten
Kontrolle im betreffenden Sozialamt stellt sich heraus, dass sich eine
Mitarbeiterin des Sozialamtes mit dem kiinftigen Vermieter telefonisch
in Verbindung gesetzt hatte. Dies habe dazu gedient, tber den An-
trag wegen der besonderen Dringlichkeit rasch entscheiden zu kén-
nen. Das ist nach meinen Feststellungen auch erfolgt, allerdings mit
einem unginstigen Ausgang fur den Petenten. Die Mitarbeiterin des
Sozialamts habe den Namen des Petenten nicht genannt, sondern
sich lediglich als Mitarbeiterin des Sozialamts der betreffenden Stadt
zu erkennen gegeben, dem ein Antrag auf Ubernahme der Mietkauti-
on flr die vom Vermieter angebotene Wohnung vorliege. Daraufhin
habe ein Mitarbeiter des kinftigen Vermieters mitgeteilt, dass die
Wohnung bereits vermietet worden sei. Dies nahm das Sozialamt zum
Anlass, bei der anschlief3end erfolgten Vorsprache mit dem Petenten,
den Kautionsantrag abzulehnen, da ein entsprechendes Mietobjekt
offenbar nicht mehr verfligbar sei.

Aus datenschutzrechtlicher Sicht kann bei dieser Konstellation aber
nicht von vornherein, wie vom Sozialamt vorgetragen, davon ausge-
gangen werden, dass keine Sozialdaten des Petenten unbefugt offen-
bart wurden. Bei einer Ubermittlung ist es namlich unerheblich, ob
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gegeniiber dem Dritten der Name des Betroffenen genannt wird. Nach
§ 67 Abs. 1 SGB X sind Sozialdaten Einzelangaben tber personliche
oder sachliche Verhéltnisse einer bestimmten oder bestimmbaren
Person. Obwohl der Name des Petenten nicht genannt wurde, sind
personliche oder sachliche Verhdtnisse einer bestimmbaren Person
Ubermittelt worden. Die Bestimmbarkeit liegt dann vor, wenn die
Person zwar nicht durch Daten allein (eindeutig) identifiziert wird,
dies jedoch mit Hilfe anderer Informationen festgestellt werden kann.
Hier meldete sich die Mitarbeiterin des Sozialamtes mit ,, Stadtverwal-
tung X“ und der Information, dass ein Kautionsantrag vorliegt. Dar-
aus konnte bei verstandiger Wirdigung aus der Empféngersicht
geschlossen werden, dass ein Wohnungsbewerber einen Antrag auf
eine Sozialleistung zur Ubernahme der Kaution gestellt hat. Dadurch,
dass sich nur 4 Personen um die Wohnung beworben hatten und
dies in einem anderen Bundesland erfolgte, konnte der kiinftige Ver-
mieter mit Uberwiegender Wahrscheinlichkeit den Schluss ziehen,
dass es sich um den aus Thiringen stammenden Petenten handelt.
Nur wegen der theoretischen, aber wohl aufierst unwahrscheinlichen
Moglichkeit, dass der Petent nicht der einzige Bewerber aus Thirin-
gen und der Stadt X war und es mir aufgrund meiner Zusténdigkeit
nicht moglich war, beim kinftigen Vermieter Ermittlungen anzustellen,
konnte letztlich die Bestimmbarkeit des Petenten bei der Anfrage
nicht positiv festgestellt werden, obwohl dies Uberwiegend wahr-
scheinlichist.

In jedem Falle lag jedoch ein VerstoR gegen diein § 67a Abs. 2 Satz 2
SGB X vorgeschriebene Pflicht zur Erhebung der Daten beim Betrof-
fenen vor, der von mir beanstandet wurde. Zweck von § 67a Abs. 2
SGB X ist es, die erforderlichen Daten bei der Gewéahrung von Sozial-
leistungen grundsétzlich beim Betroffenen oder mit dessen Wissen
zu erheben. Dabei werden durch die Mitwirkungspflichten der Emp-
fanger von Sozialleistungen nach den 88 60 ff SGB | auch die Interes-
sen der Sozialleistungstréger gewahrt, indem der Betroffene verpflich-
tet ist, ihm zugéangliche Informationen in Bezug auf die Gewahrung
von Sozia hilfe notwendigen Angaben vorzulegen. Das wére im vor-
liegenden Fall sehr einfach dadurch mdglich gewesen, dass der Re-
tent vom Sozialamt aufgefordert worden wére, vor Gewahrung eines
Darlehens einen abgeschl ossenen Mietvertrag vorzulegen, was nicht
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erfolgt ist. Aufgrund meiner Beanstandung hat das Sozialamt seine
Mitarbeiter dahingehend belehrt, dass die Antragsteller auf ihre Mit-
wirkungspflichten hinzuweisen sind und wenn diese nicht im zumut-
baren und angemessenen Umfang erfolgen, eine Entscheidung tber
die Kautionsvergabe bis zur Nachholung der Mitwirkung ausgesetzt
werden soll. Damit durfte sich eine solche Fallkonstellation bei die-
sem Sozialamt wohl nicht wiederholen.

5.2.16 Speicherung von Kopien von Kontoausziigen der Sozi-
alhilfeantragsteller

Durch eine Eingabe wurde ich darauf aufmerksam gemacht, dass bei
einem Sozialamt im Rahmen der Sozialhilfeantragstellung von den
Antragstellern regelméRig zur Uberprifung der wirtschaftlichen Ver-
haltnisse die Kontoausziige der letzten drei Monate verlangt wurden.
Hiervon fertigte das Sozialamt Kopien und nahm sie zu den Sozial hil-
feakten. Nach § 60 Abs. 1 SGB | ist derjenige, der Sozialleistungen
beantragt, verpflichtet, ale Tatsachen anzugeben, die fir die Lei-
stung erheblich sind und auf Verlangen des zusténdigen Sozialamts
Beweisurkunden vorzulegen. Im Rahmen der Entscheidung Uber die
Gewdhrung von Soziahilfe ist auch die finanzielle Leistungsfahigkeit
und Bedirftigkeit des Antragstellers vom Sozialamt zu priifen. Dies
bedeutet, dass der Antragsteller geeignete Nachweise zu seiner f-
nanziellen Situation vorzulegen hat. Kommt er diesen Verpflichtungen
nicht nach, so kann nach § 66 Abs. 1 SGB | die Leistung ganz oder
teilweise bis zur Nachholung der Mitwirkung versagt werden. Mit der
Befugnis des Sozialamtes, sich die Kontoausziige vorlegen zu lassen,
ist jedoch nicht automatisch eine Zulassigkeit zur Speicherung dieser
Daten durch Aufnahme von Kopien der Kontoausziige in die Sozial-
hilfeakte verbunden. Dies wére nach § 67c Abs. 1 SGB X nur dann
zuldssig, wenn es fir die Erfullung der jeweiligen Aufgabe erforder-
lich ist. Da jedoch die Kontoausziige der letzten drei Monate in der
Regel eine Vielzahl von Kontobewegungen enthalten, welche fur die
Feststellung des Sozial hilfebedarfs nicht relevant sind, ist eine solche
Erforderlichkeit nicht von vornherein fir ale Daten gegeben. Das
betreffende Sozialamt hat mitgeteilt, dass zwar im Regelfall versucht
werde, bereits bei der Antragstellung die vorgelegten Kontoausziige
auf deren Relevanz flr das Sozialhilfeverfahren zu Uberprifen und
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sich nur Kopien von denjenigen Kontobewegungen zu machen, die
hierfir relevant sind, wobei den Antragstellern in diesen Féllen die
Originalkontoausziige sofort wieder mitgegeben werden. Allerdings
sei diese Verfahrensweise nicht in allen Fallen mdglich, sodass die
angefertigten Kopien erst im Rahmen der nachfolgenden Prifung
ausgewertet und im erforderlichen Umfang zu den Soziahilfeakten
genommen werden kénnen. Das Sozialamt hat daraufhin die Praxis
dahingehend verandert, dass die Priifung der Kontoausziige der
letzten drei Monate mdglichst am Tag der Antragstellung bzw. am
Tag des ersten Beratungsgespraches erfolgt. Weiterhin werden die
Originalkontoausziige dem Antragsteller am gleichen Tag, bei hohen
Prufungsaufwand, innerhalb der néchsten vierzehn Tage zurlickge-
geben. Neu ist, dass nur die notwendigen Kopien in der Sozial hilfeak-
te aufgenommen werden sollen, wobei nicht relevante Eintragungen
sofort bzw. nach abgeschlossener Prifung geschwérzt werden. Bei
dieser Regelung gehe ich davon aus, dass sowohl dem berechtigten
Anliegen des Sozialamtes zur umfassenden Prifung der wirtschaftli-
chen Verhaltnisse des Antragstellers a's auch den datenschutzrecht-
lichen Gesichtspunkten des Antragstellers ausreichend Rechnung
getragen wird.

5.2.17 Sozialdaten auf Uberweisungstr dgern

Bereits seit langerer Zeit bestanden Gespréache mit dem TMWFK zur
Beschriftung von Uberweisungstragern bei Leistungen nach dem
BAfOG. Da die Betroffenen gemal3 § 35 Abs. 1 SGB | Anspruch dar-
auf haben, dass Sozialdaten von den Leistungstrégern als Sozialge-
heimnis gewahrt und nicht unbefugt offenbart werden, bestand das
Problem darin, dass bei einer eindeutigen Deklaration as Leistung
zum BAfOG die jeweiligen Geldinstitute zwangslaufig Uber diese Tat-
sache informiert wurden. Es bestand deshalb die Absicht, dass mit
der Antragstellung fur Baftg-Leistungen, die Betroffenen auch ent-
scheiden sollten, ob die Uberweisungstrager den Hinweis auf Bafdg-
Leistungen enthalten kénnen. Nach langeren Diskussionen und
Prufungen zur Praktikabilitét wurde von den beteiligten Stellen ent-
schieden, dass seit November 2001 auf den Uberweisungen von der
Staatskasse nur noch ein Kassenzeichen eingetragen wird, aus dem
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der Betreffende den Grund der Zahlung anhand seiner Unterlagen
entnehmen kann.

5.3 Sparkassen
531 Speicherung vollstandiger Testamentskopien durch
Sparkassen

In der Eingabe eines Birgers beschwerte sich dieser dariiber, dass
die Sparkasse von ihm zur Kléarung der Verfligungsberechtigung tber
das Konto eines Verstorbenen von der vorgelegten Testaments- und
der Eréffnungsurkunde jeweils eine Kopie anfertigte und zu ihren
Akten nahm. Gegen die Anfertigung einer Ablichtung der vorgeleg-
ten Dokumente bestanden meinerseits keine datenschutzrechtlichen
Bedenken, ich wandte mich aber an den Sparkassen- und Girover-
band Hessen-Thiringen mit dem Vorschlag, ale nicht zur Aufga-
benerfillung der Sparkasse erforderlichen personenbezogenen Daten
in den Ablichtungen unkenntlich zu machen. Der Verband hélt eine
solche Verfahrensweise fir nicht praktikabel, da im Vorhinein nicht
abzuschétzen sei, welche Angaben im Testament ggf. im Falle von
spateren Streitigkeiten hinsichtlich der Nachlassabwicklung beziig-
lich der Bankverbindung noch von Belang sein kénnten. Dieser Ar-
gumentation konnte ich mich nicht verschlief3en, da der Verfligungs-
berechtigte im Regelfall gemal? Nr. 5 Sparkassen AGB einen Erb-
schein vorzulegen hat, der die zur Erfillung der Geschéftszwecke der
Sparkasse erforderlichen personenbezogenen Daten enthdlt und die
Vorlage der Testaments- und Eréffnungsurkunde lediglich eine Aus-
nahme darstellt, die dem Verfligungsberechtigten eingerdumt werden
kann.

6. Per sonalwesen

6.1 Per sonalakten im Justizbereich

Im 2. (6.5) und 3. TB (6.2) habe ich Uber die beanstandete Verwal-
tungsvorschrift des TIM zur Fihrung der Personalakten im Justizbe-

reich zum Stand der Arbeiten berichtet. Inhalt der Beanstandung war,
dass die Verwaltungsvorschrift nicht mit dem Thiringer Beamtenge-

69



4, Tatigkeitsbericht des TLfD 2000/2001

setz (ThirBG) und dem Erforderlichkeitsgrundsatz im Einklang stand
und fur die Justizbediensteten mehrere vollstéandige Personalakten
bei den jeweiligen Dienststellen im hierarchischen Aufbau vor-
schrieb. Uber jeden Bediensteten darf aber nur eine Personalakte
gefiihrt werden. Erforderlichenfalls kénnen Kopien von einzelnen
Unterlagen als Nebenakten gefiihrt werden. Mit der Verwaltungsvor-
schrift des Thiringer Justizministeriums vom 29. Oktober 2000 (3240
3/92) (IMBI. fir Thiringen 2000, 50) hat das TIM die Verwatungs-
vorschrift des TIM vom 01. Oktober 1992 Uber die Fihrung von Per-
sonal akten im Justizbereich aufgehoben. Seit 12. Dezember 2000 gibt
es daher keine spezifischen Regelungen fiir den Justizbereich abwei-
chend von der allgemeinen Personal aktenfihrungsrichtlinie mehr.

Im Rahmen einer durchgefihrten Kontrolle aufgrund einer Beschwer-
de in einer Justizvollzugsanstalt (JVA) wurde Einsicht in die dort
geflihrte Personalnebenakte genommen. Nach §97 Abs.2 Satz3
ThurBG dirfen Personal nebenakten nur solche Unterlagen enthalten,
deren Kenntnis zur rechtméBigen Aufgabenerflllung der betreffen-
den Behorde erforderlich sind. Die eingesehene Persona hebenakte
beinhaltete alle Ublichen Unterlagen einer Personalakte, sodass es
sich um ein Doppel der Personalakte handelte. Da sich aber die Auf-
gaben in einer VA hinsichtlich der Personalverwaltung auf Einze-
laufgaben beschrankt, enthielt sie somit Unterlagen, die fir die Auf-
gabenerfillung nicht erforderlich waren. Nicht erforderlich sind Un-
terlagen, die der Behorde auf dem Dienstweg zur Kenntnis gegeben
werden oder um deren Aushandigung an den Betroffenen gebeten
wird. Nicht erforderlich sind auch Bewerbungsunterlagen die Uber
den Dienstweg eingereicht werden, insbesondere, wenn diese Be-
werbungen nicht erfolgreich waren. Begriindet wurde die Aufnahme
von friheren erfolglosen Bewerbungen damit, solche seien fir die
Erstellung von Bedarfsbeurteilungen und dem Vorschlagsrecht des
Anstaltsleiters notwendig. Aus frilheren Bewerbungen sei auch die
Bereitschaft, Verantwortung zu Ubernehmen ersichtlich, sodass siein
die Personalakten aufgenommen werden missten. Diese Darlegung
konnte ich nicht akzeptieren. Zwar ist die Bewerbung Grundlage fir
die Bedarfsbeurteilung durch den Dienstvorgesetzten, eine Erforder-
lichkeit zur weiteren Aufgabenerfillung und damit eine Zulassigkeit
zur Abheftung in der Personalnebenakte ist daraus grundsétzlich
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nicht abzuleiten. Dass erfolglose Bewerbungen nicht zu den Perso-
nalakten und somit auch nicht zu Personalnebenakten genommen
werden dirfen, wird auch aus der algemeinen Personalaktenfiih-
rungsrichtlinie (ThirStAnz. 1998 S. 1812 ff.) deutlich. Auch die Betei-
ligung des Personalrats nach 8 75 ThurPersVG as Teil des Auswahl-
verfahrens rechtfertigt die Aufnahme der Unterlagen in die Personal-
akte nicht. Unterlagen Uber Vorgange des Auswahlverfahrens geho-
ren nach der Personalaktenflhrungsrichtlinie gerade nicht in die
Personalakte.

Im Ergebnis hat das TIM per Erlass an die Leiter der Justizvollzugs-
anstalten verfligt, dass die durch erfolglose Bewerbungen entstan-
denen Unterlagen entsprechend Nr. 9 der Personalaktenfiihrungs-
richtlinie jedem Bewerber nach Abschluss des Auswahlverfahrens
bzw. rechtskréftigem Abschluss etwaiger Folgeprozesse zurlickzuge-
ben sind.

6.2 Per sonalaktenfiihrung in den Finanzamtern

Die OFD hat mir den Entwurf eines Erlasses zur Personal nebenakten-
fuhrung in den Finanzdmtern zur Stellungnahme zugel eitet.

Die am 21.09.1998 in Kraft getretene Personal aktenfiihrungs-richtlinie
(ThirStAnz. 1998, 1812 ff) bestimmt in Ausfiihrung des § 97 Abs. 2
Satz 3 ThiurBG, dass Personal hebenakten nur gefiihrt werden dirfen,
wenn dies zu einer reibungslosen Personalverwaltung zwingend
notwendig ist, weil mehrere personalverwaltende Behorden fir den
Beamten zusténdig sind oder weil die personalverwaltende Behorde
nicht mit der Beschéaftigungsbehtrde identisch ist. Die Personal akten
der Bediensteten in den Finanzéamtern werden bei der OFD gefuhrt. Es
versteht sich von selbst, dass auch in den Finanzémtern, in denen die
Betroffenen beschéftigt sind, Unterlagen vorhanden sein missen, um
die rechtméaliige Aufgabenerledigung sicherzustellen. In dem Entwurf
eines Erlasses zur Fihrung von Personalnebenakten in den Finanz-
amtern wird konkret bestimmt, welche Unterlagen in den Personalne-
benakten vorhanden sein dirfen. Neben Personalbogen mit Anlage-
blatt, Ernennungs-, Verwendungs- und Laufbahnvorgéangen, Unter-
lagen zu Nebentétigkeiten, Urlaub, Arbeitszeitregelungen und Lehr-
gangen sind auch Beurteilungen und Disziplinarverfligungen, miss-
billigende AuRerungen sowie die Verhangung von Disziplinarmal-
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nahmen durch das Verwaltungsgericht zur Aufnahme in die Perso-
nal nebenakte festgelegt. Seitens der OFD wurde die Erforderlichkeit
der Aufnahme von frilheren Beurteilungen zur Erstellung von neuen
Beurteilungen durch den Finanzamtsvorsteher als Erstbeurteiler so-
wie flr den Personaleinsatz unter Beriicksichtigung des Werdegangs
und der Entwicklung der Betroffenen dargelegt. Zur Aufnahme von
Disziplinarverfiigungen, misshilligenden AuRerungen sowie die Ver-
hangung von Disziplinarmaihahmen durch die Verwaltungsgerichte
wurde die Erforderlichkeit aufgrund der Zusténdigkeit der Finanz-
amtsvorsteher in Disziplinarverfahren begriindet. Diese Unterlagen
sind allerdings nach Ablauf der Fristen nach § 119 BDO wieder zu
entfernen. Sofern Bedienstete versetzt werden oder aus dem Dienst
ausscheiden, sind konkrete Regelungen zur Ubergabe der Unterlagen
an die zustandigen Stellen getroffen worden. Der Entwurf stellt dar-
Uber hinaus klar, dass die Grundsétze auch fur die Personal nebenak-
ten der Angestellten und Arbeiter entsprechend anzuwenden sind.
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6.3 Per sonalverwaltung der Lehrer

Wie bereits im 3. TB (6.3) berichtet, habe ich bei einem Kontrollbe-
such im TKM die automatisierte Verarbeitung von Personaldaten der
Lehrer Uberpriuft. Im Ergebnis dessen hatte ich vom TKM die Erarbei-
tung eines Sicherheitskonzepts sowie die Schaffung grundlegender
organisatorischer Regelungen zum Datenschutz und zur Datensi-
cherheit gefordert. Dies wurde zwischenzeitlich realisiert, wobei die
von mir gegebenen Hinweise weitgehend Beachtung fanden. Auf-
grund des nun im Bereich des TKM vorliegenden Sicherheitskon-
zepts sowie einer umfassenden Dienstanweisung zur Nutzung der
Informationstechnik gehe ich davon aus, dass die zur automatisierten
Verarbeitung der Lehrerpersonaldaten im TKM vom Gesetzgeber
geforderten erforderlichen Mal3nahmen zum Datenschutz und zur
Datensicherheit getroffen sind. Unabhéangig davon erfordert selbst-
verstandlich der unaufhaltsame technische Fortschritt eine regelmé-
Rige Uberpriifung und ggf. Uberarbeitung dieser Konzepte und Vor-
schriften.

Abgeschlossen wurde nunmehr (mit Ausnahme eines Schulamtes)
die vorgesehene Ubernahme der bisher bei den Landratsamtern auf-
bewahrten Personal akten der vor dem 03.10.1990 aus dem Schuldienst
ausgeschiedenen Lehrer und Erzieher durch die staatlichen Schulam-
ter.

Konkrete Eingaben und Beschwerden veranlassten den TLfD sich im
Berichtszeitraum auch mit Fragen der Zulassigkeit eines Zugangs auf
Personalunterlagen der Lehrer durch Personen, die nicht zur Perso-
nalverwaltung gehoren, zu befassen. So hatte z. B. in einem Fdl ein
Schulamt den Schulleiter einer berufsbildenden Schule um personelle
Unterstitzung bei der Neuordnung von Personalakten im Schulamt
gebeten. Wegen der Kurzfristigkeit des Auftrags und mangels eige-
ner Kréfte hatte der Schulleiter einige ,zuverlassige Schiler* mit
obiger Aufgabe betraut. Da einer Kenntnisnahme von Personal daten
bei diesen Arbeiten nicht ausgeschlossen werden konnte, hatte man
die Schiler vorsorglich zur Verschwiegenheit verpflichtet. Dennoch
handelte es sich um einen Verstol3 gegen §97 Abs. 1 Satz 1 und
Abs. 3 ThirBG, da das Schulamt als personalaktenfiihrende Stelle
verpflichtet ist, seine Personalakten vertraulich zu behandeln und sie
vor unbefugter Einsichtnahme zu schiitzen. Demzufolge durfen nur
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digjenigen Personen Zugang zu Personalaktendaten erhalten, die im
Rahmen der Personalverwaltung mit der Bearbeitung von Perso-
nalangel egenheiten beauftragt sind und soweit dies zu Zwecken der
Personalverwaltung oder der Personalwirtschaft erforderlich ist. Da-
bei bleibt es bei der datenschutzrechtlichen Bewertung unbeachtlich,
dass die beauftragten Personen auf das Datengeheimnis verpflichtet
waren. Insbesondere bei den eingesetzten Schillern lief eine solche
Verpflichtung ohnehin ins Leere, dabei VerstdRen gegen die Schwei-
gepflicht weder eine disziplinarische Maf3nahme eingeleitet werden
kann noch ein VerstoR gegen arbeitsrechtliche Pflichten begriindet
wird. Bereitsin seiner Stellungnahme hat mir das zusténdige Schulamt
mitgeteilt, dass der Sachverhalt unter Mitwirkung der beteiligten
Personen im Staatlichen Schulamt unverziglich ausgewertet worden
war und die gegebenen Hinweise zukiinftig beachtet werden.

6.4 Akteneinsichtsrecht des Bediensteten

Aus Anlass der Eingabe eines Lehrers, der sich bei mir dartiber be-
schwerte, dass das TKM ihm die Einsicht in alle Uber ihn gefihrten
Unterlagen nicht gewdahrt habe, fihrte ich eine Kontrolle im TKM
durch, da dieses zunéchst an der Auffassung festhielt, wonach der
Bedienstete zwar ein Recht auf Einsicht in seine vollstandige Perso-
nalakte hat (8§ 100 Abs. 1 ThirBG bzw. §13 Abs. 1 BAT-O), nicht
jedoch in die Personalakte aufgenommene Schriftstiicke, die ,, Sach-
vorgange" seien. Zum angeklndigten Kontrolltermin erklarten die
Vertreter des TKM, dass der Petent zwischenzeitlich in alleihn betref-
fenden Unterlagen Einsicht nehmen konnte. Im Ergebnis der Kon-
trolle verwies ich das TKM zunéchst auf § 100 Abs. 4 ThirBG, wo-
nach Beamte ein Recht auf Einsicht auch in andere Akten haben, die
personenbezogene Daten Uber sie enthalten und fir deren Dienst-
verhéltnis verarbeitet oder genutzt werden, soweit gesetzlich nichts
anderes bestimmt ist. Zu beachten ist hierbei, dassin der Praxis beam-
tenrechtliche Vorschriften auch beim Umgang mit Personal akten von
Angestellten entsprechende Anwendung finden. Insoweit besteht
auch bei den gepriiften ,, Sachvorgangen“ ein Einsichtsrecht fir den
Betroffenen. Sofern bestimmte Unterlagen fir das Dienstverhdltnis
nicht relevant sind, hat die Daten verarbeitende Stelle gemai §13
Abs. 1 ThirDSG dem Betroffenen auf Antrag Auskunft Giber die zu
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seiner Person verarbeiteten Daten zu erteilen. Zur Vermeidung des
Entstehens von Aktendoppel oder der zeitweisen Herausnahme von
Unterlagen aus der Personalakte wird das TKM in den Féllen, in den
sich das TKM vorbehélt, eine eigene Sachentscheidung zu treffen,
zukinftig die gesamte Akte beim Schulamt al's personal aktenfihrende
Stelle anfordern und nach Abschluss der getroffenen Sachentschei-
dung dorthin zurtickgeben. Hiergegen bestehen aus meiner Sicht
keine Bedenken. Das TKM schloss sich meiner Auffassung an, wo-
nach die in Personalakten eingefligten Prozessunterlagen hieraus zu
entfernen und der im Prozessregister gefiihrten Prozessakte zuzufi-
gen sind. Abschlieende Urteile sind nur dann in die Personalakte
aufzunehmen, wenn diese fir das Dienstverhédltnis von Bedeutung
sind. Dartber hinaus ist nach meiner Auffassung dem Bediensteten
in entsprechender Anwendung des § 100 Abs. 4 ThUrBG in der Regel
Einsicht in seine Prozessakte zu gewahren, da diese personenbezo-
gene Daten Uber ihn enthalten und fr sein Dienstverhétnis verarbei-
tet oder genutzt werden. Eine Ausnahme vom Einsichtsrecht in Pro-
zessakten fiir die Dauer des Verfahrens aus prozesstaktischen Uber-
legungen kann § 100 Abs. 4 ThirBG nicht entnommen werden. Wei-
terhin empfahl ich, von Bediensteten im Schriftverkehr beigefligte
Unterlagen, die fir die Aufgabenerfillung nicht erforderlich sind, zur
eigenen Entlastung an diese zurlickzugeben. Abschlief3end bat ich
das TKM, dessen , Dienstanweisung zur Schriftgutverwaltung” in
verschiedenen Punkten zu Uberarbeiten und insbesondere auf das
den Bediensteten zustehende Auskunfts- und Einsichtsrecht hinzu-
weisen. Die Dienstanweisung zur Schriftgutverwaltung wurde ent-
sprechend meinen Empfehlungen geéndert.

6.5 Beihilfebear beitung

Wie bereits in den bisherigen Berichtszeitrdumen spielte auch in
diesem Berichtszeitraum die Thematik des Datenschutzes bei der
Beihilfebearbeitung eine Rolle (1. TB, 6.2.3; 2. TB, 6.1.6; 3. TB, 6.4). In
einer grofBeren Kommune wurde das Verfahren der Beihilfebearbei-
tung einer datenschutzrechtlichen Kontrolle unterzogen. Dabei habe
ich erneut feststellen missen, dass die Abschottung der Beihilfe-
stelle von der Ubrigen Personalverwaltung nicht in jedem Fall ent-
sprechend den Vorgaben des 8 98 ThurBG ausreichend gewahrleistet
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ist. Die aus datenschutzrechtlicher Sicht ohnehin problematische
Einordnung der Beihilfestelle in das Personalamt wurde in der Kom:
mune dahingehend verscharft, dass durch fehlende schriftliche Re-
gelungen zur Zusténdigkeit und zur Unterschriftsbefugnis jederzeit
die Gefahr bestand, dass Personen, die an Personal entscheidungen
mitwirken, aufgrund ihrer Weisungsbefugnisse Zugriff auf Beihilfeda-
ten erhalten konnten. Dariliber hinaus entsprach die Verfahrensweise,
dass der oberste Dienstvorgesetzte die Entscheidung im Wider-
spruchsverfahren traf, gleichzeitig aber an Personalentscheidungen
beteiligt ist, nicht dem vom Gesetzgeber vorgesehenen Trennungs-
gebot. Um mogliche Konfliktsituationen auszuschlief3en, wurde des-
halb empfohlen, die Beihilfestelle, soweit méglich, organisatorisch
aulRerhalb des Personalamtes einzuordnen. Desweiteren sollte durch
eine entsprechende Regelung festgelegt werden, dass auch die &-
schlief3ende Bearbeitung von Widerspriichen in Beihilfeangelegen-
heiten ausschlief}lich von Beschéftigten erfolgt, die an keinen Perso-
nal entscheidungen mitwirken. Im Ergebnis meiner Forderungen und
Hinweise wurde deshalb in der betreffenden Stelle die Fachaufsicht,
die Unterschriftsbefugnis und die Schliisselordnung dahingehend
geandert, dass ein Zugang von Personen, die an Personal entschei-
dungen mitwirken, zu den Unterlagen der Beihilfebearbeitung nun-
mehr ausgeschlossen werden kann. Die Bearbeitung von Widersprii-
chen wurde dem Rechtsamt Ubertragen. Dartber hinaus wurden auch
bisher fehlende schriftliche Regelungen zum Umgang mit Beihilfeun-
terlagen, zur Verschlusssicherheit der Raume und zur Postbearbei-
tung und zur Aufbewahrungsdauer von Beihilfeunterlagen getroffen.

Es gibt aber auch andere Verfahrensweisen bei der Beihilfeverarbei-
tung durch Kommunen. Wie ebenfallsim 3. TB (6.4) dargestellt, |asst
ein grolRer Teil Kommunen ihre Beihilfebearbeitung durch private
Versicherungsunternehmen  durchfiihren.  Eine  entsprechende
Rechtsgrundlage daf ir existiert nicht. Nach einem Gespréch hierliber
hat das TIM auf Anregung des Thiringischen Landkreistags signali-
siert, eine Anderung des Beamtenrechts in die Wege | eiten zu wollen,
wonach eine Ubertragung der Beihilfebearbeitung auf private Dritte
ermdglicht werden soll. Ein konkreter Gesetzentwurf liegt aber bislang
noch nicht vor. Um fiir den Zeitraum, bis eine solche Anderung in
Kraft getreten ist, die Datenschutzrechte der Betroffenen sicherzu-
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stellen, hat der Thiringische Landkreistag in Zusammenarbeit mit
dem V ersicherungsunternehmen eine Zusatzvereinbarung empfohlen,
mit der sich das Unternehmen verpflichtet, bel der Verarbeitung und
der Nutzung personenbezogener Daten die Vorschriften des
ThirDSG zu beachten. Der Entwurf wurde mir vorab zur Abstimmung
zugesandt und sodann den Landkreisen und parallel auch den Kom:
munen zur Unterzeichnung empfohlen. Nach Auskunft des Versiche-
rungsunternehmens haben ca. 390 Kommunen diese Zusatzvereinba-
rung unterzeichnet, sodass auf diesem Wege fiir eine Ubergangszeit
zumindest den Grundforderungen des TLfD entsprochen wurde.

6.6 Was hat der Personalrat bei der Beratung durch Au-
Benstehende in Personalr atsangelegenheiten zu beach-
ten?

Aufgrund von Zweifeln an der Rechtsauffassung der Dienststellen-
leitung hatte der Personalrat einer Behorde beschlossen, einen unab-
héngigen Rat einzuholen. Hierzu sollte das Angebot einer einschl&gi-
gen Fachzeitschrift, die in ihrem Ratgeberteil dafir warb, genutzt
werden. Entsprechend dem Beschluss des Personalrats wurde die
Problemstellung mit der Bitte um eine rechtliche Bewertung an die
Zeitschrift Gbermittelt. In der Anlage des Schreibens hatte man zur
Darstellung des Sachverhalts Kopien behdrdeninterner Schreiben
beigefigt, die zwangslaufig, da die Fragestellung Personalangele-
genheiten betraf, eine Vielzahl von Mitarbeiterdaten enthielten. Diese
hatte man nur insoweit ,, anonymisiert, dass die Namen der betref-
fenden Bediensteten geschwérzt waren. Begriindet wurde dies damit,
dass nach Auffassung des Personalrats fur die detaillierte Sachver-
haltsdarstellung ein berechtigtes Interesse vorlag, dem kein Uberwie-
gendes schutzwirdiges Interesse der Betroffenen gegeniiber gestan-
den habe. Darlber hinaus war man davon ausgegangen, dass die
Ubermittlung der Daten nur zur Einholung eines Rechtsrates und
nicht flr die Verdffentlichung vorgesehen war und die fir den Ratge-
berteil der Zeitschrift verantwortliche Person durch ihre Téatigkeit
ohnehin zur Verschwiegenheit verpflichtet sei.

Diese Auffassung des Personalrats teilten die Dienststelle und die
Betroffenen nicht und baten deshalb den TLfD um eine datenschutz-
rechtliche Bewertung. In meiner Stellungnahme habe ich zunéachst
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deutlich gemacht, dass die Annahme, durch Schwéarzung von Namen
wird bereits eine ausreichende Anonymisierung personenbezogener
Daten erreicht, nicht zutrifft. Aufgrund der im konkreten Fall Ubermit-
telten Vielzahl personenbeziehbarer Merkmale, wie Amtsbereiche,
Aufgabengebiet, konkrete Beschéftigungszeiten und Abschl lisse war
es durchaus mdglich, die Daten mit entsprechendem Zusatzwissen
(z B. durch Telefonverzeichnisse, durch telefonische Auskiinfte oder
Besuche u.a) konkreten Bediensteten der Behdrde zuzuordnen.
Gemé&l 8§ 3 ThirDSG sind personenbezogene Daten nicht nur Einze-
langaben Uber personliche und sachliche Verhaltnisse einer bestimm:
ten sondern auch einer bestimmbaren natirlichen Person. Darunter
fallen auch nicht nur Daten, an deren Geheimhaltung der Betroffene
ein Interesse zeigt, sondern jedwede Angabe zu einer natlrlichen
Person. Insoweit ist es auch bei der Prifung der Zulassigkeit der
Ubermittlung unerheblich, welche personenbezogenen Daten gegen-
Uber Dritten offenbart werden. Hierzu bedarf es stets einer gesetzli-
chen Erméchtigung oder der Einwilligung des Betroffenen, es sei
denn, die Daten koénnen aus offentlich-zuganglichen Quellen ent-
nommen werden. Bestimmbar ist die Person, wenn ihre Identitdt mit
Hilfe von verfligbaren Daten (Zusatzwissen) oder auch durch beson-
dere Umstande hergestellt werden kann. Selbst wenn einzelne Unter-
lagen an sich genligend anonymisiert sind, ist stets zu beachten,
dass bei der Zusammenfihrung von Daten aus verschiedenen Quel-
len und den sich daraus ergebenden neuen Informationen ein Perso-
nenbezug moglich werden kann. Anonymisieren ist gemai
§ 3 ThurDSG das Verandern personenbezogener Daten derart, dass
die Einzelangaben tiber personliche oder sachliche Verhéltnisse nicht
mehr oder nur mit einem unverhdtnismaidig groflen Aufwand und
Zeit, Kosten und Arbeitskraft einer bestimmten oder bestimmbaren
natlrlichen Person zugeordnet werden kénnen. Gerade im offentli-
chen Bereich wird haufig zur Transparenz der Verwaltung Zusatzwis-
sen (Behordenverzeichnisse, Namensschilder, Organigramme, Haus-
haltsplane u. &) an Dritte vermittelt, welches wie im konkreten Fall zur
Zuordnung der personenbezogenen Daten beitragen kann. Aufgrund
des Inhalts der im konkreten Fall an die Zeitschrift Ubersandten Un-
terlagen waren zweifelsfrei personenbezogene Daten Ubermittelt
worden, wozu es, da keine schriftliche Einwilligung der Betroffenen
vorlag, einer gesetzlichen Erméachtigung bedurft hétte. Soweit spez-
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algesetzliche Vorschriften den Umgang mit personenbezogenen De-
ten regeln, gehen diese den algemeinen datenschutzrechtlichen
Bestimmungen im ThurDSG vor. Fir den Umgang mit Personaldaten,
die dem Personalrat von der Dienststelle zur Aufgabenerfillung zur
Verfligung gestellt werden, gelten deshalb die Vorschriften des Thi-
ringer Personalvertretungsgesetzes. Nach § 10 ThurPersVG haben
Personen, die Aufgaben oder Befugnisse nach diesem Gesetz wahr-
genommen haben oder wahrnehmen, Uber die ihnen dabei bekannt
gewordenen Angelegenheiten und Tatsachen Stillschweigen zu
bewahren. Eine Ubermittlung von Daten zum Zweck einer unverbind-
lichen Rechtsberatung an Dritte ist danach nicht vorgesehen. Da die
der Zeitschrift mitgeteilten Sachverhalte weder Angelegenheiten und
Tatsachen betraf, die offenkundig waren, noch Daten sind, die keiner
Geheimhaltung bedlrfen, handelte es sich um eine unzuléssige De-
tenUbermittlung. Dies bedeutet jedoch nicht, dass es damit den Per-
sonalréten verboten wére, sich rechtlichen Rat zu holen. Es dirfen
dabei nur nicht die geltenden datenschutzrechtlichen Bestimmungen
unterlaufen werden. Im konkreten Fall wére es bei Beachtung der
Schweigepflicht mdglich gewesen, in allgemeinster und anonymisier-
ter Form ohne die Ubersendung der Kopien und der Einzelangaben
der Mitarbeiter, da diese hierfir nicht ausdriicklich ihre Einwilligung
erklért hatten, der Redaktion den Sachverhalt zu schildern und um
eine rechtliche Wirdigung zu bitten (sofern damit nicht gegen das
Rechtsberatungsgesetz verstoen wird). Dieses gebietet im Ubrigen
auch der datenschutzrechtliche Grundsatz der Erforderlichkeit und
der Datensparsamkeit, der allen 6ffentlichen Stellen jede Dateniiber-
mittlung Uber das erforderliche Mal3 hinaus ausdriicklich verbietet.
Hinsichtlich der Annahme des Personalrats bezliglich der bestehen-
den Schweigeverpflichtung des bei der Redaktion beschéftigten
»Ratgebers’, war klarzustellen, dass die Ubermittlungsvorschriften
unabhangig von bestehenden Schweigeverpflichtungen gelten.
Auch wenn der Empféanger einer solchen unterliegt, bedarf es zur
Ubermittlung personenbezogener Daten einer gesetzlichen Erméachti-
gung oder der Einwilligung des Betroffenen. Es gilt letztlich die
Schweigepflicht auch unter Schweigeverpflichteten.

6.7 Umfang zu erhebender Personaldaten
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Im Berichtszeitraum gab es wiederum Anfragen, welche Daten insbe-
sondere im Bewerbungsverfahren von Betroffenen erhoben werden
durfen. Vom Grundsatz her gilt, dass von einer offentlichen Stelle,
wobei hierzu auch Wettbewerbsunternehmen nach §26 ThirDSG
zéhlen, nur die Daten erhoben werden durfen, die fur die Auswahl der
Bewerber und zur Begriindung des Dienstverhatnisses erforderlich
sind. Dass ein Bewerber um eine Stelle im 6ffentlichen Dienst seinen
Namen, seine Adresse, seinen Geburtstag, seinen Familienstand und
auch seinen beruflichen Werdegang angeben muss, ist keine Frage.
Mitunter werden aber auch Daten abverlangt, deren Erforderlichkeit
zu hinterfragen ist. Das féngt schon mit dem Familienstand an. In
einem Fragebogen fir Bewerber, der mir zur datenschutzrechtlichen
Wirdigung zugeleitet worden war, sollte neben den von mir als e-
forderlich angesehenen Angaben , ledig” oder , verheiratet seit* auch
die Wiederverheiratung, die Angabe, ob jemand geschieden oder
verwitwet ist mit der jeweiligen Datumsangabe eingetragen werden.
Grinde hierfir sind nicht erkennbar. Daten des Ehegatten sind als
Daten Dritter besonders sparsam zu erheben. Neben dem Geburtsna-
men, Vornamen und Geburtsdatum diirfte beispielsweise nicht auch
noch der Geburtsort oder &hnliches erhoben werden. Die Angabe, ob
er im offentlichen Dienst tétig ist, wird erst dann relevant, wenn es zu
einer Einstellung kommt und die Bezahlung von Zuschlégen in Rede
steht. Auch nach Kindern wird regelméfdig gefragt. Die Angabe zu
Kindern ist auch nur dann erforderlich, wenn dies Auswirkungen auf
die Vergitung haben sollte. Relevant ist aber nicht, ob es sich um ein
leibliches Kind, Enkelkind, Geschwister und Pflegekind handelt, son-
dern nur, ob fir eine der beschriebenen Personen vom Bewerber
Kindergeld erhalten wird. Soweit die Bewerber gefragt werden, ob sie
gesund und in der Lage sind, jede dienstliche Téatigkeit auszutiben,
kann dies nur als personliche Einschétzung verlangt werden. Dabei
stellt sich zunéchst die Frage des beabsichtigten Einsatzes. Bewirbt
sich jemand auf eine bestimmte Stelle, dirfte wohl vorausgesetzt
werden, dass man sich auch dahingehend einschétzt, in der Lage zu
sein, diese auszufllen.

Soweit man im Bewerbungsverfahren besondere Kenntnisse wie
LKurzschrift®, ,Schreibmaschine”, ,Kraftfahrzeug-Fuhrerschein-
klassen“, , Fremdsprachen” oder sonstige Fahigkeiten erfragt, sollte
dies auf die zu besetzende Stelle zugeschnitten sein.
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Die Frage nach einer ,, Gebundenheit zum gegenwértigen Dienstort*
setzt voraus, dass dies fur das Dienstverhéltnis erheblich ist. Die
Angabe, bei welcher offentlichen Stelle ein Bewerber friher mit wel-
cher Vergltungsgruppe eingestellt wurde und wann Hohergruppie-
rungen erfolgten, geht meines Erachtens Uber das erforderliche Maf3
hinaus. Es kann lediglich auf die letzte Eingruppierung ankommen.
Zumal Hohergruppierungen immer von verschiedenen Faktoren do-
hangen koénnen (Stellenplan, Haushaltsmittel etc.) sollte der Nutzen
dieser Angaben hinterfragt werden. Wird bei einer Datenerhebung
auf die Freiwilligkeit verwiesen, etwa zur Hohe der letzten Bruttobe-
zlige, was in einem konkreten Fall damit begriindet wurde, dies sei fir
die Ermittlung des zukiinftigen Gehalts notwendig, sind die Voraus-
setzungen nach § 4 Abs. 2 und 3 ThirDSG oder § 4 aBDSG fir eine
wirksam erteilte Einwilligung zu beachten. Eine solche Frage muss
aber entfallen, wenn eine Vergltung tariflich gebunden ist. Bei Per-
sonalbdgen von Bewerbern, die eingestellt werden, stellt sich beziig-
lich der weiteren Verwendung auch die Frage, ob der Bogen in die
Personalakte eingeheftet werden soll. Soweit bei der Bewerbung
personenbezogene Daten erhoben werden, die fir das beabsichtigte
Beschéftigungsverhdtnis nicht erforderlich sind, ist darauf zu achten,
dass diese nicht zur Personalakte gehdren. In der Personal akte diirfen
nur die fir das Dienstverhdtnis in unmittelbarem Zusammenhang
stehenden Daten enthalten sein, wie es in der Personalaktenfiih-
rungsrichtlinie (ThirStAnz. 1998, S. 1812 ff), deren Anwendung allen
offentlichen Stellen des Landes empfohlen ist, differenziert dargelegt
wird.

In einem andern Fall ging es um die Frage, in welchem Umfang Perso-
naldaten bei den unterschiedlichen Teilakten fuhrenden Stellen erfor-
derlich und zuléssig sind. So wurde durch die personal aktenfiihrende
Stelle im Rahmen einer Uberpriifung der gespeicherten Personaldaten
unter Einbeziehung der Betroffenen u.a. die Bankverbindungsdaten,
die Zahl der Kinder sowie die Angaben, ob der Ehegatte im Offentli-
chen Dienst beschéftigt ist, erhoben, was zur Frage fihrte, ob hierfur
eine Erforderlichkeit besteht. Dieswar zu bejahen, daz.B. die Zahlung
der Jubildumszuwendung oder die Abrechnung von Reisekosten
nicht von der Zentralen Gehaltsstelle sondern in der Personalverwal-
tung bearbeitet wird, sodass die hierfir erforderlichen Angaben auch
dort erforderlich sind.
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6.8 Entfernung enes Feststellungsbescheids  nach
§ 4 Schwer behindertengesetz (SchwbG) aus der Perso-
nalakte

Ein Petent wandte sich an mich mit dem Anliegen, ihm gegeniber
seiner Beschéftigungsdienststelle behilflich zu sein, die Kopie eines
Feststellungsbescheides nach § 4 SchwbG aus seiner Personal akte zu
entfernen. Dieses Anliegen begriindete der Petent damit, dass er zwar
wegen zweier aulderlich nicht erkennbarer Krankheiten einen Fest-
stellungsbescheid des Versorgungsamtes nach 84 SchwbG (ber
einen Grad der Behinderung (GdB) von 40 % erhaten habe. Die
Schutzrechte des Schwerbehindertenrechts greifen jedoch bei einer
Behinderung unterhalb eines Grades der Behinderung von 50 % nur
dann ein, wenn ein so genannter Gleichstellungsbescheid nach §2
SchwbG beantragt und erteilt wurde. Einen solchen Antrag hat der
Petent jedoch nie gestellt, da seine Téatigkeit durch seine Behinde-
rung nicht beeintrachtigt ist. Im Rahmen seiner Ausbildung wurde er
von der Ausbildungsdienststelle um die Kopie des Bescheides nach
§ 4 SchwbG gebeten, die zu seiner Ausbildungspersonal akte genom+
men wurde. Nach Abschluss der Ausbildung sind seine Personalun-
terlagen einschlieRllich der Kopie des Feststellungsbescheides nach
§ 4 SchwbG in die neue Personalakte bei saner Beschéftigungs-
dienststelle eingegangen. Seine Beschéftigungsdienststelle hat sich
zunéchst geweigert, diesen Feststellungsbescheid aus der Personal-
akte zu entfernen und ihm zu Ubergeben und dies mit der Flrsorge-
pflicht begriindet.

Der einschlagigen Kommentierung der Beamtengesetze zum Umfang
der Fursorgepflicht ist jedoch zu entnehmen, dass eine Schwerbehin-
derteneigenschaft nur bei mindestens 50 % GdB oder bei einer nach
§ 2 SchwhG festgestellten Gleichstellung (30 bis 50 % GdB) zu An-
spriichen des Beamten nach den Grundsétzen der Firsorgepflicht
fuhrt. Im Umkehrschluss ist jedoch davon auszugehen, dass sich aus
einer Behinderung, die keine Schwerbehinderung im Sinne des
Schwerbehindertengesetzes darstellt, keine Firsorgepflichten des
Dienstherrn abzuleiten ist. Daher ist der Einwand des Petenten, dass
durch die Kenntnis der auf dem Feststellungsbescheid notierten
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arztlichen Diagnosen die Gefahr besteht, dass bei klnftigen Perso-
nal entscheidungen ihm diese méglicherweise zum Nachteil gereichen
konnten, nicht ganz unbegriindet. Entscheidend war jedoch, dass
sich an die im Bescheid nach § 4 SchwbG bescheinigte Behinderung
keinerlei rechtliche Konsegquenzen fir das Dienstverhaltnis anknipf-
te. Diese Rechtsauffassung habe ich der Beschéftigungsbehdrde
mitgeteilt. Diese hat in ihrer Stellungnahme darauf verwiesen, dass
die Kopie des Feststellungsbescheides nach § 4 SchwbG aus der
Ausbildungspersonalakte nur deshalb in die Personalakte Ubernom-
men worden sei, weil man irrtimlicherweise davon ausgegangen sei,
dass ein Gleichstellungsantrag gestellt worden sei und ein Gleich-
stellungsbescheid nach 8 2 SchwbG noch nicht vorliege. Im An-
schluss daran wurde dem Petenten die Kopie des Feststellungsbe-
scheides nach 8 4 SchwbG ausgehéndigt. Die Beschéftigungsdienst-
stelle habe ich darauf hingewiesen, dass kinftig sorgféltiger darauf
zu achten sei, nur solche Nachweise Uiber Schwerbehinderteneigen-
schaften in die Personalakten aufzunehmen, aus denen sich Rechts-
folgen fur das Dienstverhéltnis ergeben kénnen.

6.9 Aufbewahrungsfristen fir Personalakten der Ange-
stellten

Die Aufbewahrung von Personalakten der Beamten ist in § 103
ThurBG geregelt. Mit Inkrafttreten der Personal aktenfiihrungsrichtli-
nie fir Beamte am 25.09.1998 wurden darin die gesetzlichen Vorgaben
durch spezielle Verwaltungsvorschriften in Ziff. 3.5 und 8 zum Umn+
gang und zu den Aufbewahrungsfristen von Personalakten der Be-
amten in Thiringen untersetzt. Wie in der Praxis festzustellen ist,
besteht jedoch in vielen offentlichen Stellen Unsicherheit Uber die
Aufbewahrungsfristen fir Personalakten der Angestellten. Aus die-
sem Grund erfolgte ein Meinungsaustausch mit dem fir das Perso-
nalwesen sowie die Archivierung von Unterlagen zustéandigen TIM.
Im Ergebnis dessen wurde Einvernehmen dariiber erzielt, dass fur die
Personalakten der Angestellten die beamtenrechtlichen Vorschriften
sinngemal’ anzuwenden sind. Das bedeutet, dass grundsétzlich die
Personalakten der Angestellten nach Ausscheiden der Betroffenen
aus dem offentlichen Dienst weitere 5 Jahre aufbewahrt werden soll-
ten. Den Besonderheiten in den neuen Bundesléndern Rechnung
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tragend ist im Anschluss daran zu priifen, ob in den Unterlagen noch
Nachweise Uber Beschéftigungszeiten vor dem 03.10.1990 enthalten
sind. Soweit dies zutrifft, der ehemalige Beschéftigte zu diesem Zeit-
punkt das gesetzliche Rentenalter noch nicht erreicht hat und nicht
bekannt ist, dass die Angaben bereits bei den Rentenversicherungs-
trégern vorliegen, sollte nach Ablauf dieser allgemeinen Aufbewah-
rungsfrist grundsétzlich unter Beachtung der Bestimmungen des § 16
ThurDSG von einer Vernichtung abgesehen werden, da Grund zur
Annahme besteht, dass ansonsten schutzwirdige Interessen des
Betroffenen beeintrachtigt werden konnten. Dies resultiert aus der
Tatsache, dass fir einen grof3en Teil der Beschéftigten bisher noch
keine Kontenkldrung mit den Rentenversicherungstragern erfolgte
und somit die Unterlagen teilweise noch zur Nachweisfiihrung von
Beschéftigungszeiten vor 1990 benétigt werden. Da diese Perso-
nalunterlagen aber nach Ablauf der 5-Jahres-Frist fur Verwaltungs-
aufgaben nicht mehr benétigt werden, sind sie bis langstens zum
Rentenalter des Betroffenen geméaR3 § 15 ThirDSG zu sperren. Eine
Ubermittlung von Daten daraus oder jegliche sonstige Nutzung ist
dann ohne Einwilligung der Betroffenen nur noch zu den im Gesetz
genannten Zwecken zulassig. Ungeachtet dieser allgemeinen Regeln
fur die Personalakten haben die 6ffentlichen Stellen steuer- und soz-
alversicherungsrechtliche Bestimmungen fur die bei ihnen verarbeite-
ten Personaldaten zu beachten. Danach sind insbesondere die Lohn-
konten geméal} § 41 EStG bis zum Ablauf des sechsten Kalenderjahres
nach der zuletzt eingetragenen L ohnzahlung aufzubewahren. L ohnab-
rechnungsunterlagen, die fir die Besteuerung von Bedeutung sind,
mussen gemél § 147 AO 10 Jahre aufbewahrt werden. Dartiber hin-
aus sind die Aufzeichnungspflichten und die Nachweisfihrung der
Beitragsabrechnungen fir die Krankenpflege- und Rentenversiche-
rung gemél § 28 f SGB IV zu beachten.

Selbstverstandlich unterliegen die Personalakten vor ihrer Vernich-
tung wie ale bei 6ffentlichen Stellen entstandenen Unterlagen auch
der geméR § 11 ThirArchivG festgelegten Anbietungspflicht bei den
zustandigen Archiven. Diese haben zu priifen, ob die jeweilige kon-
krete Personal akte aufgrund ihres rechtlichen, politischen, wirtschaft-
lichen, sozialen und kulturellen Wertes als Quelle fir die Erforschung
und das Verstandnis von Geschichte und Gegenwart dauerhaft auf-
bewahrt werden muss. Wird im Ergebnis dessen die Archivwiirdigkeit
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der Akte nach 8§ 12 ThirArchivG festgestellt, gelten von diesem
Zeitpunkt an fr ihre weitere Benutzung die Bestimmungen fir perso-
nenbezogenes Archivgut gemal’ 8 17 ThirArchivG.

6.10 Einsichtnahme des Per sonalr atsin die Per sonalakte?

Von einer Personalvertretung wurde an mich die Frage herangetra-
gen, ob und in welchem Umfang dem Personalrat Einsicht in Perso-
nalakten bzw. Bewerberunterlagen zur Erflllung seiner Aufgaben
nach dem Personalvertretungsgesetz gewdahrt werden darf. Dabei ist
zwischen der Einsichtnahme in Personalakten nach § 68 Abs. 2 Satz4
und die Auskunftserteilung nach § 68 Abs. 2 Satz 2 ThurPersVG zu
unterscheiden. Eine Einsicht in Personalakten ist nach §68 Abs. 2
Satz 4 ThurPersVG nur mit Zustimmung des Beschéftigten und nur
von den von ihm bestimmten Mitgliedern der Personalvertretung
zuléssig. Auch bei den Aufgaben, in denen die Beteiligung des Per-
sonalrats nach § 68 Abs. 1 ThirPersV G ausdriicklich vorgesehen ist,
darf der Dienststellenleiter dem Personalrat Einsicht nur gewéhren,
wenn der Betroffene ausdricklich zustimmt. Etwas anderes gilt bei
der Frage nach der Auskunftspflicht nach 8§68 Abs.2
Satz2 ThirPersVG, wonach der Personalvertretung die Unterlagen
vorzulegen sind, die die Dienststelle zur Vorbereitung der von ihr
beabsi chtigten Mainahmen beigezogen hat. § 68 Abs. 2 Satz 3 Thir-
PersV G beschréankt diese Vorlagepflicht bei Einstellungen auf Bewer-
bungsunterlagen einschliefdlich denen der Mitbewerber. Danach hat
die Personalverwaltung das Recht, zur Durchfiihrung der Aufgaben
rechtzeitig und umfassend unterrichtet zu werden, was nach alge-
meiner Auffassung auch das Recht beinhaltet, im Rahmen der umfas-
senden Unterrichtung Auskiinfte aus der Personalakte durch den
Dienststellenleiter zu erhalten, wenn diese Information fir die Be-
schlussfassung der Personalvertretung erforderlich, d. h. fur die
Aufgabenerfillung der Personalvertretung unerldsslich ist. Dabei ist
alerdings stets darauf zu achten, dass durch die Auskunftserteilung
nicht der vom Gesetzgeber als vorrangig angesehene Schutz der
Personlichkeitssphdre umgangen wird. Diese Auffassung habe ich
der Personal vertretung mitgeteilt.

6.11 Bewerbungen per E-Mail
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Im Berichtszeitraum war festzustellen, dass auch offentliche Dienst-
stellen in Stellenausschreibungen darauf verweisen, dass Bewerbun-
gen per E-Mail zugesandt werden kdnnen. Dies ist aus Datenschutz-
sicht problematisch. Denjenigen, die von der Moglichkeit der Bewer-
bung per E-Mail Gebrauch machen wollen, muss die Mdglichkeit
eingeraumt werden, sich durch technische Mal3nahmen gegen unbe-
fugte Kenntnisnahme und Verfalschung zu schiitzen. Es wird allge-
mein davon ausgegangen, dass je nach Sensibilitét der Ubertragenen
Daten der erforderliche Schutz nur durch kryptographische Verfahren
gewdhrleistet werden kann, die eine Ende-zu-Ende-V erschllisselung
ermdglichen. Zu derartigen Daten zahlen insbesondere auch die Da-
ten, die im Lebendauf und in Zeugnissen im Rahmen von Bewer-
bungsunterlagen Ubermittelt werden. Wenn von der Mdglichkeit der
E-Mail-Kommunikation bei Stellenausschreibungen Gebrauch ge-
macht werden soll, muss der Interessent zum einen auf die mit einer
unverschliisselten E-Mail verbundenen Gefahren hingewiesen und
ihm gleichzeitig die Moglichkeit erdffnet werden, Bewerbungen in
verschliisselter Form zu Ubermitteln. Die Landesregierung hat zur
Nutzung der elektronischen Post in den Ministerien und der Staats-
kanzlei in der gemeinsamen Geschéftsordnung ausdriicklich darauf
hingewiesen, dass biszum Vorliegen einer gesonderten verbindlichen
Verfahrensweise, mit der Vertraulichkeit, Unversehrtheit und Authen-
tizitét der Ubermittelten Daten gewdahrleistet werden, auf die elektroni-
sche Ubermittlung personenbezogener Daten zu verzichten ist.

6.12 Verwaltungsvorschrift zur Thiringer Verordnung
Uber Zustandigkeiten fur die Feststellung, Berechnung
und Anordnung der Zahlung der Beziige von Bedienste-
ten und Ver sorgungsempfangern (Thir ZustV Bezlige)

Bereits in meinen vorangegangenen Tétigkeitsberichten (1. TB, 6.3.1;
2.TB, 6.7; 3. TB, 6.7) hatte ich auf eine ausstehende V erwaltungsvor-
schrift zum Umgang mit den Bezligeakten, die bei der OFD — Zentrae
Gehaltsstelle — gefiihrt werden, hingewiesen. In ihrer Stellungnahme
zum 3. TB verwies die Thuringer Landesregierung darauf, dass die fir
die Schaffung der ausstehenden Verwaltungsvorschrift erforderliche
Anderung des 89 Abs. 3 des Thuringer Besoldungsgesetzes im
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Rahmen des 2. Anderungsgesetzes zum Thiiringer Besol dungsgesetz
vorgesehen sei. Nachfolgend wurde mitgeteilt, dass derzeit ein Refe-
rentenentwurf dieses Anderungsgesetzes vorbereitet werde. Im Hin-
blick auf die landesrechtliche Umsetzung der Novellierung der Lei-
stungsbesoldung der Professoren hat mich das TFM wissen lassen,
dass derzeit keine konkreten Angaben zum weiteren Verlauf des G-
setzgebungsverfahren gemacht werden kénnen.

6.13 Versand von L ohnabrechnungen

Ein Beschwerdefiihrer hatte mitgeteilt, dass sich in dem fir ihn be-
stimmten Umschlag mit seiner Lohnabrechnung auch die Lohnab-
rechnungen zweier anderer Kollegen der gleichen Verwaltungseinheit
befanden. Damit erhielt er Kenntnis von personenbezogenen Daten
anderer Beschéftigter.

Ich habe die zusténdige ZG der OFD Erfurt um Sachverhaltsaufkl -
rung gebeten. Die OFD teilte mit, dass bei einem nach Rekonstruktion
des Verfahrensablaufes durchgefiihrten Testlauf die Kuvertierung
der Lohnabrechnungen ordnungsgemald verlaufen ist. Es konnte
auch nach Prifung der Ursachen und Erdrterung des Sachverhaltes
mit den Mitarbeitern nicht nachvollzogen werden, welcher Umstand
fur die fehlerhafte Kuvertierung urséchlich gewesen ist. In Anbe-
tracht dessen, dass der Vorfall ausgewertet und die Mitarbeiter auf
ihre Sorgfaltspflicht hingewiesen wurden, um eine etwaige Wieder-
holung zu vermeiden, konnte von weiteren Mal3nahmen abgesehen
werden.

6.14 Verfahren bei Gehaltspfandungen

Wie bereits in meinem 3. TB (6.6) dargestellt, hatte ich mich gegen-
Uber dem TFM fir eine differenzierte Regelung der Benachrichtigung
personalverwaltender Stellen durch die ZG der OFD bei Vorliegen
von Gehaltspfandungen eingesetzt.

Vom TFM wurde bislang die Auffassung vertreten, dass unter-
schiedslos jeder Pfandungs- und Uberweisungsbeschluss von der
Bezligestelle der Personalverwaltung mitzuteilen sei um leichtfertiges
Schuldenmachen zu erkennen. Demgegeniiber bestand aus meiner
Sicht kein Erfordernis dafir, jede zu vollstreckende Forderung der
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personalverwaltenden Stelle mitzuteilen, da bei einer einmaligen

Pfandung in geringer Hohe im Regelfall nicht von einem leichtfertigen

Schuldenmachen auszugehen ist. Daher habe ich vorgeschlagen, die

personalverwaltende Stelle erst dann zu informieren, wenn

- die zu vollstreckenden Forderungen einen bestimmten Betrag
Uberschreiten oder wenn

- innerhab eines Jahres mehr als drei oder in drei aufeinander
folgenden Kalenderjahren mindestens ein Pféandungs- und
Uberweisungsbeschluss bzw. eine Abtretung eingegangen ist.

Das TFM hat meinen Vorschlag aufgegriffen, sodass die Zentrale

Gehaltsstelle kunftig die personalfiihrenden Dienststellen gemal? der

vorgeschlagenen Verfahrensweise informiert.

6.15 Datenerhebungen im Rahmen von Fortbildungsveran-
staltungen

Das TMSFG as Herausgeber einer Broschire des gemeinsamen
Fortbildungsprogramms 2001 bat mich zu einem vorgesehenen An-
tragsformular zur Anmeldung fur Fortbildungsveranstaltungen im
Bereich des TKM die darin enthaltenen datenschutzrechtlichen Hin-
weise zu lberprifen. Meine Anderungsvorschlége wurden vor der
Verdffentlichung entsprechend eingearbeitet. Das Formblatt enthalt
nunmehr die erforderlichen Hinweis- und Aufklarungspflichten. Fer-
ner sind die Angabe der privaten Telefon- und Faxnummer als freiwil-
lig gekennzeichnet.

6.16 Kontrollein einer Personalverwaltung

Im Rahmen einer Beschwerde wurde mir vorgetragen, dass eine Ge-
meinde, mit der der Beschwerdefihrer im arbeitsgerichtlichen Streit
lag, ein Schreiben bei der Thiringer Verwaltungsschule angefordert
hatte. In diesem Schreiben hatte der Beschwerdefthrer, der dort an
einem Lehrgang teilgenommen hatte, seine gesundheitlichen und
privaten Griinde dafUr dargelegt, dass er nicht an der Abschlussprii-
fung teilnehmen werde. Im Rahmen der von mir durchgefiihrten Kon-
trolle stellte sich heraus, dass die Anforderung des Schreibens, die
eine Datentibermittlung im offentlichen Bereich zur Folge hatte, da-
tenschutzrechtlich nicht zuldssig war. Nach §21 Abs. 1 in Verbin-
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dung mit 8 20 ThirDSG ist eine Dateniibermittiung nur dann zulssig,
wenn sie zur Erfullung der in der Zusténdigkeit der Gbermittelten oder
des Empfangers liegenden Aufgaben erforderlich ist. Gleichzeitig
mussen die Voraussetzungen vorliegen, die eine Nutzung nach §20
ThurDSG zulassen, wobei nach § 21 Abs. 2 ThirDSG bei Ubermitt-
lung auf Ersuchen des Empfangers dieser die Verantwortung trégt.
Die Anforderung des Schreibens war deshalb nicht erforderlich, da
der Gemeinde schon vorher bekannt war, dass der Beschwerdefthrer
an der Priifung nicht teilgenommen hatte. Es zeigte sich auch, dass
die Personalaktenfiihrungsrichtlinie des Landes, die den Gemeinden
zur Ubernahme empfohlen ist, nicht bekannt war und sich Original-
schriftstiicke, die in die Personal akte hineingehort hétten, sich in den
Prozessakten befanden. Die Gemeinde hat mir mitgeteilt, dass die
Personalakte entsprechend erganzt wird. Weiter wurde der Empfeh-
lung des TLfD gefolgt, einen behordeninternen DSB zu bestellen.

7. Polizel
7.1 Anderung des Polizeiaufgabengesetzes (PAG)

Gegen Ende des Berichtszeitraumes wurden Uberlegungen zur Ande-
rung des Polizei aufgabengesetzes bekannt. Diese sahen die Erweite-
rung der Befugnisse der Polizei zur Fertigung von Videoaufzeichnun-
gen, die nunmehr auch anlassunabhangig an 6ffentlich zuganglichen
Orten moglich sein sollen, wenn tatséchliche Anhaltspunkte die
Annahme rechtfertigen, dass dort Straftaten verabredet, vorbereitet
oder vertibt werden sollen. Zu begrufen ist die vorgesehene Verkir-
zung der Speicherfrist fUr polizeiliche Videoaufnahmen auf einen
Monat. Auch ist nunmehr geplant, die gesetzlichen Voraussetzungen
daflr zu schaffen, dass schon praventiv in bestimmten Fallen eine
Datenerhebung durch Telekommunikationsiiberwachung erfolgen
kann. Ich habe hierzu die Auffassung vertreten, dass ein derartiger
Eingriff hochsten Anforderungen hinsichtlich der Erforderlichkeit,
Unausweichlichkeit und VerhdtnismaRigkeit sowie Geeignetheit
geniigen muss, um einen Eingriff in das Grundrecht des Birgers auf
das Recht der Privatsphére zu rechtfertigen. Unter bestimmten Vor-
aussetzungen erscheint ein Eingriff in das geschiitzte Fernmeldege-
heimnis im Zuge der Abwehr einer dringenden Gefahr fir Leben,
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Gesundheit und Freiheit einer Person aus meiner Sicht vertretbar.
Zwischenzeitlich wurde ein Gesetzentwurf in den Landtag einge-
bracht.

7.2 INPOL -neu

Im vorangegangenen Tétigkeitsbericht (3. TB, 7.5) habe ich zum Vor-
haben INPOL-neu, welches das bisherige Verfahren INPOL abldsen
soll, berichtet. Im Rahmen der vorgesehenen Neukonzeption des
polizeilichen Informationssystems INPOL sollen neben bundesweit
verfligbaren Verbunddaten auch Landesdatenbestande im Wege der
Auftragsdatenverarbeitung logisch getrennt in der INPOL -Datenbank
gespeichert werden. Die DSB haben zu INPOL zwei Entschlief3ungen
gefasst. Sie haben zum einen deutlich gemacht, dass inpolrelevante
Delikte nur bei Straftaten mit landertbergreifender, internationaler
oder erheblicher Bedeutung vorliegen (Anlage 3). In einer weiteren
Entschlielung (Anlage 8) haben sie zum Ausdruck gebracht, dass
eine dauerhafte zentrale Datenhaltung beim BKA die informationelle
Trennung von Landesdaten und Verbunddaten aufweichen wiirde.
Eine Betriebsaufnahme von INPOL-neu erfolgte im Berichtszeitraum
nicht.

7.3 Palizeiliche Videolberwachung der Erfurter Synagoge

Im Rahmen eines Vororttermins informierte ich mich tber die Installa-
tion von Videokameras zur Sicherung der Erfurter Synagoge, nach-
dem zuvor dort ein Brandanschlag versucht worden war. Die Einrich-
tung dieser Videolberwachungsmafdnahmen durch die Thiringer
Polizei stellte die erste derartige Mal3nahme dar, bei der zur Sicherung
eines nicht 6ffentlichen Gebaudes Kameras installiert wurden, deren
Bilder in eine Polizeidienststelle Ubertragen werden. Die Konzeption
ist vom LKA erstellt worden, fir die praktische Durchfiihrung liegt
die Verantwortung bei der PD Erfurt. Die Aufzeichnungen von den
Kameras erfolgen durch ein automatisiertes System, das nach einem
festgelegten Zeitraum darauf angelegt ist, Aufzeichnungen zu Uber-
schreiben. In der PD Erfurt gehen die Ubertragenen Bilder von der
Synagoge auf einem Monitor ein. Die Technik erméglicht es, von
Kamera zu Kamera zu schalten und auch zeitgleiche Ansichten aus
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allen Kameras wiederzugeben. Meiner datenschutzrechtlichen Bewer-
tung habe ich allgemeine datenschutzrechtliche Grundsétze, wiesiein
der Entschlief3ung zu den Risiken und Grenzen der Videolberwa-
chung anlésdich der Datenschutzkonferenz am 14./15. Méarz 2000
(Anlage 6) zum Ausdruck kommen, zugrunde gelegt. Das PAG trifft
fur Bildaufnahmen, zu denen auch Videoaufnahmen zu zéhlen sind,
nur in 8 33 eine Regelung. Diese betrifft Datenerhebungen bei 6ffent-
lichen Veranstaltungen und Ansammlungen soweit tatséchliche
Anhaltspunkte die Annahme rechtfertigen, dass Gefahren fir die
offentliche Sicherheit oder Ordnung bestehen. Auch wenn im vorlie-
genden Fall keine offentliche Veranstaltung oder Ansammlung vor-
liegt, gehe ich bei der datenschutzrechtlichen Bewertung aber davon
aus, dass das Kriterium der tatséchlichen Anhaltspunkte die Annah-
me rechtfertigt, von Gefahren fur die offentliche Sicherheit oder Ord-
nung auszugehen, die den Einsatz der Videotiberwachung hier recht-
fertigt. Meiner Forderung nach Schildern, die auf die Videolberwa-
chung durch die PD Erfurt hinweisen sowie nach einer Dienstanwei-
sung zum Umgang mit der Technik kam die PD nach.
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7.4 Videoaufzeichnungen bei Polizeieinsatzen

Zu Videoaufzeichnungen durch die Polizei erreichten mich im B>
richtszeitraum auch Anfragen zur datenschutzrechtlichen Bewertung
der Mal3nahmen. In einem Fall ging es darum, dass Besucher eines
Volksfestes auf einem baumbewachsenen Geldnde von der Polizei
aufgezeichnet wurden, ohne dass fiir diese eine polizeilich relevante
Situation erkennbar war. Was der Petent nicht wissen konnte, war,
dass es eine Unwetterwarnung gab und auf dem Gelénde, auf dem
sich die Besucher befanden, Gefahrdung durch herabstiirzende Aste
und Baume nicht ausgeschlossen werden konnte, sodass auch im
Hinblick auf Folgeveranstaltungen durch die Videoaufzeichnungen
Erkenntnisse gewonnen werden sollten. Von der Videoaufzeichnung
habe ich mich personlich Uberzeugt. Die Aufzeichnung wurde, wie
dies nach § 33 Abs. 1 Satz 3 PAG vorgesehen ist, binnen einer Frist
von 2 Monaten nach der Veranstaltung geldscht. In einem anderen
Fall lagen die Voraussetzungen nach § 33 Abs. 1 PAG vor, wonach
die Polizei personenbezogene Daten durch Videoaufzeichnungen
erheben kann, soweit tatséchliche Anhaltspunkte die Annahme
rechtfertigen, dass Gefahren fir die offentliche Sicherheit und Ord-
nung bestehen. Nach den mir gegeniiber gegebenen Schilderungen
konnte davon ausgegangen werden, dass die Voraussetzung fir die
Zulassigkeit von Videoaufzeichnungen vorlagen. Diese wurden eben-
fallsinnerhalb der 2-Monatsfrist gel dscht.

75 Verarbeitung von Polizeidaten in einem anderen Bun-
desland

Im vorangegangenen 3. TB (7.13) hatte ich die vorliegende Vereinba-
rung zur Verarbeitung von personenbezogenen Daten im Polizeibe-
reich auf3erhalb des Freistaats Thiringen kritisiert. Dies betraf insbe-
sondere die fehlenden Kontrollrechte des TLfD, was beanstandet
wurde. Im Berichtszeitraum habe ich die Datenverarbeitung im LKA
kontrolliert und Empfehlungen zu ergénzenden technischen und
organisatorischen MalRnahmen ausgesprochen, deren Umsetzung
zugesagt wurde. Zusammen mit dem Bayerischen Landesbeauftrag-
ten fir den Datenschutz wurde die Auftragsdatenverarbeitung im
Bayerischen LKA angesehen, wobei alle erbetenen Auskiinfte erteilt
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wurden. Bezlglich der gednderten Fassung der Vereinbarung zur
Auftragsdatenverarbeitung wurde ich beteiligt und habe in diesem
Zusammenhang einige Erganzungsvorschlége unterbreitet.

7.6 Datenerhebungen im Zusammenhang mit dem Besuch
eines hohen Staatsgastes

Im Zusammenhang mit dem Besuch des iranischen Staatsprasidenten
in Weimar im Jahre 2000 kontrollierte der TLfD die vorgenommenen
Datenerhebungen bei den betreffenden zusténdigen Stellen und die
diesbeziiglich erfolgten Datenabgleiche dahingehend, ob die daten-
schutzrechtlich geltenden Bestimmungen eingehalten worden sind.
Nach 8§44 PAG kann die Polizei von offentlichen oder nicht-
offentlichen Stellen zur Abwehr einer gegenwaértigen Gefahr fir den
Bestand oder die Sicherheit des Bundes oder eines Landes oder fur
Leib, Leben oder Freiheit einer Person die Ubermittlung personenbe-
zogener Daten bestimmter Personengruppen aus Dateien zum Zweck
des Abgleichs mit anderen Datenbesténden verlangen, wenn tat-
séchliche Anhaltspunkte die Annahme rechtfertigen, dass dies zur
Abwehr der Gefahr erforderlich ist. Bei dem vorgesehenen Staatsbe-
such wurde von der hichsten Gefahrdungsstufe ausgegangen. Wei-
ter war die Verfahrensweise bei Staatsbesuchen zu beachten, die in
einer bundeseinheitlichen Dienstvorschrift festgelegt ist. Es wurde
zur Sicherung der Fahrtstrecke und der Aufenthaltsorte des Staats-
gastes in Weimar einer Uberprifung von Personen, die an dieser
Strecke gemeldet waren, vorgenommen. Bei dieser Auskunftsertei-
lung durch das Meldeamt ist § 29 Abs. 1 ThirMeldeG einschlagig. Im
Rahmen der datenschutzrechtlichen Kontrolle wurde festgestellt,
dass im Anschluss an den Polizeieinsatz zeitnah die Ldschung per-
sonenbezogener Daten erfolgte. Datenschutzrechtliche Mal3nahmen
waren insoweit nicht erforderlich. Ich habe jedoch gegeniiber dem
TIM angeregt, bei einer Novellierung des PAG die Voraussetzungen
fir das Vorliegen einer Rasterfahndung im Gesetzestext zu prézisie-
ren, da es sich dabei um einen maschinellen Abgleich automatisiert
geflhrter Dateien handeln muss.

7.7 Umgang mit personenbezogenen Daten bel der Thirin-
ger Polizei
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Im November 1999 berichtete die Presse Uber vermeintliche Daten-
schutzverstofle der Arbeitsgruppe , Interne Ermittlungen”. So sollen
Betroffene Uber die gegen sie in Gang gesetzten Verfahren nicht
informiert, Uber unbescholtene Bilrger Daten erhoben und gespei-
chert, Akten angelegt und entgegen der geltenden Richtlinie gelagert
worden seien. Malnahmen zur Herstellung des gesetzmailigen Zi-
stands in der Arbeitsgruppe waren seitens des TIM bereits angekiin-
digt worden. In diesem Zusammenhang erfolgte eine Anfrageim TIM
zum Sachverhalt und im Weiteren eine Vorortkontrolle gemaR3 8§37
ThirDSG.

Zu den Aufgaben der AG , Interne Ermittlungen” zéhlen Ermittlungen
zu Vorwirfen gegen Polizeibedienstete und Aufarbeitung der ¢
wonnenen Erkenntnisse, damit bei der Bestétigung eines Anfangs-
verdachtes eine Abgabe an die Staatsanwaltschaft und ggf. die Ein-
leitung von Disziplinarmaf3nahmen erfolgen kann. Unterlagen, die
nach den KAN-Richtlinien aufzubewahren sind, waren zwischenzeit-
lich in einen Stahlschrank verbracht und Priflisten zur Vernichtung
festgesetzt worden.

So weit Disziplinarunterlagen von verschiedenen Bediensteten noch
nach Bekanntwerden der Probleme vorgefunden wurden, wurden
diese nach Abschluss der Untersuchung an die jeweiligen Dienst-
stellen zurlickgefiihrt. Die Benachrichtigung von Dienstvorgesetzten
Uber eingeleitete Ermittlungsverfahren und den Abstimmungen mit
der Staatsanwaltschaft Gber den Ausgang des Verfahrens erfolgten.
Die erforderlichen Regelungen und Festlegungen zum Umgang mit
personenbezogenen Daten wurden getroffen.

7.8 Ragterfahndung

Nach den Terroranschldgen am 11. September 2001 wurde weltweit
von einer erhohten Gefahrenlage ausgegangen. Auch in Thuringen
wurde eine Rasterfahndung durchgefiihrt. Rechtsgrundliage hierfir
ist 8 44 Abs. 1 PAG, wonach die Polizei von 6ffentlichen oder nicht
offentlichen Stellen zur Abwehr einer gegenwaértigen Gefahr fir den
Bestand oder die Sicherheit des Bundes oder eines Landes oder fur
Leib, Leben oder Freiheit einer Person die Ubermittiung von perso-
nenbezogenen Daten bestimmter Personengruppen aus Dateien zum
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Zweck des Abgleichs mit anderen Datenbesténden verlangen kann,
wenn tatsdchliche Anhaltspunkte die Annahme rechtfertigen, dass
dies zur Abwehr der Gefahr erforderlich ist. Eine derartige Mal3nahme
bedarf der Zustimmung des TIM. Auch ist der TLfD von der Mai3-
nahme unverziglich zu unterrichten, was seitens des TIM ebenfalls
geschehen ist. Der TLfD kontrolliert die Verarbeitung der personen-
bezogenen Daten und die Einhaltung der gesetzlichen Bestimmungen
in diesem Zusammenhang.

79 Terrorismusbekampfung

Schon kurz nach den terroristischen Anschldgen in New York und
Washington wurden Plane der Bundesregierung bekannt, durch ein
Gesetz zur Bekampfung des internationalen Terrorismus zahlreiche
Rechtsvorschriften zu andern, die auch Auswirkung auf den Daten-
schutz haben. In einer eigens einberufenen Konferenz haben die DSB
des Bundes und der Lander in einer Entschlief3ung (Anlage 22) dar-
auf hingewiesen, dass die effektive Zusammenarbeit zwischen Polizei
und Verfassungsschutz schon durch die geltende Rechtslage sicher-
gestellt ist und Vollzugsdefizite kein Datenschutzproblem darstellen.
Sie haben vor Ubereilten Mal3nahmen gewarnt, die die Freiheitsrechte
der Birgerinnen und Burger einschranken, aber keinen wirksamen
Beitrag zur Bekdmpfung des Terrorismus leisten, und sich dafiir aus-
gesprochen, neue Eingriffsbefugnisse zu befristen und tief greifende
Eingriffsbefugnisse einer ergebnisoffenen Erfolgskontrolle zu unter-
ziehen. Zum 01.01.2002 trat das Terrorismushek@ampfungsgesetz in
Kraft, durch das u. a. das Bundesverfassungsschutzgesetz insofern
gedndert wird, as das BfV nunmehr bei Kreditinstituten, Finanzlei-
stungsinstituten und Finanzunternehmen im Einzelfall Auskilnfte zu
Konten, Kontoinhabern und sonstigen Berechtigten einholen kann,
wenn dies zur Erfillung seiner Aufgaben erforderlich ist und tatséch-
liche Anhaltspunkte fir schwer wiegende Gefahren fir die Schutzg -
ter nach 8 3 Abs. 1 Nr. 2 - 4 BVerfSchG bestehen. Unter den gleichen
Voraussetzungen kann auch Uber Telekommunikationsverbindungs-
und Nutzungsdaten Auskunft eingeholt werden. Ahnliche Befugnis-
se werden dem Bundesnachrichtendienst aufgrund der Anderung des
BND-Gesetzes eingeraumt. Im Sicherheitsiberprifungsgesetz des
Bundes wurde der Kreis derjenigen erweitert, fur die eine Sicher-
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heitstiberprifung durchzufiihren ist. Das BKA hat nunmehr die Be-
fugnis erhalten, zur Erflllung seiner Aufgabe als Zentralstelle, Daten
zur Erganzung vorhandener Sachverhalte oder sonst zu Zwecken der
Auswertung mittels Auskiinften oder Anfragen bei 6ffentlichen oder
nicht 6ffentlichen Stellen erheben zu kénnen. Das SGB X hat in § 68
eine Anderung dahingehend erfahren, dass nunmehr auch die Uber-
mittlung der in Abs. 1 Satz 1 genannten Sozialdaten zur Durchfiih-
rung einer nach Bundes- oder Landesrecht zuldssigen Rasterfahn-
dung ermdglicht. GrofRe Aufmerksamkeit in der 6ffentlichen Diskussi-
on erhielt der Vorschlag, Pass- und Personalausweis um biometrische
Merkmale zu ergdnzen und die Einzelheiten lediglich durch eine
Rechtsverordnung festlegen zu lassen, um den Schutz vor Verfal-
schungen, Missbrauch und die eindeutige Identifizierung von Aus-
weisinhabern zu gewéhrleisten. In Art. 7 und 8 des Terrorismusbe-
kémpfungsgesetzes ist hunmehr vorgesehen, dass die Einzelheiten
durch ein Bundesgesetz zu regeln sind. Die DSB des Bundes und der
Lander haben anlasslich ihrer 62. Datenschutzkonferenz (Anlage 28)
auf die mit der Nutzung biometrischer Merkmale in Personalauswei-
sen und —péssen verbundenen Folgeprobleme hingewiesen. Die
Notwendigkeit und Zweckmafigkeit fir die Erhebung und Aufnahme
derartiger biometrischer Merkmale in Personal- und Passdokumenten
gelten nach wie vor as umstritten. Auch wenn den Bedenken der
DSB folgend, im Gesetz ausdriicklich auf die Einrichtung einer zen-
tralen Referenzdatei verzichtet wird, darf nicht Ubersehen werden,
dass ein automatischer Abgleich der in den lokalen Referenzdateien
gespeicherten Informationen mit weiter erhobenen biometrischen
Daten mdoglich wird, sodass eine strikte Zweckbindung notwendig ist.

7.10 Vernichtung von erkennungsdienstlichen Unterlagen

Gegen einen Betroffenen wurde im Rahmen eines strafrechtlichen
Ermittlungsverfahrens eine erkennungsdienstliche Behandlung
durchgefuhrt. Dabei werden Ublicher Weise Lichtbilder gefertigt,
Fingerabdriicke abgenommen und weitere personenbezogene Daten
erhoben. Nachdem das Ermittlungsverfahren von der Staatsanwalt-
schaft eingestellt worden war, weil die Ermittlungen nicht gentigend
Anlass zur Erhebung der offentlichen Klage boten (8 170 Abs. 2
StPO) wandte er sich an mich mit der Bitte um datenschutzrechtliche
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Uberpriifung, ob die von ihm beantragte Vernichtung der erken-
nungsdienstlichen Unterlagen bzw. seiner Unterlagen zur erken-
nungsdienstlichen Behandlung, die ihm auch bestétigt worden war,
tatséchlich durchgefiihrt worden war. Die ordnungsgemal? protokol-
lierte Vernichtung der in Frage kommenden Unterlagen auf Anwei-
sung der zustéandigen Staatsanwaltschaft wurde mir von der zustan-
digen Polizeidienststelle bestétigt. Dem Betroffenen konnte ich daher
mitteilen, dass nach meinen Feststellungen die zu ihm gespeicherten
personenbezogenen Daten gel 6scht wurden.

8. Verfassungsschutz
8.1 Anderung des Verfassungsschutzgesetzes

Zusammen mit Anderungen im Polizeiaufgabengesetz wurden auch
Anderungen zum Verfassungsschutzgesetz diskutiert. Zu den Auf-
gaben des LfV soll kiinftig auch die Beobachtung von Bestrebungen
und Tétigkeiten der Organisierten Kriminalitdt zahlen. Da die Bekamp-
fung organisierter Kriminalitat zum Zustandigkeitsbereich der Polizei-
behdrden zahlt, bedarf es hier normenklarer gesetzlicher Regelungen,
die Zustandigkeiten zwischen Polizei und Verfassungsschutz eindeu-
tig voneinander abgrenzen. Es reicht hier nicht aus, die erforderliche
Koordinierung Uber Richtlinien vorzunehmen, wie dies der kiirzlich in
den Landtag eingebrachte Gesetzentwurf vorsieht. Dies habe ich
schon in einer Stellungnahme zum Referentenentwurf deutlich ge-
macht. Zum vorgesehenen Umfang des verdeckten Einsatzes beson-
derer technischer Mittel in Wohnungen habe ich datenschutzrechtli-
che Bedenken gedulRert und empfohlen, neue Eingriffsbefugnisse zu
befristen.
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8.2 Kontrolle im Thiringer Landesamt fur Verfassungs-
schutz

Auf Grund einer vorliegenden Beschwerde flihrte der TLfD eine Kon-
trolle im TLfV durch. Dabei sollte auch festgestellt werden, welche
Mafdnahmen der Personalrat der Behdrde zum Umgang mit seinen
Unterlagen getroffen hat, um zu gewéhrleisten, dass Unbefugte kei-
nen Zugang zu oder Zugriff auf seine Personalratsunterlagen nehmen
konnen.

Der Personalrat ist Teil der offentlichen Stelle des TLfV. Sofern nicht
besondere Rechtsvorschriften wie bspw. das ThirPersVG vorgehen,
gelten auch fir den Personalrat die Vorschriften des ThirDSG fiir die
Verarbeitung personenbezogener Daten. Soweit personenbezogene
Daten vom Personalrat automatisiert verarbeitet werden, ist § 34
ThirDSG zu beachten, indem fir die Verarbeitung personenbezoge-
ner Daten eine vorherige schriftliche Freigabe erforderlich ist. Gemaid
§ 44 Abs. 2 ThirPersV G hat die Dienststelle im erforderlichen Umfang
Raume, den Geschéftsbedarf und Biropersonal zur Verflgung zu
stellen. Der TLfD hat im Rahmen der Kontrolle angeregt, dass der
Personalrat unter Berticksichtigung datenschutzrechtlicher Vorschrif-
ten Festlegungen trifft, ob und in welchem Umfang zukinftig perso-
nenbezogene Daten automatisiert verarbeitet werden sollen. In die-
sem Zusammenhang sind geeignete technische und organisatorische
Mafdnahmen gemaR 8§ 9 ThirDSG zur Gewdhrleistung von Daten-
schutz und Datensicherheit zu veranlassen. Im Rahmen der Stellung-
nahme zum Kontrollbericht des TLfD hat das TLfV mitgeteilt, dass
sich der Personalrat dafir entschieden hat, innerhalb des internen
Netzes durch die Einrichtung eines besonderen Kennworts zu ge-
wahrleisten, dass ausschliefdlich Personalratsmitglieder Zugriff auf Ihr
Verzeichnis nehmen kénnen. Damit war dem datenschutzrechtlichen
Anliegen Genlige getan.

8.3 Sicher heitsliber priifungsgesetz
Schon in den bisherigen Tétigkeitsberichten (1. TB, 8.1; 2. TB, 8.2; 3.
TB, 8.2) hatte ich darauf verwiesen, dass fur die Durchfiihrung von

Sicherheitstiberpriifungen in Thirringen eine gesetzliche Grundlage
zu schaffen ist. Die Landesregierung hat mitgeteilt, dass sie meine
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Auffassung zur Notwendigkeit einer entsprechenden Rechtsgrundla-
ge teilt. Im Berichtszeitraum wurde noch kein Gesetzentwurf vorge-

legt.
9. Finanzen - Steuern

9.1 Foderales Integriertes Standardisiertes Computerun-
terstitztes Steuererklarung (FISCUS)

Wieichim 3.TB (9.2) berichtet hatte, sollte auf der Grundlage eines
V erwaltungsabkommens der Bundeslander und des Bundes aus dem
Jahre 1995 ein gemeinsames bundesweites Automatisierungsprojekt
mit der Bezeichnung FISCUS (Foderales Integriertes Standardisiertes
Computerunterstiitztes Steuersystem) entwickelt werden. Es war
vorgesehen, in den kommenden Jahren alle bestehenden automati-
sierten Verfahren der Steuerverwaltung schrittweise durch das Ver-
fahren FISCUS abzul 6sen. Die Projektentwicklung erfolgte bislang in
dezentralen Gruppen, dieim BMF koordiniert wurden.

Nach Auskunft der OFD vom Dezember 2000 ,,... befindet sich das
Projekt FISCUS seit Mitte 2000 in einer umfassenden Umbruchpha-
se". Entsprechend der Entscheidung der Finanzminister wird das
Projekt nunmehr zentral durch die FISCUS GmbH fortgefiihrt. Gesell-
schafter dieser GmbH sind Bundeslénder und der Bund. Zur Siche-
rung der Projektentwicklung solle ein externes Unternehmen mit 1T-
Erfahrung in die Gesellschaft eingebunden werden.

Nach Mitteilung der Arbeitsgruppe FISCUS im Arbeitskreis Steuern
der DSB des Bundes und der Lander besteht die Absicht, innerhalb
der FISCUS-GmbH, alle bisherigen Entwicklungen bis Ende 2001 einer
Uberpriifung zu unterziehen. Zugleich werde eine Arbeitsgruppe der
Steuerverwaltung des Bundes und der Lander aufgebaut, deren Auf-
gabe darin besteht die fachlichen Anforderungen gegeniiber der
FISCUS-GmbH vorzugeben.

9.2 Elektronische Steuererklarung (ELSTER)
In meinem vorangegangenen Tétigkeitsbericht (3. TB, 9.3) berichtete

ich Uber die Méglichkeit, dass Blrger und Steuerberater, die Uber die
entsprechende technische Ausstattung verfuigen, im Rahmen eines
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Feldversuches, an dem auch die Thiringer Finanzverwaltung beteiligt
ist, die Steuererklarung auf elektronischem Wege per Internet abge-
ben kénnen.

Die Arbeitskreise Technik und Steuerverwaltung der DSB des Bun-

des und der Lander vereinbarten damals, die weitere Entwicklung und

Einflhrung des Verfahrens Hektronische Steuererkldrung (ELSTER)

datenschutzrechtlich zu begleiten und sich darliber auszutauschen.

Seit dem 1. Januar 2000 ist das Verfahren ELSTER bundesweit im

Einsatz. Dem ersten halbjahrlichen Bericht der Landesregierung zum

Stand der Verwatungsmodernisierung im Freistaat Thiringen ist zu

entnehmen, dass sich bereits in den ersten acht Wochen des Einsa-

zes der Erfolg dieses Projektes gezeigt hat. In Thiringen wurden in
diesem Zeitraum 1.022 Steuererkl@rungen mit dieser Software Uber das

Internet abgegeben, bundesweit waren es 16.000. Das Verfahren

ELSTER soll schrittweise so erweitert werden, dass hiermit kiinftig

auch Lohnsteuerbescheinigungsdaten per Datenferniibertragung

vom Arbeitgeber Uber eine Clearingstelle an das zusténdige Finanz-
amt, sowie Kraftfahrzeugzul assungsdaten von den Zulassungsstellen

an die Finanzverwaltung Ubermittelt werden konnen. Ende Mérz 2001

konnte man der Presse entnehmen, dass wegen Sicherheitsllicken bei

ELSTER, dieses bundesweit kurzfristig zur Verbesserung der Soft-

ware vom Netz genommen wurde. Das TFM teilte auf meine diesbe-

zligliche Nachfrage mit, dass

- die Integritdt und Authentizitdt des Nutzerprogramms ein-
schliefdlich deren Updates wesentlich verbessert wurde,

- dieeigentliche Download-Datei ab sofort signiert wird,

- mit einem Signaturprifprogramm auf dem Nutzerrechner jetzt
festgestellt werden kann, ob die Dateien von der deutschen
Steuerverwaltung herausgegeben worden sind und

- um die Sicherheit von ELSTER-Formular zu erhéhen, ebenfalls
die Webseiten von ELSTER-Formular nur noch Uber HTTPS
nutzbar sind, d. h. diesejetzt mit Verschllisselung arbeiten.

Im Rahmen eines Kontrollbesuchs habe ich mir einen allgemeinen
Uberblick Uber die Verfahrensabléaufe bei ELSTER verschafft. Es
ergab sich daraus folgender Sachstand: Fir die Nutzung von ELSTER
ist von Seiten der Benutzer ein Rechner mit Internetzugang und eine
bereits vorhandene Steuernummer notwendig. Die Nutzung von
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ELSTER ist kostenfrei. Nach Eingabe der Steuererklérung werden die
Daten vor dem Versenden automatisch von der Software komprimiert,
verschlUsselt und signiert. Die ausgedruckte abgesandte Steuererkl &-
rung, auf der sich auch eine automatisch vergebene TeleNummer
befindet, muss anschliefend vom Nutzer unterschrieben an das a-
sténdige Finanzamt gesendet werden. Die V erschllisselung der Daten
erfolgt nach dem so genannten Hybridverfahren (2. TB, 15.7). Das
TFM teilte mit, dass dabei sémtliche Nutzdaten |anderspezifisch ver-
schlisselt vom Rechner des Benutzers Ubertragen werden. Die Ent-
schliisselung der Daten erfolgt erst im jeweiligen Landesrechenzen-
trum der Steuerverwaltung, fir Thiringen im ZIV, welches der Ober-
finanzdirektion zugeordnet ist. Die Signierung der Steuerdaten erfolgt
durch einen in der Software integrierten Schltissel und dient der Prii-
fung im Rechenzentrum, ob die Steuerdaten mit der Original software
Ubertragen wurden.

Nach den Grundsétzen fiir die elektronische Ubermittlung von Steu-
ererklarungsdaten (Bundessteuerblatt 1999 - Teil I, S. 1051 ff.) ist der
Nutzer von ELSTER fur die Daten bis zum Eingang bei der vom Emp-
fanger bestimmten Adresse verantwortlich. Aus datenschutzrechtli-
cher Sicht kann die Verantwortlichkeit des Nutzers und damit des
Biirgers fiir den gesamten Ubertragungsweg bis zu der vom Empfan-
ger bestimmten Adresse nicht gegeben sein. Verwaltungen, die Blr-
gern und Birgerinnen eine internetbasierte Kommunikation ermogli-
chen, haben durch technische und organisatorische Vorkehrungen
sicherzustellen, dass Teledienste gegen Kenntnisnahme Dritter ge-
schiitzt in Anspruch genommen werden kdnnen. Damit liegt die Ver-
antwortlichkeit bei der Steuerverwaltung.

Die Datentibertragung der vom Nutzer abgesandten Daten an die
zusténdige Steuerverwaltung erfolgt Uber die zentrale Clearingstelle
von ELSTER in Minchen. Fur die Clearingstelle lesbar sind nur Da-
ten, die keine personenbezogenen Daten des Nutzers enthalten.

Die kinftige Nutzung der zentralen Clearingstelle durch die Lander
soll noch in einer Verwaltungsvereinbarung festgelegt werden. Diese
Vereinbarung, die mir bisher as Entwurf vorliegt, regelt die Zusam
menarbeit der beteiligten Lander mit dem Ziel, die zentralen Aufgaben
einer Clearingstelle zur elektronischen Datenlibermittlung im Verfah-
ren ELSTER durch den Freistaat Bayern abzuwickeln.
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Die Ansicht des BMF, wonach die Clearingstelle ausschliefdlich Pro-
viderleistung erbringt und somit keine Verarbeitung der Daten erfolgt,
kann ich nicht teilen. Die Clearingstelle nimmt die verschlisselte
elektronische Steuererklérung entgegen, speichert diese, Ubermittelt
sie an die zustandige Steuerverwaltung und |dscht sie nach einem
gewissen Zeitraum. Gemdald § 3 ThirDSG umfasst Verarbeiten u.a
auch das Speichern, Ubermitteln und Léschen personenbezogener
Daten. Fir die Abholung der Daten von der Clearingstelle wird ein
ausschliefflich fir diesen Zweck eingerichteter PC im ZIV vorgehal-
ten. Der Dateniibertragung, die téglich in einem bestimmten Zeitfen-
ster erfolgt, geht ein Authentifizierungs-Verfahren zwischen dem PC
der OFD und der Clearingstelle voraus. Nach erfolgreichem Daten-
austausch wird die Verbindung zur Clearingstelle getrennt und die
Daten fur die weitere Bearbeitung mit einem aufgabenspezifischen
Bearbeitungsprogramm aufbereitet und auf den Grofirechner, auf den
die Finanzamter Zugriff haben, Ubertragen. Die Kontrolle ergab, dass
L 6schfristen nicht der internen Arbeitsanweisung entsprachen. Dies
wurde zwischenzeitlich behoben. Der Zugriff der Finanzémter auf die
vorliegenden Daten erfolgt aufgrund der genannten TeleNummer, die
der in Papierform vorliegenden Steuererkldrung zu entnehmen ist.
Sofern keine Rickfragen notwendig sind, erhalten die Birger in der
Regel innerhalb von vier Wochen nach Eingang der ausgedruckten
Steuererklarung in Kurzform, ihren Steuerbescheid und die Steuerer-
stattung auf ihr Konto. Liegt neun Monate nach Erhalt einer elektro-
nischen Steuererklérung noch kein Posteingang vom Nutzer vor,
werden die Daten auf dem GroRrechner im ZIV geldscht. Uber den
aktuellen Stand von ELSTER-Formular und Uber die umgesetzten
Sicherheitsmaihahmen kann sich der Birger im Internet unter der
Adresse http://www.Elster-Formular.de informieren.

9.3 Zugriff der Finanzverwaltung auf DV-gestiitzte Buch-
haltungssysteme

Mit dem Steuersenkungsgesetz von Oktober 2000 (BGBI. I, S. 1433)
ist den Finanzbehdrden mit Wirkung ab 01.01.2002 durch die Ergan-
zung der Abgabenordnung (AO) um § 147 Abs. 6 das Recht einge-
raumt worden, die DV- gestiitzte Buchfiihrung der Steuerpflichtigen
im Rahmen der AuRenpriifung zu nutzen. Die Neuregelung erlaubt
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der Finanzverwaltung, hierzu zwischen drei Zugriffsmoglichkeiten zu
wahlen. So kann sie das DV-System zur Prifung der aufbewah-
rungspflichtigen Unterlagen einsehen oder verlangen, dass die Daten
nach ihren V orgaben maschinell ausgewertet oder ihr die gespeicher-
ten Daten auf einem maschinell verwertbaren Datentréger zur Verfi-
gung gestellt werden. Bereits im Gesetzgebungsvorhaben wurde
seitens der DSB des Bundes und der Lénder sowie einer Reihe von
Verbanden datenschutzrechtliche Bedenken gedufiert. Insbesondere
wurde kritisiert, dass bei einer Nutzung der Datenverarbeitungssy-
steme vor Ort keine Pflicht zur Protokollierung des Zugriffes der Be-
triebspriifer vorgesehen ist, um die Ordnungsméafdigkeit der vorge-
nommenen Priftétigkeit nachvollziehen zu kénnen. Dies ist erforder-
lich, da die Neuregelung keine Begrenzung der Bereiche enthdlt, die
dem Zugriff der Finanzbehorde unterliegen. Ich hatte gegeniiber dem
TFM darauf aufmerksam gemacht, dass bei vermischter Speicherung
von Personal- und Buchfiihrungsdaten, der Betriebsprifer Kenntnis
von Arbeitnehmerdaten erlangen kann, die fir Zwecke der Be-
triebsprifung nicht erforderlich sind und angeregt, die Nutzung des
DV-Systems vor Ort in jenen Félen, in denen systembedingt eine
Beschrankung auf die erforderlichen Daten nicht oder nur unter un-
verhéltnisméRigem Aufwand moglich ist, zumindest fir eine Uber-
gangszeit, von der Zustimmung der Steuerpflichtigen abhéngig zu
machen. Ungeachtet der datenschutzrechtlichen Bedenken hat die
Neuregelung inzwischen Gesetzeskraft erlangt. Mit Schreiben vom
03.11.2000 hat das Bundesministerium der Finanzen (BMF) den Ent-
wurf eines mit den obersten Finanzbehorden der Lander abgestimm-
ten Schreibens des BMF ,, Grundsétze zum Datenzugriff und zur Priif-
barkeit digitaler Unterlagen” vom 06.10.2000 mit der Moglichkeit zur
Stellungnahme veroffentlicht. Das Schreiben des BMF enthdlt Kon-
kretisierungen zur Anwendung des § 147 Abs. 6 AO. Laut Schreiben
des BMF ist vorgesehen, dass vor dem 01.01.2002 archivierte Buch-
fuhrungsdaten nur dann nochmals in das DV-System einzuspeisen
sind, wenn dies nicht mit unverhdltnismalBigem Aufwand flir den
Steuerpflichtigen verbunden ist. Dies hat der BfD fir nicht praktika-
bel angesehen, da dies dazu fiihren kann, dass nach einem Wechsel
der EDV-Technik vom Steuerpflichtigen Altgeréte ggf. bis zur L 6sch-
frist @lterer Daten betriebsfahig gehalten werden missten.
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94 Steuerliche Behandlung von I nter netzugangen

Das BMF hatte mit Erlass vom 24.05.2000 (,Auslagenersatz, Wer-
bungskosten und geldwerter Vorteil im Zusammenhang mit Telekom:
munikation des Arbeitnehmers*, BStBI | S. 290) die Finanzbehtrden
verpflichtet, auf der VVorlage detaillierter Einzelverbindungsnachweise
zur Erlangung steuerlicher Verglinstigungen und zur Besteuerung der
privaten Nutzung von Telekommunikationsanlagen und Internetan-
schllissen des Arbeitgebers zu bestehen. Das im Erlass vorgesehene
Verfahren ist wegen des erforderlichen Mehraufwandes auf deutliche
Kritik aus Wirtschaft und Verwaltung gestof3en. Die DSB des Bundes
und der Lander vertraten die Auffassung, dass die Nachweisfiihrung
bei Telekommunikationsdaten, einen unverhatnismaidigen Eingriff in
das Telekommunikationsgeheimnis und das Grundrecht auf Daten-
schutz bedeuten wirden, ohne dass die Abgabenordnung hierfir
eine gesetzliche Grundlage enthélt. Darliber hinaus wirde die voll-
stéandige Protokollierung der beruflich veranlassten Zugriffe der Ar-
beitnehmer auf das Internet dem Grundsatz der Datensparsamkeit
widersprechen. Hinzu kommt, dass anhand der herkémmlichen Tele-
kommunikationsrechnungen nicht festgestellt werden kann, ob das
Internet aus dienstlichen oder privaten Grinden genutzt wird. Eine
Speicherung der hierfiir geeigneten Adressen der aufgerufenen Sei-
ten durch die Diensteanbieter nach Ende der Verbindung besitzt
keine Rechtsgrundlage und wére unverhaltnismafdig. Nach Erdrterung
mit den obersten Finanzbehdrden der Lénder hat der BMF den Erlass
vom 24.05.2000 mit Schreiben vom 16.10.2000 aufgehoben.

9.5 Kontrolleeines Thiringer Finanzamtes

Im Berichtszeitraum habe ich die Datenverarbeitung im Finanzamt
gepruft. Die Finanzémter des Freistaates nutzen das Integrierte Au-
tomatische Besteuerungsverfahren (IABV). Zu einzelnen Komponen-
ten des IABV hatte ich in der Vergangenheit mehrfach berichtet (2.
TB, 9.4; 3.TB, 9.5; 9.7; 15.6.4). Bei den Meldungen zum Datenschutz-
register bezuglich einzelner Teilverfahren des IABV stellte sich in
einigen Féllen heraus, dass die Bezeichnung der Dateien im Finanz-
amt nicht mit den Angaben im Datenschutzregister Ubereinstimmten,
wodurch sich Schwierigkeiten bei der Zuordnung von Datenschutz-
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registermeldungen ergaben. Der Forderung zur Uberarbeitung der
Datenschutzregistermel dungen wurde nachgekommen.

Hinsichtlich der Verarbeitung von Dateien zur Telefongebihren- und
Zeiterfassung habe ich darauf verwiesen, dass die erforderlichen
datenschutzrechtlichen Freigaben nicht vorlagen. Dieser Mangel ist
im Zuge der Kontrolle durch Vorlage der Freigaben behoben worden.

Die Dienstvereinbarung mit dem ortlichen Personalrat bildet die ge-
mél 8§ 4 Abs. 1 ThurDSG erforderliche Rechtsgrundlage fur die Erhe-
bung, Verarbeitung und Nutzung personenbezogener Daten. Es wur-
de festgestellt, dass die vorliegende Dienstvereinbarung bezlglich
der Zeiterfassungsdaten keine Regelung enthielt, die die praktizierte
Speicherung dieser Daten fur die Dauer von einem Jahr erlaubte.
Durch die Einflihrung einer neuen Software fiir die Zeiterfassung sind
mittlerweile die technische Voraussetzung fir eine dreimonatliche
Loschfrist geschaffen worden. Die Dienstvereinbarung ist entspre-
chend angepasst worden.

In einem allgemein zugénglichen Postraum des Finanzamtes wurden
auf einem Regal mit den Postfachern der Sachgebiete mehrere Akten-
ordner mit Einkommenssteuerunterlagen von Anfang der 90er Jahre
festgestellt. Es wurde mitgeteilt, dass die Unterlagen ausgesondert
werden sollten und im Postraum zwischengelagert worden sind.
Nachfolgend erfolgte eine Archivierung bzw. Vernichtung. Es wurde
amtsintern verfligt, auszusondernde Unterlagen kiinftig in verschlos-
senen Archivraumen zwischen zu lagern.

Ein Schrank, in welchem die Lohnsteuerkarten fiir eine Auswertung
beim Statistischen Landesamt zwischengelagert werden, war bei der
Kontrolle wegen Abwesenheit der zusténdigen Mitarbeiter nicht
zuganglich. Ich habe gefordert, dass Maf3nahmen zu treffen sind, um
eine Verflgbarkeit dieser Daten auch im Falle der Abwesenheit zu
gewdhrleisten. Um die Zugéanglichkeit personenbezogener Daten
sicherzustellen, wurde eine Vertretungsregel ung geschaffen.

Auch wurde gefordert, eine unbefugte Kenntnisnahme personenbe-
zogener Daten zu verhindern. Dem wurde durch eine Ergénzung des
Vertrages zwischen Finanzamt und Reinigungsfirma entsprochen.
Weiterhin hatte ich den Umfang von technisch - organisatorischer
Madnamen im Hauptgebaude des Finanzamtes kritisiert, wodurch
weder die elektronisch gespeicherten noch die in Regalen gelagerten
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Steuerakten angemessen gegen Verlust und Beschadigung gesichert
waren. Im Nachgang ist diesem Mangel abgeholfen worden.

9.6 Kontrolle der Bearbeitung von Lohnsteuerkarten im
Zentrum fur Informationsver arbeitung (Z1V)

Bereitsim 2. (9.7) und 3. TB (9.11) habe ich Uber den Druck und Ver-
sand von Lohnsteuerkarten berichtet. Im Berichtszeitraum wurde im
ZIV eine Kontrolle durchgefiihrt.

Dabei wurde festgestellt, dass der Druck und die Kuvertierung der
Lohnsteuerkarten als Datenverarbeitung im Auftrag im Sinne von 8 8
ThurDSG erfolgt. Das ZIV handelt hierbei, soweit es auf Weisung des
TLRZ tétig wird, as Unterauftragnehmer. Da kein Vertrag zum Unter-
auftragsverhdltnis zwischen TLRZ und ZIV vorlag, habe ich auf das
Erfordernis einer schriftliche Auftragserteilung gema3 § 8 Abs. 2 Satz
2 ThurDSG hingewiesen.

Die im ZIV kuvertierten Lohnsteuerkarten werden im Auftrag des
TLRZ von mehreren beauftragten Firmen versandt. In diesem Zu-
sammenhang wurde gefordert, Ermé&chtigungen zum Abschluss von
Unterauftragsverhaltnissen vertraglich festzulegen.

Die Uberpriifung ergab, dass beim Versand der Lohnsteuerkarten das
Verfahren , Infopost” (3. TB, 9.12) angewandt wird. Gemal3 spezieller
L eistungsbeschreibung des V ersandunternehmens erkléren sich die
Kunden bei Einlieferung von Infopostsendungen in verschlossenen
Umschl&gen ,, mit einer stichprobenweisen Offnung zur Inhaltsprii-
fung einverstanden“. Laut Auskunft des Auftragnehmers werden
nach Annahme der Sendungen vom Prifer der Post ohne Anwesen-
heit weiterer Personen zwei Umschlége gedffnet. Dies dient der Prii-
fung, ob das AuRere der Sendungen die vereinbarte Beschaffenheit
aufweist, |asst allerdings auch eine K enntnisnahme personenbezoge-
ner Daten zu. Aus meiner Sicht bestehen in diesem speziellen Falle
bei Ubergabe der Sendungen in Anwesenheit eines Mitarbeiters des
TLRZ keine Bedenken (Vieraugenprinzip). Zum Transport der Lohn-
steuerkarten werden offene Behélter verwendet. Obwohl sich die
L ohnsteuerkarten in verschlossenen Umschlégen befinden, habe ich
empfohlen, verschlieRbare Transportbehdlter zu verwenden. Im
Nachgang hat sich das mit dem Versand beauftragte Unternehmen
meiner 0. a. Wertung bezliglich der Kontrollen der Infopostsendun-
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gen gegentiber dem TLRZ angeschlossen und hinsichtlich der Ver-
wendung von verschlieRbaren Transportbehaltern eine Losung flr
das Jahr 2002 in Aussicht gestellt.

9.7 L eistungsver gleich zwischen Finanzamtern

Von Seiten des TFM wurde mir Informationsmaterial zum Projekt
LLestungsvergleich zwischen Finanzamtern“ zur Kenntnisnahme
Ubersandt. Im Leistungsvergleich, an dem vier Thiringer Finanzamter
in der Pilotphase teilnehmen, werden die Kriterien Auftragserfillung,
Mitarbeiterzufriedenheit, Kundenzufriedenheit und Wirtschaftlichkeit
untersucht, um Verbesserungspotenziale aufzuzeigen. Zum Zwecke
des Datenschutzes der Zeit-, Leistungs- und Personaldaten, die im
Rahmen des Projektes , Leistungsvergleich zwischen Finanzamtern®
gewonnen werden, wurde zwischen der OFD und dem zusténdigen
Personalrat eine Dienstvereinbarung geméaR § 72i. V. m. § 74 Abs. 3
Nr. 19 ThirPersVG unterzeichnet. Hierin ist u.a. geregelt, dass die
abgegebenen Zeiterfassungsbogen der Mitarbeiter, die im betreffen-
den Finanzamt erfasst werden, spétestens sechs Wochen nach der
erfolgreichen Erfassung zu vernichten sind. Zeitgleich sind auch die
im Erfassungssystem gespeicherten personenbezogenen Daten zu
I6schen. Bezliglich der Ubersandten Fragebtgen zur Kundenzufrie-
denheit habe ich darauf hingewiesen, dass auf dem zugehdrigen
Merkblatt ein Hinweis fehlte, zur Wahrung der Anonymitét auf die
Absenderangabe auf dem Rickumschlag zu verzichten. Da die Fra-
gebdgen bereits verschickt waren, habe ich empfohlen, die riickge-
sandten Umschlége nach Eingang zu vernichten. Die Finanzverwal-
tung teilte mit, dass dies geschehen sei. Aus dem Informationsmate-
rid zum Mitarbeiterverhalten ging hervor, dass im Projekt Mitarbei-
ternummern verwendet werden. Diese dienen dazu, Mitarbeiter auf
einen ggf. fehlerhaft ausgefiillten Fragebogen hinweisen zu kénnen.
Insoweit ist eine Zweckbindung der personenbezogenen Daten ge-
geben. Es wurde bestétigt, dass eine Zuordnung zwischen Namen der
Mitarbeiter und verwendeten Mitarbeiternummer ausschliefdlich dem
Projektgruppenleiter moglich ist und der Inhalt der Aktivitétenerfas-
sungshodgen nur den unmittelbar am Projekt beteiligten Personen
bekannt werden kann. Datenschutzrechtlichen Bedenken bezlglich
des Projekts bestanden nicht.
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9.8 Unbefugte Weitergabe von Priiffeststellungen durch ein
Finanzamt

Im Wege der Beschwerde hatte sich jemand wegen der Verfahrens-
weise eines Finanzamtes gemal § 11 ThurDSG an mich gewandt. Der
Beschwerde lag folgender Sachverhalt zugrunde:

Anlasslich einer Betriebsprifung hatte der Petent gegenlber der
AulRenprifung den im Prifzeitraum bevollméchtigten Steuerberater
als Auskunftsperson benannt und zugleich dessen steuerliche Be-
vollméchtigung widerrufen. Vor Abschluss der Prifung wurden aller-
dings die steuerlichen Priffeststellungen dem nunmehr nicht mehr
bevollméchtigten Steuerberater vom Finanzamt Ubermi ttelt.

Ich habe gegeniiber dem Finanzamt die Auffassung vertreten, dass
die Ubermittlung der Priiffeststellungen unbefugt erfolgte und einen
Verstol3 gegen das Steuergeheimnis im Sinne von 8§30 Abs. 2 AO
darstellt. Hierdurch ist der Petent in seinem informationellen Selbst-
bestimmungsrecht verletzt worden. Mein Vorschlag, durch geeignete
Mainahmen sicherzustellen, dass kinftig eine unzuldssige Daten-
Ubermittlung unterbleibt, wurde seitens der Finanzverwaltung aufge-
griffen. Mit Verfiigung hat die OFD Erfurt die Finanzémter angewie-
sen, dass eine Ubersendung von Unterlagen des Steuerpflichtigen an
dessen friiheren Steuerberater (z.B. as Auskunftsperson im Rahmen
einer AuBenpriifung) nur erfolgen darf, soweit eine schriftliche Voll-
macht des Steuerpflichtigen bzw. dessen Zustimmung vorliegt.
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929 Fuhrung eines Fahrtenbuchesdurch Arzte

Wie im 2. (9.6) und 3. TB (9.14) berichtet, waren Arzte seit Anfang
1998 bei der Fuhrung eines steuerlichen Fahrtenbuches verpflichtet,
neben Datum, Kilometerstand und Ort auch den Namen und die An-
schrift des besuchten Patienten aufzuzeichnen. Nach Ubereinstim-
mender Auffassung der DSB des Bundes und der Lander ist die Ver-
pflichtung zur Mitteilung von Name und Anschrift der Patienten
datenschutzrechtlich bedenklich und verstoft gegen das Auskunfts-
verweigerungsrecht gemaf3 8 102 Abs. 1 Nr. 3 Buchstabe ¢ AO. Da-
nach steht Arzten ein Auskunftsverweigerungsrecht iber das zu, was
ihnen in ihrer Eigenschaft als Arzt anvertraut oder bekannt geworden
ist. Dies umfasst auch die Information Uber die Tatsache, dass der
Arzt den Patienten aufgesucht hat. Diese Vorschrift dient der Wah-
rung der arztlichen Schweigepflicht, deren Verstol3 nach § 203 SGB
strafbar ist. Dieser Rechtsstandpunkt wurde gegeniiber den BMF
und den obersten Finanzbehtrden der Lander vertreten, welche a-
néchst beabsichtigten, die Neuregelung unveréndert beizubehalten.
Mitte 1999 konnte auf Initiative des BfD eine Kompromissldsung mit
dem BMF erzielt werden, wonach Name und Adresse des besuchten
Patienten in einem vom Fahrtenbuch getrennt zu fiihrenden Verzeich-
nis festgehalten werden. Die Finanzamter sollen dieses Verzeichnis
nur dann einsehen, wenn Zweifel an der Richtigkeit oder Vollstéandig-
keit der Eintragungen im Fahrtenbuch bestehen und diese Zweifel
nicht mit anderen Mitteln auszurdumen sind. Auf Grund des Erlasses
des TFM vom 24.01.2000 hat die OFD Erfurt die Finanzémter ange-
wiesen, kiinftig dementsprechend zu verfahren.

9.10 Kontrolle in einer AuRRenstelle des Staatlichen Amtes
zur Regelung offener Vermogensfragen (StARoV)

Bei der im Berichtszeitraum durchgefihrten Kontrolle in einer Aul3en-
stelle des StARoV wurde festgestellt, dass nicht alle automatisiert
geflhrten Dateien mit personenbezogenen Daten gemall § 34
ThurDSG freigegeben waren und diesbezliglich auch keine Meldun-
gen zum Datenschutzregister vorlagen. Im Nachgang zur Kontrolle
sind die erforderlichen Freigaben erteilt, die Meldungen zum Daten-
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schutzregister nachgeholt und Datenschutzregistermeldungen Uber-
arbeitet worden.

Die Telefongebihrendaten von Mitarbeitern der AuRenstelle des
StARoV werden durch das Landratsamt als Betreiber der Telefonan-
lage verarbeitet. Dabei handelt es sich um Auftragsdatenverarbeitung
im Sinne von 8 8 ThirDSG. Die Verarbeitung von Telefongebihren
erfordert aber auch geméal} § 74 Abs. 3 Nr. 18 ThirPersVG den Ab-
schluss einer Dienstvereinbarung, da sie geeignet ist, das Verhalten
oder die Leistung der Beschéftigten zu Uberwachen. Zum Zeitpunkt
der Kontrolle lag keine Dienstvereinbarung zur Telefongebihrener-
fassung vor. Meiner Forderung, dies nachzuholen, wurde entspro-
chen.

Nach 8 9 Abs. 1 ThirDSG haben 6ffentliche Stellen technische und
organisatorische Malnahmen zu treffen, um unbefugten Zugang zu
Datenverarbeitungsanlagen, mit denen personenbezogene Daten
verarbeitet werden, zu verhindern. In diesem Zusammenhang habe
ich gefordert, auf samtlichen PC der Aul3enstelle ein Bootpasswort
einzurichten und die Bootpassworte im Rahmen einer Organisations-
[6sung geméal § 9 Abs. 2 Nr. 10 ThurDSG (Organisationskontrolle)
sicher zu hinterlegen. Eine weitere Forderung war, zur Verhinderung
des Einspielens von unerwiinschter Software, die Diskettenlaufwerke
verschliel3bar zu gestalten. Zu diesem Zweck habe ich empfohlen,
Diskettenschlésser einzubauen. Dieser Forderung wurde nachge-
kommen.

Die Schlissel zu den Dienstrdumen werden den Bediensteten der
AulRenstelle von den Pfortnern des Landratsamtes ausgehandigt,
wobei eine Regelung zur Herausgabe der Schliissel nicht vorlag. Um
der datenschutzrechtlichen Verpflichtung der Zugangskontrolle im
Sinne von 89 Abs. 2 Nr. 1 ThirDSG nachzukommen, habe ich den
Abschluss einer Vereinbarung zwischen dem StARoV und dem Land-
ratsamt zur Schllsselverwaltung empfohlen. Bel dieser Gelegenheit
wurde festgestellt, dass der Aufenstelle mit Aufgabenlibernahme
von den ehemaligen kommunalen Amtern zur Regelung offener Ver-
mogensfragen zu Anfang des Jahres 1999 sowohl Altakten der ehe-
maligen Réte der Stadte bzw. Kreise as auch Verfahrensakten zu
vermagensrechtlichen Antréagen zur dienstlichen Verwendung Uber-
geben wurden. Im Ergebnis der Kontrolle wurde gegeniiber dem TFM
angeregt, in Zusammenarbeit mit dem TMWFK als oberster Archiv-
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behorde, eine fur ale Gebietskdrperschaften einheitliche und nach-
vollziehbare Regelung zur Archivierung der Altunterlagen zu schaf-
fen.

9.11 Bankkontennachweis beim Bundesaufsichtsamt fir
Kreditwesen

Nach den Terroranschldgen vom 11. September 2001 sind Plane der
Bundesregierung bekannt geworden, im Rahmen der Novellierung
des Finanzmarktfdrderungsgesetzes, ein umfassendes Nachweisregi-
ster fur etwa 300 bis 400 Millionen Giro-, Spar- und Depotkonten beim
Bundesamt fir das Kreditwesen (Kontenevidenzzentrale) einzurich-
ten. Diese Absicht wurde damit begriindet, dass hierdurch Konten
terroristischer Organisationen und Einzeltéter leichter als bisher auf-
gedeckt werden koénnten.

Im Kreise der DSB des Bundes und der Lander wurde dieses Gesd-
zesvorhaben kritisch diskutiert. Die Einrichtung einer Kontenevidenz-
zentrale fur ale in Deutschland gefuihrten Bankkonten wurde fiir
unverhadltnisméalig gehalten. Darliber hinaus besteht flr eine solche
Mal3nahme keine Erforderlichkeit.

Im November 2001 hat das Bundeskabinett einen gednderten Gesetz-
entwurf zum Vierten Finanzmarktférderungsgesetz vorgelegt, der das
Konzept einer Kontenevidenzzentral e aufgibt. Stattdessen werden die
Banken verpflichtet, eine Liste der gefiihrten Konten zum Zwecke
eines automatisierten Abrufs durch die Bundesanstalt fur das Kre-
ditwesen bereitzuhalten. Der Datenabruf kann bei besonderer Eilbe-
durftigkeit beispielsweise im Falle des Verdachts von Verstéfen
gegen das Geldwaschegesetz oder bei betriigerischen Bankgeschéf-
ten erfolgen. Bisher sieht der vorliegende Entwurf nicht zwingend
vor, dass jeder einzelne Datenabruf fir die Banken nachvollziehbar zu
protokollieren ist. Dies ist jedoch im Sinne der Transparenz eine un-
verzichtbare datenschutzrechtliche Forderung.
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10. Justiz
10.1 Strafver fahr ensinder ungsgesetz (StVAG) - Umsdzung

Im Berichtszeitraum wurde das Strafverfahrensénderungsgesetz 1999
(StVAG 1999) vom 02. August 2000 verabschiedet (BGBI. |, S. 1253).
Damit ist eine Licke bei den bereichsspezifischen Regelungen g
schlossen worden.
Im 3. TB (10.2) hatte ich den Gesetzentwurf der Bundesregierung vom
16.08.1999 (BT-Drucksache 14/1484) wegen Verschlechterungen aus
datenschutzrechtlicher Sicht gegeniiber dem Vorentwurf kritisiert. Im
Berichtszeitraum wurde durch den Bundestag am 27.01.2000 (BT-
Drucksache 14/2595) das StVAG 1999 mit Anderungen beschlossen
und dem Bundesrat zugeleitet. Dessen Ausschiisse empfahlen unter
einer Reihe von Anderungen den Vermittlungsausschuss einzuberu-
fen. Mit den geforderten Anderungen wére eine weitere Senkung des
Datenschutzniveaus vorprogrammiert gewesen. Darauf wiesen die
DSB des Bundes und der Lander mit der Entschlie3ung der 59. Kon-
ferenz (Anlage 4) hin. Die mit dem StVAG 1999 in die StPO eingefiig-
ten Vorschriften betreffen die Offentlichkeitsfahndung nach Be-
schuldigten und Zeugen, die Erteilung von Auskiinften und Akten-
einsicht, die sonstige Verwendung von Informationen fur verfah-
renslibergreifende Zwecke, Dateiregelungen und das landeriibergrei-
fende staatsanwaltschaftliche Verfahrensregister. So ist beispielswei-
se bei einer Fahndungsanordnung durch die Staatsanwaltschaft die
richterliche Kontrolle unter bestimmten V oraussetzungen erforderlich
und Dateniibermittlungen und -nutzungen sind differenziert festge-
schrieben.

Die im 3. TB beispielhaft aufgefiihrten Anderungsforderungen wur-

den nicht alle erfuillt:

- dem nicht anwaltlich vertretenen Beschuldigten wird nur ein
Recht auf Auskiinfte und Abschriften eingeraumt, aber keine
Akteneinsicht,

- die Aufnahmen einer Benachrichtigungspflicht fur nicht be-
schuldigte Personen im Rahmen der langerfristigen Observation
ist unterblieben,
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- die im Entwurf des StVAG 1996 enthaltene Verpflichtung zur
L 6schung von bereits bei der Polizei vorhandenen Daten wurde
nicht beibehalten.

Mit dem Inkrafttreten des StVAG 1999 ist die Neufassung der Richtli-
nien fir das Strafverfahren und das Bul3geldverfahren (RiStBV) as
auch der Richtlinien Uber die Inanspruchnahme von Publikationsor-
ganen zur Fahndung nach Personen bei der Strafverfolgung (Anlage
B zu den RiStBV) erforderlich geworden.

Das TIM hat um Stellungnahme zu den beabsichtigten Anderungen
gebeten. Als begriRenswert habe ich die Aufnahme des Gebots der
Vermeidung von Uberschussinformationen bei Dateniibermittiungen
aus Strafverfahrensakten gesehen. Positiv ist auch die Mdglichkeit
einer partiellen Akteneinsicht nur in jeweils erforderlichem Umfang,
wovon allerdings Gerichte, Staatsanwaltschaften und andere Justiz-
behorden ausgenommen sein sollen. Berichte der mit der Durchfih-
rung des Téater-Opfer-Ausgleichs beauftragten Stellen ebenfalls ge-
sondert zu heften, wurde vom TIM unterstitzt.

In Anlage B zu der RiStBV (ber die |nanspruchnahme von Publikati-
onsorganen zur Fahndung bei Personen nach der Strafverfolgung
habe ich die Ansicht vertreten, dass eine Verweisung lediglich auf die
gesetzlichen Vorschriften bei der Nutzung des Internets zum Zweck
der Offentlichkeitsfahndung auch nach Zeugen nicht ausreicht. Ins-
besondere ist eine Konkretisierung des Begriffs , Uberwiegende
schutzwirdige Interessen des Zeugen“ im Entwurf nicht enthalten.
Darlber hinaus sollten Pruffristen zur Loschung bei offentlichen
Ausschreibungen, bei denen es sich um schwer wiegende Eingriffein
die Grundrechte der Betroffenen handelt, gekirzt werden.

10.2 Parlamentarische Kontrolle der akustischen Wohn-
raumiiberwachung

Nachdem, wie im 3. TB (10.4) dargelegt, die rechtlichen Grundlagen
geschaffen wurden, liegen zwischenzeitlich drei Berichte der Bundes-
regierung Uber die nach Art. 13 Abs. 3 GG zur Strafverfolgung einge-
setzten akustischen Wohnraumiberwachungen vor. Diese sind als
BT-Drs. 14/2452 GG vom 27.12.1999 fir das Berichtgahr 1998, 14/3998
vom 17.08.2000 fir 1999 und 14/6778 vom 06. 08. 2001 fir das Jahr
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2000 verdffentlicht worden. Aufgrund der jéhrlichen Berichte der
Bundesregierung soll eine laufende parlamentarische Kontrolle der
mit Grundrechtseingriffen verbundenen Maf3nahmen des , grof3en
Lauschangriffs* ermdéglicht werden. Der Bundestag soll aufgrund der
Berichte in die Lage versetzt werden, die Angemessenheit und Eig-
nung der MalRnahme zu Uberprifen. Den ersten Bericht der Bundes-
regierung gemaid Art. 13 Abs. 6 Satz1 GG vom 27.12.1999 (BT-Drs.
14/2452), der beispielsweise nur die Gesamtzahl der von der Anord-
nung Betroffenen wiedergibt, zwischen beschuldigten und nichtbe-
schuldigten Wohnungsinhabern aber nicht unterscheidet, haben die
DSB des Bundes und der Lénder zum Anlass einer Umlaufentschlie-
Bung ,Effektive parlamentarische Kontrolle von Lauschangriffen
durch aussagekréftige jahrliche Berichte der Bundesregierung” im
Juni 2000 (Anlage 7) genommen und die Bundesregierung aufgefor-
dert, die Berichte entsprechend zu ergénzen, um eine wirksame parla-
mentarische Kontrolle der besonders intensiven Eingriffe in die réum
liche Schutzsphédre des Einzelnen zu gewdhrleisten. Das Gremium
nach Art. 13 Abs. 6 GG im Bundestag hat die Anregungen der DSB
begrifdt. Sie sollten zur Gewahrleistung der parlamentarischen Kon-
trolle in die Beratungen einflie3en. Die Bundesministerin der Justiz
hatte auf die Entschlielung gegeniiber dem BfD mitgeteilt, dass die
Berichtspflicht der Bundesregierung auf der Basis der von den Lan-
desjustizverwaltungen erstellten Landermitteilungen ausgefihrt wird.
HierfUr war vom Strafrechtsausschuss der Konferenz der Justizmini-
sterinnen und Justizminister im Vorfeld der erstmals fur das Jahr 1998
durch die Staatsanwaltschaften zu erstattenden Berichte ein an den
gesetzlichen Kriterien orientiertes Erhebungsraster erarbeitet worden.
Das TIM hat mitgeteilt, dass die Auffassung vertreten wird, der von
der Bundesregierung vorgelegte Bericht erflille den Zweck der im
Grundgesetz vorgesehenen Berichtspflicht. Die verwendeten Kriteri-
en orientierten sich exakt am Wortlaut des § 100 e Abs. 1 StPO, den
vom Gesetzgeber gedulRerten Erwartungen an den Inhalt des Berichts
werde entsprochen. Auch die beiden weiteren Berichte der Bundes-
regierung gemal Art. 13 Abs. 6 Satz 1 GG fir die Jahre 1999 und 2000
enthalten keine Uber die im ersten Bericht enthaltenen Angaben hin-
aus. Allerdings wird im letzten Bericht darauf hingewiesen, dass eine
Arbeitsgruppe mit der Prifung der erhobenen Forderungen betraut
wurde. Danach Art. 13 Abs. 6 Satiz 3 GG eine gleichwertige parlamen-
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tarische Kontrolle in den Landern zu gewahrleisten ist, sind diese
Forderungen gleichermalRen auch fur die den Landesparlamenten
vorzulegenden jahrlichen Berichte Uber von der Polizei zur Gefahren-
abwehr veranlassten Uberwachungsmaf3nahmen giiltig. Die Ent-
schliefung habe ich daher auch an die Mitglieder der parlamentari-
schen Kontrollkommission zur Kenntnis gegeben. Das TIM hat mit-
geteilt, es sei beabsichtigt, einen abgestimmten Erhebungsbogen, der
an die Rechtslage in Thiringen angepasst wurde, als Grundlage fur
den zu erstellenden Bericht zu verwenden. Der Thiringer Landtag hat
in seiner 36. Plenarsitzung die Landesregierung aufgefordert, dem
Landtag Uber die Mafinahmen zur akustischen Wohnraumiberwa-
chung zum Zwecke der Strafverfolgung nach Art. 13 Abs. 3 GG, die
seit dem Inkrafttreten dieser Grundgesetzanderung in Thiringen
durchgefuhrt wurden, zu berichten. Kinftige Berichte sollen jéhrlich
dem Justizausschuss spétestens zum Ablauf des 3. Quartals des
Folgejahres erstattet werden.

10.3 Tdekommunikationsiiberwachung

Zu der im 3. TB (10.5) angesprochenen Evaluierung der Eingriffsbe-
fugnisse anhand objektiver Kriterien und damit der Vergabe eines
Forschungsvorhabens zum Thema ,, Rechtswirklichkeit und Effizienz
der Uberwachung der Telekommunikation nach den §8§ 100 a, 100 b
StPO" liegt bislang kein Ergebnis vor. Zur Unterstiitzung des For-
schungsvorhabens waren die Landesjustizverwaltungen gebeten
worden, eine Auflistung aller Verfahren aus dem Jahre 1998, in dem
Telekommunikationstiberwachungen angeordnet wurden, zu Uber-
senden. Solche Listen wurden auch von den Thiringer Staatsanwalt-
schaften an das durchfuhrende Institut Ubermittelt. Wie aus dem
TJIM zu erfahren war, sind bislang noch keine Verfahrensakten ange-
fordert worden.

Mit dem Gesetz zur Anderung der Strafprozessordnung vom
20. Dezember 2001 (BGBI. |, S. 3879) hat der Bundestag die Einfligung
von 88 100g und 100h StPO zum 01.01.2002 beschlossen. Der Zugriff
auf Telekommunikationsdaten ist damit neu geregelt worden, nach-
dem § 12 FAG am 31. 12. 2001 nach mehrmaligen Verldngerungen
aulBer Kraft treten sollte. Durch diese gesetzlichen Grundlagen darf,
wenn bestimmte Tatsachen den Verdacht begriinden, dass jemand al's

115



4, Tatigkeitsbericht des TLfD 2000/2001

Téater oder Teilnehmer eine Straftat von erheblicher Bedeutung be-
gangen, zu begehen versucht oder durch eine Straftat vorbereitet hat,
angeordnet werden, dass diejenigen, die geschaftsmalig Telekom:
munikationsdienste erbringen oder daran mitwirken, unverziglich
Auskunft Uber ndher bezeichnete Telekommunikationsverbindungs-
daten zu erteilen haben, soweit die Auskunft fir die Untersuchung
erforderlich ist. Die Auskunft darf auch Uber zukiinftige Telekommu-
nikationsverbindungen angeordnet werden. Das Gesetz bestimmt
weiterhin, dass diese eingefligten Paragraphen am 1. Januar 2005
wieder aufgehoben werden. Hintergrund ist, dass nach der Gesetzes-
begriindung (BT-Drs. 14/7008) umfassendere Anderungen im Bereich
der Uberwachung des Fernmeldeverkehrs ausstehen und die jetzt
beschlossenen 8§ 100g und 100h StPO einzugliedern sind.

104 Ermittlung strafbarer Inhalteim Internet

Im November 2001 wurde von Vertretern aus 26 Europaratslandern
sowie den USA, Kanada, Japan und Sidafrika eine internationale
Konvention gegen Internet-Kriminalitét (Cyber-Crime-Convention)
unterzeichnet. Dieses erste internationale Vertragswerk definiert die
Vergehen, die mit Hilfe des Internets veribt werden kdnnen, wie
Eindringen in fremde Netzwerke und Dateien (Hacken), Urheber-
rechtsverstofie (z. B. Software-Piraterie), die Verbreitung von Kinder-
pornografie sowie Verbrechen, die unter Ausnutzung von Computer-
netzwerken begangen werden kénnen (Betrug, Geldwasche, Vorberei-
tung terroristischer Akte). Die Unterzeichner der Konvention ver-
pflichteten sich, die Verfolgung und Ahndung dieser Straftatbestéan-
de in ihre nationale Gesetzgebung aufzunehmen. Hierzu sind auch
grenziiberschreitende Verfahren und Mechanismen bei der Strafver-
folgung nétig.

Zu den Beratungen der Konvention Uber Datennetzkriminalitét (Cy-
ber-Crime-Convention) haben die DSB des Bundes und der Lander
auf ihrer 61. Konferenz eine Entschlief3ung gefasst (Anlage 16). Bei
der Schaffung von nationalen und internationalen Regelungen zur
Bekdmpfung von Datennetzkriminalitédt wurde die Bundesregierung
aufgefordert, sich fir die datenschutzrechtlichen Forderungen einzu-
setzen. Mit der eingefligten Garantieklausel ist sichergestellt worden,
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dass die rechtsstaatlichen Prinzipien wie Verhdtnismaligkeit, Inter-
essenabwagung und justizielle Kontrolle nicht eingeschrankt werden
und die traditionellen Strukturen des innerstaatlichen Rechts erhalten
bleiben.

105 DNA-Analyse — Genetischer Fingerabdruck

Die DNA-Analyse wird auf der Grundlage des DNA-
| dentitétsfeststellungsgesetzes von 1998 (BGBI. I, S. 2646) zum Zweck
der Strafverfolgung durchgefiihrt. Im vorangegangenen 3. TB (10.8)
habe ich bereits Ausfihrungen dazu gemacht.

Die Konferenz der DSB des Bundes und der Lénder hat am 12. Mé&rz
2001 eine EntschlieBung (Anlage 19) gefasst: Eine Datenerhebung
auf Vorrat, die alle Manner und damit die Hélfte der Bevolkerung as
potentielle Straftéter behandelt, ist verfassungsrechtlich unzulassig.
Fir Klarstellungen im Rahmen der Durchfiihrung des § 2 DNA-
Identitétsfeststellungsgesetz, nach dem verurteilte Straftater der
DNA-Analyse unterzogen werden kénnen, hat das Bundesverfas-
sungsgericht mit Beschluss vom 15.03.2001 (2 BvR 1841/00) gesorgt.
Es hat festgestellt, dass die Gerichte bei der Anwendung und Ausle-
gung des § 2 DNA-Identitatsfeststellungsgesetz gehalten sind, die
Bedeutung und Tragweite des Rechts auf informationelle Selbstbe-
stimmung hinreichend zu beriicksichtigen. Vorausgesetzt ist als An-
lass fur die Malinahme im Vorfeld eines konkreten Strafverfahrens
eine Straftat von erheblicher Bedeutung, wobei das Vorliegen eines
Regelbeispielsim Sinne des § 81g Abs. 1 StPO nicht in jedem Fall von
einer einzelfallbezogenen Prifung der Erheblichkeit der Straftat ent-
bindet. Die erforderliche Prognoseentscheidung im Sinne von §81g
StPO setzt von Verfassungswegen voraus, dass eine zureichende
Sachaufklérung, insbesondere durch Beiziehung der verfligbaren
Straf- und Vollstreckungsakten, des Bewahrungshelfers und zeitnahe
Auskiinfte aus dem Bundeszentralregister vorausgegangen ist und
die fur sie bedeutsamen Umsténde nachvollziehbar und einzelfallbe-
zogen abgewogen werden. Das bedeutet, dass im Rahmen der An-
ordnung einer DNA-Analyse zum Zweck der Identitétsfeststellung
nicht nur auf das Vorliegen von Katal ogstraftaten Bezug genommen
werden darf, sondern dass in die Prognoseentscheidung, ob jemand
wieder strafféllig werden wird, die erheblichen Einzelheiten einzube-
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ziehen sind. Zu der Richtlinie zur Verfahrensweise und Anwendung
der ,DNA-Anayse-Datei“ in der Thiringer Polizei wurde ich um
Stellungnahme gebeten. Dabei habe ich unter anderem Hinweise zum
Formblatt zur Belehrung/ Einwilligungserkldrung der Betroffenen,
denen Korperzellen zum Zweck der Identitétsfeststellung gemar’
§ 81g StPO/ 8 2 DNA-IFG entnommen werden sollten, gegeben. Um
eine wirksame Einwilligung der Betroffenen zu erreichen, miissen sie
ausreichend Uber alle wesentlichen Voraussetzungen und die Trag-
weite der Entscheidung informiert sein. Meine Anderungsanregun-
gen sowie der Vorschlag, wie in anderen Landern auch, ein ausfuhrli-
ches Merkblatt fur die Betroffenen beizufligen, wurden aufgegriffen.
Im Rahmen meiner Kontrolltatigkeit habe ich die Einhaltung der ge-
setzlichen Bestimmungen kontrolliert. Meine Anregungen und Hin-
weise wurden weitgehend umgesetzt. Lediglich in einem Punkt erfolg-
te dies nicht. Das betrifft die Ubersendung von Sammelrechnungen
Uber in einem gewissen Zeitraum durchgefiihrte DNA-Analysen
durch ein Universitétsinstitut an das LKA, denen eine Liste der ge-
kirzten Daten der Betroffenen beizufligen war. Mein Vorschlag, nur
jeweils den sachbearbeitenden Polizeidienststellen, die die Untersu-
chung in Auftrag gegeben haben, neben der Mitteilung des Ergeb-
nisses der Probe auch die Rechnung zu Ubersenden, wurde nicht
aufgegriffen.

10.6 Kontrollbefugnisdes TLfD bei Gerichten

Die Diskussion zur Kontrollbefugnis des TLfD bei Gerichten war
bereits im 3. TB (10.7) dargelegt. Durch eine bundesweite Umfrage
eines Landesjustizministeriums wurde sie erneut angeregt. Dort hatte
der LfD beabsichtigt, in die bei den Gerichten eingesetzten EDV-
Programme Einsicht vor Ort zu nehmen, um die technischen und
organisatorischen Mal3nahmen zur Sicherstellung des Datenschutzes
zu Uberprufen. Die Diskussion zu dieser Thematik fuhrte bislang in
Thiringen zu keiner einvernehmlichen Losung. Nach wie vor binich
der Auffassung, dass beim Einsatz eines automatisierten Verfahrens
zur Verarbeitung personenbezogener Daten bei Gerichten die Voraus-
setzungen zur Einhaltung der datenschutzrechtlichen Vorschriften zu
schaffen sind und unter dem Gesichtspunkt, dass die richterliche
Unabhangigkeit nicht tangiert wird, durch den TLfD kontrollierbar
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sein mussen. In Anbetracht der Gefahren fur die zu bearbeitenden
personenbezogenen Daten, welche eventuell durch Viren, unzurei-
chenden Passwortschutz, zu weit reichende Zugriffsrechte, Anbin-
dung an das Internet, unverschlisselte Datentibertragung etc. ent-
stehen kdnnen, halte ich eine Kontrolle durch den TLfD, ob die erfor-
derlichen technischen und organisatorischen Manahmen gemar3 § 9
ThurDSG getroffen sind, zum effektiven Schutz des Grundrechts auf
informationelle Selbstbestimmung der Betroffenen sowie auch zum
Schutz und zur Sicherheit der Gerichte, die fur datenschutzrechtliche
VerstolRe als 6ffentliche Stelle einzustehen haben, fur unverzichtbar.
Bevor ich von der neuerlichen aktuellen Diskussion erfuhr, hatte ich
einen Informationsbesuch zum Einsatz des elektronischen Grund-
buchs angekiindigt, das bis dahin als Pilotprojekt bei dem betreffen-
den Gericht eingesetzt war. Vorbehalte hiergegen waren seitens des
TIM zun&chst nicht gedulBert worden. Vor Ort alerdings war man
seitens der Justizverwaltung nur dazu bereit, Fragen des TLfD zu
beantworten. Eine Einsicht in das elektronisch gefihrte Grundbuch
wurde jedoch wegen einer angeblich fehlenden Kontrollkompetenz
nicht gewéhrt. Da das Grundbuch Echtdaten von Grundstiicksei gen-
timern enthalte, sei dies nicht moglich. Diese Auffassung wider-
spricht dem gesetzlichen Kontrollauftrag des TLfD. Hinsichtlich der
datenschutzrechtlichen Aspekte bei der Einfihrung des elektroni-
schen Grundbuchs wurde ich friihzeitig beteiligt. Der Informationsbe-
such zur Feststellung der getroffenen technischen und organisatori-
schen Mal3hahmen konnte letztendlich nicht wie vorgesehen durch-
gefuihrt werden. Im Nachgang wurden mir weitere Unterlagen zum
Verfahren zur Kenntnis gegeben.

An der Auffassung, dass das elektronische Grundbuch im prakti-
schen Betrieb fur den TLfD nicht einsehbar ist, hat das TIM bislang
festgehalten. Das Programm sei ausschlief3lich auf den Kernbereich
der Rechtsanwendung hin angelegt, fir Verwaltungsangel egenheiten
werde es nicht eingesetzt und unterliege damit nicht dem 5. Abschnitt
des ThirDSG. Anders als bei der herkdmmlichen Aktenbearbeitung,
bei der das Papiergrundbuch im Grundbuchamt selbst registriert,
aufbewahrt und nach den Vorschriften eigener Aktenfiihrungsregeln
verwaltet wird, seien die elektronischen Grundbuchdaten im Grund-
buchamt nicht vorrétig. Die Daten werden auf einem Rechner im ZIV
gespeichert.
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Aus meiner Sicht handelt sich aber gerade bei der Einflihrung eines
automatisierten Verfahrens auch bei Gerichten bereits um eine Ver-
waltungstétigkeit, bei der die datenschutzrechtlichen Vorschriften,
insbesondere § 9 ThurDSG zu den erforderlichen technischen und
organisatorischen Mal3nahmen einzuhalten sind. Dass die Einhaltung
dieser Vorschriften erst im Betrieb des Verfahrens konkret Uberpriift
werden kann, durfte selbstverstandlich sein. Weitere Ausfihrungen
zum elektronischen Grundbuch werden unter Punkt 10.13 abgehan-
delt.

10.7 Kontrollbefugnis des TLfD im strafrechtlichen Ermitt-
lungsverfahren

Ausgel6st durch eine Landerumfrage hatten sich die Justizverwal-
tungen zur Frage der datenschutzrechtlichen Kontrolle im Rahmen
laufender staatsanwaltschaftlicher Ermittlungsverfahren positioniert.
Nach § 37 ThurDSG kontrolliert der Landesbeauftragte fur den Da-
tenschutz bei allen offentlichen Stellen die Einhaltung der Vorschrif-
ten des ThirDSG und anderer Rechtsvorschriften Uber den Daten-
schutz. Hierbei wird nicht unterschieden, ob es sich bei den anderen
Rechtsvorschriften Uber den Datenschutz um Bundes- oder Landes-
vorschriften handelt. Auch wenn besondere Rechtsvorschriften des
Bundes (StPO) oder des Landes den Vorschriften des ThirDSG vor-
gehen, bedeutet dies nicht, dass das Kontrollrecht des TLfD in die-
sen Féllen eingeschrankt wére.

Im Ergebnis der Diskussion mit dem TJM konnte Einigkeit dahinge-
hend erzielt werden, dass die Kontrollbefugnis des TLfD bei den
Staatsanwaltschaften des Freistaats Thiringen keinen Beschrankun-
gen nach dem ThurDSG unterliegt. Die Prifung der fachlichen
ZweckmaRigkeit von Malnahmen im Ermittlungsverfahren durch den
TLfD ist nicht vorgesehen. Bei Vorliegen einer richterlichen Anord-
nung oder Zustimmung zur Durchfiihrung einer Ermittlungsmal3nah-
me scheidet eine datenschutzrechtliche Bewertung durch den TLfD
aus, da die der richterlichen Unabhéngigkeit unterliegenden Ent-
scheidung nicht der Kontrollzustéandigkeit unterliegen. Unter diesen
Voraussetzungen hat das Thiringer Justizministerium keine Beden-
ken dagegen, wenn datenschutzrechtliche Kontrollen auch im Rah-
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men laufender staatsanwaltschaftlicher Ermittlungsverfahren durch-
gefiihrt werden, soweit im Zuge dieser Kontrollmahahmen kein
Eingriff in das Ermittlungsverfahren erfolgt. Geméal den Regelungen
der StPO und im Sinne einer funktionstlichtigen Strafrechtspflege
gehe ich selbstverstandlich davon aus, dass im Rahmen einer Kon-
trollmai3nahme kein Eingriff in das Ermittlungsverfahren erfol gt.

10.8 Ordnungswidrigkeit oder Strafsache

Ein Petent wandte sich an mich, weil er sich zu Unrecht mit einer
Strafsache in Verbindung gebracht sah. Wegen eines ParkverstolRes
war er vom Gericht zu einem BuR3geld verurteilt worden, nachdem er
gegen das von der Ordnungsbehorde auferlegte Verwarngeld Ein-
spruch und gegen den BuRgeldbescheid Widerspruch eingelegt
hatte. Im Rahmen der Vollstreckung wurde er von der zusténdigen
Staatsanwaltschaft und der Justizzahlstelle aufgefordert, die Geldbu-
[3e sowie die Kosten des Verfahrens in seiner ,, Strafsache” zu bezah-
len. Schnell wurde von der zusténdigen Staatsanwaltschaft einge-
raumt, es habe sich um einen Irrtum gehandelt, die vermeintliche
Strafsache sei aber erkennbar dem Ordnungswidrigkeitsverfahren
zuordenbar. Dennoch erhielt der Petent weiterhin die Aufforderung,
in seiner ,Strafsache” zu bezahlen. Ich habe dies zum Anlass g
nommen, bei der zustdndigen Staatsanwaltschaft eine datenschutz
rechtliche Kontrolle durchzufiihren. Dabei wurde festgestellt, dass
das an den Betroffenen gesandte Ubliche formularméige Schreiben
zur Zahlungserinnerung mangels entsprechender Textbausteine nicht
zwischen Strafsache und Buf3geldsache unterschieden hatte. Dieses
Formular war selbst dann noch benutzt worden, nachdem der Staats-
anwaltschaft der Sachverhalt bereits bekannt war. Auch der Justiz-
zahlstelle war urspriinglich Gbermittelt worden, dass es sich in der
Angelegenheit des Betroffenen um eine Strafsache handelte, was
noch wahrend der Kontrolle richtig gestellt wurde.

Im Ergebnis der Kontrolle teilte die zusténdige Staatsanwaltschaft
mit, dass durch die Einfihrung neuer formularmaf3iger Anschreiben
und die Anderung der Textbausteine im verwendeten Schreibpro-
gramm SIJUS-Straf fir die Zukunft organisatorisch sichergestellt ist,
dass Betroffene im BulRgeldverfahren nicht mehr mit einer Strafsache
in Verbindung gebracht werden.
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10.9 Aufbewahrung des Schriftguts der ordentlichen Ge-
richtsbarkeit und Staatsanwaltschaften

Wie im 3. TB (10.11) habe ich unter Bezugnahme auf die Entschlie-
Bung der 58. Konferenz der DSB des Bundes und der Lander darauf
hingewiesen, dass die Aufbewahrung von Schriftgut der ordentli-
chen Gerichtsbarkeit und Staatsanwaltschaften einer gesetzlichen
Grundlage bedarf. Im Berichtszeitraum hat sich eine landeroffene, von
der Konferenz der Justizministerinnen und —minister (JuMiKo) beru-
fene Arbeitsgruppe , Aufbewahrungsbestimmungen” konstituiert.
Diese hat sich auch mit der Frage beschéftigt, ob eine gesetzliche
Regelung zur Aufbewahrung erforderlich ist. Die Mehrheit der Sit-
zungsteilnehmer kam zu dem Schluss, eine solche sei entbehrlich.

Das TIM hélt dagegen eine bereichsspezifische Regelung fir erfor-
derlich. Die in Thiringen geltenden allgemeinen datenschutz- und
archivrechtlichen Bestimmungen gelten zwar formal fir den Bereich
der Gerichtsbarkeiten, erfassen jedoch die zu regelnden Tatbestande
bestenfalls generalklauselartig und kénnen daher bereichsspezifische
Regelungen nicht ersetzen. Perspektivisch misse ein nach der jewei-
ligen Aktenart und den dort gespeicherten personenbezogenen Da-
ten abgestuftes, ausreichend bestimmtes und fir den Betroffenen
auch ohne Mihe nachvollziehbares Regelungswerk aus Gesetz, Ver-
ordnung und gegebenenfalls untergesetzlichen Regelungen geschaf-
fen werden.

Die 72. Konferenz der Justizministerinnen und —minister vom 11. bis
13. Juni 2001 hat sich fur die Einsetzung einer neuen landeroffenen
Arbeitsgruppe ausgesprochen, die nun den Entwurf fir ein Aufbe-
wahrungsgesetz erarbeiten soll.

Unabhéngig davon wurde von der erstgenannten Arbeitsgruppe
unter Federfihrung Nordrhein-Westfalens landertibergreifend die
Uberarbeitung der Aufbewahrungsbestimmungen in Angriff genom-
men. Den Landern wurden dabei einzelne Bereiche zur Bearbeitung
Ubertragen. Im Arbeitskreis Justiz der Konferenz der DSB des Bundes
und der Lander hatte man sich darauf verstéandigt, Stellungnahmen
sowie etwaige algemeine Forderungen zu den Aufbewahrungsbe-
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stimmungen in einer gemeinsamen Stellungnahme zusammen zu fih-
ren. Das TIM wird mich zu dem Uberarbeiteten Entwurf beteiligen.

10.10 Umzug in der Justiz—Ungesicherte Aktenlagerung

Es hat sich wieder bestétigt, dass der Beachtung der datenschutz
rechtlichen Vorschriften bei der Vorbereitung und Durchfiihrung bei
Behdrdenumzigen erhebliche Bedeutung zukommt. In der Presse
wurde berichtet, dass im neu bezogenen Justizzentrum Gerichts- und
staatsanwaltschaftliche Ermittlungsakten offen zuganglich in der
Tiefgarage lagerten. Ich habe unverziglich eine datenschutzrechtli-
che Kontrolle veranlasst. Dabei war festzustellen, dass mehrere hun-
derttausend Akten von abgeschlossenen Verfahren der Staatsan-
waltschaft in der Tiefgarage in Umzugskartons zwischengelagert
wurden, ohne dass die erforderlichen organisatorischen und techni-
schen MaRnahmen getroffen waren, den Zugang durch Unbefugte
auszuschlief3en. Hintergrund war, dass die Vielzahl der Akten nicht in
die vorgesehenen Archivraume verbracht werden konnten und des-
halb in einem Teil der Tiefgarage abgestellt wurden. Die Tiefgarage
wurde zwischenzeitlich zur Nutzung der Parkplétze freigegeben, ohne
dass man berlicksichtigte, dass dort Akten mit sensiblen personen-
bezogenen Daten zwischengelagert waren. Ich habe dies noch am
Tag des Bekanntwerdens geméf3 § 39 ThirDSG beanstandet und die
Staatsanwaltschaft aufgefordert, unverziglich die erforderlichen
Sicherungsmalinahmen zu treffen, was auch erfolgte. Im Zusammen-
hang mit der ausgesprochenen Beanstandung wurde auch die Forde-
rung einer Vollstandigkeitskontrolle aufgemacht.

Hinzu kam noch, dass die Umzugskisten von der Transportfirma
eingepackt wurden. Die ungeniigenden Sicherheitsvorkehrungen in
Vorbereitung und Durchfiihrung des Umzugs habe ich zum Anlass
einer zweiten Beanstandung genommen.

Wéhrend der Kontrolle durch den TLfD bei der Staatsanwaltschaft
war festzustellen, dass durch die Generalstaatsanwaltschaft bereits
Stichprobenkontrollen durchgefthrt wurden. Eine Vollstandigkeits-
kontrolle im Zuge des Umzugs ist hach Angaben des TIM und der
Auffassung der zu diesem Zweck eingesetzten Arbeitsgruppe nicht
machbar. Zwischenzeitlich habe ich mich mit der Staatsanwaltschaft
und der General staatsanwaltschaft Uber die Durchfihrung einer aus-
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sagefahigen Stichprobenkontrolle beziglich des vorhandenen Ak-
tenbestandes verstandigt.

10.11 Mitteilung des Verfahrensausgangs an die Polizei

In Umsetzung des Art. 32 Justizmitteilungsgesetz bestimmt Nr. 11 der
Mitteilungen in Strafsachen (MiStra) (3. TB, 10.2), dass die Staatsan-
waltschaft der Polizeibehtrde, die mit dem Verfahren befasst war, den
Ausgang des Verfahrens mitteilt.

Im Rahmen meiner Kontrolltétigkeit habe ich festgestellt, dass diesin
manchen Fallen nicht geschieht. Geht bei der Polizel keine Mitteilung
ein, hat dies zur Folge, dass die Polizei gegebenenfalls die erforderli-
chen Mal3nahmen wie Verkiirzung der Speicherungsfristen oder L6-
schung der gespeicherten Daten nicht ergreifen kann. Ein Betroffener
bleibt dann weiterhin im polizeilichen Informationssystem gespei-
chert. Damit wird das Recht des Betroffenen auf informationelle
Selbstbestimmung beeintréchtigt. Eine fehlende Mitteilung Uber die
Verfahrenseinstellung gegeniiber der Polizei wurde bspw. mit einem
Versehen der Geschéftsstelle der Staatsanwaltschaft begriindet. Der
Vorgang wurde in der Staatsanwaltschaft ausgewertet und um -
verlassiges Ausfihren der staatsanwaltschaftlichen Verfligungen
gebeten.
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10.12 Weliter gabe personenbezogener Daten an gemeinnitzi-
ge Einrichtungen

Die in vorangegangenen Tétigkeitsberichten dargestellte Diskussion
um die datenschutzrechtliche Problematik der Datentibermittlungen
im Zusammenhang mit der Entrichtung von Geldern an gemeinnitzige
Einrichtungen durch Beschuldigte bzw. Angeklagte ist einer Lésung
zugefuhrt worden. Mit der EinfUhrung des Textverarbeitungssystems
bei den Thiringer Staatsanwaltschaften wird kiinftig so verfahren,
dass die gemeinniitzige Einrichtung als moglicher Zahlungsempfan-
ger nur noch eine anonymisierte Mitteilung erhalt, die gleichzeitig mit
der Anhérung des Beschuldigten, ob er der vorlaufigen Einstellung
zustimmt, versandt wird. Die Personalien des Beschuldigten werden
nicht mehr Ubermittelt. Damit ist dem datenschutzrechtlichen Anlie-
gen hinreichend Rechnung getragen.

10.13 Hektronisches Grundbuch

Wie bereits im 1. TB (10.13) angesprochen, sollte durch die Einfiih-
rung des elektronischen Grundbuchs im Freistaat Thiringen die
Protokollierung der Einsichtnahmen erfolgen. Im Juni des Jahres 2001
wurde das Projekt , Elektronisches Grundbuch” fur Thiringen gestar-
tet. Zu den dem IMA-IT vorliegenden Unterlagen habe ich aus da-
tenschutzrechtlicher Sicht Fragen gestellt und Hinweise gegeben. Die
Justiz hat sich fir das Softwareprogramm SOLUM-Star entschieden,
das auch in anderen Bundeslandern zum Einsatz kommt. Zukiinftig
entfalt damit die Fihrung der Grundbiicher in Papierform.

Im Rahmen eines Informationsbesuches bei einem Grundbuchamt, bei
dem das elektronische Grundbuch als Pilotprojekt eingesetzt war,
wollte ich mich von den technischen und organisatorischen Mali3-
nahmen zur Sicherstellung des Datenschutzes Uberzeugen. Vor Ort
alerdings war man seitens der Justizverwaltung nur dazu bereit, Fra-
gen des TLfD zu beantworten. Eine Einsicht in das elektronisch ge-
fuhrte Grundbuch wurde jedoch wegen einer angeblich fehlenden
Kontrollkompetenz nicht gewahrt (vgl. 10.6). Daher konnte der Infor-
mationsbesuch zur Feststellung der getroffenen technischen und
organisatorischen Mafdnahmen letztendlich nicht wie vorgesehen

125



4, Tatigkeitsbericht des TLfD 2000/2001

durchgefiihrt werden. Im Nachgang wurden mir weitere Unterlagen
zum Verfahren zur Kenntnis gegeben.

Eine nach § 65 Grundbuchverfiigung (GBV) vorgeschriebene Dienst-
anweisung zur Regelung der Zugangssicherung und Datensiche-
rungsverfahren lag zu dem Zeitpunkt nicht vor. Die Erfassungsphase
der Grundbuchblétter war zum Zeitpunkt des Informationsbesuchs
nahezu abgeschlossen. Die technischen und organisatorischen S-
cherungsmal3nahmen beim Transport der Unterlagen zur Erfassungs-
stelle und zurtick zum Grundbuchamt waren getroffen. Die eingege-
benen Daten werden nicht im Grundbuchamt selbst vorrétig gehalten,
sondern zentral auf einem Rechner im ZIV gespeichert. Bei der Spei-
cherung der Daten im ZIV handelt es sich um eine Auftragsdatenver-
arbeitung im Sinne des §8 ThurDSG. Eine konkrete Vereinbarung
unter Bestimmung der erforderlichen MalRnahmen lag jedoch noch
nicht vor. Das elektronische Grundbuch wird in naher Zukunft On-
line-Abrufe der im ZIV gespeicherten Daten ermdglichen. Dies wird
zunéchst Uber Einsichts-PC in den Grundbuchamtern geschehen.

10.14 Grundbucheinsicht/Ausziige aus dem Grundbuch

Ein Petent beflrchtete, dass Personen mit Interesse am Kauf eines
seiner Grundstiicke seine gesamten Eigentumsverhédtnisse inklusive
Belastungen zur Kenntnis gelangen kénnten. Grund hierfir sah er in
dem Umstand, dass zu seinen Grundstiicken in einem Grundbuchbe-
zirk ein gemeinschaftliches Grundbuchblatt angelegt worden war.
Darin waren alle seine Grundstiicke aufgefiihrt. Der finanzierenden
Bank eines der Grundstiicke war ein Grundbuchauszug zu alen se-
nen Grundstiicken Ubersandt worden.

Nach § 12 Grundbuchordnung (GBO) ist die Einsicht des Grundbuchs
jedem gestattet, der ein berechtigtes Interesse darlegt. Das berechtig-
te Interesse wird sich in der Regel jedoch nur auf ein konkretes Ch-
jekt beziehen. Eine Gewahrung der Einsicht in ale Eintragungen in
einem gemeinschaftlichen Grundbuchblatt dirften daher nur in weni-
gen Ausnahmeféllen erfolgen. Das zustéandige Grundbuchamt hatte
mir mitgeteilt, dass ein berechtigtes I nteresse eines Glaubigers vorlie-
ge, wenn er z. B. nur ein Grundstiick belastet hétte, da er mit der
Grundschuldbestellungsurkunde einen Vollstreckungstitel besitze,
mit welchem er auch in andere Vermdgenswerte und somit auch in
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andere Grundstiicke vollstrecken konnte. Dabei ist es auch bei der
Fihrung von gemeinschaftlichen Grundbuchbléttern jederzeit még-
lich, einen Teilgrundbuchauszug flr nur ein Grundstiick zu erteilen.
Ob nur ein Teilgrundbuchauszug erteilt wird, héangt vom entspre-
chenden Antrag ab. Aus der Darlegung zu der vorliegenden Eingabe
konnte ich keine Anhaltspunkte dafir entnehmen, dass unberechtig-
terwei se Grundbuchausziige mit zu vielen Angaben erteilt wurden.
Die Befiirchtung, dass auch potentielle Kéufer eine Grundbuchein-
sicht und damit eine Auflistung sdmtlicher Grundstiicke erhalten
konnten, erwies sich als unbegriindet. In einem solchen Fall erfolgt
eine beschrénkte Einsicht auf das betroffene Grundstiick, sofern eine
Vollmacht des Eigentimers vorliegt oder bereits eine Auflassungs-
vermerkung eingetragen wurde.

Die Moglichkeit der beschrankten Einsicht in das Grundbuch wird
sich durch die Einfihrung des elektronischen Grundbuchs erleich-
tern, da am Bildschirm auch nur die Teile aufgezeigt werden kénnen,
zu denen eine berechtigtes Interesse besteht. Eine Abdeckung der
Ubrigen Teile, wie dies bei Grundbtiichern in Papierform erforderlich
sein kann, entfallt.

10.15 Elektronischer Rechtsverkehr bei den Gerichten

Die gesetzlichen Voraussetzungen fur die maschinelle Flihrung des
Handels-, Partnerschafts- und Genossenschaftsregisters sind vor-
handen. Es wird daran gearbeitet, die technischen Voraussetzungen
der elektronischen Registerfihrung weiter zu schaffen. Das Gesetz
Uber Elektronische Register und Justizkosten fur Telekommunikation
— ERJUK0G vom 10. Dezember 2001 (BGBI. I, S: 3422) enthédlt Rege-
lungen zur Nutzung des Online-Abrufs aus den maschinell gefiihrten
Registern wie das Handels-, Vereins- und Genossenschaftsregister
aber auch zu den Gebuhren fir den Abruf von Daten aus maschinell
gefiihrten Registern. Darin enthalten ist auch die Verpflichtung, die
Nutzer des Handels- und Vereinsregisters darauf hinzuweisen, dass
die Ubermittelten Daten nur zu Informationszwecken verwendet wer-
den dirfen. Wird z. B. durch Stichproben festgestellt, dass die zulas-
sige Einsicht Uberschritten oder Daten missbraucht wurden, kann ein
Nutzer von der Teilnahme am automatisierten Abrufverfahren ausge-
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schlossen werden; dasselbe gilt bei drohender Uberschreitung oder
drohendem Missbrauch.

Davon unabhangig beschéftigt sich eine Arbeitsgruppe ,, Elektroni-
scher Rechtsverkehr* der Bund-Lander-Kommission fur Datenverar-
beitung und Rationalisierung in der Justiz. Da auch die Realisierung
des elektronischen Geschéftsverkehrs mit den Gerichten und Staats-
anwaltschaften datenschutzrechtliche Fragen und Probleme aufwirft,
wird die weitere Entwicklung durch die DSB des Bundes und der
Lander begleitet werden.

10.16 Veroffentlichung von I nsolvenzdaten im I nternet

Bei vorliegender oder drohender Zahlungsunfahigkeit einer natiirli-
chen Person oder auch Uberschuldung einer juristischen Person
kann auf Antrag eines Glaubigers ein Insolvenzverfahren ertffnet
werden. Neben der Zustellung an die Betroffenen sind bei spiel sweise
die Eréffnung des Insolvenzverfahrens, der Aufruf an die Glaubiger,
ihre Forderungen anzumelden, Verfligungsbeschrankungen oder der
Abschluss eines Insolvenzverfahrens auch offentlich bekannt zu
machen. In Thiringen kann man solches regelmaidig im Staatsanzei-
ger oder auch in der Tageszeitung nachlesen.

In manchen Bundesléndern war man dazu tibergegangen, Insolvenz-
daten auch in das Internet einzustellen, sodass die Daten weltweit
abgerufen werden koénnen. Eine Rechtsgrundlage hierfir wurde erst
mit dem am 1. Dezember 2001 In Kraft getretenen Gesetz zur Ande-
rung der Insolvenzordnung und anderer Gesetze geschaffen. Unter-
stitzt durch die gemeinsame Entschlie3ung der DSB des Bundes und
der Lander vom 24. April 2001 (Anlage 20) zu ,, Verdffentlichung von
Insolvenzinformationen im Internet* wurde der urspriingliche Gesetz-
entwurf der Bundesregierung zur Anderung der Insolvenzordnung
und anderer Gesetze modifiziert.

§ 9 Insolvenzordnung, der die Verdffentlichung vorschreibt, wurde
dahingehend erganzt, dass die Verdffentlichung auch in einem fir
das Gericht bestimmten elektronischen Informations- und Kommuni-
kationssystem erfolgen kann. Darlber hinaus wird ergénzend das
BMJ erméchtigt, durch Rechtsverordnung mit Zustimmung des Bun-
desrats die Einzelheiten der Verdffentlichung in einem elektronischen
Informations- und Kommunikationssystem zu regeln. Dabei sind
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besondere Ldschungsvorschriften vorzusehen sowie Vorschriften,
die sicherstellen, dass die Vertffentlichungen unversehrt, vollstéandig
und aktuell bleiben, jederzeit ihrem Ursprung nach zugeordnet wer-
den kdnnen und nach dem Stand der Technik durch Dritte nicht ko-
piert werden kdnnen. Dies entspricht weitgehend den Forderungen
der DSB des Bundes und der Lénder.

Auch der im Berichtszeitraum bereits vorliegende Entwurf der ge-
nannten Verordnung wurde mir vom TIM zur Stellungnahme Uber-
sandt. Da die Forderung nach einem wirksamen K opierschutz und der
wirklichen Tilgung von einmal ins Internet eingestellten Daten der
Schuldner zumindest gegenwaértig noch nicht realisierbar ist, habeich
angeregt, eine zusétzliche Regelung aufzunehmen, die den Zugriff auf
oder das Herunterladen ganzer Datenbanken ausschlief3t. Dies wirde
zur Begrenzung der Eingriffe in das informationelle Selbstbestim-
mungsrecht beitragen. Dem kommt die als BR-Drs. 1082/01 vom
18.12.2001 vorliegende Verordnung des BM J nach.

10.17 Die beschwerliche Bearbeitung einer Petition aus dem
Notarbereich

Verwundert dartiber, welche Informationen der Betroffene mit einem
Grundbuchauszug von einem Notar erhielt, wandte sich dieser gema3
§ 11 ThirDSG an den TLfD. Der Grundbuchauszug, der ein Grund-
stiick in Bruchteilsgemeinschaft an Wohnwegen, Griinflachen und
Abstellplétzen betraf, enthielt Angaben zu allen Miteigentiimern und
insbesondere auch Belastungen durch Grundschulden und Hypothe-
ken. Unschwer war daraus ablesbar, dass es sich dabei um die Hohe
der Belastungen der einzelnen anliegenden Hausgrundstticke handel-
te. Damit wusste jeder Uber die Belastung der Grundstiicke der Nach-
barn Bescheid.

Diese Petition habe ich zum Anlass genommen, den Notar um Mit-
teilung der Rechtsgrundiage bzw. um Darlegung der Erforderlichkeit
zur Ubermittlung der genannten personenbezogenen Daten anderer
Eigentlimer zu bitten. Auch auf die Erinnerung an meine Anfrage
erhielt ich keine Auskunft. Ich habe dies gemal? §39i.V. m. §38
ThurDSG beanstandet. Macht jemand von seinem Recht Gebrauch,
unbeschadet des allgemeinen Petitionsrechts und anderer Rechte
sich an den Landesbeauftragten fir den Datenschutz mit dem Vor-
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bringen zu wenden, dass er sich bei der Verarbeitung oder Nutzung
seiner personenbezogenen Daten durch offentliche Stellen in seinen
schutzwirdigen Belangen beeintréchtigt fuhlt, hat er ein Recht dar-
auf, dass seine Petition bearbeitet und zeitnah beantwortet wird.
Nach § 38 ThurDSG ist der LfD und seine Beauftragten von allen
offentlichen Stellen in der Erfullung ihrer Aufgaben zu unterstiitzen.
Ihnen ist im Rahmen der Kontrollbefugnis nach § 37 ThirDSG insbe-
sondere Auskunft zu ihren Fragen zu gewahren. Dieser Verpflichtung
kam der Notar auch nach Einschaltung der Aufsichtsbehdrden nicht
im erforderlichen Umfang nach, so dass die Birgeranfrage bislang
nicht beantwortet werden konnte. Vielmehr berief er sich auf die Ver-
schwiegenheitspflicht der Notare nach § 18 BNotO. Eine Auskunft zu
personenbezogenen Daten war allerdings meinerseits auch nicht
verlangt. Die Verschwiegenheitsverpflichtung der Notare spielt somit
auch nach Auffassung des TIM im vorliegenden Fall keine Rolle.

10.18 Neufassung der bundeseinheitlichen Anordnung Uber
die Benachrichtigung in Nachlasssachen

Im Zusammenhang mit der Neufassung o. g. bundeseinheitlicher
Anordnung fand auch unter den DSB eine Diskussion statt. Inhalt
dieser Anordnung war u. a., dass die Stellen, bei denen sich Testa-
mente und Erbvertrdge sowie Erklérungen, nach deren Inhalt die
Erbfolge geandert wird, in amtlicher Verwahrung befinden, das Stan-
desamt benachrichtigen, das die Geburt einer Erblasserin oder eines
Erblassers im Inland beurkundet hat. In alen anderen Féllen ist die
Benachrichtigung an die Hauptkartei fur Testamente beim Amtsge-
richt Schoneberg in Berlin zu richten. Dies soll dazu dienen, dass bei
Eintritt des Erbfalls das Vorhandensein einer solchen Verfligung von
Todes wegen bekannt ist. Unstreitig fehlt fir diese Benachrichtigung
eine spezielle Rechtsgrundlage. Ich habe die Auffassung vertreten,
dass der Zweck der Benachrichtigung zumindest in den meisten Fal-
len dem Willen und den Interessen der betroffenen Verfasser ent-
spricht. Durch die Benachrichtigung wird sichergestellt, dass die
Verfligung von Todes wegen nach dem Eintritt des Erbfalls zur Wir-
kung kommen kann. Sollten alerdings Zweifel bestehen, ob die
Ubermittlung der Daten an die Standesdmter auch im Interesse der
Betroffenen erfolgt, hielt ich es auch fir einen gangbaren Weg, die
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Einwilligung der Betroffenen einzuholen oder die Betroffenen von der
beabsichtigten Ubermittlung zu informieren und eine Widerspruchs-
moglichkeit einzurdumen. Meine Stellungnahme wurde vom TJM an
das federfihrende Justizministerium weitergeleitet. Diesem erschien
die vorgeschlagene Einwilligungslésung wenig praxisgerecht. Es
wurde vielmehr davon ausgegangen, dass mit der Neufassung der
Anordnung keine Erweiterung der bisherigen Dateniibermittlungen
bewirkt werde, sondern lediglich das seit Jahrzehnten praktizierte
Verfahren aktualisiert wird. Aus meiner Sicht wird aber dadurch das
Verfahren fir den Betroffenen nicht transparenter. Die Verwaltungs-
vorschrift des TIM zur Benachrichtigung in Nachlasssachen als
gemeinsame Verwaltungsvorschrift des TIM und des TIM vom
5. April 2001 ist im JMBI. 2001, S. 37 und im ThirStAnz. 2001, S. 2063
veroffentlicht worden.

10.19 Was passiert mit unfrei versandten Behdrden- und
Gerichtsakten?

Datenschutz bedeutet auch, personenbezogene Daten gegen V erlust
zu sichern. Der BfD hat die LfD aus gegebenem Anlass dartber in-
formiert, dass auf dem Postweg versandte Sendungen mit Behorden-
und Gerichtsakten unwiederbringlich verloren gehen kdnnen, wenn
sie vom Absender unfrei versandt und vom Adressat deshalb nicht
angenommen werden. Wenn nadmlich wahrend der anschlief3enden
Lagerfrist bei der Frachtpostermittiungsstelle kein Nachforschungs-
auftrag vorliegt, kdnnen solche Sendungen an eine Verwertungsfirma
veraufert und dort entsorgt werden.

Obwohl in Thiringen kein solcher Fall bekannt geworden war, habe
ich diese Information zum Anlass genommen, die Ministerien, in
deren Geschéftsbereich moglicherwei se Behdrden- und Gerichtsakten
versandt werden, um Mitteilung der getroffenen Mal3nahmen fir
solche Féalle zu bitten. Dabei hat sich ergeben, dass grundsétzlich
unfrankierte Post nicht entgegengenommen wird. Da aber insbeson-
dere zwischen den Behorden der Behordenkurierdienst in Anspruch
genommen wird, sind die Félle einer Zurlickweisung wegen Nachpor-
tokosten selten. Sollten dennoch unfrankierte Sendungen eingehen,
wurde mir berichtet, dass differenziert gehandelt wird. Zum einen
werden, falls mdglich, die Absender von der Verweigerung der An-
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nahme benachrichtigt, in anderen Bereichen wird von Fall zu Fall
entschieden, ob gegebenenfalls doch das Porto nachgezahlt wird,
insbesondere wenn es sich erkennbar um Akten handelt. Die beste-
henden Regelungen halte ich insgesamt fur ausreichend. Aufgrund
der Nachfrage sind die einzelnen Bereiche fiir die Problematik sensi-
bilisiert worden.

10.20 Datenschutz im Strafvollzug
10.20.1 Strafvollzugsgesetz

Mit dem Vierten Gesetz zur Anderung des Strafvollzugsgesetzes
(4. VallzGANdG), das am 1. Dezember 1998 in Kraft getreten ist
(BGBI. I, S. 2461), wurden in das Strafvollzugsgesetz, wie im 3. TB
(10.18) erwéhnt, bereichsspezifische datenschutzrechtliche Regelun-
gen eingefiigt. Beispielsweise bedarf die Uberwachung von Unterhal-
tungen der Strafgefangenen mit Besuchern einer Einzelfallentschei-
dung, von Telefongesprachsiiberwachungen ist sowohl der Gefan-
gene as auch der Gesprachspartner zu unterrichten und Informatio-
nen, die bei der Besuchs- und Postiiberwachung gewonnen werden,
unterfallen einer besonderen Zweckbestimmung. Bei durch erken-
nungsdienstliche Mafl3nahmen erlangten Daten besteht auf Antrag
des Gefangenen eine Vernichtungspflicht. Es gilt der Grundsatz der
Datenerhebung beim Betroffenen, eine Datenerhebung bei Dritten
darf nur dann erfolgen, wenn die Voraussetzungen des
§ 13Abs. 2 BDSG vorliegen, Daten Uber Dritte durfen nur erhoben
werden, wenn dies unerlasslich ist. Die Mitteilung tUber den Aufent-
haltsort des Gefangenen an offentliche Stellen und an private Emp-
fanger ist jeweils unter besonderen Voraussetzungen zulassig. G-
sundheitsdaten sowie Daten Uber das religise und weltanschauliche
Bekenntnis dirfen innerhalb der Anstalt nicht algemein kenntlich
gemacht werden. Unter bestimmten Voraussetzungen darf der An-
staltsarzt dem Arztgeheimnis unterliegende Daten weitergeben. Dar-
auf sind Gefangene vor der arztlichen Untersuchung hinzuweisen. In
Dateien gespeicherte personenbezogene Daten unterfallen einer
zweijahrigen Loschfrist, fir Gefangenenpersonalakten, Gesundheits-
akten und Krankenblétter gilt eine generelle zwanzigjahrige maximale
Aufbewahrungsfrist; Gefangenenblicher diirfen dreiRig Jahre aufbe-
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wahrt werden. Darliber hinaus haben die Betroffenen einen Aus-
kunftsanspruch, bei einem besonderen rechtlichen Interesse auch
einen Akteneinsichtsanspruch.

10.20.2 Kontrollein einer Justizvollzugsanstalt

Die Umsetzung der datenschutzrechtlichen Vorschriften des gednder-
ten Strafvollzugsgesetzes habe ich bei einer im Berichtszeitraum
durchgefiihrten Kontrolle in einer Justizvollzugsanstalt einbezogen.
So habe ich unter anderem die Fihrung und Aufbewahrung von
Gefangenenpersonalakten Uberpriift. Den Gefangenen wurde bei der
Aufnahme ein Vordruck mit der Uberschrift , Belehrung® vorgelegt.
Darin war die Erklarung enthalten, dass sich der Betroffene grund-
sétzlich damit einverstanden erklért, dass von Seiten der Anstalt bei
etwaigen Anfragen privater Personen oder Stellen Auskunft erteilt
wird. Dieses grundsétzliche Einversténdnis habe ich als zu unbe-
stimmt angesehen. Das gednderte Formblatt lasst nunmehr Eintra-
gungen oder Differenzierungen zu.

Daruber hinaus habeich festgestellt, dass psychol ogische Gutachten
von Gefangenen mit im Rahmen der Erstellung vom Gefangenen an-
gegebenen Daten Dritter, beispielsweise Angaben zu Opfern oder
Bezugspersonen, zur Gefangenenpersonalakte genommen werden.
Hierzu hat die JVA dargelegt, die Aufnahme von psychologischen
Gutachten in die Gefangenenpersonalakte sei als Grundlage fiir voll-
zugliche Entscheidungen unverzichtbar. In den Féllen, in denen De-
ten Dritter enthalten sind, wird allerdings zukinftig darauf geachtet,
inwieweit diese fir das Gutachten von entscheidender Bedeutung
sind.

Die Herausgabe von Gefangenenpersonalakten zur Einsicht durch
Bedienstete der VA wird handschriftlich auf einem Fehlblatt proto-
kolliert. Eine solche Protokollierung wurde alerdings nicht vorge-
nommen, wenn in den Raumen der Vollzugsgeschéftsstelle Einblick
genommen wurde. Aus Sicht des TLfD besteht jedoch kein Grund fir
diese Ausnahmeregelung. Im Zuge der Kontrolle wurde die Verfah-
rensweise dahingehend gedndert, dass zuklnftig alle Einsichtnahmen
protokolliert werden.

Anderungsbedarf war aus Sicht des TLfD auch beziglich der von
den betroffenen Gefangenen formularmaidig abzugebenden Erklérung
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zur Befreiung des behandelnden Arztes von der Schweigepflicht
gegeben. Eine solche Erkléarung ist von den Betroffenen dann abzu-
geben, wenn sie aullerhalb der Justizvollzugsanstalt &rztlich behan-
delt werden missen. Die abverlangte Erklérung war zu allgemein
gehalten. Eine unbestimmte Befreiung von nicht ndher bezeichneten
Arzten zu einem nicht bezeichneten Zweck kann nicht verlangt wer-
den. Auch hier ist die VA meiner Empfehlung nachgekommen und
hat das Formbl att entsprechend gedndert.

10.20.3 Privatisierung des Strafvollzugs

Der Strafvollzug gehort zum Kernbereich staatlicher Aufgabenwahr-
nehmung und ist as solcher im Hinblick auf Artikel 33 Abs. 4 und
5 GG nicht privatisierungsfahig. Dennoch kann der Staat gewisse
Aufgaben an Private Ubertragen. Die Verantwortung verbleibt beim
Staat. Auf meine Anfrage hat mir das TIM mitgeteilt, dassin Thirin-
gen im Wesentlichen die Aufgaben der Ausbildung der Gefangenen,
die Durchfihrung des Einkaufs fur die Gefangenen, die &rztliche
Betreuung der Gefangenen und die Sicherstellung der Arbeit fir
Gefangene in den Justizvollzugsanstalten im Wege des Auftrags
privaten Dritten Ubertragen wurden.

11. Gesundheits- und Sozialdatenschutz
111 Gesundheitsreform 2000 - Datentr anspar enzgesetz

Wie bereitsim 3. TB (11.1) dargestellt, wurden die auf Betreiben der
DSB des Bundes und der Lénder durch den Gesundheitsausschuss
des Deutschen Bundestages (BT-Drs. 14/1977) zum Gesundheitsre-
formgesetz 2000 vorgenommenen Anderungen hin zu einem Patien-
tendatenschutz durch Pseudonymisierung nicht geltendes Recht.
Ende 2000 hat das BMG eine Projektgruppe eingesetzt, die nunmehr
Vorschlage fur ein Gesetz (iber Datentransparenz und Datenschutz in
der gesetzlichen Krankenversicherung (Datentransparenzgesetz)
erarbeiten sollte. Hierzu wurden den DSB des Bundes und der L énder
auch Vorentwirfe fir ein solches Gesetz zur Stellungnahme vorge-
legt. Diese orientierten sich zwar an den vom Bundestag in der Be-
schlussempfehlung des Gesundheitsausschusses zum Gesundheits-
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reformgesetz (BT-Drs. 14/1977) formulierten Bestimmungen. Aller-
dings waren keine klaren Regelungen fir die Reidentifikation pseud-
onymisierter Datensédtze vorgesehen und zudem eine zu grof3ziigige
Moglichkeit von Reidentifizierungen geplant. Eine weitere wesentli-
che Abweichung von der Beschlussempfehlung des Gesundheits-
ausschusses war die Tatsache, dass nicht mehr Abrechnungsdaten
aler Leistungserbringer vor ihrer Weiterleitung an die Krankenkasse
pseudonymisiert werden sollten, sondern bei einem Teil der Lei-
stungserbringer weiterhin eine personenbezogene Speicherung bei
den Krankenkassen vorgesehen war. Schliefdlich war auch in den
Uberlegungen keine klare Trennung der Vertrauensstelle von den
Ubrigen Daten verarbeitenden Stellen des Systems vorgesehen. Auf
diese Punkte hat der BfD in Ubereinstimmung mit den LfD‘sdas BMG
hingewiesen. Weder eine Stellungnahme des BMG zu den Anregun-
gen der DSB des Bundes und der Lander noch eine erkennbare Ge-
setzgebungsaktivitat war jedoch seither zu verzeichnen.

11.2 Drittes Gesetz zur Anderung des Heilber ufegesetzes

Im Berichtszeitraum stand auch die Anderung des Heilberufegesetzes
auf der Tagesordnung. Das TMSFG hat mich im Gesetzgebungsver-
fahren beteiligt. In diesem Rahmen habe ich auf datenschutzrelevante
Aspekte hingewiesen und zum Teil auch Formulierungsvorschlége
unterbreitet. Bei der vorgesehenen Prézisierung der Rechtsgrundlage
zur Errichtung von Versorgungswerken bspw. wurde auf meine An-
regung hin in der Satzungserméchtigung in 8 5b Abs. 1 Satz 4 eine
Nummer 13 ergénzt, wonach auch Art und Umfang der zur Erfullung
der Aufgaben des Versorgungswerks erforderlichen personenbezo-
genen Daten in der Satzung zu regeln sind. In 85 a Abs. 2 war au-
néchst vorgesehen, dass die Kammern berechtigt sein sollten, soweit
hinreichende Anhaltspunkte fir eine Verletzung von Berufspflichten
vorliegen, die zur Aufklarung erforderlichen personenbezogenen
Daten des betroffenen Kammerangehérigen zu erheben und zu verar-
beiten. Als Grund hierfir wurde angegeben, dass eine Ahndung von
geringfligigen Verletzungen der Berufspflichten méglich sein sollte.
Ich habe diese Regelung fir entbehrlich gehalten, da bereits im gel-
tenden Heilberufegesetz in den 88 47 ff das Verfahren im Zusammen-
hang mit der Verletzung von Berufspflichten explizit geregelt ist. Das
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TMSFG hat sich meiner Meinung angeschlossen und als ein dem
berufsgerichtlichen Verfahren vorgel agertes Sanktionsmittel die Riige
in 8 46 a eingefligt. In einem gednderten § 5 Abs. 3 sollte die originére
Zustandigkeit der Kammern fiir die Durchfihrung von Qualitétssiche-
rungsmal3nahmen geregelt werden. Gemald der vorliegenden Geset-
zeshegriindung sollen die Befugnisse der Kammern dahin prazisiert
werden, dass diese neben der Erhebung auch zur Verarbeitung und
Nutzung von personenbezogenen Daten befugt sind. Nachdem ich
die urspringlichen Formulierungen als viel zu unbestimmt bewertet
habe, wurde im Folgenden festgelegt, dass Patientendaten aus-
schliefflich in anonymisierter Form erhoben werden dirfen. Auch die
Erhebung und Verarbeitung von Daten der Kammerangehdrigen
bedarf aus meiner Sicht einer normenklaren gesetzlichen Grundlage.
Bel Vorliegen der Erforderlichkeit zur Erhebung und Verarbeitung
personenbezogener Daten der Kammerangehotrigen aus der Berufs-
austibung sind gleichfalls die Rahmenbedingungen im Heilberufege-
setz selbst vorzugeben. Mit der Ergénzung im 85 Abs. 3, dass die
Satzungsregelungen der Kammern zur Datenerhebung, Verarbeitung
und Nutzung sowie zur Teilnahme der Kammerangehérigen an eige-
nen Qualitétssicherungsmalinahmen nach Maf3gabe des 6. Abschnit-
tes des Heilberufegesetzes — der die Berufsausiibung regelt — erfol-
gen soll sowie der Anfligung einer Nummer 17 in § 23, dass in der
Berufsordnung weitere Vorschriften ber Berufspflichten bezogen
auf die Teilnahme der Kammerangehtrigen an Mal3nahmen der Quali-
tétssicherung zu treffen sind, wurde dem datenschutzrechtlichen
Anliegen Genlige getan.

Nicht gefolgt wurde meinem Vorschlag, im Heilberufegesetz eine
Regelung aufzunehmen, den Kammern in bestimmten Notsituationen
die Aufgabe zu Ubertragen, Patientenakten zur Sicherung der gesetz-
lichen und berufsrechtlichen Aufbewahrungsfristen zeitweise in
Obhut zu nehmen. Unter den DSB des Bundes und der Lénder wurde
dieses Thema bereits mehrfach angesprochen. Bei den Ausnahmesi-
tuationen geht es bspw. um solche Féalle, wenn ein niedergelassener
Arzt plétzlich verstirbt oder erkrankt ist und kein Praxisnachfolger
vorhanden ist. Im Rahmen meiner Kontrolltdtigkeit wurde ich des
ofteren nach entsprechenden Zustandigkeitsregelungen in Thirin-
gen gefragt. Obwohl eine ausdriickliche Regelung im Heilberufege-
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setz nicht aufgenommen worden ist, halte ich es fir wichtig, eine
Verfahrensweise fir die geschilderten Félle festzulegen.

11.3 Anderung des Thirringer Krankenhausgesetzes

Im Rahmen der im Berichtszeitraum vorgesehenen Anderung des
Thoringer Krankenhausgesetzes wurde der TLfD von Seiten des
TMSFG beteiligt.

Hingewiesen habe ich in diesem Zusammenhang auf einen Konkreti-
sierungsbedarf der Bestimmungen zur Auftragsdatenverarbeitung im
Hinblick auf eine Fernwartung von EDV-Anlagen, bei der die Kennt-
nisnahme von personenbezogenen Daten, die dem besonderen
Schutz des §203 StGB unterliegen, durch den Auftragnehmer nicht
ausgeschlossen werden kann. In Anbetracht der in Kraft getretenen
EU-Datenschutzrichtlinie ist zu beachten, dass die Bestimmungen zur
Datenverarbeitung im Auftrag in den Landeskrankenhausgesetzen
der Lénder unter Art. 8 Abs. 4 der EG-DSRL fdlen.

Dem besonderen Schutz sensibler Daten ist aufgrund der sich rasch
entwickelnden automatisierten Datenverarbeitung, neuer Techniken
und Technologien im besonderen Mal3e Rechnung zu tragen. In
diesem Zusammenhang wird in der Beschlussempfehlung und dem
Bericht des Innenausschusses zum 15. TB des BfD in der BT-Drs.
13/11168 vom 23.06.1998 dem Bundestag zur Beschlussfassung emp-
fohlen:

»Der Deutsche Bundestag wiederholt die Auffassung in Nummer 8
seines Beschlusses vom 11. Dezember 1997 und bittet die Bundesre-
gierung, eine Gesetzesinitiative zu ergreifen, um beim Einsatz moder-
ner Informationstechnik im Gesundheitswesen den gebotenen Schutz
dieser Daten auch aufferhalb von Arztpraxen und Krankenhdusern
sicherzustellen. Der Deutsche Bundestag hélt den Handlungsbedarf
fur gesetzliche Regelungen zur Nutzung von Gesundheitsdaten fir
gegeben und erwartet umgehend eine Initiative der Bundesregierung,
nicht nur um eventuelle Fehlentwicklungen zu vermeiden, sondern
auch um Entwicklungssicherheit und Akzeptanz zu fordern.”

Der Entwurf eines Ersten Gesetzes zur Anderung des ThirkK HG wur-
de dem TLfD mit der Bitte um Stellungnahme aus datenschutzrechtli-
cher Sicht zugeleitet. Im Rahmen der abgegebenen Stellungnahme
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wurden auch Formulierungsvorschlége bezliglich der Regelungen zur
Auftragsdatenverarbeitung unterbreitet.

114 Anderung adoptionsr echtlicher Vorschriften

Die Bundesrepublik Deutschland hat am 7. November 1997 das Haa-
ger Ubereinkommen vom 29. Mai 1993 iiber den Schutz von Kindern
und die Zusammenarbeit auf dem Gebiet der internationalen Adopti-
on unterzeichnet. Zur Umsetzung in innerstaatliches Recht wurde im
Berichtszeitraum neben dem V ertragsgesetz von der Bundesregierung
der Entwurf eines Begleitgesetzes vorgelegt. Ziel des Haager Uber-
einkommens ist in erster Linie die Wahrung der Rechte des Kindes
bei grenziiberschreitenden Adoptionen. Zu diesem Zweck sieht das
Ubereinkommen auch die Ubermittlung personenbezogener Daten
sowohl der Adoptiveltern als auch des Adoptivkindes zwischen den
jeweiligen Behodrden des Heimatstaates vor. Im Gesetzgebungsver-
fahren sind auch einige Anregungen der DSB des Bundes und der
Lander in das Gesetz aufgenommen worden. So ist in § 4 des Adopti-
onstibereinkommens-Ausfihrungsgesetzes eine Pflicht der Aus-
landsvermittlungsstelle aufgenommen worden, die deutschen Adop-
tionshewerber darauf hinzuweisen, wenn nach den Vorschriften des
Herkunftslandes des Kindes im Rahmen des Adoptionsverfahrens -
anders als nach 8§ 1758 BGB in Deutschland - das Adoptionsgeheim-
nis gegentiber den leiblichen Eltern nicht gewahrt werden kann. Dar-
Uber hinaus wurden auf Vorschlag der DSB des Bundes und der
Lander in § 2a Abs. 6 des Adoptionsvermittlungsgesetzes Protokol-
lierungspflichten aufgenommen, um eine nachtrégliche Datenschutz-
kontrolle zu gewéhrleisten. Ebenso wurde in 89 b Adoptionsver-
mittlungsgesetz die Aufbewahrungsdauer der Vermittlungsakte auf
60 Jahre nach der Geburt des Kindes festgelegt. In § 9 d Adoptions-
vermittlungsgesetz wurde vom BMJ bereits eine bereichsspezifische
Datenschutzvorschrift vorgesehen, die die Zweckbindung der im
Zusammenhang mit der Adoptionsvermittlung verarbeiteten Daten
einer strengen Zweckbindung in Anlehnung an die Vorschriften des
Sozialdatenschutzes unterstellt. Das Gesetz zur Regelung von
Rechtsfragen auf dem Gebiet der internationalen Adoption und zur
Weiterentwicklung  des  Adoptionsvermittiungsrechts  (vom
05.11.2001, BGBI. I, S. 2950) tritt am 1. Januar 2002 in Kraft.
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115 Pflege-Qualitatssicherungsgesetz und Anderung des
Heimgesetzes

In der Vergangenheit war es immer wieder zu Vernachléssigungen
und Misssténden in Pflegeheimen gekommen, sodass sich der Bun-
desgesetzgeber dazu entschlossen hat, im Rahmen der Anderung des
Heimgesetzes (vom 5. November 2001, BGBI. I, S. 2960) und des
GB X (Pflege-Qualitétssicherungsgesetz vom 09. September 2001,
BGBI. I, S. 2320) u.a. auch die Regelungen zur Kontrolle der Heime
durch die Heimaufsichtsbehotrde, die Pflegekassen sowie den Medi-
zinischen Dienst der Krankenversicherung zu Uberarbeiten. Im Rah-
men des Gesetzgebungsverfahrens haben die DSB des Bundes und
der Lander auch Gelegenheit bekommen, sich zu den vorgesehenen
Regelungen aus datenschutzrechtlicher Sicht zu auRern. Dabei konn-
ten einige Hinweise gegeben werden, die entweder in die Gesetzes-
formulierung oder aber in die Begriindung aufgenommen wurden, um
den datenschutzrechtlichen Belangen Rechnung zu tragen. Es wur-
den in 8 13 HeimG einerseits die Aufzeichnungspflichten des Heim+
tragers wesentlich erweitert, um eine effektive Kontrolle der Heimun-
terbringung zu ermdglichen. Eine weitere zentrale Vorschrift ist der
neue § 20 HeimG, der die zur Uberwachung der Pflegeheime zustéandi-
gen Stellen zur Zusammenarbeit in Arbeitsgemeinschaften verpflich-
tet. Aus datenschutzrechtlicher Sicht ist zu begriiRen, dass damit eine
normenklare Vorschrift geschaffen wurde, die die zum Teil bestehen-
den Zweifel, ob die Heimaufsichtsbehdrden den Pflegekassen und
dem Medizinische Dienst der Krankenversicherung die fir eine effek-
tive Kontrolle erforderlichen personenbezogenen Daten Ubermitteln
durfen, beseitigt. Dartber hinausist in § 20 Abs. 3 HeimG festgelegt,
dass die fur die Zusammenarbeit der Stellen erforderlichen Angaben
einschlieRlich der bei der Uberwachung gewonnenen Erkenntnisse
unterei nander ausgetauscht werden und dies bei personenbezogenen
Daten grundsétzlich in anonymisierter Form erfolgt. In §20 Abs. 3
HeimG wird davon eine Ausnahme gemacht, soweit es flr die Zwecke
nach dem SGB XI erforderlich ist. Die den Vorschriften des Heimge-
setzes  korrespondierenden  Neuregelungen  des  Pflege-
Qualitétssicherungsgesetzes sehen in §117 SGB XI die Pflicht der
Pflegekassen und des MDK zur engen Zusammenarbeit mit den Hei-
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maufsichtsbehdrden einschliefllich der hierzu erforderlichen Daten-
Ubermittlungen vor. Weil die zustandigen ortlichen Tréger der Sozial-
hilfe haufig auch Kostentrager von Pflegeleistungen sind, wurde
diesen neben den Heimaufsichtsbehorden in §97 b SGB X| die Be-
fugnis eingerdumt, von den Pflegekassen nach den 88 80, 112 bis 115,
117 und 118 erhobenen personenbezogenen Daten zu verarbeiten
und zu nutzen, soweit dies zur Erflllung ihrer gesetzlichen Aufgaben
erforderlichist.

11.6 Sicherung der Selbstbestimmung bei genetischen Uh-
tersuchungen

Mit der im Jahr 2000 weitgehend erreichten Entschliisselung des
menschlichen Genoms sind neue und sehr schwierige Fragestellun-
gen zum Schutz des Personlichkeitsrechts sowohl des Betroffenen al's
auch seiner genetisch Verwandten aufgetreten. Bereits Ende der
Achtziger Jahre, a's sich diese Entwicklung der Wissenschaft ange-
deutet hat, haben die DSB des Bundes und der Lander auf ihrer Kon-
ferenz am 26. Oktober 1989 auf die besonderen Risiken fir das infor-
mationelle Selbstbestimmungsrecht der Betroffenen bei der Durch-
fuhrung von Genomanalysen hingewiesen und Grundsétze formuliert,
an denen sich eine gesetzliche Regelung zur Genomanalyse orientie-
ren sollte. Die 60. Konferenz der DSB des Bundes und der Lander am
12./13. Oktober 2000 hat diese Grundsédtze in einer Entschlief3ung
(Anlage 11) nochmals bekraftigt. Ausgangspunkt fir die besondere
Gefahrdungslage fir das Personlichkeitsrecht bei der Entschliisse-
lung des menschlichen Genoms stellt der Umstand dar, dass durch
gentechnische Untersuchungen nur winziger Mengen organischen
Materials (Speichel, Haarspitzen etc.) hochsensible Informationen
Uber einen Menschen, dessen Gesundheitsdisposition, Anlagen der
Personlichkeitsstruktur oder den voraussichtlichen Lebensverlauf
gewonnen werden koénnen. Bereits heute sind fir viele, oft vererbli-
che Krankheiten Gentests zu erwerben, mit denenin Labors analysiert
werden kann, ob eine Erkrankung vorliegt bzw. in welchem Umfang
ein Erkrankungsrisiko besteht. Damit entsteht eine ganz neue Qualitét
des Wissens und des Offenlegens von personlichsten Daten. Wir-
den diese Angaben systematisch ausgewertet und erfasst, entstiinde
ein bisher nie gekanntes Personlichkeitsprofil hinsichtlich der Veran-
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lagung zu bestimmten Erkrankungen. Weil diese genetischen Infor-
mationen aber auch relativ leicht, z. B. durch einen Speichelrest an
einem Glas, gewonnen werden kdnnen, bedarf es zur Sicherung des
informationellen Selbstbestimmungsrechts klarer Regelungen, ob und
wann genetische Untersuchungen durchgefiihrt und wem die Unter-
suchungsergebnisse zuganglich gemacht werden dirfen. Da durch
Genomanalysen haufig auch Veranlagungen zu Krankheiten festge-
stellt werden kdnnen, fir die es bislang noch keine Heilungsméglich-
keiten gibt und sich dadurch fir den Betroffenen psychische Bela-
stungen ergeben kénnen, umfasst das informationelle Selbstbestim:
mungsrecht auch ein Recht auf Nichtwissen. Das bedeutet, dass der
Betroffene ein Recht hat Ergebnisse von genetischen Untersuchun-
gen nicht zur Kenntnis nehmen zu missen. Die zentrale Forderung
der DSB fir die Sicherung des informationellen Selbstbestimmungs-
rechts im Bereich von genetischen Untersuchungen besteht darin,
dass solche Untersuchungen grundsétzlich nur mit Einwilligungen
des Betroffenen vorgenommen werden dirfen, nachdem dieser um-
fassend Uber die Folgen einer solchen Untersuchung beraten und
aufgeklart worden ist. Ausnahmen hiervon sind in einem Gesetz nor-
menklar festzuschreiben. Dies ist bereits fir den sog. genetischen
Fingerabdruck zur ldentifizierung bei der Strafverfolgung durch das
DNA-Identitétsfeststellungsgesetz vom 7. September 1999 (BGBI. I, S.
2646) erfolgt. Der Betroffene muss zudem die Moglichkeit haben, die
Einwilligung jederzeit zu widerrufen mit der Konsequenz, dass die
bereits gespeicherten Daten zu |6schen oder an den Betroffenen
herauszugeben sind. Da vielfach Erkenntnisse Uber erbliche Veranla-
gungen auch die genetisch Verwandten betreffen, missen diese im
notwendigen Umfang in das Unterrichtungs- und Einwilligungsver-
fahren einbezogen werden. Die Einwilligung stellt jedoch beim Ar-
beits- oder Versicherungsverhdtnis keine ausreichende Gewéhrlei-
stung des informationellen Selbstbestimmungsrechts dar, weil der
Arbeitsplatzbewerber oder der Versicherungsantragsteller durch die
faktische Zwangssituation keine wirklich freie Entscheidung treffen
kann. Deshalb sind die Anordnungen von Genomanalysen oder die
Verwendung ihrer Ergebnisse in diesem Bereich grundsétzlich zu
verbieten und Ausnahmen hiervon durch ein Gesetz zu regeln. In
einer EntschliefRung auf Antrag von Rheinland-Pfalz vom 10. Noverm:
ber 2000 (BR-Drs. 530/00) hat sich der Bundesrat gegen die Verwer-
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tung von Genomanalysen in der Privatversicherung ausgesprochen
und die Bundesregierung aufgefordert, einen Gesetzentwurf mit spe-
zifischen Regelungen vorzulegen, nach denen es Versicherern verbo-
tenist, eine Genomanalyse zur Voraussetzung des Abschlusses eines
Versicherungsvertrages zu machen und der Versicherer nicht berech-
tigt ist, nach genetischen Dispositionen zu fragen, die dem Antrag-
steller oder den von der Schweigepflicht entbundenen Arzten auf-
grund anderweitig durchgefiihrter Analysen bekannt sind. Ausnah-
men sollten nur unter engen begrenzten V oraussetzungen insbeson-
dere zur Vermeidung missbrauchlicher Ausnutzung des Versiche-
rungssystems zugelassen werden. Gleichzeitig hat die 60. Konferenz
der DSB des Bundes und der Lander eine Arbeitsgruppe eingerichtet,
die die in der Entschlief3ung formulierten Anforderungen konkretisie-
ren sollte. So wurde eine unter den DSB des Bundes und der Lander
abgestimmte Stellungnahme an die Enquete-Kommission ,,Recht und
Ethik der modernen Medizin“ des Deutschen Bundestages abgege-
ben, in der nochmals detailliert auf diein der Entschlief3ung angeftihr-
ten Forderungen und den sich daraus ergebenden Regelungsbedarf
fir den Gesetzgeber hingewiesen wurde. Das Ergebnis der Arbeits-
gruppe wurde schliefdlich in der 62. Konferenz der DSB des Bundes
und der Lander in Form einer Entschlie3ung (Anlage 24) zusammen-
gefasst, in der die bereits dargestellten Anforderungen an eine ge-
setzliche Regelung weiter konkretisiert und zum Teil erganzt wurden.
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11.7 Telematik im Gesundheitswesen — ,, Medikamenten-
chipkarte*

Auch im vergangenen Berichtszeitraum sind Uberlegungen zum Ein-
satz von telematischen Anwendungen im Gesundheitswesen weiter-
entwickelt worden. So hat ein im Jahr 1999 bei der Gesellschaft fur
V ersicherungswissenschaft und -gestaltung e. V. (GVG) mit den Bun-
desministerien fir Gesundheit (BMG) und fir Bildung und Forschung
(BMBF) gegriindetes ,, Aktionsforum Telematik im Gesundheitswe-
sen” (ATG) vier Teams zu den Themenbereichen , Elektronisches
Rezept”, ,Elektronischer Arztbrief, , Sicherheitsinfrastruktur und
»Europédische und internationale Dimensionen von Telematik im G-
sundheitswesen” eingesetzt. Von diesen Teams sind Handlungsemp-
fehlungen fur die Selbstverwaltungen und ggf. flr die Gesetzgebung
in Form von Managementpapieren erstellt und zur Kommentierung im
Internet verdffentlicht worden (http://atg.gvg-koeln.de). Der AK
Gesundheit und Soziales der Datenschutzkonferenz des Bundes und
der Lander hat sich dabei insbesondere mit dem Managementpapier
zum Elektronischen Arztbrief befasst und hierzu eine gemeinsame
Stellungnahme gegeniiber der ATG abgegeben. Darin wurde insbe-
sondere darauf hingewiesen, dass auch bei einer Ubermittlung von
Patienteninformationen auf elektronischem Weg grundsétzlich digje-
nigen rechtlichen Anforderungen gelten, die bei herkémmlicher
Kommunikation zwischen den Arzten oder den Arzten und Dritten
anzuwenden sind. Das bedeutet insbesondere, dass der Arzt grund-
sétzlich der Schweigepflicht nach § 203 StGB unterliegt und Patien-
tendaten nur aufgrund einer gesetzlichen Norm oder einer in der
Regel schriftlichen Einwilligung des Betroffenen an Dritte offenbaren
darf. Zudem sollte vor der Offenbarung personenbezogener Daten
auch gepriift werden, inwieweit fir die vorgesehenen Zwecke auch
eine Verarbeitung anonymisierter oder pseudonymisierter Daten (z. B.
bei Qualitatssicherungsverfahren) fiir die Erreichung des beabsichtig-
ten Zwecks ausreicht. Bei einer elektronischen Ubermittlung miissen
die bestehenden Patientenrechte z. B. auf Auskunft, Berichtigung,
Sperrung und Loschung gewahrleistet bleiben. Schliefflich sind bei
der Ubermittlung im Rahmen von offentlichen Netzen wirksame tech-
nische und organisatorische Sicherungsmal3nahmen zu ergreifen, die
die Authentizitdt und Integritédt der Daten gewéhrleistet. Hierzu
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kommt in erster Linie der Einsatz der elektronischen Signatur in Be-
tracht. Zudem muss auf dem Ubertragungsweg die Vertraulichkeit der
Daten gewdhrleistet sein, was durch geeignete kryptographische
Verschllisselungsverfahren moglichiist.

Das Managementpapier zum elektronischen Rezept enthadlt weniger
konkrete Aussagen. Dies liegt vor allem daran, dass man sich offen-
bar noch nicht auf eine von zwei méglichen Varianten einigen konnte,
auf welchem das elektronische Rezept transportiert werden soll. Die
erste Variante sieht vor, dass das elektronische Rezept vom verord-
nenden Arzt auf eine elektronische Chipkarte Ubertragen wird und
diese vom Patienten in der Apotheke seiner Wahl eingel6st wird,
wobei der Apotheker die auf der Chipkarte vermerkten Daten in sd-
nen Rechner Ubernimmt, auf der Chipkarte 16scht und die Daten zur
weiteren Abrechnung mit den Krankenkassen weiterverarbeitet. Die
zweite Variante sient demgegentber vor, dass der verordnende Arzt
das elektronische Rezept an einen zentralen Server sendet und der
Patient durch Vorlage einer Chipkarte den Apotheker seiner Wahl
erméchtigt, dieses Rezept vom zentralen Server abzurufen, um dann
zu Abrechnungszwecken weiterzuverarbeiten. Beide Varianten setzen
jedoch den Einsatz erheblicher finanzieller Mittel zur Einflhrung eines
solchen elektronischen Rezepts voraus. Auch dies dirfte ein Grund
sein, weshalb die Uberlegungen bislang noch nicht weiter fortge-
schritten sind.

Als eine weitere telematische Anwendung hat die in den letzten Jah-
ren ausfuhrlich erorterte Gesundheitschipkarte im Zusammenhang mit
der Lipobay-Affare in den letzten Monaten eine Wiederbelebung
erfahren. Aus dem Bundesgesundheitsministerium wurden Pléane
bekannt, wonach ein , Arzneimittelpass* in Form einer elektronisch
nutzbaren M edikamentenchipkarte eingef iihrt werden soll, auf der alle
arztlichen Verordnungen verzeichnet werden. Nach Auffassung des
BMG soll damit eine grof3ere Transparenz der Arzneimittelverordnun-
gen erreicht werden. Die DSB des Bundes und der Lander haben auf
ihrer 62. Konferenz vom 24.-26.10.2001 in einer Entschlief3ung (Anlage
23) erhebliche Bedenken gegen eine Medikamentenchipkarte als
Pflichtkarte erhoben, weil die Patientinnen und Patienten damit recht-
lich oder faktisch gezwungen wéren, die ihnen verordneten Medika-
mente und damit zumeist auch ihre Erkrankung bei jedem Arzt- oder
Apothekenbesuch ohne ihren Willen zu offenbaren. Dies wirde auch
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eine wesentliche Einschrénkung des Arztgehei mnisses bewirken, das
auch gegeniiber anderen Arztinnen und Arzten gilt. Gleichzeitig ha-
ben die DSB des Bundes und der Lander darauf hingewiesen, dass
bei der Einfuhrung einer solchen Medikamentenchipkarte die in den
EntschlieBungen der 47. und 50. Konferenz aufgestellten Bedingun-
gen zur Sicherung des Personlichkeitsrechts der Patientinnen und
Patienten beachtet werden missen (1. TB, 11.10). Von den DSB wur-
de eine Verknlpfung des ,, Arzneimittelpasses* mit der Krankenversi-
chertenkarte geméaR § 291 SGB V als problematisch eingestuft, weil
damit die Patienten bel einem Arzt- oder Apothekenbesuch gezwun-
gen waéren, ihre gesamten Gesundheitsdaten ungewollt zu offenbaren.
Eine solche Verknipfung wére nur dann denkbar, wenn durch die
technische Ausgestaltung der Karte sichergestellt wére, dass der
Versicherte nur jeweils digenigen Gesundheitsdaten offenbaren
kann, die er mochte. Konkrete Plane des BMG wurden allerdings
bislang nicht vorgel egt.

11.8 Kontrollein enem Krankenhaus

Bei einer Kontrolle in einem Krankenhaus wurden schwerpunktmafiig
die technischen und organisatorischen Malinahmen zum Schutz der
Patientendaten insbesondere beim Einsatz eines automatisierten
Patientenverwal tungssystems sowie die Einbeziehung Externer in den
Krankenhausbetrieb Uberprift. Nach § 27 Abs. 10 ThirK HG hat das
Krankenhaus diejenigen technischen und organisatorischen Mal3-
nahmen zu treffen, die erforderlich und angemessen sind, um die
Beachtung der in den 8 27 Abs. 1 bis 9 ThirKHG enthaltenen Be-
stimmungen zu gewéahrleisten. So war festzustellen, dassim Kranken-
haus umfangliche organisatorische Regelungen in einer Dienstanwei-
sung zum Umgang mit Patientenunterlagen sowie Regelungen zum
Einsatz der elektronischen Datenverarbeitung in einer EDV-Ordnung
vorhanden waren. Von der Geschéftsfihrung des Krankenhauses
wurde nach meinem Eindruck dem Datenschutz der ihm zukommende
Stellenwert beigemessen, was sich u. a. daran zeigte, dass die im
Rahmen der Priifung angeregten Ergénzungen bzw. Klarstellungen
der organisatorischen Regelungen umgehend umgesetzt wurden. In
den Erfassungsmasken des Patientenverwaltungssystems war fest-
zustellen, dass mitunter vorgefertigte Datenfelder enthalten waren,
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deren regelméRkige Eingabe nicht erforderlich ist. So waren die Felder
LVIP, ,Organspender und ,Kultur® enthalten, ohne dass diese
nach Auskunft des Krankenhauses von den Mitarbeitern genutzt
werden. Zu diesen Feldern habe ich eine Uberarbeitung angeregt.
Dies wurde in die Wege geleitet, wobei (ibergangsweise das Ausful-
len der Datenfelder in einer organisatorischen Anweisung an die
Mitarbeiter untersagt wurde. Ein weiteres Feld war mit , Schwarze
Liste® gekennzeichnet. In dieses Feld wurden nach Auskunft des
Krankenhauses Angaben von Patienten aufgenommen, bei denen es
in der Vergangenheit Unregelméaigkeiten bei der Begleichung von
Krankenhausrechnungen gegeben hat. Das Krankenhaus hat dabei
argumentiert, dass bereits bei der Wiederaufnahme von Patienten, die
ihre Rechnung nach zweimaliger Mahnung nicht bezahlt haben, ein
Forderungsausfall vermieden werden soll. Durch die Bezeichnung
~Schwarze Liste* wird jedoch eine flr den Betroffenen diskriminie-
rende Wirkung erzeugt. |ch habe deshalb das Krankenhaus aufgefor-
dert, die Ausfillung dieses Datenfelds auszuschlief3en, wobei es
grundsétzlich erlaubt ist, in einem Patientenverwaltungssystem zu
vermerken, ob der betreffende Patient Krankenhausrechnungen noch
nicht bezahlt hat. Zudem war auch regelmafiig die Eintragung des
Arbeitgebers vorgesehen, obwohl eine Erforderlichkeit der Erhebung
und Speicherung nur bei einem Berufsunfall gegeben ist. Auch inso-
weit wurde das Krankenhaus aufgefordert, in einer organisatorischen
Regelung festzulegen, dass dieses Datum nur ausgefillt werden darf,
falls eine Aufnahme wegen eines vermuteten oder erwiesenen Ar-
beitsunfalls erfolgt, was auch geschehen ist. Der Zugriff durch Mit-
arbeiter der Krankenhausverwaltung auf die Daten im Patientenver-
waltungssystem erfolgt durch die Festlegung von differenzierten
Rollen, denen dann die jeweiligen Mitarbeiter zugeordnet werden, um
im Rahmen ihrer Aufgabenerflllung moglichst nur auf die hierfir
erforderlichen Daten zugreifen zu kénnen. Dabei wurden den jeweili-
gen Rollen bestimmte Rollentyp-Aktionen zugewiesen, die nicht
eindeutig erkennen lief3en, auf welche personenbezogenen Datenar-
ten durch den Rolleninhaber zugegriffen werden kann. Durch die nur
sehr allgemein gehaltene schriftliche Dokumentation des Zugriffsbe-
rechtigungskonzepts ist es mitunter schwierig, den konkreten Um
fang des Zugriffs der jeweiligen Mitarbeiter auf personenbezogene
Daten zu ermitteln. Im Rahmen der Anforderungen an eine Zugriffs-
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kontrolle nach § 27 Abs. 10 und Abs. 2 ThirKHG i. V. m. §9 Abs. 2
Satz 1 Nr. 9 ThurDSG ist es erforderlich, dass die Grundziige der Zu-
griffsberechtigung ohne grofReren Aufwand fur die beteiligten Mitar-
beiter des Krankenhauses ersichtlich sind. Deshalb habe ich das
Krankenhaus aufgefordert, das Zugriffsberechtigungskonzept nach-
vollziehbar zu regeln. Das Krankenhaus hat daraufhin mitgeteilt, dass
im Rahmen der Zuteilung der Zugriffsrechte nach den geltenden
organisatorischen Regelungen ein Antrag zu stellen ist, bei dem Uber
die Maskeniibersicht jederzeit nachvollzogen werden kénne, welche
konkreten Zugriffsrechte jeder Nutzer besitzt. Das habe ich akzeptiert
aber empfohlen, zukilnftig auch die Zugriffsrechte auf die konkreten
Datenarten schriftlich zu dokumentieren.

Was die Einbeziehung Externer in den Krankenhausbetrieb angeht,
so war hier zunéchst festzustellen, dass mit einem Privatunternehmen
ein Vertrag zur Fernwartung der Datenverarbeitungsanlage des Kran-
kenhauses abgeschlossen wurde. Obwohl vertragliche und organisa-
torische Vorkehrungen zum Schutz der Patientendaten getroffen
worden waren, konnte das Krankenhaus nicht ausschlief3en, dass im
Rahmen einer notwendigen Fernwartung aufgrund von Stérungen im
Betriebsablauf ein Zugriff auf Patientendaten erfolgen kann. Bei &-
nem Zugriff auf Datenverarbeitungsanlagen von Krankenhausern ist
aber auch Artikel 8 Abs. 3 der EG-Datenschutzricht-linie zu beachten.
Danach durfen sensible Daten Uber die Gesundheit nur dann zum
Zweck der Behandlung sonstigen Personen zuganglich gemacht
werden, wenn diese einer dem Berufsgeheimnis entsprechenden
Geheimhaltungspflicht unterliegen. Die allgemeinen Auftragsdaten-
verarbeitungsvorschriften stellen dies nicht sicher. In Thiringen ist
in§ 27 Abs. 5 Satz 2 ThirKHG geregelt, dass eine Auftragsdatenver-
arbeitung zulassig ist, wenn das Krankenhaus sicherstellt, dass beim
Auftragnehmer besondere technisch-organisatorische Schutzmal3-
nahmen eingehalten werden und solange keine Anhaltspunkte dafir
bestehen, dass durch die Art und Ausfiihrung der Auftragsdaten-
verarbeitung schutzwiirdige Belange von Patienten beeintréchtigt
werden. Wie bereitsim 2. TB (11.10) dargelegt, gehe ich jedoch davon
aus, dass durch das Verbringen (hier in elektronischer Form) der
Daten aus dem Krankenhaus zu einem externen Auftragnehmer ie-
gelmanig entgegenstehende Interessen des Patienten beeintréchtigt
werden. So habe ich das Krankenhaus aufgefordert, einen Zugriff auf
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patientenbezogene Daten durch externe Auftragnehmer nur in den
Falen zu erlauben, in denen dies zur Erhaltung der Arbeitsfahigkeit
des Krankenhausbetriebs unumganglich ist. Das hat mir das Kran-
kenhaus zugesichert.

Im Krankenhausbetrieb ist auch ein privater Caterer einbezogen, der
die Essensversorgung des Krankenhauses sicherstellt und sich auf
dem Geléande des Krankenhauses befindet. Die Essensbestellung und
—abwicklung kommt dabei mit relativ wenigen Angaben aus. Die
Patienten haben firr jede Mahlzeit eine maschinenlesbare Karte durch
Ankreuzen der jeweils gewlinschten Meniibestandteile und Angabe
von Name, Station und Zimmer auszufillen. Diese werden eingesam
melt und nur die Angaben der Menibestandteile in das Datenverar-
beitungssystem eingelesen und zur Essensabwicklung gespeichert.
Dies dient dazu, festzustellen, wie viele Portionen jeweils gebraucht
werden. Die Karten werden dann dem Kiichenpersonal (bergeben,
das nach den dort aufgefthrten Angaben die Menus in die Trans-
portbehaltnisse portioniert und die Karte dem Behéltnis zur Essens-
ausgabe durch das Pflegepersonal beifligt. Es bestlinde somit nur die
Moglichkeit, dass bei diesem Vorgang vom Kiichenpersona kurzzei-
tig zur Kenntnis genommen werden konnte, welcher Patient sich in
welcher Station des Krankenhauses aufhélt und welche Kostart die-
ser bekommt. Da das Kiichenpersonal keine weiterfiihrende Zusatzin-
formationen zur ldentitdt der Patienten hat, ging ich von einer weit
gehenden Pseudonymisierung aus, wobei ich angeregt habe, zur
Zuordnung der Mahlzeiten zu den Patienten neben der Station und
der Zimmernummer nur den Nachnamen des Patienten zu verwenden.
Das wurde vom Krankenhaus dahingehend aufgegriffen, dass neben
dem Nachnamen nur noch der erste Buchstabe des Vornamens ver-
wendet wird.
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119 Umsetzung des 8 73 Abs. 1 SGB V im Krankenhausbe-
reich

Der im Rahmen der Gesundheitsreform 2000 aufgenommene § 73
Abs. 1 b SGB V hat bei der Umsetzung zu Anfragen gefthrt. Im AK
Gesundheit und Soziales der Datenschutzkonferenz ist daraufhin das
Verhdltnis der Landeskrankenhausgesetze (in Thiringen: § 27 Abs. 6
Nr. 2 ThirKHG) zu § 73 Abs. 1 b SGB V diskutiert worden. Dabei ging
es um die Frage, ob es auch bei der Ubersendung des K rankenhau-
sentlassungsberichts an den nachbehandelnden Arzt stets einer
schriftlichen Einwilligungserkl&rung des Patienten nach § 73 Abs. 1b
SGB bedarf. Im Ergebnis bestand Einigkeit, dass 8 73 Abs. 1 b SGB V
aufgrund seiner Entstehungsgeschichte nur die Falle umfasst, bei
denen nach dem Hausarztmodell Zentrale Dokumentationen bei einem
(Haus-) Arzt eingerichtet werden, wobei der Patient nicht mit einer
derartigen Datenlbermittlung rechnen muss. Die Landeskranken-
hausgesetze und die Berufsordnungen der Arzte erfassen dagegen
Behandlungszusammenhéange, bei denen Dateniibermittlungen még-
lich sind. Soweit daher in §27 Abs. 6 Nr. 2 ThirKHG geregelt i,
dass eine Ubermittlung von Patientendaten ohne Einwilligung des
Betroffenen zur Durchfiihrung des Behandlungsvertrages einschliel3-
lich der Nachbehandlung zulassig ist, wenn nicht die Patienten nach
Hinweis auf die beabsichtigte Ubermittlung etwas anderes bestimmt
haben, sind damit solche Ubermittlungen erfasst, die im Behand-
lungszusammenhang stehen und mit denen der Versicherte regelmé-
Big rechnen muss. Der BfD hat diese Auffassung auch mit dem Bun-
desgesundheitsministerium erértert, das die Auffassung der DSB
teilt. Damit bedarf es fur die Ubersendung des Krankenhausentlas-
sungsberichts an den nachbehandelnden Arzt nach dem ThirKHG
keiner ausdriicklichen Einwilligung des Patienten. Dieser kann einer
solchen nach Hinweis auf die Ubermittlung jedoch widersprechen.
Der Anwendungsbereich des § 73 Abs. 1 b SGB V umfasst dagegen
die Errichtung von neuen zentralen Patientensammlungen, bspw.
beim Hausarzt, ohne dass es hierzu eines konkreten Behandlungsau-
sammenhangs bedarf.

11.10 Abrechnung interkurrenter medizinischer Behandlun-
gen im Mal3regelvollzug
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Aufgrund einer Anfrage wurde ich auf datenschutzrechtliche Proble-
me im Rahmen des Verfahrens zur Abrechnung interkurrenter medizi-
nischer Behandlungen im Mal3regelvollzug aufmerksam. Dazu wurde
eine Verwaltungsvorschrift des TMSFG zu Kostenregelungen fir
Unterbringungen in Malregelvollzugseinrichtungen des Freistaats
Thiringen vom 01.07.1998 erlassen. Darin ist u. a. das Verfahren zur
Erstattung der Kosten fir die interkurrente medizinische Behandlung
von Patienten, die in Maldregelvollzugseinrichtungen untergebracht
sind, geregelt. Interkurrente Behandlungen sind solche Behandlun-
gen von niedergelassenen Arzten oder Krankenhausern, die nicht in
der Mal3regelvoll zugseinrichtung selbst erbracht werden kénnen, wie
z B. Operationen, Zahnbehandlungen usw. Wegen der bundesweit
einmaligen Situation in Thiringen, dass der Geschéftsbereich des
TMSFG zwar die fachlichen Angelegenheiten des Maliregelvollzugs
nach 88 63, 64 IGB umfasst, jedoch die Haushaltsmittel vom TJM
bewirtschaftet werden, sieht die nicht verdffentlichte Verwaltungs-
vorschrift vor, dass die Angaben Uber die Abrechnung der Kosten
fur die interkurrente Behandlung (zumindest in einem Teil der Félle)
von den Mal3regelvollzugseinrichtungen sowohl dem TMSFG nach-
geordneten Landesverwaltungsamt zur Vorprifung als auch an-
schlieffend den jeweiligen Kostenstellen der einweisenden Gerichte
und Staatsanwaltschaften zur Abrechnung vorgelegt werden miis-
sen. Dabei werden sensible Daten tber den Gesundheitszustand der
Betroffenen Ubermittelt. Dies fuhrt dazu, dass diese sensiblen Daten
auf der Grundlage des praktizierten Verfahrens an mehreren Stellen
doppelt vorgehalten werden, ohne dass hierflr ein zwingender Grund
ersichtlich ist. Dariiber hinaus erfolgt eine Ubermittlung dieser G-
sundheitsdaten an Behorden und Gerichte, ohne dass es eine gesetz-
liche Grundlage zur Offenbarung dieser, der &arztlichen Schweige-
pflicht unterliegenden Daten, gibt. Von dieser Praxis habe ich mich
auch bei einem Kontrollbesuch beim TLVWA (berzeugt. Dort zeigte
sich auch, dass die Verfahrensweise in Thiringen von derjenigen der
anderen Bundeslénder abweicht. In einem Fall, bei dem die Kosten-
Ubernahme fir eine Operation eines von einer Staatsanwaltschaft
auRRerhalb Thiringens eingewiesenen Patienten gepriift wurde, hat
das TLVWA die Abrechnungsunterlagen an die einweisende Staats-
anwaltschaft Ubersandt. Als ich beim Kontrollbesuch darauf hinge-
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wiesen habe, dass die Verwaltungsvorschrift doch nur fir Thiringen
gelte und nach meiner Kenntnis in keinem anderen Bundesland die
Kostenabrechnung durch die einweisenden Staatsanwaltschaften
und Gerichte erfolge, hat sich nach einem durchgefihrten Anruf
durch das TLVWA bei der besagten Staatsanwaltschaft ergeben, dass
diese unzustandig war und die Unterlagen seinerzeit an das dort
zustandige Zentrum fr Psychiatrie weitergeleitet hat. Wirde auch in
Thuringen die Abrechnung ausschliefdlich Uber die Landesfachkran-
kenhduser bzw. Uber das die Fachaufsicht fuhrende Landesverwal-
tungsamt durchgefiihrt, so ware es wohl auch nicht zu dieser Uber-
mittlung von sensiblen Daten an eine unzustandige Stelle gekommen.
Im Nachgang zur Kontrolle hat das L andesverwaltungsamt mitgeteilt,
dass bei unklarer Zustandigkeitslage kiinftig vor einer Ubermittiung
von Abrechnungsdaten insbesondere an Stellen auRerhalb von Thi-
ringen zundchst die Zusténdigkeit des Empféangers gekléart werden
soll.

Das aufgrund dieser Verwaltungsvorschrift praktizierte Verfahren
habe ich gegeniber dem TMSFG nach 839 ThurDSG beanstandet
und gefordert, den Umgang mit Patientendaten im Mal3regelvollzug
rechtskonform zu regeln, wobei sowohl die Zusténdigkeiten der Stel-
len eindeutig zu bestimmen sind, die zul&ssigerweise mit den Patien-
tendaten der Untergebrachten umgehen dirfen als auch der Umfang
der Patientendaten festgelegt wird, die fir Abrechnungszwecke e-
hoben, verarbeitet und genutzt werden dirfen, wobei dieser Umfang
sich streng am Grundsatz der Erforderlichkeit zu orientieren hat. Nach
langeren Gespréchen hat das TIM im Einvernehmen mit dem TFM
den Vorschlag unterbreitet, zur Abhilfe der Beanstandung die Bewirt-
schaftung der Haushaltsmittel vom TIM auf das TMSFG zu Ubertra-
gen. Damit wirde die doppelte Vorhaltung von sensiblen Gesund-
heitsdaten bei zwei Stellen entfallen. Mit diesem Vorschlag wéren aus
meiner Sicht die datenschutzrechtlichen Probleme gel6st, wenn
gleichzeitig normenklar festgelegt wirde, welche Datenarten zu Ab-
rechnungszwecken von der Malregelvollzugseinrichtung dem
TLVWA zu Abrechnungszwecken Ubermittelt werden sollen. Eine
neue Lage ist dadurch eingetreten, dass die psychiatrischen Landes-
krankenh&user zum 01.01.2002 privatisiert und den Tragern nach § 31
Abs. 1 ThurPsychKG in Beleihungsvertrégen die Aufgabe des Mai3-
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regelvollzugs Ubertragen wurden. Das TM SFG hat mir mitgeteilt, dass
nunmehr ein neues Verfahren der Leistungserbringung zwischen
Justiz und den Tragern gefunden werden muss, was die nicht erfor-
derliche Einschaltung weiterer Stellen Uberfllissig macht. Aus meiner
Sicht ist die Beanstandung bisher nicht ausgerdumt.

11.11 MDK Gutachtentransfer zur AOK Thiringen

Die AOK Thiringen hat mit dem MDK Thiringen ein Verfahren zur
Mitteilung von Gutachtenergebnissen nach § 277 Abs. 1 SGB V ein-
gefuhrt, bei dem die Gutachtenergebnisse vor ihrem Ausdruck in eine
sog. PDF-Datei umgewandelt und per E-Mail kryptographisch ver-
schliisselt der AOK Thiringen zur weiteren Bearbeitung Ubermittelt
werden. Der MDK selbst 16scht die Gutachtendatei nach Ausdruck
des Gutachtens. Eine Ubersendung des Gutachtens in Papierform
erfolgt nicht mehr. Bei Kontrollen vor Ort habe ich festgestellt, dass
die bei der AOK Thiringen eingegangenen Dateien vom MDK Thi-
ringen an Sammelablagen der AOK Thringen (sog. Ordner) gesandt
werden, auf die jeweils alle Mitarbeiter eines Krankenhausfallbearbei-
terteams (mit bis zu 35 Personen) sowie Fihrungskréfte und Innenre-
visoren Zugriff haben. Diese Verfahrensweise habe ich gegeniiber
der AOK Thiringen und dem MDK Thiringen als einen Verstof
gegen das Speicherverbot des § 276 Abs. 2 Satiz 6 SGB V bewertet
und formell gemaR § 39 ThirDSG beanstandet. Der MDK darf nach
dieser Vorschrift in Dateien nur Angaben zur Person und Hinweise
auf bei ihm vorhandene Akten aufnehmen. Alle anderen Angaben zu
medizinischen Sachverhalten darf der MDK nicht in Dateien spei-
chern. Das wurde im Gesetzgebungsverfahren damit begriindet, dass
die Entstehung zentraler auswertbarer automatisierter Datensamm:
lungen mit medizinischen Inhalten beim MDK verhindert werden
sollten. Dadurch, dass die Gutachtenergebnismitteilungen vor deren
Loschung beim MDK in eine PDF-Datei umgewandelt und an die
AOK Thiringen versandt werden, wird aber gerade diese vom G-
setzgeber nicht gewollte zentrale Sammlung medizinischer Daten bei
der AOK Thiringen eingerichtet. Es erscheint nicht vorstellbar, dass
der Gesetzgeber die Errichtung einer solchen Datensammlung beim
MDK, dessen Mitarbeiter fast ausschlieRlich als Arzte oder &rztliche
Gehilfen der Uber § 203 StGB geschiitzten Schweigepflicht unterlie-
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gen, unterbinden wollte, diese aber bei der AOK Thiringen, bei der
der Kreis der Zugriffsberechtigten noch erheblich grofer ist, zulassen
wollte. Diese gesetzgeberische Absicht kann nur im Sinne eines Erst-
recht-Schlusses so verstanden werden, dass wenn schon beim MDK
keine derartigen Datensammlungen errichtet werden dirfen, dies
auch erst recht nicht bei den Krankenkassen zuléssig ist. Meine
Rechtsauffassung habe ich auch dem TMSFG mitgeteilt und dieses
um eine Stellungnahme gebeten. Nach langerer Diskussion hat sich
das TM SFG meiner Rechtsauffassung angeschlossen. Im Rahmen der
Diskussion war von der AOK Thiringen immer wieder vorgetragen
worden, dass mit diesem Verfahren eine schnelle und kostengiinstige
Ubermittlung der Gutachtenergebnismitteilungen vom MDK an die
AOK Thiringen erfolgen soll. Um dies zu ermoglichen, ohne jedoch
gegen bestehende datenschutzrechtliche Vorschriften zu verstofien,
habe ich gefordert, dass bei den vom MDK Ubermittelten Gutachte-
nergebnismitteilungen die Integritét und Authentizitét der Mitteilung
sichergestellt ist und bei der AOK Thiringen keine automatisiert
auswertbare Datensammlung Uber medizinische Daten entsteht, was
dadurch zu erreichen ist, dass die Gutachten nach elektronischem
Eingang ausgedruckt und die elektronischen Dateien dann gel scht
werden. Das TMSFG als zustéandige Aufsichtsbehérde hat daraufhin
dem MDK empfohlen, die Gutachtenergebnismitteilungen mit einer
elektronischen Signatur zu versehen, um die erforderliche Authentizi-
tét und Integritdt der Mitteilungen zu erreichen. Vom MDK wurde
signalisiert, dass dies auf der Grundlage des Uberarbeiteten Signatur-
gesetzes und der Signaturverordnung umgesetzt werden soll. Der
AOK Thuringen hat das TMSFG empfohlen, die Ubermittelten elek-
tronischen Dateien nach deren Ausdruck zu léschen. Die AOK Thu-
ringen hat daraufhin mitgeteilt, dies umzusetzen. Der Vorgang ist
noch nicht abgeschlossen.
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11.12 Datenanforderung der Krankenkassen zur Abrech-
nungspriifung

Die Befugnis der Krankenkassen zur Erhebung medizinischer Daten
bei Krankenhdusern zur Abrechnungsprifung hat ihre Grundlage in
den fr die gesetzliche Krankenversicherung abschlieffend im SGB V
geregelten Ubermittlungsbefugnissen der Leistungserbringer. §301
SGB V ist dabei nicht nur eine Regelung fiir die Falle der maschinen-
lesbaren Ubermittlung von Leistungsdaten, sondern grundsétzlich
eine abschlieffende Regelung zuléssiger Datentibermittiungen zu
Abrechnungszwecken zwischen Krankenhaus und Krankenkasse.
Nach dieser Vorschrift sind die Krankenhaduser jedoch nicht zur
Ubermittiung von Krankenhausentlassungsberichten, Arztbriefen,
Befundberichten, &rztlichen Gutachten, Rdntgenaufnahmen etc. ver-
pflichtet. In 8301 Abs. 1 Satz1 Nr. 3SGB V wird lediglich vorgege-
ben, dass auf Verlangen der Krankenkassen die medizinische Be-
grindung fiir die Uberschreitung der Dauer der Krankenhausbe-
handlung zu Gbermitteln ist. Diese V orschrift eréffnet jedoch nicht die
Befugnis zur Erhebung von Krankenhausentlassungsberichten etc.,
sondern vielmehr zur Ubermittlung von Antworten auf bestimmte
Fragen im erforderlichen Umfang. Die Einholung einer Einwilligungs-
erklarung des Versicherten zur Ubermittlung von dariiber hinausge-
henden medizinischen Unterlagen an die Krankenkasse stellt daher
eine Umgehung der gesetzlichen Regelung zur Priifung der medizini-
schen Sachverhalte durch den MDK dar. Daher sind Forderungen der
Krankenkassen an Krankenhduser und Arzte, bei Vorliegen einer
Einwilligungserklérung des Versicherten die oben genannten Unter-
lagen direkt an die Krankenkassen zu Ubermitteln, unzuldssig.

Durch Anfragen wurde ich auf eine in diesem Zusammenhang ste-
hende Praxis in Thiringen hingewiesen, wonach detaillierte medizini-
sche Daten ohne eine Einwilligung oder eine Rechtsgrundlage zur
Vorlage direkt bei den Krankenkassen angefordert worden seien. Ich
habe daraufhin Kontrollbesuche bei zwei Krankenkassen durchge-
fuhrt und dabei folgende Feststellungen gemacht: Bei einer Kranken-
kasse habe ich zunéchst ungeniigende Datensicherungsmal3nahmen
zum Schutz des Sozialgeheimnisses festgestellt, die von mir bean-
standet wurden. Dabei waren im Bereich der Krankenhausfallbearbei-
tung Unterlagen fir die Krankenhausfallbearbeitung in den jeweiligen
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Blros in Kartons oder Hangeschranken in nicht unbetréchtlichem
Ma3 in Kartons offen auf Regalen aufbewahrt. Auf3erdem waren z. B.
Fehlausdrucke, die ebenfalls Krankenhausabrechnungsdaten enthal-
ten, offen in einer Ablage gelagert, um spéter als Notizpapier verwen-
det zu werden. Zudem waren in den Fluren Fotokopiergeréte aufge-
stellt, bei denen sich jeweils ein Papierkorb befand, in welchen Fehl-
kopien geworfen werden konnten. Hinzu kam, dass die Reinigung der
Raume auRRerhalb der Dienstzeiten durch ein privates Reinigungsun-
ternehmen erfolgte, wobei die Entsorgung des Altpapiers einschliel3-
lich der Unterlagen mit personenbezogenen Daten durch die Reini-
gungskréfte in der Form erfolgte, dass diese nach Dienstschluss die
in den Papierkorben der Biros befindlichen Papierabféle in einen
Behélter gaben und anschlieend durch ein Entsorgungsunterneh-
men vernichtet werden. Dadurch, dass es den Reinigungskréften
nach Dienstschluss objektiv mdglich war, ungehindert auf die in den
Regalen offen gelagerten Krankenhausabrechnungsunterlagen zuzu-
greifen und diese zur Kenntnis zu nehmen ebenso wie die in die Pa-
pierkdrbe eingeworfenen Papierabfélle mit sensiblen personenbezo-
genen Daten, sind keine ausreichenden technisch-organisatorischen
MafRnahmen nach §78a SGB X getroffen worden, die verhindern,
dass Datentrager unbefugt gelesen, kopiert, verandert oder entfernt
werden kénnen (Datentrégerkontrolle). Daran anderte auch die Tat-
sache nichts, dass es dem Personal des Auftraggebers vertraglich
untersagt war, dies zu tun. Daes sich bei der Krankenhausfallbearbei-
tung um auRerst sensible personenbezogene Daten handelt, habe ich
diesen Verstol3 nach § 39 ThirDSG beanstandet und gefordert, ent-
weder durch das Unter-V erschluss-Halten sémtlicher Unterlagen oder
durch die Vornahme der Reinigung unter Aufsicht des Krankenkas-
senpersonals durchzufihren, Abhilfe zu schaffen. Die Krankenkasse
hat daraufhin die erforderlichen Mal3nahmen getroffen und ver-
schlief3bare Schranke zur Lagerung der Unterlagen angeschafft sowie
das Personal in einer Dienstanweisung verpflichtet, Fehldrucke nicht
als Notizpapier zu verwenden sowie Fehlkopien im Arbeitszimmer zu
entsorgen.

Beziglich der Anforderung von Unterlagen bei den Krankenhausern
zu den Krankenhausabrechnungsféllen ist die Krankenkasse dazu
Ubergegangen, in bestimmten Krankenhdusern auf der Grundlage
eines mit dem MDK Thiringen erarbeiteten Zielverweildauerkatalo-
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ges fur bestimmte Krankenhausbehandlungen befristete Kosten-
Ubernahmeerkldrungen abzugeben, die mitunter auch unterhalb der
von den Krankenhdusern nach 8301 Abs. 1 Nr. 3SGB V mitgeteilten
voraussichtlichen Behandlungsdauer liegen. Gleichzeitig wurden die
Krankenhéuser aufgefordert, bei Uberschreitung der Frist auf einem
standardisierten Bogen Angaben Uber die durchgefiihrten diagnosti-
schen und therapeutischen Mal3nahmen sowie eine medizinische
Begriindung fur die Uberschreitung der Behandlungsdauer anzuge-
ben. Die von den Krankenhdusern vorgelegten Unterlagen werden
dem MDK im Rahmen einer sog. Vorberatung tbergeben, der dann
entscheidet, ob die Begriindung ausreichend ist oder ob weitere
Unterlagen an den MDK (bersandt werden sollen. Bei diesen - teil-
weise auch mehrfach zu einem Fall erfolgenden - Vorberatungen wird
kein Gutachtenauftrag an den MDK erteilt und dieser teilt demzufolge
auch dem Krankenhaus das Ergebnis seiner Begutachtung nach
§ 277 Abs. 1 SGB V nicht mit. Die Krankenkasse war der Auffassung,
dass es sich hierbei um eine Beratung des MDK auf der Grundlage
des § 275 Abs. 4GB V handele. Bei der anderen Krankenkasse habe
ich eine vergleichbare Praxis dahingehend festgestellt, dass Kosten-
Ubernahmeerkldrungen nur im Rahmen von durchschnittlichen Ver-
weildauern abgegeben wurden, die in einem vom Medizinischen
Dienst der Spitzenverbande (MDS) herausgegebenen Verweildavuer-
katalog entsprachen und damit in Einzelfdllen auch medizinische
Begrindungen fir diejenigen Félle abgefordert wurden, in denen vom
Krankenhaus urspringlich eine langere voraussichtliche Behand-
lungsdauer angegeben worden war. Diese V erfahrensweise stellt eine
Umgehung von 8301 Abs.1Nr.3 sowie von §275Abs.1 bis 3
SGB V dar. Der Katalog des 8301 SGB V stellt grundsétzlich eine
abschlief3ende Regelung zuléssiger Datenlibermittlungen zu Abrech-
nungszwecken zwischen Krankenhaus und Krankenkasse dar. In
§ 301 Abs. 1Satz3 SGB V ist ausdriicklich festgelegt, dass das Kran-
kenhaus verpflichtet ist, der Krankenkasse die voraussichtliche Dau-
er der Krankenhausbehandlung mitzuteilen. Erst wenn die zundchst
vom Krankenhaus angegebene voraussichtliche Dauer der Kranken-
hausbehandlung Uberschritten wird, kann die Krankenkasse vom
Krankenhaus eine ,,medizinische Begriindung® beziiglich des Uber-
schreitens verlangen. Die Krankenkasse kann daher nicht unabhan-
gig von der Prognose des Krankenhauses anhand von ihr zugrunde
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gelegter Zeitraume Patientendaten anfordern. Zudem haben die Kran-
kenkassen kein medizinisches Vorprifungsrecht; dies obliegt aus-
schliefflich dem MDK. Die gesetzlich vorgegebenen Prifmechanis-
men bieten meines Erachtens umféngliche und hinreichende Mog-
lichkeiten zur Uberprifung der Einhaltung der Wirtschaftlichkeit.
Weitere Prozeduren, die nicht vom Gesetzgeber vorgegeben sind und
zusétzliche Datenerhebungen und Datenfliisse bedingen, sind von
§ 301 Abs. 1 Nr. 3 SGB V nicht gedeckt und daher nicht zul&ssig.
Sofern die von einem Krankenhaus angegebene voraussichtliche
Dauer der Krankenhausbehandlung Zweifel bei der Krankenkasse
weckt, kann sie den MDK nach den 88 275ff. SGB V einschalten und
beauftragen. Dabei stellt die Verfahrensweise, bei der dem MDK
medizinische Daten des Patienten Ubermittelt werden, ohne dass
hierzu eine Beauftragung nach §275Abs.1SGBV efolgt, eine
Ubermittlung ohne Rechtsgrundlage dar. Die Auffassung der Kran-
kenkasse, wonach eine Dateniibermittlung durch § 275 Abs. 4 SGB V
gedeckt sei, ist unzutreffend, da dieser sich ausdriicklich auf andere
as in Abs.1 bis 3 genannten Aufgaben bezieht. Bei §275
Abs. 4GB V handelt es sich vielmehr um eine Aufgabenzuweisung
an den MDK, der eine Beratung zu allgemeinen medizinischen Fragen
der gesundheitlichen Versorgung etc. zum Gegenstand hat. Auch
wenn der Katalog nicht abschlie3end gefasst ist, so stellen jedenfalls
die Absétze 1 bis 3 eine abschlieRende Regelung zur medizinischen
Begutachtung von Einzelfdllen dar. Um eine solche Einzelfallbegut-
achtung handelt es sich aber bei den so genannten ,,V orberatungen”.
Im Ubrigen setzt § 276 Abs. 2 Satz2 SGB V voraus, dass bei einer
Einschaltung des MDK nach § 275 Abs. 4 die Krankenkassen Soz-
aldaten vor der Ubermittlung zu anonymisieren haben, was bei der
festgestellten Verfahrensweise eben gerade nicht der Fall war, wes-
halb § 275 Abs. 4 nicht einschlégig ist. Mit der Verfahrensweise der
so genannten medizinischen Einzelfallberatung zwischen Kranken-
kasse und MDK auBerhalb der eigentlichen Begutachtung nach
88 275ff. SGB V werden meines Erachtens die hierbei geltenden Be-
stimmungen umgangen. Von meiner Rechtsauffassung habe ich die
Krankenkassen sowie das TMSFG unterrichtet. Von TMSFG wurde
mir mitgeteilt, dass diese Thematik auch unter den Aufsichtsbehor-
den des Bundes und der Lander erortert wird.
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11.13 Wirtschaftlichkeitspriifung nach § 106 SGB V

In§ 106 SGB V ist vorgesehen, dass die Krankenkassen und K assen-
arztlichen Vereinigungen gemeinsam die Wirtschaftlichkeit der ver-
tragsérztlichen Versorgung Uberpriifen. Hierzu wird ein besonderer
Prifungsausschuss eingerichtet. Datenschutzrechtliche Fragestel-
lungen ergeben sich dabei, wenn es um die fir die Wirtschaftlich-
keitspriifung erforderlichen Datengrundlagen geht. Dazu sind in den
88 296 und 297 SGB V detaillierte Regelungen enthalten. Bei Auffal-
ligkeitsprifungen finden bspw. arztbezogene Prifungen derjenigen
Arzte statt, die Auffélligkeiten bei der Verordnung von Medikamen-
ten aufweisen. In § 296 SGB V ist vorgesehen, dass die Kassenérztli-
chen Vereinigungen den Krankenkassen die Zahl der von einem Arzt
veranlassten Behandlungsfélle sowie die Krankenkassen den Kas-
senérztlichen Vereinigungen die je Arzt verordneten Medikamente
Ubermittelt. In Thiringen haben Ende 1999 die Landesverbande der
Krankenkassen eine Vereinbarung auf Landesebene geschlossen, mit
der sie ein privates Rechenzentrum mit der zur kassenartentbergrei-
fenden Zusammenfilhrung von Rezeptdaten zur Vorbereitung von
Wirtschaftlichkeitsprifungen beauftragt haben. Dabei gingen sie von
einer gemeinsamen Auftragsdatenverarbeitung nach § 80 SGB X aus.
Nachdem ich mir den hierzu abgeschlossenen Vertrag angefordert
und Uberprift habe, konnte ich diese Bewertung nicht teilen. Die
unterschiedlichen Krankenkassen erteilten darin keine einzelne Da-
tenverarbeitungsauftrage bezogen auf ihren eigenen Bereich, son-
dern es war Hauptzweck des Vertrages, dass ein neuer kassenarten-
Ubergreifender Datensatz Uber das Verordnungsverhalten jedes ein-
zelnen Arztes gebildet wird, sodass die Vorschriften der Auftragsda-
tenverarbeitung, wonach der Auftraggeber fir die Verarbeitung sa-
ner Daten verantwortlich bleibt (§ 80 SGB X), schon begrifflich nicht
anwendbar waren, weil ein Verantwortlicher fur diesen neuen Daten-
satz nicht festgelegt war. Vielmehr handelte es sich nicht um eine
Datenverarbeitung im Auftrag, sondern um eine Funktionsibertra-
gung, d. h. die Erflllung einer eigenstandigen Aufgabe. Diese Auf-
gabe der Datenzusammenfihrung und —aufbereitung fir die Wirt-
schaftlichkeitsprifungen ist jedoch nach den Vorschriften des SGB V
(8 296 Abs. 3i.V. m. Abschnitt 5 §7 Abs. 3 der Datentrageraus-
tauschvereinbarung) nicht der jeweiligen Krankenkasse sondern der
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Kassenarztlichen Vereinigung zugewiesen. Nach § 296 Abs. 3SGB V
sind die einzelnen Krankenkassen berechtigt und auch verpflichtet,
der Kassenérztlichen Vereinigung fir die Wirtschaftlichkeitspriifung
die dort genannten Verordnungsdaten fir jedes Quartal arztbezogen
zu Ubermitteln, nicht jedoch mehrere Krankenkassen gemeinschaft-
lich. Allerdings sieht 8 303 Abs. 2 SGB V vor, dass die Krankenkas-
sen zum Zweck der Vorbereitung der Wirtschaftlichkeitsprifung eine
Arbeitsgemeinschaft nach § 219 SGB V bilden kdnnen, die diese
Aufgabe komplett Ubernimmt. Zwischen den Landesverbanden der
Krankenkassen und der Kassenérztlichen Vereinigung war jedoch
eine Prufvereinbarung abgeschlossen worden, wonach die Kranken-
kassen — nicht etwa eine Arbeitsgemei nschaft — kassenartentibergrei-
fend zusammengefiihrte Datensétze erstellen und diese der Kassen-
arztlichen Vereinigung zur Vorbereitung der Wirtschaftlichkeitsprii-
fungen Ubermitteln sollte. Diese mit den datenschutzrechtlichen Vor-
gaben in Widerspruch stehende Prifvereinbarung sowie die Beauf-
tragung eines privaten Rechenzentrums mit der Aufgabe der Daten-
zusammenfihrung habe ich dem TM SFG a's Rechtsaufsichtsbehdrde
mitgeteilt und gebeten, auf die seiner Aufsicht unterstehenden Kran-
kenkassen bzw. der KV einzuwirken, um insoweit rechtméaige 4i-
sténde herzustellen. Im Anschluss daran haben sich die Landesver-
bande der Krankenkassen geeinigt, eine Arbeitsgemeinschaft als
datenzusammenfiihrende Stelle im Sinne von § 303 Abs. 2 SGB V zu
bilden. Allerdings hat der Entwurf einer Datenschutzvereinbarung,
die Anlage zum Arbeitsgemeinschaftsvertrag war, noch Formulierun-
gen enthalten, die auf eine Auftragsdatenverarbeitung zugeschnitten
waren und der alleinigen Verantwortung der nunmehr neu gebildeten
Arbeitsgemeinschaft als Daten verarbeitende Stelle nicht gerecht
wurde. Daher habe ich die meiner Kontrolle unterliegende Kranken-
kasse darum gebeten, die Datenschutzvereinbarung so zu formulie-
ren, dass sie den Anforderungen der alleinigen Verantwortlichkeit der
Arbeitsgemeinschaft nach § 35 Abs. 1 SGB | gerecht wird. Eine An-
passung der Prifvereinbarung dahingehend, dass die kassenarten-
Ubergreifenden Datensédtze nicht von den Krankenkassen sondern
von der Arbeitsgemeinschaft erstellt und der Kassenérztlichen Verei-
nigung unter Einschaltung des privaten Rechenzentrums tbermittelt
werden, ist bislang nicht erfolgt, obwohl mir von Kassenseite die
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unaufgeforderte Vorlage der gednderten Priifvereinbarung zugesagt
wurde.

11.14 Krankenhausplanungin Thiringen

Im Erfahrungsaustausch unter den DSB des Bundes und der Lander
erhielt ich Kenntnis, dass zwischen einigen Krankenkassen der neuen
Bundeslander und einem Gesundheitsforschungsinstitut ein Vertrag
Uber die Strukturierung und Analyse des vollstationéren L eistungs-
bedarfs as Grundlage fiir einen Krankenhausrahmenplan in den be-
treffenden Bundeslandern abgeschlossen wurde. Meine Nachfrage
bei der Krankenkasse in Thiringen hat ergeben, dass diese auf der
Grundlage des 0. g. Vertrags einen Erganzungsvertrag mit dem Insti-
tut abgeschlossen hatte und im Rahmen dieser Analyse des regiona-
len Bedarfs an Krankenhdusern von der Krankenkasse Abrech-
nungsdaten nach § 301 SGB V aufbereitet und dem externen Gutach-
ter Ubermittelt worden sind. Dabel musste ich feststellen, dass die
Ubermittelten Angaben nicht ausreichend anonymisiert waren. G-
genlber der Krankenkasse habe ich dies als beanstandungswiirdigen
Tatbestand erklért und meine Auffassung auch dem TMSFG mitge-
teilt. Die Krankenkasse hat im Ergebnis das Institut veranlasst, die
Ubermittelten Daten bis zur Klérung der Rechtsgrundliage fir die
Verarbeitung, flr eine weitere Nutzung zu sperren. Flr eine zweckan-
dernde Nutzung oder Ubermittlung der von den Krankenh&usern den
Krankenkassen nach § 301 SGB V zu Abrechnungszwecken tbermit-
telten Daten lag keine Rechtsgrundlage vor. Wegen der Sensibilitét
dieser Daten muss es bei dem Grundsatz bleiben, dass diese Daten
nur fir Abrechnungszwecke nicht aber fir Zwecke der Krankenhaus-
planung verwendet werden, zumal diese Aufgabe eindeutig in die
Zustandigkeit des TM SFG und nicht der Krankenkasse féllt.
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11.15 Zu grof3ziigige Datenlibermittlung von Landesarzte-
kammer an Kassenar ztliche Vereinigung

Im Rahmen einer Petition wurde ich darauf hingewiesen, dass von der
Landesérztekammer Thiringen der Kassenérztlichen Vereinigung
Thiiringen eine Liste tber die Einkiinfte der niedergelassenen Arzte
Ubermittelt worden ist, bel der fur die jeweilige Arztgruppe (z. B. All-
gemeinmediziner) die Anzahl der niedergelassenen Arzte dieses
Fachgebiets sowie die in dieser Arztegruppe insgesamt erzielten
Einkinfte enthalten war. Darunter befanden sich aber auch Arzte-
gruppen, zu der nur ein oder zwei Arzte aufgelistet waren. Meine
Uberprifung bei der Landesérztekammer sowie bei der Kassenérztli-
chen Vereinigung hat ergeben, dass die Landesérztekammer die Kas-
sendrztliche Vereinigung bel der Ermittlung der durchschnittlichen
Einkommen der unterschiedlichen Arztgruppen unterstiitzen wollte.
Die Landesérztekammer kann aufgrund des in der Beitragssatzung
festgelegten Prozentsatzes aus den gezahlten Beitragen, die auf der
Basis von vorzulegenden Kopien von Einkommenssteuererklérungen
oder Bestdtigungen der Steuerberater bei der Landesdrztekammer
festgesetzt werden, flir jeden Arzt zumindest die GrofRRenordnung
seines jahrlichen Einkommens zuriickrechnen. Bei der Ubermittlung
dieser Einkommensdaten waren jedoch nicht alle auf der Liste ver-
zeichneten Arzte al's ausreichend anonymisiert anzusehen. Dafur eine
personenbezogene Ubermittlung dieser Daten keine Rechtsgrundlage
vorhanden war, habe ich diese Verletzung datenschutzrechtlicher
Vorschriften gegeniiber der Landesérztekammer beanstandet. Diese
hat mir in der Folge mitgeteilt, dass sie zuklnftig keine personenbe-
zogenen Daten, die im Rahmen der Beitragsfestsetzung erhoben
worden sind, an dritte Stellen weitergeben werde.

11.16 Kassenar ztver zeichnisim I nter net

Im Berichtszeitraum gab es erneut Anfragen von Blrgern, ob eine
Auskunftserteilung tiber die niedergelassenen Arzte durch die KV
Thiringen moglich sei. Die Bereitstellung von Namen, Anschriften,
Fachgebietsbezeichnungen und Offnungszeiten von niedergel asse-
nen Arzten durch die Kassenérztliche Vereinigung an Krankenkassen
oder Rettungsleitstellen wurde bereits im 2. TB (11.15) dargestellt.
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Schliefdlich hat sich die KV Thiringen selbst an mich mit der Frage-
stellung gewandt, unter welchen Voraussetzungen ein komplettes
Vertragsarztverzeichnis im Internet vertffentlicht werden kann, bei
dem die Betroffenen nach Namen und Wohnort sowie Fachgebiets-
bezeichnung die fur sie in Frage kommenden Arzte recherchieren
koénnen. Die KV Thiringen war der Auffassung, dass eine solche
Ubermittlung von Sozialdaten an eine unbestimmte Offentlichkeit auf
der Grundlage von §59 Bundesmantelvertrag-Arzte (BMV-A) zulas-
sig sei, wonach die Kassenérztliche Vereinigung zur Erstellung eines
Arztregisters verpflichtet ist, die dieses den Kassen zu Ubergeben
haben. Die Kassen haben wiederum die Verpflichtung, dieses Ver-
zeichnis nach § 59 Abs. 2 BMV-A den Versicherten zur Einsichtnah-
me zur Verfigung zu stellen. Unabhangig davon, dass es sich beim
BMV-A um keine gesetzliche Erméchtigungsgrundlage zur Ein-
schréankung des informationellen Selbstbestimmungsrechts handelt,
sondern um eine vertragliche Regelung zwischen den Spitzenverban-
den der Krankenkassen und der Kassenérztlichen Bundesvereini-
gung, regelt der Mantelvertrag nur die Bereitstellung der Daten fir
die Einsichtnahme durch Versicherte, nicht aber fir die Offentlichkeit
als eine Aufgabenstellung der Kassen. Aus diesem Grund habe ich
gegenlber der KV Thiringen gefordert, dass die Einstellung eines
Arztverzeichnisses im Internet, welches fir einen vollig unbestimm-
ten Empfangerkreis bestimmt und fir jeden beliebigen Zweck genutzt
werden kann, nur mit Einwilligung der Betroffenen erfolgen darf.
Hierbei war allerdings auch zu beachten, dass selbst mit einer Einwil-
ligung eine Datentibermittlung nur dann fir eine &ffentliche Stelle
zuléssig ist, wenn sie eine entsprechende Aufgabenstellung hat. Eine
solche Aufgabenstellung ist beziiglich der nicht gesetzlich Kranken-
versicherten auch nicht ohne weiteres zu begriinden. Die KV Thrin-
gen hat in diesem Zusammenhang vorgetragen, dass es jahrlich eine
grofRe Anzahl von Einzelanfragen an die KV Thiringen nach den
Anschriften und Sprechzeiten der Vertragsérzte gibt und somit eine
wesentliche Entlastung der KV durch ein solches Internetangebot
erreicht werden kann. Die KV Thiringen hat dann im Rahmen des
ohnehin zu erfolgenden vierteljahrlichen Schriftwechsels im Rahmen
der Abrechnung die Vertragsérzte um deren Einwilligung in die Auf-
nahme in das Vertragsarztverzeichnis gebeten, sodass nunmehr eine
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Recherchierbarkeit derjenigen Arzte méglich ist, die ihre Einwilligung
hierzu gegeben haben.

11.17 ICD-10 Diagnoseschl iissel im Einsatz

Nachdem zum 1. Januar 2000 durch Bekanntmachung des Bundesri-
nisteriums fir Gesundheit vom 24. Juni 1999 im Bundesanzeiger (Nr.
124 vom 8. Juli 1999, Seite 10985) eine Fassung des | CD-10-Codes (so
genannter ICD-10-SGB) in Kraft gesetzt wurde, war Anfang 2000 der
Fachpresse zu entnehmen, dass es zum Teil Umsetzungsschwierigkei-
ten beim flachendeckenden Einsatz des 1CD-10-SGB V gab. Diese
Meldungen habe ich zum Anlass genommen, sowohl bei der Kassen-
arztlichen Vereinigung Thiringen als auch bei einer groReren Kran-
kenkasse Erkundigungen zum flachendeckenden Einsatz des ICD-10-
Codes in Abrechnungsunterlagen einzuholen. Von beiden Stellen
wurde bestétigt, dass es sowohl bei den Vertragséarzten als auch bei
den Krankenhéusern noch technische Probleme bei der Umsetzung
dieser Anforderungen gab. Diese Schwierigkeiten waren erst Ende
2000 ausgeraumt, sodass ab diesem Zeitpunkt von einem flachendek-
kenden Einsatz des Diagnoseschl lissel s auszugehen war.

Durch die nach § 17 b Krankenhausfinanzierungsgesetz vorgesehene
Einflhrung eines pauschalisierenden Entgeltsystems fur die Abrech-
nung der Krankenhausleistungen hat sich das Bundesgesundheits-
ministerium dazu entschlossen, den ICD-10 hierfir als Grundlage
heranzuziehen und entsprechend der australischen Fassung eines
diagnosenorientierten Fallpauschalensystems (DRG - Diagnosis
Related Groups) anzupassen. Der Bundesbeauftragte fir den Daten-
schutz hat hierzu auch die Landesbeauftragten fir den Datenschutz
um eine Stellungnahme gebeten. Die Erweiterung der medizinischen
Klassifikation gegeniiber der derzeit mal3geblichen Verdffentlichung
ist durch 8301Abs.2SGB V i. V. m. § 17b Krankenhausfinanzie-
rungsgesetz grundsétzlich abgedeckt. Allerdings haben die DSB des
Bundes und der Lander gegentiber dem BMG zum Ausdruck g
bracht, dass eine Erweiterung des |CD-10-Codes nur insoweit zul&s-
sig ist, as die einzelnen Schlissel zur Erflllung der Aufgaben nach
dieser Vorschrift erforderlich sind und nicht unverhdltnismafiig -
insbesondere durch zu tief gehende Spezifizierung - in die Privatspha-
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re des jeweils Betroffenen eingreifen. In der daraufhin ergénzten
Fassung des |CD-10-Codes wurde dies berticksichtigt.

11.18 Datentber mittlung durch LVA an Drittbeteiligte im
Wider spruchsverfahren

Ein Petent wandte sich an mich mit dem Anliegen, dass von der LVA
Thiringen personenbezogene Daten ohne Rechtsgrundlage an einen
privaten Trager von Betreuungsleistungen Ubermittelt worden sind.
Eine Nachfrage bei der LVA Thiringen ergab folgenden Sachverhalt.
Der Petent hatte als langjdhriger Freund einer alein erziehenden Mut-
ter die zeitweise Betreuung ihrer beiden Kinder wahrend der Durch-
fuhrung einer Rehabilitationsmalinahme in einer Kureinrichtung
Ubernommen. Die von ihm nicht sicherzustellenden Betreuungszeiten
der Kinder wurden von einem privaten Tréger abgesichert. Im Rah-
men der Abrechnung dieser Betreuungsleistungen durch die LVA
Thuringen nach 829 SGB VI (Haushaltshilfe) ergaben sich zeitliche
Uberschneidungen der Betreuungsleistungen. Daraufhin hat die LVA
Thiringen die von der Versicherten beantragte Abrechnung der vom
Petenten erbrachten Betreuungszeiten gekiirzt und ist den Angaben
des privaten Trégers gefolgt. Dagegen erhob die Versicherte Wider-
spruch. Zur Klarung der zeitlichen Uberschneidungen hat daraufhin
die LVA den privaten Trager angeschrieben und eine Kopie des
Widerspruchsschreibens der Petentin Ubermittelt, in der auch der
Name und die Anschrift des Petenten enthalten war.

Aus datenschutzrechtlicher Sicht war darin eine Ubermittlung von
Sozialdaten an den privaten Trager zu sehen, was nach § 69 Abs. 1
Nr.12. Alt. SGB X flr die Erflllung der gesetzlichen Aufgabe der
Ubermittelnden Stelle zuléssig ist. Zu den Aufgaben der LVA gehért
es neben der Kostenerstattung von Leistungen nach §29 SGB VI
auch, im Rahmen eines Widerspruchsverfahrens eventuelle Riickfor-
derungstatbesténde bei mdglicherweise zu ungerecht gezahlten Soz-
alleistungen zu Uberprifen und hierzu die erforderlichen Datentiber-
mittlungen vorzunehmen. Allerdings sind hierbei die Anforderungen
an die Erforderlichkeit einer derartigen Datentibermittlung zu beach-
ten. Von der LV A konnte nicht begriindet werden, warum es zunéchst
nicht ausgereicht hétte, den privaten Tréger ohne Namensnennung

164



4, Tatigkeitsbericht des TLfD 2000/2001

mit den von einer dritten Person erbrachten Betreuungszeiten zu
konfrontieren und um eine nachvollziehbare Belegung der erbrachten
Leistungen zu hitten. Dabei ist zu beriicksichtigen, dass Empfanger
der Kostenerstattungen die Versicherte war, der es oblegen hétte, mit
dem Petenten diese Unstimmigkeiten zu kléren. Eine namentliche
Nennung des Petenten und der von ihm erbrachten Betreuungszeiten
ware erst dann erforderlich gewesen, wenn sich aus den weiteren
Ermittlungen keine Aufklarung des Sachverhalts ergeben hétte. Ich
ging daher davon aus, dass es zwar grundsitzlich eine Ubermitt-
lungsbefugnis der abgerechneten Betreuungszeiten an den privaten
Trager im Rahmen eines Widerspruchsverfahrens nach § 69 Abs. 1
Satz1SGB X gibt, diese jedoch im Rahmen der Erforderlichkeit z-
nachst ohne Namensnennung hétte erfolgen kénnen. Diese Rechts-
auffassung habe ich der LVA Thiringen mitgeteilt und diese aufge-
fordert, kunftig daflr Sorge zu tragen, dass in dhnlich gelagerten
Fallen auf eine Namensnennung so lange verzichtet wird, als es zur
Sachverhaltsermittlung nicht zwingend erforderlich ist. Daraufhin hat
mir die LVA Thiringen mitgeteilt, dass kunftig derartige Auskinfte
und Anfragen zentral durch ein Referat der LVA Thiringen vorge-
nommen werden soll, um die Einhaltung datenschutzrechtlicher Vor-
schriften sicherzustellen.

11.19 Anonyme Beratungstétigkeit durch eine Erziehungs
und Familienberatungsstelle

Zwischen einem freien Tréger der Jugendhilfe und einem Jugendamt
war der Abschluss einer Vereinbarung Uber die Erbringung von Lei-
stungen der Erziehungs-, Familien- und Eheberatung nach §16, 17
und 28 SGB VIII vorgesehen. Der freie Trager hat mir den Entwurf
dieser Vereinbarung vorgelegt. Darin war hinsichtlich der Leistung
der Erziehungsberatung nach § 28 SGB VIII vorgesehen, dass die
Erziehungsberatungsleistungen nach 8§28 SGB VIII grundsétzlich
durch einen Verwaltungsakt des Jugendamt beschieden werden,
unabhéngig davon, ob sich der Hilfe Suchende an das Jugendamt
oder an die Beratungsstelle des freien Tragers wendet. Der freie Tra-
ger befurchtete nunmehr, dass damit in diesem Bereich eine anonyme
Beratung von Hilfe Suchenden nicht mehr mdéglich ist, weil sich die
Ratsuchenden zwingend einer weiteren Stelle mit ihrem Anliegen
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offenbaren miissen und damit die Niederschwelligkeit des Beratungs-
angebotes nicht mehr gegeben sei.

Das von mir in dieser Frage um Stellungnahme gebetene Jugendamt
nahm daraufhin eine Regelung in die Vereinbarung auf, wonach der
Ratsuchende sich nicht mehr selbst an das Jugendamt wenden, son-
dern auf freiwilliger Basis einer Ubermittiung der zur Bewilligung
seines Antrags durch das Jugendamt erforderlichen Daten an dieses
zustimmen sollte. Aber auch diese Regelung |8ste die Frage nicht, ob
das Jugendamt fir die Bewilligung von Leistungen der Erziehungsbe-
ratung nach § 28 SGB VIII auch in denjenigen Féllen, in denen die
Beratungsleistungen von einem freien Tréger erbracht werden, einen
Verwaltungsakt erlassen muss, was mit einer Offenbarung von Daten
des Antragsteller verbunden wére. Nach § 62 Abs. 1SGB VIl ist eine
Datenerhebung durch das Jugendamt nur dann zulassig, wenn ihre
Kenntnis zur Erflllung der jeweiligen Aufgabe erforderlich ist. Das
TMSFG als oberste Landesjugendbehdrde vertrat die Auffassung,
dass die in der Vereinbarung vorgesehene Regelung den Grundprin-
zipien der Erziehungsberatung widerspricht, weil dadurch ein unmit-
telbarer Zugang zu den Beratungsleistungen nicht mehr gegeben sei.
Damit fehlte es fir die zusétzliche Einbeziehung des Jugendamtes
und der damit verbundenen Datentibermittiung bereits an der Erfor-
derlichkeit. Deswegen lagen die Voraussetzungen des §62 Abs. 1
SGB VI nicht vor, sodass auch eine Einwilligung der Ratsuchenden
die Datenerhebung durch das Jugendamt nicht rechtfertigen konnte.
Zudem zeigte bereits eine weitere Regelung der Vereinbarung, wo-
nach bel verweigerter Einwilligung die Erziehungsberatung nach § 28
SGB VII1 auch ohne Einbeziehung des Jugendamtes durch den freien
Tréger erfolgen soll, dass eine Erforderlichkeit der Datenerhebung
durch das Jugendamt nicht gegeben ist. Das vom Jugendamt vorge-
tragene Argument, die Verweigerung einer Einwilligung durfte nur in
wenigen Ausnahmefallen erfolgen, war nicht nachvollziehbar. Gerade
durch das Einwilligungserfordernis wird die innere Schwelle der Lei-
stungsberechtigten, sich mit den personlichen bzw. familidren Pro-
blemen an Dritte zu wenden, unnétig erhdht und damit der weitere
Zugang zur Beratungsstelle erschwert.

Das Jugendamt hat sich daraufhin dieser Argumentation angeschlos-
sen und die zundchst in anderer Weise getroffene Vereinbarung
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dahingehend geandert, dass eine Datenlibermittlung mit Einwilligung
der Betroffenen zur regelméfligen Antragstellung beim Jugendamt
entfallt und sich die Ratsuchenden nunmehr direkt an die Beratungs-
stelle des freien Trégers wenden kdnnen. Gleichzeitig konnte ich dem
Jugendamt einige Hinweise zur Ausgestaltung der Antragsformulare
geben, um keine unnétigen Daten der Ratsuchenden, die sich an das
Jugendamt selbst wenden, zu vermeiden. Diese Hinweise wurden
aufgegriffen. So wurden z. B. bei den Angaben zum Einkommen Hin-
weise eingeflgt, dass diese Angaben nur bei Leistungen zu machen
sind, bei denen eine Kostenbeteiligung der Eltern gesetzlich vorge-
sehen ist. Auch die bereits von den freien Trégern an das Jugendamt
Ubersandten personenbezogenen Daten im Rahmen des zunéchst
eingefuhrten Verfahrens wurden vom Jugendamt gel 6scht.

11.20 Datenerhebungim Rahmen von Forderantrégen

In einer Petition wurde vorgetragen, dass das TMSFG im Zusammen-
hang mit der Bewilligung einer Férdermal3nahme versucht haben soll,
eine komplette Mitgliederliste des betreffenden Verbandes Uber das
zustandige Amtsgericht zu erhalten.

Dies nahm der TLfD zum Anlass, im Rahmen eines Kontrollbesuches
im TMSFG, den Sachverhalt unter datenschutzrechtlich relevanten
Aspekten zu prifen. Dabei wurde festgestellt, dass das Amtsgericht
wegen anstehender Forderentscheidungen lediglich um Mitteilung
Uber die Anzahl der Mitglieder des betreffenden Vereins gebeten
wurde. Eine personenbezogene Datenerhebung bzw. eine Ubersen-
dung einer Namensliste der Vereinsmitglieder war nachweislich nicht
beantragt worden. Dies war fur die Entscheidung Uber die Bewilli-
gung der Férdermal3nahme auch nicht erforderlich.

Dem Petenten wurde mitgeteilt, dass eine Verletzung datenschutz-
rechtlicher Vorschriften durch das TMSFG im zugrundeliegenden
Sachverhalt nicht festzustellen war.

11.21 Verhéltnis zwischen begutachtenden Stellen und Sozi-
alamtern

Fragestellungen in welchem Umfang Ergebnisse von medizinischen
oder sozialpadagogischen Gutachten an beauftragende Tréger der

167



4, Tatigkeitsbericht des TLfD 2000/2001

Sozialhilfe Ubermittelt werden dirfen, tauchen insbesondere bei der
Bearbeitung von Antréagen auf Leistungen der Eingliederungshilfe
nach 8 40 BSHG auf. Dabei werden vom Sozidhilfetréger zur Ent-
scheidung Uber den Antrag auf Eingliederungshilfe Gutachter mit der
Untersuchung des Antragstellers beauftragt. Obwohl derartige Lh-
tersuchungen mit Einwilligung des Betroffenen - allerdings beein-
flusst durch die diesem obliegenden Mitwirkungspflichten nach
88 60 ff SGB | - erfolgen, stellt sich wegen der Sensibilitét der in sol-
chen Gutachten enthaltenen personenbezogenen Daten die Frage, in
welchem Umfang die Gutachtenergebnisse dem Sozialhilfetréger vom
Gutachter Ubermittelt werden dirfen. Gegenlber dem TMSFG habe
ich hierzu die Auffassung vertreten, dass mangels spezialgesetzlicher
Vorschriften zum zuléssigen Umfang solcher Mitteilungen vom Gut-
achter an den Sozialhilfetrager dies nach dem Erforderlichkeitsgrund-
satz zu erfolgen hat. Ein Vergleich mit den Vorschriften im Bereich der
Kranken- und Pflegeversicherung zeigt, dass der Gutachter dort nicht
pauschal alle von ihm zur Erstellung des Gutachtens erhobenen sen-
siblen personenbezogenen Daten an den Kranken- bzw. Pflegeversi-
cherungstrager Ubermitteln darf, sondern bspw. nach §277 Abs. 1
Satz 1 SGB V bzw. §18 Abs. 5 Saiz 1 SGB X| auf das Ergebnis der
Begutachtung und die erforderlichen Angaben Uber den Befund
beschrénkt bleibt. Diese Grundsétze sind nach meiner Auffassung
auch entsprechend auf die Begutachtung im Bereich der Soziahilfe
anzuwenden. Das TMSFG scheint eine solche Einschrankung nicht
als zwingend anzusehen und geht davon aus, dass das Ergebnis der
Begutachtung im Bereich der Eingliederungshilfe (8 40 BSHG) so
individualisiert sein muss, dass der Sozialhilfetréger Uber den korper-
lichen, geistigen und/oder seelischen Zustand des Betroffenen um
fanglich in Kenntnis gesetzt wird. Diese Auffassung teile ich nicht,
da dies bedeuten wirde, dass der Sozialhilfetréger eine Vielzahl von
sensitiven Daten der Betroffenen erhielte, die fur die Entscheidung
nicht erforderlich sind. Dass im Ausnahmefall zusétzliche Angaben
vom Gutachter angefordert werden koénnen, der diese auch zu doku-
mentieren hat, rechtfertigt jedoch meiner Ansicht nach nicht, dass der
Sozialhilfetrager regelméflRig ale Angaben Uber medizinische und
psychosoziale Umsténde des Betroffenen zur Verfligung hat, die
auch der Gutachter zur Beantwortung der mit dem Gutachtenauftrag
aufgeworfenen Fragen benétigt. Diese Auffassung habe ich dem
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TMSFG mitgeteilt. Aufgrund eines durchgefiihrten Kontrollbesuchs
bei einem Sozialhilfetréger bin ich zu dieser Thematik sowohl mit der
kontrollierten Stelle als auch mit der Aufsichtsbehdrde noch im Ge-
spréch.

12. Statistik
121 Registergestiitzter Zensus 2001

Erwartungsgemal? wurde im Jahr 2001 das Testgesetz fir einen regi-
stergestiitzten Zensus beschlossen (Zensusvorbereitungsgesetz
vom 27. Juli 2001, BGBI. I, S. 1882 ff.). Mit Hilfe des Tests soll gepriift
werden, inwieweit und in welcher Form kiinftig fir sog. Volkszdhlun-
gen ein Paradigmenwechsel von Primérstatistiken bzw. Totalerhe-
bungen zu registergestiitzten Systemen vollzogen werden kann. Das
Testverfahren soll dabei insbesondere zu Erkenntnissen Uber geeig-
nete methodische Grundlagen fir die kinftigen Zahlungen fihren.
Gleichzeitig ist mit dem Test eine Priifung der Qualitét von Register-
daten bei den Meldebehtrden und der Bundesanstalt fur Arbeit
verbunden, indem diese miteinander sowie mit den Angaben der
Betroffenen selbst aufgrund personlicher Befragungen abgeglichen
werden. Desweiteren erfolgt auch eine Gebaude- und Wohnungs-
stichprobe in ausgewahlten Gemeinden mit dem Ziel, zu prufen, ob
die Erhebung von Wohnungsdaten bei den Eigentimern zu anderen
Ergebnissen fihren, als die bisher tblichen Befragungen bei den
Wohnungsnutzern. Von besonderer Bedeutung fur die Zahlung ist
die Entwicklung und der Test von Verfahren zur Haushaltsgenerie-
rung bei registergestiitzten Zensen, da Informationen tber die Zahl,
GroM3e und Struktur von Haushalten in Verbindung mit Wohnungsda-
ten wichtige Informationsquellen zur Analyse der sozialen und wirt-
schaftlichen Lage der Gesellschaft darstellen. Die fur den Test erfor-
derlichen personenbezogenen Daten werden ausschlief3lich von den
statistischen Landesdmtern und dem statistischen Bundesamt erho-
ben und verarbeitet. Sie unterliegen der statistischen Geheimhaltung
und dirfen auch nicht an die am Test beteiligten und mit Sicherheit
daran interessierten Kommunen zum Abgleich mit ihren Registern
weitergeleitet werden. Da sich bei der Zusammenfiihrung der Daten
aus den verschiedenen Quellen auch Widerspriiche ergeben werden,
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deren Ursachen zu untersuchen sind, bedurfte es klarer verbindlicher
gesetzlicher Regelungen, die eine Durchbrechung der statistischen
Geheimhaltung, insbesondere jeglichen Ricklauf in den Verwal-
tungsvollzug ausschlief3en. Aufgrund dessen wurde auch auf die
Beteiligung der Gemeinden als Erhebungsstellen verzichtet und aus-
schliefflich Erhebungsbeauftragte der statistischen Landesémter
eingesetzt. Die Ende 2001/Anfang 2002 gewonnenen Daten sollen
nunmehr bis zum Jahr 2003 ausgewertet werden. Der TLfD wird die
Einhaltung des Datenschutzes und der Datensicherheit in diesem
Zusammenhang kontrollieren.

122 Datentber mittlung der Standesémter an das Thiringer
Landesamt fur Statistik

Das Bevolkerungsstatistikgesetz gilt in seiner gegenwartigen Fas-
sung seit Mérz 1980 und ist seit dieser Zeit nur unwesentlich modifi-
ziert worden, obwohl es nicht den Anforderungen, die das Volkszéh-
lungsurteil des Bundesverfassungsgerichts an die Verarbeitung und
Nutzung personenbezogener Daten gestellt hat, im ausreichenden
Maf3e entspricht. Dies wurde bereits mehrfach von den DSB des
Bundes und der L énder angemahnt.

Als ein datenschutzrechtliches Problem erwies sich im Zusammen-
hang mit dieser statistischen Erhebung auch, dass die verwendeten
Zéhlkarten bei Geburten und Sterbeféllen, die von den Standesémtern
an das Statistische Landesamt zu Ubersenden sind, Eintragungen fur
die Namen der betreffenden Personen zulassen, obwohl diese Daten
fur die statistische Bearbeitung nicht bendtigt werden. Lediglich in
einer FulBnote werden die Ausfiller auf dem Vordruck dartiber infor-
miert. Auf meine Bitte hat deshalb das Statistische Landesamt die
Standesédmter in Thiringen nochmals ausdriicklich darauf hingewie-
sen, dass in den Feldern fur den Namen des Kindes bzw. des Ver-
storbenen auf den Zahlkarten keine Angaben zu machen sind. G-
genwaértig flllen bereits nur noch 12 der insgesamt 173 Standesamter
in Thiringen die Vordrucke manuell aus. Die Ubrigen Standeséamter
nutzen zur Ubermittlung bereits automatisiert erstellte Datentrager,
die sich auf die erforderlichen Daten beschrénken. Nach Information
des TLS werden auch die 12 Standesidmter die Ubermittlung in den
nachsten Monaten auf entsprechende Verfahren umstellen, sodassin
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Zukunft auch jede versehentliche Ubermittlung der Namen von Gebo-
renen oder Verstorbenen auf den Zaéhlkarten an das TLS ausge-
schlossen werden kann.

13. Bildung, Wissenschaft, Forschung
131 Thiringer Hortkostenbeteiligungsverordnung (Thr-
HortkBVO)

In der Vergangenheit tauchten hinsichtlich der Heranziehung der
Erziehungsberechtigten zu den Personal- und Betriebskosten fir die
Hortbetreuung immer wieder Unsicherheiten tber den erforderlichen
Umfang der zur Beitragsveranlagung abgeforderten Unterlagen auf.
Ich habe daher zu dem mir zugeleiteten Entwurf einer ThirHortkBVO
darauf hingewiesen, dass hierin alle zur Aufgabenerfillung bendtig-
ten Unterlagen konkret benannt und insbesondere auch die kommu-
nalen Trager verpflichtet werden sollen, in ihren Satzungen genau
festzulegen, welche personenbezogenen Daten zur Beitragsfestset-
zung erhoben, verarbeitet und genutzt werden und welche Nachweise
in welcher Form hierfir vorzulegen sind.

In der ThirHortkBVO vom 12.02.2001 (GVBI. Nr. 2, S. 16-17) snd
meine V orschlage und Hinweise beriicksichtigt worden, sodass Eltern
und Trager darlber informiert sind, welche Daten erforderlich und
welche Nachweise zu erbringen sind.
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13.2 Schularztliche Unter suchungen

In allen vorangegangenen Tétigkeitsberichten hatte ich aufgrund von
damit im Zusammenhang stehenden vorliegenden Eingaben die nach
dem Schulgesetz vorgesehene Verordnung zur Schulgesundheits-
pflege angemahnt. Wie hunmehr vom zustandigen Ministerium ange-
kindigt, scheint diesbeziiglich eine Realisierung absehbar. Nach
Informationen des TMSFG liegt dort zwischenzeitlich ein entspre-
chender Verordnungsentwurf vor und befindet sich gegenwértig
bereitsin der Ressortabstimmung. Im Zuge dessen dirften dann auch
die immer wieder auftretenden Fragen zur Rechtméaliigkeit von Unter-
suchungen bzw. den damit verbundenen Datenerhebungen im schul-
arztlichen Bereich der Vergangenheit angehdren. Zu begriRen ist in
diesem Zusammenhang, dassim Jahr 2000 ein landesweit einheitlicher
Vordruck zur ,Einladung zur Schuleingangsuntersuchung® vom
Landesverwaltungsamt erarbeitet und den Gesundheitsémtern zur
Verflgung gestellt wurde. Die von mir im Vorfeld dazu gegebenen
Hinweise wurden entsprechend berlicksichtigt. Gleichzeitig habe ich
angeregt, den Schulérzten im Interesse einer einheitlichen Verfah-
rensweise in Thiringen in gleicher Weise auch Musteranschreiben
fur die nachfolgenden Untersuchungen sowie einen verbindlichen
Anamnesebogen zur Verfligung zu stellen.

13.3 Kontrollen in Schulen

In Schulen werden zur Aufgabenerfiillung zahlreiche Schiiler-, Eltern-
und Lehrerdaten erhoben und verarbeitet. Hierzu steht den Schulen
seit einiger Zeit unterschiedliche Schulsoftware zur Verfligung, die
durch das TKM geméR § 34 Abs. 2 ThirDSG zentral freigegeben und
zum Datenschutzregister gemeldet wurde. Bei den Kontrollen war
festzustellen, dass in den Schulen die Nutzungsmoglichkeiten des
Verfahrens sehr unterschiedlich ausgepragt ist und dabei insbeson-
dere vor Ort die Festlegung konkreter Verantwortlichkeiten mitunter
fehlt. Auch bestand teilweise aufgrund unzureichender Kenntnisse
auf dem Gebiet der EDV eine unmittelbare Geféhrdung der Datensi-
cherheit. So wurde bspw. ein Verfahren bedenkenlos innerhalb des
schulinternen Computernetzes betrieben, welches darliber hinaus
Zugang zum Internet hat, ohne dass ausreichende Abschottungs-
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maldnahmen eingerichtet oder vorgesehen waren. Passworter fehlten,
Regelungen zur Vergabe von Zugriffsrechten oder Protokollierungen
waren ebenso wenig vorhanden wie Festlegungen zur Datensiche-
rung oder Léschung. Zwischenzeitlich wurden technische und orga-
nisatorische Mal3nahmen getroffen, um die Ausfihrung der Vor-
schriften des ThirDSG zu gewdhrleisten. Weiterhin wurden, wie
allgemein Ublich, auch in den Thiringer Schulen die Telekommunika-
tionseinrichtungen (Telefon, Fax) nicht nur fur dienstliche Zwecke,
sondern im Einzelfall gegen Gebihr auch vom Schulpersonal und
Schilern privat genutzt. Bei den Kontrollen stellte ich fest, dass Ein-
zelverbindungsdaten auf schuleigenen Telefonanlagen mitunter ohne
den Abschluss einer entsprechenden Dienstvereinbarung mit dem
Personalrat geméal § 74 Abs. 3 ThirPersV G erhoben und gespeichert
werden. Ebenso verwies ich auf § 6 Abs. 7 TDSV, wonach die Uber-
mittlung von Einzelverbindungsnachweisen durch Telekommunikati-
onsdienstunternehmen an Betriebe und Behdrden nur zuléssig ist,
~wenn der Kunde schriftlich erklért hat, dass die Mitarbeiter infor-
miert worden sind und kiinftige Mitarbeiter unverziglich informiert
werden und dass der Betriebsrat oder die Personalvertretung ent-
sprechend den gesetzlichen Vorschriften beteiligt worden oder eine
solche Beteiligung nicht erforderlich ist.“ Insbesondere hatte ich
einer Schule widersprochen, die davon ausging, dass eine Personal-
ratsbeteiligung nicht erforderlich wére, wenn private Gespréche an
Dienstapparaten grundsétzlich untersagt sind.

Schliefllich bestanden bei den kontrollierten Schulen auch Unklarhei-
ten hinsichtlich der Aufbewahrungsfristen von personenbezogenen
Unterlagen sowie darliber, welche konkreten Unterlagen bei einem
Schulwechsel an der bisherigen Schule verbleiben und welche an die
aufnehmende Schule zu Ubermitteln sind. So werden teilweise tber 80
Jahre alte Unterlagen aufbewahrt, ohne dass archivrechtliche B-
stimmungen beachtet werden. Die Schulen haben sich auf meine
Aufforderung hin an die fir sie zusténdigen Staatsarchive zur Kl&-
rung des weiteren Umgangs mit diesen Unterlagen gewandt.

An personenbezogenen Lehrerdaten wurden in einer Schule aufler
der zur Aufgabenerfillung der Schule erforderlichen Stammdaten der
Lehrer auch weitere Unterlagen gefiihrt, ohne dass hierfir eine Erfor-
derlichkeit bestiinde und die, wenn auch lose abgeheftet als Perso-
nalakten im Sinne von § 97 Abs. 1 Satz 2 Thiringer Beamtengesetz,
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der auch auf Angestellte Anwendung findet, zu qualifizieren waren.
Danach gehéren zur Personalakte alle Unterlagen, die den Beamten
betreffen, soweit sie mit seinem Dienstverhéltnis in einem unmittelba-
ren inneren Zusammenhang stehen. Handelt es sich hierbei um Kopi-
en, die sich auch in der Grund- oder in Teilakten befinden, sind diese
Unterlagen als von der Schule gefiihrte Nebenakten zu qualifizieren.
Nebenakten durfen nur dann gefiihrt werden, wenn die enthaltenen
Unterlagen zur rechtméafBigen Aufgabenerledigung erforderlich sind
(8 97 Abs. 2 Satz 3 ThirBG). In der Personalaktenfiihrungsrichtlinie
des TIM (ThirStAnz. Nr. 42/1998, S. 1812-1816) wird unter 2.2.1 dazu
naher ausgefihrt, dass Personal nebenakten nur dann gefihrt werden
durfen, wenn mehrere personalverwaltende Stellen fir den Beamten
zustandig sind oder weil die personalverwaltende Behdrde nicht mit
der Beschéftigungsbehorde identisch ist. Das Thiringer Kultusmini-
sterium hat hierzu festgelegt, dass die Fihrung von Nebenakten in
den Schulen nicht erforderlich und personalaktenfilhrende Stelle
grundsétzlich die jeweils zusténdigen Staatlichen Schuldmter sind.
Unterlagen, die Personalaktendaten enthalten und bislang keinen
Eingang in die Personal akte gefunden hatten, waren dem Schulamt zu
Ubergeben. Soweit eine Erforderlichkeit aufgrund des Zeitablaufs fir
die weitere Aufgabenerfillung der Schule nicht mehr gegeben war
und diese Unterlagen auch nicht Bestandteil der Personalakte sind
(z B. Anwesenheitslisten, Dienstreiseantrége, Fragebdgen fir die
Gehaltsstelle zur Erganzung von Daten) waren diese auszusondern
und zu vernichten.

Ebenso wurde die Schule von mir aufgefordert, alle beim Schulwech-
sel eines Schulers Uibergebenen Unterlagen, die nicht in die laufende
Schillerakte gehdren, hieraus zu entfernen, z. B. an den Schularzt bei
Unterlagen zur Schulgesundheitspflege (jugendérztliche Beurteilun-
gen gemal 88 55, 57 Abs. 3 ThurSchul G), Riickgabe an die Sorgebe-
rechtigten bei nicht benétigten Urkunden oder Vernichtung nach § 16
Abs. 1 ThurDSG. Zwischenzeitlich hat die Schule meine datenschutz-
rechtlichen Forderungen umgesetzt.

134 Ungeeignete Anwesenheitskontrolleim Internat

In der Eingabe eines Schillers, der in einem zu einer Schule gehdren-
den Internat untergebracht war, beschwerte sich dieser Uber vielfalti-
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ge Beeintréchtigungen durch das Internatspersonal in seinem infor-
mationellen Selbstbestimmungsrecht. Bei einer daraufhin erfolgten
Vor-Ort-Begehung war feststellbar, dass die Internatsausweise aller
Mieter, die Vor- und Zuname, Zimmernummer sowie ein Passfoto
enthalten, fir alle Bewohner und Besucher des Internats sichtbar an
der Wand des Eingangsflurs an einer Tafel ausgehangt waren. Bei
Abwesenheit eines Bewohners war der Ausweis von der Wand zu
entfernen oder umzudrehen. Hierin lag aus datenschutzrechtlicher
Sicht eine zwangsweise Erhebung personenbezogener Daten, die
darliber hinaus, wenn auch begrenzt 6ffentlich gemacht wurden. Die
Internatsleitung versprach sich von dieser Verfahrensweise im Brand-
fall eine schnelle Ubersicht tber die genaue Anzahl der sich im Haus
aufhaltenden Personen. AuRerdem sei so eine Uberwachung (ber die
Einhaltung der Ausgehzeiten gewéhrleistet, ohne jedes Zimmer ein-
zeln kontrollieren zu miissen. Da aber nach meiner Ansicht nie ausge-
schlossen werden kann, dass eine An- oder Abwesenheit nur vorge-
tauscht oder der Gebrauch der Anwesenheitstafel schlicht vergessen
wird, ist im Ernstfall auf die Regelung kein Verlass. Ebenso fehlen
Rechtsvorschriften, die das zwangsweise Durchfiihren des Verfah-
rens erlauben wirden. Ich hatte daher das Internat aufgefordert, die
Mafdnahme ausschlieflich mit Einwilligung der Internatsbewohner
weiterzufhren, wobei die Passfotos auf den Ausweisen zu entfernen
waren. Darllber hinaus gab es keine erkennbaren Griinde fir eine
zwangsweise Erhebung der An- und Abwesenheitszeiten fur die
volljahrigen Internatsbewohner, sodass ich auf eine Einstellung der
Fuhrung von An- und Abwesenheitsbiicher fir diesen Personenkreis
drang. Aufgrund der Fursorge- und Aufsichtspflicht gegenliber den
nicht volljahrigen Bewohnern bestanden jedoch gegen die Flhrung
von Ubersichten zur An- und Abwesenheit keine Bedenken. Das
Internat hatte mir abschlief3end mitgeteilt, dass all e datenschutzrecht-
lichen Forderungen umgesetzt wurden.
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135 Schulhomepage im Inter net

Auch in diesem Berichtszeitraum erreichten mich Anfragen von
Schulen hinsichtlich der Zuléssigkeit des Einstellens einer schulin-
ternen Homepage in das Internet. Aus datenschutzrechtlicher Sicht
ist es unproblematisch, wenn die Internetseite keine personenbezo-
genen Daten, sondern lediglich Fotos des Schulgebédudes, die An-
schrift der Schule, die Schulhistorie, statistische Angaben usw. ent-
halt. Ist jedoch eine Verdffentlichung von Lehrer-, Eltern und Schii-
lerdaten geplant, so ist als bereichsspezifische Rechtsgrundlage das
Thiringer Schulgesetz (ThirSchulG) heranzuziehen. Fir diesen Fall
gilt gemaR § 57 Abs. 4 Nr. 3 ThirSchul G, dass die Ubermittlung per-
sonenbezogener Daten an Dritte nur zuléssig ist, soweit eine rechts-
wirksame Einwilligung des Betroffenen vorliegt. In einer vom TKM
erbetenen Stellungnahme zum Entwurf eines Gesetzes zur Anderung
des ThirSchulG habe ich daher u. a. vorgeschlagen, eine eigene
Regelung zur Vertffentlichung von personenbezogenen Daten im
Internet einzufiigen, wonach solche Verdffentlichungen im Internet
aufgrund der weltweiten Zugriffsmoglichkeit nur mit der Einwilligung
des Betroffenen zul&ssig sein sollten.

13.6 Forschungsprojekte an Thiringer Schulen (PISA,
IGLU und Civic Education)

Zwischenzeitlich liegen in Thiringen bereits die ersten Ergebnisse
der PISA-Schulleistungsstudie der OECD vor. Sie war jedoch im
Berichtszeitraum nicht das einzige internationale Forschungsvorha-
ben zu Fragen des Wissensstandes und zum Leistungsvermdgen
schulpflichtiger Kinder, an denen sich Thiringer Schulen beteiligten.
Neben der PISA-Studie sind in diesem Zusammenhang die For-
schungsprojekte IGLU und Civic Education zu nennen. Im Vorfeld
dieser Vorhaben hatten sich die DSB des Bundes und der Lander
intensiv mit den bei der Durchfihrung der Untersuchungen auftre-
tenden datenschutzrechtlichen Problemen beschéftigt (3. TB, 13.7).
Unbefriedigend war hierbei jedoch - trotz der guten Zusammenarbeit
mit den auf Landesebene Verantwortlichen - die mitunter sehr kurzfri-
stige und spéte Bereitstellung von Informationen und Unterlagen
durch die Organisatoren, wodurch insbesondere auch der Meinungs-
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austausch und die Meinungsbildung unter den DSB unnétigerweise
erschwert wurde.

Wiéhrend bei der PISA-Studie, die in den Jahren 2000, 2003 und 2006
in 32 Industriestaaten mit 15-jahrigen Schilern durchgefihrt wird, im
Jahr 2000 das Ziel darin bestand, den OECD-Mitgliedstaaten Ver-
gleichsdaten Uber die Leistungsféhigkeit ihrer Bildungssysteme in
den Bereichen Leseverstandnis, Mathematik und Naturwissenschaf-
ten unter Berlicksichtigung der sozialen Lern- und L ebensbedingun-
gen der Schiler zur Verfligung zu stellen, wurde bei dem For-
schungsprojekt IGLU im internationalen Vergleich die Lesekompetenz
von Schilern der 4. Jahrgangsstufe untersucht. In einer weiteren
internationalen Studie, an der sich 27 Staaten beteiligten, wurden
Schiller der 8. Jahrgangsstufe zur politischen Bildung befragt. Inhalt
dieses Forschungsvorhabens waren Fragenkomplexe zum Thema
Demokratie, Menschenrechte, Europa sowie Chancengleichheit und
Familie unter dem Aspekt des Zugangs zu entsprechenden Informa-
tionen sowie dem Freizeitverhalten.

Neben den Fragen und Tests zum Kenntnisstand und der L eistungs-
fahigkeit der Schuler wurden bei den Untersuchungen auch Angaben
Uber das soziale und schulische Umfeld der Schiiler bei den Kindern,
Eltern und Lehrern erhoben. Da die Forschungsvorhaben aus-
nahmslos auf die freiwillige Mitwirkung aler in die Stichprobe einbe-
zogenen Schiller und Eltern ausgerichtet waren bzw. sind, galt es bei
der datenschutzrechtlichen Prifung besonderes Augenmerk auf die
umfassende Aufklarung der Betroffenen tiber das Verfahren und den
Umgang mit den erhobenen Daten sowie auf die Mal3nahmen zur
Gewadhrleistung der Geheimhaltung von Einzelangaben der Schiiler,
Eltern und Lehrer gegentiber alen nicht mit dem Forschungsauftrag
betrauten Personen und Stellen (einschl. dem Schulpersonal und den
Aufsichtsbehorden) zu richten. Aufgrund von Anregungen und
Hinweisen der DSB des Bundes und der Lander erfolgten deshalb
insbesondere Uberarbeitungen der Anschreiben an die Schulen,
Eltern und Schiller dahingehend, dass man die Beteiligten umfassen-
der als zunéchst vorgesehen Uber die beabsichtigten Verfahren und
ihre auf freiwilliger Grundlage basierende Mitwirkung informierte.
Desweiteren wurden in den Arbeitsanweisungen weitere Hinweise
zur Gewdhrleistung des Datenschutzes und der Datensicherheit,
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insbesondere auch zum besseren Schutz der Einzelangaben gegen
eine Kenntnisnahme durch die Schulen aufgenommen.

Aufgrund der vorgenannten Verdnderungen wurden keine daten-
schutzrechtlichen Bedenken gegen eine Durchfilhrung der vorge-
nannten Forschungsvorhaben an den Thiringer Schulen erhoben.

13.7 Ver offentlichung von per sonenbezogenem Ar chivgut

Der TLfD befasste sich im Berichtszeitraum mit mehreren Beschwer-
den, weil im Rahmen einer Ausstellung Uber die Arbeit Thiringer
Archive die Ablichtung eines internen Polizeiprotokolls aus dem
Jahre 1959 verdffentlicht wurde, ohne dass man zuvor die darin ge-
nannten Personen anonymisiert, d. h. unkenntlich gemacht hatte.
Inhalt des Protokolls waren die Ergebnisse polizeilicher Ermittlungen
in Zusammenarbeit mit dem ehemaligen Staatssicherheitsdienst im
Vorfeld eines zum damaligen Zeitpunkt stadtbekannten Schauprozes-
ses, in dem Jugendliche wegen staatsfeindlichen V erhaltens beschul-
digt worden waren. Begriindet wurde die Nichtanonymisierung vom
betreffenden Archiv damit, dass der Vorfall damals hinreichend und
personenbezogen durch die Presse bekannt gemacht worden war.
Dartber hinaus lag auch die Vermutung nahe, dass auch von den
Betroffenen ein Interesse an einer offentlicher Rehabilitation und
Dokumentation des Unrechts bestehen wirde. Dass dies nicht zwin-
gend so sein muss, zeigten aber die Beschwerden, weil durchaus
nicht alle in dem vertraulichen Dokument enthaltenen Informationen
tber die Beschuldigten bisher der Offentlichkeit zugénglich gewesen
waren. Darliber hinaus bestand bei den Beschwerdefihrern Missbe-
hagen dariiber, dass sie erneut in die 6ffentliche Diskussion gebracht
werden konnten. Dies kam insbesondere auch darin zum Ausdruck,
dass ein Betroffener nicht die Anonymisierung in jedem Fall, aber bei
einer Ausstellung in seinem Heimatort winschte. Als besonders
problematisch wurde von den Betroffenen die zusétzliche V eréffentli-
chung des Dokuments in einer zur Ausstellung herausgegebenen
Begleitbroschiire angesehen. Dadurch ist die Kenntnisnahme nicht
nur auf die unmittelbaren Ausstellungsbesucher beschrénkt sondern
ist damit jedermann dauerhaft moglich.

Im Ergebnis der datenschutzrechtlichen Prifung des Sachverhaltes
wurde festgestellt, dass die Vorgaben des Thuringer ArchivG bei der
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Festlegung und Prasentation der Ausstellungsexponate nicht ausrei-
chend beachtet worden waren. Nach § 17 ThirArchivG wird Archiv-
gut im Regelfall 30 Jahre nach Schlieffung fur die Benutzung freige-
geben, soweit es nicht bereits bei seiner Entstehung zur Verdffentli-
chung bestimmt war. Unbeschadet dieser allgemeinen Schutzfrist hat
der Gesetzgeber bestimmt, dass personenbezogenes Archivgut erst
10 Jahre nach dem Tod der betreffenden Person benutzt werden darf.
Ist das Todesjahr nicht oder nur mit hohem Aufwand feststellbar,
endet die Schutzfrist 90 Jahre nach der Geburt der betreffenden Per-
son. Ausnahmen hiervon sind méglich, insbesondere wenn dies im
Einzelfall im offentlichen Interesse liegt bzw. es sich um Personen der
Zeitgeschichte handelt. Im vorliegenden Fall betraf das unzweifel haft
keine Personen der Zeitgeschichte und der Zweck der Ausstellung,
wie auch die Vertffentlichung des Dokumentes, war keineswegs bei
einer Anonymisierung geféhrdet gewesen. Insoweit bestand kein
Erfordernis bzw. kein offentliches Interesse an einer personenbezo-
genen Verdffentlichung des Protokolls. Dies wurde gemal? § 39
Abs. 1 ThirDSG beanstandet. Aufgrund der Tatsache, dass bereits
eine grofere Anzahl der Begleitbroschiiren zur Ausstellung verkauft
waren, konnte eine weitere Schadensbegrenzung nur noch durch eine
Entfernung der Ausstellungstafel und eine Einstellung des Verkaufs
der Broschiire oder durch eine Schwérzung der personenidentifizie-
renden Daten erreicht werden, was auch unverziiglich vom Aussteller
veranlasst wurde.

13.8 Nutzung einer Personalakte aus einem Kommunalar-
chiv

Anlésslich eines Griindungsjubildums einer Stadt hatte die Kommu-
nalverwaltung eine Neuauflage der bereits vielen Jahren zuvor verof-
fentlichten , Stadtchronik” verdffentlicht. Da die aus den 30-iger
Jahren stammende urspriingliche Verdffentlichung in ihrem Vorwort
mit nationalsozialistischen Gedankengut durchzogen war, hatte man
sich dazu entschlossen, stattdessen die Biographie des Autors, &-
nem bekannten Heimatforscher, als ,,Vorwort* aufzunehmen. Grund-
lage bildeten hierfir die im Kommunalarchiv noch vorhandenen Un-
terlagen in vorhandenen Personal akten.
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Ungeachtet der von den Erben in Frage gestellten Urheberrechte
baten diese den TLfD um Priifung, ob und inwieweit Daten aus archi-
vierten Personalakten verdffentlicht werden durfen. Im Ergebnis der
Prifung des Sachverhaltes wurde Folgendes festgestellt. Gemal3 § 16
ThurArchivG steht Jedem das Recht auf Benutzung von Archivgut in
offentlichen Archiven zu, der ein berechtigtes Interesse an einer
Benutzung zu amtlichen, wissenschaftlichen, publizistischen oder
Bildungszwecken sowie zur Wahrnehmung berechtigter personlicher
Belange glaubhaft macht und keine Schutzfristen oder sonstige Ein-
schrankung einer Nutzung entgegenstehen. Schutzfristen gelten bei
Archivgut, das sich auf natiirliche Personen bezieht, bis 10 Jahre
nach deren Tod oder soweit das Todesjahr nicht oder nur mit hohem
Aufwand feststellbar ist, 90 Jahre nach Geburt der betroffenen Per-
son. Daruiber hinaus kann im Einzelfall eine Schutzfrist um 20 Jahre
verléngert oder die Benutzung wegen schutzwiirdiger Belange Dritter
eingeschrankt werden. Im konkreten Fall sollte anlasslich eines Jubi-
ldums der Gemeinde die vorhandene Ortschronik neu aufgelegt wer-
den, mit der Mal3gabe, das das bisherige Vorwort durch die Biogra-
phie des Verfassers der Ortschronik ersetzt werden sollte. Insoweit
bestand ein berechtigtes wissenschaftliches und publizistisches
Interesse an der Benutzung des Archivgutes. Fir die in der Verof-
fentlichung genannten Personen (dem Verfasser einschlief3lich seiner
unmittelbaren Familienangehérigen) waren die reguldren Sperrfristen
bereits teilweise seit Jahrzehnten abgelaufen. Selbst unter Berlick-
sichtigung der Tatsache, dass nach dem Archivgesetz eine Schutz-
fristverlangerung um 20 Jahre (soweit es im offentlichen Interesse
liegt), moglich ist, wére auch die erweiterte Sperrfrist fur die Daten
des Betroffenen nicht mehr gegeben gewesen, sodass diesbeziiglich
einer Benutzung der Archivunterlagen nichts entgegenstand. Da
V erwandte und Nachfahren weder ortsanséssig waren, noch in irgend
einer Form in der Biographie erwahnt wurden, sowie aufgrund der
Tatsache, dass die verdffentlichten Ereignisse weit Uber ein halbes
Jahrhundert zurticklagen, konnte man davon ausgehen, dass auch
eine mdogliche Beeintréachtigung oder Benachteiligung Dritter durch
die Verdffentlichung weder im gesellschaftlichen noch im privaten
Bereich zu erwarten war. Aufgrund dessen bestanden auch aus mei-
ner Sicht keine datenschutzrechtlichen Bedenken gegen die Nutzung
von den in Rede stehenden Personaldaten des verstorbenen Heimat-
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forschers und Autors fr die Verdffentlichung in der Ortschronik der
Kommune.

14. Wirtschaft, Verkehr, Wohnungswesen,
Umwelt
141 Ver tffentlichung von Gewer bemeldedaten im Inter net?

Eine Verdffentlichung von Gewerberegisterdaten im Internet ist nur
mit Einwilligung der Betroffenen zuléssig, da eine Rechtsgrundlage
fur solche Verdffentlichungen aus der Gewerbeordnung nicht zu
entnehmen ist. Gemaf3 § 14 Abs. 8 GewO darf von einer Gewerbebe-
horde aus der Gewerbeanzeige Name, betriebliche Anschrift und
angezeigte Tétigkeit des Gewerbetreibenden dann Gbermittelt werden,
wenn der Auskunftsbegehrende ein berechtigtes Interesse an der
Kenntnis der Daten glaubhaft macht. Bei einer Verdffentlichung im
Internet wére hingegen nicht mehr zu kontrollieren, wer zu welchem
Zweck auf diese Daten zugreift und wie diese weiterverarbeitet wer-
den. Indem aus dem Internet jeder Daten abrufen kann, ohne dass er
hierfir seine Griinde darlegen muss, hat bspw. die Gemeinde oder der
Landkreis keine Mdglichkeit mehr, festzustellen, ob die Voraussa-
zungen fur eine Datentibermittiung nach § 14 Abs. 8 GewO gegeben
ist. Das informationelle Selbstbestimmungsrecht der Betroffenen wére
so in einem weitaus groferen Ausmald beriihrt als bei begrundeten
Auskunftsersuchen gegenlber der Gewerbebehorde.

142 Aufbewahrungsfristen flir Gewer beanzeigen

Bereits seit geraumer Zeit bestanden Unklarheiten in den Gewerbedm:
tern hinsichtlich der Loschungsfristen fur Daten aus Gewerbeanzei-
gen. Gemal3 § 14 Abs. 11 GewO gelten aber fir das Verandern, Sper-
ren oder Loschen der geméald § 14 Abs. 1 bis 4 GewO erhobenen Da-
ten die Datenschutzgesetze der Lander. Nach § 16 ThirDSG sind
personenbezogene Daten in Dateien immer dann zu [6schen, wenn
ihre Kenntnis fur die speichernde Stelle zur Erfullung ihrer Aufgaben
nicht mehr erforderlich ist. Unter den DSB des Bundes und der Léan-
der wurde daher diskutiert, dass einerseits eine Notwendigkeit von
Ruckgriffen durch die Gewerbedmter auf die Gewerbeanmeldung aus
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Griunden der Gewerbellberwachung auch nach einer erfolgten Ab-
meldung besteht, etwa um Anfragen von anderen éffentlichen Stellen
(Finanzamt, Sozialversicherung, Polizei, Staatsanwaltschaft usw.) zu
beauskunften, andererseits gemél § 14 Abs. 1 Sitze 3 u. 4 GewO die
Gewerbeanzeige dem Zweck dient, der zustdndigen Behtrde die
Uberwachung der Gewerbeausiibung zu erméglichen und die erho-
benen Daten nur fir diesen Zweck verarbeitet und genutzt werden
durfen. Daher hatte ich das TLVWA auf die Problematik hingewiesen
und vorgeschlagen, entsprechende Aufbewahrungsfristen etwa in
einer Verwatungsvorschrift festzulegen. Ein solcher Entwurf wurde
mir dann aus dem TMWAI zur Abstimmung vorgelegt. Unter Berlick-
sichtigung meiner datenschutzrechtlichen V erbesserungsvorschlage
ist die Verwaltungsvorschrift am 10.08.2001 in Kraft getreten
(ThUrStAnz Nr. 37/2001 S. 1947-1948). Unter Berlicksichtigung von
steuer- und soziarechtlichen Gesichtspunkten ist hierin eine Aufbe-
wahrungsfrist von Gewerbeanzeigen von hdchstens 10 Jahren fest-
gelegt worden.

14.3 Erklarung des Antragstellers zur Gewahrung von
Zuschiissen

In mehreren Eingaben wurde ich auf eine Erklarung aufmerksam ge-
macht, die als Anlage 10 Bestandteil der Richtlinie Uber die Gewah-
rung von Zuwendungen aus Mitteln des Freistaats Thuringen zur
Forderung von Strukturanpassungsmaf3nahmen (SAM) ist. Hierin
mussen die Antragsteller von SAM gegenlber dem TMWAI eine
Erkléarung abgeben, wonach ,nicht nach der ,Technologie von
L. Ron Hubbard“ (Scientology-Organisation) gearbeitet wird und
keine Personen eingesetzt werden, die nach dieser Lehre geschult
sind oder Kurse und Seminare nach dieser L ehre besuchen.”

Nach Ansicht der Antragsteller bestanden fiir diese weder die Zul&s-
sigkeit noch die Moglichkeit, das einzusetzende Personal hierzu zu
befragen oder zu Uberpriifen.

Aus datenschutzrechtlicher Sicht bestanden gegen die Abgabe einer
solchen Erklérung insoweit Bedenken, als der Antragsteller hierdurch
veranlasst wurde, personenbezogene Daten bei den von ihm einzu-
setzenden Arbeitnehmern zu erheben und zu speichern. Ich wandte
mich daher mit der Bitte um Angabe der entsprechenden Rechts-
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grundlage, die eine solche Erklarung erlaubt bzw. vorschreibt an das
hierfir zusténdige TMWAI. Eine Rechtsvorschrift, die die Abforde-
rung einer solchen Erklérung erlaubt, konnte jedoch nicht genannt
werden. Das TMWAI teilte daraufhin mit, dass diese Erklarung au-
kinftig nicht mehr abverlangt wird. Ebenfals konnte ich eine Lo-
schung bzw. Sperrung aller bisher von Betroffenen unterschriebenen
Erklérungen erreichen.

Eine wortgleiche Erklarung entdeckte ich dann ebenfalls in den Zu-
wendungsbestimmungen von drei weiteren Richtlinien fir die Gewah-
rung von Zuschiissen des Freistaats Thiringen im Bereich der beruf-
lichen Ausbildung (ThirStAnz. Nr. 40/2000, S. 1932, 1934, 1939).
Auch hier bat ich das TMWAI um eine Streichung dieser Zuwen-
dungsbestimmung. Von Seiten des TMWAI wurde mir zugesagt, im
Zuge einer Richtliniendnderung die entsprechenden Passagen zu
streichen.

144 Online-Zugriff auf Kfz-Zulassungsdaten durch Sozia-
amt unver haltnismatig

Ein Sozialamt hat mir mitgeteilt, dass es beabsichtige, ein automati-
siertes Abrufverfahren einzurichten, bei dem einer Reihe von Mitar-
beitern des Sozialamtes bei Verdacht auf Leistungsmissbrauch ein
jederzeitiger Zugriff auf die Daten der Kfz-Zulassungsstelle einge-
raumt werden sollte. Dabei sollte sich die Zugriffsherechtigung neben
Name, Geburtsdatum und amtliches Kennzeichen auch auf den Fahr-
zeugtyp, die Farbe, den Zulassungstag sowie Angaben zur Fahr-
zeugversicherung erstrecken. Ich habe daraufhin dem Sozialamt mit-
geteilt, dassich die Einrdumung derartiger Zugriffsrechte fir unzulas-
sig halte. Dadurch, dass den Mitarbeitern des Sozialamtes der jeder-
zeitige Zugriff auf die Kfz-Zulassungsdaten séamtlicher bei der Kfz-
Zulassungsstelle registrierte Kfz-Halter eingeraumt wird, obwohl
selbst nach den Angaben des Sozialamtes nur ein Zugriff auf die
Sozialhilfeantragsteller und auch hier nur fir den Fall eines Verdach-
tes auf Soziahilfemissbrauch erforderlich sein soll, ist eine solche
Verfahrensweise as unverhdltnismaidig und damit unzulassig anzu-
sehen. Auf3erdem hat firr den Bereich der Vermeidung rechtswidriger
Inanspruchnahme von Sozialhilfe der Bundesgesetzgeber in §117
Abs. 3 BSHG eine abschliefende Vorschrift zum Datentransfer zwi-
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schen dem Sozialamt und der Kfz-Zulassungsstelle getroffen. Von der
Kfz-Zulassungsstelle darf nach § 117 Abs. 3 Satz 4 Buchstabe f in
Verbindung mit Satz 5 ausschliefdlich die Eigenschaft als Kraftfahr-
zeughalter an das Sozialamt Ubermittelt werden. Dies kann auch im
Rahmen eines automatisierten Abgleichverfahrens erfolgen. Eine
Ubermittlung weiterer Daten, z. B. amtliches Kennzeichen, Fahrzeug-
typ, Tag der Zulassung oder Angaben zur Fahrzeugversicherung
sind daher nicht zul&ssig. Stellt das Sozialamt bei einer solchen Uber-
priifung die Eigenschaft eines L eistungsbeziehers als Kraftfahrzeug-
halter fest, missen die néheren Einzelheiten im Rahmen der Mitwir-
kungspflichten mit dem Hilfeempfanger geklart werden. Ich habe
daher dem Sozialamt zusammenfassend mitgeteilt, dass dem Sozialamt
auf konkrete Anfrage zu den mitgeteilten Personen von der Kfz-
Zulassungsstelle lediglich die Mitteilung gemacht werden darf, ob
diese Kfz-Halter eines oder mehrerer Fahrzeuge sind. Bei einem Kon-
trollbesuch war festzustellen, dass ein solches Verfahren noch nicht
eingefihrt worden war. Vom Sozialamt wurde dargelegt, dass aus
Grunden der Verwaltungstkonomie Uber einen Antrag auf Sozialhilfe
nach Mdglichkeit bereits bei Vorsprechen des Antragstellers im Sozi-
alamt abschlieffend entschieden werden soll. Wenn sich aber im
Rahmen der Antragstellung Zweifel ergeben, ob der Antragsteller
Halter eines Kfz ist und zunéchst eine schriftliche Anfrage bei der
Kfz-Zulassungsstelle gestellt werden misse, so sei eine solche &-
schlieffende Bearbeitung nicht méglich. Dem standen alerdings nach
Angaben des Sozialamtes wochentlich nur etwa 40 solche Verdachts-
falle gegeniiber. Als ein im Vergleich zu dem beabsichtigten autorre-
tisierten Abrufverfahren weniger in das informationelle Selbstbe-
stimmungsrecht der Kfz-Halter eingreifende Verfahren wurde mit dem
Sozialamt auch die Méglichkeit eines automatisierten Abgleichs nach
§ 117 Abs. 3 BSHG erdrtert. Nachdem das Sozialamt geprift hatte, ob
mit vertretbarem Aufwand ein solcher regelméidiger automatisierter
Abgleich mit den Kfz-Daten im Rahmen der verfiigbaren EDV-
Programme durchgefiihrt werden kénnte und diese Prifung negativ
ausfiel, hat es meine Rechtsauffassung zur Unzuldssigkeit eines On-
line-Zugriffs auf die Kfz-Daten akzeptiert und erfragt im Einzelfal die
entsprechenden Daten bel der Kfz-Zulassungsstelle im schriftlichen
Verfahren.
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145 Anforderung eines medizinisch-psychologischen Gut-
achtensdurch die Fahrerlaubnisbehérde

In Eingaben von Birgern wandten sich diese an mich mit Fragen
hinsichtlich des Umgangs von Gutachten der amtlich anerkannten
Begutachtungsstellen fir Fahreignung bei den Fahrerlaubnisbehor-
den. In einem Fall beschwerte sich der Petent, dass eine Begutach-
tungsstelle die Fahrerlaubnisakte mit einem zusétzlichen Vermerk
L~untersuchung hat stattgefunden* zuriickgesandt hatte und die
Fahrerlaubnisbehérde daraufhin die Beibringung eines weiteren Gut-
achtens ablehnte. Nach Rickfrage bei der entsprechenden Fahrer-
laubnisbehdrde beruht der Vermerk Uber eine stattgefundene Unter-
suchung auf einer Festlegung des TMWAI. Einerseits kénnten auf
diese Weise Antragsteller, denen ein ginstiges Gutachten erstellt
wurde und die irrig davon ausgehen, dass dieses nicht nur an den
Probanden, sondern auch an die Fahrerlaubnisbehtrde Ubersandt
werden wirde, um Vorlage des Gutachtens ersucht werden. Anderer-
seits dirfe dem Antragsteller nicht die Missbrauchsmdglichkeit e-
offnet werden, so lange die Untersuchungsstellen zu wechseln, bis
ein fur ihn glnstiges Gutachten vorliegt, welches er dann der Fahrer-
laubnisbehdrde vorlegt. Ebenfalls soll auf diese Weise verhindert
werden, dass der Proband bei mehreren Gutachterstellen auf ein posi-
tives Gutachten hin , trainiert“. Im Ergebnis meiner datenschutzrecht-
lichen Prifung teilte ich dem Petenten mit, dass der Vermerk Uber eine
stattgefundene Untersuchung zuléssig ist, da die Fahrerlaubnisbe-
horde kein personenbezogenes Datum erféhrt, was ihr nicht aus dem
gesetzlich vorgesehenen Verfahren (§ 2 Abs. 8 StraRenverkehrsge-
setz i. V. m. 811 Abs. 6 Satz 2 Fahrerlaubnisverordnung) ohnehin
ableitbar ist. Eine Fahrerlaubnisbehdrde darf aber grundsétzlich nicht
bestimmen, bei welcher amtlich zugel assenen Stelle das Gutachten zu
erstellenist.

In einem weiteren Fall hatte der Petent das geforderte Gutachten nicht
vollstandig, sondern nur seiner Meinung nach fur den Sachverhalt
wesentliche Teile daraus bei der Fahrerlaubnisbehérde vorgelegt. Ich
musste dem Beschwerdefiihrer hierbei mitteilen, dass die Behdrde die
Beibringung des gesamten Gutachtens zur Entscheidungsfindung
fordern darf. Der Betroffene ist aber nicht verpflichtet, das von ihm
geforderte Gutachten vorzulegen. Nach 8§11 Abs. 8 FeV daf die
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Stelle dann aber bei ihrer Entscheidung auf die Nichteignung des
Betroffenen schlief3en.

14.6 Fahrerermittlung bei Verkehrsordnungswidrigkdten

Eine regelméaiig wiederkehrende Frage oder Beschwerde an den TLfD
(3. TB, 7.16) befasst sich mit der Zulassigkeit der Nutzung von Daten
aus dem Melde- oder Passregister zur Ermittlung von Fahrern bei
Verkehrsordnungswidrigkeiten. In einem konkreten Fall war bel einer
Ubertretung der Hochstgeschwindigkeit von dem betreffenden Fah-
rer sowie dem Kennzeichen des benutzten Fahrzeuges ein Tatfoto
angefertigt worden. Auf der Grundlage des Kennzeichens wurde der
Halter ermittelt und ihm, wie vom Gesetzgeber vorgesehen, ein Anho-
rungsbogen mit dem Tatvorwurf zugesandt, weil aus der Haltereigen-
schaft allein nicht geschlossen werden konnte, dass diese Person
auch das Fahrzeug zur Tatzeit gefahren hat. Da trotz schriftlicher
Erinnerung und Aufforderung zur Zeugenaussage der Halter des
Kraftfahrzeuges zum Vorwurf der Fahrereigenschaft beharrlich
schwieg, ist man beim zusténdigen Ordnungsamt davon ausgegan-
gen, dass dieser von seinem Zeugnisverweigerungsrecht Gebrauch
machen moéchte. Dieses steht jedermann zu, wenn es Angaben zu
seiner Person oder unmittelbare Verwandte betrifft und die Betroffe-
nen davon ausgehen, sich bzw. die Angehorigen ggf. mit der Aussa-
ge zu belasten. Wie in den vergangenen Tatigkeitsberichten bereits
mehrfach ausgefiihrt, besteht in diesem Fall nach § 2 PAuswG oder
§ 22 PAuswG auch die Moglichkeit eines Lichtbildabgleichs des
Tatfotos mit dem im Pass- oder Personalausweisregister der zustan-
digen Meldebehdrde gespeicherten Passhild des Betreffenden. Dabei
ist es nach meiner Auffassung aufgrund der V oraussetzungen fr die
Inanspruchnahme des Zeugnisverweigerungsrechtes im Rahmen
dieses Abgleiches in der Meldebehérde durchaus auch verhdltnis-
mafdig und gerechtfertigt, bei einer Nichtlbereinstimmung des Tatfo-
tos mit dem Halterfoto zu priifen, ob nicht ein im Haushalt des Halters
lebendes Familienmitglied bzw. eine unter gleichem Namen und glei-
cher Anschrift wohnende Person (insbesondere erwachsene Kinder)
als potentieller Fahrer in Betracht gezogen werden kann. Aus diesem
Grund wird haufig bei einem negativen Lichtbildabgleich in der Mel-
debehtrde nochmals unter Beschreibung des Fahrers nachgefragt,
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ob eine entsprechende Person zur Familie des Fahrzeughalters gehort
bzw. dort gemeldet ist. Bei einem positivem Bescheid erfolgt dann
eine Anforderung des Lichtbildes, um die mdgliche Identitét mit dem
Fahrer feststellen zu kénnen. Diese Verfahrensweise erachte ich als
datenschutzrechtlich zul&ssig, was ich auch dem Beschwerdefihrer
mitgeteilt habe.

Datenschutzrechtlich problematisch ist demgegentiber, wenn von
den Meldebehdrden unaufgefordert personenbezogene Daten Uber-
mittelt werden. So hatte in einem anderen Fall ein Meldeamt der Poli-
zei im Rahmen einer Fahrerermittlung statt der geforderten Kopie
eines Lichtbildes gleich den vollstandigen Abdruck des Personal-
ausweisantrages mit allen Daten als Beweismittel (bergeben. Dies
widerspricht selbstverstéandlich dem Grundsatz der Erforderlichkeit,
da die weiteren auf dem Personalausweisantrag enthaltenen Daten
weder zur Fahrerermittlung noch zur Verfolgung der Ordnungswidrig-
keit bendtigt wurden. Aufgrund meiner Kritik wurde deshalb in der
betreffenden Meldebehorde ausdriicklich festgelegt, kinftig bei
entsprechenden Anforderungen nur die Kopie des Lichtbildes zu
Ubersenden oder ggf. durch Schwérzungen u. & den Umfang der
Datentibermittlung auf das angeforderte Ma3 zu beschranken. Dain
dem betreffenden Fall dartber hinaus die Kopie des Personalaus-
weisantrages im Rahmen eines Amtshilfeverfahrens von der Thiirin-
ger Polizei auch an eine Polizeibehorde auRerhalb Thiringens tber-
mittelt worden war, wurde der Vorgang dort gleichfalls ausgewertet,
mit der Maldgabe auch als amtshilfeleistende Behdrde uneinge-
schrankt den Grundsatz der Erforderlichkeit bei der Ubermittlung von
Daten zu beachten.

14.7 Videoliberwachungin Bussen

Neben der Videolberwachung im &ffentlichen Bereich werden in
Thoringen, wie im Ubrigen Bundesgebiet auch, Videotiberwachungs-
anlagen in offentlichen Verkehrsmitteln installiert. Als Grinde fir die
Ausstattung von Bussen mit Videokameras und Aufzeichnungsmo g-
lichkeit fuhren die Verkehrsbetriebe an, mit dieser MalRnahme durch
Vandalismus entstandenen Sachbeschadigungen vorzubeugen und
ggf. aufzukléren. In meiner Stellungnahme gegeniiber einer regionalen
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Busgesellschaft wies ich darauf hin, dass meinerseits aus daten-
schutzrechtlicher Sicht keine grundsétzlichen Bedenken gegen den
Gebrauch von Videoiiberwachungsanlagen in Bussen bestehen,
wenn die Erforderlichkeit einer solchen Mal3nahme zuvor hinreichend
gepruft wurde und die Verhdltnismaigkeit gegeben ist. Auferdem
sind die Fahrgéste deutlich auf die Videolberwachung hinzuweisen
und die Regelungen zum Umgang mit der Videolberwachungsanlage
sollten schriftlich dokumentiert sein. Dabei ist insbesondere festzule-
gen, wer Zugang zu den Aufzeichnungen hat und wann diese zu
|6schen sind. Zwischenzeitlich sind in 8 6 b BDSG, der auch fur ¢f-
fentliche Wettbewerbsunternehmen wie Verkehrsgesellschaften gilt,
klare Regelungen zum Einsatz der VideolUberwachung getroffen wor-
den (siehe auch 4.8).

14.8 »Zuweisung von Wohnraum* wiein alten Zeiten

Durch eine Eingabe wurde ich auf die aus datenschutzrechtlicher
Sicht problematische Verfahrensweise einer Kommune bei der Vermie-
tung ihrer kommunalen Wohnungen aufmerksam. Bei einem daraufhin
anberaumten Kontrollbesuch war Erstaunliches feststellen. Vom
Stadtrat war eine sog. Wohnungsvergabekommission gebildet wor-
den, in der neben zwei Stadtratsmitgliedern auch vier sachkundige
Blrger vertreten waren. Hauptaufgabe dieser Wohnungsvergabe-
kommission, die auf Verwaltungsseite vom Wohnungsamt betreut
wurde, war die Erorterung von , Antragen auf einen Wohnberechti-
gungsschein® der Bewerber fir eine der etwa 300 stadtischen Woh-
nungen. Anders als zu DDR-Zeiten bestand jedoch in dieser Stadt
kein Wohnungsmangel mehr, die eine ,, Wohnraumlenkung“ erforder-
lich gemacht hétte. Vielmehr hatte die Stadt Mihe, alle Wohnungen
zu vermieten, da diese zum Teil noch mit Ofenheizungen ausgestattet
waren oder sonst nicht den Komfortanforderungen heutiger Mieter
entsprachen. Daher fragten diese Wohnungen in erster Linie Mieter
aus sozial schwachen Schichten nach. Dabei wurden vom Woh-
nungsamt neben den Angaben Uber Namen, Geburtsdatum, Familien-
stand, Verwandtschaftsverhéltnis zu Mitbewohnern und Staatsange-
horigkeit detaillierte Angaben zur bisherigen Wohnung sowie nach
den Grunden gefragt, weshalb Uber die , regelméaRige Wohnungsgro-
[3e" hinaus ein zusétzlicher Raumbedarf anerkannt werden sollte. Wie
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festzustellen war, hatten dabei die ,, Antragsteller” vielfach Angaben
zu ihrer sozialen und gesundheitlichen Situation gemacht. Diese
Antrége wurden gesammelt und in den monatlichen Sitzungen der
Wohnungsvergabekommission erdrtert, wobei vom Wohnungsamt
Zu jeder Sitzung ein ausfuhrliches Protokoll der erorterten Einzelfédle
gefertigt und in Kopie dem Vorsitzenden, dem Birgermeister, dem
Bauamtsleiter sowie dem Wohnungsverwaltungsunternehmen, das
for die Stadt die Abwicklung der Mietvertrage Ubernommen hat,
zugestellt wurde. Da ein Uberangebot an Wohnungen bestand, wur-
den in der Vergangenheit alle Antrége, soweit der nachgefragte
Wohnraum zur Verfligung stand, positiv beschieden und dem ,, An-
tragsteller* ein ,, Wohnberechtigungsschein“ gegen eine Gebihr von
10,- DM ausgestellt. Obwohl es sich nicht um einen Wohnberechti-
gungsschein nach dem Wohnungsbindungsgesetz handelte - hierfir
ist die Stadt Uberhaupt nicht zusténdig - wurde der Antragsteller in
einer Rechtsmittelbelehrung darauf hingewiesen, dass er innerhab
von zehn Tagen nach Zugang eine Beschwerde bei der zustandigen
Stelle erheben konnte, ohne dass diese bezeichnet war. Dieser Be-
rechtigungsschein hatte aber keinerlei AulRenwirkung, sondern fiihrte
lediglich dazu, dass vom Wohnungsamt eine Mitteilung an das die
stadtischen Wohnungen verwaltende private Unternehmen gesandt
wurde, wonach mit den betreffenden Inhabern des Wohnberechti-
gungsscheins ein Mietvertrag im Namen der Stadt abgeschlossen
werden konnte.

Diese Verfahrenswei se habe ich gegenliber der Stadt wie folgt bewer-
tet: Durch die Verwendung des als ,, Antrag auf einen Wohnberechti-
gungsschein“ bezeichneten Formulars entstand bei den Wohnungs-
suchenden der irrefihrende Eindruck, als ob die Kommune fur die
Erteilung von Wohnberechtigungsscheinen nach dem Wohnungs-
bindungsgesetz zustandig sei. Das ist jedoch gerade nicht der Fall.
Daher erfolgte die in diesem Zusammenhang durchgefiihrte Erhebung
und Verarbeitung von zum Teil sensiblen Daten ohne jegliche Erfor-
derlichkeit. Dies bewertete ich a's einen nicht unerheblichen Verstof3
gegen 8 19 Abs. 1 ThurDSG, der voraussetzt, dass das Erheben per-
sonenbezogener Daten nur zulassig ist, wenn ihre Kenntnis zur B-
fullung der Aufgaben der erhebenden Stellen erforderlich und recht-
lich zul&ssig ist. Zur Entscheidung, ob ein Mietvertrag mit einer Pri-
vatperson durch die Kommune abgeschlossen wird, war sowohl der
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Umfang der erhobenen Daten als auch der Kreis der hiermit befassten
Personen weder erforderlich noch angemessen. Dadurch, dass die im
Antrag gemachten personenbezogenen Daten in einer zum Grof3teil
mit externen bestehenden Kommission erértert und weiteren Perso-
nen in Form von Protokollen zur Verfligung gestellt wurden, ist aI-
dem gegen §20 Abs. 1 ThurDSG verstolzen worden, wonach jede
Verarbeitung von personenbezogenen Daten zur Erfullung der in der
Zustandigkeit der speichernden Stelle liegenden Aufgabe erforderlich
sein muss. Eine gesetzliche Aufgabe fir eine ,, Wohnungsvergabe-
kommission® zur Entscheidung Uber die Erteilung eines Wohnberech-
tigungsscheines gibt es aber seit der ,Wende" nicht mehr. Zusam-
mengefasst bedeutet dies, dass sich ohne jegliche Erforderlichkeit in
einem Uberbirokratisierten Verfahren eine Vielzahl von Personen in
der Wohnungsvergabekommission mit zum Teil sensiblen personen-
bezogenen Daten befassten, ohne dass es hierfir eine Rechtsgrund-
lage gab. Diese datenschutzrechtlichen Verletzungen habe ich bean-
standet und die Stadt aufgefordert, das Verfahren in dieser Form
einzustellen sowie die bis dato von Anfang unzuléssig erhobenen
Daten zu l6schen.

14.9 Ubermittlung personenbezogener Einwendungen an
privaten Vorhabentréger im Bauleitplanverfahren

Ein Blrger beschwerte sich in einer Eingabe dariiber, dass ein von
ihm an die Stadtverwaltung gerichtetes Schreiben an die Presse
Ubermittelt worden sei. Wie sich bei meiner Priifung des Sachverhalts
herausstellte, hatte der Blrger im Rahmen der Blrgerbeteiligung in
einem Bauleitplanverfahren von seinem Recht gemal3 8 3 Abs. 2 Bau-
gesetzbuch Gebrauch gemacht und seine Anregungen schriftlich
gegeniber der zustandigen Stadtverwaltung vorgebracht. Von einer
Ubermittlung an Dritte und gar einer Veréffentlichung ging der Petent
keinesfalls aus. Diese hatte mit der Vorbereitung und Durchfiihrung
des Verfahrens einen privaten Vorhabentrager beauftragt und dabei
auch das Schreiben des Beschwerdefuhrers dorthin Ubermittelt. Nach
Ansicht der Stadtverwaltung lag der weitere Umgang mit diesem
Schriftstiick nunmehr ausschliefdlich im Verantwortungsbereich des
Vorhabentrégers. Diese Auffassung konnte ich jedoch nicht teilen,
weil der eingeschaltete Dritte lediglich Verwaltungshelfer ohne ho-
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heitliche Befugnisse ist. Die Gemeinde muss stets Herr des Verfah-
rens sein und bleibt damit auch fir die Einhaltung datenschutzrecht-
licher Vorschriften verantwortlich. Die Ubertragung der Bauleitpla-
nung durch die Gemeinde an andere Personen oder Stellen schliefdt es
aus, nicht erforderliche personenbezogene Informationen an den
Vorhabentréger zu Ubermitteln. Grundsétzlich sind bei der Beauftra-
gung von Dritten vertraglich die Beachtung datenschutzrechtlicher
Vorschriften aufzunehmen und bei einem Verstol3 hiergegen entspre-
chende Sanktionen festzulegen. Im Ergebnis teilte ich der Stadtver-
waltung mit, dass die in § 22 Abs. 1 ThirDSG genannten Zul&ssig-
keitsvoraussetzungen fir eine Ubermittlung an eine nicht éffentliche
Stelle nicht gegeben waren und dies bei zukinftigen Bauleitpla-
nungsverfahren zu berlicksichtigen ist. Das TLVwWA als zustandige
Aufsichtsbehtrde hat die Gemeinden und Landratsémter auf die
Beachtung der datenschutzrechtlichen V orschriften hingewiesen.

14.10 Datenerhebung bei Vermietern durch Abfallbehdr den

Von Anschlusspflichtigen eines Landkreises wurde der TLfD infor-
miert, dass das Abfallwirtschaftsunternehmen des Kreises sie ver-
pflichtet hétte, Veranderungen bei den Mietern unter Angabe deren
jeweiliger friheren Anschrift bei Zuzug bzw. kinftiger Adresse beim
Wegzug anzuzeigen. Da Zweifel an der Rechtméafligkeit dieser Forde-
rung bestanden, hatte man den TLfD um eine datenschutzrechtliche
Beurteilung gebeten. Hierzu galt es zunéchst zu prifen, ob und fir
welchen Zweck die Kenntnis dieser Daten im Rahmen der Aufga-
benerflllung vom Abfallwirtschaftsunternehmen benétigt werden.
Rechtsgrundlage fiur die Erhebung personenbezogener Daten bei der
Abfallentsorgung einschliefdlich der Berechnung und Veranlagung
von Abfallgeblhren ist die jeweils geltende Abfallgeblihrensatzung.
Im konkreten Fall konnte unmittelbar aus dem Wortlaut der Satzung
keine Erforderlichkeit fir die Erhebung aller friiheren oder kiinftigen
Anschriften von Benutzungspflichtigen abgeleitet werden. Eine Not-
wendigkeit fur die Kenntnis aller aktueller Anschriften von friheren
Benutzungspflichtigen, bei denen noch Gebuhrenschulden ausste-
hen, konnte in keiner Weise als Rechtfertigung fir die ,, zwangswei-
se" Erhebung dieser Daten von allen bisherigen Benutzungspflichti-
gen durch die ehemaligen Vermieter mit dem Ziel der Ubermittlung an
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das Abfallwirtschaftsunternehmen bzw. deren dortige Speicherung
(unzulé&ssige Datenvorratshaltung) akzeptiert werden, zumal von dort
diese Information bei Erfordernis jederzeit von den Meldebehdrden
eingeholt werden kann. Im Ergebnis der Ricksprache mit dem Ab-
fallwirtschaftsunternehmen wurde deshalb das Verfahren durch die
Abfallwirtschaftsgesellschaft des Landkreises dahingehend geén-
dert, dass von den Vermietern kiinftig keine Angabe mehr Uber die
frihere Anschrift bei Zuzug bzw. kiinftige Adresse beim Auszug von
Mietern verlangt wird und die Erhebung kinftiger Anschriften von
ehemaligen Benutzungspflichtigen bei ausstehenden Gebihren-
schulden von den Betroffenen selbst oder bei Erfordernis tber das
Meldeamt erfolgen wird.

14.11 Kontrolleeines Trink- und Abwasser zweckver bandes

Nach wie vor erhalte ich Anfragen und Eingaben von Birgern hin-
sichtlich der Zulassigkeit der Erhebung und Verarbeitung personen-
bezogener Daten durch Zweckverbande. Dies war fir mich Anlass,
die Datenverarbeitung in einem Trink- und Abwasserzweckverband
zu kontrollieren.

Zunéchst konnte ich mich davon Uberzeugen, dass der vom Zweck-
verband genutzte Erhebungsbogen, welcher mir bereits vor geraumer
Zeit zur datenschutzrechtlichen Uberpriifung vorgelegen hatte, ent-
sprechend meinen damaligen Forderungen umgearbeitet wurde. Al-
lerdings beklagte die Stelle die nur lickenhaft oder teilweise Uber-
haupt nicht ausgefiillten Fragebdgen. Da eine Bescheidung von
Beitrégen und Gebihren auf dieser Grundlage nicht méglich wére,
werden von der Stelle Grundstlicksdaten aus dem automatisierten
Liegenschaftsbuch Ubernommen. Gegen diese , Doppelerhebung”
personenbezogener Daten bestehen in diesem Fall auch keine daten-
schutzrechtlichen Bedenken, weil sich die erhebende Stelle auf §19
Abs. 2 Nr.3 ThirDSG berufen kann, wonach personenbezogene
Daten ohne Mitwirkung des Betroffenen erhoben werden durfen,
wenn die Erhebung beim Betroffenen einen unverhdtnismaidigen
Aufwand erfordern wiirde.

Weiterhin war auch anlésslich dieser Kontrolle festzustellen, dass
zwar eine Datenschutzregistermeldung, wenn auch fehlerhaft ausge-
flllt, vorlag, aber keine schriftliche Verfahrensfreigabe gemaR §34
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Abs. 2 ThirDSG. Ein Anlagen- und Verfahrensverzeichnis nach § 10
ThirDSG wurde ebenfalls nicht gefiihrt.

Ebenfalls war festzustellen, dass verschiedene Aufgaben als Auf-
tragsdatenverarbeitung an private Fremdfirmen Ubertragen worden
waren. Beispielsweise wird die Programmbetreuung durch eine
Fremdfirma vorgenommen, welche flr Fernwartungsarbeiten Zugriffs-
rechte auf bestimmte Programmteile besitzt.

Da auf die Auftragnehmer die Vorschriften des ThirDSG nicht an-
wendbar sind, habe ich vom Zweckverband gefordert, gemaR &8
Abs. 6 ThirDSG vertraglich sicherzustellen, dass die Auftragnehmer
die Bestimmungen dieses Gesetzes befolgen und sich der Kontrolle
durch den TLfD entsprechend der §8 37 bis 40 unterwerfen.

Darlber hinaus hatte ich im Falle der Fernwartung verlangt, sowohl
die Zugriffsrechte schriftlich festzulegen al's auch den Auftragnehmer
zu verpflichten, nur auf die zur Aufgabenerfiillung unbedingt erfor-
derlichen Daten zuzugreifen und dies zu protokollieren.

Alle datenschutzrechtlichen Forderungen und Empfehlungen wurden
vom Zweckverband umg esetzt.
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14.12 Umfang der zuldssigen Datenerhebungen durch
Zweckverbande bei Stundungen

Bekanntlich bildet die Erhebung von Kommunalabgaben oft Anlass
fur Fragen und Diskussionen bei Birgern. Die Gemeinde kann allen
Beitragspflichtigen aufgrund des neu eingefligten 8 7 b ThirK AG die
Moglichkeit einrdumen, den Beitrag in bis zu finf Jahresraten ver-
zinglich zu begleichen, ohne dass ein Vorliegen einer erheblichen
Harte im Sinne des § 222 AO erforderlich ist. Der Beitrag kann dar-
Uber hinaus zur Vermeidung einer erheblichen Harte in bis zu
20 Jahresraten verzinslich gestundet werden. Unsicherheiten bei der
Anwendung dieser Regelung ergeben sich fiir die Beitragspflichten
teilweise aus der rechtlichen Méglichkeit der Gemeinde in der jeweils
zugrunde liegenden Satzung, etwa in der Wasser- und Abwassersat-
zung, bestimmte Ausnahmetatbesténde zu schaffen. Bei Bagatellbei-
tragen im niedrigen dreistelligen Bereich wurde z. B. in einem Fall die
Stundung in mehreren Jahresraten nur bei Vorlage des Nachweises
einer erheblichen Harte gewahrt. Die Prifung, ob eine erhebliche
Héarte vorliegt, ist wie bei allen unbestimmten Rechtsbegriffen, eng an
eine Ermessensentscheidung gekniipft. In Eingaben von Betroffenen
wurde mitunter der Umfang der vom Zweckverband hierzu erhobenen
personenbezogenen Daten zur Begriindung einer erheblichen Harte
bezweifelt oder Uberhaupt die Verpflichtung bestritten, eine erhebli-
che Harte nachweisen zu missen. Datenschutzrechtliche VerstofRe
gegen die von den Zweckverbanden gewahlten Verfahrensweisen bei
der Stundungsgewdahrung konnte ich in keinem Fall feststellen. Ich
habe aber darauf hingewiesen, die dem Stundungsantrag beiliegen-
den Informationen fir den Beitragspflichtigen ausfuhrlich und ver-
stéandlicher zu gestalten.

15. Technisther und organisatorischer Datenschutz
15.1 Das mobile I nfor mationszeitalter

Die Informations- und Kommunikationsindustrie ist ohne Zweifel zu
einer Schlisselbranche geworden. Wahrend die 90-iger Jahre vorwie-

gend von der Entwicklung neuer Medien, Netze, Produkte und An-
wendungen gepragt waren, ist die derzeitige Etappe durch ein ver-
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stérktes dynamisches Zusammenwachsen von Telekommunikation,
Informationstechnologie, Multimedia und Sicherheitsdienstleistun-
gen gekennzeichnet. Die verwendeten Prozessoren, Speicher und
Netzelemente sind mittlerweile so klein, leistungsféhig und kosten-
gunstig, dass sie in sehr vielen Objekten integriert sind und so u. a
ein Zugriff auf Daten und Service unabhangig von Ort und Zeit mé g-
lich ist. Der Nutzer kann Uber Festnetz, Kabel, Funk und Satellit kom+
munizieren. Der Standort fUr den Zugang zu Informationsquellen
spielt somit nur noch eine untergeordnete Rolle.

Noch nie hat sich ein Medium so schnell entwickelt wie das Internet.
Der Zugang zum Internet erfolgt dabei nicht mehr ausschliefilich Uber
stationére Rechner oder PC. Immer mehr Nutzer gehen Uber mobile
Rechner oder Uber Handy ins Netz. Nach Presseinformationen kom:
munizieren bereits heute etwa 48 Millionen Bundesbirger Uber das
Handy. Der Trend hin zu mobilen Internetzugangen wird sich in naher
Zukunft mit der Einflhrung der néchsten Mobilfunk Generation
UMTS (Universal Mobile Telecommunications System), die eine
erheblich hohere Datentibertragungsrate ermdglicht, moglicherweise
noch verstarken. Die neuen Mobiltelefone bieten neben Sprache
auch die Moglichkeit Textnachrichten und Bilder zu verschicken, im
Internet zu surfen und kommerzielle Geschéfte (Mobile Commerce) zu
tétigen. Zunehmend werden auch standortbezogene bzw. ortsspezifi-
sche Servicedienste wie Routenplanung, Reisedienste, Wetterdien-
ste, Nachrichten angeboten und genutzt.

Aufgrund der Digitalisierung lassen sich verschiedene Nachrichten-
formen wie Sprache, E-Mail und Fax in einem System integrieren und
gegenseitig konvertieren. Mit diesem als Unified Messaging bezeich-
neten Dienst kann der Adressat die Nachricht in der von ihm g
wiinschten Form abrufen. Auch die Ubertragung von Sprache iiber
das Internet (Voice-Over-1P) wird zunehmend genutzt. Derzeit weist
die Internet-Telefonie alerdings noch Schwéachen hinsichtlich der
Sprachqualitét und des Gespréachsflusses auf.

Aus der Fachpresse sowie aus dem AK-Technik ist bekannt, dass in
Firmen und Universitéten, zunéchst noch in Ergénzung zu den verka-
belten lokalen Netzen, auf Funkibertragung basierende drahtlose
Netze (Wireless LAN) eingesetzt werden, um die lokale Mobilitét zu
erhohen. Solche Systeme etablieren sich aber auch an stark frequen-
tierten Pléatzen, wie Flughé&fen, Bahnhdfen oder Hotels.
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Im Zuge der Einflhrung von E-Government bei Bund, Landern und
Gemeinden ist auch in der 6ffentlichen Verwaltung eine beschleunig-
te Entwicklung auf dem Gebiet der UK zu verzeichnen. Im Mittel-
punkt steht hierbei die elektronische Unterstitzung von Informa-
tions- und Kommunikationsvorgangen sowie von Transaktionen.
E-Government setzt an drei Schnittstellen an: Bei der Kommunikation
zwischen Verwaltung und Birger, bei Geschéftsbeziehungen zwi-
schen Verwaltung und Wirtschaft sowie bei der Abwicklung von
Prozessen zwischen den Behdrden. Allein von der damit verbunde-
nen Vermeidung von Medienbriichen verspricht man sich ein erhebli-
ches Einsparpotenzial.

Den nahezu unbegrenzten Anwendungsmaglichkeiten der luK steht
eine Vielzahl von Bedrohungen gegeniber, welche die Integritét,
Vertraulichkeit und die Verflgbarkeit von Informationen und Syste-
men sowie die Verbindlichkeit einer Kommunikation geféhrden. Da
auch in sensiblen und lebenswichtigen Bereichen zunehmend kom:
plexe luK-Systeme eingesetzt werden, ist unsere moderne |nforma-
tions- und Wissensgesellschaft auf ein hdchstmdgliches Mald an
Sicherheit, insbesondere zum Schutz der Ubermittelten und gespei-
cherten Daten, angewiesen. Das Thema I T-Sicherheit gewinnt stetig
an Bedeutung. Die Risiken sind nicht unerheblich, wie alein schon
die spektakuldren Virenangriffe der letzten Zeit (15.5) und deren ra-
sche Ausbreitung Uber Netze sowie auch die mit Erfolg durchgefiihr-
ten Attacken auf 6ffentlich bekannte Server mit dem Ziel einer Dien-
steverweigerung (Denial of Service) deutlich zeigten. So verursachte
alein der Computervirus ,,Nimda“, der as so genannter Wurm blitz-
schnell mehr als 2 Millionen Rechner auf der ganzen Welt infizierte,
nach Presseinformationen einen geschétzten wirtschaftlichen Folge-
schaden von 1,9 Milliarden Dollar. Auch durch das Verletzen der
Sicherheitsrichtlinien einer Behdrde oder eines Unternehmens kann
die Sicherheit des eigenen Netzes gefahrdet werden. Dies kann schon
durch das gewollte oder unbewusste Herunterladen von ausfuhrba-
ren Dateien aus dem WEB geschehen, welche in der Lage sind auf
dem eigenen Rechner oder im Netz gespeicherte Daten auszuspahen,
zu manipulieren oder zu loschen.

Aber auch Personlichkeitsrechte der Nutzer kénnen bei Nutzung der
neuen Medien verletzt werden. So ist die Mdglichkeit der Bildung
von Nutzerprofilen anhand der Ubertragenen inhaltlichen Daten so-
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wie der anfallenden Verbindungsdaten gegeben. Wer im Internet
surft oder Mobilfunkdienste nutzt, zieht eine breite Datenspur hinter
sich her. Anonymitét ist immer noch ein Fremdwort. Spétestens wenn
der Nutzer sich personlich bei einer Transaktion mit Name und
Adresse identifiziert, sind angelegte Profile ihm direkt zuordenbar.
Hinzu kommt, dass die Nutzer oft nicht oder nur unzureichend seitens
der Anbieter hiertiber informiert werden, was vielfach zu einer Verun-
sicherung der Nutzer fihrt. Deshalb ist es wichtig und notwendig,
dass seitens der Entwickler und Anbieter bei der organisatorischen
und technischen Konzeptionen von Applikationen sowohl gesetzli-
che Anforderungen als auch sicherheitstechnische Erfordernisse
beachtet und die Nutzer hiertiber informiert werden. Dies ist ein we-
sentliches Kriterium fir die Akzeptanz seitens der Nutzer und damit
fur den Erfolg der neuen Technologien.

Bemiihungen die Sicherheit zu verbessern sind unverkennbar. Der
zunehmende Einsatz neuer Sicherheitsprotokolle, verbesserter Au-
thentisierungs- und Verschlisselungsverfahren sowie moderner
Zugangskontroll- und Erkennungsmechanismen zur Gefahrenpraven-
tion sind hier u. a zu nennen. Auch fur die mobile Kommunikation
muissen die gleichen grundlegenden Sicherheitsanforderungen wie
fur die herkémmliche Kommunikation gelten. Mit dem neuen Signa-
turgesetz und dem Aufbau von Public Key Strukturen (PKI) sind
wesentliche Voraussetzungen fur eine rechtsverbindliche Kommuni-
kation gegeben (15.7). An der Entwicklung von Verfahren, welche
auch eine anonyme Nutzung des Internet erméglicht, wird intensiv
gearbeitet. Fir die Félle, in denen der Nutzer den Anbietern seine
personlichen Daten aber bewusst offenbart, weil er bspw. online ein
Produkt bestellt und zur Lieferung seine Anschrift benétigt wird,
sollte er wissen, wie der Anbieter mit diesen Daten umgeht. Flr eine
bessere Transparenz seitens der von den Web-Anbietern angewand-
ten Praktiken zum Umgang mit den nutzerspezifischen Daten, hat im
Jahr 2000 das internationale World Wide Web Consortium (W3C)
einen neuen Web-Standard vorgestellt. Das als P3P offerierte Kon-
zept beinhaltet ein (maschinenlesbares) Vokabular zur Beschreibung
der Datenschutzpraktiken des Web-Anbieters und ein Protokoll zum
automatischen Austausch dieser Informationen mit dem Browser des
Nutzers. Statt milhsam klein Gedrucktes zu lesen, werden vom Brow-
ser anhand vorgegebener Préferenzen des Nutzers die standardisier-
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ten Vorgaben der Anbieter automatisiert verglichen, sodass der Nut-
zer zwischen fir ihn akzeptablen und inakzeptablen Web-Seiten un-
terscheiden kann. Die Einhaltung der verdffentlichten Datenschutz-
praktiken seitens des Anbieters wie auch die Zweckbindung der
Nutzerdaten kann alerdings P3P nicht garantieren. Inwieweit und
wann sich dieser technische Basisstandard zum Schutz der Privats-
phére durchsetzt, wird die nahe Zukunft zeigen.

15.2 Einsatz von Informationstechnik in der Landesverwal-
tung

Gemal3 den ,Richtlinien fur den Einsatz von Informationstechnik in
der Landesverwaltung Thuringen“ erstellt das TIM jahrlich einen
fortzuschreibenden 1T-Gesamtplan. Dieser wird dem IMA-IT zur
Beratung und Bestétigung vorgelegt. Der Gesamtplan weist u. a in
einer zusammenfassenden Darstellung die IT-Mal3nahmen der Res-
sorts sowie die Bestandsentwicklung an Hard- und Software aus. Der
im Mérz 2001 veroffentlichte und vom IMA-IT bestétigte aktuelle IT-
Gesamtplan umfasst den Zeitraum von 2000 bis 2002. Anhand der
vorliegenden Dokumentation lassen sich nicht nur grundlegende
Aussagen zur Entwicklung der IT in der Landesverwaltung selbst,
sondern auch im Hinblick auf sicherheitstechnische Aspekte ableiten.
So waren Ende des Jahres 2000 insgesamt 20.243 APC im Einsatz.
Davon sind 17.261 APC, aso die Uberwiegende Mehrheit, in 634
lokalen Netzen (LAN) eingebunden. In den LAN kommen 830 Server
zum Einsatz. Allein 441 der LAN verfligen Uber einen Zugang zum
CN. Neben derzeit funf Grofdrechnern werden auch 200 Mehrplatz-
rechner mit 1.407 Terminalarbeitsplétzen eingesetzt. Wéhrend der
Bestand an Mehrplatzrechnern bis Ende 2002 nahezu konstant bleibt,
wird alerdings die Anzahl der hier angeschlossenen Terminals auf
889 stark abnehmen. Dagegen wird laut Planung der Ressorts bis
Ende 2002 eine weitere beachtliche Steigerung an APC, Servern sowie
LAN zu verzeichnen sein. Der Ausstattungsgrad der Blroarbeitsplat-
ze mit IT wird bis Ende 2002 auf 85% steigen. 1994 lag dieser bei 44%.
Nahezu 80% dieser I1T-Arbeitsplétze werden im Jahr 2002 in lokale
Netze eingebunden sein. Die Halfte der an vernetzten APC arbeiten-
den Mitarbeiter werden Ende 2002 die elektronische Post, die im In-
tranet der Landesverwaltung angebotenen Dienste sowie das Inter-
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net nutzen. Der hohe Ausstattungsgrad der Arbeitsplétze mit IT
sowie deren Vernetzung erfordert auch sicherheitstechnischen
Aspekten nach wie vor grof3e Beachtung beizumessen. | nsbesondere
sind die vorhandenen Sicherheitsmal3nahmen daraufhin zu priifen ob
sie dem Stand der Technik noch gentigen, um sie gegebenenfalls den
neuen Erfordernissen anzupassen. Dies gilt nicht nur in Bezug auf die
Verflgbarkeit und Zuverlassigkeit der eingesetzten I T, sondern auch
im Hinblick auf die Absicherung der Integritét und der Vertraulichkeit
der zu verarbeitenden Daten. Hinzu kommt insbesondere bei einer
Ubertragung von Daten iber Netze der Nachweis fiir deren Authenti-
zitét, d. h. der Zuordenbarkeit ihres Ursprungs.

Seit jeher bieten Grofirechner und Mehrplatz-Rechnersysteme ein
gunstiges Umfeld fur eine ordnungsgemal3e und gesicherte Daten-
verarbeitung, nicht zuletzt aufgrund ihrer zumeist abgeschlossenen
Struktur, determinierten Verarbeitungsablaufe und zentralen Rechte-
verwaltung. Um den vielféltigen Anforderungen der I T-Benutzer vor
Ort jedoch besser Rechnung zu tragen, kommt in der Landesverwal-
tung in erheblichen Umfang lokal vernetzte dezentrale Technik, z. B.
Client-Server-Systeme, zum Einsatz. Gefahren fir diese IT-Systeme
und die hier zu verarbeitenden Daten ergeben sich insbesondere
wenn diese Systeme auch an offentliche Netze, wie das Internet an-
geschlossen sind. Um die internen Netze zu schiitzen, werden dazu
spezielle Hard- und Software Produkte, so genannte Firewalls, einge-
setzt. Hierbei handelt es sich um eine etablierte Technologie einer
Zugangskontrolle um primér das eigene Netz gegenliber unbefugten
Zugriffen aus dem externen Netz zu schitzen. Mit diesem grundle-
genden Schutz beim Anschluss von Netzen an das Internet wird aber
nur einer von vielen méglichen Bedrohungen begegnet. Um auch
Sicherheitsverletzungen in internen Netzen aufzuspiren, bietet sich
zusétzlich der Einsatz eines Intrusion Detection Systems an, spezielle
Programme, die auch intern hervorgerufene Sicherheitsverletzungen
erkennen. Mit einer Firewall kann auch nicht die Vertraulichkeit, die
Integritdt und die Authentizitdt der zu Ubertragenen Daten abgesi-
chert werden. Ebenfalls kdnnen ohne zusétzliche Kontrollprogramme
die Datenstréme nicht auf schadensstiftende Elemente wie Viren und
Trojaner gepruft werden, die sowohl mittels EMail Ubertragen, as
auch vom Benutzer zumeist unbewusst aus dem Internet mit herunter
geladen werden kdnnen. Dass es sich hierbei durchaus um reale
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Bedrohungen handelt, zeigte sich insbesondere anhand der jlngsten
weltweiten Virenattacken, wo sich im Anhang von E-Mails getarnte
schadensstiftende Programme aufgrund der Vernetzung der IT-
Systeme global und explosionsartig ausbreiten konnten. Auch das
CN der Landesverwaltung und hier angeschlossene Stellen blieben
davon nicht verschont (15.5). Derzeit verfligen ein Drittel der vernetz-
ten IT-Arbeitspldtze der Landesverwaltung Uber die Mdglichkeit,
elektronische Post weltweit zu versenden und zu empfangen. Gefah-
ren ergeben sich dadurch nicht nur fur die Verfigbarkeit der IT-
Technik, sondern auch fir die Integritét und die Vertraulichkeit der
gespeicherten Daten.

Eine wesentliche Bedeutung fir die Sicherheit der IT und der Daten
besitzt die eingesetzte System- und Anwendungssoftware. Grund-
sdtzlich ist hier festzustellen, dass die Software immer komplexer wird
und in immer kirzeren Zyklen, neue Programmversionen auf den
Markt kommen. Hierunter leidet auch die Transparenz fir den Benut-
zer. Eine Entwicklung die auch aus sicherheitstechnischer Sicht nicht
unbedenklich ist. Auf ca. 95 % der eingesetzten APC in der Landes-
verwaltung kommen Windows-Betriebssysteme zum Einsatz. Die
unter Windows-NT-Server arbeitenden zentralen Rechner haben von
27 % im Jahre 1997 auf 46 % im Jahre 2000 zugenommen. Das von der
Grundausstattung her nicht mit Gppigen Sicherheitsfunktionen aus-
gestattete Mehrplatzrechner-Betriebs-system UNIX hat somit seine
bisherige Dominanz verloren. Auf den APC wird vorwiegend Blro-
Standard-Software zur Textverarbeitung oder Tabellenkakulation
eingesetzt.

Der IMA-IT empfiehlt den Ressorts fiir ressortneutrale sachgebiets-
orientierte Anwendungen einheitliche Produkte einzusetzen. Hierzu
ist anzumerken, schon bei der Auswahl von Betriebssystemen und
Anwendungssoftware ist mehr denn je sicherheitstechnischen
Aspekten eine grof3e Bedeutung beizumessen. So ist u. a. bei der
Auswahl auf eine sichere Identifizierung und Authentifizierung der
Benutzer, eine detaillierte und nachvollziehbare Zugriffsrechteverga-
be, eine effektive Rechteverwaltung, eine umfangreiche Protokollie-
rung relevanter Sicherheits- und Verarbeitungsereignisse und eine
optionale Verschlisselung sensibler Daten zu achten. Soweit wie
moglich ist zertifizierten Produkten sowie solchen der Vorzug zu ge-
ben, deren Quelltext offen gelegt ist (Open Source Software, 15.15).
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Mit der derzeitigen Einfiihrung der elektronischen Signatur und Ver-
schliisselung innerhalb der Landesverwaltung (15.8) und dem Ein-
binden entsprechender Tools in die gangige Kommunikationssoft-
ware wird insbesondere notwendigen Sicherheitsaspekten bei der
Ubertragung von Daten (iber 6ffentliche Netze entsprochen.

Basis einer sicheren Datenverarbeitung ist jedoch nach wie vor, dass
in ausreichender Anzahl hierfir qualifiziertes Personal zur Verfligung
steht. Hier gilt es, zielgerichtet geeignete Mal3nahmen einzul eiten und
Kapazitéten einzuplanen, um den derzeitigen und zukinftigen Anfor-
derungen an die luK gerecht werden zu kdnnen.

15.3 Sicherheitskonzept des Cor por ate Network (CN)

Zum Aufbau und dem kontinuierlichen Ausbau des Daten-, Sprach-
und Kommunikationsnetzes (CN) der Landesverwaltung wurden
bereits Ausfihrungen in vorausgegangenen Tatigkeitsberichten
gemacht (1. TB, 15.5.1; 2. TB, 15.2; 3. TB, 15.3). Mit Stand September
2001 sind nach Auskunft des TIM, als verantwortliches Ressort, fir
das CN 333 Landesbehtrden, 15 Landratsdmter und 65 kommunale
Stellen am CN angeschlossen. Neben der Ubertragung von Daten im
Rahmen von I T-Anwendungen bei spiel sweise zwischen dffentlichen
Stellen des Landes und dem ZIV, werden von den am CN ange-
schlossenen Benutzern insbesondere die Dienste E-Mail und WWW
zunehmend genutzt. Mittels E-Mail kdnnen die angeschlossenen
Teilnehmer untereinander, mit 6ffentlichen Stellen anderer Bundes-
l&nder und des Bundes, als auch weltweit Nachrichten und Dokumen-
te austauschen. Der elektronische Postdienst ist sowohl auf Basis
des X.400-Standards als auch des standardmaRigen Internet-E-Mail-
Dienstes (SMTP) mdglich. Auch der zentrale Web-Server der Lan-
desverwaltung, auf dem die Internetprésentationen der Landesbe-
horden und weiterer offentlicher Stellen Thiringens vorgehalten
werden, ist im CN eingebunden. Fir die CN-Benutzer steht weiterhin
seitens der Landesverwaltung ein Intranet-Informationsangebot zur
Verfligung. Der Zugang aus dem CN in das Internet ist aus Sicher-
heitsgriinden nur Uber ein zentrales Firewallsystem moglich, welches
das CN gegentiber dem 6ffentlichen Netz absichert. Mit dem Betrieb
des CN ist das TLRZ als Landesbetrieb beauftragt und betreut somit
u. a. auch systemtechnisch dessen komplexe I T-Infrastruktur.
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Eine wesentliche Forderung beim Aufbau dieses Netzes war die Erar-
beitung eines Sicherheitskonzeptes fir dessen Betrieb, was seitens
des TIM erfolgte. Ausgehend von einer Schutzbedarfsfeststellung
wurden mittels einer Bedrohungs- sowie einer darauf aufbauenden
Risikoanalyse die notwendigen Maf3nahmen fiir die gegen Bedro-
hungen zu schiitzenden Objekte (z. B. Infrastruktur, Hardware, An-
wendungsdaten, Kommunikation, Personen etc.) konkret abgeleitet
und festgelegt. Insbesondere fir die vom Netzbetreiber angebotenen
Dienste und Protokolle werden verschiedene, mit den Nutzern nach
deren Bedirfnissen abgestimmte Sicherheitsmal3nahmen realisiert.
Sodass die dffentlichen Stellen, welche das CN nutzen, anhand ihrer
I T-Anwendungen entschei den konnen, ob gemaf3 deren datenschutz-
rechtlicher und sicherheitstechnischer Erfordernissen diese MaR3-
nahmen ausreichen oder gegebenenfalls fir einzelne Anwendungen
noch zusétzliche spezielle Ma3nahmen erforderlich sind. Da das CN
ein universelles Kommunikationsnetz ist, wurden anstatt konkreter
IT-Anwendungen die im CN realisierten Kommunikationsbeziehun-
gen untersucht und fir diese Schutzziele anhand der objektunabhan-
gigen Grundbedrohungen, ndmlich einem Verlust der Verflgbarkeit,
der Vertraulichkeit und der Integritét, festgelegt. In meiner Stellung-
nahmewiesich das TIM u. a. auf das Nachfolgende hin:

Gerade deshalb, weil es sich beim CN in erster Linie um ein Kommuni-
kationsnetz handelt, ist es auch erforderlich, tber diese drei Sicher-
heitsfunktionen hinaus die Verbindlichkeit, mit der die kommunikati-
ven Transaktionen vollzogen werden, einzubeziehen. Es geht hierbei
darum abzukléren, inwieweit eine Zuordenbarkeit der Uber das CN
ausgel6sten Aktionen und Ubertragenen Daten méglich bzw. ¢
wéhrleistet ist. Inshesondere im Hinblick auf eine rechtsverbindliche
Kommunikation innerhalb des CN ist es neben der Integritdt (Unver-
sehrtheit) der Ubertragenen Daten erforderlich, dass diese einem
Urheber zuverléassig zugeordnet werden konnen und die Nicht-
Abstreitbarkeit des Ursprungs sichergestellt ist. Dies gilt insbeson-
dere fur Nachrichten und Dokumente. Desweiteren ging das Konzept
fur die Auspragung der Bewertungskategorie ,, Sensitivitétsgrad der
Information“ ausschlieflich von den Geheimhaltungsgraden laut
Verschlusssachenanweisung des Landes aus. Eine ausschlief}liche
Einstufung der Sensitivitét der Informationen nur hiernach wird g-
doch den datenschutzrechtlichen Erfordernissen nicht gerecht, da
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letztere eine Einstufung der Sensitivitét personenbezogener Daten
nach dem Grad der Beeintrachtigung des informationellen Selbstbe-
stimmungsrecht Betroffener erfordern. Ich schlug deshalb dem TIM
vor, dass vom TLfD empfohlene Schutzstufenkonzept neben den
Geheimhaltungsgraden als Kriterium fir die Sensitivitét der Informa-
tionen einzubeziehen.

Bei der Uberarbeitung des CN-Sicherheitskonzeptes wurden meine
Hinweise beriicksichtigt. Zu meiner Forderung, auch zu untersuchen,
inwieweit das CN eine verbindliche Kommunikation erméglicht, ist
seitens des TIM vorgesehen diesen wichtigen Komplex anschlief3end
gesondert zu bearbeiten, was auch im Zusammenhang mit der Einfiih-
rung der elektronischen Signatur in der Landesverwaltung derzeit
erfolgt.

154 L eitungsver schliisselungim CN

Die Vertraulichkeit innerhalb des CN Ubermittelter Daten kann durch
eine Verschlisselung der Datenstrome (Leitungsverschliisselung)
abgesichert werden. Das TIM als Betreiber des CN richtet auf Antrag
der Benutzer eine solche gesicherte Verbindung zwischen den zwei
Ubermittlungsstellen ein. Aus Kostengriinden ist allerdings Voraus-
setzung fiir eine solche Verbindung, dass zwischen den Benutzern al's
sensibel eingestufte Daten Ubermittelt werden. Derzeit nutzen mehre-
re Einrichtungen der Landesverwaltung solche Verbindungen fir
ihren Datenaustausch. Beispielsweise erfolgt hiertiber der Datenaus-
tausch zwischen den Finanzémtern und der OFD. In Anbetracht der
Bedeutung dieses automatisierten Verfahrens fir die Sicherheit der
hiermit Ubermittelten Daten fuhrte ich eine datenschutzrechtliche
Kontrolle zur Leitungsverschliisselung durch. Diese hatte zum Ziel,
die sicherheitstechnischen Aspekte fir das eingesetzte Verschlis-
selungsverfahren, insbesondere das System- und Schllisselmanage-
ment, die Protokollierung von Daten, die Wartung, die technischen
und organisatorischen Sicherheitsmal3hahmen und die Abgrenzung
der Verantwortlichkeiten zwischen Betreiber und Nutzer der Lei-
tungsverschlisselung zu priifen.

Fir eine verschlUsselte Dateniibertragung innerhalb des CN kommen
so genannte Krypto-Boxen zum Einsatz. Durch den Einsatz von aI-
mindest je einer Verschliisselungsbox auf der Sender- und der Emp-
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fangerseite wird zwischen diesen eine verschliisselte Ubertragung
der Datenstrome ermdglicht, basierend auf einem symmetrischen
VerschlUsselungsverfahren (2. TB, 15.7.3). D. h. sowohl die absen-
dende as auch die empfangende Box arbeiten mit dem gleichen
Schliissel. Eingesetzt wird der DES-Algorithmus mit einer Schiiissd-
lange von 128 Bit. Die Integration von Krypto-Boxen in die Netzstruk-
tur des CN bzw. zwischen Endgerédt und Netzanschluss kommt somit
der EinfUhrung einer Sicherheitsschicht gleich, womit zumindest die
Vertraulichkeit der Ubermittelten Daten und somit auch eine bewusste
Manipulation dieser abgesichert wird. Die Boxen sind fir die jeweili-
gen Nutzer vollig transparent, d. h. sie sind schnittstellenneutral und
fuhren ihre Funktionen automatisch, ohne Zutun und Kontaktierung
der Nutzer aus. Insofern kann der Nutzer auch nicht in seinem Ermes-
sen die Verschlisselung ein- bzw. ausschalten. Der Datenstrom wird
zwangsweise immer verschlisselt, soweit die Verschllsselungsbox
dem gemal eingestellt ist.

Die Krypto-Boxen selbst bestehen aus einer intelligenten Kommuni-
kationseinrichtung und aus einem Sicherheitsmodul. In dem Sicher-
heitsmodul werden alle sicherheitsrelevanten Aktionen geschiitzt
ausgefuhrt und gespeichert. Dieser Sicherheitsmodul ist physikalisch
gekapselt und mit einer Sensorik ausgerlstet, die Angriffe erkennt
und ggf. ale sicherheitsrelevanten Informationen wie geheime
SchlUssel, Art der erlaubten Kommunikationsverbindungen, Logbi-
cher aktiv |oscht. Insofern sind keine Unbefugten in der Lage die
Endgeréte zu manipulieren. Durch den Einsatz der Krypto-Boxen wird
weiterhin erreicht, dass nur Verbindungen aufgebaut werden, die
erlaubt sind und sicherheitsrelevante Ereignisse protokolliert und
ausgewertet werden kénnen.

Zum Zeitpunkt der Kontrolle war das eingesetzte Sicherheitssystem
von der Herstellerfirma zur Zertifizierung beim BSI eingereicht. Kern
des eingesetzten Systems ist ein zentrales Managementsystem, mit
welchem die Krypto-Boxen Uber das Netz oder direkt administriert
werden kénnen. Das Managementsystem, welches auf einem separa-
ten Rechner, der unter dem Betriebssystem UNIX arbeitet, installiert
ist, dient insbesondere zur Administration der Sicherheitsfunktionen.
Im Auftrag des TIM wird diese Téatigkeit ausschliefdlich durch befug-
te Administratoren des TLRZ ausgelibt. Deren Aufgaben umfassen
u.a:
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- das Installieren der Boxen mit sicherheitsrelevanten Informatio-
nen und Konfigurationsdaten,

- das Generieren von Access-Listen, die vorgeben, wer mit wem
kommunizieren darf,

- das Generieren und Verwalten der Schllisselsysteme, wobei jede
Box Uber den gleichen Pool von 64 V erbindungsschltisseln ver-
flgt, aus welchen den jeweils kommunizierenden Boxen nach
dem Zufallsprinzip ein konkreter Schliissel zugewiesen wird,

- das Auswerten von protokollierten Sicherheitsereignissen sowie
die Durchfihrung von notwendigen Systemanalysen.

Die vor Ort bei den jeweiligen Nutzern vorgehaltenen Krypto-Boxen

werden vom Administrator zumeist ferngesteuert. Die hierzu erforder-

liche Kommunikation wird aus Sicherheitsgriinden ebenfalls ver-
schllsselt durchgefiihrt. Desweiteren sind alle sicherheitsrelevanten

Daten sowohl auf der Management-Station als auch in den Krypto-

Boxen verschliisselt abgelegt. Bevor eine Box eingesetzt wird, wird

sie unmittelbar an der Systemmanagement-Station personalisiert,

wobei sie u. a. eine eindeutige Identifizierungsadresse erhdlt sowie
die geheimen Schllissel geladen werden.

Im Ergebnis der Kontrolle ergaben sich datenschutzrechtliche Forde-

rungen, die insbesondere das technisch organisatorische Umfeld zum

Einsatz dieses Sicherheitssystemes betrafen. U. a. wurde gefordert,

Regelungen zur Zutritts-, Zugangs- und Zugriffskontrolle der Kom

ponenten sowie zum Schllisselwechsel zu erlassen. Die Integritét des

Systems und damit die Absicherung der Vertraulichkeit der ver-

schlUsselten Datenstréme hangt im erheblichen Mal3e von den Zu-

gangskennungen, der sicheren Schllsselverwaltung und des haufi-
geren Wechsels der fir die Datenkryptierung eingesetzten Schilssel.

Hierzu fehlten diesbeziigliche Regelungen fir die Administration des

Systems. Es wurde empfohlen, eine Information zur Leitungsver-

schlisselung zu erstellen und den Nutzern zur Verfligung zu stellen.

Diese Information soll gezielt die Funktionsweise und die sicher-

heitstechnischen Zusammenhénge des Systems darlegen sowie auch

eine Orientierungs- und Entscheidungshilfe fir einen angedachten

Einsatz des Systems zur Verschllsselung schutzwiirdiger Daten sein.

Weiter wurden auch eindeutige Regelungen an die Administratoren

gefordert, die Nutzer im Vorfeld Uber eine Abschaltung der Ver-

schliisselung bzw. Uber die ordnungsgeméalie Funktionsfahigkeit der
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Wiederherstellung der Leitungsverschltisselung zu informieren.
Grundsétzlich missen die Nutzer vor der Abschaltung des Ver-
schllisselungsmechanismus informiert werden. Eine solche Abschal-
tung ist beispielsweise erforderlich bei notwendigen Wartungsarbei-
ten, Fehleranalysen oder in der Einrichtungsphase. Eine weitere For-
derung bezog sich darauf, die Datensicherungskopien in einem ein-
bruchs- und brandschutzhemmenden Behéltnis gesichert und lokal
getrennt von der Managementstation aufzubewahren sowie Festle-
gungen zur Auswertung der Protokolldateien zu erlassen und L 8sch-
fristen fUr diese festzusetzen.

Die Hinweise und Empfehlungen des TLfD wurden umgesetzt.

15.5 Virenschutz

Der Begriff Virus wird haufig als Pseudonym fir schadensstiftende
Software (Viren, Trojanische Pferde und Wirmer) verwendet. In mei-
nem 2. TB (15.11) stellte ich bereits die Gefahren fir die Integritét und
die Vertraulichkeit von personenbezogenen Daten die durch Viren
ausgehen dar und machte deren Funktionsweise deutlich. Als Troja-
nische Pferde bezeichnet man Schadsoftware, die unter falschem
Namen in das System gelangen, oft eine niitzliche Téatigkeit suggerie-
ren, aber in Wirklichkeit Schaden anrichten kdnnen. Sie sind insofern
keine Viren, da sie sich weder vermehren noch andere Programme
infizieren. Wirmer sind eigenstandige Programme, die sich selbstéan-
dig in einem Netzwerk ausbreiten indem sie sich reproduzieren und
sich vorhandener Netzwerkfunktionen bedienen. Dabei ist es eine
beliebte Strategie bei den mitgesandten Anlagen doppelte Dateina-
men-Suffixe wie AnnaKournikovajpg.exe oder Loveletter.txt.vbs
einzusetzen. Da bspw. der Windows Explorer bei der Standardein-
stellung die Erweiterungen registrierter Dateitypen nicht anzeigt (wie
.exe oder .vhs), wird so dem Nutzer eine harmlose Bild- oder Textdatei
vorgetauscht. Bei einem Doppelklick ruft das System nicht die Bild-
oder die Textdatei auf, sondern ganz korrekt das Visual Basic Script
und fuhrt es dementsprechend aus. So war es auch beim Wurm mit
dem Namen ,,AnnaKournikova‘. Im Fall des Wurms ,,Nimda"', der
sich ebenfalls u. a. mittels Anhang von EMails verbreitete, ist die
Datei im Anhang eine nicht immer sichtbare admin.dll oder read-
me.exe. Dieser weit aus gefahrlichere Wurm gibt u. a. auf befallenen
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Computern Laufwerke zum externen Zugriff frei und richtet sich einen
Gast-Account mit den Rechten eines A dministrators ein.

Im Berichtszeitraum war feststellbar, dass sich neben den Viren auch
Trojanische Pferde und insbesondere Wiirmer stark verbreiten. Einer
Statistik des BSI ist zu entnehmen, dass im Jahr 2000 von den gemel-
deten Viren 41 % Wurmer waren und bereits im Jahr 2001 das Auftre-
ten von Wirmern auf 71 % gestiegen ist. Durch geeignete Anti-
Virenprogramme konnen in der Regel die o. g. Varianten an scha-
densstiftender Software erkannt werden.

Auch das CN der Thiringer Landesverwaltung wurde erstmalig
durch einen von auf3en Ubertragenen Wurm infiziert. Es handelte sich
um den bereits erwdhnten Wurm ,, AnnaKournikova“, der sich welt-
weit im Februar 2001 per E-Mail verbreitete und as Anlage ein Bild
der Tennisspielerin Anna Kournikova versprach. Durch Anklicken
dieses Anhangs wird der Wurm aktiv und versendet wiederum
E-Mails mit dem Wurm an ale auf dem PC im Adressbuch gespeicher-
ten E-Mail Adressen. So wurden bspw. von einem PC einer offentli-
chen Stelle der Landesverwaltung durch das Anklicken dieses An-
hangs viele E-Mails (aus dem globalen und personlichen Adress-
buch) aktiviert und an die entsprechenden Dienststellen des Landes
Thiringen versandt. Infolge des erhdhten Mail-Aufkommens und
durch das erneute Offnen der E-Mail einschlielich Anhang in eini-
gen der Dienststellen entstand daraufhin ein erheblicher Datenstau
innerhalb des CN, sodass dadurch die Leitungen Uberlastet waren.
Das TLRZ, welches die E-Mail Landeskopfstelle des CN betreibt,
leitete entsprechende MalRnahmen ein, um eine Weiterverbreitung
des Viruses zu verhindern. In Auswertung des Vorfals und im Hin-
blick auf geeignete Datensicherungsmal3nahmen bat ich die betroffe-
nen Stellen um eine entsprechende Stellungnahme. Den Stellung-
nahmen war zu entnehmen, dass die Ursache der Verbreitung inner-
halb des CN zum einen in dem Fehlen von Anti-Viren-Programmen
lagen, zum anderen installierte Anti-Viren-Programme nicht die aktu-
ellen Versionen aufwiesen oder nicht korrekt eingestellt waren. Sei-
tens der betroffenen Behdrden wurde mir zugesichert, dass soweit
noch nicht vorhanden geeignete Produkte gemal? den Empfehlungen
des IMA-IT beschafft werden sollen, vorhandene Programme neu
konfiguriert wurden und die Mitarbeiter fir diese Problematik erneut
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sensibilisiert werden. Auch der IMA-IT nahm den Vorfall im CN zum
Anlass, sich erneut mit der Sicherheit im CN zu befassen. Zentraler
Diskussionspunkt war, durch das TLRZ prifen zulassen, inwieweit
schon zusétzlich auf zentraler CN-Ebene (Landeskopfstelle und Inter-
net-Gateway) ein Anti-Virenschutz-Programm zum Einsatz kommen
kann. Aus datenschutzrechtlicher Sicht begriiRe ich daher ausdrick-
lich das Vorhaben vom TIM, den zentralen Anti-Virenschutz als Bau-
stein in die vom Kabinett angeforderte Vorlage zum E-Government
einbinden zu wollen. Ungeachtet eines eventuellen Einsatzes eines
zentralen Virenscanners am Internet-Gateway, bleiben die offentli-
chen Stellen weiter in der Pflicht, in einer zweiten Stufe auf allen B«
change-Standortservern und in der dritten Stufe auf Servern und
Workstation im eigenen LAN Malihahmen zum Einsatz von Anti-
Virenprogrammen zu ergreifen.

15.6 L ander Ubergreifende Vernetzung TESTA

Uber das Projekt TESTA, welches die offentliche Verwaltung der
Bundesléander und des Bundes sowie der EU-Lander miteinander
vernetzt, habe ich schon ausfihrlich im 3.TB (15.5) berichtet. |nzwi-
schen wurde die seitens der DSB des Bundes und der Lénder gefor-
derte und auch seitens des KoopA-ADV angedachte Leitungsver-
schliisselung umgesetzt. Damit werden zwischen den jeweiligen An-
schlussknoten der Lénder an TESTA die zu Ubertragenen Daten
durch ein hardwarebasiertes kryptographisches Verfahren autome-
tisch, d. h. ohne Einflussnahme der Nutzer verschlisselt Ubertragen.
Dadurch wird die Vertraulichkeit der Informationen innerhalb von
TESTA abgesichert und gezielte Manipulationen an deren Daten
verhindert. Dies ist ein wesentlicher Schritt zu mehr Sicherheit. Die
Nutzer miissen jedoch noch im eigenen Ermessen dafiir Sorge tragen,
wenn die Vertraulichkeit der Ubertragenen Daten durchgehend vom
Absender bis zum Empféanger (Ende zu Ende Verschllisselung) ge-
wahrleistet sein soll. Das trifft auch zu fur die Prifung der Unver-
sehrtheit der empfangenen Daten und deren Authentizitdt. Somit
regte ich gegentiber dem TIM an, fir die Endnutzer den Einsatz kry p-
tographischer Verfahren vorzusehen, wobei im Interesse einer breiten
Nutzung ein einheitliches Produkt zum Einsatz kommen sollte.
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Um die Einfihrung kryptographischer Verfahren zu unterstiitzen,
beschloss der KoopA-ADV einen ,,Handlungsleitfaden fir die Ein-
fuhrung der elektronischen Signatur und der Verschliisselung in der
Verwaltung”. Durch einen breiten Konsens, der vom Bund, Landern
und Kommunen getragen wird, soll erreicht werden, dass moglichst
einheitliche, interoperable und sichere Ldsungen etabliert werden, die
durch ihre Breitenwirkung auch eine Kosten senkende Wirkung ent-
falten. Die Vorgaben beziehen u. a. eine sichere EMailUber-tragung
als auch eine gesicherte Dokumenteniibertragung ein. Sie gelten
gleichermalRen fir gesicherte Kommunikationsbeziehungen der d-
fentlichen Verwaltungen untereinander sowie zur Wirtschaft und zum
Burger (E-Government). Damit steht jetzt die umfassende Einflhrung
der elektronischen Signatur und Verschllsselung fur eine sichere
elektronische Kommunikation an. Die technologische Basis bildet
hierzu TESTA. Auch das vom Bund getragene Projekt SPHINX, das
inshesondere im Rahmen des elektronischen |nformationsverbundes
Berlin/Bonn konzipiert wurde, soll im Hinblick auf die hierzu gewon-
nenen Erfahrungen einen wesentlichen Beitrag leisten. Entsprechen-
de Tests wurden schon durchgefiihrt. Der Freistaat Thiringen betei-
ligte sich hier aktiv. Die Testphase ist in Thiringen abgeschlossen.
Derzeit wird der Wirkbetrieb vorbereitet (15.8). Von der Arbeitsgrup-
pe ,Kommunikation und Sicherheit* des Koop-ADV wurde inzwi-
schen eine Dokumentation ,, Sichere Kommunikation zwischen Ver-
waltungsnetzen“ erarbeitet, das ich vom TIM erhielt. In diesem um-
fangreichen Papier sind fir TESTA Sicherheitsanforderungen und
deren Realisierung dargelegt sowie diesbeziigliche Sicherungsmaf3-
nahmen aufgezeigt. Diese Konzeption dient al's sicherheitstechnische
Grundlage fur den weiteren Ausbau von TESTA. Fir die lander- und
verwaltungslbergreifende Kommunikation mittels TESTA wurde auf
Beschluss des Koop-ADV desweiteren ein zentraler Verzeichnis-
dienst eingerichtet. In diesem Verzeichnis werden fur die elektroni-
sche Kommunikation u. & Namen und E-Mail-Adressen der TESTA-
Nutzer vorgehalten. Seitens des TIM war deshalb zunéchst das glo-
bale elektronische Adressbuch des CN, in dem alle Mitarbeiter der
Landesverwaltung aufgefiihrt sind, die Uber eine dienstliche perso-
nenbezogene E-Mail Adresse verfiigen, in das TESTA-Verzeichnis
eingebunden worden, diese erfolgte alerdings ohne Einbeziehung
der zusténdigen Stellen, die gemaR §2 und § 34 ThirDSG fir die
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Verarbeitung und Nutzung der personenbezogenen Daten ihrer Mit-
arbeiter verantwortlich sind. Eine Bereitstellung personenbezogener
Daten der Mitarbeiter zum Abruf durch andere offentliche Stellen
mittels eines automatisierten Verfahrens stellt aber eine Datentiber-
mittlung dar, die gem&R § 21 in Verbindung mit § 20 ThirDSG nur
zuléssig ist, wenn sie zur Erflllung der in der Zustandigkeit der Giber-
mittelten Stelle oder des Dritten liegenden Aufgabe erforderlich ist
und die Zweckbindung dieser Daten beachtet wird. Somit dirfen in
das 0. g. Verzeichnis seitens der Stellen nur die Daten von den Mitar-
beiter eingestellt werden, die zur Wahrnehmung ihrer Aufgaben lan-
derlibergreifend von anderen offentlichen Stellen elektronisch er-
reichbar sein missen. Nicht jeder Mitarbeiter der im globaen
Adressbuch des CN aufgefihrt ist, bendtigt aber zur Wahrnehmung
seiner dienstlichen Aufgaben auch die Dienste von TESTA. Insofern
ist zundchst in der Verantwortung der zustandigen &ffentlichen Stel-
len eine Vorabprifung auf die Erforderlichkeit der Einstellung diesbe-
zliglicher Daten von Mitarbeitern in das TESTA Verzeichnis erforder-
lich. Das TIM teilte mir auf diesen Hinweis zwischenzeitlich mit, dass
die Daten des globalen Adressbuches des CN wieder aus dem TE-
STA-Verzeichnis heraus genommen sind. Desweiteren sollen ale
beteiligten Verwaltungseinrichtungen im CN angeschrieben werden,
um festzustellen, ob und in welchem Umfang Informationen aus dem
globalen Adressbuch in das TESTA-Verzeichnis einzustellen sind.

15.7 Rechtsverbindlichkeit der elektronischen Signatur

Seit dem 22. Mai 2001 ist das ,, Gesetz Ulber Rahmenbedingungen fur
elektronische Signaturen” (SigG) in Kraft. Esléste das bisher in Art. 3
des Informations- und Kommunikationsdienste-Gesetz (IlUKDG) ver-
ankerte Signaturgesetz vom 22. Juli 1997 (2. TB, 15.8) ab. Die Novellie-
rung des bisherigen SigG, mit dem der Bundesgesetzgeber weltweit
die erste Rechtssetzung zur digitalen Signatur erlief3, war gemal3 der
Européischen Signaturrichtlinie (Richtlinie 1999/93/EG Uber gemein-
schaftliche Rahmenbedingungen fir elektronische Signaturen vom
13. Dezember 1999) notwendig geworden. Mit der EU-Richtlinie hat-
ten sich die 15 EU-Mitglieder in Brissel einstimmig auf gemeinsame
Grundregeln fir elektronische Signaturen geeinigt. Sie legt Rahmen-
bedingungen fr elektronische Signaturen mit dem Ziel fest, innerhalb
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des Européischen Binnenmarktes marktgerechte Ldsungen fir ver-
bindliche elektronische Dienste zu férdern. U. a. sollen die Regeln das
Benutzen elektronischer Signaturen und deren gesetzliche Anerken-
nung, insbesondere fir den grenziberschreitenden Elektronic- und
Mobil-Commerce, aber auch fur den elektronischen Schriftverkehr mit

Behdrden (E-Government), vereinfachen. Die Mitgliedsstaaten der EU

waren gefordert die Richtlinie biszum 19. Juli 2001 in national es Recht
umzusetzen. Inhaltlich geht die EU-Richtlinie Uber das bislang gel-
tende deutsche Signaturgesetz hinaus, weil sie vor allem eine Gleich-
stellung elektronischer Signaturen mit handschriftlichen Unterschrif-
ten fordert.

Das SigG hélt an der bisherigen Konzeption fest, lediglich die Fragen
der Sicherheitsinfrastruktur und die Anforderung an die Sicherheit

der Erzeugung von elektronischen Signaturen zu regeln. Eine Geneh-
migungspflicht fir Zertifizierungsdiensteanbieter wird nicht mehr
zwingend gefordert. Fir diese wird allerdings eine Haftungsregel ung
eingefuhrt. Das novellierte Signaturgesetz gibt weiterhin vor, dass
sich die Anbieter freiwillig von der zustandigen Behorde akkreditieren
lassen konnen. Dadurch erhalten sie ein offizielles Gitesiegel, mit

dem sie auch werben diirfen. Das SigG sieht vier verschiedene Typen
von Signaturen vor: Die einfache elektronische Signatur (§ 2 Nr. 1
SigG), die fortgeschrittene elektronische Signatur (8 2 Nr. 2 SigG), die
qualifizierte elektronische Signatur (§ 2 Nr. 3 SigG) und dariber hin-
aus zusétzlich noch die qualifizierte elektronische Signatur mit Anbie-
ter-Akkreditierung (8 2Nr. 3i. V. m. § 15 SigG). Im Sinne des Gesetzes
sind elektronische Signaturen Daten in elektronischer Form, die ande-
ren elektronischen Daten beigefiigt oder logisch mit ihnen verknlpft

sind und die zur Authentisierung dienen. Fortgeschrittene elektroni-
sche Signaturen sind elektronische Signaturen, die dartber hinaus
ausschliellich dem Signaturschllissel-Inhaber zugeordnet sind, des-
sen |dentifizierung ermoglichen, mit Mitteln erzeugt werden, die der
SignaturschlUssel-Inhaber unter seiner alleinigen Kontrolle halten
kann und mit den Daten, auf die sie sich beziehen, so verknipft sind,
dass eine nachtrégliche Veranderung der Daten erkannt werden kann.
Die einfachen oder fortgeschrittenen elektronischen Signaturen sind
der handschriftlichen Unterschrift nicht gleichgestellt, unterliegen
aber der freien Beweiswirdigung der Richter. Sie sind fir einfache
Geschéfte des taglichen Lebens im Internet oder innerhalb von Un-
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ternehmen oder Verwaltungen einsetzbar. Erst die qualifizierte elek-
tronische Signatur ist rechtlich der handschriftlichen Unterschrift
gleichgestellt. Sieist eine fortgeschrittene elektronische Signatur, die
mit einer sicheren Signaturerstellungseinheit gemaR §17, §23 und
§ 24 SigG erzeugt sein muss und auf einem qualifizierten Zertifikat
gemal 8 5 und § 7 SigG basiert, das von einem Zertifizierungsdien-
steanbieter ausgestellt sein muss. Um ein solches zu bekommen,
muss der Benutzer sich bei einem Anbieter ausweisen. Er erhélt ein
personliches Zertifikat sowie seinen personlichen geheimen Schliis-
sel. Das Zertifikat enthalt u. a. seinen offentlichen Schilissel, der mit
dem geheimen Schllissel des Zertifizierungsanbieters signiert ist.
Soweit Zertifizierungsdiensteanbieter nicht Uber eine Akkreditierung
verfligen, beruht die Gite qualifizierter elektronischer Signaturen
alerdings weitgehend auf deren eigenen Erklérungen. Qualifizierte
elektronische Signaturen mit freiwilliger Anbieter-Akkreditierung
gemdl3 §15 SigG durfen nur von Zertifizierungsdiensteanbietern
vergeben werden, deren Leistungs- bzw. Produktqualitdt von der
Regulierungsbehtrde fir Post- und Telekommunikation (RegTP)
gepruft und bestétigt ist. Diese Zertifizierungsanbieter repréasentieren
damit eine nachweisbare Sicherheit und somit héchste Beweisqualitét
fur die durchgefiihrten elektronischen Transaktionen. Mit diesem
Signaturtyp kénnen elektronische Transaktionen ausgefihrt werden,
an die besondere Anforderungen gestellt werden.

Die Forderung der EU-Richtlinie einer Gleichstellung elektronischer
Signaturen mit handschriftlicher Unterschrift wurde vom deutschen
Gesetzgeber durch das am 1. August 2001 in Kraft getretene ,, Gesetz
zur Anpassung der Formvorschriften des Privatrechts und anderer
Vorschriften an den modernen Rechtsgeschéftsverkehr* vom
13. Juli 2001 berticksichtigt. Mit diesem Gesetz wurde die juristische
Grundlage geschaffen, bislang nur mit eigenhandiger Unterschrift zu
versehene Dokumente auch elektronisch zu signieren. Mit dem neuen
§ 126a BGB wird die Mdglichkeit des Ersetzens der Schriftform durch
die elektronische Form vorgesehen, sofern das entsprechende Do-
kument mit einer im SigG definierten und als , qualifiziert* bezeichne-
ten elektronischen Signatur versehen ist. Insgesamt wird damit gere-
gelt, dass solchen elektronischen Signaturen in einem méglichen
Gerichtsverfahren erhthte Beweiskraft zukommt. Mit rechtlich aner-
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kannten elektronischen Signaturen sind die Voraussetzungen fir
einen sicheren elektronischen Rechts- und Geschéftsverkehr ge-
schaffen worden. Damit kdnnen kiinftig Vertrage elektronisch unter-
zeichnet und verbindlich Uber das Internet abgeschlossen, aber auch
amtliche Dokumente wie Steuererklérungen oder Bauantrége elektro-
nisch abgegeben werden.

Da die Einrichtung eines Zertifizierungsdienstes fir qualifizierte elek-
tronische Signaturen sehr hohe Investitionen erfordert und mit nicht
unerheblichen laufenden Betriebskosten verbunden ist, kann zu-
nachst davon ausgegangen werden, dass nicht wenige Firmen und
Behorden auf den Aufbau einer solchen Infrastruktur gemaR der
Umsetzung des SigG verzichten.

Am 22.11.2001 trat die neue Verordnung zur elektronischen Signatur
(SigV) vom 16.11.2001 in Kraft, welche die erforderlichen Bestimmun-
gen zur Ausgestaltung des SigG enthélt. Der sichere Einsatz elektro-
nischer Signaturen setzt entsprechende Systeme zur Nutzung und
nicht zuletzt auch ein diesbezigliches Sicherheitsbewusstsein des
Nutzers voraus.

Aus der Sicht des Datenschutzes ist die Novellierung des SigG zu
begrufen. Das hohe Sicherheitsniveau des schon 1997 verabschiede-
ten SigG wird mit der Zulassung akkreditierter Zertifizierungsdienste-
anbieter beibehalten. Auch die Mdoglichkeit zur Ausstellung von
pseudonymen Zertifikaten wurde Ubernommen. Dies tragt zur Wah-
rung der Personlichkeitsrechte der Nutzer bei. Da esim Rahmen eines
gerichtlichen Verfahrens moglich ist, die wahre Identitét des pseud-
onymen Inhabers aufzudecken, kann davon ausgegangen werden,
dass zunehmend auch von kommerziellen Anbietern Signaturen &-
zeptiert werden, die anstatt des Namens des Signaturinhabers ein
Pseudonym enthalten. Ebenso konnte fir bestimmte elektronische
Transaktionen die Verwendung eines Pseudonyms der elektroni-
schen Signatur zu einem zusétzlichen Aufschwung verhelfen. Auch
die Entwicklung auf dem Weg zu EGovernment hin, erfordert die
hierzu erforderlichen elektronischen Willenserklarungen mit elektro-
nischen Signaturen abzusichern. Nur so kann eine moderne Verwal-
tung sicher und rechtsverbindlich mit dem Burger und der privaten
Wirtschaft elektronisch kommunizieren. Jetzt kommt es darauf an,
Signaturverfahren auch in das Verwaltungsrecht einzubinden. Zuvor
muss jedoch eine entsprechende diesbezligliche Modernisierung des
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Verwaltungsrechts erfolgen. Hierzu ist eine Anpassung durch das
3. Gesetz zur Anderung verwaltungsverfahrensrechtlicher Vorschrif-
ten in Vorbereitung, im Rahmen dessen auch die Regelungen des
VwV{G angepasst werden (5.1.5).

15.8 Einsatz von elektronischer Signatur und Verschliisse-
lung

Sowohl im privaten as auch im dienstlichen Bereich werden zuneh-
mend elektronische Dienste genutzt, wobei immer haufiger Informa-
tionen oder Dokumente in elektronischer Form vorgehalten und aus-
getauscht werden. Auch 6ffentliche Stellen streben eine interaktive
Kommunikation mit den Birgerinnen und Blrgern oder der Wirt-
schaft an, um elektronische Auskiinfte oder Verwaltungsvorgénge
serviceorientiert unter Nutzung des Internets durchzufiihren. So
spielt auch im Konzept der Landesregierung zur Verwaltungsmoder-
nisierung des Freistaates diese als E-Government bekannte Zielset-
zung eine wesentliche Rolle (5.1.6). E-Government erfordert insbe-
sondere eine sichere Datenlibertragung zwischen den Beteiligten.
Ohne zusétzliche Sicherheitsmal3nahmen ist jedoch die Vertraulichkeit
und der Nachweis Uber die Unversehrtheit (Integritét) der zu Ubertra-
genen Daten nicht gewahrleistet sowie eine sichere Feststellung der
Identitét der Kommunikationspartner bzw. des Urhebers einer Uiber-
mittelten Nachricht oder eines Dokuments (Authentisierung) nicht
maoglich. Solange aber der Urheber nicht zweifelsfrel bestimmt werden
kann, ist auch die Verbindlichkeit (Nichtabstreitbarkeit) der Uibersand-
ten Informationen in Frage gestellt.

Die erwdhnten Risiken, welche mit der elektronischen Ubertragung
von Daten generell verbunden sind, schlief3en aus datenschutzrecht-
licher Sicht grundsétzlich eine Ubertragung personenbezogener Da-
ten durch offentliche Stellen ohne ausreichende technische und
organisatorische Sicherheitsmaihahmen aus. Eine elektronische
Ubermittlung personenbezogener Daten, die sowohl auf leitungsge-
bundenen oder drahtlosen Ubertragungswegen erfolgen kann, stellt
gemal §3 Abs. 3 ThirDSG eine Verarbeitung personenbezogener
Daten dar. Hierfur sind nach §9 Abs. 2 Nr. 1, Nr. 2 und Nr.4
ThiurDSG Mal3nahmen zu treffen, die je nach Art der zu schiitzenden
Daten gewahrleisten, dass nur Befugte personenbezogenen Daten
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zur Kenntnis nehmen kénnen (Vertraulichkeit), diese Daten wéahrend
der Verarbeitung unversehrt, vollstandig und aktuell bleiben (Integri-
tét) und jederzeit ihrem Ursprung zugeordnet werden konnen (A u-
thentizitdt). Eine geeignete Mal3nahme hierzu stellt der Einsatz no-
derner kryptographischer Verfahren dar. Solche Verfahren ermégli-
chen die Sicherstellung der Vertraulichkeit der Daten durch ihre Ver-
schliisselung (2. TB, 15.7.2-15.7.4; 3. TB, 15.9) sowie mit einer elektro-
nischen Signatur (2. TB, 15.7.5) den Nachweis der Integritét der Daten
und der Uberpriifung ihres Urhebers. Schon in ihren gemeinsamen
Entschliefiungen vom Mérz 1995, Mai 1996 und Oktober 1999 forder-
ten die DSB des Bundes und der Lénder den Einsatz solcher Verfah-
ren, um eine sichere Ubertragung insbesondere personenbezogener
Daten zu gewéhrleisten (1. TB, S. 163; 2. TB, S. 298; 3. TB, S. 310).
Diesen Forderungen wird seitens der Landesverwaltung und weiterer
offentlicher Stellen durch die Einfuhrung der elektronischen Signatur
und der Datenverschliisselung sowie dem Aufbau einer entspre-
chenden Infrastruktur zum Schllsselmanagement (PKI) entsprochen.
So wurde im Frilhjahr 2001 in der Landesverwaltung mit einigen aus-
gewdhiten Ressorts auf der Basis einer vom KoopA-ADV beschlos-
senen Lésung ein Testbetrieb zur elektronischen Signatur und Ver-
schliisselung aufgenommen. Ziel dieses Tests war der Nachweis der
Funktionsfahigkeit der Schllisselzertifizierung und eines sicheren E-
Mail-Betriebs mittels kryptographischer Verfahren. Der Testbetrieb
wurde inzwischen erfolgreich abgeschlossen. Derzeit steht in der
Landesverwaltung an, elektronische Signatur und Verschliisselung
for E-Mail und schutzwirdigen Dateien im breiten Umfang unter
Nutzung der TESTA-Deutschland Plattform (2. TB, 15.5, 15.6) einzu-
fuhren. Als Zertifizierungsdiensteanbieter (CA - Certification Autho-
rity) (15.7) wird das Trust-Center der Deutschen Telekom (Telesec)
genutzt. Dieses wird in das TESTA-Netz eingebunden (TESTA-CA),
um auf elektronischem Weg die Schilissel zertifizierung zu realisieren.
Neben der Ausstellung von Zertifikaten stellt die TESTA-CA auch
einen zentralen Verzeichnisdienst zur Verfligung, in dem die ausge-
stellten Zertifikate der Nutzer eingestellt werden kdnnen. Der Testbe-
trieb zeigte, dass die Installation und Handhabung der hierflr ausge-
waéhlten und auf den Nutzer-Clients einheitlich zum Einsatz kommen-
den Verschlisselungs- und Signatursoftware ohne grofere Probleme
maoglich ist. Eine wesentliche Aufgabe besteht nun im Aufbau einer
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Struktur von Registrierungsstellen (RA-Registration Authority) fir
die Landesverwaltung, die aus einer so genannten Master-RA und
einer grofleren Anzahl von Sub-RA’s bestehen wird. Eine RA ist fir
die Identifizierung und Registrierung der Nutzer sowie fir die Freiga-
be der erstellten Zertifikate zustandig. Die Master-RA ist a's oberste
Registrierungsstelle im Wesentlichen fir die Identifizierung und
Registrierung von Registrierungsbeauftragten der Sub-RAs zustén-
dig. Wahrend letztere flr die Identifizierung und Registrierung der
Nutzer verantwortlich sind.

Die EinfUhrung der elektronischen Signatur in der Landesverwaltung
erfolgt nach einem Stufenkonzept, wobei in der Startphase die fortge-
schrittene elektronische Signatur aber auch schon die qualifizierte
elektronische Signatur (15.7) zum Einsatz kommen. Letztere nutzt
Chipkarten mit einem hohen Sicherheitsstandard als Schllisseltrager.
Die Einstellung von Zertifikaten in den zentralen Verzeichnisdienst
von TESTA erfolgt bei schriftlicher Zustimmung der Zertifikatinha-
ber. Dartber hinaus sollen aber auch mit Einwilligung der Nutzer die
Zertifikate im Internet bereitgestellt werden. Welche Erforderlichkeit
derzeit besteht, diese Zertifikate auch Uber das Internet weltweit zur
Verfligung zu stellen, ist alerdings fur die Nutzer nicht nachvollzieh-
bar dargelegt. Da gem&R 8 4 Abs. 3 ThirDSG der Betroffene, dessen
Einwilligung eingeholt wird, auf den Zweck der Verarbeitung oder
Nutzung sowie auf Verlangen auf die Folgen der Verweigerung der
Einwilligung hinzuweisen ist, bedarf es insofern aus datenschutz
rechtlicher Sicht fir eine Bereitstellung von Zertifikaten in einem
Internetverzeichnisdienst noch diesbeziiglicher Informationen fir die
Nutzer.

Fur den Aufbau und den Betrieb der RA liegt ein Betriebshandbuch
vor. In diesem sind die Komponenten der aufzubauenden PKI, deren
Aufgaben sowie der Ablauf der Zertifikatsausstellung fir die Nutzer
und der RA’s dokumentiert. Auch gibt es eine Dokumentation zur
Installation und Konfiguration der zum Einsatz kommenden krypto-
graphischen Software, u. a. sind hier auch Sicherheitsrichtlinien fir
den Betrieb einer RA aufgezeigt, die aus meiner Sicht allerdings eini-
ger Erganzungen bedirfen. In meiner Stellungnahme zur Einfihrung
der elektronischen Signatur unterbreitete ich dem TIM als verant-
wortlichem Ressort u. a. auch entsprechende Hinweise und Empfeh-
lungen um die Sicherheit des Systems zu erhéhen. So regte ich bspw.
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an, die RA-PC aus Sicherheitsgriinden nur fur die Erflllung von Auf-
gaben der Master- bzw. Sub-RA einzusetzen sowie hier schon in der
Startphase den Einsatz von Chipkarten als Schllsseltragermedium
verbindlich vorzuschreiben. Auch schlug ich konkrete MaRnahmen
vor, um die am TESTA-Netz angeschl ossenen RA-PC’s vor unbefug-
ten Zugriffen zu schiitzen.

15.9 Datenverarbeitungim ZIV

Das ZIV, welches zum 01.01.1999 aus funf Uberwiegend dezentral
vorhandenen Fachrechenzentren ressortiibergreifend gegriindet und
der Oberfinanzdirektion Erfurt zugeordnet wurde, ist ein zentraler
Dienstleister der Landesverwaltung fur Grofrechner- und zentrale
Serververfahren offentlicher Stellen im Freistaat Thiringen. Uber die
Datenverarbeitung im ZIV berichtete ich schon im 3. TB (15.4), dabei
einem solchen Konzentrationsprozess auch datenschutzrechtliche
und sicherheitstechnische Aspekte eine wichtige Rolle spielen. Zwi-
schenzeitlich liegen fir das ZIV das I T-Betriebs- und Servicekonzept
sowie das IT-Sicherheitskonzept vor. Beide sind in vielen Teilen
inhaltlich eng verzahnt. Das Betriebs- und Servicekonzept enthélt
vorwiegend Festlegungen zur Ablauforganisation und zum Dienstlei-
stungsspektrum des ZIV sowie eine aktuelle Ubersicht zu allen einge-
setzten Verfahren. Anhand von zwanzig Kriterien, bspw. zur Benut-
zerverwaltung, Datensicherung, Netziberwachung, Storfall- und
Notfallmanagement, IT-Sicherheits-Management und Wartung, sind
fUr die beteiligten Einrichtungen (OFD, TLRZ, LKA, ZBS) hierzu
konkrete Festlegungen aufgefuhrt. Das | T-Sicherheitskonzept enthalt
die Schutzbedarfsanalyse, eine Bedrohungs- und Risikoanalyse und
das Sicherheitshandbuch mit dem Mal3nahmenkatalog. Die den Ver-
fahren zugehorigen Objekte wurden auf Schwachstellen, d. h. auf
unterschiedliche Bedrohungen untersucht. Die aus den Bedrohungen
resultierenden Risiken wurden benannt und in tragbare und untrag-
bare Risiken klassifiziert. Fir die untragbaren Risiken wurden Mal3-
nahmen zur Beherrschung dieser Risiken entwickelt und in einem
Sicherheitshandbuch aufgefiihrt. Die Schutzbedarfsanalyse ergab,
dass nahezu ale Verfahren, dieim ZIV betrieben werden, einen hohen
bzw. sehr hohen Schutzbedarf aufweisen. Als eine diesbezlgliche
Zielstellung wird vom ZIV die geméal3 § 9 Abs. 2 ThirDSG geforderte
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Gewdhrleistung der Vertraulichkeit, Integritét und Verflgbarkeit der
zu bearbeitenden personenbezogenen Daten genannt. Inshesondere
werde den Komponenten System- und Verfahrenssicherheit, Netzsi-
cherheit, Zugriffssicherheit, Zutrittssicherheit, Ausfallsicherheit im
Bereich der Technik und der Sicherheit im Bereich Infrastruktur eine
grof3e Bedeutung beigemessen. Auf meine Anfrage zum Stand der
Umsetzung des Sicherheitskonzeptes zum Jahresende 2001 teilte mir
das ZIV hierzu getroffene technische und organisatorische Maf3nah-
men mit. So ist der Zugang zum Hausnetz der OFD Erfurt durch eine
Firewall abgesichert. Fiir die Ubertragung sensibler Daten, beispiels-
weise zwischen der OFD und den Finanzémtern, werden Kryptoboxen
(15.4) fur eine verschlisselte Datenlibertragung eingesetzt. Die Ver-
gabe bzw. Anderung von Zugriffsrechten fir die einzelnen Nutzer
beruht auf einem geregelten Antrags- und Genehmigungsverfahren.
Die Zugriffsrechte sind dokumentiert und werden regelmafdig (minde-
stens 1x jéhrlich) Uberprift. Fir die ZIV-Bediensteten, Fremdfirmen
und Besucher sind differenziert nach Sicherheitszonen Zutrittsbe-
rechtigungen festgelegt. Durch den redundanten Einsatz von aktiven
Netzkomponenten konnte die Ausfallsicherheit im Bereich Technik
erhéht werden. Insbesondere der Einsatz einer plattformibergreifen-
den Nutzung von Magnetplattentechnik mit Datenspiegelung soll fur
einen unterbrechungsfreien Betrieb sorgen. Umgesetzt wurden auch
préaventive MalRnahmen, die zur Sicherheit im Bereich der Infrastruk-
tur und somit fur die Gewahrleistung einer ordnungsgemaflen Daten-
verarbeitung wesentlich beitragen. So erfolgten Mal3nhahmen zur
Rekonstruktion der Klimatechnik und zur Installation einer neuen
Brandmeldeanlage. Durch den Einsatz eines mobilen Netzersatzag-
gregates wird einem langerfristigen Stromausfall begegnet.

Fur die einzelnen Verfahren wurden auch die maximal zu tolerierenden
Ausfallzeiten analysiert. Die tolerierbare Ausfallzeit wurde i. d. R. mit
1 Tag, teilweise sogar mit maximal nur 4 Stunden beziffert. Im Ergeb-
nis dessen ergeben sich hohe Anforderungen an die Verflgbarkeit
der eingesetzten |IT-Komponenten. Beeintrachtigungen der raumli-
chen oder technischen Infrastruktur sowie technische Defekte an
zentralen Komponenten kdnnen schwer wiegende Betriebsstérungen
bis hin zum kompletten Ausfall einer der beiden ZIV-
Rechnerstandorte in Erfurt oder Suhl verursachen. Da nicht alle sol-
che Stérungen auslésenden Ereignisse sicher ausgeschlossen wer-
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den kénnen, bedarf es somit schllissiger organisatorischer und tech-
nischer Konzepte fir das Vorgehen in Storfall- oder Notfall-
Situationen. Gemdl3 § 9 ThirDSG Abs. 2 Nr. 3 haben die zu treffenden
technischen und organisatorischen Mal3nahmen zu gewdhrleisten,
dass personenbezogene Daten zeitgerecht zur Verfligung stehen und
ordnungsgemal’ verarbeitet werden kénnen. Wie mir das ZIV mitteil-
te, stellt die Projektarbeit zur Erstellung eines Katastrophenfal-
Managements einen bedeutenden Schwerpunkt der gegenwartigen
Arbeit dar, wobel ein mit externer Unterstlitzung erarbeitetes Kata-
strophenschutz-Konzept jetzt vorliegt. Schon zu Beginn des Vorha-
bensinformierte das ZIV hierzu die Anwender und den TLfD im Rah-
men einer diesbeziiglichen thematischen Veranstaltung, in der es
auch aus datenschutzrechtlicher Sicht schon zu einer Diskussion und
ersten Abklérung anstehender grundlegender Fragen zum geplanten
Projekt kam. Nach den Ausfiihrungen des ZIV liegt der Katastrophen
(K)-Fal vor, wenn ein ZIV-Standort oder wesentliche Teile davon
soweit beschadigt sind, dass ein Wiederanlauf der Anwendungen in
diesem Rechenzentrum in einem vom Anwender tolerierten Zeitraum
nicht moglich ist. In diesem Fall ist eine zeitnahe Verlagerung der
Datenverarbeitungsprozesse unter Beachtung der infrastrukturellen
und logistischen Erfordernisse auf einen Ausweichstandort notwen-
dig. Fur zwei ausgewdhlite Verfahren wurde schon anhand der im K-
Fall-Handbuch niedergelegten Vorsorgemalinahmen erfolgreich der
K-Fall praktisch getestet. Jetzt schliefdt sich die Phase der Konzep-
tumsetzung in enger Zusammenarbeit mit den Anwendern und weite-
re praktische K-Fall-Tests an. In Kiirze werden die bisherigen Ergeb-
nisse dem Anwenderbeirat des ZIV préasentiert, an dessen Sitzungen
auch ein Vertreter des TLfD teilnimmt.

Wieim 3. TB (15.4) bereits dargelegt, wurden mit der Bildung des ZIV
1999 alle bis zu diesem Zeitpunkt vom TLRZ im Auftrag von Landes-
und Kommunalbehtrden ausgefiihrten rechentechnischen Leistun-
gen vom ZIV Ubernommen. Allein die Auftragnehmerschaft fir die
Verfahren selbst sowie die verfahrensspezifische Betreuung verblie-
ben weiterhin beim TLRZ. Dies war mir Anlass die konkrete Verfah-
rensweise bei der Verarbeitung von Daten aus dem Bereich Auslan-
derwesen (LADiVA) und im Meldewesen unter dem Aspekt der Zu-
standigkeiten bei der Gewéhrleistung des Datenschutzes und der
Datensicherheit zu prifen. Dabei wurde festgestellt, dass, obwohl es
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sich in alen Falen um Auftragsdatenverarbeitungen des TLRZ im
Sinne des § 8 ThurDSG mit einem Unterauftragsverhéltnis mit dem
ZIV handelt, in keinem Fall die vom Gesetzgeber geforderten schriftli-
chen Vereinbarungen zur Auftragsdatenverarbeitung vorlagen. Die
Arbeiten im ZIV erfolgten lediglich auf der Grundlage von Abspra-
chen und einzelnen Arbeitsanweisungen des TLRZ. Darlber hinaus
waren die Auftraggeber (z. B. Gemeinden) nur algemein Uber das
Unterauftragsverhdltnis zur maschinellen Verarbeitung der Daten im
ZIV unterrichtet. Eine besondere Problematik ergibt sich dabei im
Meldebereich, weil dort die Meldebehtrden zur Bereitstellung von
Meldedaten nach der Ersten Thiringer Meldedateniibermittlungs-
verordnung verpflichtet sind, deren Verarbeitung per Verordnung
vom TLRZ wahrzunehmen ist. Im Ergebnis der Kontrollen wurden
deshalb die beteiligten Stellen aufgefordert die notwendigen konkre-
ten Vereinbarungen zu treffen, aus denen eindeutig und kontrollierbar
die Rechte und Pflichten bzw. Aufgaben des TLRZ und des ZIV fir
alle Beteiligten, einschl. der kommunalen und staatlichen Auftragge-
ber, erkennbar werden. Zwischenzeitlich liegt auch der Entwurf eines
Rahmenvertrages vor, der den datenschutzrechtlichen Forderungen
entspricht und jeweils mit Erganzungsregelungen fir die einzelnen
Verfahren untersetzt werden soll.

15.10 Technische und organisatorische Kontrolltatigkeit

Bel den im Berichtszeitraum vom TLfD auf der Grundlage des §37
ThirDSG in den 6ffentlichen Stellen durchgefihrten Kontrollen wur-
den auch die in den betreffenden Stellen zur Gewahrleistung des
Datenschutzes und der Datensicherheit getroffenen technischen und
organisatorischen Maf3nahmen einer Priifung unterzogen. Soweit es
dabei zweckméRig oder erforderlich erschien, habe ich bei dieser
Gelegenheit den Verantwortlichen Hinweise und Anregungen fir
geeignete Mal3nahmen zur V erbesserung des Datenschutzes und der
Datensicherheit gegeben. Diese betrafen im Berichtszeitraum insbe-
sondere:
- Regelungen in Haus- und Schitisselordnungen zur Gewéhrlei-
stung der Verschlusssicherheit von Raumen und Behdltnissen
(z B. bel Reparaturen und Reinigungsleistungen durch Fremd-
firmen),
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Hinweise bel der Festlegung konkreter und verbindlicher Rege-
lungen zur Aufbewahrung, Archivierung und Léschung bzw.
Vernichtung von Unterlagen mit personenbezogenen Daten,
Verfahrensfragen bei der datenschutzrechtlichen Freigabe gemanR
§ 34 ThirDSG,

Notwendigkeiten einer restriktiven und differenzierten Vergabe
von Zugriffsrechten auf personenbezogene Daten in automati-
sierten Verfahren fir Administratoren und Nutzer,

Fragen zur Vorhaltung aktueller Dokumentationen fur die genutz-
ten Programme und die eingerichteten Zugriffsrechte bei der
Nutzung automatisierter Verfahren,

Empfehlungen fir die Gestaltung und Hinterlegung von Pass-
wortern (inhaltlich, Periodizitat des Wechsels),

Moglichkeiten zur Einstellung oder Nutzung von hard- und
softwareseitigen Sicherheitsmechanismen (wie Diskettenschl6s-
ser, Boot- oder Setup-Passworter, automatisierte Passwortver-
waltung, A bstufung von Benutzerrechten u. a),

Anwendung von Protokollierungsverfahren und Regelungen zur
stichprobenartigen Auswertung,

Anregungen fUr die Erarbeitung von | T-Sicherheitskonzepten,
Hinweise zur Festlegung verbindlicher Vorgaben fir die Datensi-
cherung (insbesondere zu Verantwortlichkeiten, Periodizitét,
brand- und einbruchssicherer Lagerung),

Empfehlungen fir die Vorgaben zur Nutzung des Internets bzw.
fur den Versand und Empfang von E-Mail mit personenbezoge-
nem Inhalt,

datenschutzrechtliche Fragen beim Einsatz von TK-Anlagen.

15.11 Neue Anforderungen an den technischen Datenschutz

Im vorangegangenen Tétigkeitsbericht (3. TB, 15.15) habe ich Aus-
fuhrungen zur erforderlichen Anpassung der technischen und orga-
nisatorischen Regelungen in den Datenschutzgesetzen aufgrund der
raschen Entwicklung auf dem Gebiet der Informations- und Kommu-
nikationstechnol ogie gemacht.

Die Informationstechnologie entwickelt sich sehr dynamisch, die
Komplexitét der Technik nimmt erheblich zu und die technol ogischen
Innovationszyklen werden immer kiirzer. Telekommunikation, vernetz-
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te I T-Systeme sowie grenzenlose, weltumspannende Kommunikation
sind préagende Merkmale dieser Entwicklung. Im Vordergrund der
automatisierten Datenverarbeitung steht hardwareseitig und logi-
stisch nicht mehr eine monolytische Grofrechnerwelt, deren Rechner
in hermetisch abgeschirmten Rechenzentren betrieben werden. GrolRe
Rechenzentren wurden vielfach durch viele kleine Zentralen an loka-
len Standorten abgel 6st. Damit verbunden war auch eine weit gehen-
de Dezentralisierung zuvor zentral vorgehaltener Daten. Diese Gege-
benheiten muss auch der technische Datenschutz berticksichtigen,
um den heutigen als auch den zukiinftigen Bedingungen der Informa-
tionsverarbeitung Rechnung zu tragen.

Im Rahmen der Novellierung des ThirDSG wurde § 9 ThirDSG gedn-

dert. Es ist positiv zu bewerten, dass die Zielstellungen der techni-

schen und organisatorischen Maf3nahmen ausdriicklich im Gesetz
verankert wurden, welche unabhéngig vom aktuellen Speicherort, der

Art und dem Stadium ihrer Verarbeitung und den technischen Verar-

beitungskomponenten die Vertraulichkeit, Integritdt und Authentizi-

tét der Daten zu sichern haben.

So heifdt esnunmehrim § 9 Abs. 2

»Die zu treffenden technischen und organisatorischen Mal3nahmen

sind auf der Grundlage eines Sicherheitskonzepts zu ermitteln und

haben je nach der Art der zu schitzenden Daten zu gewéhrleisten,
dass

- nur Befugte personenbezogene Daten zur Kenntnis nehmen
kénnen (Vertraulichkeit),

- personenbezogene Daten wéahrend der Verarbeitung unversehrt,
vollstandig und aktuell bleiben (Integritét),

- personenbezogene Daten zeitgerecht zur Verfligung stehen und
ordnungsgemafd verarbeitet werden kénnen (V erfligbarkeit),

- jederzeit personenbezogene Daten ihrem Ursprung zugeordnet
werden kénnen (Authentizitét),

- festgestellt werden kann, wer wann welche personenbezogenen
Daten in welcher Weise verarbeitet hat (Revisionsfahigkeit),

- die Verfahrensweisen bei der Verarbeitung personenbezogener
Daten vollstandig, aktuell und in einer Weise dokumentiert sind,
dass sie in zumutbarer Zeit nachvollzogen werden kénnen (Tran-
sparenz).
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Die Wirksamkeit der Mal3nahmen ist unter Berlicksichtigung sich
veréndernder Rahmenbedingungen und Entwicklungen der Technik
zu Uberprifen. Die sich daraus ergebenden notwendigen Anpassun-
gen sind zeitnah umzusetzen.”

Den ersatzlosen Wegfall der bisherigen 10 Gebote zur Datensicher-
heit, die konkrete SicherheitsmalZnahmen beinhalten, halte ich nicht
fur geglickt. Im Rahmen meiner abgegebenen Stellungnahmen im
Gesetzgebungsverfahren habe ich darauf hingewiesen.

Im novellierten BDSG sind in der Anlage zu 8§ 9 nach wie vor konkrete
Gebote enthalten. Im Sinne der Rechtseinheitlichkeit und Rechtssi-
cherheit im praktischen Vollzug hatte ich angeregt, neben der Neu-
aufnahme der Sicherheitsziele diesen konkreten Mal3nahmekatal og
auch im ThurDSG zu verankern. Dieser Anregung wurde nicht ge-
folgt. Es wird sich nunmehr bei der praktischen Anwendung zeigen
mussen, wie sich die Regelung bewdahrt bzw. ob im Rahmen der Stufe
der Novellierung der Datenschutzgesetze eine einheitliche Gesetzes-
vorgabe bei einer solchen grundlegenden Bestimmung sinnvoller ist.

15.12 Zugangs- und Zugriffsschutz mittels Passworter

Einen wesentlichen Beitrag fir eine sichere Nutzung der IT stellt die
Identifikation und Authentifikation der Nutzer dar. Hierzu sind unter-
schiedliche Verfahren moéglich. Nach wie vor identifizieren und au-
thentifizieren sich noch die Mehrzahl der Nutzer gegeniiber dem IT-
System mit der Eingabe einer Kombination aus Benutzerkennung und
Passwort. Fir diese Zugangskontrolle sind sowohl Kennung als auch
Passwort, |letzteres zumeist verschlisselt, im System hinterlegt. Durch
einen Abgleich (Login-Prozedur) der eingegebenen mit den hinterleg-
ten Kennwortern wird der Nutzer vom System entweder als Berechtig-
ter akzeptiert oder als Unbefugter abgewiesen. Nach erfolgreicher
Authentifikation erhét der Nutzer entsprechend seiner Rechte Zugriff
auf Anwendungen, Daten oder Ressourcen des Systems. Nicht sd-
ten werden Passworter al's ein mehr oder weniger notwendiges Ubel
angesehen. Ein laxer Umgang mit Passwortern kann zu Sicherheits-
Ilicken fihren, indem bspw. der Zugang auf Rechner und ein Zugriff
auf Daten und Programme unter Umstanden sogar auf das gesamte
IT-System durch Nichtberechtigte moglich ist. Ein offenbartes Pass-
wort kann aber auch dem eigentlichen Besitzer zum Nachteil gerei-
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chen. Da Kennungen, mit denen sich die Nutzer identifiziereni. d. R.
nicht geheim sind, zumeist werden hierfir Kirzel aus dem Namen der
Benutzer verwandt, hangt die Zugangs- und Zugriffskontrolle letz-
endlich nur von der Kenntnis des Passwortes ab, mit der ein Nutzer
seine ldentitédt nachweist. Die Geheimhaltung seines personlichen
Passwortes ist somit fir den Nutzer schon im eigenen Interesse eine
unabdingbare Voraussetzung um einen Zugang und Zugriff unter
seiner Kennung durch Andere, zu dem auch andere Mitarbeiter der
Behotrde gehoren, zu verhindern. Denn ein unter seiner Kennung
erfolgter Zugriff wird zunéchst ihm zugeordnet. Damit ist die gemal3
§ 9 Abs. 2 Nr. 5 ThurDSG geforderte Revisionsfahigkeit, dass festge-
stellt werden kann, wer wann welche personenbezogenen Daten in
welcher Weise verarbeitet hat, nicht gewahrleistet. Was jeder Nutzer
auch wissen sollte, der Administrator bendtigt fiir seine Arbeit nicht
das Nutzerpasswort. Eine diesbeziigliche Anforderung sollte kritische
Nachfragen seitens der Nutzer auslosen.

Neben der Pflicht der Nutzer zum sorgfdltigen Umgang mit ihren
Passwortern, sind die Verantwortlichen angehalten, konkrete Richtli-
nien zum Passworteinsatz vorzugeben und deren Einhaltung auch
angemessen zu kontrollieren. Die Systemadministration ist gefordert,
den Passwortschutz soweit wie mdglich technisch kontrolliert abzusi-
chern. Entsprechende Einstellungen (Mindestlange, Wechselzyklus,
Passworthistorie, Anzahl unkorrekter Eingaben, Sperrfrist etc.) sind
fir die Login-Prozedur vorzunehmen.

Nicht selten mussen die Nutzer mehrere Passworter einsetzen, umihre
Anwendungen nutzen zu kénnen. Dies kann, insbesondere bei kur-
zen Passwortzyklen, zu einer Uberforderung der Nutzer fiihren. Damit
kénnen Defizite im sicheren Umgang mit der Vielzahl an Passwortern
aber auch auftretende Ausfallzeiten durch vergessene Passworte
verbunden sein. Um dies zu vermeiden, werden zunehmend so ¢e-
nannte SSO-Systeme eingesetzt. Solche SSO-Systeme bieten den
Vorteil, dass sich ein Benutzer nur einmal mit einem Passwort authen-
tifizieren muss, unabhangig davon wo seine Anwendungen physika-
lisch abgearbeitet werden. Kern eines SSO ist die zentrale Benutzer-
verwaltung, welche die Regeln und die Rollen der Benutzer fir die
jeweiligen Anwendungssysteme umfasst. Zusammen mit einer einma-
ligen Authentifizierung wird somit die Zugriffsverwaltung verein-
facht.
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Neben biometrischen Identifizierungssystemen (3. TB, 15.14) und
dem Einsatz elektronischer Zertifikate (2. TB, 15.8) zur Nutzerauthen-
tisierung kann auch mit der Verwendung von Einmal passwortern eine
héhere Sicherheit erreicht werden. Vielfach bekannt ist der zusétzliche
Einsatz einmalig verwendbarer Transaktionsnummern zur Autorisie-
rung des Nutzers bei den herkdmmlichen Homebanking-Verfahren.
Modernere Verfahren zum Einsatz von Einmal passwértern verwenden
haufig so genannte Hardware-Token, die an die Nutzer ausgehandigt
werden und auf dessen Display laufend Einmalpassworter angezeigt
werden, die synchronisiert auch auf einem zentralen Authentifizie-
rungsserver erzeugt werden. Durch Eingabe von Kennung und
Passwort sowie des aktuellen Einmal passwortes kann sich der Nutzer
authentifizieren.

Auch die Verwendung von Smart Cards (Chipkarten mit integriertem
Mikroprozessor und Speicherbaustein), auf denen die Passworter des
Nutzers gespeichert sind, stellt eine sichere und nutzerfreundliche
Losung dar. Hier bendtigt der Nutzer nur noch sein personliches
Passwort zur Aktivierung der Karte.

Regeln zur Bildung und Verwaltung von Passwdrtern sind schon des
Ofteren publiziert worden (1. TB, 15.14.2), sodass davon auszugehen
ist, dass es hierzu keiner umfassenden Ausfiihrungen mehr bedarf.
Aufgrund der groRRen sicherheitstechnischen Relevanz der Zugangs-
und Zugriffskontrolle erscheinen allerdings einige Ergéanzungen und
Hinweise im Hinblick auf ihre praktische Umsetzung und Handha-
bung jedoch noch angeraten.

Fir jeden Nutzer sollte ein personliches Benutzerkonto unter einer
einmaligen Nutzerkennung angelegt werden. Eine Gruppenkennung
ist zu vermeiden und nur bei begriindeten Ausnahmen einzurichten.
Das vom Administrator hierbei zundchst vergebene Passwort ist
unverziglich und personlich vom Nutzer durch ein Neues zu erse-
zen, welches nur noch der Nutzer kennt. Fur die Nachvollziehbarkeit
von Aktionen ist es wichtig, dass auch jeder Administrator Gber eine
separate Kennung und Passwort verfligt. Das Nutzen der standard-
mafdigen Systemkennung ist auf die erforderlichen Félle zu beschran-
ken und das Passwort hierfir sicher zu hinterlegen. Nicht zu verges-
sen ist, etwaige vom Hersteller oder Lieferanten voreingestellte Stan-
dardpassworter vor der Aufnahme des Wirkbetriebes zu andern.
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Zugangs- und Zugriffsrechte sind vom Administrator nur auf Anfor-
derung des Verantwortlichen der jeweiligen fachlichen Stelle gemal3
der dem Nutzer Ubertragenen Aufgaben, einzurichten, zu andern oder
zu |6schen. Die Rechte sind auf die Erflllung seiner Aufgaben zu
beschréanken. Der organisatorische Ablauf ist so zu gestalten, dass
auch ein Léschen der Konten ausgeschiedener Nutzer erfolgt. Die
Zugriffsrechte selbst sind im Rahmen der Angemessenheit so diffe-
renziert wie mdglich zu vergeben (Lesen, Schreiben, Ldschen etc.).
Die diesbezuglichen Anforderungen sind nachvollziehbar vorzuhal-
ten. Sie sind eine wichtige Dokumentation zur Rechteverwaltung und
stellen insbesondere fir den Administrator den Beleg fir eine ord-
nungsgemalie Vorgabe des Vollzugs dar. Das Einrichten von Grup-
pen, in der Nutzer unter ihren personlichen Kennungen mit gleichen
Zugriffsrechten zusammengefasst werden, verbessert die Effektivitat
und Transparenz der Rechteverwaltung. Die Rechtevergabe sollte
sowohl systembezogen mit Hilfe des Betriebssystems als auch an-
wendungsbezogen im Verfahren erfolgen. Eventuell kann hierzu auch
der Einsatz von Zusatzsoftware erforderlich sein.

Ein Hinterlegen von Nutzerpasswortern an einem vorgegeben Ort,
z B. beim fachlich zusténdigen Leiter, mit dem Ziel bei einer unvor-
hersehbaren oder geplanten Abwesenheit des Nutzers unter dessen
Kennung und Passwort jederzeit erforderliche Verarbeitungsvorgan-
ge vornehmen zu koénnen ist sicherheitstechnisch sehr bedenklich
und sollte auf begrindbare Ausnahmen beschrankt bleiben. Eine
solche Verfahrensweise widerspricht dem Sinn eines personlichen
Passwortes. Alternativen hierfir sind unter Beachtung der Sensibili-
tét der Anwendungen, der Groéf3e der Einrichtung und anderer konkre-
ter Bedingungen vor Ort zu wahlen. Wichtig ist jedoch, dass die
Aktionen des Vertreters diesem auch nachvollziehbar zuordenbar
sind. So kann er bspw. unter seiner eigenen Kennung die hierfir
erforderlichen Zugriffsrechte erhalten, wobei ihm diese Rechte vom
Administrator auf Anforderung der fachlichen Stelle freigeschaltet
werden. Falls dies nicht zeitnah moglich ist, kann auch fir benannte
Vertreter eine zweite Kennung mit den notwendigen Zugriffsrechten
vorsorglich eingerichtet werden und das Passwort fiir den Bedarfsfall
sicher hinterlegt werden. Fir Anwendungen ohne Schutzbedarf
konnten auch die Zugangs- und Zugriffsrechte des zu Vertretenden
dem Vertreter fortwahrend mit zugeordnet werden.
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Die Lange von Passwoértern und ihre inhaltliche Auspragung sind
wichtige Kriterien um ein Aufdecken der verschlisselt abgelegten
Passworter wesentlich zu erschweren. Der zeitliche Aufwand hierfir
steigt Uberproportional mit zunehmender Passwortlange und der
Anzahl der zur Passworthildung verwendeten Sonderzeichen und
Ziffern. Aus heutiger Sicht sollte fir sensible Anwendungen die
Lange des Passwortes mindestens acht Zeichen lang sein. Eine
scheinbar zusammenhanglose Zeichenkombination von Buchstaben,
Zahlen und Sonderzeichen fir die Namensbildung ist ideal, um mégli-
chen Attacken bspw. mittels eines Abgleichs mit Woérterblichern zu
begegnen. Dies kann benutzerfreundlich erreicht werden u. a. durch
das bekannte Ableiten eines Wortes aus merkfahigen Sprichwdrtern
oder Sdtzen und einer diesbeziiglichen Erganzung mit Zif-
fern/Sonderzeichen. Fur Administratoren oder Nutzer, die mehrere
Passworter verwenden, bieten sich selbst angefertigte Matrizen an,
deren Felder mit beliebigen Zeichen geflillt werden. Durch Auswahl
einer Zeile bzw. Spalte oder Teilfelder dieser ergibt sich das Passwort
durch die Reihenfolge der in der jeweiligen Zeile oder Spalte aufge-
fuhrten Zeichen. Anstatt der Passworter merkt sich der Nutzer hier
nur die Kennzeichnung der ausgewahlten Zeile(n) bzw. Spalte(n) oder
Abschnitte der Teilfelder. Ohne Kenntnis dieser kann ein Unbefugter
alein durch eine nur visuelle Kenntnisnahme der Matrix, im Gegen-
satz zu explizit aufgezeichneten Passwortern, nicht unmittelbar die
eingesetzten Passworter erkennen. Er misste dann schon Uber eine
Kopie der Matrix verfligen, um anhand aller hier aufgefihrten wahllo-
sen Zeichenfolgen die Passworter zu ermitteln.

Wie die Praxis zeigt, weist das vorgegebene zeitliche Limit, nach
dessen Ablauf ein Passwortwechsel als zwingend erforderlich ange-
sehen wird, erhebliche Differenzen auf. Es umfasst i. d. R. einen Zeit-
raum von ein bis zu sechs Monaten. Erfahrungsgemal? kommen die
Nutzer mit einer vierteljéhrlichen Passwortdnderung gut zurecht.
Darlber hinaus ist vermehrt mit einer Offenbarung des Passwortes
zurechnen. Ein monatlicher Passwortwechsel Uberfordert dagegen in
der Regel die Nutzer und sollte nur bei besonders schutzwirdigen
Anwendungen gefordert werden.

Infolge der Vernetzung der I T-Systeme und der hiermit verbundenen
Gefahr einer moglichen Ausspdhung Ubertragener Daten ist zu be-
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achten, dass Passwdrter nicht nur verschliisselt gespeichert werden,
sondern auch verschllisselt Uber das Netz Ubermittelt werden.

15.13 Datenschutz bei der Nutzung von Internet und Intranet

In der im Juni 2000 verdffentlichten Broschire , Datenschutz und
Datensicherheit im Internet” habe ich aus datenschutzrechtlicher
Sicht mogliche Risiken bei der Nutzung des Internets aufgezeigt
sowie grundsétzliche Hinweise und Empfehlungen gegeben, wie
diesen Risiken begegnet werden kann. Jeder, der im Internet surft,
hinterlasst seine Datenspuren. Risiken bestehen fir die Uber das
Internet Ubertragenen Daten hinsichtlich der Absicherung ihrer Ver-
traulichkeit, Integritét (Unversehrtheit), Verfligbarkeit und Authentizi-
tét (Nachweis ihres Ursprungs). Aber auch die Sicherheit der ange-
schlossenen EDV-Technik und der darauf gespeicherten Daten ist
beim Surfen im Internet ohne zusétzliche Schutzmal3hahmen gefahr-
det. So beinhaltet die vorliegende Broschire auch Hinweise zu den
Sicherheitseinstellungen der Browser, Hinweise zum Ldschen des
Cache und der URL-Verlaufdliste sowie Hinweise zum Umgang mit
Cookies.

Diese Broschire ist unter www.datenschutz.thueringen.de online
verfligbar, kann aber auch von der Dienststelle des TLfD angefordert
werden.

Ebenfalls kann die im Dezember 2000 vom Arbeitskreis Technik des
Bundes und der Lander verdffentlichte Broschure ,, Datenschutz bei
der Nutzung von Internet und Intranet“, welche auch unter
www.lfd.m-v.defak_tech/orhilfen/oh.html online verfiigbar ist, ange-
fordert werden. Diese beinhaltet folgende drei Orientierungshilfen:

- Datenschutzfragen bei der Nutzung von Internet und Intranet
Diese Orientierungshilfe, erarbeitet vom AK Technik und
AK Medien des Bundes und der Lénder, soll den fur den Betrieb
von Netzen der éffentlichen Verwaltung Verantwortlichen deut-
lich machen, mit welchen Risiken fir die Sicherheit der ,,internen*
Netze bei einem Anschluss an das Internet zu rechnen ist und
wie diese Risiken begrenzt werden kénnen. Der Anschluss an
das Internet ist angesichts der Geféhrdungslage aus Daten-
schutzsicht nur vertretbar, wenn zuvor eine Analyse und Bewer-
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tung der damit verbundenen Risiken erfolgt ist und die Gefahren
durch technische und organisatorische Mal3nahmen hinreichend
beherrscht werden kénnen.

In diesem Zusammenhang ist auch aus datenschutzrechtlicher
Sicht die Zuléssigkeit von Protokollierungen mittels einer Fire-
wall betrachtet worden. Aus Griinden der Datensicherheit wurde
von Seiten des Arbeitskreises Technik der DSB des Bundes und
der Lander eine Protokollierung an Firewalls grundsétzlich als
zuléssig erachtet. Ob jedoch eine Protokollierung Uberhaupt e-
forderlich ist bzw. in welchem Umfang zu protokollieren ist, hangt
wesentlich davon ab, ob eine solche Aktion dem Grundsatz der
Angemessenheit und Erforderlichkeit Rechnung trégt. Inwieweit
diesem Grundsatz entsprochen wird, muss priméar am konkreten
Einsatzfall abgeklart werden.

Datenschutzrechtliche Aspekte beim Einsatz von Verzeichnis-
diensten

Die verstérkte Nutzung neuer Kommunikationsformen, wie z. B.
E-Mail, erfordert eine neue Art der Verbreitung der Kommunika-
tionsadressen. Hierzu werden zunehmend elektronische Ver-
zeichnisse eingesetzt. Zum Einsatz kommen sowohl [1SO-
konforme (X.500) Systeme as auch Industriestandards (z. B.
Network Directory System, NDS). Die Daten verarbeitende Stelle
legt dabei fest, welche Daten mit welchem Zidl in einem Verzeich-
nis zu speichern sind. Dain einem Verzeichnisdienst auch perso-
nenbezogene Daten gespeichert werden kénnen, sind aus daten-
schutzrechtlicher Sicht die sichere Ubertragung dieser perso-
nenbezogenen Daten und die rechtlichen Aspekte wie Inhalt,
Form und Zugriff auf Eintrage zu kléren. Der Arbeitskreis Tech-
nik der DSB des Bundes und der L &nder verabschiedete in seiner
35. Sitzung die 0. g. Orientierungshilfe. Diese basiert auf dem Be-
trieb eines Verzeichnisdienstes in einer definierten Netzwerkum:
gebung (Intranet) innerhalb der 6ffentlichen Verwaltung. In Ver-
zeichnisdiensten wird in der Regel ein eindeutiger Teilnehmer-
name definiert, welcher als Adresse im Verzeichnis, mit der die
Person gefunden werden kann, dient. In Verbindung mit der
Moglichkeit, beliebige Informationen zu einer Person zu spei-
chern, erwachsen hieraus besondere datenschutzrechtliche G-
fahren. Die einfache Zusammenfihrung bisher getrennt gespei-
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cherter Daten ermdglicht die Erstellung von sehr detaillierten
Profilen, deren Umfang nicht absehbar ist. Ublicherweise wird
der Verzeichnisdienst als Unterstiitzungsfunktion in bestehende
Verfahren integriert. Damit muss aber sichergestellt sein, dass
der Zugriff auf Informationen in Eintrégen nur auf das fir die
Aufgabenerledigung Notwendige beschrankt wird. Wird der Ver-
zeichnisdienst als Basis von Personalinformationssystemen ge-
nutzt oder gar ausgebaut, ist der Personalrat aufgefordert, durch
Nutzung seiner Mitbestimmungsrechte und Abschluss von
Dienst- und Betriebsvereinbarungen die Zusammenfiihrung von
Daten zu unterbinden bzw. zu kontrollieren. Verzeichnisdienste,
soweit sie nur im Intranet einer Daten verarbeitenden Stelle an-
geboten werden, unterliegen weder dem Tele- noch dem Medi-
endienst, sondern den allgemeinen datenschutzrechtlichen Be-
stimmungen fir Dienst- und Arbeitsverhaltnisse. Soweit auf den
Verzeichnisdienst nur Mitarbeiterinnen/Mitarbeiter der eigenen
Verwaltung zugreifen kénnen, dirfen die erforderlichen Angaben
Uber sdmtliche Mitarbeiterinnen/Mitarbeiter zur Verflgung ge-
stellt werden. Erstreckt sich die Zugriffsmdéglichkeit auch auf an-
dere Stellen, durfen Personen nur aus dienstlichen Griinden, bei
denen die Erreichbarkeit zu ihrer dienstlichen Aufgabe gehért, in
das Verzeichnis aufgenommen werden. Fir Bedienstete, die in
der Regel keinen unmittelbaren Kontakt auf3erhalb der eigenen
Dienststelle haben, ist die Bekanntgabe ihrer Daten nicht erfor-
derlich und somit nur mit Einwilligung zul&ssig. In der Orientie-
rungshilfe werden aus datenschutzrechtlicher Sicht weiter zu be-
achtende Mal3nahmen beim Betrieb eines Verzeichnisdienstes
aufgefihrt.

Internetnutzung durch offentliche Stellen

Durch die Modernisierung von Verwaltungsdienstleistungen
wird im zunehmenden Mal3e die Notwendigkeit der Zentralisie-
rung von Aufgaben bei den Stellen propagiert, in denen an &-
nem Ort Verwaltungsleistungen verschiedener Art entgegenge-
nommen werden kénnen (Burgeramter, Blrgerblros o. &). In die-
sem Zusammenhang werden fir die Mitarbeiter Zugriffe auf die
verschiedensten Informationssysteme geschaffen.

Die DSB des Bundes und der Lénder verabschiedeten auf der
60. DSB-Konferenz im Oktober 2000 eine entsprechende Ent-
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schlieung ,,Vom Burgerbiro zum Internet — Empfehlungen zum
Datenschutz fUr eine serviceorientierte Verwaltung* (Anlage 10).
Hier wiesen sie aus datenschutzrechtlicher Sicht darauf hin, dass
es bei der Modernisierung der 6ffentlichen Verwaltung insbe-
sondere bei der Dienstleistungs- und Serviceorientierung, Lo-
sungen fir eine sichere und vertrauliche Kommunikation zu
schaffen gilt. Eine Arbeitsgruppe der DSB des Bundes und der
Lander hat daraufhin Empfehlungen zum Datenschutz fir eine
serviceorientierte Verwaltung erarbeitet, welche den Verwaltun-
gen helfen sollen, bei der Verbesserung ihrer Dienstleistungs-
und Serviceorientierung den Forderungen nach Datenschutz und
Datensicherheit gerecht zu werden. Diese Empfehlungen sind
auszugsweisein der o. g. Broschiire vertffentlicht, und beziehen
die rechtlichen Voraussetzungen und die technischen und orga-
nisatorischen Maf3hahmen bei der Ausgestaltung von Blrgeram-
tern, Kundencentern, Call-Centern, Informationsangebote of-
fentlicher Stellen im Internet, interaktive Verwaltung, der Blrger-
karte, der elektronischen Auskunft, Akteneinsicht und Burgerbe-
teiligung und die Auslagerung von Verwaltungsfunktionen mit
ein.

15.14 Datenschutzrechtliche Aspekte von Data Warehouse
Systemen

Die maschinelle Speicherung auch sehr umfangreicher Datenbestén-
de stellt gema dem Stand der Informationstechnik sowohl technolo-
gisch und als auch kostenmafdig kein nennenswertes Problem mehr
dar. In alen gesellschaftlichen Bereichen werden hierzu i. d. R. De-
tenbanksysteme eingesetzt. Zumeist wurden bisher jedoch die Daten
in separaten Datenbanken vorgehalten, die nicht oder nur teilweise
miteinander verbunden waren und untereinander nur einen begrenz-
ten Datenaustausch durchfihrten. Die Datenbanken selbst waren auf
ganz bestimmte administrative und organisatorische Zwecke ausge-
richtet und zumeist nicht langfristig angelegt. Um fir die unterschied-
lichsten Aufgaben insgesamt eine verbesserte datenbankibergrei-
fende Auswertung und Nutzung der vorhandenen Datenbestande zu
erzielen, werden zunehmend Daten aus den vorhandenen Datenban-
ken extrahiert, nach einem einheitlichen System geordnet zusammen-
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gefihrt und langfristig vorgehalten. Eine solche einheitliche und
logisch zentrale Datenbasis, in der ein Nutzer relativ leicht und jeder-
zeit verflgbar die von ihm gesuchten Informationen in gewiinschter
Kombination und Aufbereitung finden kann, wird als Data Ware-
house (Daten-Lagerhaus) bezeichnet. Durch ein als Data Mining
bezeichnetes Verfahren, kdnnen weiterhin die scheinbar zusammen-
hanglosen Daten des Data Warehouses nach bisher unbekannten,
wissenswerten Zusammenhangen durchsucht werden. Hierzu werden
u. a. Methoden der Heuristik und kinstlichen Intelligenz eingesetzt.
Damit werden auch Nichtexperten in die Lage versetzt, u. a. durch
intelligente Mentfihrung Abfragen zu formulieren, um bisher nicht
erkannte Zusammenhange oder bestimmte Sachverhalte aufzudecken.
Data Warehouse Systeme eignen sich insbesondere fiir eine nicht
zweckgebundene Datenvorratshaltung. Enthélt die Datenbasis per-
sonenbezogene Daten, weisen Data Warehousing- und Data Mining-
Konzepte datenschutzrechtliche Relevanz auf. Die immensen Daten-
mengen und die Auswertungsmdglichkeiten solcher automatisierten
Systeme kénnen zu einer generellen Uberwachungs- und Kontroll-
moglichkeit sowie zur Bildung von umfangreichen Personlichkeits-
profilen des Einzelnen (Betroffener) flhren. So kdnnen Data Ware-
house-L 6sungen bspw. fir Marketingzwecke genutzt werden, um alle
verflgbaren Informationen Giber Kunden und Interessenten individu-
ell und bedarfsgerecht zu verwerten.

So wére auch in der 6ffentlichen Verwaltung denkbar, dass samtliche
Vorgange der Organisationseinheiten einer Stelle personenbezogen
recherchierbar gespeichert werden.

Die DSB des Bundes und der Lander wiesen auf Ihrer 59. Konferenz
am 14./15.03.2000 in Hannover in einer Entschlief3ung (Anlage 2) auf
die mit dem Einsatz von Data Warehouse Systemldsungen und Data
Mining verbundenen datenschutzrechtlichen Gesichtspunkte hin.
Hier sind wesentliche datenschutzrechtliche Forderungen benannt,
die bei der Planung und dem Einsatz solcher Systeme und Verfahren
zu beachten sind. So gilt u. a. auch fir die Speicherung und Nutzung
personenbezogener Daten mittels Data Warehouse Ldsungen das
grundrechtliche Gebot der Zweckbindung dieser Daten. Im offentli-
chen Bereich ist eine fur allgemeine und unbestimmte Zwecke erfol-
gende Speicherung von Daten auf Vorrat in einem Data Warehouse,
wie auch in anderen informationsverarbeitenden Systemen, aufgrund
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der hier grundrechtlich geschitzten Zweckbindung der Daten unzu-
lassig.

15.15 Transpar ente Software

Die DSB des Bundes und der Lander setzen sich intensiv fur die
Nutzung datenschutzfreundlicher Technologien ein (2. TB, 15.6;
3. TB, 15.10). Unter anderem fordern sie die Hersteller von Informa-
tions- und Kommunikationstechnik auf, Software so zu entwickeln
und herzustellen, dass Anwender und unabhéngige Dritte sich jeder-
zeit von der Wirksamkeit von Sicherheitsvorkehrungen tberzeugen
kdnnen.

Unter dem Motto , Transparente Software - eine Voraussetzung fir
datenschutzfreundliche Technologien hat der Arbeitskreis Technik
auf Anforderung der 59. DSB-Konferenz des Bundes und der Lander
ein entsprechendes Arbeitspapier erarbeitet.

Dieses  Arbeitspapier, veréffentlicht unter www.lfd.m-
v.de/ak_tech/dsfrtech/transoft/transoft.html, geht davon aus, dass
ein viel versprechender Ansatz fir die Transparenz, also der Nach-
vollziehbarkeit des ablaufenden automatisierten Verfahrens, das
Entwicklungsmodell ,Open Source* darstellt. Unter Open-Source
versteht man Software, deren Quelltext offen gelegt und fir jeden frei
verflgbar ist. Die vollstandige Offenlegung des Quelltextes von
Programmen stellt fur die IT-Sicherheit und den Datenschutz eine
grof3e Chance dar, insbesondere um eventuell verdeckte Programm:
funktionen besser erkennen zu kénnen. Die Definition fir die Open-
Source-Software beinhaltet neun Kriterien, wie z. B. uneingeschrankte
lizenzfreie Weitergabe an Dritte, keine Einschrankungen fr bestimm:
te Anwendungsbereiche und keine Diskriminierung von einzelnen
Personen oder Gruppen.

Open-Source-Programme besitzen aber nicht zwangslaufig eine héhe-
re Sicherheit weil sie vertffentlicht wurden und theoretisch von je-
dem gepriuft werden kdnnen. Die Verfligbarkeit des Quellcodes ist
zwar ein entscheidender Schritt in die Richtung Transparenz, aller-
dings nur eine notwendige, nicht aber hinreichende Bedingung, die
Abwesenheit von Fehlern und versteckten Funktionalitdten zu ge-
wéhrleisten.
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Ein erganzender Ansatz, ohne den auch das Open-Source-Modell
kein berechtigtes Vertrauen erzeugen kann, stellt die Evaluierung und
Zertifizierung von Software durch unabhéngige Fachleute dar.

Die Sicherheit der Software soll in erster Linie durch Prifung der
Funktionalitdt und der Schadensfunktionsfreiheit garantiert werden.
Die Funktionalitét, Qualitét, Vertrauenswirdigkeit und die implemen-
tierten Sicherheitsmechanismen der Software werden in einem um
fangreichen Evaluierungsprozess festgestellt und in einer abschlie-
Benden Bewertung durch ein Zertifikat bestétigt. Eingehaltene $
cherheitsstandards wie DIN/ISO9000 als Norm fir diese Qualitétssi-
cherung bei den Herstellern, die Européische ,, Information Technolo-
gie Security Evaluation Criteria“ (ITSEC) und die ,Common Criteria"
(CC) asinternationaler Standard fur die Prifung und Bewertung der
Sicherheit der Informationstechnik ist auch fur die 6ffentliche Verwal-
tung ein geeigneter Weg, das Vertauen in die Qualitét und Sicherheit
der eingesetzten Produkte zu starken.

15.16 Dasvirtuelle Datenschutzbiiro

Das virtuelle Datenschutzbiiro ist ein gemeinsamer Service von Da-
tenschutzinstitutionen aus aller Welt mit dem Ziel fur Jedermann eine
Online-Ansprechstelle im Internet zu Datenschutzfragen bereitzu-
stellen. Unter der Web-Adresse www.datenschutz.de der deutschen
Sektion konnen hier zahlreiche Informationen rund um den Daten-
schutz abgerufen werden. Neben allgemeinen und aktuellen Informa-
tionen zum Datenschutz und zur Datensicherheit finden sich im virtu-
ellen Datenschutzbiro auch Diskussionsforen zu Datenschutzthe-
men. Als weltweite Plattform soll es den DSB eine gemeinsame wie
auch arbeitsteilige effektive Bearbeitung von Themen und Projekten
ermdglichen. Es versteht sich aber auch als zentrale Anlaufstelle fir
Anfragen und Beschwerden der Blirger in Sachen Datenschutz.

Das virtuelle Datenschutzbiiro hat sich eine eigene Geschéftsord-
nung gegeben, die Fragen zur Verfahrensweise zwischen den Pro-
jektpartnern sowie Kooperationspartnern und Projektforderern regelt.
Derzeit beteiligen sich unter Federflhrung Schleswig-Holsteins der
BfD, DSB der Lander sowie der norddeutschen Bistimer der katholi-
schen Kirche, der Schweiz, den Niederlanden, Kanada, Slowakei und
Polen. Die notwendige Technik fir das virtuelle Datenschutzbiiro
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wird vom Unabhangigen Landeszentrum flr Datenschutz Schleswig-
Holstein zur Verfligung gestellt und betreut.
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Anlage 1
Entschlieldung
der 59. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander

am 14./15. Mé&rz 2000 in Hannover

Konsequenzen aus dem Urteil des Bundesver fassungsgerichtes zu
den Abhér maf3nahmen des BND

Das Bundesverfassungsgericht hat fir die Verwendung von Daten,
die aus der Fernmeldeliberwachung gewonnen wurden, deutliche
Schranken gezogen, die weit Uber den Gegenstand des Verfahrens
hinaus bedeutsam sind.

Das Gericht betont die Bedeutung des Fernmeldegeheimnisses zur
Aufrechterhaltung einer freien Telekommunikation, die eine Grund-
voraussetzung der Informationsgesellschaft darstellt. Dieses Grund-
recht erstreckt sich nach dem Urteil des Bundesverfassungsgerichtes
zu den verdachtslosen Abhdrmal3nahmen des BND auf jede Verwen-
dung von Kommunikationsdaten bis hin zur L8schung, gleich welche
Kommunikationstechnik genutzt wird (Telefon, E-Mail, Telefax, Inter-
net-Abrufe 0.4.).

Die Anforderungen des Urteils missen auch Konsequenzen fir Fall-
gestaltungen, bei denen personenbezogene Daten durch Mal3nah-
men erlangt werden, die in ihrer Art und Schwere einer Beschrankung
des Fernmeldegeheimnisses gleichkommen, insbesondere etwa bei
einer Erhebung durch Abhoren und Aufzeichnen des nicht 6ffentlich
gesprochenen Wortes mit dem Einsatz technischer Mittel.

Die Anforderungen aus dem Urteil sind unverziiglich umzusetzen:

Zur Sicherung der Zweckbindung der erlangten Daten und fur die
Kontrolle ihrer Verwendung muss ihre Herkunft aus Eingriffen in
das Fernmel degeheimnis oder vergleichbaren Eingriffen durch &-
ne entsprechende Kennzeichnung nach der Erfassung auch bei
den Ubermittlungsempféngern erkennbar bleiben.
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Die erlangten Daten missen bei allen speichernden Stellen un-
verzilglich geldscht werden, wenn sie nicht mehr erforderlich sind
- es sei denn, der Rechtsschutz der Betroffenen wirde dadurch
verkirzt. Die Praxis von Verfassungsschutzamtern, nicht (mehr)
erforderliche Daten, wenn sie sich in Unterlagen befinden, nicht
zu schwérzen, kann — zumindest bei Daten, die durch Eingriffein
das Fernmeldegeheimnis oder vergleichbare Eingriffe erlangt
wurden — nicht mehr aufrechterhalten werden. Um die Notwen-
digkeit einer spateren Schwérzung zu vermeiden, sollten be-
reichsspezifischen Vernichtungsregelungen bereits bei der Ak-
tenfiihrung Rechnung getragen werden.

Die Vernichtungspflicht istim Licht von Art. 19 Abs. 4 GG zu ver-
stehen. Danach sind Mal3nahmen unzuléssig, die darauf abzielen
oder geeignet sind, den Rechtsschutz der Betroffenen zu verei-
teln. Eine Léschung oder Vernichtung ist nach einem Auskunfts-
antrag bei allen personenbezogenen Daten unzuléssig. Zudem
sind personenbezogene Daten, die durch die o. g. Mal3nahmen
erlangt wurden, nach einer Unterrichtung der Betroffenen fir &-
nen angemessenen Zeitraum — ausschliefdlich zum Zweck der S-
cherung des Rechtsschutzes — aufzubewahren.

Uberwachte Personen miissen von Eingriffen unterrichtet wer-
den, sobald dadurch der Zweck der Mal3nahme nicht mehr ge-
fahrdet wird; dies gilt auch fur weitere Betroffene, es sei denn,
Uberwiegende schutzwiirdige Belange der Ulberwachten Person
stehen dem entgegen (Schutz vor unnétiger BloRstellung).

Wie bel Eingriffen in das Fernmeldegeheimnis ist dies auch bei
anderen verdeckten Maf3nahmen Voraussetzung daflr, dass die
Betroffenen von den ihnen zustehenden Rechten Gebrauch me-
chen kodnnen, und daher von Art. 19 Abs. 4 GG geboten. Spei-
cherfristen kénnen die Unterrichtungspflicht nicht beseitigen, ir-
relevante Daten sind umgehend zu | 6schen.

Damit sind Regelungen z.B. in Landesverfassungsschutz- und
Polizeigesetzen nicht zu vereinbaren, wonach eine Unterrichtung
der Betroffenen Uber Datenerhebungen, die in ihrer Art und
Schwere einem Eingriff in das Fernmeldegeheimnis gleichkom:
men, unterbleibt, wenn sich auch nach funf Jahren nicht ab-
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schlief3end beurteilen lasst, ob eine Gefahrdung des Zweckes des
Eingriffes ausgeschl ossen werden kann.

Zusétzlich zur unbefristeten Benachrichtigungspflicht ist eine
Mitteilung an die Datenschutzkontrollstelle fir den Fall vorzuse-
hen, dass die Unterrichtung der Betroffenen langer a's funf Jahre
zuriickgestellt wird.

Der Umgang des Verfassungsschutzes mit personenbezogenen
Daten, die in Durchbrechung des Fernmeldegeheimnisses erho-
ben worden sind, ist durch eine unabhéngige Datenschutzkon-
trollstelle | Gickenl os zu Uberpriifen.

Eine Kontrollllicke bei personenbezogenen Daten, die durch G 10-
Mal3nahmen erlangt wurden, wére verfassungswidrig. Das Bun-
desverfassungsgericht hat hervorgehoben, dass Art. 10 GG eine
umfassende K ontrolle durch unabhéngige und an keine Weisung
gebundene staatliche Organe und Hilfsorgane gebietet.

Die Kontrolle muss sich auf den gesamten Prozess der Erfassung
und Verwertung der Daten einschlief3lich der Benachrichtigung —
bei Datentbermittiungen auch bei den Datenempféngern — e-
strecken.

Der Gesetzgeber sollte festlegen, dass die Ubermittlung der De-
ten, die Prifung der Erforderlichkeit weiterer Speicherung sowie
die Durchfihrung der Vernichtung und Léschung der Daten aus
G 10-Mafnahmen zu protokollieren sind.

Fur eine effektive Kontrolle sind die zusténdigen Stellen personell
und sachlich angemessen auszustatten.

Die Ausfihrungsgesetze zum G 10 mussen hinsichtlich der Kon-
trolle eindeutig sein. Es ist klarzustellen, inwieweit die G 10-
Kommissionen auch fir die Kontrolle der weiter gehenden Da-
tenverarbeitung zusténdig sind oder inwieweit die Kontrolle von
den Datenschutzbeauftragten wahrzunehmenist.
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Anlage 2
Entschlieldung
der 59. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander

am 14./15. Mé&rz 2000 in Hannover
Data War ehouse, Data Mining und Datenschutz

Mit der sténdig zunehmenden Leistungsfahigkeit der Informations-
und Kommunikationstechnik wéchst die Menge gespeicherter perso-
nenbezogener Daten in Wirtschaft und Verwaltung weiter an. Zu-
nehmend kommen automatisierte Verfahren zum Einsatz, die das ge-
sammelte Datenmaterial effektiv verwalten und analysieren. Im , Data
Warehouse" werden alle verwendbaren Daten in einem einheitlichen
Datenpool losgelést von ihrer urspringlichen Verwendung zusam
mengefuhrt. ,,Data Mining"“ bietet Werkzeuge, die die scheinbar aI-
sammenhanglosen Daten nach noch nicht bekannten, wissenswerten
Zusammenhangen durchsuchen, Daten aufsplren, kombinieren und
neue I nformationen zur Verfligung stellen.

Diese Entwicklung schafft neben Vorteilen neue Gefahren und Risi-
ken fur das Grundrecht auf informationelle Selbstbestimmung und fir
den Schutz der Privatheit: Personlichkeitsprofile, automatisierte Vor-
hersagen von Verhaltens- und Handlungsweisen, Manipulations-
maoglichkeiten und zu lange Speicherung sind befirchtete Gefahren.

Die Konferenz der Datenschutzbeauftragten weist auf Folgendes hin:

Nach dem grundrechtlichen Gebot der Zweckbindung durfen
personenbezogene Daten nur im Rahmen der gesetzlich zugelas-
senen Zwecke oder der gegenseitigen V ereinbarungen verwendet
werden. Eine personenbezogene Speicherung in einem allgemein
verwendbaren Data Warehouse entfernt sich vom urspriinglichen
Verwendungszweck und stellt eine Speicherung auf Vorrat ohne
Zweckbindung dar. Personenbezogene Daten, die bei der tffentli-
chen Verwaltung vorhanden sind, sind in ihrer Zweckbestimmung
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grundrechtlich geschitzt und dirfen nicht fur unbestimmte
Zweckein einem ,, Daten-Lagerhaus* gesammelt werden.

Eine Zweckanderung ist nur mit Einwilligung der Betroffenen
zulassig, nachdem diese Uber die Tragweite der Einwilligung auf-
geklart worden ist. Eine Einwilligung in unbestimmte und zeitlich
unbegrenzte Zweckanderungen ist deswegen unwirksam.

Gestaltung und Auswahl von Datenverarbeitungs-Systemen
haben sich an dem Ziel auszurichten, keine oder so wenig perso-
nenbezogene Daten wie moglich zu verarbeiten. Anonyme und
pseudonyme V erfahren sind datenschutzrechtlich unbedenklich.

Verfahren sind so zu gestalten, dass die Betroffenen hinreichend
unterrichtet werden, damit sie jederzeit die Risiken abschétzen
und ihre Rechte wahrnehmen kdnnen. Sie haben insbesondere
das Recht, eine ertellte Einwilligung jederzeit zuriickzuziehen.

Die gesetzlichen Speicherfristen, nach deren Ablauf die Daten
zwingend archiviert oder geldscht werden missen, sind strikt zu
beachten. Deswegen ist die Einrichtung von permanenten , Da-
ten-Lagerhdusern“ rechtswidrig.

Die Européische Datenschutzrichtlinie spricht grundsétzlich jeder
Person das Recht zu, keiner belastenden automatisierten Einze-
lentscheidung unterworfen zu werden (Art. 15). ,DataMining“ ist
ein Instrument, das fir solche Entscheidungen herangezogen
werden kann.

Die Konferenz der Datenschutzbeauftragten des Bundes und der
Lander ruft die Hersteller und Anwender von ,Data Warehouse'"-
und ,Data Mining“-Verfahren dazu auf, solchen Programmen den
Vorzug zu geben, die unter Einsatz von datenschutzfreundlichen
Technologien die Speicherung von personenbezogenen Daten durch
Anonymisierung oder Pseudonymisierung vermeiden.

Anlage 3
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Entschlieldung
der 59. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander
am 14./15. Mé&rz 2000 in Hannover

Unzulassiger Speicherungsumfangin,, INPOL-neu” geplant

Das Bundeskriminalamt und die Polizeien der Bundeslénder konzipie-
ren seit geraumer Zeit unter der Bezeichnung ,,INPOL-neu* eine Fort-
entwicklung des gemeinsamen Informationssystems. Inzwischen
steht der Beginn der schrittweisen Einflhrung des neuen Datenaus-
tauschsystems kurz bevor.

Das Informationssystem INPOL wirft in vielfacher Hinsicht daten-
schutzrechtliche Probleme auf. Die Datenschutzbeauftragten des
Bundes und der Lénder haben mehrfach aus konkretem Anlass dar-
auf hingewiesen, dass nicht jede mit den heutigen technischen M 6g-
lichkeiten redlisierbare oder mit polizeifachlicher Erforderlichkeit be-
grindete Verarbeitung personenbezogener Daten zul&ssig ist. Bereits
bei der Konzeption des INPOL -Systems muss vielmehr dafiir Sorge
getragen werden, dass in das Recht der Birgerinnen und Burger auf
informationelle Selbstbestimmung nur soweit eingegriffen wird, wie
dies im Rahmen der Erforderlichkeit fir die polizeiliche Aufgabener-
fullung durch Rechtsvorschriften erlaubt wird.

Es besteht jedoch Grund zu der Sorge, dass es bei der Neugestaltung
des INPOL-Systems zu falschen Weichenstellungen mit der Folge
unzulassiger Verarbeitung personenbezogener Daten kommt. Die zu
beflrchtende Fehlentwicklung liegt darin, dass das Bundeskriminal-
amt und die Landeskriminaldmter planen, kinftig im Bundes-
Kriminalaktennachweis (KAN) die ,, gesamte kriminelle Karriere" jeder
Person abzubilden, die aus Anlass eines INPOL-relevanten Delikts
erfasst ist. Es sollen in diesen Féllen auch Daten Uber solche Strafta-
ten gespeichert und zum Abruf bereitgehalten werden, die weder von
landertbergreifender oder internationaler noch von besonderer Be-
deutung sind.
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§ 2 Abs. 1 BKAG beschréankt die Zustandigkeit des BKA (als Zen-
tralstelle des polizeilichen Informationssystems) sowohl im praventi-
ven als auch im repressiven Bereich auf , Straftaten mit |anderber-
greifender, internationaler oder erheblichen Bedeutung“. Der Wort-
laut ist eindeutig. Anknipfungspunkt und Gegenstand der Einteilung
in INPOL-relevante Informationen einerseits und INPOL-irrelevante
Informationen andererseits sind die , Straftaten”, nicht die einzelne
Person und auch nicht das ,, Gesamtbild einer Person®. Der Gesetzes-
wortlaut bildet die Grenze der Auslegung; eine Uber den Wortsinn
hinausgehende Anwendung verstoft gegen das Gesetz. Daher ist es
unzuléssig, die Frage der INPOL-Relevanz unabhéngig von der kon-
kreten einzelnen Straftat zu beurteilen. Vielmehr dirfen im Bundes-
KAN nur Informationen zu solchen Straftaten verarbeitet werden, die
im Einzdfdl diein § 2 Abs. 1 BKAG aufgestellte Bedeutungsschwelle
Uberschreiten.

Die Datenschutzbeauftragten des Bundes und der L ander fordern das
Bundesinnenministerium und die Innenministerien der Lénder auf,
von der geschilderten KAN-Erweiterung abzusehen.

Anlage 4
Entschlieldung
der 59. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander

am 14./15. Mé&rz 2000 in Hannover
Strafverfahrensiander ungsgesetz 1999 (StVAG 1999)

Die Datenschutzbeauftragten des Bundes und der Lander begrifen
es, dass mit dem Entwurf fir ein Strafverfahrenséanderungsgesetz
1999 die Strafprozessordnung endlich die seit fast zwei Jahrzehnten
Uberfélligen datenschutzrechtlichen Regelungen erhalten soll. Sie
stellen jedoch fest, dass der nunmehr vorliegende Gesetzesbeschluss
des Bundestages nicht alle wichtigen Forderungen des Datenschut-
zes erfullt.
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Dartiber hinaus will der Bundesrat das Datenschutzniveau weiter
absenken und hat auch zu diesem Zweck den Vermittlungsausschuss
angerufen. Zu kritisieren ist, dass

- Zeuginnen und Zeugen auch bei Straftaten ohne erhebliche Be-
deutung durch Offentlichkeitsfahndung im Fernsehen oder Inter-
net gesucht werden kénnen,

- Zweckbindungen préaventivpolizeilicher Daten, darunter auch der
Erkenntnisse aus verdeckten Datenerhebungsmalinahmen, wie
z B. einem Grof3en Lauschangriff oder einem Einsatz verdeckter
Ermittler, vollig aufgehoben werden, sodass sie uneingeschréankt
zur Strafverfolgung genutzt werden kénnen,

- umgekehrt aber auch Informationen aus Strafverfahren Uber die
Gefahrenabwehr hinaus uneingeschrankt zur Gefahrenvorsorge
genutzt werden kdnnen,

- nicht am Verfahren beteiligte Dritte schon bei , berechtigtem In-
teresse” Einsicht in Strafverfahrensakten bekommen kénnen.

Die Datenschutzbeauftragten des Bundes und der Lander sehen den
verfassungsrechtlich gebotenen Ausgleich zwischen Personlich-
keitsschutz und Interessen der Strafverfolgungsbehérden nicht mehr
als gewahrleistet an, falls die Vorschlage des Bundesrates Eingang in
die Strafprozessordnung finden sollten. Die Datenschutzbeauftragten
fordern daher den Vermittlungsausschuss auf, die Anderungsantrage
zurlickzuweisen. Stattdessen sind Regelungen in der Strafprozess-
ordnung vorzusehen, die geeignet sind, bei einer effektiven Strafver-
folgung die Personlichkeitsrechte der Betroffenen angemessen zu
gewdhrleisten.

Anlage 5
Entschliel3ung
der 59. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander
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am 14./15. Mé&rz 2000 in Hannover

Fir einefreie Telekommunikation in einer freien Gesellschaft

Umfang und Intensitdt der Eingriffe in das von Art. 10 Grundgesetz
geschiitzte Fernmel degeheimnis haben in den letzten Jahren deutlich
zugenommen. Ursachlich hierfir sind zum einen folgende Aspekte:

Erhebliche Zunahme der Telekommunikationsvorgange

Die Zahl der Telekommunikationsvorgange hat sich vervielfacht.
Daruiber hinaus werden neben dem traditionellen Telefon neue
Kommunikationsmdglichkeiten wie Fax und PC-Fax, das Mobilte-
lefon, e-mail und mail-boxen sowie das Internet genutzt.

Stark angestiegener Umfang und wesentlich verbesserte Aus-
sagequalitat der Daten

Die digitale Datenverarbeitung erméglicht detaillierte Auswer-
tungen grof3er Datenmengen.

Die Datenverarbeitungsnetze bieten mehr und mehr aussage-
kréftige Bestandsdaten, wozu auch e-mail-Adresse, |P-
Nummer oder domain name gehdren. So kdnnen sich bei Mit-
gliedschaft in geschlossenen Netzen sogar Riickschllisse auf
L ebensanschauungen oder bestimmte Problemlagen ergeben,
z B. bel der Mitgliedschaft in bestimmten Interessengemein-
schaften, etwa Aids-Sel bsthilfegruppen.

Die Verbindungsdaten geben in der Regel Auskunft, wer
wann mit wem wie lange und wie haufig kommuniziert hat;
werden fremde Geréte verwendet, geraten Unbeteiligte in Ver-
dacht.

Aus den Nutzungsdaten von Tele- und Mediendiensten las-
sen sich Rickschlisse auf Interessengebiete und damit auf
personliche Eigenheiten und das Verhalten der Nutzenden
Ziehen.

M obiltelefone ermdglichen schon im Stand-by-Modus die Be-
stimmung ihres Standorts.

Erleichterte Kenntnisnahme und Weiterverarbeitung dieser
Daten
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Die wesentlich erweiterten und einfacher nutzbaren technischen
Maoglichkeiten erlauben es, an verschiedenen Orten gespeicherte
Daten zur Kenntnis zu nehmen und zu verarbeiten.

Entwicklung des | nter nets zum M assenkommunikationsmittel
Uber das Netz werden immer mehr Alltagsgeschifte abgewickelt:
Wahrnehmung verschiedenartiger Informationsangebote, Erledi-
gung von Bankgeschéaften, Buchung von Reisen oder Bestellung
von Waren und Dienstleistungen in virtuellen Kaufhausern (e-
commerce). Dadurch fallen immer mehr auswertbare Informationen
Uber Lebensgewohnheiten und Bedirfnisse der Birgerinnen und
Burger an.

Schwer dur chschaubar e Rechtdage

Die Zersplitterung der Regelungen in Strafprozess-, Telekommu-
nikations- und Multimediarecht machen diese wenig transparent
und schwer anwendbar.

Zum anderen ist dieser groRere, leichter auswert- und verarbeitbare
Datenpool wachsenden Zugriffswiinschen der Sicherheitsbehtrden
im weitesten Sinn auf nationaler und internationaler Ebene ausge-
setzt:

Die Zahlen der Telekommunikations-Uberwachungsanordnun-
gen in den letzten Jahren sind kontinuierlich angestiegen: 1995:
3667, 1996: 6428, 1997: 7776, 1998: 9802

Immer mehr Straftatbesténde wurden als Grund fur eine Telekom-
munikationsiuberwachung in 8100 a der Strafprozessordnung
(StPO) einbezogen — der Katalog wurde seit Einfihrung 11 mal
erweitert und damit bis heute nahezu verdoppelt. Neue Erweite-
rungen sind im Gespréach.

Die Telekommunikationsanbieter werden verpflichtet, technische
Einrichtungen zur Umsetzung der Uberwachungsanordnungen zu
installieren und Kundendateien fir Abfragen durch die Sicher-
heitsbehtrden vorzuhalten zur Feststellung, mit welchen Anbie-
tern verdachtige Personen einen Vertrag haben. Diese Verpflich-
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tung wurde auch auf die Anbieter nicht gewerblicher Netze aus-
gedehnt und kann nach dem Gesetzeswortlaut auch Hotels, Be-
triebe, Behdrden oder moglicherweise sogar Krankenhauser be-
treffen.

Ein européischer Anforderungskatalog fir Uberwachungsmdg-
lichkeiten unter dem Namen ,, ENFOPOL", befasst sich u. a mit der
Frage, welchen Anforderungen die Netzbetreiber bzw. Dienstean-
bieter genligen muissen, damit die auf der Grundlage nationaler
Erméchtigungsgrundlagen zulé&ssige Telekommunikationsiiberwa-
chung technisch durchfiihrbar ist. Die G8-Staaten haben noch
weiter gehende Beschl lisse gefasst.

Forderungen zur Gewahrleistung der freien Telekommunikation

Die Konferenz der Datenschutzbeauftragten des Bundes und der
Lander hat bereits 1996 ein Positionspapier erarbeitet. Vor diesem
Hintergrund fordert die Konferenz:

Freie Telekommunikation ist unabdingbar fir eine freiheitliche
demokratische Kommunikationsgesellschaft. Sie wird durch das
Fernmeldegeheimnis geschiitzt. Dieses Grundrecht erstreckt sich
nach dem Urteil des Bundesverfassungsgerichts zu den ver-
dachtdosen Abhdrmalinahmen des BND (BVerfG, Urt. wv.
14.7.1999, 1 BVR 2226/94 u. a.) auf jede Verwendung von Kommu-
nikationsdaten bis hin zur Léschung, gleich welche Kommunika-
tionstechnik genutzt wird. Die Geltung des Fernmeldegeheimnis-
sesist deshalb auch fur den Bereich der Tele- und Mediendienste
ausdricklich klarzustellen.

Notwendig ist eine burgerrechtsfreundliche technische Infrastruk-
tur nach dem Grundsatz der Datenvermeidung und dem Daten-
sparsamkeitsprinzip. Dabei ist der Einsatz datenschutzfreundlicher
Technologien besonders zu fordern. Anonyme und pseudonyme
Nutzungsmaoglichkeiten missen nach dem Vorbild des Teledien-
stedatenschutzgesetzes als Pflichtangebote vorgehalten werden.
Die Nutzung dieser Angebote darf nicht von der Speicherung von
Bestandsdaten abhéangig gemacht werden. Eine Vorratshaltung
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von Daten Unverdachtiger Uber den Betriebszweck hinaus zu
Zwecken der Verfolgung eventueller, noch gar nicht absehbarer
zukiinftiger Straftaten ist als Uberwachung auf Vorrat abzulehnen.

Notwendig ist deshalb ein zusammenfassendes, in sich schllissi-
ges System von Regelungen staatlicher Eingriffe in das Kommu-
nikationsverhalten, das dem besonderen Gewicht des Grund-
rechts auf eine unbeobachtete Telekommunikation unter Beach-
tung der legitimen staatlichen Sicherheitsinteressen Rechnung

tragt.

Als Grundlage hierfir ist eine Evaluierung der bestehenden Ein-
griffsregelungen nach objektiven, nicht zielorientierten Mal3sté-
ben vorzunehmen hinsichtlich Effektivitét auf der einen und Ein-
griffsumfang auf der anderen Seite. Eine gesetzliche Berichts-
pflicht Uber Anlass, Verlauf, Ergebnisse und Anzahl der Betroffe-
nen ist auch fur Telekommunikationsiiberwachungen einzuf iihren.
Dass auch Unverdéchtige von Abhor- und Kontrollmal3nahmen
betroffen sein kénnen, ist dabei besonders zu berticksichtigen.

Der aus der Friihzeit der analogen Fernsprechtechnik stammende
§ 12 Fernmeldeanlagengesetz, der die Herausgabe von Verbin-
dungsdaten vergangener, nach bestrittener Rechtsprechung so-
gar zuklnftiger Telekommunikationsvorgéange ohne Beschran-
kung auf schwerere Straftaten ermdglicht, muss wegen der erheb-
lich hoheren Aussageféhigkeit der digitalen Verbindungsdaten
und des damit verbundenen Eingriffs in das Fernmeldegeheimnis
zlgig durch eine weniger weit reichende Regelung in der StPO e-
setzt werden.

Die Anforderungen aus dem bereits zitierten Urteil des Bundes-
verfassungsgerichts zur Telekommunikationsiiberwachung sind
unverziglich umzusetzen.

Die Ausweitung der Mitwirkungspflichten bei Uberwachungs-
maldnahmen auf Nebenstellenanlagen in Hotels, Krankenhauser
oder Betrieben wére unverhdtnismalig. Es muss deshalb ver-
bindlich klargestellt werden, dass die Betreiber dieser Nebenstel-
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lenanlagen nicht zur Bereitstellung entsprechender technischer
Einrichtungen verpflichtet werden. Das Eckpunktepapier des
Bundesministeriums fur Wirtschaft und Technologie, das als
Grundlage fir einen Entwurf der Telekommunikations-Uber-
wachungverordnung dient und nach verschiedenen Gruppen von
Betreibern differenziert, ist dazu ein erster Schritt. Auch muss
moglichst durch eine Gesetzesanderung verhindert werden, dass
die Verpflichtung, Kundendateien zu fuhren, auch fir die o. g.
Nebenstellenanlagen gilt. Dartiber hinaus dirfen Anbieter von
Guthabenkarten zur Mobiltelefonie nicht dazu verpflichtet wer-
den, ldentifikationsdaten ihrer Kunden, die sie fur betriebliche
Zwecke nicht benétigen, ausschliefdlich fir Zwecke der Strafver-
folgungsbehoérden und der Nachrichtendienste zu erheben und
zum Abruf bereitzuhalten.

Die Beachtung des Fernmeldegeheimnisses erfordert zwingend
die Verschliisselung von elektronischen Mitteilungen in offenen
Netzen. Das Eckpunktepapier der Bundesregierung zur deutschen
Kryptopolitik, das eine Kryptoregulierung ablehnt, ist ein wichti-
ger Schritt in die richtige Richtung. Gewerbliche Telekommunika-
tionsdienstleister sollten gesetzlich verpflichtet werden, die Mog-
lichkeit der verschlusselten Kommunikation kostenlos zu unter-
stitzen.

Berufsgruppen, die besonderen Verschwiegenheitspflichten wn-
terliegen, wie Arztinnen und Arzte, Anwétinnen und Anwélte,
Psychologinnen und Psychologen, bedirfen besonders im Inter-
esse ihrer Klientel eines umfassenden Schutzes ihrer Telekommu-
nikation.

Straftaten gegen den Schutz der Privatsphére ist wirksamer ent-
gegenzutreten. Notwendig sind z. B. die Priifung eines Verbots
des freien Verkaufs von Abhortechnik, eine Verbesserung der
Strafverfolgung im Bereich illegaler Abhdrmalinahmen und eine
Verscharfung des strafrechtlichen Schutzes des Fernmeldege-
hei mnisses.
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Anlage 6
Entschlieldung
der 59. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander

am 14./15. Mé&rz 2000 in Hannover
Risiken und Grenzen der VideoUberwachung

Immer héufiger werden Videokameras eingesetzt, die fir Zwecke der
Uberwachung genutzt werden kénnen. Ob auf Flughafen, Bahnhofen,
in Ladenpassagen, Kaufhdusern oder Schalterhallen von Banken
oder anderen der Offentlichkeit zugénglichen Einrichtungen, tberall
mussen Birgerinnen und Blrger damit rechnen, dass sie auf Schritt
und Tritt offen oder heimlich von einer Videokamera aufgenommen
werden. Die Konferenz der Datenschutzbeauftragten des Bundes und
der Lander sieht darin die Gefahr, dass diese Entwicklung zur einer
Uberwachungsinfrastruktur fiihrt.

Mit der Videotiberwachung sind besondere Risiken fir das Recht auf
informationelle Selbstbestimmung verbunden. Weil eine Videokamera
alle Personen erfasst, die in ihren Bereich kommen, werden von der
Videolberwachung unvermeidbar vollig unverdachtige Menschen
mit ihren individuellen Verhaltensweisen betroffen. Erfassung, Auf-
zeichnung und Ubertragung von Bildern sind fir die Einzelnenin aller
Regel nicht durchschaubar. Schon gar nicht kdnnen sie die durch die
fortschreitende Technik geschaffenen Bearbeitungs- und Verwen-
dungsmoglichkeiten abschétzen und Uberblicken. Die daraus resultie-
rende Ungewissheit, ob und von wem sie beobachtet werden und zu
welchen Zwecken dies geschieht, erzeugt einen latenten Anpas-
sungsdruck. Dies beeintrachtigt nicht nur die grundrechtlich garan-
tierten individuellen Entfaltungsmdglichkeiten, sondern auch das
gesellschaftliche Klima in unserem freiheitlichen und demokratischen
Gemeinwesen insgesamt. Alle Menschen haben das Grundrecht, sich
in der Offentlichkeit zu bewegen, ohne dass ihr Verhalten durch Ka-
meras aufgezei chnet wird.

Daher miissen
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- eine strenge Zweckbindung,

- eine differenzierte Abstufung zwischen Ubersichtsaufnahmen,
dem gezielten Beobachten einzelner Personen, dem Aufzeichnen
von Bilddaten und dem Zuordnen dieser Daten zu bestimmten
Personen,

- die deutliche Erkennbarkeit der Videolberwachung fir die betrof-
fenen Personen,

- die Unterrichtung identifizierter Personen Uber die Verarbeitung
ihrer Daten,

- sowiedie Léschung der Daten binnen kurzer Fristen

strikt sichergestellt werden.

Jede Einrichtung einer Videotberwachung sollte der datenschutz-
rechtlichen Vorabkontrolle unterzogen werden. Das heimliche Beob-
achten und Aufzeichnen, die gezielte Uberwachung bestimmter Per-
sonen sowie die Suche nach Personen mit bestimmten V erhaltensmu-
stern missen grundsétzlich verboten sein. Ausnahmen mussen im
Strafprozessrecht und im Polizeirecht prézise geregelt werden. Video-
Uberwachung darf nicht grof¥flachig oder flachendeckend installiert
werden, selbst wenn jeder Einsatz fur sich gesehen gerechtfertigt
ware. Auch ein zeitlich unbegrenzter Einsatz ohne regelméafiige Erfor-
derlichkeitsprifung ist abzulehnen. Der Schutz der Freiheitsrechte
erfordert Uberdies, dass heimliches Aufzeichnen und unbefugte Wei-
tergabe oder Verbreitung von Aufnahmen ebenso strafbewehrt sein
mussen wie der Missbrauch video-technisch gewonnener — insbe-
sondere biometrischer — Daten und deren Abgleiche.

Dies bedeutet:

1. Bei einer gesetzlichen Regelung der Videouberwachung durch
offentliche Stellen dirfen Einschrankungen nur aufgrund einer
klaren Rechtsgrundlage erfolgen, die dem Grundsatz der Verhélt-
nismaiigkeit Rechnung tragt.

-Die Voraussetzungen einer Videolberwachung und der mit ihr
verfolgte Zweck missen eindeutig bestimmt werden. Dafir
kommen — soweit nicht tberwiegende schutzwirdige Belan-
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ge von Betroffenen entgegenstehen — unter Anderem in Be-

tracht™:

- die Beobachtung einzelner offentlicher Straf3en und Plat-
ze oder anderer oOffentlich zugéanglicher Orte, auf denen
wiederholt Straftaten begangen worden sind, solange
tatsachliche Anhaltspunkte dafiir bestehen, dass dort
weitere Straftaten begangen werden (Kriminalitéats-
schwerpunkte) und mit der Beobachtung neben der S-
cherung von Beweisen eine Praventionswirkung erreicht
werden kann; der Grundsatz der VerhaltnismaRigkeit ist
dabei strikt zu beachten. Ungezielte Verlagerungsprozes-
se sollten vermieden werden,
fir die Verkehrslenkung nur Ubersichtsaufnahmen,
der Schutz offentlicher Einrichtungen im Rahmen der
ordnungsbehérdlichen Gefahrenabwehr, solange eine
besondere Gefahrenlage besteht.

- Manahmen im Rahmen des Hausrechts dirfen den grund-
sétzlich unbeobachteten Besuch &ffentlicher Geb&ude nicht
unverhaltnismalfiig einschranken.

- Die VideolUberwachung ist fir die Betroffenen durch entspre-
chende Hinweise erkennbar zu machen.

- Bildaufzeichnungen sind nur zul&ssig, wenn und solange sie
zum Erreichen des verfolgten Zweckes unverzichtbar sind. Die
Anlésse, aus denen eine Bildaufzeichnung ausnahmsweise
zuléssig sein soll, sind im Einzelnen zu bezeichnen. Die Auf-
zeichnungen sind unverziiglich zu 16schen, wenn sie hierzu
nicht mehr erforderlich sind oder tberwiegende schutzwrdige
Belange von Betroffenen entgegenstehen.

- Werden die Aufnahmen einer bestimmten Person zugeordnet,
ist diese zu benachrichtigen, sobald der Zweck der Speiche-
rung dadurch nicht gefahrdet wird.

- Zur Prifung der Normeffizienz ist festzulegen, dass dasjeweils
zustandige Parlament jéhrlich Uber die angeordneten Mal3-
nahmen, soweit sie mit einer Speicherung der erhobenen Da-

! Die kursiv gedruckte Passage wurde bei Stimmenthaltung der Daten-
schutzbeauftragten der Lander Brandenburg, Bremen, Mecklenburg-
Vorpommern und Nordrhein-Westfalen angenommen.
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ten verbunden sind, und die mit ihnen erreichten Ergebnisse
unterrichtet wird.

Bei der Videolberwachung muss in besonderer Weise den
Grundsétzen der Datensparsamkeit und Datenvermeidung Rech-
nung getragen werden. Die Chancen, die die modernen Techno-
logien fur die Umsetzung dieser Grundsétze, insbesondere fir die
Reduzierung auf tatséchlich erforderliche Daten bieten, sind zu
nutzen.

2. Der Gesetzgeber ist auch aufgefordert, fir die Videolberwachung
durch Private Regelungen zu schaffen, die den flr die gptisch-
elektronische Beobachtung durch &ffentliche Stellen geltenden
Grundsétzen entsprechen. Dabei muss sichergestellt werden, dass
optisch-elektronische Systeme, die die Identifizierung einzelner
Personen ermdglichen, nur zur Abwehr von Gefahren fir Perso-
nen und zum Schutz gewichtiger privater Rechte eingesetzt wer-
den durfen. Die privatrechtlichen Regelungen zum Schutz des &-
genen Bildes durch das Vertragsrecht, das Deliktsrecht, das Be-
sitz- und Eigentumsrecht, das Kunsturheberrecht und die dazu
ergangene Rechtsprechung reichen nicht aus.

Die Konferenz der Datenschutzbeauftragten des Bundes und der
Lander erwartet, dass die Gesetzgeber bei der Novellierung der Da-
tenschutzgesetze und anderer Gesetze diese Grundsétze berticksich-
tigen.

Anlage7

EntschliefSungen zwischen den K onfer enzen 2000
Effektive parlamentarische Kontrolle von Lauschangriffen durch
aussagekr éftigejahrliche Berichte der Bundesregierung

(Umlaufentschlief3ung/ Juni 2000)

Die Bundesregierung hat den Bundestag jahrlich Gber die nach Art.
13 Abs. 3 GG zur Strafverfolgung eingesetzten ,, Grof3en Lauschangrif-
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fe" zu unterrichten. § 100e StPO konkretisiert die Berichtspflicht da-
hingehend, dass die Bundesregierung aufgrund von Mitteilungen der
Staatsanwaltschaften der Léander den Bundestag Uber Anlass, Um+
fang, Dauer, Ergebnis und Kosten der Mal3nahmen zu unterrichten
hat.

Diese Berichte sollen eine laufende parlamentarische Kontrolle dieser
mit intensiven Grundrechtseingriffen verbundenen Mal3nahmen
ermdglichen. Der Bundestag soll aufgrund der Berichte in die Lage
versetzt werden, die Angemessenheit und Eignung der Mal3hahme zu
Uberprifen.

Diesen Anforderungen wird der erste von der Bundesregierung vor-
gelegte Bericht nicht in vollem Umfang gerecht. So wurde nur die
Gesamtzahl der von der Anordnung Betroffenen umfasst, wobei
zwischen Beschuldigten und nicht beschuldigten Wohnungsinha-
bern unterschieden wird.

Nach §100e Abs. 1 StPO muss Uber den Umfang der Mal3nahme
berichtet werden. Hierzu z&hit die Angabe Uber die Anzahl aller von
der Mainahme betroffenen Personen, nicht nur der in der gerichtli-
chen Anordnung genannten. Von dem ,, Grof3en Lauschangriff ist
jeder betroffen, dessen gesprochenes Wort in der Wohnung abge-
hort wird. Er greift auch in die grundrechtlich geschiitzten Rechte der
am Verfahren Unbeteiligten, wie z. B. unverdachtigte Familienangeho-
rige, Bekannte, Besucherinnen und Besucher sowie sonstige Perso-
nen, die nicht selbst Wohnungsinhaber sind, ein. Dem wollte der
Gesetzgeber mit der Einfuhrung der Berichtspflicht Rechnung tragen.

Die Beschrankung der Berichtspflicht auf Wohnungsinhaber und
Beschuldigte gibt nicht den wirklichen Umfang der von der Mal3nah-
me betroffenen Personen wieder. Somit erfullt sie den Zweck der im
Grundgesetz vorgesehenen Berichtspflicht nicht.

Dariiber hinaus wére es wiinschenswert, wenn — wie in den ,Wire-
tap-Reports* der USA — die Anzahl der abgehtrten Gesprache und
die Anzahl der Gespréche, die mit dem Ermittlungsverfahren in Zu-
sammenhang stehen, die Art der betroffenen Raume (Geschéaftsrau-
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me, Wohnung, Restaurant etc.), die Anzahl und Dauer der angeord-
neten Verlangerungen der Mal3nahme, die Zahl der Verhaftungen,
Anklageerhebungen und Verurteilungen, zu denen die Mal3nahme
beigetragen hat, angegeben werden.

Die Lander haben nach Art. 13 Abs. 6 Satiz 3 GG eine gleichwertige
parlamentarische Kontrolle zu gewéhrleisten. Die oben genannten
Forderungen gelten deshalb gleichermal3en bzw. in entsprechender
Weise fir die den Landesparlamenten vorzulegenden jahrlichen Be-
richte Uber die nach § 100c Abs. 1 Nr. 3 StPO durchgefuhrten Mai3-
nahmen bzw. Uber die von der Polizei zur Gefahrenabwehr veranlass-
ten ,, Grol3en Lauschangriffe”.

Anlage 8
EntschliefSungen zwischen den K onfer enzen 2000

Auftragsdatenver arbeitung durch das Bundeskriminalamt
(Umlaufentschlief3ung/ Oktober 2000)

Im Rahmen der Neukonzeption des polizeilichen Informationssystems
INPOL ist geplant, neben bundesweit verfiigbaren Verbunddaten
auch Landesdatenbestande im Wege der Auftragsdatenverarbeitung
logisch getrennt in der INPOL -Datenbank zu speichern. Zudem sollen
aufgrund bilateraler Absprachen landesspezifische Informationen in
bestimmtem Umfang gespeichert werden kénnen und ebenso gegen-
seitige Zugriffe einzelner Lander auf die Datenbesténde ermdglicht
werden.

§ 2 Abs. 5 des Bundeskriminalamtgesetzes |&sst grundsétzlich eine
Unterstiitzung der Lander bei deren Datenverarbeitung auf Ersuchen,
also in Einzelfdlen, zu. Diese Vorschrift kann auch herangezogen
werden, wenn aufgrund besonderer Dringlichkeit, wie gegenwartig
bei der Realisierung von INPOL-neu, eine zeitlich befristete Auf-
tragsdatenverarbeitung von Landesdaten geplant ist. Hierzu sind
Ende vergangenen Jahres entsprechende Beschllisse des Arbeits-
kreises Il und der Innenministerkonferenz gefasst worden.
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Diese Entwicklung birgt aus der Sicht der Datenschutzbeauftragten
die Gefahr, dass weitere Beschl lisse folgen werden, die die dauerhafte
Speicherung von Landesdaten beim BKA begrinden; bereits jetzt
sind Tendenzen deutlich, die zentralisierte Speicherung der Daten
auch zur Erleichterung der gegenseitigen Zugriffe auf Landesdaten zu
nutzen.

Die Notwendigkeit der zentralen Datenspeicherung beim Bundeskri-
minalamt wird im Wesentlichen mit Kosten- und Zeitargumenten
begrindet. Diese sind jedoch aus datenschutzrechtlicher Sicht nicht
geeignet, eine Erweiterung der zentralen Datenverarbeitung beim
Bundeskriminalamt zu begriinden.

Die dauerhafte zentrale Datenhaltung beim BKA wirde die informa-
tionelle Trennung von Landesdaten und Verbunddaten aufweichen;
diein 8 2 Abs. 1 BKA-Gesetz statuierte Schwelle, dass nur Daten
Uber Straftaten von landerlbergreifender, internationaler oder sonst
erheblicher Bedeutung beim BKA verarbeitet werden dirfen, wiirde
schleichend umgangen.

Eine dauerhafte zentrale Landesdatenhaltung beim Bundeskriminal-
amt beinhaltet eine neue, bei der augenblicklichen Rechtslage unak-
zeptable Qualitét polizeilicher Datenverarbeitung.

Die Datenschutzbeauftragten des Bundes und der Lander fordern
dazu auf, die fur die Datenverarbeitung beim Bundeskriminalamt
gesetzlich gezogenen Grenzen strikt zu beachten. Sie appellieren an
die Innenminister/ -senatoren von Bund und Landern, an den bishe-
rigen Beschllssen festzuhalten und die Polizeien der Lander, wie
ursprunglich geplant, aufzufordern, unverziiglich eigene Datenverar-
beitungsverfahren zu entwickeln. Bis zur Realisierung dieser Verfah-
ren konnte allenfalls eine Ubergangsweise Ldsung as Auftragsda-
tenverarbeitung unter Wahrung datenschutzrechtlicher Anforderun-
gen ermdglicht werden. Daneben steht das Angebot des Bundeskri-
minaamtes, kostenlose Software von INPOL-neu zur Verfigung zu
stellen. Diese L6sung wirde auch das vorgetragene K ostenargument
entkraften.
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Anlage 9
Entschlieldung
der 60. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander

am 12./13. Oktober 2000 in Braunschweig
Datensparsamkeit bel der Rundfunkfinanzierung

Die Finanzierung des offentlich-rechtlichen Rundfunks ist derzeit
Gegenstand o6ffentlicher Diskussion in der Politik und unter den
Rundfunkanstalten selbst. Erértert wird hierbei auch, ob die Erhe-
bung von Rundfunkgebihren, die an das , Bereithalten eines Rund-
funkempfangsgerétes’ anknipfen, im Hinblick auf veréanderte Geréte-
techniken und bestehende Mangel im Verfahren modifiziert oder
durch andere Finanzierungsformen ersetzt bzw. ergénzt werden sollte.

Knftig wird kaum noch Uberschaubar sein, welche Geréte zum Rund-
funkempfang geeignet sind. Uber die eigentlichen Fernseh- und
Rundfunkgeréte hinaus ist dies bereits heute bei spielsweise mit Per-
sonalcomputern, die Uber einen Internetzugang verflgen, oder mit
bestimmten Mobiltelefonen mdglich. In naher Zukunft werden neue
Technologien wie UMTS weitere Empfangsmaoglichkeiten erdffnen.
Sofern der Besitz derartiger multifunktionaler Geréte zum Kriterium fir
die Rundfunkgebiihrenpflicht gemacht wird, wirde das zu einer e-
heblichen Ausweitung von Datenabgleichen fiihren. Schon das ge-
genwartig praktizierte Geblhreneinzugsverfahren erfordert in grof3em
Umfang die Verarbeitung personenbezogener Daten. Nach den An-
gaben der Rundfunkanstalten meldet ein signifikanter Teil der Rund-
funkteilnehmerinnen und -teilnehmer trotz der Verpflichtung hierzu
seine Geréte nicht an. Um mdglichst alle Gebuhrenpflichtigen zu e-
fassen, nutzen die Rundfunkanstalten Daten aus dem Melderegister,
vom privaten Adresshandel und setzen vor Ort Rundfunkgebihren-
beauftragte ein, die einzelne Haushalte aufsuchen. Damit wird in
unverhdltnismaliger Weise in das Recht auf informationelle Selbst-
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bestimmung vieler gesetzestreuer Birgerinnen und Blrger eingegrif-
fen.

Die Datenschutzbeauftragten des Bundes und der Lander fordern die
Bundeslander auf, einer Neuordnung ein Modell zu Grunde zu legen,
das sich stérker as das bestehende System der Rundfunkfinanzie-
rung an den Prinzipien der Datenvermeidung, Datensparsamkeit und
Dezentralisierung orientiert. Nach ihrer Uberzeugung lasst sich die
verfassungsrechtlich gebotene Staatsferne und Funktionsfahigkeit
des offentlich-rechtlichen Rundfunks auch mit anderen, das Recht
auf informationelle Selbstbestimmung weniger stark einschrénkenden
Finanzierungsmodellen als dem derzeit praktizierten gewahrleisten.
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Anlage 10
Entschlieldung
der 60. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander

am 12./13. Oktober 2000 in Braunschweig

Vom Burgerbiiro zum Internet
- Empfehlungen zum Datenschutz flir eine serviceorientierte Ver-
waltung—

Bei der Modernisierung der 6ffentlichen Verwaltung soll insbesonde-
re die Dienstleistungs- und Serviceorientierung verbessert werden.
Dazu sollen unter anderem Dienstleistungen in multifunktionalen
Servicecentern (Blrgeramt, Blrgerbiro, Birgerladen, Kundencenter)
gebiindelt und die Mdglichkeiten der modernen Informations- und
Kommunikations-Technik intensiver genutzt werden (Information,
Kommunikation und Transaktion Uber das Internet, Einrichtung von
Call-Centern).

Die Konferenz der Datenschutzbeauftragten des Bundes und der
Léander unterstiitzt alle Bemiihungen, den Kontakt von Blrgerinnen
und Blrgern mit den Verwaltungen schneller, einfacher, effektiver
und insbesondere transparenter zu machen. Die Datenschutzbeauf-
tragten erkldren daher ihre ausdriickliche Bereitschaft, solche Ent-
wicklungsprozesse konstruktiv zu begleiten.

Es ist aber unerlasslich, dass bei allen Losungen eine sichere und
vertrauliche Kommunikation zwischen Verwaltung und Birgern sowie
ein angemessener Schutz personenbezogener Daten gewéhrleistet
wird. Nur Serviceangebote, die dem Recht auf informationelle Selbst-
bestimmung gerecht werden, nitzen letztlich sowohl Birgerinnen
und Birgern als auch der Verwaltung sel bst.

Eine Arbeitsgruppe der Konferenz der Datenschutzbeauftragten des
Bundes und der Lénder erarbeitet deshalb Empfehlungen zum Daten-
schutz flr eine serviceorientierte Verwaltung. Diese Empfehlungen
sollen den Verwaltungen helfen, bei der Verbesserung ihrer Dienstlei-
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stungs- und Serviceorientierung den Forderungen nach Datenschutz
und Datensicherheit gerecht zu werden. Diese Empfehlungen werden
demnéchst verdffentlicht und entsprechend der rechtlichen und
technischen Entwicklung fortgeschrieben.

Anlage 11
Entschliel3ung
der 60. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander

am 12./13. Oktober 2000 in Braunschweig

Datenschutzrechtliche K onsequenzen aus der Entschliisselung
des menschlichen Genoms

Bei der Entschllisselung des menschlichen Genoms sind in den letz
ten Monaten wohl entscheidende Durchbriiche gelungen. Fir mehr
als 20, oft vererbliche Krankheiten sind bereits Gentests zu erwerben,
mit denen in Labors analysiert werden kann, ob eine Erkrankung
vorliegt bzw. in welchem Umfang ein Erkrankungsrisiko besteht. Viele
dieser Krankheiten sind alerdings bisher nicht heil- oder behandel-
bar.

Gentechnische Untersuchungen beim Menschen eréffnen den Zu-
gang zu hochstpersonlichen und hochsensiblen Informationen in
einem Mal3e, das die Intensitét bisheriger personenbezogener Infor-
mationen ganz erheblich Ubersteigt. Durch den genetischen Einblick
in den Kernbereich der Privatsphére, etwain Gesundheitsdisposition,
Anlagen der Personlichkeitsstruktur oder den voraussichtlichen
Lebensverlauf, entsteht eine ganz neue Qualitéat des Wissens und
des Offenlegens von personlichsten Daten. Sowohl fir die Betroffe-
nen als auch fir dritte Personen, insbesondere Familienangehorige,
ist es von entscheidender Bedeutung, ob und inwieweit sie selbst
und wer aul3er ihnen von den Ergebnissen Kenntnis bekommt. Davor
steht die Frage, ob und aus welchen Anlassen Uberhaupt genetische
Untersuchungen am Menschen vorgenommen werden durfen. Zur
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informationellen Selbstbestimmung gehort auch das Recht auf
Nichtwissen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der
Léander fordert, dass fur die Zulassigkeit gentechnischer Untersu-
chungen beim Menschen und firr den Umgang mit den dabei gewon-
nenen Informationen sehr schnell klare und verbindliche Prinzipien
entwickelt werden, um auch die informationelle Selbstbestimmung in
diesem Kernbereich zu sichern und zugleich eine , genetische Diskri-
minierung“ bei der Gewinnung oder Verwendung genetischer Infor-
mationen, etwa im Arbeitsverhdtnis oder beim Abschluss von Versi-
cherungsvertragen zu verhindern. Auf der Grundlage dieser und in
der , Entschlief3ung Uber Genomanalyse und informationelle Selbst-
bestimmung® vom 26. Oktober 1989 formulierten Grundsétze wird die
Konferenz an der Ausgestaltung mitwirken.

Die Datenschutzbeauftragten erinnern an ihre Grundsétze aus der
Entschliel3ung von 1989 beziiglich der Genomanalyse:

1. Die Genomanalyse darf grundsétzlich nur auf freiwilliger Basis
nach umfassender Aufklérung der Betroffenen vorgenommen
werden; ausgenommen sind Straf- und Abstammungsverfahren.

2. Die jederzeit widerrufliche Einwilligung muss sich auch auf die
weitere Verwendung der gentechnischen Informationen erstrek-
ken. Im Falle eines Widerrufs sind die gewonnen Informationen zu
|6schen oder an den Betroffenen herausaigeben.

3. Jede Genomanalyse muss zweckorientiert vorgenommen werden.
Es ist digjenige genomanalytische Methode zu wahlen, die keine
oder die geringste Menge an Uberschussinformationen bringt.
Uberschussinformationen sind unverziiglich zu vernichten.

4. Esist zu prifen, inwieweit genomanalytische Untersuchungsme-
thoden einer staatlichen Zulassung bedirfen. Fir DNA-Sonden
ist diesjedenfalls zu bejahen.

5. Die Genomanalyse im gerichtlichen Verfahren muss auf die reine
I dentitétsfeststellung beschrankt werden; es dirfen keine geno-
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manalytischen Methoden angewandt werden, die Uberschussin-
formationen zur Person liefern. Die Nutzung der Genomanalyse im
Strafverfahren setzt eine normenklare gesetzliche Erméchtigung
voraus. Préazise Regelungen missen u.a. sicherstellen, dass g
nomanal ytische Befunde einer strengen Zweckbindung unterwor-
fen werden.

. Im Arbeitsverhdltnis sind die Anordnung von Genomanalysen
oder die Verwendung ihrer Ergebnisse grundsétzlich zu verbieten.
Ausnahmen bedirfen der gesetzlichen Regelung. Eine blof3e Ein-
willigung des Arbeitnehmers ist wegen der faktischen Zwangssi-
tuation, der er im Arbeitsleben haufig unterliegt, nicht ausrei-
chend.

. Genomanalysen im Versicherungswesen sind grundsétzlich nicht
erforderlich und mit dem Prinzip der Versicherungen, Risiken -
zudecken und nicht auszuschlieflen, unvereinbar. Dies sollte
durch eine Klarstellung im Versicherungsvertragsgesetz deutlich
gemacht werden.

. Im Rahmen der pranatalen Diagnostik durfen nur Informationen
Uber das Vorhandensein oder Fehlen von Erbanlagen erhoben
werden, bei denen eine Schadigung heilbar ist oder die zu einer so
schwer wiegenden Gesundheitsschadigung des Kindes fihren
wurden, dass ein Schwangerschaftsabbruch straffrei bliebe.

Reihenuntersuchungen an Neugeborenen dirfen sich nur auf
solche Erbkrankheiten erstrecken, die bei frihzeitiger Erkennung
eines genetischen Defekts geheilt oder zumindest spiirbar thera-
peutisch begleitet werden konnen.

Die Eltern missen nach umfassender fachkundiger Beratung in
voller Freiheit Gber die Anwendung genomanalytischer Metho-
den entscheiden konnen. Jegliche Beeinflussung, insbesondere
jeder individuelle und gesellschaftliche Druck, muss vermieden
werden.
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Die informationelle Selbstbestimmung Dritter, zu der auch das Recht
auf Nichtwissen gehort, muss beriicksichtigt werden. Demnéchst
werden nicht nur — wie bisher — Gensequenzen aufgedeckt und ver-
glichen, sondern auch die mit dem Genom verbundenen Wirkungsau-
sammenhange fir die menschliche Gesundheit und fir die Person-
lichkeitsstruktur entschlUisselt werden kdnnen.

Anlage 12
Entschliel3ung
der 60. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander

am 12./13. Oktober 2000 in Braunschweig
Novellierung desBDSG

Die Konferenz der Datenschutzbeauftragten des Bundes und der
Léander appelliert an Bundestag und Bundesrat, das Gesetzgebungs-
verfahren eines novellierten Bundesdatenschutzgesetzes ziigig und
ohne Abstriche zum Abschluss zu bringen. Damit wird die langst
Uberféllige Anpassung des deutschen Datenschutzrechts an die
Vorgaben der EG-Richtlinie vorgenommen. Die Novelle enthélt ver-
schiedene innovative Ansétze, insbesondere das Gebot zur Daten-
vermeidung und Datensparsamkeit bei der Systemgestaltung (Sy-
stemdatenschutz - § 3a E-BDSG) und die Einfuhrung des Daten-
schutzaudit (8 9a), die von den Datenschutzbeauftragten schon seit
langem beflrwortet werden.

Sowohl der Systemdatenschutz als auch das Datenschutzaudit wer-
den die Durchsetzung datenschutzfreundlicher Losungen im Wett-
bewerb erleichtern und tragen auf diese Weise zur Selbstregulierung
des Marktes bei. Das Datenschutzaudit fugt sich in die bewahrten
Strukturen des betrieblichen Datenschutzes ein und erméglicht es
den Unternehmen, datenschutzkonforme Angebote und Verhaltens-
weisen nachprifbar zu dokumentieren und damit einen Wettbe-
werbsvorsprung zu gewinnen.
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Die Konferenz fordert den Bundesrat auf, die Aufnahme des Daten-
schutzaudit in das BDSG nicht zu blockieren. Sie geht weiter davon
aus, dass die angekindigte zweite Stufe der Novellierung des BDSG
noch in dieser Legislaturperiode realisiert wird, und erklért ihre Be-
reitschaft, hieran konstruktiv mitzuwirken.

Anlage 13
Entschliel3ung
der 61. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander

am 08./09. Mé&rz 2001 in Dusseldorf
Novellierung des M elder echtsrahmengesetzes

Die Datenschutzbeauftragten des Bundes und der Lander begrifen
die Absicht der Bundesregierung, das Melderechtsrahmengesetz im
Hinblick auf die neuen Informationss und Kommunikations-
technologien zu modernisieren und einzelne unnétige Meldepflichten
abzuschaffen.

1. Allerdings sind aus dem vorliegenden Gesetzentwurf Tendenzen
zu erkennen, dass durch den Zusammenschluss mehrerer Melde-
register Ubergreifende Dateien entstehen kdnnen, die letztlich so-
gar zu einem zentralen Melderegister fihren wirden. Eine solche
Entwicklung wére aus datenschutzrechtlicher Sicht nicht hin-
nehmbar, weil damit das Recht auf informationelle Selbstbestim-
mung der Blrgerinnen und Blrger unverhdtnismalig einge-
schrénkt werden wiirde.

2. Bereitsdie bisherige Rechtslage, nach der nahezu jedermann eine
einfache Melderegisterauskunft von der Meldebehdrde erhalten
kann, ist dufl3erst unbefriedigend. Dies wird dadurch verscharft,
dass der Gesetzentwurf - wie in seiner Begriindung ausdriicklich
betont wird — nunmehr vorsieht, einfache Melderegisterauskiinfte
mit Hilfe des Internet durch jedermann auch elektronisch abrufen
zu kdnnen. Um sich gegen eine unkontrollierte Weitergabe sol-
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cher Uber das Internet zum Abruf bereitgehaltener Daten schiit-
zen zu konnen und weil beim Internet-gestiitzten Abruf die ge-
setzlich vorgeschriebene Beriicksichtigung der schutzwirdigen
Belange Betroffener nicht moéglich ist, sollte fur die Blrgerin oder
den Birger in diesen Féllen ein ausdriickliches Einwilligungsrecht
oder mindestens ein Widerspruchsrecht geschaffen werden. Es
handelt sich hier um personenbezogene Daten, die auf der
Grundlage einer gesetzlichen Auskunftspflicht erhoben wurden.

. Auch fur offentliche Stellen sollte in das Gesetz eine Bestimmung
aufgenommen werden, wonach bei elektronischen Abrufverfah-
ren Uber das Internet zur Wahrung der schutzwdirdigen Interes-
sen der Betroffenen zumindest Verfahren der fortgeschrittenen
elektronischen Signatur gemél? den Regelungen des Signaturge-
setzes einzusetzen sind.

. Nach geltendem Recht ist jede Melderegisterauskunft unzuléssig,
wenn eine Gefahr fir Leben, Gesundheit, personliche Freiheit
oder ahnliche schutzwiirdige Belange glaubhaft gemacht wird.
Diese Regelung hat sich bewéhrt. Die Datenschutzbeauftragten
treten angesichts des in diesen Féallen bestehenden hohen
Schutzbedarfs dem Vorhaben entschieden entgegen, diese Re-
gelung durch eine Risikoabwéagung im Einzelfall aufzuweichen.

. Bislang durfen Meldebehtrden an Parteien, Wahlergruppen und
andere Trager von Wahlvorschldgen Auskunft Uber Daten von
Gruppen von Wahlberechtigten erteilen, sofern die Wahlberech-
tigten dieser Auskunftserteilung nicht widersprochen haben. Die
Datenschutzbeauftragten bekréftigen ihre bereits in der Vergan-
genheit erhobene Forderung, gesetzlich zu regeln, dass eine Ein-
willigung der Betroffenen Voraussetzung fur solche Datenweiter-
gaben sein muss. Die bisherige Widerspruchslésung ist in weiten
Kreisen der Bevolkerung unbekannt.

. AuRerdem fordern die Datenschutzbeauftragten, die Hotelmelde-

pflicht abzuschaffen, da die hiermit verbundene millionenfache
Datenerhebung auf Vorrat unverhdltnismafdig ist.
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Bei Enthaltung Thiringens zu Ziffer 6.

Anlage 14
Entschlieldung
der 61. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander

am 08./09. Mé&rz 2001 in Dusseldorf
I nfor mationszugangsgeset ze

Die Konferenz verfolgt mit Interesse die Bestrebungen des Bundes,
ein Informationszugangsgesetz zu schaffen und dem Bundesbeauf-
tragten fur den Datenschutz die Aufgaben zur Sicherung des Infor-
mationszugangs zu Ubertragen. Die Bundesregierung nimmt damit die
Uberlegungen auf, die in Artikel 255 EU-Vertrag und Artikel 42 EU-
Grundrechte-Charta zum Ausdruck kommen. Die Konferenz betont,
dass das Recht auf informationelle Selbstbestimmung der Einzelnen
dem freien Zugang zu behdrdeninternen, amtlichen Informationen
nicht entgegen steht, wenn die Privatssphére der Betroffenen sowie
Betriebsgeheimnisse gesetzlich geschiitzt bleiben. Die Berichte aus
den Landern Berlin, Brandenburg und Schleswig-Holstein zeigen,
dass die datenschutzrechtlichen Gewahrleistungen fir die informa-
tionelle Selbstbestimmung sich mit dem erweiterten Zugangsrecht zu
den Informationen offentlicher Stellen unter der Voraussetzung ent-
sprechender Schutzmechanismen vereinbaren lassen. Die Zusammen-
fuhrung von Datenschutz- und Informationszugangskontrolle kann
diese Gewahrleistung institutionell absichern.
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Anlage 15
Entschlieldung
der 61. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander

am 08./09. Mé&rz 2001 in Dusseldorf
AuRerungsrecht der Datenschutzbeauftr agten

Die Datenschutzbeauftragten des Bundes und der Lander sind ver-
pflichtet, Einzelne — wie es die Rechtsprechung des Bundesverfas-
sungsgerichts und die Richtlinie der Européi schen Gemeinschaft zum
Datenschutz von 1995 vorsehen — vor rechtswidrigem Umgang mit
ihren personenbezogenen Daten wirksam zu schiitzen. Die damit
verbundenen Beratungs- und Kontrollaufgaben verleihen den Daten-
schutzbeauftragten ein offentliches Wéchteramt, das die Befugnis
einschlief3t, Behdrdenverhalten auch im Detail und, soweit der Bedeu-
tung der Sache angemessen, auch unter Bezeichnung der Amtstrage-
rinnen und Amtstrager 6ffentlich zu riigen.

Aus gegebenem Anlass wendet sich die Konferenz der Datenschutz-
beauftragten des Bundes und der Lénder energisch gegen Versuche
im Land Sachsen, durch gesetzgeberische Malinahmen dieses Recht
zu beschneiden und die Arbeit des Sachsischen Datenschutzbeauf-
tragten zu behindern.

Anlage 16
Entschliel3ung
der 61. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander

am 08./09. Mé&rz 2001 in Dusseldorf
Datenschutz bei der Bekampfung von Datennetzkriminalitat

Der Europarat entwirft gegenwartig zusammen mit anderen Staaten,
insbesondere den USA und Japan, eine Konvention Uber Datennetz-
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kriminalitét (Cyber-crime-Konvention), die Uber ihren Titel hinaus
auch die automatisierte Speicherung von Daten im Zusammenhang
mit anderen Straftaten regeln soll.2

Die Datenschutzbeauftragten des Bundes und der Lander verkennen
nicht, dass das Internet — ebenso wie andere technische Hilfsmittel —
fur Straftaten missbraucht wird. Sie teilen daher die Auffassung des
Europarats, dass der Kriminalitat auch im Internet wirksam begegnet
werden muss. Allerdings ist zu beachten, dass sich die weit Uberwie-
gende Anzahl der Nutzenden an die gesetzlichen Vorgaben hélt.
Insoweit stellt sich die Frage der VerhdtnismaRigkeit von Mal3nah-
men, die alle Nutzenden betreffen.

Die Datenschutzbeauftragten des Bundes und der Lander teilen die
Auffassung der Européi schen Kommission, dass zur Schaffung einer
sichereren Informationsgesellschaft in erster Linie die Sicherheit der
Informationsinfrastruktur verbessert werden und anonyme wie
pseudonyme Nutzungsmaoglichkeiten erhalten bleiben missen; tber
Fragen der Bekdmpfung der Datennetzkriminalitét sollte ein offener
Diskussionsprozess unter Einbeziehung der Betreiberinnen und Be-
treiber, Birgerrechtsorganisationen, Verbraucherverbande und Ce-
tenschutzbeauftragten gefiihrt werden.®

Die Konferenz regt eine entsprechende Debatte auch auf nationaler
Ebene an und bittet die Bundesregierung, hierfir den erforderlichen
Rahmen zu schaffen.

Die Konferenz der Datenschutzbeauftragten fordert die Bundesregie-
rung auf, sich bei der Schaffung von nationalen und internationalen
Regelungen zur Bekédmpfung von Datennetzkriminalitat dafir einzu-
setzen, dass

2 European Committee on Crimes Problems (CDPC), Committee of Experts on
Crime in Cyber-Space (PC-CY), Draft Convention on Cyber-crime (PC-CY
(2000) Draft No. 25)

% Mitteilung der Kommission an den Rat, das Européische Parlament, den Wirt-
schafts- und Soziaausschuss und den Ausschuss der Regionen vom 26.01.2001 —
KOM (2000) 890 endgliltig
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Mal3nahmen zur Identifikation von Internet-Nutzenden, zur Re-
gistrierung des Nutzungsverhaltens und Ubermittlung der da-
bei gewonnenen Daten fur Zwecke der Strafverfolgung erst
dann erfolgen diirfen, wenn ein konkreter Verdacht besteht,

der Datenschutz und das Fernmeldegeheimnis gewahrleistet
und Grundrechtseingriffe auf das unabdingbare Mal3 begrenzt
werden,

der Zugriff und die Nutzung personenbezogener Daten einer
strikten und eindeutigen Zweckbindung unterworfen werden,

Daten von Internet-Nutzenden nur in Lénder Ubermittelt wer-
den durfen, in denen ein angemessenes Niveau des Daten-
schutzes, des Fernmeldegeheimnisses und der Informations-
freiheit gewéhrleistet ist sowie verfahrensmallige Garantien bei
entsprechenden Eingriffen bestehen.

Anlage 17
Entschliel3ung
der 61. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander

am 08./09. Mé&rz 2001 in Dusseldorf
Novellierung des G 10-Gesetzes

Die Datenschutzbeauftragten des Bundes und der Lander sehen mit
grof3er Sorge, dass die Empfehlungen des Rechts- und des | nnenaus-
schusses des Bundesrates erhebliche Einschrankungen der Person-
lichkeitsrechte der Burgerinnen und Burger zur Folge hétten, die Uber
den Gesetzentwurf der Bundesregierung teilweise weit hinausgehen.
Die Datenschutzbeauftragten wenden sich insbesondere entschieden
dagegen, dass

die Befugnisse der Nachrichtendienste zur Ubermittlung und
Verwendung von G10-Daten an Strafverfolgungsbehérden g
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geniiber dem Gesetzentwurf noch deutlich erweitert werden sol-
len, indem Erkenntnisse der Nachrichtendienste u.a. zur Strafver-
folgung weit Uber die Schwerkriminalitét hinaus genutzt werden
durften,

der Verzicht auf die Kennzeichnung von G 10-Daten sogar ohne
vorherige Zustimmung der G 10-Kommission zuléssig sein und

die Schwelle dafiir, endgultig von der Benachrichtigung Betroffe-
ner abzusehen, deutlich herabgesetzt werden soll.

Darlber hinaus kritisieren die Datenschutzbeauftragten des Bundes
und der Lander, dass die Bundesregierung mit der Gesetzesnovelle
tber die Vorgaben des BVerfG hinaus weitere Anderungen im G10-
Bereich erreichen will, die neue grundrechtliche Beschrankungen
vorsehen:

Die Anforderungen an die halbjahrlichen Berichte des zustéandi-
gen Bundesministers an die PKG miissen so gefasst werden, dass
eine wirksame parlamentarische Kontrolle erreicht wird. Dies ist
derzeit nicht gewahrleistet. Deshalb muss Uber Anlass, Umfang,
Dauer, Ergebnis und Kosten aller Mal3nahmen nach dem G10-
Gesetz sowie Uber die Benachrichtigung der Beteiligten berichtet
werden. Die gleichen Anforderungen mussen auch fur die Berich-
te der PKG an den Bundestag gelten.

Die Neuregelung, nach der auch auRerhalb der Staatsschutzdelik-
te mutmaldliche Einzeltater und lose Gruppierungen den Mal3nah-
men nach dem G 10-Gesetz unterliegen sollen, stellt das Tren-
nungsgebot nach Art. 87 Abs. 1 Satz 2 GG weiter infrage. Ermitt-
lungen von der Eingriffsschwelle eines konkreten Anfangsver-
dachts zu I8sen und nach nachrichtendienstlicher Art schon im
Vorfeld zur Verdachtsgewinnung durchzufhren, weitet die Gefahr
unverhdtnismalig aus, dass auch gegen Unbescholtene straf-
rechtlich ermittelt wird.

Alle Neuregelungen wie z.B. zum Parteienverbotsverfahren, zur
Verwendung von G 10-Erkenntnissen bei Gefahren fir Leib oder
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Leben einer Person im Ausland und zu Spontaniibermittlungen an
den BND missen befristet und einer effizienten Erfolgskontrolle
unterzogen worden.

Bei der internen Datenverarbeitung durch die Nachrichtendienste
ist die Zweckbindung so zu formulieren, dass die erhobenen Da-
ten nicht zur Erforschung und Verfolgung anderer als der in 83
und § 5 G 10-E genannten Straftaten genutzt werden durfen.

Die vorgesehenen Ausnahmen von der vom BVerfG geforderten
Kennzeichnungspflicht bei der Ubermittiung von Daten, die aus
G 10-Malnahmen stammen, begegnen schwerwiegenden daten-
schutzrechtlichen Bedenken.

Im Gesetzentwurf fehlt die Regelung, dass eine Weiterlibermitt-
lung an andere Stellen und Dritte nicht zuléssig ist. Sie darf nur
durch die erhebende Stelle erfolgen. Die Weitergabe von G10-
Daten an andere Dienststellen ist bei der Ubermittelnden Stelle
stets zu dokumentieren und zu kennzeichnen.

Eine dauerhafte Ausnahme von der Benachrichtigungspflicht ist
abzulehnen. Sie wirde fir die Betroffenen zu einem Ausschluss
des Rechtsweges fiihren.

Dem BND wird nicht mehr nur die , strategische Uberwachung"
des nicht-leitungsgebundenen, sondern kiinftig des gesamten in-
ternationalen Telekommunikationsverkehrs ermoglicht. Dies setzt
den Zugriff deutscher Stellen auf Telekommunikationssysteme in
fremden Hoheitsbereichen voraus. Dabei muss sichergestellt wer-
den, dass die Anforderungen des V6lkerrechts eingehalten wer-
den.

Die Uberwachung internationaler Telekommunikationsbeziehun-
gen im Falle einer Gefahr fir Leib oder Leben einer Person im
Ausland (8 8 G 10-E) ermdglicht sehr intensive Grundrechtsein-
griffe in grofRer Zahl und mit einer hohen Dichte, die hoher sein
kann als bei , strategischen Uberwachung® nach § 5 G 10-E. Dies
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setzt eine hohe Eingriffsschwelle und enge zeitliche Befristungen
voraus, die der Entwurf nicht hinreichend vorsieht.

Anlage 18
Entschlieldung
der 61. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander

am 08./09. Mé&rz 2001 in Diisseldorf
Datenschutz beim elektr onischen Geschéaftsver kehr

Die Konferenz wendet sich mit Entschiedenheit gegen Antrége, die
gegenwartig dem Bundesrat zum Entwurf eines Gesetzes zum el ektro-
nischen Geschéftsverkehr (BR-Drs. 136/01) vorliegen. Danach sollen
Bestands- und Nutzungsdaten bei Telediensten nicht nur an Strafver-
folgungsbehorden, sondern auch an Verwaltungsbehorden zur Ver-
folgung von Ordnungswidrigkeiten und an Nachrichtendienste
Ubermittelt werden. Dartiber hinaus sollen die Anbieterinnen und
Anbieter zur Speicherung von Nutzungsdaten auf Vorrat fir eine
maogliche spétere Strafverfolgung verpflichtet werden.

Die Datenschutzbeauftragten weisen darauf hin, dass sich anhand
dieser Daten nachvollziehen lésst, wer wann mit wem kommuniziert
hat, wer welches Medium genutzt hat und damit wer welchen weltan-
schaulichen, religidsen und sonstigen personlichen Interessen nach-
geht. Eine pauschale Registrierung jeder Inanspruchnahme von Tele-
diensten zur staatlichen Uberwachung greift tief in das Personlich-
keitsrecht der betroffenen Nutzerinnen und Nutzer ein und berthrt
auf empfindliche Weise deren Informationsfreiheit. Der Bundesrat
wird daher aufgefordert, diese Antrége abzulehnen.
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Anlage 19
EntschlieRungen zwischen den K onferenzen 2001

Anlasslose DNA-Analyse aller Manner verfassungswidrig
(Umlaufentschliefdung/ 12. Mérz 2001)

Die Konferenz der Datenschutzbeauftragten des Bundes und der
Léander weist entschieden den Vorschlag zuriick, den , genetischen
Fingerabdruck“ aller Manner zu erheben und rein vorsorglich zu
speichern. Die Erhebung personenbezogener Daten ist auch im Rah-
men der Strafverfolgung an rechtsstaatliche Grundsétze gebunden.
Eine Datenerhebung auf Vorrat, die die Héfte der Bevdlkerung as
potenzielle Straftater behandelt, ist verfassungsrechtlich unzuléssig.
Darlber hinaus erscheint der erwartete Abschreckungseffekt aufierst

fragwdirdig.

Anlage 20
EntschlieRungen zwischen den K onferenzen 2001

Ver offentlichung von Insolvenzinformationen im I nternet
(Umlaufentschliefdung/ 24. April 2001)

Dem Bundestag liegt ein Gesetzentwurf der Bundesregierung zur
Anderung der Insolvenzordnung (BT-Drs. 14/5680) vor. Danach
sollen gerichtliche Entscheidungen — vor allem in Verbraucherinsol-
venzverfahren — kiinftig auch Uber das Internet verdffentlicht werden
kénnen, um Kosten fir Bekanntmachungen in Printmedien zu sparen.

Die Datenschutzbeauftragten des Bundes und der Lander weisen
darauf hin, dass Informationen aus Insolvenzverfahren, die in das
Internet eingestellt sind, durch die Justiz nicht réumlich begrenzt
werden koénnen. Darliber hinaus ist deren Speicherung zeitlich nicht
beherrschbar, und die Daten konnen vielféltig ausgewertet werden.
Dies kann dazu fuhren, dass Dritte, etwa Auskunfteien oder Wirt-
schaftsinformationsdienste, die Daten auch nach Abschluss eines
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Insolvenzverfahrens speichern und diese liber langere Zeit im Inter-
net verflgbar sind. Die mit der Insolvenzordnung bezweckte Chance
der Schuldner auf einen wirtschaftlichen Neubeginn wirde letztlich
auf Dauer beeintrachtigt, wenn sie zeitlebens weltweit abrufbar am
Schulden-Pranger stehen.

Der Gesetzgeber muss das Risiko fir die betroffenen Verbraucherin-
nen und Verbraucher, aufgrund einer moglichen Auswertung justizi-
eller Verdffentlichungen im Internet dauerhaft Einbul3en bei der Teil-
nahme am Wirtschaftsverkehr zu erleiden, sorgféltig mit dem Interes-
se an der beabsichtigen Senkung von Bekanntmachungskosten &-
wagen. Hierbei ist auch die gesetzgeberische Wertung zu berticksich-
tigen, dass Personen, fir die ein Insolvenzverfahren eréffnet wurde,
gerade nicht in das Schuldnerverzeichnis beim Amtsgericht aufge-
nommen werden. Das Internet bietet im Gegensatz zu einem gerichtli-
chen Verzeichnis letztlich keine Gewahr, die ordnungsgemafe Pflege
und die L éschung personenbezogener Daten sicherzustellen, die fur
die Betroffenen von entscheidender wirtschaftlicher Bedeutung sein
koénnen. Die Datenschutzbeauftragten appellieren daher an den Ge-
setzgeber und an die Justizverwaltungen der Lander, die aufgezeigten
Risiken insbesondere fur Verbraucherinsolvenzen neu zu bewerten.
Die vorgenannten Uberlegungen sind im Gesetzgebungsverfahren
bisher nicht in ausreichendem Mal3e berlicksichtigt worden. Dabei
sollten die Erwéagungen des Bundesverfassungsgerichts im Be-
schluss vom 09.03.1988 — 1 BvL 49/86 — zu einem vergleichbaren
Sachverhalt einbezogen werden.

Es erscheint zu einfach, die Informationen im Internet in gleicher
Weise abzubilden wie in der Zeitung. Gerade das I nternet bietet neue
Chancen und Mdoglichkeiten, Informationen gezielt nur denen zu-
ganglich zu machen, die es angeht. Gerade hier sind neue Wege mo g-
lich, die mit herkémmlichen Medien nicht erreicht werden konnten. Es
gilt deshalb, insbesondere zu untersuchen, ob dem Prinzip der Publi-
zitét bei Vertffentlichungen im Internet nicht ein anderer Stellenwert
zukommt und wie gravierende Nachteile fur die Betroffenen vermie-
den werden kdnnen.
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Bevor die geplante Anderung des § 9 InsO verabschiedet wird, ist
daher vorrangig zu kléren, wie das Recht auf informationelle Selbst-
bestimmung der Betroffenen besser geschiitzt werden kann.

Auch in anderen Bereichen wird das Internet bereits genutzt, erprobt
oder die Nutzung erwogen, um justizielle Informationen bereitzustel-
len, z. B. die Handels, Vereins,, Genossenschafts- und Partner-
schaftsregister oder in Zwangsvollstreckungsverfahren. Inwieweit
das Internet als Medium der im Ergebnis unbegrenzbaren Informati-
onsverarbeitung datenschutzrechtlich angemessen ist und welches
Datenprofil ins Internet eingestellt werden darf, muss differenziert in
Ubereinstimmung mit dem gesetzlich bezweckten Grad der Publizitét
der jeweiligen Daten entschieden werden. Jede gesetzgeberische
Entscheidung fir eine Veroffentlichung Uber das Internet sollte aber
im Hinblick auf deren besondere Risiken regeln, dass Verdffentli-
chungen befristet sind und dass spezielle Vorkehrungen getroffen
werden, um die Identitdt und die Authentizitdt zu sichern sowie eine
automatische Ubernahme der Daten zu verhindern (K opierschutz).

Sollte sich der Gesetzgeber nach sorgféltiger Abwagung fir eine
Veroffentlichung Uber das Internet entschieden, so muss er die Aus-
wirkungen der Regelung auf Grund aussagefahiger Berichte der Lan-
desjustizverwaltungen (iberprifen. Gegenstand dieser Uberpriifung
muss auch sein, ob die eingetretene Kostensenkung tatsachlich, wie
von der Bundesregierung erwartet, einer gréferen Anzahl von
Schuldnerinnen und Schuldnern den Weg zur Restschuldbefreiung
eroffnet hat.
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Anlage 21
EntschlieRungen zwischen den K onferenzen 2001

Entwurf der Telekommunikations-Uberwachungsver ordnung
(Umlaufentschlief3ung/ 10. Mai 2001)

Das Bundesministerium fur Wirtschaft hat Ende Januar 2001 den
Entwurf fur eine Telekommunikations-Uberwachungsverordnung
(TKUV) vorgelegt, der in Kiirze dem Bundeskabinett zugeleitet wird.
Der Entwurf basiert auf dem Telekommunikationsgesetz, das den
Begriff der Telekommunikation weit fasst. Da er technikneutral formu-
liert ist, werden von den Uberwachungsmalinahmen nicht nur die
Sprachtelefonie und der Telefaxverkehr, sondern auch ale anderen
elektronischen Kommunikationsplattformen und damit insbesondere
auch das Internet erfasst.

Sobald ein Internet-Provider einen E-Mail-Dienst anbietet, muss er
technischen Einrichtungen zur Umsetzung der UberwachungsmaR-
nahmen vorhalten, obwohl die Vermittlung des Zugangs zum Internet
als anmelde- und zulassungsfreier Teledienst nicht zu den Telekom:
munikationsdiensten gehotrt. Diese Verpflichtung der Internet-
Provider macht es technisch méglich, kinftig den gesamten Internet-
Verkehr, also auch das blof3e ,, Surfen* zu Uberwachen. Dies ist aber
nach deutschem Recht so nicht vorgesehen. Bedenklich ist in diesem
Zusammenhang, dass das European Telecommunications Standards
Institute (ETSI) gegenwartig an einem technischen Standard arbeitet,
der den Lauschangriff auf |P-Netze (Internet) und die Uberwachung
des gesamten Internet-Verkehrs europaweit vereinheitlichen soll.

Die Datenschutzbeauftragten des Bundes und der Lander wenden
sich entschieden dagegen, eine technische Infrastruktur zu schaffen,
die jederzeit eine umfassende Uberwachung des Internet-Verkehrs
moglich macht. Eine derartige Uberwachung wiirde einen unverhlt-
nismaligen Eingriff in das Grundrecht auf Personlichkeitsschutz
darstellen und dariiber hinaus den im Teledienstedatenschutzgesetz
und im Mediendienstestaatsvertrag normierten Grundsédtzen der
Datenvermeidung und der Datensparsamkeit zuwiderlaufen.
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Es muss sichergestellt werden, dass die zunehmende Nutzung von
Telediensten zu Alltagsgeschéften auch kinftig generell Uberwa-
chungsfrei bleibt. Die bestehenden materiellen Befugnisse zur Tele-
kommunikationsiiberwachung im Strafprozessrecht, G 10-Gesetz und
im Aufenwirtschaftsgesetz bediirfen zudem insgesamt dringend einer
kritischen Evaluation und Bereinigung, die die Bundesregierung
durch eine wissenschaftliche Untersuchung der Effektivitat bisheri-
ger Uberwachungsanordnungen bereits eingeleitet hat.

Die Datenschutzbeauftragten des Bundes und der Lander fordern
ebenso eine Evaluation der Telekommunikations-Uberwachungsver-
ordnung, die im Lichte der Ergebnisse der Untersuchung tber die
Effektivitst von Telekommunikations-Uberwachungsmalnahmen
vorzunehmen ist.

Anlage 22
Entschliel3ung

Sondertreffen der Datenschutzbeauftragten des Bundesund der
Lander zur Terrorismusbekdmpfung
(1. Oktober 2001)

Die Datenschutzbeauftragten des Bundes und der Lander unterstit-
zen mit Nachdruck den Kampf des demokratischen Rechtsstaats
gegen Terrorismus und organisierte Kriminalitét. Sie sind heute zu
einem Sondertreffen in Bonn zusammengekommen, um die aktuelle
Situation nach den Terroranschldgen zu erdrtern. Im politischen
Raum werden zahlreiche Forderungen und Vorschlége zur Verbesse-
rung der inneren Sicherheit diskutiert, die auch Auswirkungen auf
den Datenschutz haben.

Die Datenschutzbeauftragten weisen darauf hin, dass die Sicherheits-
und Strafverfolgungsbehdrden zur Terrorismusbekdmpfung bereits
Uber weitreichende Befugnisse zur Datenverarbeitung verfigen. So
ist z.B. die Rasterfahndung zu Strafverfolgungszwecken generell
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maoglich, in den meisten Landern auch zur Gefahrenabwehr durch die
Polizei. Das Bundesamt fur die Anerkennung auslandischer Flicht-
linge kann bereits heute Erkenntnisse Uber terroristische Aktivitéten
an den Verfassungsschutz und die Polizei Ubermitteln. Auch ist eine
effektive Zusammenarbeit zwischen Polizei und Verfassungsschutz
durch die geltende Rechtslage gewéhrleistet; Vollzugsdefizite sind
kein Datenschutzproblem. Zu pauschalen Forderungen nach Ein-
schrankung des Burgerrechts auf Datenschutz besteht deshalb kein
Anlass. Die Datenschutzbeauftragten betonen, dass Datenschutz nie
Téterschutz war und auch in Zukunft nicht sein wird.

Die Datenschutzbeauftragten sind zu einem offenen und konstrukti-
ven Dialog Uber etwa notwendige Anpassungen an die neue Bedro-
hungslage bereit. Sie erwarten, dass sie rechtzeitig beteiligt werden.
Die Datenschutzbeauftragten warnen vor Ubereilten Maf3nahmen, die
keinen wirksamen Beitrag zur Terrorismusbekdmpfung leisten, aber
die Freiheitsrechte der Blrgerinnen und Blrger einschrénken. Sie
sprechen sich daflr aus, alle neu beschlossenen Eingriffsbefugnisse
zu befristen und tiefgreifende Eingriffsbefugnisse, damit auch die
laufende Rasterfahndung, einer ergebnisoffenen Erfolgskontrolle zu
unterziehen.

Bei der kunftigen Gesetzgebung sind die grundlegenden Rechts-
staatsprinzipien, das Grundrecht der freien Entfaltung der Personlich-
keit, das Verhaltnismaligkeitsprinzip, die Unschuldsvermutung und
das Gebot besonderer gesetzlicher Verwendungsregelungen flr sen-
sible Daten selbstverstandlich zu beachten. Diese verfassungsrecht-
lichen Garantien prégen den Rechtsstaat, den wir gemeinsam zu ver-
teidigen haben.
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Anlage 23
Entschlieldung
der 62. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander

vom 24. - 26. Oktober 2001 in M {inster

Datenschutzrechtliche Anforderungen an den ,, Arzneimittel pass*
(Medikamentenchipkarte)

Vor dem Hintergrund der Lipobay-Diskussion hat das Bundesmini-
sterium fur Gesundheit die Einfuhrung eines ,, Arzneimittelpasses* in
Form einer (elektronisch nutzbaren) Medikamentenchipkarte befiir-
wortet; auf der Karte sollen alle arztlichen Verordnungen verzeichnet
werden. Damit soll eine groRRere Transparenz der Arzneimittelverord-
nungen erreicht werden. Bisher ist nicht ansatzweise belegt, dass die
bekannt gewordenen Gefahren flr die Patientinnen und Patienten
dadurch entstanden sind, dass verschiedene Arztinnen und Arzte
ohne Kenntnis voneinander unvertrégliche Medikamente verordnet
hétten. Deswegen ist auch nicht ersichtlich, dass die aufgetretenen
Probleme mit einem Arzneimittelpass hétten verhindert werden kon-
nen.

Aus datenschutzrechtlicher Sicht bestehen erhebliche Bedenken
gegen eine Medikamentenchipkarte als Pflichtkarte. Die Daten-
schutzbeauftragten begriifden es daher ausdriicklich, dass der Gedan-
ke einer Pflichtkarte fallen gelassen wurde. Die Patientinnen und
Patienten wirden sonst rechtlich oder faktisch gezwungen, die ihnen
verordneten Medikamente und damit zumeist auch ihre Erkrankung
bei jedem Arzt- und/oder Apothekenbesuch ohne ihren Willen zu
offenbaren. Dies wirde eine wesentliche Einschrankung des Arztge-
heimnisses bewirken, das auch gegenilber anderen Arztinnen und
Arzten gilt. Zudem wiirde sich dadurch das Vertrauensverhéltnis, das
fur die Behandlung und fir eine funktionierende Gesundheitsfrsor-
ge insgesamt unabdingbar ist, grundlegend verandern. Darlber hin-
aus ware das Einholen einer unbeeinflussten Zweitmeinung nahezu
ausgeschlossen.
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Die freie und unbeeinflusste Entscheidung der Patientinnen und
Patienten Uber Einsatz und V erwendung der Karte muss gewahrleistet
werden (Grundsatz der Freiwilligkeit).

Die Datenschutzbeauftragten des Bundes und der Lander haben
bereits auf ihrer 47. Konferenz im Mé&rz 1994 und auf ihrer 50. Konfe-
renz im November 1995 zum freiwilligen Einsatz von Chipkarten im
Gesundheitswesen Stellung genommen; deren Zulassigkeit wird dort
von verschiedenen Bedingungen zur Sicherung des Personlichkeits-
rechts der Patientinnen und Patienten abhangig gemacht. Grundle-
gende Voraussetzung ist vor allem die freie Entscheidung der Betrof-
fenen (auch als Versicherte). Sie missen entscheiden konnen,

- obihreDaten auf einer Chipkarte gespeichert werden,

- welcheihrer Gesundheitsdaten auf die Karte aufgenommen wer-
den,

- welcheihrer Daten auf der Karte wieder geldscht werden,

- obsiedieKarte bei einem Arzt- oder Apothekenbesuch vorlegen
und

- welche ihrer Daten sie im Einzelfal zugénglich machen (die
Technik muss eine partielle Freigabe ermdglichen).

Die Verantwortung fur die Wahrung der Arzneimittelsicherheit tragen
grundsétzlich die Arztinnen und Arzte sowie die Apothekerinnen und
Apotheker. Sie darf nicht auf die Betroffenen abgewal zt werden. Dies
gilt auch, wenn sie von dem , Arzneimittelpass’ keinen Gebrauch
machen.

Der Chipkarteneinsatz darf nicht zur Entstehung neuer zentraler Da-
tensammlungen Uber Patientinnen und Patienten flhren.

Datenschutzrechtlich problematisch wére es, den ,, Arzneimittel pass®
auf der Krankenversichertenkarte gemal3 § 291 SGB V zu implemen-
tieren. Eine solche Erweiterung wére alenfalls vertretbar, wenn die
»Funktion Krankenversichertenkarte” von der ,,Funktion Arzneimit-
telpass* informationstechnisch getrennt wirde, so dass die Patien-
tinnen oder Patienten bei einem Arzt- oder Apothekenbesuch nicht
gezwungen werden, ihre gesamten Gesundheitsdaten ungewollt zu
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offenbaren. Ihre Entscheidungsfreiheit, wem gegeniiber sie welche
Gesundheitsdaten offenlegen, muisste also durch die technische
Ausgestaltung der Karte gewdahrleistet sein.

Die Betroffenen missen ferner das Recht und die Moglichkeit haben,
ihre auf der Chipkarte gespeicherten Daten vollsténdig zu lesen.

Die Verwendung der Karte auRerhalb des medizinischen Bereichs,
z.B. durch Arbeitgeberinnen und Arbeitgeber oder Versicherungen,
muss gesetzlich verboten und sanktioniert werden.

Anlage 24
Entschliel3ung
der 62. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander

vom 24. - 26. Oktober 2001 in Munster
Gesetzliche Regelung von genetischen Unter suchungen

Die Konferenz der Datenschutzbeauftragten des Bundes und der
Léander konkretisiert ihre Forderungen an Bundestag und Bundesrat,
genetische Untersuchungen am Menschen gesetzlich zu regeln.
Geboten sind besondere Regelungen fir genetische Untersuchungen
zu medizinischen Zwecken, zur Klérung von Identitét und Abstam:
mung, im Zusammenhang mit Arbeits- und Versicherungsverhaltnis-
sen sowie zu Forschungszwecken. Auf3er dem , genetischen Finger-
abdruck® fur Zwecke der Strafverfolgung — in der Strafprozessord-
nung bereits normiert — sind typische Anwendungsfelder fir geneti-
sche Untersuchungen zu regeln. Von besonderer Bedeutung sind das
Informations- und Entscheidungsrecht der betroffenen Personen. Die
Kernanliegen der Datenschutzbeauftragten sind:

Starkung des Sel bstbestimmungsrechts durch einen grundsétzli-

chen Einwilligungsvorbehalt fir die Durchfiihrung genetischer
Untersuchungen;
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Information und Transparenz fir die betroffene Person durch
Umschreibung des notwendigen Aufklarungsumfangs;

Qualitét und Sicherheit genetischer Tests durch Arzt- und Zu-
lassungsvorbehalte;

Schutz von Ungeborenen, Minderjahrigen und nicht einsichtsfa-
higen Personen durch abgestufte Beschrankung zugelassener
Untersuchungsziele;

Gewahrleistung des Rechts auf Nichtwissen durch differenzierte
Entschei dungs- und Offenbarungsoptionen;

Verhinderung heimlicher Gentests durch das Gebot der Proben-
nahme direkt in &rztlicher Praxis oder Labor;

Verhinderung von missbrauchlicher Nutzung genetischer Er-
kenntnisse im Arbeitsleben und im Versicherungsverhéltnis
durch ein grundsétzliches Verbot, Gentests oder Testergebnisse
zu fordern oder entgegen zu nehmen;

Selbstbestimmung der Betroffenen auch im Forschungsbereich
durch einen grundsétzlichen Einwilligungsvorbehalt bei einzel-
nen Forschungsprojekten und Proben- und Gendatenbanken;
Sicherung zuverlassiger Pseudonymisierungsverfahren bei Pro-
ben- und Gendatenbanken durch externe Datentreuhénderschaft;
Hilfe fur die Betroffenen durch die Pflicht, im Rahmen der For-
schung, individuell bedeutsame Untersuchungsergebnisse mit-
zuteilen;

Absicherung der Regelungen durch die Einfiihrung von Straftat-
bestanden.

Neben diesen bereichsspezifischen Bestimmungen zu den verschie-
denen Zwecken genetischer Untersuchungen fordert die Konferenz
der Datenschutzbeauftragten eine grundlegende Strafnorm im Straf-
gesetzbuch, um Gentests ohne gesetzliche Erméchtigung oder ohne
die grundsétzlich nur fir Zwecke der medizinischen Behandlung oder
Forschung wirksame Einwilligung der betroffenen Person zu unter-
binden.

Die Datenschutzbeauftragten des Bundes und der Lander verstehen
ihre Vorschlage als Anregungen zu anstehenden Gesetzesinitiativen
und zur gesellschaftspolitischen Diskussion.
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Anlage 25
Entschlieldung
der 62. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander

vom 24. - 26. Oktober 2001 in M {inster

L kw-Maut auf Autobahnen und zur allgemeinen Maut auf
privat errichteten Bundesfer nstrafen

Die Konferenz der Datenschutzbeauftragten des Bundes und der
Léander fordert die Bundesregierung auf, bei der technischen Realisie-
rung und bei der anstehenden internationalen Normierung elektroni-
scher Mautsysteme datenschutzrechtliche Anforderungen durchzu-
setzen.

Das Bundeskabinett hat am 15. August 2001 den Gesetzentwurf fir
die Einflhrung eines solchen Mautsystems beschlossen. Ab 2003 ist
neben der manuellen Erfassung der Gebilhren ein automatisches
System geplant, mit dem eine streckenbezogene Autobahnbenut-
zungsgebuhr (Maut) fir Lastkraftwagen erhoben werden soll. Das
Bundesministerium fur Verkehr, Bau- und Wohnungswesen pruft
zurzeit Angebote, die im Ergebnis einer europaweiten Ausschreibung
eingegangen sind.

Fur das automatische System sollen das Satellitennavigati onssystem
GPS und die Mobilfunktechnologie genutzt werden. Dadurch werden
stationdre Erfassungseinrichtungen entbehrlich. Relativ einfach
konnte so das mautpflichtige StralRennetz beispielsweise auf den
Bereich der Bundesstra3en ausgedehnt werden. Selbst ein grenz-
Uberschreitender Einsatz derartiger Systeme wére aus technischer
Sicht leicht zu realisieren. Entsprechendes Interesse aus dem he-
nachbarten Ausland ist bereits bekundet worden.

Die verflgbare, im Gesetzentwurf nicht festgeschriebene Technik

ermoglicht es prinzipiell, den Fahrweg der Mautpflichtigen detailliert
zu dokumentieren und zu archivieren und auf diese Weise exakte
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Bewegungsprofile zu erstellen. Damit wirden die Voraussetzungen
geschaffen, dass Systembetreiber und andere nachvollziehen kén-
nen, wer wann wohin gefahren ist. Die Datenschutzbeauftragten des
Bundes und der Lénder halten es deshalb fur unverzichtbar, elektro-
nische Mautsysteme datenschutzgerecht auszugestalten. |nsbeson-
dere ist daflir Sorge zu tragen, dass die Erhebung und Speicherung
ausschliefdlich fir Abrechnungszwecke verwendet werden.

Weiterhin ist bei Gestaltung und beim Betrieb der erforderlichen
Erfassungs- und Kontrollsysteme das im Bundesdatenschutzgesetz
normierte Prinzip der Datensparsamkeit sicherzustellen. Das erfordert
den Einsatz von Verfahren, bei denen Mautgebiihren vorab entrichtet
werden kodnnen, ohne dass dafir die Erhebung und Speicherung
personenbeziehbarer Daten erforderlichist.

Insbesondere ist sicherzustellen, dass damit keine oder so wenig
personenbezogene Daten wie moglich erhoben, verarbeitet oder
genutzt werden. Soweit personenbezogene Daten beispielsweise fur
Abrechnungs- oder Kontrollzwecke gespeichert werden, sind sie zum
frihestmdglichen Zeitpunkt, spatestens jedoch nach Entrichtung der
Stral3enbenutzungsgebiihr beziehungsweise nach Abschluss eines
Mauterstattungsverfahrens zu |6schen, wenn sie nicht mehr fir die
Abwicklung des Mautverfahrens oder fir erforderliche Kontroll- oder
Prufverfahren benttigt werden.

Bereits 1995 haben die Datenschutzbeauftragten des Bundes und der
Léander Anforderungen an Systeme zur automatischen Erhebung von
Stral3ennutzungsgebihren formuliert. Insbesondere die folgenden
Aspekte sind nach wie vor aktuell:

Die Uberwachung der Gebilhrenzahlung darf nur stichproben-
weise erfolgen. Die ldentitét der Mautpflichtigen darf nur dann
aufgedeckt werden, wenn tatséchliche Anhaltspunkte dafir be-
stehen, dass die Geblhren nicht entrichtet worden sind.

Die Verfahren der Gebiihrenerhebung und -kontrolle muissen fir
die Mautpflichtigen durchschaubar sein. Sie missen sich jeder-
zeit Uber den Abrechnungsvorgang informieren sowie den even-
tuellen Kontrollvorgang erkennen kénnen.
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Alle datenschutzrel evanten Systemkomponenten sind so ausai-
gestalten, dass sie weder vom Betreiber noch von anderer Seite
beeintrachtigt oder zuriickgenommen werden kénnen.

Esist sicherzustellen, dass anfallende personenbezogenen Daten
von alen beteiligten Stellen vertraulich behandelt werden und
einer strikten Zweckbindung unterliegen.

Aulerdem liegt ein Gesetzentwurf vor, der zur Erhebung von Maut-
gebiihren an Briicken, Tunneln und Gebirgspéassen im Zuge von
Bundesautobahnen und Bundesstralen sowie an mehrspurigen
Bundesstral3en mit getrennten Fahrbahnen berechtigt, soweit sie von
Privaten errichtet sind. Die Mautpflicht gilt fur alle Kraftfahrzeuge.
Deshalb muss an der im Entwurf vorgesehenen Barzahlungsmaoglich-
keit ohne Verarbeitung personenbezogener Daten unbedingt festge-
halten werden. lhre Ausgestaltung sollte kundenfreundlich erfolgen.
Diese Zahlungsweise vermeidet die weitergehende Datenerfassung
fur ale Mautpflichtigen (Kennzeichen und Bilder der Fahrzeuge). In
der zu erlassenden Rechtsverordnung muss deshalb insbesondere
sichergestellt werden, dass keine Datenerfassung bei Personen e-
folgt, die die Gebuhr unmittelbar entrichten.

Anlage 26
Entschlieldung
der 62. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander

vom 24. - 26. Oktober 2001 in M Unster
»Neue Medienordnung*

Bund und Lander beraten gegenwértig Uber die Grundziige einer
neuen Medienordnung. Zu den dabei zu beachtenden verfassungs-
rechtlichen Rahmenbedingungen gehtdren neben den Gesetzge-
bungskompetenzen von Bund und Léndern auch die Grundrechte auf
Schutz der Privatsphdre und der personenbezogenen Daten, Mei-
nungsfreiheit und Vertraulichkeit der Kommunikation. Diese Rechte
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mussen in einer neuen Medienordnung durchgéngig gewahrleistet
bleiben.

Angesichts der technischen Entwicklung und der Konvergenz der
Medien darf der Grad der Vertraulichkeit nicht mehr allein davon
abhéangig sein, ob ein Kommunikationsvorgang der Telekommunika-
tion, den Tele- oder den Mediendiensten zugeordnet wird. Vielmehr
muss fir alle Formen der Kommunikation und der Mediennutzung ein
angemessen hoher Schutz gewahrleistet werden.

Aus diesem Grund fordert die Konferenz, das Fernmeldegeheimnis
nach Art. 10 GG zu einem algemeinen Kommunikations- und Me-
diennutzungsgeheimnis weiter zu entwickeln und einfachgesetzlich
abzusichern.

Die Konferenz tritt in diesem Zusammenhang dafUr ein, die einschla-
gigen Rechtsvorschriften inhaltlich stérker einander anzugleichen,
klarer zu strukturieren und fur Nutzende und Anbietende verstandli-
cher zu gestalten.

Anlage 27
Entschlieldung
der 62. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander

vom 24. - 26. Oktober 2001 in M {inster

Grundsitze zur Ubermittlung von Telekommunikations-
verbi ndungsdaten

Die Bundesregierung hat den Gesetzentwurf fr eine Nachfolgerege-
lung zu 8 12 FAG vorgelegt, der eine Reihe datenschutzrechtlich
positiver Ansétze enthdlt. Der Bundesrat hat sich demgegeniber in
seiner Stellungnahme fir eine Regelung ausgesprochen, die wesent-
lichen datenschutzrechtlichen Anforderungen nicht gerecht wird. Die
Datenschutzbeauftragten des Bundes und der Lander Iehnen den
Vorschlag des Bundesrates entschieden ab.
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Sie halten es fir nicht vertretbar, Auskinfte Gber zurlickliegende
Aktivmeldungen von Mobiltelefonen auch bei reinem Stand-by-
Betrieb zu erteilen und Diensteanbieter zur Aufzeichnung von Tele-
kommunikationsverbindungsdaten eigens fur Zwecke der Strafver-
folgung zu verpflichten.

Auch die vom Bundesrat vorgeschlagene Regelung des §18a
BVerfSchG zur Ubermittiung von Telekommunikationsverbindungs-
daten an die Verfassungsschutzbehdrden halten die Datenschutzbe-
auftragten des Bundes und der Lander fir nicht akzeptabel. Sie for-
dern eine deutliche Klarstellung im Wortlaut des Gesetzes, dass Ver-
bindungsdaten an den Verfassungsschutz nur dann Ubermittelt wer-
den durfen, wenn tatséchliche Anhaltspunkte fir den Verdacht be-
stehen, dass jemand eine in § 3 Abs. 1 G 10 genannte Straftat plant,
begeht oder begangen hat oder sonst an gewalttétigen Bestrebungen
oder sicherheitsgefahrdenden Téatigkeiten teilnimmt. Eine Ubermitt-
lung der Verbindungsdaten flr den gesamten Aufgabenbereich des
V erfassungsschutzes ginge dagegen erheblich zu weit.

Ferner halten es die Datenschutzbeauftragten fiir geboten, hinsicht-
lich der Kennzeichnung und Zweckbindung der Daten, der Mitteilun-
gen an Betroffene und der parlamentarischen Kontrolle einen dem
G 10 moglichst gleichwertigen Standard zu gewahrl eisten.

Die Bundesregierung und der Deutsche Bundestag werden gebeten,

diese datenschutzrechtlichen Mindestanforderungen im weiteren
Gesetzgebungsverfahren zu beriicksichtigen.
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Anlage 28
Entschlieldung
der 62. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander

vom 24. - 26. Oktober 2001 in M {inster
Biometrische M erkmale in Per sonalausweisen und Passen

Im Entwurf eines Terrorismusbekampfungsgesetzes ist vorgesehen,
die Mdglichkeit zu erdffnen, in deutschen Personalausweisen und
Péssen neben dem Lichtbild und der Unterschrift weitere biometri-
sche Informationen wie zum Beispiel Fingerabdriicke, Handgeometrie,
Gesichtsgeometrie u.a. aufzunehmen. Auch die Verwendung geneti-
scher Daten wird nicht ausgeschl ossen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der
Lander stellt fest, dass diese Mal3nahme schon allein wegen des
technischen und zeitlichen Aufwandes, der mit der Einflihrung derar-
tiger Dokumente verbunden wére, keinen kurzfristigen Beitrag zur
L 6sung der mit dem internationalen Terrorismus derzeit verbundenen
Probleme leisten kann, zumal Auslanderinnen und Auslander, die
sich in Deutschland aufhalten, nicht erfasst werden.

Die Nutzung biometrischer Merkmale in Personalausweisen und
Passen sowie die damit verbundenen Folgeprobleme (zum Beispiel
Art und Ort der Speicherung von Referenzdaten; Vermeidung von
Uberschussinformationen) werfen eine Vielzahl schwieriger Fragen
auf, die einer ausfuhrlichen Diskussion bedlrfen. Die zusténdigen
Stellen werden hierzu aufgefordert, die Notwendigkeit und die rechtli-
chen und technischen Einzelheiten einer Realisierung dieser Mal3-
nahmen darzul egen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der
Lander ist bereit, sich unter diesen Voraussetzungen mit der Frage zu
befassen, ob und wie es moglich ist, mit Hilfe geeigneter zusétzlicher
Merkmalein Identifikationspapieren deren Missbrauch zu verhindern,
ohne dabei die Grundsétze des Datenschutzes zu verletzen.
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Anlage 29
Entschlieldung
der 62. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander

vom 24. - 26. Oktober 2001 in M {inster

Freiheits- und Per sonlichkeitsrechte diirfen bel der Terrorismus-
bekampfung nicht verloren gehen

Die Konferenz der Datenschutzbeauftragten des Bundes und der
Lander stellt fest, dass zahlreiche Vorschldge in der gegenwartigen
Debatte um notwendige Konsequenzen aus den Terroranschléagen
vom 11. September 2001 die erforderliche sachliche und verantwor-
tungsbewusste Abwégung mit den grundgesetzlich geschiitzten
Freiheits- und Personlichkeitsrechten der Einzelnen vermissen lassen.

Der Entwurf eines Terrorismusbekampfungsgesetzes und der Antrag
der Lander Baden-Wirttemberg, Bayern und Hessen im Bundesrat
zur wirksamen Bekdmpfung des internationalen Terrorismus und
Extremismus (BR-Drs. 807/01) Ubertreffen diein der Entschlief3ung der
Konferenz vom 1. Oktober 2001 geéduRerte Befiirchtung, dass Ubereilt
Mafdnahmen ergriffen werden sollen, die keinen wirksamen Beitrag
zur Terrorismusbekdmpfung leisten, aber die Freiheitsrechte der Blir-
gerinnen und Blrger unangemessen einschranken.

Gegenwartig wird ohne Riicksicht auf das grundrechtliche UbermaR-
verbot vorgeschlagen, was technisch moglich erscheint, anstatt zu
priifen, was wirklich geeignet und erforderlich ist. Auf3erdem miisste
der Frage nachgegangen werden, ob es nicht in den Geheimdiensten
und in der Strafverfolgung Vollzugsdefizite gibt. Dabei misste auch
untersucht werden, welche Resultate die vielen Gesetzesverschér-
fungen der letzten Jahre gebracht haben.

Personlichkeitsrechte haben tber ihre grundrechtssichernde Wirkung
hinaus — mit den Worten des Bundesverfassungsgerichts — auch
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Bedeutung als ,elementare Funktionsbedingung eines auf Hand-
lungs- und Mitwirkungsfahigkeit seiner Blrger begriindeten freiheit-
lich demokratischen Gemeinwesens".

Die Konferenz der Datenschutzbeauftragten des Bundes und der
Lander appelliert daher sehr eindringlich an ale Beteiligten, nicht
Personlichkeitsrechte vorschnell und ohne die gebotene sorgsam
abwagende Prufung Uber die bereits bestehenden Eingriffsmoglich-
keiten hinaus dauerhaft einzuschranken und so den Ausnahmezu-
stand zur Norm zu erheben.

Alle neu erwogenen MalRnahmen missen sich daran messen lassen,
ob sie fir eine wirkungsvolle Bekdmpfung des Terrorismus wirklich
zielfuhrend und erforderlich sind und ob sie den V erfassungsgrund-
satz der Verhaltnismaigkeit einhalten. Einseitiges Streben nach einer
umfassenden Sicherheit darf nicht den bisherigen gesellschaftlichen
Konsens Uber die wertsetzende Bedeutung birgerlicher Freiheits-
und Personlichkeitsrechte so Uberlagern, dass es in unserem Land zu
einer langwirkenden Verschiebung zugunsten staatlicher Uberwa-
chung und zu Lasten freier und unbeobachteter Aktion, Bewegung
und Kommunikation der Blrgerinnen und Burger kommt.

Wesentliche im BMI-Entwurf eines Terrorismusbekampfungsgese-
zes enthaltene Eingriffsmdglichkeiten fihren zwangslaufig dazu, dass
eine Vielzahl vollig unbescholtener Einzelpersonen zentral erfasst
oder verdeckt in Datenerhebungen einbezogen werden, ohne dass
eine konkrete Verdachts- oder Gefahrenlage verlangt wird. Zugleich
werden Auskunftspflichten und Ermittlungskompetenzen in einer
Weise ausgedehnt, dass Eingrenzungen verloren gehen, die aus
rechtsstaatlichen Griinden unverzichtbar sind.

Der Verfassungsschutz soll kiinftig zur Erflllung aler seiner Aufga-
ben von den Banken die K ontenbewegungen, von den L uftverkehrs-
unternehmen alle Reisedaten und von den Post — und Telekommuni-
kationsunternehmen alle Informationen dartiber erhalten kénnen, wer
von wem Post erhalten und wann mit wem telefoniert hat. All dies soll
ohne Wissen der Betroffenen erfolgen und bis zu 15 Jahren gespei-
chert werden.
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Die geplante Befugnis des BKA, Vorermittlungen ohne Anfangsver-
dacht im Sinne der StPO zu ergreifen, fihrt zu Eingriffen in das Per-
sonlichkeitsrecht, die weit Uber das verfassungsrechtlich Zulassige
hinausreichen und das tradierte System der Strafverfolgung spren-
gen. Dies verschiebt die bisher klaren Grenzen zwischen BKA und
Verfassungsschutz sowie zwischen Gefahrenabwehr und Strafverfol-
gung. Ohne jeden Anfangsverdacht soll das BKA kiinftig Daten tber
nicht ndher eingegrenzte Personenkreise erheben dirfen. Dies kann
im Prinzip jede Burgerin und jeden Blrger betreffen, ohne dass sie
sich auf die Schutzmechanismen der Strafprozessordnung verlassen
konnen.

Auch die Vorschlage der Lander enthalten unvertretbare Einschran-
kungen von grundgesetzlich geschiitzten Rechtspositionen. So soll
die Gefahrenschwelle fir den verdeckten Einsatz technischer Mittel in
Wohnungen tbermaRig abgesenkt werden. Telekommunikationsun-
ternehmen und Internetprovider sollen gesetzlich verpflichtet werden,
Verbindungsdaten (zum Beispiel Uber den Besuch einer Website oder
einer Newsgroup) langer zu speichern, als diese zu Abrechnungs-
zwecken benttigt werden, um sie Sicherheitsbehdrden zur Verfligung
zu stellen.

Die Datenschutzbeauftragten des Bundes und der Lander fordern,
dass neue Eingriffsbefugnisse nicht pauschal ausgerichtet, sondern
zielgenau auf konkrete Geféhrdungssituationen im terroristischen
Bereich zugeschnitten und von vornherein befristet werden. Eine
unabhangige Evaluierung nach festgelegten Fristen ist unerlésslich,
um Geeignetheit und Erforderlichkeit fir die Zukunft sachgerecht
beurteilen zu kdnnen.

Anlage 30
Entschliel3ung
der 62. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander

vom 24. - 26. Oktober 2001 in M {inster
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EUROJUST - Vorlaufer einer kiinftigen européischen
Staatsanwaltschaft?

Der Européische Rat hat im Herbst 1999 in Tampere die Einrichtung
einer gemeinsamen Stelle EUROJUST zur justiziellen Zusammenarbeit
beschlossen. EUROJUST soll zur Bekdmpfung der schweren organi-
sierten Kriminalitdt eine sachgerechte Koordinierung der nationalen
Staatsanwaltschaften erleichtern und die strafrechtlichen Ermittlun-
gen unterstitzen sowie die Erledigung von Rechtshilfeersuchen
vereinfachen. Zusétzlich beschloss der Rat im Dezember 2000 die
Einrichtung einer vorlaufigen Stelle zur justiziellen Zusammenarbeit,
PRO-EUROJUST genannt, die am 1. Mé&z 2001 ihre Arbeit aufge-
nommen hat. Diese Stelle soll bis zur Einrichtung von EUROJUST die
Zusammenarbeit der Ermittlungsbehdrden auf dem Gebiet der B
kadmpfung der schweren grenziberschreitenden Kriminalitét verbes-
sern und die Koordinierung von Ermittlungen anregen und verstér-
ken. Ein Beschluss des Rates Uber die Einrichtung von EUROJUST
soll bis Ende des Jahres 2001 verabschiedet werden.

Die Aufgabenstellung von EUROJUST fihrt mdglicherweise dazu,
dass eine européi sche Grofl3behdrde heranwéchst, die Daten nicht nur
Uber verdéchtige Personen, sondern auch Uber Opfer und Zeugen
sammeln soll, und damit zwangséufig tiefgreifende Eingriffe in Blr-
gerrechte vornehmen wiirde. In diesem Falle kéme als Grundlage fur
EUROJUST nur eine Konvention in Betracht, da fur kiinftige Grund-
rechtseingriffe durch EUROJUST eine demokratische Legitimation
notwendig wére.

Mit Blick auf die sensiblen personenbezogenen Daten, die von BJ-
ROJUST erhoben, verarbeitet und genutzt werden sollen, und unter
Bertcksichtigung der eigenen Rechtspersonlichkeit von EUROJUST
sind umfassende Datenschutzvorschriften erforderlich. Diese missen
sowohl Regelungen zur Verarbeitung, Speicherung, Nutzung, Berich-
tigung, Léschung als auch zum Auskunftsanspruch des Betroffenen
sowie zu einer Kontrollinstanz von EUROJUST enthalten.
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Nach Auffassung der Datenschutzbeauftragten des Bundes und der
Léander sind folgende datenschutzrechtliche Anforderungen an BJ-
ROJUST zu stellen:

Informationsaustausch mit Partnern

Der Informationsaustausch mit Partnern sollte EUROJUST dann
erlaubt sein, wenn er zur Erflllung seiner Aufgaben erforderlich
ist. Bei Weiterleitung dieser Daten an Drittstaaten und —stellen
ist die Zustimmung des Mitgliedstaates einzuholen, von dem
diese Daten geliefert wurden. Sind personenbezogene Daten be-
troffen, so muss grundsitzlich eine Ubereinkunft zwischen BU-
ROJUST und der Partnerstelle Uber den Datenschutzstandard ge-
troffen werden. Nur in absoluten Ausnahmeféllen, die einer re-
striktiven Regelung bedirfen, sollte eine Datentibermittiung
auch bei Fehlen einer solchen Vereinbarung zul&ssig sein.

V erarbeitung personenbezogener Daten

Der Katalog der personenbezogenen Daten, die automatisiert
verarbeitet werden durfen, ist streng am Maldstab der Erforder-
lichkeit und an den Aufgaben von EUROJUST zu orientieren. B-
ne zusitzliche Offnungsklausel, die letztlich die Speicherung aller
Daten zulassen wrde, ist abzulehnen. Eine Verarbeitung der Da-
ten von Opfern und Zeugen darf, wenn Uberhaupt erforderlich,
nur unter einschrankenden Bedingungen vorgenommen werden.
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Ermittlungsindex und Dateien

Der Ermittlungsindex sollte so ausgestaltet sein, dass es sich um
eine reine Vorgangsverwaltung handelt. Sofern zusétzlich Ar-
beitsdateien geflihrt werden, sind sie genau zu bezeichnen.

Auskunftsrecht

Wenn EUROJUST Daten verarbeitet, die urspriinglich von einem
Mitgliedstaat geliefert wurden, handelt es sich im Ergebnis um
Daten von EUROJUST. Insofern ist ein eigener Auskunftsan-
spruch von Betroffenen gegeniiber EUROJUST unverzichtbar.
Fir den Fall, dass im Strafverfolgungsinteresse oder aus sonsti-
gen Grinden des Gemeinwohls von einer Auskunft an den Be-
troffenen abgesehen werden soll, muss eine Abwéagung mit den
Interessen des Betroffenen an einer Auskunftserteilung voran-
gegangen sein.

Anderung, Berichtigung und L éschung

Es sollte auch eine Regelung zur Sperrung von Daten ausge-
nommen werden, die dazu fihrt, dass Daten unter bestimmten
V oraussetzungen nicht geldscht, sondern lediglich gesperrt wer-
den.

Speicherungsfristen

Sofern Daten nach Ablauf bestimmter sonstiger Fristen zu b-
schen sind, z.B. nach Ablauf der Verjahrungsfrist einzelner Mit-
gliedstaaten, sollte sich die Speicherungsfrist bei EUROJUST
nach der Frist des Mitgliedstaates richten, in dem sie am kirze-
sten ist, um eine mdgliche Umgehung nationaler Loschungsfri-
sten zu vermeiden. Die Priffristen sollten zwel Jahre betragen
und auch fir Folgeprifungen nicht [anger sein.

Datensicherheit

Erforderlich sind konkrete Vorschriften zur Datensicherheit. Um
den Text des Beschlusses nicht zu Uiberfrachten, kénnte eine Re-
gelung entsprechend Art. 22 der Verordnung EG 45/2001 oder § 9
BDSG vorgesehen werden.
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Gemeinsame Kontrollinstanz

Die Erforderlichkeit einer gemeinsamen Kontrollinstanz fir BJ-
ROJUST muss auf3er Frage stehen. Die Unabhangigkeit dieser
gemeinsamen Kontrollinstanz ist bereits durch die personelle
Zusammensetzung zu gewéhrleisten. Sowohl fur die EUROJUST-
Mitglieder as auch das Kollegium missen die Entscheidungen
der gemeinsamen Kontrollinstanz bindender Charakter haben.

Rechtsschutz

Dem Betroffenen ist ein angemessener Rechtsschutz gegentiber
EUROJUST zu gewahren. Es sollte festgel egt werden, welche na-
tionale oder supranationale Gerichtsbarkeit fir Klagen auf Aus-
kunft, Ldschung, Berichtigung und Schadensersatz zusténdig
ist.

Rechtsetzungsbedarf

Zur Erfullung seiner Aufgaben muss EUROJUST Auskiinfte Uber
strafrechtliche Ermittlungsverfahren einholen. Nach geltendem
Recht (8 474 StPO) kdnnen die Ermittlungsbehdrden der Bundes-
republik Deutschland derartigen Ersuchen nicht stattgeben.
Darlber hinaus bedarf der Zugriff des deutschen EUROJUST-
Mitglieds auf das Bundeszentralregister und auf das Zentrale
Staatsanwaltschaftliche Verfahrensregister einer eindeutigen ge-
setzlichen Grundlage.

Anlage 31
Rundschreiben des TLfD Nr. 1/2000

Orientierungshilfe zu Datenschutzfragen des Anschlusses von
Netzen der offentlichen Verwaltung an das I nternet

Mit Schreiben des TLfD Nr. 2/98 erhielten Sie die 0. g. Orientierungs-
hilfe mit Stand September 1998. Der Arbeitskreis Technik der Konfe-
renz der Datenschutzbeauftragten des Bundes und der Lander hat
diese wieder Uberarbeitet und dem derzeitigen Stand der Technik
angepasst.
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Neu aufgenommen wurden datenschutzrechtliche Hinweise zur Zu-
lassigkeit von Protokollierung und Inhaltskontrolle mittels einer Fire-
wall. Die entsprechenden Aussagen im Kapitel 4 der Orientierungshil-
fe hierzu beziehen sich anhand der in der Praxis vorkommenden Fall-
konstellationen sowohl auf die Kontrolle von Inhaltsdaten bei der E-
Mail-Kommunikation wie auch zur Protokollierung von Zugriffen in
bzw. aus dem Internet Uber eine Firewall. Von einer solchen Kontrolle
sind neben Dritten insbesondere die Bediensteten betroffen.

Es wird deshalb angeraten, in Abstimmung mit dem Personalrat, die
hiermit zusammenhéangenden Fragen eindeutig zu regeln.

Der TLfD weist im Zusammenhang mit der Internetnutzung auch auf
seine diesbezliglichen Ausfihrungen im 3. Téatigkeitsbericht unter
Punkt 15.8 hin.

Diesem Anschreiben liegt eine Diskette bei. auf der Ihnen die Uberar-
beitete Orientierungshilfe mit Stand Mai 2000 als Winword 6.0 Datei
unter dem Namen or-inter.doc zur weiteren Verwendung zur Verfi-
gung steht.

Die o. g. Orientierungshilfe sowie der 3. Tétigkeitsbericht des TLfD
sind auch Uber die Internetprésentation des TLfD unter der Web-
Adresse www.datenschutz.thueringen.de (Rubriken: Technischer
Datenschutz/Internet - die Mutter der Netze bzw. Veréffentlichungen)
verflgbar.
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Anlage 32

Thiringer Landesbeauftragter fir den Datenschutz (TLfD)

Sachgebiet
Zentrale Angelegenheiten/

Registratur

Landesbeauftragte fiir den Datenschutz
Silvia Liebaug

Grundsatzangelegenheiten
Personalangelegenheiten
Européischer und Internationaler

Datenschutz
Referat 1 - Referat 2 - Referat 3 -
Rechtsangelegenheiten Rechtsangelegenheiten [Technik

1. Innenministerium 1. Ministerium fiir Soziales, Familie 1. Technischer und Organisatori-
2. Polizei und Gesundheit scher Datenschutz,
3. Verfassungsschutz 2. Meldewesen DatensicherungsmafRnahmen
4. Justiz 3. Statistik einschlieRlich Beratung und
5. Finanzministerium 4. Ministerium fir Wissenschaft, Kontrolle (ressortiibergreifend)
6. Rechnungshof Forschung und Kunst 2. Grundsatzfragen der Informa-
7. Landtag 5. Kultusministerium tions- und Kommunikations-
8. Staatskanzlei 6. Ministerium fir Wirtschaft, Arbeit technik
9. Medien/Telekommunikation und Infrastruktur 3. Datenschutzfreundliche Tech-
7. Ministerium fir Landwirtschaft, nologien
Naturschutz und Umwelt 4. IT-Einrichtungen der Geschafts-
8. Kommunale Angelegenheiten stelle des TLfD
Anschrift Postanschrift

Johann-Sebastian-Bach-Str. 1
99096 Erfurt

Tel. 0361/3771900
Fax 0361/3771904

E-Mail:poststelle@datenschutz.thueringen.de

PF 101951
99019 Erfurt
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Sachregister

Abfallgebiihren
Abgabenordnung
Abrufverfahren
Abtretung
Adoptionsgeheimnis
Adresshiicher
Adressdaten

Akteneinsicht

Aktensicherung

Akustische Wohnraumiiberwachung
Altdaten

Alters- und Ehejubiléen

Altestenrat

Anhoérungsbogen

Anlagen- und Verfahrensverzeichnis
Anonymisierung

Antragsformular

Archivgut

Archivierung

Asylbewerber
Aufbewahrungsbestimmungen

Auftragsdatenverarbeitung

Auskunftsanspruch
Auskunftserteilung
Auskunftssperre
Auslandergesetz
Auslanderwesen
Aulenprifung
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4/14.10

4/9.3

4/5.2.7,10.13, 10.15, 14.4
4/6.14

4/52.1,11.4

4/15.6, 15.13
4/5.1.3,5.2.1,5.2.2,5.2.3,
5.25,5.2.7,9.9, 11.16,
14.1, 14.10, 15.6
4/5.1.4,5.2.14, 6.4, 10.1,
10.20.1

4/10.10

4/10.2

4/9.10

4/5.2.5

4/3.1

4/14.6

4/14.11
4/5.2.3,6.6,10.12, 11.2,
11.5,11.12,11.14, 13.7
4/5.2.1,5.2.8, 6.15, 11.19,
14.12

4/5.1.7,5.2.6, 13.7, 13.8
4/6.9, 9.5, 10.9, 13.3
4/5.1.9

4/5.1.7, 6.9, 10.9, 10.11,
10.20.1,14.2
4/5.1.1,6.5,7.2,7.5, 9.6,
9.10, 10.13, 11.3, 11.8,
11.13, 14.11,15.9
4/2.1,5.2.14,6.4,10.20.1
4/5.1.1,5.1.2,5.2.14,6.4
4/5.2.1,5.25

4/5.1.9

4/15.9

4/9.3,9.8
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Authentifikation/Authentizitét

BAf6G

Banken
Bauleitplanung
Beanstandung

Bedrohungs- und Risikoanalyse
behoérdeninterner Datenschutzbeauf-
tragter

Behordenpost

Beihilfebearbeitung
Benachrichtigung in Nachlasssachen
Berichtspflicht

Beschwerde

Besucherdaten

Betriebspriifung
Bevolkerungsstatistik
Bewerbungsunterlagen

Bezilge

Biometrische Verfahren
Bundesaufsichtsamt f. Kreditwesen
Bundeskriminalamt, -Gesetz
Buf3geldverfahren

Chartader Grundrechte
Chipkarte
Client-Server-Systeme
Corporate Network
Cyber-Crime-Convention

4/15.7,15.8, 15.12

4/5.2.17

4/9.11

4/14.9
4/1.2,5.2.13,5.2.15, 7.5,
10.10, 10.17, 11.10,
11.11,11.12, 11.15, 13.7,
14.8

4/15.3,15.9

4/6.16

4/5.1.8,6.11, 10.19

4/6.5

4/10.18

4/10.2
4/5.1.8,5.1.9,5.2.5,5.2.9,
6.1, 6.3,6.13, 6.16, 7.10,
8.2,9.8,10.8,10.17, 14.5,
14.6, 14.9

4/5.1.9

4/9.8

4/12.2

4/6.1,6.7,6.10, 6.11
4/6.12

4/5.1.9,7.9

4/9.11

4/7.9

4/10.8

4/2.1

4/11.7,15.8

4/15.2
4/4.2,15.3,15.5, 15.6
4/10.4



4, Tatigkeitsbericht des TLfD 2000/2001

Data Warehouse
DataMining
Datenabruf
Datenaustausch

Datenbanksysteme
Datenerhebung

Datenschutzfreundliche Technologien

Datensicherheit

Datentibermittiung

Diensteanbieter
Dienstvereinbarung
Digitale Signatur
DNA-Analyse

EG-Datenschutzrichtlinie
E-Government

Eingliederungshilfe
Einkommensnachweis
Einreisesperre
Einsichtsrecht

4/15.14

4/15.14

4/9.11
4/5.2.1,9.2,11.13, 15.4,
15.14

4/15.14
4/5.1.3,5.1.9,5.2.1,5.2.3,
5.2.8,5.2.11,5.2.12,
5.2.15,6.7,6.15,7.1,7.3,
7.6,7.9,10.5,10.20.1,
11.2,11.8,11.12,11.19,
11.20, 12.1, 13.2, 13.4,
14.8, 14.10, 14.12
4/15.15

4/5.2.13,10.10, 13.3,
15.3,15.4, 15,5, 15.6,
15.7,15.8, 15.9, 15.10,
15.11, 15.12, 15.13
4/5.1.9,5.2.3,5.2.5,5.2.7,
5.2.10, 6.6, 6.16, 7.9, 9.2,
9.8,10.1, 105, 10.12,
10.17,10.18,11.4,11.7,
11.11,11.12, 11.15,
11.16, 11.18, 11.19, 12.2,
135,14.1,14.9,15.3 -
15.9,15.13, 15.14
4/15.7

4/9.7

4/9.2,15.7, 15.8
4/10.5,10.11

4/2.1,4.7

4/5.1.6, 15.1, 15.7, 15.8,
15.13

4/11.21

4/5.2.12

4/5.1.9
4/5.1.3,5.1.4,5.2.14, 6.4,
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Einwilligung

Einzelverbindungsnachweis

el ektronische Kommunikation
€l ektronische Signatur

el ektronische Steuererklarung
el ektronischer Fingerabdruck
elektronischer Rechtsverkehr
elektronisches Grundbuch

el ektroni sches Handel sregi ster
E-Mail

Entwicklung luK

Erhebungsbogen
Erkennungsdienstliche Unterlagen
Ermittlungsbehoérden

EUROJUST

Europaéische Signaturrichtlinie
Européi scher Datenschutz

Europol

Evaluierung der Eingriffsbefugnisse

Fahrerfoto

Fahrtenbuch

Fernmeldegeheimnis

Fernwartung

Finanzamt
Finanzmarktfdrderungsgesetz
FISCUS

Forschung

Freigabe automatisierter Verfahren
Fuhrerschein

Gefangenenpersonal akte

6.10
4/4.3,5.1.5,5.2.6,5.2.11,
6.6, 6.7, 10.5, 10.18, 11.6,
11.7,11.9,11.12, 11.16,
11.19,11.21, 13.4, 13.5,
14.1, 15.6, 15.13
4/4.4,9.4

4/5.1.5,15.8
4/5.1.6,11.11, 15.7, 15.8
4/9.2

4/10.5, 11.6

4/10.15

4/10.6, 10.13, 10.14
4/10.15
4/4.1,5.1.5,6.11, 15.1,
15.2, 155, 15.6, 15.13
4/15.1

4/6.15,10.2, 14.11, 14.12
4/7.10

4/2.2

4/2.2

4/15.7

4/15.16

4/2.2

4/4.1

4/14.6

4/9.9

4/4.1

4/14.11
4/6.2,9.1,9.2,9.5,9.8
4/9.11

4/9.1
4/5.2.3,13.6,13.7,13.8
4/9.5, 15.10

4/14.5

4/10.20.2
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Gehaltspfandungen
Gemeinderat
Gemeinniitzige Einrichtungen
Genetischer Fingerabdruck
Genomanalyse

Gerichte

Geschéftsordnung, Landtag
Gesundheitsamt
Gesundheitsreform
Gewerbeanzeige
Gewerbebehdrde
Grundbedrohungen
Grundbuchamt

Grundrecht auf Datenschutz
Grundstticksdaten
Gutachten

Hausrecht
Heimgesetz
Hortkosten

|CD-10-Code
Identifikation
| dentitétsfeststellung

IMA-IT

I nfopost

Informations- und Kommunikations-
dienste-Gesetz

I nformationsfrei heitsgesetz
INPOL-neu

Insolvenzverfahren

Integriertes Automatisches Besteue-
rungsverfahren

Internat

Interne Ermittlungsverfahren
Internet
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4/6.14
4/5.2.9,14.8
4/10.12

4/10.5

4/11.6
4/5.2.10, 10.15
4/3.2

4/13.2

4/11.1

4/14.1, 14.2
4/14.1,14.2
4/15.3,15.9
4/10.14

4/2.1

4/5.2.10
4/11.11,11.21, 14.5

4/4.8
4/11.5
4/13.1

4/11.17

4/15.12
4/5.1.9,5.2.2,7.9,10.5,
10.11, 14.6, 15.12
4/15.2,15.5

4/9.6

4/15.7

4/5.1.4
4/7.2
4/10.16
4/9.5

4/13.4

4/7.7
4/4.2,5.1.6,9.2,9.4,
10.16, 11.16, 14.1, 15.1,
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- prasentation

- kriminalitat
Intranet
| T-Sicherheitskonzept

Jugendamt
Jugendgesundheitsdienst
Justiz
Justizvollzugsanstalt

K assenarztliche Vereinigung
Kassenarztverzeichnis
~K-Fal”
Kfz-Zulassungsdaten
Kindertageseinrichtungen
Kindertagesstéttenbeitrag
Kommunen
Kontenevidenzzentrale
Kontrolle, parlamentarische
Kontrollkompetenz

- bei Gerichten
Kopie
Kopierschutz
Krankenakte
Krankenhaus
Krankenhausgesetz
Krankenkasse

Krankenversichertenkarte
Kreistag
Kriminalaktennachweis
Kryptographie
Kuvertierung

LaDiVA
L andesérztekammer
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15.2,15.3, 15.5, 15.8,
15.13

4/5.2.11,13.5

4/10.4

4/15.3, 15.13

4/15.3

4/11.19
4/13.2

4/2.2

4/6.1, 10.20.2

4/11.13,11.16
4/11.16
4/15.9

4/14.4
4/5.2.12,13.1
4/5.2.12
4/9.6, 15.9
4/9.11

4/10.2

4/10.7

4/10.6

4/5.3.1
4/10.16
4/10.20.1
4/11.8,11.9,11.12,11.14
4/11.3
4/11.11,11.12, 11.13,
11.14

4/11.7

4/5.2.9

4/7.7
4/15.4,15.8
4/6.13, 9.6

4/15.9
4/11.15
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Landtagsverwaltung
Leistungsvergleich

L eitungsverschllisselung
Lichtbild

L ohnabrechnung
Lohnsteuerkarte

Lokale Netze

L dschfristen

L 6schung

Mal3regelvollzug
Mediendienste

- staatsvertrag
Medienordnung
M edizinischer Dienst
Mehrplatzsysteme
Meldebehérden
Meldedaten

M el derechtsrahmengesetz
Mitteilungen:

- in Strafsachen
Mobile Kommunikation
Mullgebihren

Nicht 6ffentliche Sitzung

Notare

Novellierung Datenschutzgesetze
Nutzerkennung

Nutzungsdaten

Oberfinanzdirektion

Offene Vermdgensfragen
Offentliche Bekanntmachungen
Offentlichkeitsfahndung

4/4.8

4/9.7

4/15.4, 15.6
4/7.9,13.4,14.6

4/6.13

4/9.6

4/15.2, 15.13

4/10.1

4/5.1.7,5.2.13, 7.4, 7.10,
10.1, 10.16, 11.11, 14.2,
15.10

4/11.10

4/4.6

4/4.5

4/4.6
4/11.5,11.11,11.12
4/15.2

4/15.9
4/5.1.2,5.2.1,5.2.2,5.2.3,
5.2.5,5.2.6,5.2.7,14.1,
15.9

4/5.1.2

4/10.11
4/15.1
4/14.10

4/5.2.9
4/10.17
4/3.1
4/15.12
4/7.9

4/6.12, 6.14, 15.9
4/9.10

4/10.16

4/10.1
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Online-Zugriff
Open-Source
Organisierte Kriminalitat
Ortschronik

Parlament

Pass

Passwort

Patientenverwal tungssystem
Personal akten

Personal aktenfiihrungsrichtlinie

Personalausweis
Personal nebenakten
Pflegekassen
Pflegeversicherung
PISA-Studie
Platform for Privacy Preferences Pro-
jekt

Polizei

Presse
Privatisierung
Protokollierung

Prozessakte
Pruffeststellung
Pseudonym

Public Key Infrastructure

Rasterfahndung
Rechenzentrum
Risikoanalyse
Rufnummernanzeige
Rundfunk

4/14.4
4/15.15
4/8.1
4/5.2.6

4/3.1

4/7.9

4/15.12

4/11.8
4/6.1,6.2,6.3,6.4, 6.6,
6.7, 6.8, 6.9, 6.10, 6.16,
13.3,13.8
4/6.1,6.2,6.7, 6.9, 6.16,
13.3

4/7.9

4/6.1,6.2,13.3

4/11.5

4/11.5

4/13.6

4/15.1

4/7.7

4/4.7

4/10.20.3
4/5.2.7,9.3,9.4, 10.13,
10.20.2,11.4, 15.2, 15.4,
15.10, 15.13

4/6.4

4/9.8

4/4.3,11.1, 15.7
4/15.1,15.8

4/7.6,7.8,7.9
4/15.9
4/15.3,15.9
4/4.4
4/4.5,4.6
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Schengener

- Durchfihrungstibereinkommen

- Informationssystem
Schulérztliche Untersuchung
Schule
Schulervergleich
Schulhorte
Schweigepflicht, arztliche
Schwerbehinderter
Scientology
Selbstregulierung
Serviceorientierte Verwaltung
Sichere Kommunikation
Sicherheit
Sicherheit CN
Sicherheitskonzept
Sicherheitstiberprifung
Sicherheitsziele
Signaturgesetz
Signaturschlissel, el ektronischer
Signaturverordnung
SIJUS-Straf
Single-Sign-On
Smart-Card
Sozialamt

Sozialdaten

Soziahilfe
- empfanger
- tréger
Sparkassen
Staatsanwal tschaft
Staatsanwaltschaftliche Ermittlungs-
verfahren
Standesamt
Statistik
Steuererklarung

4/5.1.9

4/5.1.9

4/13.2
4/6.3,13.3,13.5,13.6
4/13.6

4/13.1

4/9.9

4/6.8

4/14.3

4/4.7

4/15.13

4/15.6

4/15.1

4/15.3

4/6.3,15.3, 15.9, 15.11
4/8.3

4/15.11

4/15.7

4/15.4,15.7, 15.8
4/15.7

4/10.8

4/15.12

4/15.12
4/5.2.14,5.2.15,5.2.16,
14.4

4/5.2.14,5.2.17, 7.9,
11.14,11.18

4/5.2.15,5.2.16
4/11.21

4/5.3.1
4/2.2,10.10, 10.15
4/10.7

4/5.2.4
4/9.5,12.1,12.2
4/9.2
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Steuerverwaltung

Strafverfahren
Strafverfahrensénderungsgesetz
Strafvollzug
Strafvollzugsanderungsgesetz
Strafvollzugsgesetz
Stral3enverkehrsgesetz
Strukturanpassungsmal3nahmen
Stundung

T echnisch-organi satorische M af3nah-
men
Teledienste

- gesetz

- datenschutzgesetz
Telefonlberwachung
Telekommunikation
Telekommunikati onsgesetz
Telekommunikationstiberwachung
Telekommunikationsverbindungsda-
ten
Telemedizin
TESTA
Thiringer LandesRechenZentrum
Transparente Software

Unterschriftslisten

Verfassungsschutz
Verkehrsbetrieb

V erkehrsordnungswidrigkeiten
Veroffentlichung

Verpflichtung
Versand
- von Behérdenakten

4/9.1,9.3,9.4,95,9.7,
9.9

4/10.8

4/10.1

4/10.20.3

4/10.20.1

4/10.20.1

4/14.5

4/14.3

4/14.12

4/7.5,9.5,10.10, 15.11

4/4.3,4.5

4/4.3,4.5

4/4.3,4.5

4/7.1,10.3, 10.20.1
4/4.2,4.6,9.4

4/4.4

4/4.1,10.3, 10.20.1
4/4.4,7.9,9.10, 10.3, 13.3

4/11.7
4/15.6
4/9.6, 15.9
4/15.15

4/5.2.2

4/8.1, 8.2

4/14.7

4/14.6
4/4.7,5.2.5,5.2.6,5.2.11,
6.6, 10.16, 13.5, 13.7,
141, 14.9

4/6.3

4/9.6

4/10.19
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Verschliisselung

Vertretung
Verwaltungsverfahrensrecht
V erzeichnisdienst
Videouberwachung

Viren

Virtuelles Datenschutzbiiro
Volkszéhlung

Vordrucke

Wahlen
Werbungskosten
Wirtschaftlichkeitsprifung

Zeiterfassung

Zensus 2001

Zentrale Gehaltsstelle

Zentrum fir Informationsverarbeitung
der Thir. Landesverwaltung
Zertifikate
Zertifizierungsdiensteanbieter
Zeugnisverweigerungsrecht
Zugangskontrolle

Zugriffsrechte

Zuweisung von Geldauflagen
Zweckverband

307

4/9.2,15.4,15.8
4/15.12

4/5.1.5

4/15.6, 15.8, 15.13
4/4.8,7.1,7.3,7.4,14.7
4/15.5

4/15.16

4/12.1

4/5.2.8

4/5.1.3
4/9.4
4/11.13

4/9.5,9.7

4/12.1

4/6.14

4/9.6, 10.6, 10.13, 15.9

4/15.7,15.8
4/15.7,15.8

4/14.6
4/4.8,5.2.4,15.12
4/11.8,14.4,14.11, 15.9,
15.12

4/10.12

4/14.11, 14.12



