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Vorwort

Dr. Lutz Haase »

Ab diesem Jahr erwartet Sie nun, so wie es die Datenschutz-Grund-
verordnung (DS-GVO) vorsieht, jahrlich der Bericht des Thiiringer
Landesbeauftragten fiir den Datenschutz und die Informationsfreiheit
(TLDI) iiber sein Tétigwerden als Aufsichtsbehorde nach DS-GVO.
Der Berichtszeitraum ist zwar kiirzer, die Themen und Aufgabenstel-
lung, mit denen der TL{DI sich beschiftigt hat, nehmen aber an Viel-
faltigkeit zu.

Das Jahr war fiir die Verantwortlichen dadurch gepragt, bei der An-
wendung des seit 25. Mai 2018 (Wirksamwerden der DS-GVO) neu
geltenden Rechts Full zu fassen. Nach wie vor haben den TLfDI sehr
viele Beratungsanfragen erreicht, es waren aber auch etliche Be-
schwerden zu verzeichnen. Der TL{DI hat viele Verantwortliche dabei
begleitet, die neuen Instrumente der DS-GVO wie die Datenschutz-
folgenabschétzung, das Verzeichnis iiber Verarbeitungstétigkeiten so-
wie die Regelungen zur gemeinsamen Verantwortlichkeit und Auf-
tragsverarbeitung in der Praxis umzusetzen. Dabei ist die Behorde
auch in diesem Jahr an die Grenzen ihrer Leistungsfahigkeit geraten.
Ich mochte meinen Mitarbeitern an dieser Stelle ausdriicklich fiir ih-
ren unermiidlichen Einsatz in Sachen Datenschutz in diesem Jahr dan-
ken und freue mich sehr dariiber, dass die gro3e Anzahl der Aufgaben
auch im Jahr 2020 angegangen werden kann. Die Aufgaben der DS-
GVO als Aufsichtsbehorde konnen vom TLfDI nur umgesetzt werden,
wenn ihm weiterhin ausreichend Personal zur Verfiigung gestellt

Thiiringer Landesbeauftragter fiir den Datenschutz
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wird. Dies zu erreichen wird auch im folgenden Jahr einer meiner
wichtigen Vorsitze bleiben, denn es gilt das stark gefahrdete Grund-
recht der informationellen Selbstbestimmung zu schiitzen — es gibt
also viel zu tun!

Ich wiinsche Thnen viel Spa8 und niitzliche Erkenntnisse beim Lesen
des Berichts iiber die Aktivititen der Behorde im Jahr 2019.

Thr
Dr. Lutz Hasse

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit
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1. Schwerpunkte im Berichtszeitraum

© Minerva Studio - Eye close-up - fotolia.com
1.1 Schwerpunkte

Auch das Jahr nach dem Wirksamwerden der Datenschutz-Grundver-
ordnung stand beim TLfDI ganz im Zeichen der Beratung und Schu-
lung. Allerdings gab es auch etliche Beschwerden, die ein Tatigwer-
den des TLfDI als Aufsichtsbehérde erforderten.

Auch das Jahr 2019 war beim Thiiringer Landesbeauftragten fiir den
Datenschutz und die Informationsfreiheit (TLfDI) von der seit
25. Mai 2018 neu geltenden Rechtslage geprigt. Maligebliche Daten-
schutzbestimmungen finden sich nun in der Datenschutzgrundverord-
nung (DS-GVO) und einem gednderten Bundesdatenschutzgesetz be-
ziehungsweise Thiiringer Datenschutzgesetz. Da fiir die Verantwort-
lichen, also die Stellen, die iiber Zwecke und Mittel einer Datenverar-
beitung entscheiden, neue Anforderungen im Hinblick auf Transpa-
renz und Dokumentation der Datenverarbeitung gestellt wurden, be-
stand nach wie vor viel Beratungsbedarf. Der TLfDI fiihrte so viele
Schulungen durch, wie es seine knappen personellen Kapazitaten zu-
lieBen (siehe Beitrag Nummer 7.1). Auch Verwaltungsrichter wurden
iiber die DS-GVO informiert. Knapp 200 Giste folgten der Einladung
des Thiiringer Landesbeauftragten fiir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) zu einer Veranstaltung zum Thema Kiinstli-
che Intelligenz (KI). Im néchsten Jahr wird es eine Veranstaltung ge-
ben, in der iiber Profiling aufgeklért werden soll.

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit
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Der TL{DI beriet in einer Vielzahl von Fillen Unternehmen und Kom-
munen bei der Umsetzung der DS-GVO und gab Hilfestellungen bei
der Losung praktischer Probleme. Er ist der Bitte der Wirtschaftsver-
binde um Unterstiitzung gerne nachgekommen und hat sowohl bei der
Industrie- und Handelskammer als auch bei der Handwerkskammer
Informationsveranstaltungen zur neuen Rechtslage abgehalten.
Angesichts dieser Sachlage musste die Kontrolltdtigkeit des TLfDI
zunédchst etwas zuriickstehen. Im Verlaufe des Jahres gab es aber auch
vermehrt Beschwerden, denen der TLfDI nachgegangen ist. So hat er
die Durchfiihrung der Kommunalwahl am 26. Mai 2019 begleitet und
zahlreiche Beschwerden im Vorfeld der Wahl bearbeitet (siche Bei-
trag Nummer 3.9). Im Bereich der Kontrolltitigkeit von Unternehmen
nahm, wie bereits in den Vorjahren, die Videoiiberwachung einen be-
trachtlichen Anteil ein.

Einen Schwerpunkt der Tétigkeit des TL{DI bildet wie immer auch
der sogenannte Schulbereich, denn Thiiringen hat den Vorsitz fiir die
Arbeitskreise Schulen und Bildungseinrichtungen sowie Datenschutz-
/Medienkompetenz der Konferenz der unabhéngigen Aufsichtsbehor-
den des Bundes und der Lander. Der TLfDI arbeitete an der Erstellung
einer FAQ-Liste des Ministeriums fiir Bildung, Jugend und Sport mit,
die unter https://www.tlfdi.de/mam/tlfdi/datenschutz/schule/faq da-
tenschutz_in_schulen.pdf zu finden ist. Hierzu wird auch auf den Bei-
trag Nummer 3.25 verwiesen. Ein weiterer Schwerpunkt in diesem
Bereich war die Beurteilung der Thiiringer
Schul-Cloud (siehe Beitrag Nummer 3.26)
und die Einfilhrung des Verfahrens digitale
Lernumgebung fiir berufliche Reisende
(DigLu) (siche Beitrag Nummer 3.28). Wie
schon in den vergangenen Jahren koordinierte
der TLfDI auch die Zusammenarbeit zwi-
schen dem Arbeitskreis Datenschutz-/Medi-
enkompetenz der Aufsichtsbehérden und der Kultusministerkonfe-
renz (KMK). Hier galt es, wichtige Intentionen zum Datenschutz in
den novellierten Standards fiir die Lehrerausbildung zu verankern.
Nach zdhem Ringen ist dies gelungen. Hochschulen mit Lehrerausbil-
dungsgéngen kommen zukiinftig nicht daran vorbei, angehenden Leh-
rerinnen und Lehrern auch Datenschutzinhalte in schulischem Kon-
text zu vermitteln. Ein wichtiger Schritt, der sich hoffentlich auch auf
die Bereitschaft der jungen Lehrkrifte niederschligt, ihre Schiilerin-
nen und Schiiler entsprechend zu sensibilisieren.

Thiiringer Landesbeauftragter fiir den Datenschutz
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Im Bereich der Technik bringt die Datenschutz-Grundverordnung
zahlreiche Vorschriften, was die Dokumentation der technischen
MaBnahmen, die Informationspflicht des Verantwortlichen und auch
die Technikfolgenabschédtzung in Form der Datenschutz-Folgenab-
schétzung nach Art. 35 DS-GVO betrifft. Im Bezug der Informations-
pflicht auf Webseiten gab es sehr viele Anfragen zur Datenschutzer-
klérung, auf welche der TLfDI beratend reagiert hat. Ebenso wird nun
starker hinterfragt, wann die Nutzung von Cloud-Diensten zuldssig ist
und in welchem Rechtsrahmen dies stattfinden muss. Auch hier
herrscht Unsicherheit und Aufklarungsbediirfnis. Im Bereich der
Technik sind insbesondere Cloud-Anwendungen interessant, welche
Daten zum Beispiel auch in die USA iibermitteln konnten, da dort die
globalen Player des Silicon Valley sitzen. Schwerpunkt war daher
auch, diese Dienste weiter zu untersuchen. Welche Struktur besitzen
sie? Sind die Daten vor externen Zugriffen ausreichend gesichert?
Welches Risiko entsteht hier im Einzelnen? Diese Einzelfille betrafen
zum Beispiel die Speicherung von Schiilerdaten in Storage-Diensten,
Verwendung von Cloud-Systemen im Gesundheitsbereich und im 6f-
fentlichen Bereich, oder die Nutzung von Trackingverfahren eines
amerikanischen Suchmaschinenanbieters innerhalb von schulischen
Angeboten oder Fortbildungsplattformen. Einmal mehr wird deutlich,
wie stark vernetzt hier das Internet mittlerweile agiert. Insbesondere
ist nach der Datenschutz-Grundverordnung hier eine Betrachtung der
MaBnahmen, gemessen an dem Risiko fiir Rechte und Freiheiten der
Betroffenen, vorzunehmen — auch fiir diese Risikoabwigung war der
TLADI beratend fiir einige Fragestellungen tétig. Neu ist auch die Mel-
dung von Datenpannen. Hier gab es eine grofle Bandbreite von Mel-
dungen, welche von technischer und rechtlicher Seite beurteilt werden
mussten und wo der TLfDI meist erginzende Hinweise (selten auch
Forderungen) zum Beheben des Sicherheitsproblems hatte.
SchlieBlich sucht und findet der TLfDI Kontakt zur Wirtschaft, indem
er Kooperation im Vorfeld von Produktentwicklung und -anwendung
anbietet. In die Vision der Smart City und der universitiren oder un-
ternehmerischen Entwicklung datenschutzrelevanter Produkte ist der
TLfDI in zunehmendem MaRe eingebunden und auch die Politik wird
inzwischen auf diesen Ansatz des TL{DI (,,Kooperation statt Sank-
tion*) aufmerksam. Deutschland ist bei der Digitalisierung allenfalls
mittelmaBig. Die Expertise in der Datenschutzaufsichtsbehorde sollte
dazu genutzt werden, rechtskonforme Beschleunigungskrifte freizu-
setzen.

Thiiringer Landesbeauftragter fiir den Datenschutz
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Da die , Flitterwochen* mit der neuen Rechtslage nun nach mehr als
anderthalb Jahren vorbei sind, wird sich der TL{DI kiinftig wieder ver-
mehrt seiner Kontrolltitigkeit widmen. Einen ersten Aufschlag dafiir
stellte eine Ende des Jahres gestartete Umfrage zur Uberpriifung von
Webseiten Thiiringer Unternehmen zum Einsatz von Analysetools
dar. Die Durchfiihrung und Ergebnisse der Umfrage wird der TLfDI
im néchsten Téatigkeitsbericht ausfiihrlich schildern.

1.2 Allgemeine Statistik und Geldbullen

Auch im ersten Kalenderjahr nach dem Wirksamwerden der Daten-
schutz-Grundverordnung ist die Zahl der Posteingidnge beim TL{DI
hoch geblieben. Meldungen von Datenpannen sowie auch der Eingang
von Beschwerden haben gegeniiber dem letzten Berichtsjahr zuge-
nommen. Der TLfDI kann im Rahmen des Art. 83 Datenschutz-
Grundverordnung (DS-GVO) GeldbuBlen in Hohe bis zu 20 Millionen
Euro verhdangen. Der Kriterienkatalog aus Art. 83 Abs. 2 DS-GVO ist
bei jeder Entscheidung tiber die Verhdangung einer GeldbuBe und iiber
deren Betrag in jedem Einzelfall gebiihrend zu beriicksichtigen.

Posteingdnge beim TLfDI 2016 - 2019 Stand: 31.12.2019

2016 2017 2018 2019
8416 12.158 22188 20344

Im Jahr 2019 gab es 20.344 Posteingidnge beim Thiiringer Landesbe-
auftragten fiir den Datenschutz und die Informationsfreiheit (TL{DI),
die Zahl der Beschwerden betrug 667. Dabei handelt es sich um Be-
schwerden im Sinne des Gesetzes, die die Voraussetzungen des
Art. 77 Datenschutz-Grundverordnung (DS-GVO) erfiillen, also Be-
schwerden von natiirlichen Personen, die von der in Rede stehenden
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Datenverarbeitung personlich betroffen sind. Die Zahl der Beschwer-
den hat damit gegeniiber dem letzten Berichtsjahr deutlich zugenom-
men. Insgesamt gab es 159 Meldungen nach Art. 33 DS-GVO zu Ver-
letzungen des Schutzes personenbezogener Daten. Auch hier ist ge-
geniiber dem letzten Berichtsjahr mit 78 Meldungen ein erheblicher
Zuwachs zu verzeichnen. Es gab Fille des Diebstahls von Rechnern,
den Verlust von Akten oder sonstigen Papieren, Meldungen von Cy-
berangriffen, die unberechtigte Weitergabe von personenbezogenen
Daten bis hin zum IT-Systemausfall.

Im Berichtszeitraum wurden zehn Verwarnungen nach Art. 58 Abs. 2
Buchstabe b) DS-GVO ausgesprochen. Diese Zahl ist dadurch ge-
rechtfertigt, dass die Priifverfahren im Laufe des Jahres erst angelau-
fen waren und viele Verfahren noch nicht abgeschlossen sind. Im
nichsten Berichtsjahr ist daher mit einer wachsenden Zahl von An-
ordnungen zu rechnen. Zudem wurden zwei Anweisungen nach
Art. 58 Abs. 2 Buchstabe ¢) DS-GVO auf Erteilung einer Auskunft an
den Betroffenen erlassen und ein Verbot einer Datenverarbeitung nach
Art. 58 Abs. 2 Buchstabe f) DS-GVO angeordnet. Weitere Mafinah-
men mussten noch nicht getroffen werden, da die Verantwortlichen in
den iibrigen bisher durchgefiihrten Verfahren den Empfehlungen des
TLfDI im Anhdrungsverfahren nachgekommen sind.

Im Berichtszeitraum wurden beim TL{DI 16 Bufigeldverfahren nach
Bundesdatenschutzgesetz alter Fassung (BDSG a. F.) bearbeitet.
Diese Verfahren betreffen VerstoBe, welche vor Einfiihrung der Da-
tenschutz-Grundverordnung begangen worden sind. Weiterhin wur-
den 87 Bufigeldverfahren nach der Datenschutz-Grundverordnung be-
arbeitet. Davon konnten 29 Buflgeldverfahren abschlieSend bearbeitet
werden. Bullgeldverfahren enden in den meisten Féllen nach erfolg-
tem Einspruch mit einer Entscheidung vom Amtsgericht Erfurt, mit
der Zahlung der festgesetzten Geldbuf3e oder mit einer Einstellung des
Verfahrens. Somit verblieben zum Ende des Berichtszeitraums
74 BuBgeldverfahren beim TL{DI in Bearbeitung.

Im Berichtszeitraum wurden insgesamt 23 Bufigeldbescheide erlas-
sen. Hiervon sind 18 Bufigeldentscheidungen rechtskriftig. Die Hohe
der mit diesen Bescheiden verhangenen GeldbuBlen belduft sich auf
insgesamt 28.340 Euro.

Das Verhdngen von Geldbuf3en ist in Art. 83 DS-GVO geregelt. Da-
nach stellt der TL{DI als Aufsichtsbehorde sicher, dass die Geldbuf3e
in jedem Einzelfall wirksam, verhdltnismafBig, aber auch abschre-
ckend ist. Wirksam und abschreckend ist eine Sanktion, wenn sie ei-
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nerseits generalpriaventiv geeignet ist, allgemeine Verstofle abzuwen-
den und andererseits aber auch spezialpraventiv geeignet ist, einen Té-
ter von weiteren VerstoBen abzuhalten (Bergt in Kiihling/Buchner,
DS-GVO-Kommentar, Art. 83, Rn. 50).

Bei der Entscheidung iiber das Verhéngen einer Geldbufle und iiber
den festzusetzenden Betrag ist der in Art. 83 Abs. 2 DS-GVO enthal-
tene Kriterienkatalog zu beriicksichtigen. Die GeldbufB3e richtet sich
unter anderem nach Art, Schwere und Dauer des Verstof3es. Insbeson-
dere wird die Zahl der von der Verarbeitung betroffenen Personen und
das Ausmaf} des von ihnen erlittenen Schadens bewertet. Ob die Tat
vorsitzlich oder fahrldssig begangen wurde, wird ebenfalls beriick-
sichtigt. Lindernd auf den Betrag der Geldbufle wirken sich jegliche
vom Verantwortlichen oder Auftragsverarbeiter getroffenen MafBnah-
men aus, die zur Milderung des entstandenen Schadens fiir die be-
troffenen Personen beitragen. Zudem muss auch der Grad der Verant-
wortung des Verantwortlichen unter Beriicksichtigung der getroffenen
technischen und organisatorischen Maflnahmen beriicksichtigt wer-
den, wie zum Beispiel der Umfang der Zusammenarbeit mit der Auf-
sichtsbehdrde. Erschwerend auf die Festsetzung einer Geldbufie wir-
ken sich einschldgige frithere Verstole des Verantwortlichen oder
Auftragsverarbeiters aus. Die Hohe des BuBBgeldes bemisst sich dabei
auch nach der Art und Weise, wie dem TLfDI der Verstofl bekannt
wurde und inwieweit frithere Anordnungen des TL{DI in selber Sache
umgesetzt wurden. Zugleich miissen jegliche andere erschwerenden
Umstdnde im Einzelfall, wie unmittelbar oder mittelbar durch den
VerstoB} erlangte finanzielle Vorteile oder vermiedene Verluste, in die
Erwégungen zur Festsetzung eines Buflgeldes einbezogen werden.
Nach den Sanktionsvorschriften der DS-GVO ist nahezu jede Verlet-
zung der Datenschutzbestimmungen bufigeldbewehrt. Der TLDI
kann Bufigelder zusitzlich oder anstelle der Abhilfemafinahmen nach
Art. 58 Abs. 1 DS-GVO verhdngen (Art. 58 Abs. 2 Buchstabe j) DS-
GVO). Soweit der Verantwortliche mehrmals gegen dieselbe Rege-
lung verst6Bt, kann fiir jeden VerstoB ein Bufigeld festgesetzt werden.
Je nach Zeitabfolge der Verstdfle werden diese in einem Bufigeldbe-
scheid geahndet. Soweit ein Datenschutzverstol nach Zahlung eines
BuBgeldes nicht abgestellt worden ist, kann wegen desselben Versto-
Bes erneut ein Bullgeldbescheid erlassen werden.
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Die Schwerpunkte der Bufigeldverfahren beim TLfDI im Jahr 2019
konzentrierten sich auf

Videoiiberwachungsanlagen,

private Abrufe aus polizeilichen Informationssystemen durch Po-
lizeibeamte,

nicht erteilte Auskiinfte gegeniiber dem TLfDI nach Art. 58
Abs. 1 DS-GVO,

nicht erteilte Auskiinfte gegeniiber den Betroffenen nach Art. 15
Abs. 1 DS-GVO,

fehlende Meldung einer Datenpanne nach Art. 33 DS-GVO,
fehlende Information nach Art. 13 DS-GVO,

unbefugte Verarbeitung personenbezogener Daten aus einem
Mandantenverhiltnis durch Rechtsanwilte,

GPS-Uberwachung von Arbeitnehmern,

Ubermittlung von Mieter- und Eigentiimerdaten im Immobilien-
gewerbe,

Ubermittlung von E-Mail-Adressen,

private Nutzung von Kundendaten durch Versicherungsmakler.
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2. Themengebiete

o

© Spencer- 3D Man Office - fotolia.com

2.1 ,,Es ist des Lernens kein Ende* — Irrtiimer {iber die DS-
GVO

Der ,,alte Behordengrundsatz: Das haben wir schon immer so ge-
macht™ war auch bei Einfithrung der Datenschutz-Grundverordnung
(DS-GVO) absolut hinderlich und dringend ,,in die Mottenkiste* zu
legen: Natiirlich muss sich einerseits jeder Rechtsanwender einer 6f-
fentlichen Stelle dariiber informieren, was sich fiir Neuerungen aus
dem nicht gerade einfach und verstandlich gestalteten Datenschutz-
recht auf europdischer und nationaler Ebene ergeben. Andererseits
konnen die Biirgerinnen und Biirger aber nicht annehmen, dass mit
Hilfe der DS-GVO nun jegliche Datenverarbeitung untersagt ist. Fiir
jedermann gilt: Informieren Sie sich iiber die DS-GVO — gern beim
TLDI.

Das Zitat aus der Uberschrift stammt vom Komponisten und Musiker
Robert Schumann. Das Gleiche hétte dieser auch gut und gern iiber
die Européische Datenschutz-Grundverordnung (DS-GVO) und ihre
Anwendung sagen konnen. Denn auch im Berichtsjahr hauften sich
Schreiben und Beschwerden beim Thiiringer Landesbeauftragten fiir
den Datenschutz und die Informationsfreiheit (TLfDI), deren Verfas-
ser die DS-GVO griindlich missverstanden hatten. Dies ist angesichts
der Komplexitit dieses Regelwerks und seiner vielen unbestimmten
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Rechtsbegriffe nicht verwunderlich, und niemand wurde und wird
vom TLfDI wegen einer Frage rund um die DS-GVO abgewiesen. Da-
mit das Robert-Schumann-Zitat auch in diesem Tatigkeitsbericht mit
Leben erfiillt wird, werden hier beispielhaft drei Irrtiimer zur DS-
GVO aus dem letzten Jahr genannt, die dem TL{DI zur Kenntnis ge-
langt sind:

Nicht wenige Beschwerdefiihrer, die sich an den TLfDI wandten, wa-
ren der Rechtsauffassung, dass die DS-GVO nunmehr jegliche Daten-
verarbeitung verbiete und daher auch ihre personenbezogenen Daten
nicht von einer genannten Behorde verarbeitet werden diirften. In vie-
len dieser Félle musste der TL{DI jedoch Folgendes mitteilen: Gemaf
Artikel 8 Absatz2 der Charta der Grundrechte der Europdischen
Union (GR-Charta) diirfen personenbezogene Daten unter anderem
nur dann verarbeitet werden, wenn es dafiir eine gesetzlich geregelte
legitime Grundlage gibt. Dies ist das Verbotsprinzip mit Erlaubnis-
vorbehalt, das auch in Art. 6 Abs. 1 Satz 1, und hier insbesondere
Buchstabe ¢) DS-GVO umgesetzt ist. Somit war in jedem Einzelfall
eines Beschwerdefiihrers zu priifen, ob es eine besondere Rechts-
grundlage gab, die der Behorde die Verarbeitung der personenbezo-
genen Daten des Beschwerdefiihrers gestattete.

Ein weiterer Irrtum, dem auch nicht ganz unerfahrene Freunde des
Datenschutzes zuweilen aufsafen, war der, dass bestimmte Regelun-
gen der DS-GVO pauschal nur fiir den nicht-6ffentlichen Bereich,
nicht aber fiir den 6ffentlichen Bereich gelten wiirden, weil sie auf den
offentlichen Bereich gar nicht anwendbar seien. Auf diese Problema-
tik antwortete der TLfDI wie folgt:

Grundsatzlich sind alle Regelungen der DS-GVO sowohl auf 6ffent-
liche Stellen (Landesbehorden und Kommunalbehorden) als auch auf
nicht-6ffentliche Stellen (zum Beispiel Unternehmen) anwendbar, es
sei denn, die DS-GVO schlieBt fiir ihren Anwendungsbereich eine der
beiden genannten Stellen ausdriicklich aus. Letzteres ist zum Beispiel
in Art. 6 Abs. 1 Satz 2 DS-GVO der Fall. Danach gilt die Bedingung
der RechtméBigkeit der Verarbeitung nach Art. 6 Abs. 1 Satz 1 Buch-
stabe f) DS-GVO (= Verarbeitung ist zur Wahrung des berechtigten
Interesses des Verantwortlichen oder eines Dritten erforderlich) nicht
fiir die von Behorden in Erfiillung ihrer Aufgaben vorgenommene
Verarbeitung. Ein héiufig auftretender Irrtum der Behorden, die hier
falschlicherweise eine Rechtsgrundlage fiir ihre Datenverarbeitung er-
kannt haben wollten. Somit weist die DS-GVO selbst und klar darauf
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hin, welche ihrer Regelungen fiir Behorden als dffentliche Stellen
nicht anzuwenden sind.

Schwieriger wird es, wenn ein EU-Mitgliedstaat sich der in der DS-
GVO enthaltenen Offnungsklauseln bedient, die bewirken, dass im
nationalen Datenschutzrecht von den Vorgaben der DS-GVO abgewi-
chen werden kann. In solchen Féllen muss der Rechtsanwender neben
der DS-GVO immer auch die Landesnormen, in Thiiringen also meis-
tens das Thiiringer Datenschutzgesetz (ThiirDSG) zu Rate ziehen. Ein
Beispiel dafiir: Gemaf Art. 23 Abs. 1 Satz 1 DS-GVO kann das Aus-
kunftsrecht der betroffenen Person nach Art. 15 Abs. 1 DS-GVO auch
durch Rechtsvorschriften der Mitgliedstaaten eingeschrankt werden,
wenn dies zum Beispiel zur Wahrung der nationalen Sicherheit
(Art. 15 Abs. 1 Satz 1 Buchstabe a) DS-GVO) oder zum Schutz der
betroffenen Person oder der Rechte und Freiheiten anderer Personen
(Art. 15 Abs. 1 Satz 1 Buchstabe i) DS-GVO) erforderlich ist. Von
dieser Einschrankungsmdglichkeit hat der Thiiringer Gesetzgeber in
§ 21 ThiirDSG Gebrauch gemacht und dort fiir 6ffentliche Stellen ge-
regelt, dass diese das Auskunftsrecht nach Art. 15 DS-GVO beschrén-
ken kdénnen, wenn zum Beispiel gemél § 21 Abs. 1 Nr. 1 ThiirDSG
die Auskunftserteilung die 6ffentliche Sicherheit gefdhrden oder sonst
dem Wohle des Bundes oder eines Landes Nachteile bereiten wiirde,
oder wenn gemiB § 21 Abs. 1 Nr. 2 ThiirDSG die personenbezogenen
Daten oder die Tatsache ihrer Speicherung wegen einer Rechtsvor-
schrift oder ihrem Wesen nach, insbesondere wegen der Rechte und
Freiheiten einer anderen Person, geheim gehalten werden miissen. An-
hand dieses Beispiels wird deutlich, dass die Anwender des Daten-
schutzrechts nicht mehr wie bisher, sich nur ein Gesetz ,,auf den Tisch
legen* diirfen, sondern neben der DS-GVO immer noch das ThiirDSG
(fur offentliche Stellen) oder das Bundesdatenschutzgesetz (flir nicht-
offentliche Stellen) zu Rate zichen miissen.

Offensichtlich gar kein Gesetz richtig gelesen hatte ein Landratsamt,
das dem folgenden schweren Irrtum unterlag: Das Amt fiir Kommu-
nalaufsicht des Landratsamtes, das als Widerspruchsbehorde fiir das
Stralenausbaubeitragsrecht zustindig sei, hatte allen Widerspruchs-
filhrern eine Einwilligungserkldrung fiir die Datenverarbeitung im
Rahmen der Widerspruchsbearbeitung iibersandt und sie ferner dar-
iiber belehrt, dass ihr Widerspruch gegen den angegriffenen Bescheid
ohne Sachpriifung als unzuldssig zuriickgewiesen werde, wenn die
Einwilligungserkldrung in die Datenverarbeitung zum Zweck der Be-
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arbeitung des Widerspruchsverfahrens nicht unterschrieben zuriickge-
sandt werde. Die sachlich nicht zu haltende Rechtsauffassung hatte bis
dato auch der TL{DI noch nicht kennengelernt: Er wies die Kommu-
nalaufsichtsbehorde unverziiglich telefonisch und schriftlich auf Fol-
gendes hin: Eine Einwilligungserkldrung sei zur Widerspruchsbear-
beitung im geschilderten Fall mitnichten erforderlich. Denn fiir die
Durchfiihrung und Bearbeitung von Widerspriichen gelten auch nach
Einfihrung der DS-GVO die §§ 68 ff. der Verwaltungsgerichtsord-
nung beziehungsweise das weitere Fachrecht, hier konkret § 15 Thii-
ringer Kommunalabgabengesetz und § 357 Abgabenordnung sowie
die dazugehorigen Zustindigkeitsregelungen (zum Beispiel § 118
Thiiringer Kommunalordnung) weiter. Daher erfolgte und erfolgt die
Bearbeitung von Widerspriichen auch in den Angelegenheiten des
StraBenausbaubeitragsrechts verpflichtend auf der Grundlage eines
Gesetzes. Demzufolge war und ist im geschilderten Sachverhalt das
Amt fiir Kommunalaufsicht berechtigt, die personenbezogenen Daten
der Widerspruchsfiihrer auf der Grundlage von Art. 6 Abs. | Satz 1
Buchstabe ¢) und Buchstabe ¢) DS-GVO zu erheben. Art. 6 Abs. 1
Satz 1 Buchstabe ¢) und Buchstabe e) regeln dabei Folgendes: ,, Die
Verarbeitung ist nur rechtmdfig, wenn mindestens eine der nachste-
henden Bedingungen erfiillt ist (...)

¢) die Verarbeitung ist zur Erfiillung einer rechtlichen Verpflichtung
erforderlich, der der Verantwortliche unterliegt,

e) die Verarbeitung ist fiir die Wahrnehmung einer Aufgabe erforder-
lich, die im offentlichen Interesse liegt oder in Ausiibung offentlicher
Gewalt erfolgt, die dem Verantwortlichen iibertragen wurde [...J.
Zudem bestimmt Art. 6 Abs.3 Satz1 DS-GVO Folgendes: ,, Die
Rechtsgrundlage fiir die Verarbeitungen gemdf3 Abs. 1 Buchstaben c)
und e) wird festgelegt durch a) Unionsrecht oder b) das Recht der
Mitgliedstaaten, dem der Verantwortliche unterliegt.  Er enthdlt mit-
hin eine Offnungsklausel fiir das nationale (Prozess-)Recht.
Weiterhin wies der TLfDI das Amt fiir Kommunalaufsicht darauf hin,
dass eine Einwilligung — auf die das Amt seine Verarbeitung perso-
nenbezogener Daten stiitzen wollte — gemdB3 Art. 4 Nr. 11 DS-GVO
freiwillig erteilt werden miisse. Dieses Freiwilligkeitskriterium ist ge-
rade dann nicht gegeben, wenn die Einwilligung an eine Bedingung
gekniipft wird, ndmlich hier: Widerspruchsbearbeitung nur gegen Er-
teilung der Einwilligung.

Abschlieffend bat der TLfDI das Amt fiir Kommunalaufsicht dringend
darum zu priifen, ob bereits von ihm Widerspriiche aufgrund fehlen-
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der vorliegender Einwilligung als unzuléssig zuriickgewiesen worden
seien. Dies wire, so der TLfDI, in jedem Fall rechtsfehlerhaft.

2.2 Die Hambacher Erkldrung: ein erstes Rahmenwerk zur Re-
gulierung von kiinstlicher Intelligenz

Die Datenschutzaufsichtsbehorden haben sich in der ,,Hambacher Er-
klarung® erstmals grundlegend zum Thema Kiinstliche Intelligenz —
KI — positioniert. Die gestellten Forderungen sind umfangreich und
der Komplexitit des Themas geschuldet. Inwieweit diese in der Praxis
umgesetzt werden konnen und welche Probleme dabei auftreten wer-
den, muss sich zukiinftig zeigen.

Das Thema ,Kiinstliche Intelligenz* wird von den Datenschutzauf-
sichtsbehdrden des Bundes und der Lénder schon seit Jahren beobach-
tet. Sehr viele Alltagsprodukte wie smarte Lautsprecher beziehungs-
weise Assistenten, Textkorrektur-Mechanismen, Bilderkennungs-
und Verbesserungsalgorithmen in Smartphone-Kameras, aber auch so
gewohnliche Dinge wie die Schaltung von Werbung auf Webseiten,
Vorschlidge fiir News bei Facebook, Bing oder Yahoo, die Reihen-
folge von Suchergebnissen bei Suchmaschinen im Internet, Fahrassis-
tenzsysteme, Online-Fitness-Coaches und so weiter enthalten Kom-
ponenten, welche mit , Kiinstlicher Intelligenz* arbeiten.

Kiinstliche Intelligenz suggeriert hierbei ein System, welches Aufga-
ben 16sen kann, fiir die im Normalfall ,,menschliche Intelligenz* be-
ndtigt werden wiirde. In Wirklichkeit sind solche Systeme nicht intel-
ligent, da sie ihre Umgebung und ihre Aufgaben nicht wirklich verste-
hen. Vielmehr konnen solche Systeme wiederkehrende (und teilweise
komplexe) Muster erkennen und abstrakt zu den Ergebnissen weiter-
verarbeiten, welche sich die Anbieter wiinschen. Hierunter fallen zum
Beispiel Spracherkennung, Erkennung von Gesichtern, hiufig ge-
nutzte Textpassagen, aber auch das Erkennen von personlichen Eigen-
schaften wie Alter, Geschlecht oder eigene Interessen.

Die Algorithmen der ,,Kiinstlichen Intelligenz kdnnen dabei nur die
fiir ein Ergebnis typischen ,,Ausgangsdatenmuster* lernen (zum Bei-
spiel typische Merkmale in den aufgenommenen Sprachsignalen eines
Mikrofons fiir das Wort ,, Text*). Der Algorithmus kennt dabei weder
die Bedeutung des Ergebnisses noch die Bedeutung der Eingangssig-
nale; er lernt nur, bei den typischen Eingangssignalen das trainierte
Ergebnis auszugeben.
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Aus datenschutzrechtlicher Sicht hat diese Eigenschaft gleich mehrere
Herausforderungen zur Folge: Einmal sind fiir dieses Training sehr
grole Datenmengen notwendig, um gute und robuste Ergebnisse zu
liefern (das Wort ,, Text* kann zum Beispiel schnell oder langsam,
hoch oder tief, laut oder leise, sdchsisch, hessisch oder schwibisch
ausgesprochen werden) — daher sind Algorithmen der Kiinstlichen In-
telligenz durch ihre Funktionsweise grundsitzlich datenhungrig. Au-
Berdem kann der Zweck vom Anbieter frei bestimmt werden. Da das
System den Daten keine ,,Bedeutung® zuordnen kann, kénnen aus den
gleichen Eingangsdaten (zum Beispiel das Sprachsignal fiir das Wort
»lext) ganz unterschiedliche Ergebnisse abgeleitet werden (zum
Beispiel ,,Wurde ,Text® erkannt?, aber auch ,,Alter oder Geschlecht
des Sprechers® sind moglich, eventuell sogar, welche Person gespro-
chen hat). Das Training wahlt dann aus dem Ausgangssignal nur je-
weils andere — fiir das Problem relevante — Informationen des Ur-
sprungssignals aus, um ein gewiinschtes Ergebnis zu liefern.
Dieses Werkzeug der Signalerkennung kann fiir den Datenschutz un-
kritisch sein, wenn keine personenbezogenen Daten verarbeitet wer-
den, es kann aber auch hochgradig kritisch sein (zum Beispiel bei
Schétzung von Interessen, personlichen Merkmalen, eventuell Krank-
heiten, politischen Meinungen und so weiter). Fiir die Félle, in denen
einmal Daten mit Personenbezug zum Training fiir Algorithmen der
»Kiinstlichen Intelligenz* genutzt werden, aber auch fiir den Fall, dass
der Algorithmus selber Ergebnisse mit Personenbezug produziert, hat
die ,,98. Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander im April 2019 eine EntschlieBung verab-
schiedet, welche die Grenzen der zuldssigen
Nutzung von KI-Systemen aufzeigen soll,
und sieben datenschutzrechtliche Anforde-
rungen formuliert — die ,,Hambacher Erkla-
rung®. Diese ist unter
https://www.tlfdi.de/mam/tlfdi/datenschutz
/entschliessungen/190403 _final hambacher
erklarung_aktualisiert.pdf zu finden.
Die Hambacher Erklarung stellt dabei grundlegende Forderungen auf:
1. Vollstindig automatisierte Entscheidungen oder Profiling durch
KI-Systeme sind nur eingeschrénkt zuléssig. Entscheidungen mit
rechtlicher Wirkung oder dhnlicher erheblicher Beeintrachtigung
diirfen gemiB Art. 22 Datenschutz-Grundverordnung (DS-GVO)
nicht allein der Maschine iiberlassen werden.
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2. Auch fiir KI-Systeme gilt, dass sie nur zu verfassungsrechtlich
legitimierten Zwecken eingesetzt werden diirfen. Zu beachten ist
auch der Grundsatz der Zweckbindung (Art.5 Abs. 1 Buch-
stabe b) DS-GVO). Zweckinderungen sind mit Art. 6 Abs. 4 DS-
GVO klare Grenzen gesetzt.

3. KI-Systeme miissen transparent, nachvollziehbar und erklirbar
sein. Personenbezogene Daten miissen in einer fiir die betroffene
Person nachvollziechbaren Weise verarbeitet werden (Art. 5
Abs. 1 Buchstabe a) DS-GVO). Es geniigt nicht die Erklarbarkeit
im Hinblick auf das Ergebnis, dariiber hinaus muss die Nachvoll-
ziehbarkeit im Hinblick auf die Prozesse und das Zustandekom-
men von Entscheidungen gewihrleistet sein. Diese Transparenz-
Anforderungen sind fortwéhrend zu erfiillen, wenn KI-Systeme
zur Verarbeitung von personenbezogenen Daten eingesetzt wer-
den. Es gilt die Rechenschaftspflicht des Verantwortlichen (Art. 5
Abs. 2 DS-GVO).

4. Kl muss Diskriminierung vermeiden. Diskriminierende Verarbei-
tungen stellen eine Verletzung der Rechte und Freiheiten der be-
troffenen Personen dar.

5. Fiir KI gilt der Grundsatz der Datenminimierung. Ihre Systeme
nutzen typischerweise gro3e Bestdnde von Trainingsdaten. Fiir
personenbezogene Daten gilt dabei auch in KI-Systemen der
Grundsatz der Datenminimierung (Art. 5 Abs. 1 Buchstabe c)
DS-GVO). Die Verarbeitung personenbezogener Daten muss
stets auf das notwendige Mal} beschrinkt sein. Die Priifung der
Erforderlichkeit kann ergeben, dass die Verarbeitung vollstindig
anonymer Daten zur Erreichung des legitimen Zwecks ausreicht.

6. KI braucht Verantwortlichkeit: Der Verantwortliche muss sicher-
stellen, dass die Grundsédtze nach Art. 5 DS-GVO eingehalten
werden. Er muss seine Pflichten im Hinblick auf die Betroffenen-
rechte aus Art. 12 ff. DS-GVO erfiillen. Der Verantwortliche
muss die Sicherheit der Verarbeitung gemaf Art. 32 DS-GVO ge-
wihrleisten und somit auch Manipulationen durch Dritte, die sich
auf die Ergebnisse der Systeme auswirken, verhindern. Beim Ein-
satz eines KI-Systems, in dem personenbezogene Daten verarbei-
tet werden, wird in der Regel eine Datenschutz-Folgenabschit-
zung gemaf Art. 35 DS-GVO erforderlich sein.

7. KI benétigt technische und organisatorische Standards: Um eine
datenschutzgerechte Verarbeitung sicherzustellen, sind fiir Kon-
zeption und Einsatz von KI-Systemen technische und organisato-
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rische Maflnahmen gemél Art. 24 und 25 DS-GVO zu treffen,
wie zum Beispiel Pseudonymisierung. Diese erfolgt nicht allein
dadurch, dass der Einzelne in einer groen Menge personenbezo-
gener Daten scheinbar verschwindet. Fiir den datenschutzkonfor-
men Einsatz von KI-Systemen gibt es gegenwirtig noch keine
speziellen Standards oder detaillierte Anforderungen an techni-
sche und organisatorische Mafinahmen. Die Erkenntnisse in die-
sem Bereich zu mehren und Best-Practice-Beispiele zu entwi-
ckeln, ist eine wichtige Aufgabe von Wirtschaft und Wissen-
schaft. Die Datenschutzaufsichtsbehdrden werden diesen Prozess
aktiv begleiten.

Auch die Datenethikkommission der Bundesregierung hat sich einge-
hender mit dem Thema befasst (Empfehlungen siehe hier
https://www.bmi.bund.de/SharedDocs/downloads/DE/veroettentli-
chungen/themen/it-digitalpolitik/datenethikkommission/empfehlun-
gen-datenethikkommission.pdf? _blob=publicationFile&v=2) und ist
zu dem Ergebnis gekommen, dass nicht nur die wirtschaftlichen Inte-
ressen der technischen Mdglichkeiten von KI in der Strategie der Bun-
desregierung beriicksichtigt werden diirfen,
sondern durchaus auch die gesellschaftlichen
Grundwerte beachtet werden miissen. Auch
dazu tragen die Forderungen der Hambacher
Erklarung bei.

Auf der Grundlage der Hambacher Erklérung
vom 3. April 2019 hat die 98. Konferenz der
unabhingigen Datenschutzaufsichtsbehor-
den des Bundes und der Lander (DSK) in ei-
nem zusétzlichen Positionspapier Anforderungen an KI-Systeme erar-
beitet, deren Umsetzung die DSK fiir eine datenschutzkonforme Ge-
staltung von KI-Systemen empfiehlt. Auch hier hat der Thiiringer
Landesbeauftragte fiir den Datenschutz und
die Informationsfreiheit mitgewirkt. Dieses
Positionspapier wurde zusammen mit einer
entsprechenden EntschlieBung im Novem-
ber 2019 veroffentlicht (siehe
https://www.tlfdi.de/mam/tlfdi/datenschutz/
entschliessungen/entschliessung_top 06_im_
dsk-format_clean_dsk.pdf).

Die in der Hambacher Erklarung festgelegten
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rechtlichen Rahmenbedingungen werden damit im Hinblick auf tech-
nische und organisatorische Maflnahmen konkretisiert, welche auf die
unterschiedlichen Phasen der Lebenszyklen von KI-Systemen bezo-
gen sind. So ist zum Beispiel fiir den ersten Verarbeitungsschritt (Ge-
nerierung und Veredelung von Trainingsdaten) darauf zu achten, dass
der Trainingsdatensatz datenminimal wird, das hei3t, wenn moglich
synthetische Daten genutzt werden, aber auch nur so viele Daten wie
ndtig, um den gewiinschten Funktionsumfang zu ermoglichen sowie
iiber Dimensionsreduktion oder andere Mechanismen eine Anonymi-
sierung oder Pseudonymisierung herzustellen. Weiterhin muss auch
transparent gemacht werden, welche Art der Daten zum Training ge-
nutzt werden, wie sichergestellt wird, dass die Daten das Problemfeld
hinreichend reprisentieren (ohne eine Diskriminierung zu verursa-
chen) und inwieweit weitere Daten (und eventuell auch Nutzerdaten)
zum Nachtraining des Systems genutzt werden. Fiir die Trainings-
phase wire zum Beispiel dafiir zu sorgen, dass die Giite des Systems
im Sinne der Fehleranfilligkeit fiir den Nutzer beschrieben wird, so-
dass erkennbar wird, welche personenbezogenen Ergebnisse das Sys-
tem aus den Eingangsdaten erzeugt und welche Moglichkeiten der
Nutzer zur Intervention im Fehlerfall besitzt. Eine vollstindige Er-
klérbarkeit der Datenverarbeitung ist hingegen nicht in jedem Fall
sinnvoll oder durchfiithrbar. Das Positionspapier ist unter folgendem
Link verfiigbar:  https://www.tlfdi.de/mam/tlfdi/datenschutz/ent-
schliessungen/positionspapier_kunstliche intelligenz.pdf.

Insgesamt steht die Diskussion zum Da-
tenschutz in Verbindung mit KI-Systemen
noch am Anfang. Die Wahrung der
Grundrechte ist Aufgabe aller staatlichen
Instanzen. Wesentliche Rahmenbedingun-
gen fiir den Einsatz von KI sind vom Ge-
setzgeber vorzugeben und durch die Auf-
sichtsbehdrden zu vollziehen. Nur wenn
der Grundrechtsschutz und der Daten-
schutz mit dem Prozess der Digitalisierung Schritt halten, ist eine Zu-
kunft moglich, in der am Ende Menschen und nicht Maschinen iiber
Menschen entscheiden.
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23 Die Datenschutzordnung fiir parlamentarische Aufgaben des
Landtags und seiner Fraktionen und ihre Kontrolle — ohne
den TLfDI

Datenschutzkontrolle ohne den TLfDI: § 2 Abs. 6 Satz 3 und 4 Thii-
ringer Datenschutzgesetz in Verbindung mit § 1 Abs. 1 und § 17
Abs. 1 der Parlamentarischen Datenschutzordnung (ParIDSO) regelt,
dass der Altestenrat des Thiiringer Landtags die Einhaltung der Be-
stimmung der ParlDSO sowie der besonderen Vorschriften tiber-
wacht. Das bedeutet: Sofern ein Betroffener einen Datenschutzverstof3
im Rahmen der Wahrnehmung parlamentarischer Aufgaben durch den
Landtag, seiner Organe, Gremien oder seiner mit einem freien Mandat
ausgestatteten Mitgliedern geltend machen will, muss er sich an den
Altestenrat des Landtags wenden. Soweit Landtagsfraktionen einen
mutmaBlichen Datenschutzverstofl im Rahmen der Wahrnehmung ih-
rer parlamentarischen Angelegenheiten begehen, muss der Betroffene
sich direkt bei der jeweiligen Fraktion beschweren.

Eine interessante Frage, die immer wieder in Schreiben und Be-
schwerden an den Thiiringer Landesbeauftragten fiir den Datenschutz
und die Informationsfreiheit (TL{fDI) wihrend des Berichtszeitraums
gestellt wurde, war jene, ob er auch fiir die datenschutzrechtliche Kon-
trolle der Fraktionen des Thiiringer Landtags, seiner Abgeordneten so-
wie Mitarbeiter und Wahlkreismitarbeiter der Abgeordneten im Rah-
men ihrer parlamentarischen Tatigkeit zustindig sei.

Der TLDI konnte diese Frage stets mit einem klaren Nein beantwor-

ten, und zwar aus folgenden Griinden:

- In Art.2 Abs.2 Buchstabe a) Datenschutz-Grundverordnung
(DS-GVO) heiflt es wortlich: ,,Diese Verordnung findet keine
Anwendung auf die Verarbeitung personenbezogener Daten im
Rahmen einer Tatigkeit, die nicht dem Anwendungsbereich des
Unionsrechts unterfallt.

- Die Parlamentarische Tatigkeit des Bundestags und der Landtage
wird unter Hinweis auf Art. 4 Abs. 1 des Vertrages iiber die EU
(EUV) nicht vom Anwendungsbereich des Unionsrechts erfasst.
Art. 4 Abs. 1 EUV hat folgenden Wortlaut: ,,Alle der Union nicht
in den Vertrdgen iibertragenen Zusténdigkeiten verbleiben gemal3
Art. 5 EUV bei den Mitgliedstaaten.*

- Treffend zusammengefasst ist die Nicht-Anwendbarkeit der DS-
GVO fiir den parlamentarischen Bereich in der Begriindung des
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Gesetzentwurfs der Bayerischen Staatsregierung fiir ein neues

Bayerisches Datenschutzgesetz (BayDSG). Hier (Drucksa-

che 17/19628, Seite 31 der Begriindung zu Art. 1 BayDSG) heif3t

es: ,,Die parlamentarische Tétigkeit des Landtags unterliegt als

Kernbereich des innerstaatlichen Organisationsrechts nicht dem

Anwendungsbereich der DS-GVO, sodass landesrechtliche Rege-

lungen zu deren Durchfiihrung nicht zwingend sind.*

- Auch der Thiiringer Landtag hat sich im Rahmen der Anpassung
des Thiiringer Datenschutzgesetzes (ThiirDSG) an die DS-GVO
und die JI-Richtlinie dafiir entschieden, dass die parlamentarische
Tatigkeit des Landtags nicht der DS-GVO unterfallen soll. Des-
halb regelt § 2 Abs. 6 Satz 3 und Satz 4 ThiirDSG Folgendes:
»Die Verarbeitung personenbezogener Daten bei der Wahrneh-
mung parlamentarischer Aufgaben durch den Landtag sowie der
parlamentarischen Tatigkeit der Abgeordneten einschlieflich der
Fraktionen unterliegt nicht den Bestimmungen dieses Gesetzes.
Der Landtag erldsst insoweit eine seiner verfassungsrechtlichen
Stellung entsprechende Datenschutzordnung.*

- Den § 2 Abs. 6 Satz 4 ThiirDSG ,,mit Leben erfiillt* hat der Thii-
ringer Landtag am 16. Oktober 2019, als er eine parlamentarische
Datenschutzordnung (ParlDSO) verabschiedete. Leider enthélt
dieses Regelwerk keine exakte Definition des Begriffs der parla-
mentarischen Aufgaben. Stattdessen regelt § 1 Abs. 2 ParlDSO,
dass ihre Normen keine Anwendung finden, wenn personenbezo-
gene Daten zum Zweck der Wahrnehmung von Verwaltungs-
aufgaben verarbeitet werden. Dann also findet die DS-GVO An-
wendung und der TLfDI ist zustdndig. Verwaltungsaufgaben sind
gemdl § 1 Abs. 2 Satz 2 ParIDSO insbesondere
1. wirtschaftliche Angelegenheiten des Landtags,

2. die Personalverwaltung des Landtags,

3. die Ausiibung des Hausrechts und der Polizeigewalt im Sinne
des Art. 57 Abs. 3 Satz 2 der Verfassung des Freistaats Thii-
ringen und

4. die Ausfiihrung der Gesetze, soweit diese der Présidentin be-
ziehungsweise dem Présidenten des Landtags zugewiesen
sind und nicht in unmittelbarem Zusammenhang mit der
Wahrnehmung parlamentarischer Aufgaben stehen.

Somit wird die weitere Anwendung der ParlDSO auf der einen, und

die Arbeit mit dem ThiirDSG auf der anderen Seite zeigen, ob diese

beiden Regelwerke die Sicherstellung eines umfassenden Datenschut-
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zes reibungslos und stets voneinander abgrenzbar gewéhrleisten. Da-
bei helfen soll mutmaBlich die in § 1 Abs. 4 ParIDSO enthaltene Aus-
legungsregel, wonach ein einheitlicher Lebenssachverhalt der
ParlDSO unterliegt, soweit er im Schwerpunkt der Wahrnehmung par-
lamentarischer Aufgaben zuzurechnen ist.

Weiterhin ist noch auf Folgendes hinzuweisen:

Erstens: Die ParlDSO erinnert in ihrem Aufbau an die DS-GVO, denn
sie enthilt in § 2 zunéchst die Begriffsbestimmungen, regelt in § 3 die
Voraussetzungen der Zuldssigkeit einer Datenverarbeitung, geht in
§ 4 auf die Einwilligung in eine Datenverarbeitung ein, benennt in § 7
die Informations-, Dokumentations- und die Beteiligungsplattformen
und z&hlt ab § 8 die Betroffenenrechte auf. Deshalb kann der Einwand
hier nicht ganz von der Hand gewiesen werden, warum die Abgeord-
neten des Thiiringer Landtags es sich nicht einfacher gemacht und
kraft ihrer Unabhéngigkeit entschieden haben, dass auch fiir den par-
lamentarischen Bereich die DS-GVO zur Anwendung gelangt —
selbstverstdndlich ohne Aufsichtsbefugnisse des TL{DI.

Zweitens: Beachtenswert ist in der ParIDSO ihr § 17, der die Daten-
schutzkontrolle regelt. Zustindig fiir die Uberwachung der Einhaltung
der ParIDSO sowie der besonderen Rechtsvorschriften ist danach der
Altestenrat des Landtags. Ausgenommen von dieser Kontrolle ist ge-
maB § 17 Abs. 1 Satz 2 ParIDSO die Verarbeitung personenbezogener
Daten durch die Parlamentarische Kontrollkommission und die G10-
Kommission sowie weiterer Gremien, soweit durch Gesetz eine ab-
weichende Datenschutzkontrolle bestimmt ist. Die Aufgaben des Al-
testenrats werden in § 17 Abs. 2 und Abs. 3 ndher bestimmt:

GemiB § 17 Abs. 2 ParlDSO nimmt der Altestenrat Beschwerden und
Beanstandungen betroffener Personen oder von Verantwortlichen ent-
gegen und geht Vorgiingen nach, die Anlass zu einer Uberpriifung ge-
ben. Den Verantwortlichen kann der Altestenrat gemiB § 17 Abs. 3
Satz 3 ParIDSO Empfehlungen zur Verbesserung des Schutzes perso-
nenbezogener Daten zum Zweck der Wahrnehmung parlamentari-
scher Aufgaben geben. Da hier wie auch an keiner anderen Stelle der
ParIDSO eine Regelung iiber Sanktionen oder gar Geldbufen fiir den
Altestenrat enthalten ist, sind ihm keine Abhilfebefugnisse einge-
raumt.

Abschliefend ist auf § 17 Abs. 4 Satz 1 ParIDSO hinzuweisen, wo-
nach die Fraktionen im Landtag die von ihnen selbst durchgefiihrte
Datenverarbeitung in eigener Verantwortung iiberwachen. Ferner re-
gelt § 17 Abs. 4 Satz 3 ParlDSO, dass die Fraktionen im Einzelfall
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oder fiir bestimmte Angelegenheiten des Datenschutzes die Kontrolle
auf den Altestenrat iibertragen konnen. Das bedeutet im Umkehr-
schluss, dass sowohl die Abgeordneten als Funktionstriger als auch
die Mitarbeiter einer Landtagsfraktion in ihrer parlamentarischen T&-
tigkeit nicht der Kontrolle des TL{DI unterliegen.

2.4 Der TLIDI vor Ort

Der Thiiringer Landesbeauftragte fiir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) nahm im Berichtszeitraum im o6ffentlichen
Bereich wieder vermehrt Vor-Ort-Kontrollen vor. Diese erfolgten bei
unterschiedlichen 6ffentlichen Stellen.

In diesem Jahr nahm der Thiiringer Landesbeauftragte fiir den Daten-
schutz und die Informationsfreiheit (TLfDI) wieder vermehrt seine
Kontrolltétigkeit vor Ort bei den verantwortlichen 6ffentlichen Stellen
auf.

Zur Wahrnehmung seiner Aufgaben stehen dem TL{DI die Befugnisse
nach Art. 58 der Datenschutz-Grundverordnung (DS-GVO) zur Ver-
fligung. So kann der TLfDI gemidf3 Art. 58 Abs. 1 DS-GVO im Rah-
men seiner Untersuchungsbefugnisse unter anderem vom Verantwort-
lichen verlangen, alle Informationen bereitzustellen, die fiir die Erfiil-
lung der Aufgaben erforderlich sind. Der TLfDI muss gemil § 7
Abs. 1 Satz2 des Thiiringer Datenschutzgesetzes (ThiirDSG) vor
Ausiibung der Abhilfebefugnisse gemil Art. 58 Abs.2 DS-GVO
(zum Beispiel Verwarnungen, Anweisungen, Verbote verhéngen) eine
Stellungnahme der verantwortlichen Stelle unter Einbeziehung der je-
weils obersten Landesbehorde und Aufsichtsbehorde anfordern. § 7
Abs. 1 Satz 2 ThiirDSG lautet: ,,Kommt der Landesbeauftragte fiir
den Datenschutz zu dem Ergebnis, dass VerstoBe gegen die Vorschrif-
ten liber den Datenschutz oder sonstige Méngel bei der Verarbeitung
personenbezogener Daten vorliegen, teilt er dies dem Verantwortli-
chen vor Ausiibung seiner Befugnisse nach Art. 58 Abs. 2 der DS-
GVO mit und fordert diesen binnen angemessener Frist zur Stellung-
nahme auf. Die zusténdige oberste Landesbehorde und die Aufsichts-
behorde sind davon zu unterrichten.*

Dem TL{DI bleibt es gegeniiber 6ffentlichen Stellen verwehrt, die so-
fortige Vollziehung seiner Mainahmen anzuordnen. § 9 Abs. 1 Satz 2
ThiirDSG verweist insoweit auf § 20 Abs. 7 des Bundesdatenschutz-
gesetzes. Dieser normiert, dass die Aufsichtsbehdrde gegeniiber einer
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Behorde oder deren Rechtstréger nicht die sofortige Vollziechung ge-
mél § 80 Abs. 2 Satz 1 Nr. 4 der Verwaltungsgerichtsordnung anord-
nen darf. Das bedeutet im Ergebnis, dass der TL{fDI abwarten muss,
bis die aufschiebende Wirkung entfdllt. Das geschieht in folgenden
Féllen: Entweder hat gegen den Verwaltungsakt innerhalb eines Mo-
nats nach dessen Zustellung niemand einen Rechtsbehelf eingelegt o-
der, sollte Klage erhoben worden sein, die abschlieBende gerichtliche
Entscheidung ist rechtskriftig geworden. Wie lange ein Gerichtsver-
fahren dauern kann, hangt immer vom Einzelfall ab.

Im Rahmen von Datenverarbeitungen, die unter die JI-Richtlinie fal-
len (also vor allem Datenverarbeitungen aus dem Polizeibereich),
steht dem TLfDI ein Beanstandungsrecht gemél § 7 Abs. 6 ThiirDSG
zu, wenn der TL{DI Verstoe gegen die Vorschriften des Datenschut-
zes feststellt.

Der TLfDI mochte an dieser Stelle jedoch festhalten, dass die 6ffent-
lichen Stellen in den meisten Fillen gut mit dem TL{DI zusammenar-
beiten und Maflnahmen und Forderungen des TL{DI umsetzen.

Die Kontrolltitigkeit des TL{DI vor Ort erstreckte sich in diesem Be-
richtsjahr auf verschiedene datenschutzrechtlich relevante Bereiche.
So erfolgte beispielsweise eine Kontrolle bei einem Thiiringer Ret-
tungsdienstverband, um den Umgang mit personenbezogenen Daten
im Hinblick auf die Nutzung des Gleichwellenfunkkanals zu priifen.
Hintergrund war ein zuvor erfolgter Hackerangriff, bei dem moglich-
erweise personenbezogene Daten an unberechtigte Dritte gelangten.
Die Priifung, ob tatséchlich personenbezogene Daten ,,abgefangen*
wurden, bedurfte jedoch noch einer weiteren Priifung unter Zuhilfen-
ahme der zustéindigen Polizeidienststelle. Uber das Ergebnis der Er-
mittlungen wird der TLfDI im néchsten Téatigkeitsbericht informieren.
Dariiber hinaus kontrollierte der TL{DI beim Amt fiir Verfassungs-
schutz und beim Thiiringer Landeskriminalamt (TLKA) die Anti-Ter-
ror-Datei. Das Antiterrordateigesetz (ATDG) sieht gemal3 § 10 Abs. 1
ATDG vor, dass die Kontrolle der Durchfiihrung des Datenschutzes
dem Bundesbeauftragten fiir den Datenschutz und die Informations-
freiheit obliegt. Die datenschutzrechtliche Kontrolle der Eingabe und
der Abfrage von Daten durch eine Landesbehorde richtet sich nach
dem Datenschutzgesetz des Landes. Datenschutzrechtliche Versto3e
konnten dabei nicht festgestellt werden. Lediglich die technische Um-
setzung der Speicher- und Loschfristen werden durch das TLKA
nochmal einer Priifung unterzogen, um sicherzustellen, dass lediglich
ATD-relevante Personen in der Datei gespeichert sind.
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Auch der Einsatz einer Videoiiberwachungsanlage einer 6ffentlichen
Stelle gelangte in den Fokus des TLfDI. Hintergrund hierfiir war die
Anfrage eines Biirgers, der sich iiber die doch zahlreichen Videoka-
meras wunderte, die die 6ffentliche Stelle an dem Gebdude anbringen
lie. Im Zuge der Vor-Ort Kontrolle stellte sich unter anderem heraus,
dass die erstellten Unterlagen teilweise veraltet waren und sich auf alte
Rechtsgrundlagen bezogen. Die angegebenen Rechtsgrundlagen ent-
sprachen zudem nicht der Norm, die fiir diese Videoiliberwachung in
Betracht kam. In diesem Fall war es § 30 ThiirDSG. Diese Priifung
konnte im Berichtszeitraum noch nicht beendet werden, sodass hier-
iiber im ndchsten Tatigkeitsbericht informiert wird.

Einer anonymen Eingabe iiber mogliche Verletzungen des Daten-
schutzes ging der TLfDI auch in einer anderen Thiiringer Kommune
nach. In der anonymen Beschwerde wurden der Mangel an ausrei-
chenden SchutzmaBnahmen beziiglich des IT-Systems sowie unzu-
reichende technische organisatorische Mafinahmen beanstandet, die
dazu gefiihrt hitten, dass moglicherweise Mitarbeiter die Konten von
anderen Mitarbeitern einsehen konnten. Im Zuge der Kontrolle musste
der TLfDI vor Ort einige datenschutzrechtliche Méngel feststellen.
Ein Verzeichnis der Verarbeitungstatigkeiten (Art. 30 DS-GVO) exis-
tierte beispielsweise nicht. Schlimmer wog jedoch die Tatsache, dass
sich das IT-System im Toilettenraum befand. Umringt von einer sepa-
raten, aber von oben und unten offenen Kabinenumfassung stand dort
das IT-System dieser 6ffentlichen Stelle. Damit war den technischen
und organisatorischen Anforderungen mitnichten Rechnung getragen.
Dass Mitarbeiter die Konten von anderen Mitarbeitern einsehen konn-
ten, bestétigte sich indes nicht. Auch iiber diese Priifung wird im
néchsten Tatigkeitsbericht informiert, da der Vorgang im Berichtszeit-
raum nicht abgeschlossen werden konnte.

Es bleibt also spannend!

2.5 Recht auf Kopie im Rahmen der Auskunftserteilung?

Der Auskunftsanspruch nach Art. 15 Datenschutz-Grundverordnung
(DS-GVO) ist ein zentrales Betroffenenrecht. Das ,,Recht auf Kopie®
(Art. 15 Abs. 3 DS-GVO) ist nicht wortlich zu verstehen, sondern im
Sinne des DS-GVO auszulegen.

Die Datenschutz-Grundverordnung (DS-GVO) steht ganz im Lichte
der Transparenz der Datenverarbeitung fiir die betroffenen Personen.
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Dabei ist das Auskunftsrecht, dass sich in Art. 15 DS-GVO befindet,

ein zentrales Betroffenenrecht. Die Bestimmung regelt, dass jede be-

troffene Person zundchst das Recht hat, vom Verantwortlichen eine

Bestétigung dariiber zu erhalten, ob sie betreffende personenbezogene

Daten vom Verantwortlichen verarbeitet werden. Wenn dies der Fall

ist, hat der Verantwortliche grundsitzlich iiber folgende Informatio-

nen Auskunft zu geben:

= die Verarbeitungszwecke,

= die Kategorien der personenbezogenen Daten,

= die Empfanger oder die Kategorien von Empfangern, gegeniiber
denen die personenbezogenen Daten offengelegt worden sind o-
der noch offengelegt werden,

= die geplante Speicherdauer beziechungsweise die Kriterien fiir die
Festlegung dieser Dauer,

= das Bestehen des Rechts auf Berichtigung oder Loschung der sie
betreffenden personenbezogenen Daten oder auf Einschrinkung
der Verarbeitung sowie das Widerspruchsrecht gegen die Verar-
beitung,

= das Bestehen eines Beschwerderechts bei der Aufsichtsbehorde,

= bei Dritterhebung alle Informationen iiber die Herkunft der Da-
ten,

* Dbei Bestehen einer automatisierten Entscheidungsfindung ein-
schlieBlich Profiling aussagekriftige Information iiber die invol-
vierte Logik sowie die Tragweite und die angestrebten Auswir-
kungen einer derartigen Verarbeitung fiir die betroffene Person.

Wegen des technikneutralen Ansatzes der DS-GVO erstreckt sich der
Auskunftsanspruch auf jede Art der Verarbeitung von personenbezo-
genen Daten, das heif3it auf die automatisierte ebenso wie auf die nicht
automatisierte Verarbeitung. Die betroffene Person hat grundsatzlich
ein Wabhlrecht, ob sie nur die Auskunft dariiber verlangt, ob der Ver-
antwortliche sie betreffende personenbezogene Daten verarbeitet. So-
fern dies der Fall ist, kann sie stets von ihrem Recht Gebrauch machen,
Auskiinfte zu den oben aufgefiihrten Informationen zu erhalten. Kern
des Auskunftsrechts ist dabei der Anspruch auf Auskunft liber die
konkret zu einer Person verarbeiteten Daten. Diese Auskunft muss,
den Voraussetzungen des Art. 12 DS-GVO folgend, in einfacher und
verstandlicher Sprache gegeben werden. AuBlerdem ist die Auskunft
vollstédndig zu erteilen.

Zudem ist in Art. 15 Abs. 3 geregelt, dass der Verantwortliche eine

,»Kopie“ der personenbezogenen Daten, die Gegenstand der Verarbei-
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tung sind, zur Verfiigung stellt. Uber die Reichweite dies ,,Rechts auf
Kopie* besteht Unklarheit. Fraglich ist, ob es sich um einen eigenen
Rechtsanspruch des Betroffenen handelt oder lediglich um eine Form
der Ausgestaltung des Auskunftsrechts nach Art. 15 Abs. 1 DS-GVO.
Fest steht aber, dass der Verantwortliche eine ,,Kopie* zu erstellen hat,
wenn der Betroffene dies verlangt. Hier ist zu beachten, dass der Be-
griff ,,Kopie“ im Deutschen anders verwandt wird als im Englischen
der Begriff ,,copy“. Nach dem englischen Wortlaut der DS-GVO ist
eine ,,copy” zu erstellen, was so viel bedeutet wie eine Abschrift und
nicht eine Ablichtung wie im Deutschen.

Eine klare Vorgabe, was genau der Verantwortliche der betroffenen
Person zur Verfiigung zu stellen hat, ist in der DS-GVO nicht enthal-
ten. Eine Kopie ist jedenfalls nach dem Wortlaut des Art. 15 Abs. 3
DS-GVO nur von den personenbezogenen Daten der betroffenen Per-
son zur Verfiigung zu stellen.

Gleichzeitig darf nach Art. 15 Abs. 4 DS-GVO die Erfiillung des
Rechts auf Kopie die Rechte und Freiheiten anderer Personen nicht
beeintrichtigen. Nach dem Erwégungsgrund 63 erstreckt sich dieses
Recht auch auf Geschéftsgeheimnisse, das Recht an geistigem Eigen-
tum, insbesondere das Urheberrecht an Software. Damit sind auch die
Rechte und Freiheiten juristischer Personen geschiitzt. Dies zugrunde
gelegt, konnte man Art. 15 Abs. 3 DS-GVO so verstehen, dass dem
Betroffenen lediglich eine Kopie aller seiner personlichen Einzeldaten
zur Verfligung zu stellen ist. Dies wiirde allerdings in vielen Féllen
Art. 12 Abs. 1 DS-GVO zuwiderlaufen, der das Gebot der Verstind-
lichkeit postuliert. Nach Auffassung des Thiiringer Landesbeauftrag-
ten flir den Datenschutz und die Informationsfreiheit (TLfDI) ist das
geschilderte Spannungsfeld wie folgt aufzuldsen:

Der betroffenen Person sind alle Informationen nach Art. 15 Abs. 1
DS-GVO zur Verfligung zu stellen. Gleichzeitig besteht Anspruch auf
eine Auskunft iiber die verarbeiteten personenbezogenen Daten des
Betroffenen. Es besteht grundsétzlich kein Anspruch auf Kopie aller
zu einem Betroffenen vorhandenen Datensdtze aus sdmtlichen Syste-
men. Zumindest ist ein Uberblick zu gewihren, welche Daten in wel-
chen Systemen verarbeitet werden. Die Bereitstellung kann dann ver-
weigert werden, wenn Rechte und Freiheiten anderer Personen beein-
trachtigt werden. Jedenfalls sind dem Betroffenen seine systemspezi-
fischen personlichen Stammdaten mitzuteilen sowie die ansonsten zu
dieser Person gespeicherten oder sonst verarbeiteten Daten. Zur Ver-
fiigung zu stellen ist eine Liste dieser personlichen Daten.
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2.6 Datenschutz-Folgenabschétzung

Mit der Datenschutz-Grundverordnung (DS-GVO) wurde die bishe-
rige Vorabkontrolle nach § 4d Abs. 5 Bundesdatenschutzgesetz alte
Fassung obsolet und durch das neue Instrument der Datenschutz-Fol-
genabschatzung (DS-FA) nach Art. 35 DS-GVO ersetzt. Im Unter-
schied zur Vorabkontrolle ist die DS-FA aufgrund ihres risikobasier-
ten Ansatzes in der Durchfiihrung umfangreicher, methodischer und
wird von einem DS-FA-Team durchgefiihrt. Aufgrund der vorherr-
schenden Unsicherheiten bei Thiiringer Unternehmen in Bezug auf
Notwendigkeit einer DS-FA und deren praktische Umsetzung, hat der
TLfDI eine Handreichung zur DS-FA erstellt.

Mit der Datenschutz-Folgenabschétzung (DS-FA) verpflichtet die Da-
tenschutz-Grundverordnung (DS-GVO) in Art. 35 Abs. 1 DS-GVO
den Verantwortlichen vor einer Verarbeitung von personenbezogenen
Daten, die voraussichtlich ein #ohes Risiko fiir die Rechte und Frei-
heiten natiirlicher Personen zur Folge hat, eine Abschétzung der Fol-
gen der vorgesehenen Verarbeitungsvorgiange fiir den Schutz perso-
nenbezogener Daten durchzufiihren. Eine DS-FA ist ein spezielles In-
strument zur Beschreibung, Bewertung und Eindimmung von Risiken
fiir die Rechte und Freiheiten natiirlicher Personen bei der Verarbei-
tung personenbezogener Daten. Durch den technikneutralen Ansatz
des sachlichen Anwendungsbereiches der DS-GVO ist es ohne Be-
lang, ob es sich um ein automatisiertes Verfahren oder um eine nicht-
automatisierte Verarbeitung, zum Beispiel von Personaldaten in Pa-
pierakten, handelt.

Dabei ist zu beachten, dass die DS-FA kein einmaliger Vorgang ist.
Wenn Risiken hinzutreten oder sich Verarbeitungsvorginge oder auch
der Stand der Technik grundlegend &ndern, muss erneut eine DS-FA
durchgefiihrt werden. Somit wiederholt sich der Prozess der Daten-
schutz-Folgenabschétzung zyklisch und ermoglicht somit eine konti-
nuierliche Uberpriifung und gegebenenfalls Anpassung der Verarbei-
tung personenbezogener Daten.

Die formellen Anforderungen an eine DS-FA sind in Art. 35 der DS-
GVO geregelt. Weiterhin finden sich Hinweise in den Erwagungs-
griinden 84 und 89 bis 93 der DS-GVO. Die Methodik der Durchfiih-
rung wird in der DS-GVO nicht festgelegt. Hier besteht ein gewisser
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Spielraum fiir die Verantwortlichen. Es ist jedoch ratsam, auf beste-
hende Methoden oder Standards zuriickzugreifen. Ein Beispiel ist die
Methodik nach dem Standard-Datenschutzmodell (SDM), siehe
hierzu Punkt 5.26 des 1. Téatigkeitsberichts zum Datenschutz nach der
DS-GVO, das in seiner neuen Version 2.0 abrufbar ist unter:
https://www.tlfdi.de/mam/tifdi/datenschutz/
entschliessungen/sdm-methode _v2.0.pdf.
Gemil § 38 Abs. 1 Bundesdatenschutzgesetz
ist zu beachten, dass unabhéngig von der An-
zahl der mit der Verarbeitung beschéftigten
Personen immer ein Datenschutzbeauftragter
zu benennen ist, wenn ein Verantwortlicher
Verarbeitungen vornimmt, die einer DS-FA
nach Art. 35 DS-GVO unterliegen.

Bevor eine DS-FA durchgefiihrt wird, ist in einem ersten Schritt zu
kldren, ob iiberhaupt eine Notwendigkeit zur Durchfithrung besteht.
Bereits die Beantwortung dieser Fragestellung stellt eine Herausfor-
derung fiir einige Thiiringer Unternehmen dar, weshalb sich der Thii-
ringer Landesbeauftragte fiir den Datenschutz und die Informations-
freiheit (TLfDI) entschloss, eine Handreichung zur DS-FA zu erstel-
len. Sie gibt dem Verantwortlichen ein Priifungsschema an die Hand,
mit welchem er priifen kann, ob eine Notwendigkeit zur Durchfiihrung
einer DS-FA besteht. Auch wird darauf eingegangen, wer diese Vor-
priifung durchfiihrt.

Kommt der Verantwortliche in der Vorpriifung zu dem Ergebnis das
eine DS-FA durchzufiihren ist, gibt die Handreichung Hilfestellung
bei der Durchfiihrung der DS-FA. Dazu wird dargestellt, wer die DS-
FA durchfiihrt, welchen Umfang eine DS-FA hat und welche Schritte
bei der Durchfiihrung zu befolgen sind. Dabei werden insbesondere
im Abschnitt MaBBnahmen konkrete Beispiele und weiterfithrende In-
formationen zu technischen und organisatorischen Mallnahmen be-
nannt. Auch die erstellten komprimierten gra-
fischen Ubersichten der Vorpriifung sowie des
Gesamtprozesses der DS-FA sollen den Ver-
antwortlichen durch die DS-FA lotsen.

Die Handreichung des TL{DI finden Sie unter
https://www.tlfdi.de/mam/tlfdi/daten-
schutz/handreichung_ds-fa.pdf.
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2.7 Datensicherheitsmafnahmen gemil DS-GVO

Verantwortliche haben gemdfl Art. 5 Abs. 1 Buchstabe f) Daten-
schutz-Grundverordnung (DS-GVO) sicherzustellen, dass personen-
bezogene Daten in einer Weise verarbeitet werden, die eine angemes-
sene Sicherheit der personenbezogenen Daten gewéhrleistet. Dies
schlie8t den Schutz vor unbefugter oder unrechtméBiger Verarbeitung
und vor unbeabsichtigtem Verlust, unbeabsichtigter Zerstorung oder
unbeabsichtigter Schadigung durch geeignete technische und organi-
satorische Mallnahmen (,,Integritidt und Vertraulichkeit®) ein. Diese
MaBnahmen miissen regelmafig iiberpriift und aktualisiert werden.

Der Thiiringer Landesbeauftragte fiir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) wird immer wieder gefragt, ob nach der Da-
tenschutz-Grundverordnung (DS-GVO) iiberhaupt noch Datensicher-
heitsmafinahmen, wie auch Log-Dateien beim Betreiben von Websites
oder Ahnlichem rechtmiBig sind.

Gemil Art. 24 Abs. 1 DS-GVO bestimmt der Verantwortliche unter
Beriicksichtigung der Art, des Umfangs, der Umsténde und der Zwe-
cke der Verarbeitung sowie der unterschiedlichen Eintrittswahr-
scheinlichkeit und Schwere der Risiken fiir die Rechte und Freiheiten
natiirlicher Personen geeignete technische und organisatorische Maf-
nahmen, um sicherzustellen und den Nachweis dafiir erbringen zu
konnen, dass die Verarbeitung gemdl dieser Verordnung erfolgt.
Diese Mainahmen miissen regelméBig iiberpriift und aktualisiert wer-
den.

Die Malinahmen richten sich daran aus, dass die Sicherheit der Ver-
traulichkeit, Integritit, Verfiigbarkeit, Authentizitdt, Revisionsfahig-
keit und Transparenz gewdhrleistet werden. Die Ergebnisse vorge-
nommener Risikoanalysen gemaf} Art. 32 Abs. 1 DS-GVO sind darin
aufzunehmen, da sie Grundlage fiir die zu treffenden Mallnahmen
sind.

Auch weisen die Grundsétze der Verarbeitung gemil Art. 5 DS-GVO
sowie die RechtméBigkeit der Verarbeitung gemill Art. 6 DS-GVO
eindeutig auf die Pflichten des Verantwortlichen hin. Dazu heif3t es
insbesondere in Art. 5 Abs. 2 DS-GVO: ,,Der Verantwortliche ist fiir
die Einhaltung des Absatzes 1 verantwortlich und muss dessen Ein-
haltung nachweisen kdnnen (,Rechenschaftspflicht®).
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All dies fiihrt — wie vor der Umsetzungspflicht zur Anwendung der
DS-GVO auch — in direkter logischer Konsequenz zu einem entspre-
chenden Konzept, in der Praxis in der Regel als ,,IT-Sicherheitskon-
zept bekannt. Um die Forderungen der DS-GVO umzusetzen, gilt es
also, die Gesamtheit der IT-Sicherheitsmafinahmen sowie die Organi-
sation der Sicherheit schliissig zu dokumentieren.

Die Pflicht zur regelmiBigen Uberpriifung und Anpassung ergibt sich
aus Art. 32 DS-GVO, wonach unter Beriicksichtigung des Stands der
Technik, der Implementierungskosten und der Art, des Umfangs, der
Umstinde und der Zwecke der Verarbeitung sowie der unterschiedli-
chen Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die
Rechte und Freiheiten natiirlicher Personen der Verantwortliche und
der Auftragsverarbeiter geeignete technische und organisatorische
MaBnahmen zu treffen haben, um ein dem Risiko angemessenes
Schutzniveau zu gewéhrleisten. In Art. 32 Abs. 1 Buchstabe d) DS-
GVO wird dabei als eine mogliche Maflnahme ein Verfahren zur re-
gelmiBigen Uberpriifung, Bewertung und Evaluierung der Wirksam-
keit der technischen und organisatorischen MaBinahmen zur Gewahr-
leistung der Sicherheit der Verarbeitung genannt. Ein mogliches Ver-
fahren kann beispielsweise darin bestehen, zu bestimmten technischen
Sachverhalten Log-Dateien zu erfassen und gezielt auszuwerten, um
Reaktionen des Systems mit Bezug auf Soll-Zustidnde zu priifen, Feh-
ler zu beheben oder aber auch praventiv das Auftreten von Fehlern zu
verhindern.

Aus Sicht des TLfDI gilt es dabei jedoch, das berechtigte Interesse,
die Erforderlichkeit des Speicherumfangs und der Speicherdauer zu
beachten. So unterliegt beispielsweise jegliche Datensicherheitsmal-
nahme auch den Grundsitzen der Datenminimierung nach Art. 5
Abs. 1 Buchstabe c) DS-GVO. Daher gilt es stets auch das berechtigte
Interesse einer Datenerhebung festzulegen und zu dokumentieren.

Zu beachten dabei ist, dass auch fiir alle anfallenden personenbezoge-
nen Daten bei Datensicherheitsmafnahmen die Zweckbindung gemal
Art. 5 Abs. 1 Buchstabe b) DS-GVO gilt.

Weiterhin ist zu regeln und zu dokumentieren, wer auf solche Datens-
atze von Datensicherheitsmafinahmen mit personenbezogenen oder
personenbeziehbaren Daten zugreifen darf, wer sie auswerten darf,
wer wen bei einem Vorfall informiert beziechungsweise wer zu betei-
ligen ist und an wen welche Daten wann wie von wem weiterzugeben
sind.
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2.8 EuGH-Urteil zu Gmail

Der EuGH stellt klar, unter welchen Voraussetzungen ein internetba-
sierter E-Mail-Dienst einen ,,elektronischen Kommunikationsdienst*
nach derzeitigen Bestimmungen darstellt. Da der von Google er-
brachte Dienst Gmail keinen Internetzugang vermittelt und nicht ganz
oder iiberwiegend in der Ubertragung von Signalen iiber elektronische
Kommunikationsnetze besteht, gilt er nicht als ein derartiger Dienst.

Ausloser des Verfahrens war ein an Google gerichteter Bescheid der
Bundesnetzagentur (BNetzA) von 2012, in dem die BNetzA den
Dienst Gmail als Telekommunikationsdienst im Sinne von § 6 Abs. 1
Telekommunikationsgesetz (TKG) in Verbindung mit § 3 Nr. 24 TKG
einordnete, weswegen Google der dort geregelten Meldepflicht ge-
geniiber der BNetzA unterliege. Dagegen legte Google alle Rechtsbe-
helfsmoglichkeiten ein, mit der Begriindung, Gmail sei kein Telekom-
munikationsdienst, da dieser Dienst keine Signale tibertrage. Das be-
deutet, Gmail ist ein sogenannter ,,Over-the-top-Dienst (OTT), ein
iiber das Internet zur Verfiigung stehender Dienst, ohne dass ein tra-
ditioneller Internet-Service-Provider involviert ist (Urteil des EuGH
vom 13.Juni 2019 (Az.C-193/18, Rn. 10). Als reiner Webmail-
Dienst setze Gmail zwar wie andere OTT-Dienste, etwa Online-Ban-
king, eine Signaliibertragung in diesem Sinne voraus, die Signaliiber-
tragung erfolge aber nicht durch Google selbst.

2018 wurde dann der Europdische Gerichtshof (EuGH) von dem der-
zeit fiir das Verfahren zustdndigen Oberverwaltungsgericht Miinchen
per Vorabentscheidungsersuchen um Kliarung gebeten. Mit dem Urteil
des EuGHs vom 13. Juni 2019 (Az. C-193/18) kam der EuGH nun zu
dem Ergebnis, dass der E-Mail-Dienst Gmail tatsdchlich nicht als
,,elektronischer Kommunikationsdienst® im Sinne von Art. 2 Buch-
stabe c) der Richtlinie 2002/20/EG des Europiischen Parlaments und
des Rates vom 7. Mérz 2002 iiber die Genehmigung elektronischer
Kommunikationsnetze und -dienste (Genehmigungsrichtlinie)
(ABI. 2002, L 108, S. 21) in der durch die Richtlinie 2009/140 geén-
derten Fassung eingeordnet werden kann. Auch wenn Google als Be-
treiberin eigener Kommunikationsnetze elektronische Kommunikati-
onsdienste erbringt, die der oben genannten Meldepflicht unterliegen,
kann dies nicht dazu fiihren, dass sdmtliche Dienste, die Google im
Internet erbringt, auch als elektronische Kommunikationsdienste ein-
zuordnen wiren, obwohl sie nicht ganz oder iiberwiegend in der Uber-

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



2. Tatigkeitsbericht zum Datenschutz 39
nach der DS-GVO 2019

tragung von Signalen bestehen (Rn. 40). In Rn. 41 des EuGH-Urteils
stellt das Gericht auch fiir andere E-Mail-Dienste klar, dass ein inter-
netbasierter E-Mail-Dienst, der wie der von Google erbrachte Dienst
Gmail keinen Internetzugang vermittelt, nicht ganz oder tiberwiegend
in der Ubertragung von Signalen iiber elektronische Kommunikati-
onsnetze besteht, daher keinen elektronischen Kommunikationsdienst
im Sinne dieser Bestimmung darstellt.

Das Oberverwaltungsgericht Miinster hat nun in der Sache das Beru-
fungsverfahren fortgesetzt und am 5. Februar 2020 entschieden, dass
Gmail kein Telekommunikationsdienst ist. Eine Revision zum Bun-
desverwaltungsgericht (BVerwG) hat das Oberverwaltungsgericht
nicht zugelassen. Hiergegen kann Beschwerde eingelegt werden, iiber
die das BVerwG entscheidet (OVG 13 B 1494/19).

Das Urteil des EuGHs kdnnte allerdings bald tiberholt sein. Denn ent-
sprechend der Richtlinie {iber den neuen européischen Kodex fiir die
elektronische Kommunikation (EKEK) miissen die Mitgliedstaaten
bis zum 21. Dezember 2020 Rechts- und Verwaltungsvorschriften er-
lassen und verdffentlichen, die erforderlich sind, um dieser Richtlinie
nachzukommen (Art. 124 EKEK, siehe Richtlinie (EU)2018/1972:
https://eur-lex.europa.eu/legal-con-
tent/DE/TXT/PDF/?uri=CELEX:32018L.1972&from=EN). Diese
Richtlinie beschéftigt sich unter anderem mit dem Begriff ,,elektroni-
scher Kommunikationsdienst®.

Im Erwégungsgrund 15 dieser Richtlinie heifit
es, dass, obwohl ,Signaliibertragung” ein
wichtiger Parameter fiir die Bestimmung der
unter diese Richtlinie fallenden Dienste bleibt,
die Begriffsbestimmung auch andere Dienste
erfassen sollte, die Kommunikation ermogli-
chen. Aus der Sicht des Endnutzers spielt es
keine Rolle, ob ein Anbieter die Signale selbst
iibertriagt oder ob die Kommunikation iiber einen Internetzugangs-
dienst libermittelt wird.

Um einen wirksamen und gleichwertigen Schutz der Endnutzer und
ihrer Rechte bei der Nutzung von in der Funktionsweise gleichwerti-
gen Diensten zu gewihrleisten, sollte eine zukunftsorientierte Defini-
tion von elektronischen Kommunikationsdiensten nicht allein auf
technischen Parametern ful3en, sondern eher auf einem funktionalen
Ansatz aufbauen. So geht die Richtlinie davon aus, dass die Begriffs-
bestimmung fiir elektronische Kommunikationsdienste neben den
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normalen Internetzugangsdiensten auch Interpersonelle Kommunika-
tionsdienste beinhalten sollte. Interpersonelle Kommunikations-
dienste sind Dienste, die einen direkten interpersonellen und interak-
tiven Informationsaustausch ermoglichen; dazu zdhlen Dienste wie
herkdmmliche Sprachanrufe zwischen zwei Personen, aber auch alle
Arten von E-Mails, Mitteilungsdiensten oder Gruppenchats. Interper-
sonelle Kommunikationsdienste decken ausschlielich die Kommuni-
kation zwischen einer endlichen — also nicht potenziell unbegrenzten
— Zahl von natiirlichen Personen ab, die vom Sender der Kommunika-
tion bestimmt werden.
Gemil Art. 2 Nr. 4 Buchstabe ¢) EKEK konnte ab dann Gmail doch
als elektronischer Kommunikationsdienst gesehen werden. Der TLfDI
wird iiber die Umsetzung in den einzelnen Mitgliedstaaten berichten.
Die Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden des
Bundes und der Léander hat deshalb am 12. September 2019 den fol-
genden Beschluss ,,Sachliche Zustidndigkeit fiir E-Mail und andere O-
ver-the-top (OTT)-Dienste* gefasst:
,»Auf Basis des Urteils des EuGH vom 13. Juni 2019 (Az. C —193/18)
zur Auslegung des Begriffs des ,Telekommunikationsdienste® gelten
fiir die Zustandigkeitsverteilung zwischen dem Bundesbeauftragten
fiir den Datenschutz und die Informationsfreiheit (BfDI) und den Auf-
sichtsbehorden der Linder vorbehaltlich einer Anderung der gesetzli-
chen Zustindigkeitsregelungen folgende Grundsétze:

1. Webmaildienste sind keine Telekommunikationsdienste im Sinne
des Telekommunikationsgesetzes (TKG) in der derzeit geltenden
Fassung. Dies gilt fiir reine Webmaildienste und fiir E-Mail-
dienste, die zusammen mit einem Internetzugang angeboten wer-
den, wenn die E-Mails (zumindest auch) iiber einen Webmailer
abgerufen werden konnen. Daraus folgt, dass fiir die Daten-
schutzaufsicht mangels anderer besonderer Zustindigkeitsvor-
schriften allein die jeweiligen Landesdatenschutzaufsichtsbehor-
den zustindig sind. Die bisher beim BfDI gefiihrten Verfahren
werden an die jeweils zustdndigen Landesaufsichtsbehdrden zur
Bearbeitung zustiandigkeitshalber abgegeben.

2. Messenger-Dienste, die in einem geschlossenen System operie-
ren, das heif3t, bei denen die Nutzer/innen nur unter sich und nicht
mit Nutzer/innen anderer Dienste kommunizieren kénnen, kon-
nen auch nach der genannten Entscheidung des EuGH als Tele-
kommunikationsdienste im Sinne des TKG angesehen werden
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mit der Folge, dass fiir diese Dienste wei-
terhin der BfDI aufsichtsrechtlich zustén-
dig ist (§ 115 Abs. 4 TKG).“

(Quelle: https://www.datenschutzkonferenz-
online.de/media/dskb/20190912 be-
schluss zu_ott_diensten.pdf’)

2.9 Positionspapier zur biometrischen Analyse

Anhand von Videoaufnahmen und der Auswertung des Gesichts einer
Person konnen deren ungefahres Alter und Geschlecht recht zuverlas-
sig bestimmt werden. Durch Analyse der Mimik sind zusétzlich auch
Riickschliisse auf die Gefiihlslage eines Menschen moglich (sog.
Emotional Decoding). Verantwortliche sind verpflichtet, die Grunds-
dtze zu personenbezogenen Daten aus Art. 5 Abs. 1 Datenschutz-
Grundverordnung (DS-GVO) ecinzuhalten und die gemil Buch-
stabe f) getroffenen Maflnahmen zu dokumentieren, Art. 5 Abs. 2 DS-
GVO. Ergibt sich nach Durchfiihrung der Risikoabschidtzung die
Pflicht zu einer Datenschutz-Folgenabschitzung gemall Art. 35 DS-
GVO (Ergebnis der Abschitzung: , hohes Risiko®), ist die zustindige
Aufsichtsbehorde zu konsultieren (Art. 36 DS-GVO).

Die Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden des
Bundes und der Lander (DSK) hatte den Arbeitskreis ,, Technische und
organisatorische Datenschutzfragen* damit beauftragt, sich gemein-
sam mit dem Arbeitskreis ,,Videoiiberwachung® mit dem Thema der
Verarbeitung von Daten durch Sensorik und Videotechnik und deren
datenschutzrechtliche Einordnung zu befassen. Ziel des Auftrages war
es, die Leistungsfahigkeit von biometrischen Sensoren einschlie8lich
Videokameras und der dazu gehdrigen Verarbeitungssysteme zu er-
mitteln, sowie Verarbeitungsziele und -prozesse zu beschreiben,
rechtlich zu bewerten und Empfehlungen zur Gestaltung von Verfah-
ren abzuleiten. Diese Analyse wurde im April 2019 von der 97. DSK
als ,,Positionspapier zur biometrischen Analyse* beschlossen. Das Po-
sitionspapier erldutert die Grundlagen der biometrischen Erkennung,
stellt die Systeme zur Erfassung biometrischer Charakteristika dar, er-
lautert biometrische Sensoren, zeigt eine Sammlung moglicher Ein-
satzszenarien (,,Use Cases®) auf und kommt am Ende zur rechtlichen
Bewertung. Daraus resultiert die Auswahl von Mafinahmen und
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Schlussfolgerungen fiir die Verfahrensgestaltung. Da die Verarbei-
tung personenbezogener Daten immer ein Risiko fiir die Rechte und
Freiheiten betroffener Personen darstellt, sind die Verantwortlichen
dazu verpflichtet, die Grundsétze aus Art. 5 Datenschutz-Grundver-
ordnung (DS-GVO) einzuhalten. Die getroffenen MaBinahmen sind
nach Art. 5 Abs. 2 DS-GVO zu dokumentieren. Die Nicht-Einhaltung
der in Art. 5 DS-GVO verankerten Grundsitze kann geméal3 Art. 83
Abs. 5 Buchstabe a) DS-GVO mit einem Bufigeld geahndet werden.
Zudem weist der Thiiringer Landesbeauftragte fiir den Datenschutz
und die Informationsfreiheit darauf hin, dass nach der Auswahl von
technischen und organisatorischen Maflnahmen sowie deren Umset-
zung das verbleibende Risiko fiir die betroffenen Personen beurteilt
werden muss. Ergibt sich nach Durchfiihrung einer Datenschutz-Fol-
genabschétzung gemél Art. 35 DS-GVO ein hohes Risiko, muss die
zustindige Aufsichtsbehorde konsultiert wer-
den (Art. 36 DS-GVO)
https://www.tlfdi.de/mam/tlfdi/datenschutz/
entschliessungen/final positionspapier-bio-
metrie-v-1-0.pdf
Hinweise zur Datenschutz-Folgenabschit-
zung finden Sie in diesem Tatigkeitsbericht
unter Nummer 2.6.

2.10  Anforderungen an Anbieter von Online-Diensten zur Zu-
gangssicherung

Welche Mallnahmen zu treffen sind, um nach dem aktuellen Stand der
Technik einen sicheren Zugang zu Online-Diensten bereitzustellen,
hat der Arbeitskreis Technik der DSK nun in seiner Orientierungshilfe
,Anforderungen an Anbieter von Online-Diensten zur Zugangssiche-
rung® konkretisiert. Neben Anforderungen an die Eigenschaften von
Passwortern sowie ihre Ubermittlung und ihre Verarbeitung, wird in
der Orientierungshilfe klargestellt, dass bei einem hohen Risiko fiir
die Rechte und Freiheiten natiirlicher Personen eine Zwei-Faktor-Au-
thentifizierung auf Basis standardisierter Verfahren obligatorisch ist.

Anbieter von Online-Diensten, die personenbezogene Daten von Nut-
zerinnen und Nutzern verarbeiten, fallen unter die Regelungen der Da-
tenschutz-Grundverordnung (DS-GVO). Sie haben insbesondere die
Vorschriften zur Sicherheit der Verarbeitung (Art. 32 DS-GVO) zu
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beachten. Hierzu gehdren auch MaBnahmen zur Sicherung des Zu-
gangs zu den Diensten. Die Auswahl und Implementation obliegt den
Anbietern der Online-Dienste in eigener Verantwortung (Art. 24 DS-
GVO).

Der Arbeitskreis Technik der Konferenz der unabhingigen Daten-
schutzaufsichtsbehorden des Bundes und der Lander (DSK) hat in ei-
ner Orientierungshilfe ,,Anforderungen an Anbieter von Online-
Diensten zur Zugangssicherung® Maflnahmen beschrieben, die nach
Ansicht der Datenschutzaufsichtsbehérden dem Stand der Technik
entsprechen und einen effektiven Schutz gewihrleisten konnen:

In Abhéngigkeit der kryptographischen Speicherverfahren sind zum
Beispiel in der Regel Passwortlingen von mindestens zehn Zeichen
erforderlich, um von einem angemessenen Passwort mittlerer Giite zu
sprechen. Zudem sollte sichergestellt sein, dass bereits kompromit-
tierte Passworter nicht erneut genutzt werden diirfen. AuBBerdem sind
fehlgeschlagene Anmeldeversuche zu registrieren und es ist ein siche-
res Passwort-Reset-Verfahren anzubieten. Passworter sind vom Nut-
zer bei der Registrierung und Nutzung iiber einen, nach Stand der
Technik kryptographisch abgesicherten, Transportkanal an den End-
punkt des Diensteanbieters zu {ibertragen. Anbieter diirfen zudem
Passworter nur nach Verarbeitung mittels kryptographischer Einweg-
verfahren (insbesondere [Salted-] Hashverfahren) nach dem Stand der
Technik speichern. Eine Speicherung mittels symmetrischer Ver-
schliisselungsalgorithmen (zum Beispiel Advanced Encryption Stan-
dard — AES) ist in der Regel nicht notwendig und fiihrt zu einem er-
hohten Risiko, sollte der Verschliisselungsschliissel neben den ver-
schliisselten Daten entwendet werden. Weiterhin miissen die Anbieter
die Datenbanken, in denen sie Nutzerpassworter speichern, vor unbe-
fugtem Zugriff durch eigenes Personal und Dritte sichern. Dazu sind
regelmifBig unabhéngige Penetrations- und Schwachstellentests
durchzufiihren.

Zusétzlich zum Passwortschutz soll eine Zwei-Faktor-Authentifizie-
rung angeboten werden. Eine Zwei-Faktor-Authentifizierung ist bei
Verarbeitungen mit hohem Risiko keine reine Empfehlung, sondern
zum Erreichen eines angemessenen Schutzniveaus notwendig. Dabei
sollen bevorzugt offene Verfahren wie Time-based One-time Pass-
word Algorithmus (TOTP) angeboten werden, also zeitlich limitierte
Einmalpassworter, welche nicht mit einer Offenbarung zuséatzlicher
personenbezogener Daten (Mobilfunknummern) verbunden sind.
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Werden durch den Anbieter der Zwei-Faktor-Authentifizierung den-
noch personenbezogene Daten wie Mobilfunknummern verarbeitet,
sind geeignete Garantien anzubieten, welche eine Zweckbindung der
Daten ausschlieBlich fiir die Zwei-Faktor-Authentifizierung dauerhaft
sicherstellen. Weiterhin sollten standardisierte Verfahren wie bei-
spielsweise WebAuthn unterstiitzt werden. WebAuthn ist ein Stan-
dard, mit dem Verantwortliche von Webanwendungen eine sichere
Authentifikation des Nutzers anbieten kdnnen.

Sollte ein Anbieter davon Kenntnis erlangt
haben, dass sein angebotener Dienst kompro-
mittiert worden ist, so muss er entsprechend
Art. 33 DS-GVO die zustindige Aufsichtsbe-
horde ohne zeitliche Verzogerung dartiber in-
formieren. Zudem sind geeignete MafBnah-
men zu ergreifen, die dafiir sorgen, dass Un-
befugte mit diesen kompromittierten Infor-
mationen keinen Zugriff auf die Konten er-
halten. Die Orientierungshilfe kann nachgelesen werden unter:
https://www.datenschutzkonferenz-online.de/media/oh/20190405_oh
_anbieter onlinedienste.pdf.

2.11 Windows 10

Die Konferenz der unabhingigen Datenschutzaufsichtsbehorden des
Bundes und der Lander hat ein Priifschema fiir den Einsatz von
Windows 10 verdffentlicht. Das vorliegende Priifschema soll Verant-
wortliche, die Windows 10 bereits einsetzen oder dies beabsichtigen,
in die Lage versetzen, eigenstindig die Einhaltung der rechtlichen
Vorgaben der Datenschutzgrund-Grundverordnung (DS-GVO) in ih-
rem konkreten Fall zu priifen und zu dokumentieren.

Im 3. Tétigkeitsbericht fiir den nicht-6ffentlichen Bereich des Thiirin-
ger Landesbeauftragten fiir den Datenschutz und die Informationsfrei-
heit (TL{DI) wurde bereits iber Windows 10 berichtet (Punkt 12.1,
Seite 384). In den weiteren Untersuchungen durch die Aufsichtsbe-
horden riickte das Thema Telemetriedaten in den Fokus. Diese Daten
werden durch Windows zu Analysezwecken erhoben und kdnnen un-
ter Umsténden personenbezogene Daten enthalten. Weiterhin besteht
auch das Problem, dass die Betriebssystemdienste an Cloud-Services
von Microsoft angebunden sind und diese Services auch Daten dorthin
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iibermitteln. Die Dateniibermittlung geschieht vom Nutzer meist un-
bemerkt.

Inwieweit diese Dateniibermittlung zuléssig ist, war eine Problemstel-
lung, der sich die Konferenz der unabhédngigen Datenschutzaufsichts-
behorden des Bundes und der Lénder (DSK) angenommen hat. Man
ist zu der Auffassung gelangt, dass eine Zuléssigkeit vom Einzelfall
abhingt und nicht pauschal beantwortet werden kann. In diesem Zu-
sammenhang hat nun die 98. DSK ein Priifschema fiir Windows 10 als
Betriebssystem und zugehorige Anwendungslosungen verdffentlicht.
Die Links zum Priifschema und deren Anlage konnen Sie der Presse-
mitteilung des TL{DI ,,DSK beschliefit Priifschema zu Windows 10!
vom 11. November 2019 entnehmen:
https://www.tlfdi.de/mam/tlfdi/presse/191111 pres-
seinfo_windows.pdf

Das Priifschema soll Verantwortliche, die
Windows 10 bereits einsetzen oder dies beab-
sichtigen, in die Lage versetzen, eigenstindig
die Einhaltung der rechtlichen Vorgaben der
Datenschutz-Grundverordnung (DS-GVO) in
ihrem konkreten Fall zu priifen und zu doku-
mentieren. Es wird deutlich gemacht, dass es
momentan nicht méglich ist, die Ubermittlung
von eventuell auch personenbezogenen Daten an Microsoft komplett
zu unterdriicken. Daher muss jeder Verantwortliche die Zulédssigkeits-
prifung fiir seine Einsatzzwecke selbst iiberpriifen und gegebenen-
falls eigene Losungen zum Schutz personenbezogener Daten imple-
mentieren — eine allgemeine Aussage zur Zuléssigkeit oder Unzulés-
sigkeit beziiglich des Einsatzes zu Windows 10 gibt es also nicht.
Vielmehr kommt es auf den konkreten Einsatz im Einzelfall an.

AuBerdem sollte die Zulassigkeitspriifung fiir jede neue Version (wel-
che fiir gewohnlich mindestens einmal im Jahr installiert werden
muss) wiederholt werden. Damit wird der Einsatz von Windows 10
und dessen Priifung ein recht aufwendiger Prozess.

Der Erstellung eines Priifschemas war ein Auftrag der DSK an den
Arbeitskreis Technik vorrausgegangen, eine datenschutzrechtliche
Positionierung zum Einsatz von Windows 10 zu erarbeiten und diese
zur Grundlage eines weitergehenden, vom Bayerischen Landesamt fiir
Datenschutzaufsicht (BayLDA) zu koordinierenden Dialoges mit
Microsoft zu datenschutzrechtlichen Fragestellungen zum Produkt
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Windows 10 zZu machen (siehe
https://www.datenschutzkonferenz-on-
line.de/media/dskb/20190403 positionie-
rung_windows_10.pdf). Das BayLDA ist
die zustindige deutsche Datenschutzauf-
sichtsbehorde fiir Microsoft Deutschland.
Die DSK wird daher auch 2020 das Thema
wieder aufgreifen, um mit Microsoft nach
einer Losung zu suchen, wie Windows 10 einfach datenschutzfreund-
lich einsetzbar wird.

2.12  Orientierungshilfe Telemedien

Verantwortliche von Websites sollten sich bewusstmachen, dass un-
zureichende oder pauschale Feststellungen, eine Datenverarbeitung
gemdld Art. 6 Abs. 1 Satz 1 Buchstabe f) Datenschutz-Grundverord-
nung (DS-GVO) sei zuldssig, nicht die gesetzlichen Anforderungen
erfiilllen. Die Interessenabwégung im Rahmen des Art. 6 Abs. 1 Satz 1
Buchstabe f) DS-GVO muss auf den konkreten Einzelfall bezogen
sein. Sollte der Verantwortliche zum Ergebnis kommen, dass die In-
teressenabwagung zugunsten der betroffenen Person ausfillt und
keine andere Rechtsgrundlage in Betracht kommt, ist die Datenverar-
beitung — falls tiberhaupt — nur nach vorheriger informierter Einwilli-
gung (Art. 6 Abs. 1 Satz 1 Buchstabe a) DS-GVO) rechtméfig.

Zur rechtlichen Bewertung der Einbindung von Analyse-Diensten auf
Websites und Apps haben sich die deutschen Datenschutzaufsichtsbe-
horden des Bundes und der Lander im Miérz 2019 in der ,,Orientie-
rungshilfe fir Anbieter von Telemedien auf ein gemeinsames
Rechtsverstindnis geeinigt. Die Orientie-
rungshilfe gilt grundsétzlich fiir sémtliche Da-
tenverarbeitungen durch Produkte und
Dienste, derer sich Website- und App-Betrei-
ber insbesondere auch zur Website-Analyse
bedienen konnen: https://www.datenschutz-
konferenz-online.de/media/oh/20190405

_oh_tmg.pdf. Sie zeigt Beispiele auf und
kommt im Ergebnis zu folgendem Fazit: ,, Verantwortliche sollten sich
bewusstmachen, dass die Interessenabwdgung im Rahmen des Art. 6
Abs. 1 Satz 1 Buchstabe f) Datenschutz-Grundverordnung (DS-GVO)
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eine substantielle Auseinandersetzung mit den Interessen, Grundrech-
ten und Grundfreiheiten der Beteiligten verlangt und auf den konkre-
ten Einzelfall bezogen sein muss. Unzureichende oder pauschale Fest-
stellungen, dass eine Datenverarbeitung gemdfs Art. 6 Abs. 1 Satz 1
Buchstabe f) DS-GVO zuldssig sei, erfiillen nicht die gesetzlichen An-
forderungen. Sollte der Verantwortliche zum Ergebnis kommen, dass
die Interessenabwdgung zugunsten der betroffenen Person ausfdllt
und keine andere Rechtsgrundlage in Betracht kommt, ist die Daten-
verarbeitung — falls tiberhaupt — nur nach voriger informierter Ein-
willigung (Art. 6 Abs. 1 Buchstabe a) DSGVO) rechtmdfig (,jeden-
falls dann...").

Der Thiiringer Landesbeauftragte fiir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) hat in seiner Pressemitteilung vom 14. No-
vember 2019 (https://www.tlfdi.de/mam/tlfdi/presse/191114 presse-
mitteilung_zu_google analytics.pdf) noch-
mals darauf hingewiesen: ,, Wenn in Websites
Dritt-Dienste, also z. B. Analyse-Tools, wel-
che Daten iiber das Nutzungsverhalten be-
troffener Personen an Dritte weitergeben,
eingebunden werden, deren Anbieter perso-
nenbezogene Daten auch fiir eigene Zwecke
nutzen, ist das rechtlich nur noch zuldssig,
wenn zuvor eine Einwilligung der Nutzerinnen und Nutzer eingeholt
worden ist. Zu solchen Diensten gehort auch Google Analytics. “ Der
TLADI priift auch derzeit im Rahmen seiner Befugnisse eine Reihe von
Internetauftritten von Thiiringer Stellen auf die Einhaltung der DS-
GVO.

2.13 Facebook-Fanpage

Die Konferenz der deutschen unabhéngigen Datenschutzaufsichtsbe-
horden des Bundes und der Lander (DSK) kam in einem Positionspa-
pier am 3. und 4. April 2019 zum Ergebnis, dass ein datenschutzkon-
former Betrieb einer Facebook-Fanpage derzeit weiterhin nicht mog-
lich ist.

Bereits in Nummer 5.13 des 1. Tatigkeitsberichts zum Datenschutz
nach DS-GVO 2018 positionierte sich der Thiiringer Landesbeauf-
tragte fiir den Datenschutz und die Informationsfreiheit (TL{DI) zu
Facebook-Fanpages von Thiiringer Stellen wie folgt:
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,,Sie werden daher gebeten zu priifen, ob Sie die Informationspflichten
nach der DS-GVO in Bezug auf die Fanpage gegeniiber den betroffe-
nen Personen erfiillen konnen. Wer eine Fanpage besucht, muss trans-
parent und in verstindlicher Form dariiber informiert werden, welche
Daten zu welchen Zwecken durch Facebook und die Fanpage-Betrei-
ber verarbeitet werden. Dies gilt sowohl fiir Personen, die bei Face-
book registriert sind, als auch fiir nicht registrierte Besucherinnen
und Besucher des Netzwerks. Daher miissen Sie dafiir sorgen, dass
Facebook Ihnen die Informationen zur Verfiigung stellt, die zur Erfiil-
lung der genannten Informationspflichten benétigt werden. Dies be-
trifft alle in Art. 13 DS-GVO genannten Informationen. Auch muss mit
Facebook eine Vereinbarung nach Art. 26 DS-GVO geschlossen wer-
den. Angesichts der sehr deutlichen Entscheidung des EUGH rate ich
dazu, die Fanpage zu deaktivieren. Sofern Sie davon Abstand nehmen,
sollten Sie zumindest an den Verantwortlichen herantreten, um die
nach Art. 13 DS-GVO erforderlichen Informationen zu erlangen und
die nach Art. 26 DS-GVO notwendige Vereinbarung schliefsen zu kon-
nen.

Der TL{DI wurde auch dieses Jahr mehrfach
gebeten, eine aktuelle datenschutzrechtliche
Wiirdigung zum Betreiben von Facebook-
Fanpages zu geben.

Bereits die EntschlieBung der Konferenz der
unabhéngigen Datenschutzaufsichtsbehor-
den des Bundes und der Liander (DSK) im
Juni 2018 machte deutlich, welche Konse-
quenzen sich aus dem Urteil fiir die gemein-
sam Verantwortlichen — insbesondere fiir die Betreiberinnen und Be-
treiber einer Fanpage — ergeben

(vergleiche hierzu https://www.tlfdi.de/mam/tlfdi/datenschutz/ent-
schliessungen/zwischenKonferenzen/entschliessung_dsk fan-
pages_eugh urteil 05_06_2018.pdf).

E E Diese EntschlieBung von der DSK aus dem

Jahr 2018 wurde inhaltlich bei der Beratung
des Gremiums am 3. und 4. April 2019 noch-
mal mit einem Positionspapier bestitigt:
https://www.tlfdi.de/mam/tlfdi/daten-
schutz/entschliessungen/final positionie-
rung_facebook fanpages.pdf.
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Die DSK ist der Meinung, dass die von Facebook verdffentlichten In-
formationen zu den Verarbeitungstitigkeiten, die im Zusammenhang
mit Fanpages und insbesondere Seiten-Insights durchgefiihrt werden
und der gemeinsamen Verantwortlichkeit nach Art. 26 DS-GVO un-
terfallen, nicht hinreichend transparent und konkret dargestellt sind.
Sie sind nicht ausreichend, um den Fanpage-Betreibern die Priifung
der RechtméBigkeit der Verarbeitung der personenbezogenen Daten
der Besucherinnen und Besucher ihrer Fanpage zu ermdglichen. Die
DSK erwartet, dass Facebook entsprechend nachbessert und die Fan-
page-Betreiber ihrer Verantwortlichkeit entsprechend gerecht werden.
Solange diesen Pflichten nicht nachgekommen wird, ist ein daten-
schutzkonformer Betrieb einer Fanpage nicht mdglich.

2.14 Google-Formular

Im Rahmen seiner Beratungstatigkeit wurde der TLfDI seitens einer
offentlichen Stelle angefragt, inwieweit die Nutzung von ,,Google
Formulare* als dienstliches Werkzeug zuléssig ist. Eine Untersuchung
ergab, dass es fiir 6ffentliche Stellen Bedenken hinsichtlich der Zuléas-
sigkeit der Nutzung gibt. Uber dieses Ergebnis hat der TLfDI alle
obersten Landesbehorden informiert.

Der Thiiringer Landesbeauftrage fiir den Da-
tenschutz und die Informationsfreiheit
(TLfDI) wurde von einer dffentlichen Stelle
angefragt, inwieweit die Nutzung des Diens-
tes von ,Google Formulare® zuldssig ist
(siehe

https://www.google.de/intl/de/forms/about/).
Der Google-Dienst ,,Google Formulare* er-
moglicht es dem Nutzer, eigene Umfragen /
Frageformulare zu erstellen, Umfragen durchzufiihren und durch
Google auswerten zu lassen. Grundsitzlich handelt es sich dabei um
ein Instrument, dass auch fiir Aufgaben der 6ffentlichen Verwaltung
genutzt werden konnte. Das Instrument ist dabei jedoch nur online
iiber die Server von Google erreichbar. Eine Priifung ergab, dass 6f-
fentliche Stellen diesen Google-Dienst momentan nicht einsetzen soll-
ten, da es Bedenken hinsichtlich der Verarbeitungszwecke seitens
Google gibt und auch die Datenverarbeitung selbst nicht deutlich ge-
nug erldutert wird (wie dies Art. 13 Datenschutz-Grundverordnung
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[DS-GVO] fordert). Zur Erlduterung: Bei der Nutzung der Google-
Dienste fallen personenbezogene Daten an, die Google fiir eigene
Zwecke nutzt und welche auch fiir den Betrieb der Dienste nicht not-
wendig sind.

Daher hat der TL{DI in diesem Zusammenhang die obersten Landes-
behorden Thiiringens auf Folgendes hingewiesen:

,Der Dienst setzt einen Google Account voraus. Dabei anfallende per-
sonenbezogene Daten, die dazugehorigen Metadaten sowie Daten
zum jeweiligen Inhalt und zu den verwendeten Elementen werden von
Google erfasst. Es steht zu vermuten, dass die Daten auf eigenen Ser-
vern gesammelt und auf unbestimmte Zeit gespeichert werden, um
Auswertungen von erstellten Umfragen vornehmen zu koénnen. Der
TLfDI kann nicht ausschlieBen, dass Google vollen Zugang zu allen
Daten einer Umfrage hat und zudem die erfassten einzelnen Datens-
atze den Google-Nutzern zuordnen kann. Un-
klar ist in diesem Zusammenhang auch, wer
Verantwortlicher fiir die Datenverarbeitung
ist. Der TL{DI geht davon aus, dass die allge-
meine Datenschutzerkldrung  (https://poli-
cies.google.com/privacy) fir den Dienst
Google Formulare gilt, da eine spezielle Da-
tenschutzerkldarung nicht bekannt ist. Nicht
klar sind die Speicher- und Loschfristen und
ob Google die gewonnenen Daten mdoglicherweise noch fiir andere
Zwecke nutzt.

Die unklare Verantwortlichkeit, das Speichern jeglicher Google-For-
mulardaten zusammen mit einer mangelnden Transparenz hinsichtlich
zusitzlicher Verarbeitungszwecke und Loschfristen haben zur Folge,
dass der TL{DI von einer Nutzung dieses Google-Dienstes derzeit ab-
rat. Ein DS-GVO-konformer Betrieb kann nur gewahrleistet werden,
wenn es der offentlichen Stelle, die den Dienst einsetzt, gelingt, die
dargestellten Unklarheiten aufzudecken und die Verarbeitung transpa-
rent zu machen. Dabei muss auch eine weitere Nutzung der Daten
durch Google ausgeschlossen sein.*

2.15 Auch tiber den Clouds gibt es keine Datenschutz-Freiheit

Die Verarbeitung der Daten mittels weiterer Medien (beispielsweise
Smartphone, Tablet oder via Internetbrowser iiber einen PC) ist daten-
schutzrechtlich von besonderer Bedeutung. Sollten Daten iiber eine
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App in eine Cloud eingestellt werden, ist zum Beispiel der Betreiber
einer Kamera fiir die Sicherheit der eingestellten Daten verantwort-
lich. Die Weitergabe der Daten an den Anbieter der Cloud ist nur dann
rechtméfig, wenn er mit diesem einen Vertrag zur Auftragsdatenver-
arbeitung geschlossen hat. Dieser Vertrag muss zumindest in Text-
form erfolgen und die im Einzelnen in Art. 28 Abs. 3 Datenschutz-
Grundverordnung geregelten Punkte enthalten.

Dem Thiiringer Landesbeauftragten fiir den Datenschutz und die In-
formationsfreiheit (TLfDI) lag eine Beschwerde vor, dass eine Ka-
mera womdglich auch 6ffentlich zugingliche Bereiche erfasse. Es
stellte sich bei niherer Uberpriifung heraus, dass der Kamerabetreiber
den Eingangsbereich seines Grundstiickes tiberwacht. Insoweit hat
dieser einen Screenshot iiberreicht, auf dem dies zu erkennen war. Auf
die Videoiiberwachung weist der Kamerabetreiber mit einem Aufkle-
ber am Briefkasten hin. Er hat zudem ein Verzeichnis von Verarbei-
tungstitigkeiten vorgelegt, wonach die Daten wochentlich geldscht
werden. Bei der Kamera handelte es sich allerdings um ein Modell,
bei dem die erhobenen Daten nicht beim Nutzer selbst (auf der Ka-
mera / im lokalen Netzwerk auf einem anderen Speicher) gespeichert
wurden, sondern in einer vom Hersteller bereitgestellten, online ver-
fiigbaren Speicherlosung, die iiber ein Benutzerkonto fiir den Kame-
rabetreiber zuginglich war.

Um die Bilder von der Kamera abzurufen, bieten die Hersteller eigene
Apps fiir den jeweiligen Kameratyp an. Diese App verbindet sich di-
rekt mit der Kamera, wenn der Nutzer sich im lokalen Netzwerk be-
findet. Viele Kamerahersteller ermoglichen aber auch den geschiitzten
Zugriff auf die Bilder und Videos iiber das Internet. Diese Daten wer-
den dann meist iiber Speichersysteme der Hersteller, den ,,Cloudspei-
cher, abgerufen. Besteht zwischen dem Anwender und dem Betreiber
des Speichersystems kein Auftragsverarbeitungsvertrag, miissen die
Daten der Kamera zwingend im lokalen Netz gespeichert werden. Ein
Zugriff auf diese Bilder und Videos tiber das Smartphone und/oder
das Tablet ist liber eine gesicherte Verbindung auch iiber das Internet
moglich. Zum Teil ist es aber durch die Kamerahersteller nicht vorge-
sehen und nicht moglich, auf ein lokales Speichersystem zuzugreifen.
In diesem Falle ist, wie oben bereits ausgefiihrt, die Weitergabe der
Daten an den Betreiber des Speichersystems nur dann rechtmafig,
wenn er mit diesem einen Vertrag zur Auftragsdatenverarbeitung ge-
schlossen hat. Dieser Vertrag muss zumindest in Textform erfolgen
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und die im Einzelnen in Art. 28 Abs. 3 Datenschutz-Grundverordnung
(DS-GVO) geregelten Punkte enthalten. Deshalb ist vor dem Kauf ei-
ner Kamera auf die rechtskonforme Verarbeitung der Daten zu achten.
Nach der DS-GVO sind seitens der Verantwortlichen Speicherfristen
einzuhalten. Hier gelten die Grundsitze des alten Bundesdatenschutz-
gesetzes (BDSG) insoweit weiter. Dies gilt auch vor dem Hintergrund
von Art. 5 Abs. 1 Buchstabe ¢) DS-GVO, welcher die Datenminimie-
rung, und Abs. 1 Buchstabe ¢) DS-GVO, der die Speicherbegrenzung
vorsieht. Die zulissig durch die Uberwachung gewonnenen Daten
sind unverziiglich zu 16schen, wenn sie zur Erreichung des Zwecks
nicht mehr erforderlich sind oder schutzwiirdige Interessen der Be-
troffenen einer weiteren Speicherung entgegenstehen, Art. 17 Abs. 1
Buchstabe a) DS-GVO. Der TL{DI geht von einer Loschungsfrist von
48 Stunden aus. Nach Vortrag des Kamerabetreibers betrug die Spei-
cherdauer bisher sieben Tage. Die Speicherfrist war daher auf hochs-
tens zwei Tage zu reduzieren und entsprechend anzupassen.

Ebenso ist in dem vorgelegten Verzeichnis von Verarbeitungstatigkei-
ten die Speicherfrist entsprechend auf hochstens zwei Tage anzupas-
sen. Der TLfDI bat daher, die Hinweise iiber die Videoiiberwachung
demgemal zu iiberarbeiten und ihm ein entsprechend abgedndertes
Verzeichnis vorzulegen, Art. 30 Abs. 4 DS-GVO.

Der TLDI hatte dem Kamerabetreiber nochmals Gelegenheit gege-
ben, sich zu den hier getroffenen Feststellungen zu duflern.

Da der Kamerabetreiber aber zwischenzeitlich die Kamera nachweis-
lich deinstalliert hatte, hat sich die Angelegenheit in datenschutzrecht-
licher Hinsicht erledigt.

2.16 Meldungen nach Art. 33 — keine Angst vor BuB3geldern!

Die seit der Einfilhrung der Datenschutz-Grundverordnung beste-
hende Pflicht zur Meldung von Verletzungen des Schutzes personen-
bezogener Daten, auch als ,,Datenpanne® bezeichnet, wird von den
Verantwortlichen in diesem Berichtszeitraum gegeniiber dem vorhe-
rigen Berichtszeitraum vermehrt erfiillt, wenngleich wohl auch noch
nicht vollsténdig.

Den Thiiringer Landesbeauftragten fiir den Datenschutz und die Infor-
mationsfreiheit (TL{DI) erreichten im Berichtszeitraum insgesamt
159 Meldungen zu Datenpannen. Die Meldungen der Verletzungen
des Schutzes personenbezogener Daten nach Art. 33 Datenschutz-
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Grundverordnung (DS-GVO) lassen sich dabei in drei grofle Katego-
rien einteilen: Falschversendungen oder Kuvertierfehler, unbefugte
Zugriffe auf Daten beziehungsweise systemkompromittierende Ha-
ckerangriffe sowie Félle von Verlust oder Diebstahl von Daten. Aber
auch Vorfille, die das Versenden von Mails unter falscher E-Mail-
Adresse (Identitédtsdiebstahl) beinhalten, werden mitgeteilt. Hier ist al-
lerdings unklar, ob wirklich eine ,,Datenpanne beim Verantwortli-
chen vorliegt oder nicht doch E-Mail-Adressen an anderer Stelle als
beim Verantwortlichen ausgelesen wurden.

Der Anstieg der Meldehdufigkeit ist aus der Sicht des TL{DI erfreu-
lich. Gleichzeitig ist davon auszugehen, dass immer noch ein erhebli-
cher Teil an Datenpannen seitens der Verantwortlichen ungemeldet
bleibt.

Der Angst vieler Verantwortlicher, dass sich aus der Meldung einer
Datenpanne beim TLfDI ein BuBlgeldverfahren zur Ahndung des
Sachverhaltes, der die Datenpanne ausmacht, ergibt, kann an dieser
Stelle entgegengetreten werden. Geméll § 43 Abs. 4 Bundesdaten-
schutzgesetz (BDSG) darf eine Meldung nach Art. 33 DS-GVO in ei-
nem Verfahren nach dem Gesetz tiber Ordnungswidrigkeiten gegen
den Meldepflichtigen oder seine Angehdrigen (entsprechend § 52
Strafprozessordnung) nur mit dessen Zustimmung verwendet werden.
Gleiches gilt bei der Einleitung eines Strafverfahrens nach § 42
BDSG; auch hier darf nach § 42 Abs. 4 BDSG die Meldung nur mit
Zustimmung des Meldepflichtigen verwendet werden. Mit diesen bei-
den Vorschriften soll das Verbot der Selbstbezichtigung gewahrt wer-
den. Der Versto3 gegen die Meldepflicht an sich kann jedoch nach
Art. 83 Abs. 4 Buchstabe a) DS-GVO mit einem Bufigeld geahndet
werden. Aus diesem Grund ist die Meldepflicht nach Art. 33 DS-GVO
bei ,,Datenpannen‘ durch den Verantwortlichen in jedem Falle zu be-
achten.

Sofern von einer Meldung nach Art. 33 DS-GVO abgesehen wird,
weil nach Bewertung und Einschitzung der Situation durch den Ver-
antwortlichen kein Risiko fiir die Rechte und Freiheiten natiirlicher
Personen besteht, ist dies aufgrund des zuvor Gesagten stichhaltig zu
begriinden und sorgfaltig zu dokumentieren.
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3. Fille offentlicher Bereich

© alphaspirit — stressed spam — fotolia.com

3.1 Transparenz bei Online-Petitionen

Bei der Veroffentlichung von Online-Petitionen gilt: Gemall § 14a
Abs. 6 Thiiringer Gesetz iiber das Petitionswesen werden bei der Ver-
offentlichung zusammen mit der Petition der Name und der Wohnort
des Petenten sowie im Falle einer Mitzeichnung weiterer Petitionsbe-
rechtigter der Name und der Wohnort der Mitzeichnenden veroffent-
licht.

Den Thiiringer Landesbeauftragten fiir den Datenschutz und die Infor-
mationsfreiheit (TL{DI) erreichte eine datenschutzrechtliche Frage zu
einer Online-Petition, die auf der Website des Thiiringer Landtags ver-
offentlicht wurde. Der Biirgerin, die an dieser Online-Petition teilneh-
men wollte, fiel auf, dass bei einer Unterzeichnung der Petition der
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Veroffentlichung von personlichen Daten (Name und Wohnort) zuge-
stimmt werden musste. Fiir die Biirgerin stellte dieser Umstand eine
Einschrinkung der Wahrnehmung ihres verfassungsméafigen Rechts
auf Teilnahme an einer Petition dar, da fiir sie keine Wahlmdglichkeit
bestand, einer Verdffentlichung der personenbezogenen Daten zuzu-
stimmen oder diese abzulehnen. Sie fragte also den TL{DI, ob die Ver-
fahrensweise zur Veroffentlichung personlicher Daten als Vorausset-
zung fiir die Unterzeichnung einer Online-Petition aus datenschutz-
rechtlicher Sicht gerechtfertigt sei.

Nach Priifung des Sachverhalts konnte der TLfDI der Fragestellerin
mitteilen, dass das Verfahren der Online-Petition aus datenschutz-
rechtlicher Sicht zuldssig war. Petitionen sind Bitten oder Beschwer-
den, die in eigener Sache, fiir andere oder im allgemeinen Interesse
vorgetragen werden. Ihre Handhabung wird im Thiiringer Gesetz {iber
das Petitionswesen (ThiirPetG) geregelt. In § 14a ThiirPetG werden
speziell die ,,Petitionen zur Veroffentlichung* geregelt. Diese sind de-
finiert als Bitten oder Beschwerden von allgemeinem Interesse an den
Landtag. Sie konnen auf Antrag des Petenten auf der Internetseite des
Landtags verdffentlicht werden. Mit der Verdffentlichung erhalten
auch weitere Petitionsberechtigte iiber das Internet die Gelegenheit
zur Mitzeichnung der Petition. Allerdings ist diese Moglichkeit damit
verbunden, dass bestimmte personenbezogene Daten ebenfalls verdf-
fentlicht werden.

In § 14a Abs. 6 ThiirPetG ist dabei vorgesehen, dass bei einer Verdf-
fentlichung der Petition zusammen mit dieser der Name und der Woh-
nort des Petenten sowie im Falle der Mitzeichnung auch der Name und
der Wohnort der Mitzeichnenden verdffentlicht werden.

Fiir die Transparenz und Nachvollziehbarkeit der RechtméBigkeit der
Petition ist es wichtig, dass erkennbar wird, wer die Petition unter-
stiitzt. Eine Nicht-Ver6ffentlichung der personlichen Daten wiirde da-
bei dem Sinn einer Online-Petition als demokratisches Beteiligungs-
instrument entgegenstehen. Fiir die Veroffentlichung der genannten
personenbezogenen Daten des Petenten und der Mitzeichnenden einer
Online-Petition war somit eine Rechtsgrundlage vorhanden. Wer nicht
mochte, dass seine personenbezogenen Daten verdffentlicht werden,
muss sich nicht einer Online-Petition anschlielen, sondern kann selbst
eine ,,normale® Petition einlegen. Damit liegt keine Einschrinkung
des Petitionsrechts vor.
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3.2 Zentrales DMS

Behorden des Landes Thiiringen haben geméf § 16 Thiiringer Gesetz
zur Forderung der elektronischen Verwaltung (ab dem 1. Januar 2023
ihre Akten elektronisch in einem zentralen Verfahren zu fithren. Das
im Jahr 2017 gestartete Projekt ,,Zentrales DMS*, welches nun unter
dem Namen ,,eAkte Thiiringen* gefiihrt wird, dient dem Aufbau die-
ses zentralen Verfahrens. Der TLfDI ist seit Anbeginn beratend als
Anwender und in seiner Funktion als Aufsichtsbehdrde im zentralen
Steuerungsgremium tatig.

Wie bereits im 1. Tétigkeitsbericht zum Datenschutz nach der DS-
GVO 2018 in Kapitel 5.3 berichtet, miissen die Behorden des Landes
Thiiringen gemaf § 16 Thiiringer Gesetz zur Férderung der elektroni-
schen Verwaltung (ThiirEGovG) ab dem 1. Januar 2023 ihre Akten
elektronisch in einem zentralen Verfahren fithren. Das im Jahr 2017
gestartete Projekt ,,Zentrales DMS*, welches nun unter dem Namen
,»eAkte Thiiringen* geflihrt wird, dient dem Aufbau dieses zentralen
Verfahrens. Das Projekt ,,eAkte Thiiringen* hat als Ziel, ein zentrales
Verfahren fiir die Fiihrung elektronischer Akten in Thiiringer Behor-
den bereitzustellen. Grundlage des Verfahrens bildet dabei ein Doku-
mentenmanagementsystem (DMS), welches bereits beim Thiiringer
Landesbeauftragten fiir den Datenschutz und die Informationsfreiheit
(TLfDI) und bei weiteren Thiiringen Behdrden im Einsatz ist. Im Pro-
jekt werden neben technischen Anforderungen an die eAkte auch
Standards in Bezug auf die elektronische Aktenfiihrung und Organi-
sation sowie den Datenschutz definiert.

Bereits zu Beginn des Projekts konnte der TL{DI, aufgrund seiner
langjdhrigen Erfahrungen im Bereich der elektronischen Aktenfiih-
rung, positiv auf die Ausgestaltung der Anforderungen an die eAkte
und die datenschutzrechtlichen Anforderungen Einfluss nehmen. So
wurde erreicht, dass im Projekt ein generisches Datenschutzkonzept
fiir die eAkte erstellt wird, welches von den Behdrden an die jeweili-
gen Erfordernisse angepasst werden kann. Aufgrund der in der eAkte
verarbeiteten personenbezogenen Daten sowohl von Biirgern als auch
Mitarbeitern der Landesbehorden, besteht aus Sicht des TLfDI ein ho-
hes Risiko fiir die Rechte und Freiheiten natiirlicher Personen. Somit
ist nach Art. 35 Abs. 1 DS-GVO eine Datenschutz-Folgenabschét-
zung (DS-FA) durchzufiihren. Basierend auf den Empfehlungen des
TLADI soll eine DS-FA fiir die eAkte Thiiringen durchgefiihrt werden,
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welche die jeweiligen Behorden als Basis fiir ihre eigene DS-FA nut-
zen konnen.

Bei der Priifung der vorgelegten Konzepte legte der TLfDI besonderes
Augenmerk auf die Ausgestaltung der Anforderungen an die eAkte in
Bezug auf die Langzeitspeicherung, Formatkonvertierung und Aus-
sonderung. Dies dient dem Grundsatz der Datenminimierung (Art. 5
Abs. 1 Buchstabe ¢) DS-GVO) sowie der Einhaltung der Bestimmun-
gen zur Loschung (Art. 17 DS-GVO) und Einschrankung der Verar-
beitung (Art. 18 DS-GVO) der DS-GVO.

Die Archivierung und Aussonderung gemafl dem Thiiringer Gesetz
iiber die Sicherung und Nutzung von Archivgut (Thiiringer Archivge-
setz -ThiirArchivG-) vom 29. Juni 2018 (vergleiche Gesetz- und Ver-
ordnungsblatt fiir den Freistaat Thiiringen, Nummer 8 — Tag der Aus-
gabe: Erfurt, den 26. Juli 2018) fiir ,,06ffentliches Archivgut® betrifft
alle Ministerien, Behorden und Einrichtungen des Freistaats Thiirin-
gen und ist somit bei der Ausgestaltung der eAkte bereits in der Kon-
zeption zu beriicksichtigen. Fiir die eAkte soll eine Schnittstelle auf
Basis des xdomea-Standards die Anbindung an das thiiringische elekt-
ronische Magazin realisieren. Die hierfiir notwendige Konvertierung
der in der eAkte moglichen 5-stufigen Schriftgutstruktur (Akte-Teil-
akte-Vorgang-Teilvorgang-Dokument) in eine 3-stufige Struktur
(Akte-Vorgang-Dokument) steht aus Sicht des TL{DI im Widerspruch
zur in der DS-GVO geforderten Integritét bei der Verarbeitung perso-
nenbezogener Daten. Es besteht nach den derzeit vorliegenden Infor-
mationen die Gefahr, dass die Meta-Informationen der Teil-Akten und
Teil-Vorginge nach der Uberfiihrung verloren gehen.

Die Normen § 29 Thiiringer Verwaltungsverfahrensgesetz, Art. 15
DS-GVO und § 20 des ThiirEGovG bilden die Rechtsgrundlage fiir
die Auskunft aud der eAkte. Der TLfDI setzte sich dafiir ein, dass in
der eAkte ein vollstdndiger Aktendruck mit vollstdndiger, revisionssi-
cherer Paginierung sowie ein auszugweiser Export von Schriftgutob-
jekten als PDF-Datei moglich ist. Fiir eine datenschutzgerechte Nut-
zung soll die Moglichkeit vorgehalten werden, beim Erzeugen des
PDF-Dokuments personenbezogene Daten zu schwirzen.

Nachdem im Jahr 2019 die Anforderungen an die eAkte Thiiringen
erhoben und erste Konzepte erstellt wurden, steht filir das Jahr 2020
der Abschluss der Konzeptphase an. Die Erstellung der noch ausste-
henden Konzepte sowie die Pilotierung der eAkte Thiiringen und
Konzepterprobung wird der TLfDI begleiten.
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33 Alles richtig bei der Richtlinie zur Aufbewahrung von Ak-
ten und sonstigem Schriftgut in der Thiiringer Verwaltung?

,,Viel aufbewahren hilft viel“ — dieser Fehlschluss hat im Archivrecht
und seiner Ausgestaltung im Gffentlichen Dienst nichts zu suchen.
Vielmehr hat die 6ffentliche Verwaltung ihre Unterlagen unter Be-
riicksichtigung des VerhaltnismaBigkeitsprinzips nur so lange aufzu-
bewahren, wie dies unbedingt erforderlich ist. Diese Aufbewahrungs-
fristen sind nach Auffassung des TLfDI und unter Beriicksichtigung
der Rechtsprechung des Bundesverfassungsgerichts in jedem Fall in
gesetzlichen Regelungen zu konkretisieren.

Der Thiiringer Landesbeauftragte fiir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) ist nicht nur fiir die datenschutzrechtlichen
Fragen und Beschwerden der Biirgerinnen und Biirger da, er nimmt
auch Stellung zu Gesetzentwiirfen, Verordnungen und Richtlinien,
wenn ihn die Thiiringer Landesverwaltung darum bittet.

Im Frithjahr 2019 legte das Thiiringer Ministerium fiir Inneres und
Kommunales (TMIK) die Neufassung der ,,Richtlinie iiber die Aufbe-
wahrung von Akten und sonstigem Schriftgut in der Verwaltung des
Freistaats Thiiringen* zur datenschutzrechtlichen Priifung vor. Dieses
Regelwerk legt fiir alle Landes- und Kommunalbehorden allgemein-
verbindliche Aufbewahrungsfristen fiir deren Schriftgut fest. Die
Richtlinie konkretisiert damit § 14 Abs. 1 des Thiiringer Archivgeset-
zes, der allgemein bestimmt, dass die genannten 6ffentlichen Stellen
die bei ihnen entstehenden Unterlagen innerhalb der durch Rechts- o-
der Verwaltungsvorschriften vorgegebenen Aufbewahrungsfristen zu
verwahren und zu sichern haben.

Der TL{DI monierte in seiner ersten Stellungnahme, noch vor der so-
genannten Ressortabstimmung zwischen den Ministerien, zur genann-
ten Richtlinie insbesondere, dass die vorgesehenen Aufbewahrungs-
fristen von zum Teil zehn Jahren deutlich zu lang bemessen seien.
Eine solche zehnjdhrige Aufbewahrungsfrist sah der Entwurf der
Richtlinie zum Beispiel fiir Brieftagebiicher sowie Posteingangs- und
-ausgangsbiicher (Nr. 1.8 der Anlage Aufbewahrungsfristen), fiir Un-
terlagen von Bund-/Lénder-Gremien (Nr. 1.14 der Anlage Aufbewah-
rungsfristen) sowie fiir Unterlagen von geschichtlicher Bedeutung,
insbesondere Vorarbeiten zur Verfassungsgesetzgebung (Nr. 5.1 der
Anlage Aufbewahrungsfristen) vor. Der TL{DI wies deshalb darauf
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hin, dass die Aufbewahrungsfristen erst mit dem Abschluss der 6ffent-
lichen Aufgabe zu laufen beginnen und bat daher das TMIK, unter
Beriicksichtigung des VerhéltnisméBigkeitsprinzips und des hier zu
beachtenden Grundsatzes der Erforderlichkeit zu priifen, ob die Auf-
bewahrungszeit von zehn Jahren nicht zu lang bemessen sei.

Diesen datenschutzrechtlich berechtigten Einwidnden des TLfDI
folgte das TMIK jedoch nicht, sondern es legte dem TL{DI im Som-
mer 2019 im Rahmen der Ressortabstimmung einen insoweit unver-
anderten Entwurf der genannten Richtlinie vor. Der TLfDI kritisierte
deshalb in seiner Stellungnahme erneut die in manchen Fillen deutlich
zu lang bemessenen Aufbewahrungsfristen und wies dariiber hinaus
noch auf Folgendes hin:

Bereits das Bundesverfassungsgericht habe in seinem Volkszahlungs-
urteil vom 15. Dezember 1983 (BVerfGE 65, 1) darauf hingewiesen,
dass Beschriankungen des Rechts auf informationelle Selbstbestim-
mung nach Art. 2 Abs. 1 Grundgesetz einer verfassungsméfigen ge-
setzlichen Grundlage bediirften, aus der sich die Voraussetzungen und
der Umfang der Beschrinkung klar und fiir die Biirgerinnen und Biir-
ger erkennbar ergében und die damit dem rechtsstaatlichen Gebot der
Normenklarheit entsprachen. Ferner habe der Thiiringer Gesetzgeber
diese Vorgaben des Bundesverfassungsgerichts bei der Aufbewah-
rung von Schriftgut in der Thiiringer Justiz hinreichend beachtet, in-
dem er seinerzeit in § 26 Abs. 1 des Thiiringer Gesetzes zur Ausfiih-
rung des Gerichtsverfassungsgesetzes eine Verordnungserméchti-
gung, unter anderem zur Bestimmung von Aufbewahrungsfristen, auf-
genommen hat.

Aufgrund dessen gab der TLfDI dem TMIK die Empfehlung zu prii-
fen, inwieweit die anzuwendenden Aufbewahrungsregelungen auf der
Grundlage eines materiellen Gesetzes — und nicht nur auf der Grund-
lage einer Richtlinie — zu treffen sind.

Leider blieb auch diese Empfehlung des TLfDI im TMIK ungehort,
denn eine gesetzliche Regelung fiir eine Verordnungserméichtigung
wurde weder von der Landesregierung noch von den Fraktionen des
Thiiringer Landtags in § 14 Abs. 1 des Thiiringer Archivgesetzes ein-
gefligt.

Der TLDI wird daher diese Liicke verstarkt zum Anlass nehmen, um
im Rahmen seiner Bearbeitung von datenschutzrechtlichen Beschwer-
den genau darauf zu achten, ob hier einerseits die Aufbewahrungsfris-
ten im konkreten Einzelfall nicht zu lang bemessen waren und ob diese
dem rechtsstaatlichen Gebot der Normenklarheit entsprochen haben.
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34 Das lange Warten auf Auskunft

Unter den Voraussetzungen des § 42 Thiiringer Datenschutzgesetz
(ThiirDSG) hat der Verantwortliche den betroffenen Personen auf An-
trag Auskunft dariiber zu erteilen, ob und welche Daten der betroffe-
nen Person verarbeitet werden. Dabei setzt der Verantwortliche ge-
mal § 44 Abs. 2 ThiirDSG die betroffene Person schriftlich dariiber
in Kenntnis, wie mit ihrem Antrag verfahren wurde. Auch tiber die
Einschrankung oder das eventuelle Absehen von einer Auskunft hat
der Verantwortliche die betroffene Person gemdll § 42 Abs. 5
ThiirDSG schriftlich zu unterrichten. Seitens des Verantwortlichen ist
sicherzustellen, dass die entsprechenden Geschiftsprozesse innerhalb
der jeweiligen Dienststelle so ausgestaltet sind, dass diese es ermogli-
chen, die Antrége effektiv und moglichst zligig zu beantworten.

Ein Biirger wandte sich an den Thiiringer Landesbeauftragten fiir den
Datenschutz und die Informationsfreiheit (TLfDI), weil er sich in sei-
nem Recht auf informationelle Selbstbestimmung beeintrachtigt sah.
Er teilte mit, dass er bereits im Jahr 2017 Auskunft iiber die zu seiner
Person gespeicherten Daten sowie deren entsprechende Loschung bei
einer Thiiringer Landespolizeiinspektion (LPI) beantragt hatte. Nach-
dem er von dort nach mehrmaligem Nachfragen keine Riickmeldung
erhalten hatte, bat er den TLfDI um Hilfe.

Doch auch die Nachfrage des TL{DI bei der zustindigen LPI war zu-
nichst nicht von Erfolg gekront. Erst nachdem der TLfDI die LPI so-
wie das Thiiringer Ministerium fiir Inneres und Kommunales als zu-
stindige Aufsichtsbehorden iiber den Sachverhalt informierte, wurde
die um Stellungnahme gebetene LPI tétig. Inhaltlich teilte die LPI mit,
dass der betroffene Biirger als Zeuge bei der Polizei gespeichert wor-
den sei. Dies sei aufgrund einer Zeugenvernehmung geschehen. Zwar
war der Antrag des Biirgers bereits im September 2017 bei der LPI
eingegangen, jedoch erfolgte zu dem Vorgang aufgrund eines Bii-
rofehlers, der dazu fiihrte, dass der Vorgang als erledigt eingestuft
wurde, keine weitere Sachbearbeitung. Im Mérz 2018 kam es zu einer
telefonischen Riicksprache der LPI mit dem Beschwerdefiihrer, der
um eine Sachstandsmitteilung bat. In diesem Telefonat informierte die
LPI den Beschwerdefiihrer iiber die noch nicht vorgenommene Sach-
bearbeitung. Mitte des Jahres 2018 16schte die LPI dann die entspre-
chenden Daten des Betroffenen. Der bis dato zustéindige behdrdliche
Datenschutzbeauftragte informierte den Betroffenen zwar telefonisch
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dariiber im September 2018, ein entsprechendes Schreiben der LPI
wurde dem Betroffenen jedoch erst nach der Intervention des TLfDI
im Januar 2019 zugesandt.

In der Analyse und Beurteilung des Gesamtvorganges wurden Mingel
bei der Sachbearbeitung durch die LPI festgestellt. Nach der erfolgten
Loschung der personenbezogenen Daten erfolgte zunéchst keine
schriftliche Information an den Betroffenen.

Um zukiinftig eine termingerechte und rechtskonforme Sachbearbei-
tung von datenschutzrechtlichen Vorgéngen zu gewahrleisten, wurden
nach der Intervention des TL{DI die Geschiftsprozesse in der entspre-
chenden LPI in Auswertung des konkreten Vorganges intensiv ge-
priift. Sie wurden mit dem zustdndigen Datenschutzbeauftragten kri-
tisch ausgewertet und neu geordnet. Dazu gehorte schlussendlich aber
auch die Bestellung eines neuen behdrdlichen Datenschutzbeauftrag-
ten.

3.5 ., Wer sitzt da neben dir?* — Blitzerfotos von Beifahrern

Rechtsgrundlage fiir die Anfertigung von Bildaufnahmen zur Verfol-
gung von Ordnungswidrigkeiten im StraBenverkehr bei Verdacht ei-
nes Verkehrsverstof3es ist § 100h Abs. 1 Satz 1 Nr. 1 Strafprozessord-
nung in Verbindung mit § 46 Abs. 1 Ordnungswidrigkeitengesetz. Die
Norm erlaubt die Anfertigung von Bildaufnahmen ohne Wissen des
Betroffenen, wenn die Erforschung des Sachverhalts oder die Ermitt-
lung des Aufenthaltsortes eines Beschuldigten auf andere Weise we-
niger Erfolg versprechend oder erschwert wiére.

Ein Biirger erhielt nach einer Geschwindigkeitsiiberschreitung ein
Blitzerfoto, auf dem nicht nur der Fahrer, sondern auch der Beifahrer
unverpixelt zu sehen war. Deswegen wandte er sich mit einer daten-
schutzrechtlichen Beschwerde an den Thiiringer Landesbeauftragten
fiir den Datenschutz und die Informationsfreiheit (TLfDI).

Um den Vorfall einer datenschutzrechtlichen Klarung zuzufiihren, er-
suchte der TL{DI zunéchst die Bufigeldstelle um eine Stellungnahme.
Diese teilte dem TLfDI mit, dass es sich um einen Fehler im Rahmen
des Massenverfahrens bei der Auswertung von festgestellten Ge-
schwindigkeitsverstoSen gehandelt habe. Das Verfahren lauft wie
folgt ab: Zur Auswertung und Bearbeitung derartiger Verstofle ver-
wenden die Mitarbeiter der Filmauswertung der Zentralen BuB3geld-
stelle ein computergestiitztes Programm. Zunachst muss im Arbeits-
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verlauf der Bildbearbeitung eines jeden Verstofles der Auswerter ei-
nen Rahmen um die Abbildung des Fahrers und des Kennzeichens
platzieren, um die genauen Ausschnitts-Bilder zu bestimmen. Sind zu-
sétzlich auf dem Gesamtbild andere Personen, wie zum Beispiel Bei-
fahrer beziehungsweise weitere Fahrzeuge mit Personen und Kenn-
zeichen zu erkennen, muss der Auswerter diese Ausschnitte auf dem
Gesamtbild mittels der Funktion ,,Radiergummi‘ verdecken.

In vorliegenden Fall hatte der Auswerter den Kennzeichenrahmen
zwar positioniert, aber nicht im ausreichenden Mafie verschoben, so-
dass er mittels der ,,Radiergummi‘“-Funktion Teile des Beifahrers
nicht vollstindig verdeckte.

Nach Aussage der BuB3geldstelle sei die Sachlage mit dem Bearbeiter
besprochen und ausgewertet worden.

Der TL{DI bewertete den Sachverhalt wie folgt:

Grundsitzlich ist jede Anfertigung eines Beweisfotos ein Eingriff in
das Grundrecht auf informationelle Selbstbestimmung der abgebilde-
ten Person. Nach Art. 6 Abs. 2 der Verfassung des Freistaats Thiirin-
gen (ThiirVerf) hat jeder Anspruch auf Schutz seiner personenbezo-
genen Daten. Er ist berechtigt, iber die Preisgabe und Verwendung
solcher Daten selbst zu bestimmen. Diese Rechte diirfen nach Art. 6
Abs. 3 Satz 1 ThiirVerf nur aufgrund eines Gesetzes eingeschrénkt
werden.

Rechtsgrundlage fiir die Anfertigung von Bildaufnahmen zur Verfol-
gung von Ordnungswidrigkeiten im Straenverkehr bei Verdacht ei-
nes Verkehrsverstof3es ist § 100h Abs. 1 Satz 1 Nr. 1 Strafprozessord-
nung (StPO) in Verbindung mit § 46 Abs. 1 Gesetz iiber Ordnungs-
widrigkeiten (OWiG). Auch das Bundesverfassungsgericht (BVerfG)
hat in seinem Beschluss vom 5. Juni 2010 eindeutig klargestellt, dass
ein Eingriff in das Grundrecht im Falle von Blitzerfotos gerechtfertigt
ist (BVerfG Az: BvR 759/10). § 100h Abs. 1 Satz1 Nr. 1 StPO in
Verbindung mit § 46 Abs. 1 OWiG erlaubt die Anfertigung von Bild-
aufnahmen und damit eine Datenerhebung ohne Wissen des Betroffe-
nen, wenn die Erforschung des Sachverhalts oder die Ermittlung des
Aufenthaltsortes eines Beschuldigten auf andere Weise weniger Er-
folg versprechend oder erschwert wére. Vorliegend hat das BVerfG
ausgefiihrt, dass das Interesse der Allgemeinheit an einem sicheren
Straenverkehr gegeniiber dem Eingriff in die informationelle Selbst-
bestimmung iiberwiegt. Nach einem Urteil des Oberlandesgerichts
(OLG) Oldenburg (Az.: 2 Ss OWi 20/15) gilt dies ausdriicklich auch
fir Beifahrer, obwohl diese nicht fiir den Verkehrsverstofy verantwort-
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lich sind. Dariiber hinaus fiihrte auch das BVerfG aus, dass andere
Personen gemdl3 § 100h Abs. 3 StPO nur betroffen sein diirfen, wenn
dies unvermeidbar ist. Nach Auffassung des Senates (OLQ) ist es un-
vermeidbar, dass bei Anfertigung eines Fotos im Rahmen einer Ver-
kehrsiiberwachungsmafinahme auch der Beifahrer mit abgebildet wird
und sieht damit die Anfertigung des Lichtbildes als durch § 100h
Abs. 3 StPO gedeckt an.

Zu priifen, inwieweit die Nichtverpixelung des Beifahrers zu einem
Beweisverwertungsverbot im Rahmen ihres Bugeldverfahrens we-
gen des GeschwindigkeitsverstoB3es fiihrte, oblag nicht der Zusténdig-
keit des TL{DI. Vielmehr ist der TL{DI nur befugt, VerstoBe gegen
datenschutzrechtliche Bestimmungen festzustellen. Das Erstellen des
unverpixelten Fotos des Beifahrers und damit die Datenerhebung war
im konkreten Fall datenschutzrechtlich nicht zu beanstanden. Nicht
datenschutzkonform waren der Versand dieses Fotos und damit die
Dateniibermittlung an den Biirger. Der TL{DI hat die Buflgeldstelle
darauf hingewiesen, nochmals die Mitarbeiter zum Vorgehen bei
Schwirzung der Beifahrer oder anderer Fahrzeuge zu belehren.

3.6 Transparenz von Gerichtsverhandlungen — Offentlichkeits-
grundsatz vs. Datenschutz

Nach § 169 Gerichtsverfassungsgesetz ist die Verhandlung vor dem
erkennenden Gericht einschlieflich der Verkiindung der Urteile und
Beschliisse offentlich. Ein Abfragen der personenbezogenen Daten
der am Prozess Beteiligten im Beisein der Offentlichkeit ist wegen
dieses Grundsatzes der Offentlichkeit von Gerichtsverhandlungen da-
tenschutzrechtlich zuléssig.

Im Berichtszeitraum bat eine Biirgerin den Thiiringer Landesbeauf-
tragten fiir den Datenschutz und die Informationsfreiheit (TLfDI) um
Beratung, ob das Abfragen der personenbezogenen Daten sowohl des
/ der Angeklagten als auch von Zeugen in 6ffentlichen Gerichtsver-
handlungen datenschutzrechtlich zuléssig ist.

In Art. 55 Abs. 3 Datenschutz-Grundverordnung (DS-GVO) hat der
europdische Gesetzgeber die von den Gerichten im Rahmen ihrer jus-
tiziellen Tétigkeit vorgenommene Verarbeitung von personenbezoge-
nen Daten von der Aufsicht ausgenommen. Nach Erwédgungsgrund
Nr. 20 zur DS-GVO gilt dieses Gesetz zwar unter anderem fiir
Tatigkeiten der Gerichte. Es sollten die Aufsichtsbehérden jedoch
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nicht fiir die Verarbeitung personenbezogener Daten durch Gerichte
im Rahmen ihrer justiziellen Tétigkeit zustdndig sein, um die Unab-
héngigkeit der Justiz bei der Wahrnehmung ihrer gerichtlichen Auf-
gaben zu wahren.

Auch der Thiiringer Gesetzgeber hat in § 2 Abs. 1 Thiiringer Daten-
schutzgesetz (ThiirDSG) geregelt, dass dieses Gesetz fiir die Verar-
beitung personenbezogener Daten durch die Behorden, die Gerichte
und die sonstigen 6ffentlichen Stellen des Landes, der Gemeinden und
Gemeindeverbdnde und die sonstigen der Aufsicht des Landes unter-
stehenden juristischen Personen des 6ffentlichen Rechts (6ffentlichen
Stellen) gilt. Aus § 2 Abs. 9 Satz 1 ThiirDSG in Verbindung mit § 2
Abs. 9 Satz 2 ThiirDSG ergibt sich aber, dass die Bestimmungen die-
ses Gesetzes iiber die Aufsichtsbehorde fiir die Gerichte nur gelten,
soweit sie in Verwaltungstitigkeiten aktiv werden. Aufsichtsbehdrde
ist der TLfDI daher nur im Rahmen der Verwaltungstitigkeit der Ge-
richte. Er ist nicht fiir die Verarbeitung personenbezogener Daten
durch die Gerichte im Rahmen ihrer justiziellen Téatigkeit zustandig.
Die miindliche Verhandlung ist eindeutig eine gerichtliche Tatigkeit
der Justiz, keine Verwaltungstitigkeit. Sie unterliegt nicht der Kon-
trolle des TLfDI.

Unabhéngig hiervon gilt:

Gemil § 169 Abs. 1 Satz 1 Gerichtsverfassungsgesetz (GVGQ) ist die
Verhandlung vor dem erkennenden Gericht einschlie8lich der Ver-
kiindung der Urteile und Beschliisse 6ffentlich. Dieser Offentlich-
keitsgrundsatz, fiir den sich der Gesetzgeber bewusst entschieden hat,
soll sicherstellen, dass eine Kontrolle des Prozesses und des Urteils
durch die Biirger moglich ist. Eine ,,Geheimjustiz* soll vermieden
werden. Darum haben grundsétzlich jeder Interessierte sowie Journa-
listen Zugang zu den miindlichen Verhandlungen. Der Grundsatz der
Offentlichkeit von Gerichtsverfahren ist eine Prozessmaxime, die mit
dem Unmittelbarkeitsprinzip und dem Miindlichkeitsgrundsatz zu-
sammenhangt.

Es gibt aber auch Ausnahmen, das heifit Verhandlungen, in denen die
Offentlichkeit nicht zugelassen ist. Verhandlungen, Erdrterungen und
Anhdrungen in Familiensachen sowie in Angelegenheiten der freiwil-
ligen Gerichtsbarkeit sind nicht 6ffentlich (§ 170 Abs. 1 GVG). In Fa-
miliensachen stehen die Interessen der haufig (mit-)betroffenen Kin-
der oder der Ehegatten im Vordergrund. Ebenso finden Strafverhand-
lungen gegen Jugendliche ohne Publikum statt.
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In offentlichen Gerichtsverhandlungen werden daher datenschutz-
rechtliche Vorschriften nicht verletzt, wenn personenbezogene Daten
von Angeklagten oder Zeugen abgefragt werden.

3.7 Ein Identititsnachweis ist nicht in jedem Fall ein Muss

Steht die Identitdt des Auskunftssuchenden fest, bedarf es keines Iden-
titatsnachweises. Im folgenden Fall war der Auskunftssuchende ein
Bediensteter der Stelle, an die er sein Auskunftsersuchen richtete.

Den Thiiringer Landesbeauftragten fiir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) erreichte im Berichtszeitraum die Be-
schwerde eines Betroffenen. Dieser teilte mit, dass er gegeniiber der
Thiiringer Polizei sein Auskunftsrecht gemif3 § 42 Thiiringer Daten-
schutzgesetz (ThiirDSG) wahrnahm. Danach hat der Verantwortliche
den betroffenen Personen auf Antrag Auskunft dariiber zu erteilen, ob
er sie betreffende Daten verarbeitet. Die Polizeibehorde verlangte von
dem Antragsteller eine einfache Kopie seines Personalausweises, um
die Auskunftserteilung an einen unberechtigten Dritten zu vermeiden.
In diesem Fall war es jedoch so, dass es sich bei dem Auskunftsersu-
chenden um einen Bediensteten der Thiiringer Polizei handelte. In sei-
nem Antrag teilte er gegeniiber der betreffenden Polizeidienststelle
mit, dass er regelméBig dienstliche Post erhalte und er damit seinen
Identititsnachweis in Form einer Ausweiskopie nicht als erforderlich
erachte.

Der TL{DI konnte in diesen Fall schnell weiterhelfen. Er bat die be-
treffende Polizeidienststelle um eine Stellungnahme, insbesondere
dazu, aus welchem Grund der Identitatsnachweis hier erforderlich sei.
Die Polizeidienststelle teilte daraufhin mit, dass ihr im Rahmen der
bisherigen Antragsbearbeitung dieser Umstand nicht bekannt gewesen
und aus dem Antragsschreiben des Polizisten auch nicht explizit her-
vorgegangen sei. Die Auskunft wurde ihm dann ohne Identitétsnach-
weis erteilt.

3.8 Auskunftsrecht = Akteneinsichtsrecht beim Notar?
Einen Anspruch auf Akteneinsicht oder personliche Kenntnisnahme

sieht die Datenschutz-Grundverordnung (DS-GVO) nicht vor. Nach
Art. 15 Abs. 1 DS-GVO hat die betroffene Person das Recht, von
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dem Verantwortlichen eine Bestétigung dariiber zu verlangen, ob sie
betreffende personenbezogene Daten verarbeitet werden; ist dies der
Fall, so hat sie ein Recht auf Auskunft iiber diese personenbezoge-
nen Daten und die in Art. 15 Abs. 1 Buchstaben a) bis h) DS-GVO
aufgefiihrten Informationen.

Ein Beschwerdefiihrer wandte sich im Berichtszeitraum an den Thii-
ringer Landesbeauftragten fiir den Datenschutz und die Informations-
freiheit (TLfDI), weil ein Thiiringer Notar ihm sein Auskunftsrecht
nach Art. 15 Datenschutz-Grundverordnung (DS-GVO) zur Haupt-
und Nebenakte einer Urkunde verweigerte.

Um den Vorfall einer datenschutzrechtlichen Klarung zuzufiihren, er-
suchte der TLfDI zunéchst den Notar um eine Stellungnahme zum
Auskunftsersuchen nach §21 Thiiringer Datenschutzgesetz
(ThiirDSG) in Verbindung mit Art. 15 DS-GVO. Der Notar fiihrte ge-
geniiber dem TL{DI aus, dass der Beschwerdefiihrer Beteiligter in ei-
nem Beurkundungsverfahren aus dem Jahr 2002 sei. Im Zusammen-
hang mit diesem Beurkundungsauftrag habe der Notar personenbezo-
gene Daten erfasst und gespeichert. Als Rechtsgrundlage fiir die Ver-
arbeitung der personenbezogenen Daten des Beschwerdefiihrers be-
rief sich der Notar auf Art. 6 Abs. 1 Satz 1 Buchstabe c¢) und e¢) DS-
GVO in Verbindung mit dem notariellen Berufsrecht (insbesondere
Bundesnotarordnung [BnotO], Beurkundungsgesetz [BeurkG],
Dienstordnung fiir Notarinnen und Notare [DONot]). Weiterhin fiihrte
der Notar aus, dass er die mehrfach gestellten Auskunftsantriage tiber
die personenbezogenen Daten des Beschwerdefiihrers seit 2002 bis-
lang jedes Mal erfiillt habe. Nunmehr begehrte aber der Beschwerde-
fithrer ein Einsichtsrecht in die notarielle Haupt- und Nebenakte zu
dem Verfahren aus dem Jahr 2002 {iber seinen Auskunftsanspruch
nach Art. 15 DS-GVO hinaus.

Daraufhin iberpriifte der TLfDI den Sachverhalt datenschutzrecht-
lich. Im Ergebnis folgte der TLfDI der Argumentation des Notars. Ein
Anspruch auf Einsicht in die Haupt- und Nebenakte ergibt sich nicht
aus der DS-GVO. Nach Art. 15 Abs. 1 DS-GVO hat die betroffene
Person das Recht, von dem Verantwortlichen eine Bestdtigung dar-
iiber zu verlangen, ob sie betreffende personenbezogene Daten verar-
beitet werden; ist dies der Fall, so hat sie ein Recht auf Auskunft iiber
diese personenbezogenen Daten und die in Art. 15 Abs. | Buchsta-
ben a bis h) DS-GVO aufgefiihrten Informationen. Hiernach besteht
lediglich das Recht auf Auskunft und kein Einsichtsrecht. Einen An-
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spruch auf Akteneinsicht oder personliche Kenntnisnahme sieht die
DS-GVO nicht vor.

Das Recht auf Einsicht in notarielle Unterlagen regelt vielmehr das
Berufsrecht, hier § 51 BeurkG. GemiB § 51 Abs. 3 BeurkG hat jede
in § 51 Abs. 1 BeurkG aufgefiihrte Person das Recht auf Einsicht in
die Urschrift. Als Beteiligter war der Beschwerdefiihrer berechtigt, die
Urschrift einzusehen. Ein Recht auf Einsicht in die Nebenakte eroffnet
§ 51 BeurkG jedoch nicht und ist gesetzlich nicht geregelt. Auch in
der Entscheidung des Bundesgerichtshofes vom 30. November 1989
Az.: BGHIII ZR 112/88 heif}t es, dass ,,sich das Recht auf Einsicht
grundsitzlich auf die Urschrift derjenigen Urkunden beschriankt, von
denen die in § 51 Abs. 3 BeurkG néher bezeichneten Personen Aus-
fertigungen oder Abschriften verlangen konnen. Jedenfalls bediirfte
eine solche Einsichtnahme gleichfalls des Einverstindnisses aller Be-
teiligten; anderenfalls wiirde die Schutzfunktion der Schweigepflicht
des Notars aufler Kraft gesetzt. Im Ergebnis kann jedenfalls die Ein-
sicht in die Nebenakten nur gewéhrt werden, wenn alle Beteiligten den
Notar von der Pflicht zur Verschwiegenheit befreien, § 18 Abs. 2
BNotO (vergleiche BGH DNotZ 1990, 392, 393).

Im Ergebnis konnte der TLfDI keinen datenschutzrechtlichen Verstof3
feststellen. Den Antrag auf Auskunft nach Art. 15 DS-GVO hatte der
Notar datenschutzkonform beantwortet.

39 Datenschutz bleibt Datenschutz — mit oder ohne Regelung
des Thiiringer Gesetzgebers zum Kommunalwahlrecht

Auch wenn die §§ 18 und 23 Thiiringer Kommunalwahlordnung
keine ausdriickliche Regelung enthalten, muss ein Stadtratskandidat
bei bestehender Auskunftssperre im Melderegister gemaB § 51 Abs. 1
Bundesmeldegesetz im Rahmen der Wahl nicht seine private Haupt-
wohnanschrift 6ffentlich bekanntmachen. In diesem Ausnahmefall
geniigt die Angabe einer Erreichbarkeitsanschrift.

Im Vorfeld der Thiiringer Kommunalwahlen am 26. Mai 2019 be-
schwerte sich ein Kandidat fiir den Stadtrat beim Thiiringer Landes-
beauftragten fiir den Datenschutz und die Informationsfreiheit
(TLfDI) dariiber, dass seine private Hauptwohnadresse im Amtsblatt
veroffentlicht werden sollte. Fiir ihn bestand eine Auskunftssperre im
Melderegister nach § 51 Abs. 1 Bundesmeldegesetz (BMG). Hinter-
grund waren Besonderheiten sowohl seiner ehrenamtlichen als auch
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seiner beruflichen Tétigkeit, sodass die Auskunft mit einem hohen Si-
cherheitsrisiko fiir ihn und seine Familie verbunden gewesen wére. Er
bat den TLfDI daher um Unterstiitzung.

Auf Nachfrage des TLfDI vertrat der Wahlleiter der zustindigen
Stadtverwaltung trotz der bestehenden Auskunftssperre die Auffas-
sung, sich an den Wortlaut des Thiiringer Kommunalwahlgesetzes
(ThiirKWG) und der Thiiringer Kommunalwahlordnung (ThiirKWO)
halten zu miissen. Nach § 23 Abs. 1 ThirKWO hat der Wahlleiter die
eingereichten Wahlvorschldge mit den in § 18 Abs. 1 Nr.1 und2
ThirKWO bestimmten Inhalten 6ffentlich bekanntzumachen. In der
Anlage 5 wird ausdriicklich ,,Hauptwohnung, Strale, Hausnummer,
PLZ, Wohnort“ vorgegeben.

Grundsitzlich konnte der Wahlleiter den Einwand des Stadtratskandi-
daten nachvollziehen. Thm war bekannt, dass § 38 Satz 4 der Bundes-
wahlordnung und § 36 Satz 4 der Thiiringer Landeswahlordnung statt
der Anschrift der Hauptwohnung eine Erreichbarkeitsanschrift ausrei-
chen lassen. Deshalb hatte er eine Stellungnahme vom Thiiringer Mi-
nisterium fiir Inneres und Kommunales (TMIK) eingeholt und auch
erhalten. Das TMIK fiihrte in seiner Stellungnahme an den Wahlleiter
aus, dass die Eintragung einer giiltigen Auskunftssperre nach § 51
Abs. 1 BMG als bundesrechtliche Vorgabe auch ohne eine ausdriick-
liche Regelung gleichermaBen im Rahmen der Thiiringer Kommunal-
wahlen zu beachten sei. Zum Schutz der Interessen der Bewerberinnen
und Bewerber sei deshalb in diesen Ausnahmefillen in der offentli-
chen Bekanntmachung der Wahlvorschlédge nach § 18 ThiirKWG in
Verbindung mit § 23 in Verbindung mit § 18 Abs. 1 Nr. 1 und 2
ThiirKWO anstelle der Wohnanschrift eine Erreichbarkeitsanschrift
zu verwenden. Die Angabe eines Postfachs geniige hingegen nicht.
Der Wahlleiter teilte dem TLfDI mit, dass er diese Auffassung des
TMIK beachte und umsetze. Der Stadtratskandidat konnte seine Er-
reichbarkeitsanschrift statt seiner Wohnanschrift angeben.

Der TLfDI wiirde eine ausdriickliche Regelung im ThiirKWG durch
den Thiiringer Gesetzgeber beflirworten, um auch anderen Thiiringer
Wahlleitern eine eindeutige Handlungsgrundlage zu bieten. Nur so
wire sichergestellt, dass von einer Veroffentlichung der Hauptwohn-
anschrift im Falle einer Auskunftssperre im Melderegister nach § 51
Abs. 1 BMG tatsédchlich immer abgesehen wird. Diese Anpassung im
Kommunalwahlrecht ist jedoch leider bisher nicht geplant. Der TLfDI
erinnert das TMIK aber immer wieder gern.
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3.10  Adressen im Amtsblatt — rechtlich zuléssig, aber daten-
schutzrechtlich fragwiirdig

Die in Amtsblattern ver6ffentlichten Anschriften von Bewerbern, die
als Wahlvorschldge zugelassen sind, sind aufgrund des Vorliegens ei-
ner Rechtsgrundlage aus datenschutzrechtlicher Sicht zuldssig. Die
generelle Erforderlichkeit der Adressangabe betrachtet der TLfDI als
fragwiirdig. Hier ist aber der Gesetzgeber gefragt.

Den Thiiringer Landesbeauftragten fiir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) erreichte die Anfrage einer Biirgerin. Sie bat
um Auskunft, ob im Amtsblatt die 6ffentliche Bekanntgabe der posta-
lischen Adressen von Bewerbern, die als Wahlvorschlage fiir eine Ge-
meinderatswahl zugelassen sind, aus datenschutzrechtlicher Sicht
rechtméBig sei.

Der TLfDI konnte ihr hierzu mitteilen, dass gemal Art. 6 Abs. |
Satz 1 Buchstabe ¢) der Datenschutz-Grundverordnung (DS-GVO)
eine Datenverarbeitung rechtmifig ist, wenn die Verarbeitung zur Er-
fiillung einer rechtlichen Verpflichtung erforderlich ist, der der Ver-
antwortliche unterliegt. GeméaB § 18 Thiiringer Kommunalwahlgesetz
(ThirKWG) hat der Wabhlleiter die vom Wahlausschuss als giiltig zu-
gelassenen Wahlvorschldge und Listenverbindungen spétestens am
22. Tag vor der Wahl in ortsiiblicher Weise 6ffentlich bekanntzuma-
chen.

Diese offentliche Bekanntgabe erfolgte im vorliegenden Fall im
Amtsblatt. Die Angabe der Anschrift der Wahlvorschlédge ergibt sich
dabei aus § 14 Abs. 2 Satz 2 ThiirKWG. Danach sind Bewerber in er-
kennbarer Reihenfolge in einem Wahlvorschlag unter Angabe ihres
Namens und Vornamens sowie ihres Geburtsdatums, ihres Berufs und
ihrer Anschrift aufzufiihren. Die 6ffentliche Bekanntgabe der zugelas-
senen Wahlvorschlage — wozu auch die Anschrift der einzelnen Be-
werber zdhlt — war folglich fiir die Erfiillung einer rechtlichen Ver-
pflichtung nach § 18 ThiirKWG zuléssig.

Eine Verbffentlichung der Anschrift im Amtsblatt wire dann nicht zu-
lassig, wenn eine Auskunftssperre geméfl § 51 Bundesmeldegesetz
(siehe auch Beitrag Nummer 3.9) vorliegen wiirde.

Auch wenn eine Verdftentlichung der Anschrift zuléssig ist, so ist fiir
den TL{DI aus datenschutzrechtlicher Sicht die Erforderlichkeit der
Adressangabe dennoch als fragwiirdig zu erachten. Abhilfe konnte der
Gesetzgeber schaffen.
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3.11 Auskunft ist nicht gleich Auskunft

Kommunen miissen bei einem Auskunftsersuchen nach Art. 15 Da-
tenschutz-Grundverordnung (DS-GVO) in jedem Fachamt der Kom-
munalverwaltung nachpriifen, ob tiber die betroffene Person perso-
nenbezogene Daten vorliegen. Allgemeine Auskiinfte geniigen nicht
den Anforderungen des Art. 15 DS-GVO. So auch im nachfolgenden
Fall.

Gleich wegen mehrerer Anliegen beschwerte sich ein Biirger beim
Thiiringer Landesbeauftragten fiir den Datenschutz und die Informa-
tionsfreiheit (TLfDI). Nach seiner Auffassung gebe es in einer Kom-
mune einiges zu beméngeln. So sei auf der Homepage der Kommune
keine SSL-Verschliisselung (= Secure Socket Layer-Verschliisselung,
bei der es sich um ein Verschliisselungsprotokoll zur Dateniibertra-
gung im Internet handelt) vorhanden, auch wiirde es keinen Hinweis
geben, dass personenbezogene Daten, die beim Aufrufen der Home-
page gespeichert werden, auch an eine andere Internetseite iibergeben
werden, was jedoch der Fall zu sein schien. In Rundmails wiirden zu-
dem personliche Daten iibertragen werden. So sollen alle Empfanger
in das Feld ,,An“ eingefiigt worden sein, anstatt in das Empféngerfeld
,»BCC*. Und zuletzt fiihrte der Biirger in seiner Beschwerde auf, dass
er von der Kommune eine unzureichende Auskunft iiber seine verar-
beiteten personenbezogenen Daten erhalten habe.

Die Uberpriifung der Beauskunftung nach Art. 15 Datenschutz-
Grundverordnung (DS-GVO) an den Biirger ergab, dass diese nicht
den Anforderungen geniigte: Unter anderem enthielt die Auskunft
keine Information iiber die Dauer der Speicherung der personenbezo-
genen Daten. Denn die Kommune hatte dem Biirger neben einem Aus-
druck seiner gespeicherten Daten aus dem Einwohnermeldeamt die zu
seiner Person gespeicherten Daten in der Kimmerei sowie die gespei-
cherten Daten, die dem Hauptamt vorlagen, mitgeteilt. Das Aus-
kunftsrecht nach Art. 15 DS-GVO ist jedoch viel umfassender. Die
betroffene Person hat ein Recht, eine Auskunft iiber alle liber sie ver-
arbeiteten beziehungsweise gespeicherten personenbezogenen Daten
sowie zu den Informationen geméR Art. 15 Abs. 1 DS-GVO zu erhal-
ten. Dabei handelt es sich um folgende Informationen:

— die Verarbeitungszwecke; die Kategorien personenbezogener Da-

ten, die verarbeitet werden,;
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— die Empfinger oder Kategorien von Empfangern, gegeniiber de-
nen die personenbezogenen Daten offengelegt worden sind oder
noch offengelegt werden, insbesondere bei Empfangern in Dritt-
landern oder bei internationalen Organisationen;

— falls moglich die geplante Dauer, fiir die die personenbezogenen
Daten gespeichert werden, oder, falls dies nicht mdglich ist, die
Kriterien fiir die Festlegung dieser Dauer;

— das Bestehen eines Rechts auf Berichtigung oder Loschung der
sie betreffenden personenbezogenen Daten oder auf Einschran-
kung der Verarbeitung durch den Verantwortlichen oder eines
Widerspruchsrechts gegen diese Verarbeitung;

— das Bestehen eines Beschwerderechts bei einer Aufsichtsbe-
horde;

— wenn die personenbezogenen Daten nicht bei der betroffenen Per-
son erhoben werden, alle verfligbaren Informationen iiber die
Herkunft der Daten;

— das Bestehen einer automatisierten Entscheidungsfindung ein-
schlieBlich Profiling gemal Art. 22 Abs. 1 und 4 DS-GVO und —
zumindest in diesen Fallen — aussagekriftige Informationen iiber
die involvierte Logik sowie die Tragweite und die angestrebten
Auswirkungen einer derartigen Verarbeitung fiir die betroffene
Person.

Werden zudem personenbezogene Daten an ein Drittland oder an eine

internationale Organisation iibermittelt, so hat die betroffene Person

gemdl Art. 15 Abs. 2 DS-GVO das Recht, iiber die geeigneten Garan-
tien gemiB Art. 46 DS-GVO im Zusammenhang mit der Ubermittlung
unterrichtet zu werden.

Die Kommune hitte somit in jedem Fachamt der Kommunalverwal-

tung nachpriifen miissen, ob personenbezogene Daten iiber den Biir-

ger verarbeitet worden sind beziehungsweise noch verarbeitet werden
und hitte die oben aufgefiihrten Informationen mitteilen miissen. All-
gemeine Auskiinfte, wie etwa ein Ausdruck der gespeicherten Daten
aus dem Einwohnermeldeamt, erfiillen somit nicht die Voraussetzun-
gen des Art. 15 Abs. 1 und Abs. 2 DS-GVO. Im Zuge der Priifung der

Beschwerde folgte die Kommune dem TLfDI und holte eine Uberprii-

fung der Beauskunftung nach. Diese ergab, dass tatsdchlich neben

dem Einwohnermeldeamt, der K&mmerei sowie dem Hauptamt noch
in weiteren Fachdmtern personenbezogene Daten iiber den Biirger
verarbeitet worden sind beziehungsweise noch verarbeitet werden. In-
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folgedessen erstellte die Kommune eine datenschutzkonforme Aus-
kuntft.

Da bis zum Redaktionsschluss zu den anderen Beschwerdevorwiirfen
noch keine abschliefende Beurteilung aus datenschutzrechtlicher so-
wie -technischer Sicht erging, wird der TL{DI iiber den Ausgang in
seinem nachsten Tatigkeitsbericht berichten.

3.12  Ratsinformationssysteme

Bei der Ausgestaltung von Ratsinformationssystemen ist neben den
datenschutzrechtlichen Vorgaben insbesondere die Thiiringer Kom-
munalordnung zu beachten. Dokumente mit personenbezogenen Da-
ten diirfen nur elektronisch bereitgestellt werden, wenn deren Vertrau-
lichkeit gewéhrleistet ist. Dies kann per Verschliisselung erfolgen o-
der mit gesichertem webbasiertem Zugriff. Tonmitschnitte und Vide-
omittschnitte von Gemeinderatssitzungen unterliegen ebenfalls stren-
gen Vorgaben.

Immer wieder erreichen den Thiiringer Landesbeauftragten fiir den
Datenschutz und die Informationsfreiheit (TLfDI) Anfragen zur Ge-
staltung von Ratsinformationssystemen. Aus datenschutzrechtlicher
Sicht ist hierzu Folgendes zu beachten:

Einberufung, Tagesordnung und Beratungsunterlagen:

§ 35 Abs. 6 Satz 1 Thiiringer Kommunalordnung (ThiirKO) regelt,
dass Zeit, Ort und Tagesordnung der offentlichen Sitzungen spétes-
tens am vierten Tag, bei Dringlichkeit am zweiten Tag vor der Sitzung
ortsiiblich 6ffentlich bekanntgemacht werden miissen. Zudem darf die
Tagesordnung inhaltsbezogen keine personenbezogenen Daten bein-
halten. Daher spricht nichts dagegen, den Gemeinderatsmitgliedern
diese Informationen zeitgleich elektronisch bereitzustellen.

Fir nicht-6ffentliche Sitzungen gilt die 6ffentliche Bekanntgabe nur
insoweit, als dadurch der Zweck der Nichtoffentlichkeit nicht geféhr-
det ist (§ 35 Abs. 6 Satz 2 ThiirKO). Eine unverschliisselte elektroni-
sche Ubermittlung wire also nur in diesen Fillen erlaubt.

Sind weitere Dokumente zur Sitzung fiir die Offentlichkeit bestimmt,
ist es auch iiblich, Ratsinformationssysteme zu verwenden. Es gibt
zum Beispiel Ratsinformationssysteme, in denen alle Sitzungseinla-
dungen und ,,6ffentlichen* Dokumente fiir alle Interessierten ohne Be-
schrankung im Internet zugénglich sind. Voraussetzung dafiir ist, dass
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keine personenbezogenen Daten enthalten
sind und die Veroffentlichung Interessen
Dritter nicht entgegensteht, siche zum
Beispiel bei der Stadt Erfurt: https://buer-
gerinfo.erfurt.de/bi/si0040.php.

Der TLfDI empfiehlt iibrigens, bei der
Nutzung von Webportalen dringend die in
der technischen Richtlinie TR-02102-02
vom Bundesamt fiir Sicherheit in der Informationstechnik ausgespro-
chenen Empfehlungen umzusetzen. Dies bedeutet, die Transportver-
schliisselung sollte mindestens TLS 1.2 und hoher sein.

Zur vorgesehenen Schriftform: § 35 Abs. 7 ThiirKO regelt, dass die
vorgesehene Schriftform durch die elektronische Form ersetzt werden
kann, wenn alle Mitglieder des Gemeinderats einverstanden sind und
fiir die Ubermittlung elektronischer Dokumente einen Zugang erdff-
nen. § 3a des Thiiringer Verwaltungsverfahrensgesetzes findet ent-
sprechende Anwendung. In Gemeinden, die einer Verwaltungsge-
meinschaft angehoren, kann die Schriftform nach den Satzen 1 und 2
des § 35 Abs. 7 ThiirKO nur dann durch die elektronische Form er-
setzt werden, wenn die Verwaltungsgemeinschaft ebenfalls einen Zu-
gang fiir die Ubermittlung elektronischer Dokumente erdffnet hat.
Niederschriften von Sitzungen:

Es ist zu unterscheiden zwischen Niederschriften offentlicher und
nicht-6ffentlicher Sitzungen.

Nach § 42 Abs. 3 Satz 1 ThiirKO koénnen die Mitglieder jederzeit die
Niederschriften einsehen und sich Abschriften der Niederschriften
iiber ,0ffentliche* Sitzungen erteilen lassen. GemiBl § 42 Abs. 3
Satz 2 ThiirKO kann die Geschéftsordnung neben der Einsichtnahme
in die Niederschriften die Ubersendung von Abschriften der Nieder-
schriften iiber 6ffentliche Sitzungen an alle Mitglieder des Gemeinde-
rates vorsehen. Hat der Gemeinderat entschieden, dass die Griinde der
Geheimhaltung nach § 40 Abs. 2 Satz 2 ThirKO weggefallen sind,
gilt § 40 Abs. 3 Satz 1 und 2 entsprechend.

Nicht geregelt ist die Art der Ubersendung der Niederschrift der 6f-
fentlichen Sitzung. Der TL{DI geht davon aus, dass — sofern von der
Papierform abgewichen wird — der Versand nur erfolgen darf, wenn
die Voraussetzungen des § 35 Abs. 7 ThiirKO erfiillt sind, das heif3t,
alle Mitglieder des Gemeinderats einverstanden sind und fiir die Uber-
mittlung elektronischer Dokumente einen Zugang erdffnen.
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Fir Niederschriften der nicht-6ffentlichen Sitzungen sieht die
ThiirKO derzeit keine Offnungsklausel fiir jegliche Ubersendung vor.
Beschliisse:

§ 40 Abs. 2 ThiirKO regelt, dass die in 6ffentlicher Sitzung gefassten
Beschliisse unverziiglich in ortsiiblicher Weise 6ffentlich bekanntzu-
machen sind. Die in nicht 6ffentlicher Sitzung gefassten Beschliisse
sind in gleicher Weise bekanntzumachen, sobald die Griinde fiir die
Geheimhaltung weggefallen sind; die Entscheidung hieriiber trifft der
Gemeinderat.

Spétestens mit der ortsiiblichen Bekanntmachung spricht also nichts
dagegen, den Gemeinderatsmitgliedern zur Vervollstindigung ihrer
Unterlagen den Beschluss auch einfach elektronisch per Mail zuzu-
stellen.

Satzungen:

GemdB § 21 Abs. 1 ThiirKO sind Satzungen auszufertigen und 6ffent-
lich bekanntzumachen. Die Form der 6ffentlichen Bekanntmachung
von Satzungen ist in der Hauptsatzung zu regeln. In der Hauptsatzung
kann also geregelt werden, dass neben ortsiiblichen Aushéngen, auch
rechtswirksame Beschliisse im Internet zu verdffentlichen und den
Gemeinderatsmitgliedern elektronisch zur Verfiigung zu stellen sind.
Eine Anmerkung noch zu Tonmitschnitten und Videoaufzeichnungen
von Gemeinderatssitzungen: Ton- und Videomittschnitte von Ge-
meinderatssitzungen durch den Gemeinderat sind grundsétzlich ver-
boten, wenn sie nicht ausdriicklich erlaubt sind, indem alle Anwesen-
den zugestimmt/eingewilligt haben. Zudem ist der Zweck von Ton-
mitschnitten und Videoaufzeichnungen zu bestimmen. Daraus ergibt
sich, dass die Tonmitschnitte nur fiir einen eindeutig festgelegten und
legitimen Zweck (Erstellung von Wortprotokollen) erhoben werden
diirfen, Art. 5 Abs. 1 Buchstabe. b) Datenschutz-Grundverordnung
(DS-GVO). Die Daten diirfen auch nicht in einer mit diesem Zweck
nicht zu vereinbarenden Weise weiterverarbeitet werden.

Mittels Tonaufzeichnungen von Gemeinderatssitzungen werden zu-
dem personenbezogene Daten von anwesenden Personen (Ratsmit-
gliedern, geladenen und anderen Gisten) verarbeitet, die unter Um-
stdnden als besondere Kategorien personenbezogener Daten sogar un-
ter den besonderen Schutz des Art. 9 Abs. 1 DS-GVO fallen. So fallen
mit Bezug auf Art. 9 Abs. 1 DS-GVO auch méglicherweise Daten an,
aus denen eine rassische und ethnische Herkunft, politische Meinun-
gen, religivse oder weltanschauliche Uberzeugungen oder die Ge-
werkschaftszugehorigkeit hervorgehen. Die Verarbeitung dieser Da-
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ten ist grundsétzlich untersagt. Art. 9 Abs. 2 DS-GVO regelt Ausnah-
men. Fiir ein Wortprotokoll kdime hier als Rechtsgrundlage nur Art. 9
Abs. 2 Buchstabe a) DS-GVO infrage, also mit einer ausdriicklichen
Einwilligung der betroffenen Personen zu bestimmten Zwecken. Es
kann per Geschiftsordnung geregelt werden, dass zum Zweck einer
Anfertigung des Wortprotokolls der Sitzung oder zu einem bestimm-
ten Tagesordnungspunkt ein Tonmitschnitt moéglich ist, wenn von al-
len Anwesenden (Mitgliedern und allen Gésten) nachweislich das Ein-
verstandnis vor der jeweiligen Aufnahme explizit erteilt wurde. Ver-
sagt einer der Anwesenden die Einwilligung, diirfen keine Ton-
mitschnitte und Videoaufzeichnungen erfolgen.

Gemidl Art. 5 Abs. 1 Buchstabe ¢) DS-GVO diirfen personenbezo-
gene Daten zudem nur so lange gespeichert werden, wie diese fiir den
Zweck der Identifizierung einer betroffenen Person in Verbindung mit
dem gesprochenen Wort erforderlich sind. Da die erforderlichen In-
formationen (Aussagen, Redebeitrige, Zwischenrufe) auch mit Zu-
ordnung zu einer identifizierten Person in das Sitzungsprotokoll tiber-
tragen werden und das Sitzungsprotokoll per Abstimmung in seiner
Richtigkeit bestétigt wird, ist ein weiteres Aufbewahren des Tonmitt-
schnittes danach nicht mehr erforderlich.

Zudem ist zu regeln, dass nach Bestatigung der Niederschrift, die Auf-
zeichnung unwiderruflich zu 16schen ist. Das Loschprotokoll ist allen
Anwesenden, zumindest den Ratsmitgliedern, zugénglich zu machen.
Eine Aufbewahrung der Tonmitschnitte iiber den Zeitpunkt der Be-
schlussfassung hinaus wiirde einen Verstol gegen die Grundsétze der
rechtméBigen Verwaltung darstellen, da keine der Voraussetzungen
von Art. 6 Abs. 1 Buchstabe a) bis e) DS-GVO eine léngerfristige
Verarbeitung in Form der Speicherung dieser personenbezogenen Da-
ten rechtfertigt.

Eine davon abweichende Verfahrensweise wiirde gegebenenfalls
Sanktionen des TLfDI als zustdndige Aufsichtsbehorde fiir den Da-
tenschutz nach sich ziehen.

3.13 Offenbarung von Biirgerdaten in der Kfz-Zulassungsstelle

Die Bearbeitung von personenbezogenen Daten in Anwesenheit un-
berechtigter Dritter stellt einen Versto gegen datenschutzrechtliche
Bestimmungen dar. Um eine unberechtigte Kenntnisnahme von per-
sonenbezogenen Daten auszuschlie3en, hat die verantwortliche Stelle
geeignete technische und organisatorische Mafinahmen zu treffen.
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Dartiber hinaus gilt es zu beachten, dass festgestellte Datenschutzver-
letzungen, im Falle eines hohen Risikos fiir die Rechte und Freiheiten
natiirlicher Personen, gemd3 Art. 33 Datenschutz-Grundverordnung
(DS-GVO) an den TLfDI zu melden sind und hierbei eine Benach-
richtigung der Betroffenen gemal Art. 34 DS-GVO zu priifen ist.

Ein Biirger beschwerte sich beim Thiiringer Landesbeauftragten fiir
den Datenschutz und die Informationsfreiheit (TL{DI) iber den Um-
gang mit personenbezogenen Daten in einer Kfz-Zulassungsstelle.
Demnach sei es aufgrund der Einrichtung eines Grofiraumbiiros mog-
lich, diverse Kundenanliegen mitzuhoren. Im Hinblick auf die darge-
legte Raumsituation bat der TL{DI die verantwortliche Kfz-Zulas-
sungsstelle um Stellungnahme. Hierzu teilte der Landkreis mit, dass
die Sachbearbeiter zwar in einem Raum, jedoch abgetrennt voneinan-
der sdBen. Die Wartezone sei separat und iiber eine anonyme Num-
mernvergabe geregelt, sodass immer nur ein Biirger iiber die gezogene
Nummer zum Sachbearbeiter aufgerufen wird. Des Weiteren sei auf
Wunsch die Nutzung eines Einzelbiiros mdglich. Bei heiklen Féllen
sei dies grundsétzlich vorgesehen. Ergénzend zu dieser Angelegenheit
wurde dem TL{DI von der verantwortlichen Stelle eine Datenschutz-
verletzung geméfl Art. 33 der Datenschutz-Grundverordnung (DS-
GVO) gemeldet. Grund hierfiir war, dass derselbe Beschwerdefiihrer
die Unterlagen eines vorherigen Kunden mitnahm. Die Ursache fiir
das Offenliegen von Unterlagen war nach Angaben der Kfz-Zulas-
sungsstelle die {iberobligatorische Arbeitsbelastung zu diesem Zeit-
punkt. Grundsétzlich sei geregelt, dass nach Beendigung eines Biir-
gergespriches die Unterlagen in einer fiir den Biirger unzugénglichen
Ablage aufbewahrt werden. Angesichts des festgestellten Daten-
schutzverstofles kam die Kfz-Zulassungsstelle ihren Pflichten nach
und meldete die Datenschutzverletzung fristgerecht an den TLfDI.
Zeitgleich wurde der Betroffene iiber die Datenpanne geméall Art 34
DS-GVO informiert.

In Anbetracht der Stellungnahme des Landkreises zur Umsetzung der
Raumsituation und der vorgenommenen Meldung gemdll Art. 33
und 34 DS-GVO konnte der TL{DI die Angelegenheit als abgeschlos-
sen ansehen. Jedoch wurde die verantwortliche Kfz-Zulassungsstelle
darauf hingewiesen, ihre Mitarbeiter hinsichtlich ihrer Sorgfaltspflicht
im Umgang mit personenbezogenen Daten im Rahmen einer jahrli-
chen Unterweisung zu sensibilisieren.

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



2. Tatigkeitsbericht zum Datenschutz 77
nach der DS-GVO 2019

3.14 Brisanter Priifungsbericht des Thiiringer Rechnungshofs

Brisante Priifungsberichte nach § 7 Thiiringer Priifungs- und Bera-
tungsgesetz des Thiiringer Rechnungshofes versto3en nicht gegen da-
tenschutzrechtliche Bestimmungen und sind den kommunalen Vertre-
tungen bekanntzugeben. Auch konnen diese geméall § 10 Abs. 1 Nr. 7
Gesetz iiber den Thiiringer Rechnungshof anonymisiert an Pressever-
treter herausgegeben werden.

Im Berichtszeitraum hat der Thiiringer Landesbeauftragte fiir den Da-
tenschutz und die Informationsfreiheit (TLfDI) eine Anfrage einer
Stadtverwaltung erhalten. Diese wollte vom TLfDI wissen, inwieweit
der Priifungsbericht der iiberdrtlichen Priifung der Haushalts- und
Wirtschaftsfiihrung des Thiiringer Rechnungshofs den kommunalen
Vertretungen gemaB § 7 Abs. 1 Satz 4 Thiiringer Priifungs- und Bera-
tungsgesetz (ThiirPrBG) bekanntzugeben sei. Da der Priifungsbericht
Feststellungen enthélt, die Riickschliisse auf die handelnden Personen
zulésst, stand die Befiirchtung im Raum, dass sich dies nachteilig auf
die betroffenen Personen auswirken konnte. Der Bericht sei zwar ano-
nymisiert, jedoch seien aufgrund der geringen GroBe der Stadtverwal-
tung Riickschliisse nicht auszuschliefen. Zudem bat die Stadtverwal-
tung den TLfDI um Priifung der Zulissigkeit der Ubermittlung des
Priifungsberichts seitens des Thiiringer Rechnungshofs an einen Pres-
severtreter, da ein Pressevertreter bereits im Besitz des Priifungsbe-
richtetes war, obwohl dieser noch nicht dem Stadtrat bekanntgegeben
worden war.

Die rechtliche Beurteilung der Bekanntgabe des Priifungsberichts ge-
geniiber dem Stadtrat stellte sich fiir den TLfDI wie folgt dar:

Der Priifungsbericht soll sich gemél § 6 Abs. 2 ThiirPrBG auf die
Feststellung der Tatbestdnde und Méngel und die daraus abzuleiten-
den Erkenntnisse und Vorschldge beschrinken. Feststellungen von
nicht wesentlicher Bedeutung sind moglichst durch miindliche Hin-
weise auszurdumen. Die finanzielle Leistungsfahigkeit ist am MaB-
stab der Gewiahrleistung der kiinftigen Aufgabenerfiillung und der Fi-
nanzplanung zu beurteilen; dabei sind die entsprechenden Ergebnisse
interkommunaler Vergleiche besonders zu beriicksichtigen. Bei der
Abfassung des Priifungsberichts sind die Bestimmungen des Daten-
schutzes zu beachten. Nach § 7 Abs. 1 ThiirPrBG werden die Prii-
fungsberichte vom Rechnungshof unmittelbar nach Erstellung an den
gesetzlichen Vertreter der gepriiften Korperschaft oder seinen Vertre-
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ter im Amt und an die Rechtsaufsichtsbehorde der gepriiften Korper-
schaft libersandt. Das Gleiche gilt fiir Beratungen nach § 1 Abs. 4
ThiirPrBG. Sofern miindliche Erorterungen stattfinden, ist der Rechts-
aufsichtsbehorde Gelegenheit zur Teilnahme zu geben. Priifungsbe-
richte sind den kommunalen Vertretungen bekanntzugeben; mindes-
tens eine Ausfertigung ist jeder Fraktion auszuhéndigen. Grundsétz-
lich werden die Priifungsberichte des Rechnungshofs in den Sitzungen
des Gemeinderats thematisiert.

Die Thiiringer Kommunalordnung (ThiirKO) regelt im § 40 die Of-
fentlichkeit der Sitzungen der kommunalen Vertretung. Nach § 40
Abs. 1 ThiirKO sind die Sitzungen des Gemeinderats 6ffentlich, so-
weit nicht Riicksichten auf das Wohl der Allgemeinheit oder das be-
rechtigte Interesse Einzelner entgegenstehen. Uber den Ausschluss
der Offentlichkeit wird in nicht-6ffentlicher Sitzung beraten und ent-
schieden.

Weil dem TL{DI nicht bekannt war, inwieweit der Priifungsbericht,
trotz Beachtung des Datenschutzes, Riickschliisse auf einzelne Mitar-
beiter zulédsst, empfahl der TLfDI der Stadtverwaltung, die Debatte
iiber den Bericht zu verallgemeinern, sodass kein Personenbezug in
der o6ffentlichen Sitzung hergestellt werden konne. Der TLfDI merkte
jedoch an, dass, sollte die Debatte des Priifungsberichtes in der &ffent-
lichen Sitzung dahinfiihren, dass iiber einzelne Mitarbeiter und deren
Personalangelegenheiten diskutiert werden solle, dies unter Aus-
schluss der Offentlichkeit stattfinden miisse. Die Nichtdffentlichkeit
der Sitzung wire erforderlich, da dann das berechtigte Interesse Ein-
zelner an der Offentlichkeit der Sitzung entgegenstehen wiirde.
Hinsichtlich der Herausausgabe des Priifungsberichtes an den Presse-
vertreter seitens der Pressestelle des Thiiringer Rechnungshofes ergab
die Priifung Folgendes:

Der Thiiringer Rechnungshof hat auf Nachfrage des TLfDI mitgeteilt,
dass die Herausgabe des Priifungsberichts iiber die iiberortliche Prii-
fung der Haushalts- und Wirtschaftsfilhrung an den Pressevertreter
durch Entscheidung des Kollegiums gemal § 10 Abs. 1 Nr. 7 Gesetz
iiber den Thiiringer Rechnungshof (RHG TH) erfolgt sei. Da der Be-
richt personenbezogene Daten enthilt, sei dieser daher in anonymi-
sierter beziehungsweise pseudonymisierter Fassung herausgegeben
worden. Nicht anonymisiert seien unter der Rubrik ,,Allgemeine An-
gaben der Gemeinde™ Angaben aus allgemein zugénglichen Quellen
zur gegenwértigen Besetzung von Personalstellen gewesen, beispiels-
weise zum Biirgermeister der Stadtverwaltung. Der Thiiringer Rech-

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



2. Tatigkeitsbericht zum Datenschutz 79
nach der DS-GVO 2019

nungshof stellte in seiner Stellungnahme an den TLfDI klar, dass im
Rahmen der Giiterabwéagung insoweit das 6ffentliche Interesse iiber-
wiege. Die Offentlichkeit habe ein hohes Interesse an der Aufklirung
der vorgefundenen Missstdnde.

Gemadl § 10 Abs. 1 Nr. 7 RHG TH entscheidet das Kollegium unter
dem Vorsitz des Prisidenten in allen Angelegenheiten von grundsétz-
licher oder sonst erheblicher Bedeutung sowie in Angelegenheiten,
die ihm vom Présidenten, einem anderen Mitglied des Rechnungshofs
oder einem Senat zur Beschlussfassung vorgelegt werden. Das Kolle-
gium entscheidet insbesondere iiber Auskiinfte zu Priifungsfragen ge-
geniiber Landtag, Landesregierung und Presse. Diese werden jedoch
nicht vor Abschluss des Priifungsverfahrens erteilt. Uber den Ab-
schluss der Priifung entscheidet der zustéindige Senat.

Der TL{DI teilte der Stadtverwaltung daher mit, dass die Pressestelle
des Thiiringer Rechnungshofes rechtmiBig handelte. Der Thiiringer
Rechnungshof durfte somit den Priifungsbericht an die Presse heraus-
geben.

3.15 Nur fit ans Steuer — auch aus datenschutzrechtlicher Sicht
erlaubt

Die Verarbeitung personenbezogener Daten ist zuldssig, wenn sie zur
Erfiillung der in der Zustdndigkeit des Verantwortlichen im 6ffentli-
chen Interesse liegenden Aufgabe erforderlich ist oder in Ausiibung
offentlicher Gewalt erfolgt, die dem Verantwortlichen iibertragen
wurde, § 16 Abs. | Thiiringer Datenschutzgesetz in Verbindung mit
Art. 6 Abs. 1 Satz 1 Buchstabe ¢) 2. Variante in Verbindung mit Art. 6
Abs. 3 Satz 1 Buchstabe b) Datenschutz-Grundverordnung. Das kann
bedeuten, dass bei bestimmten Erkrankungen die gesundheitliche Eig-
nung zum Fithren eines Fahrzeugs jéhrlich nachgewiesen werden
muss.

Ein ehemaliger Berufskraftfahrer beschwerte sich beim Thiiringer
Landesbeauftragten fiir den Datenschutz und die Informationsfreiheit
(TLADI) iiber eine Reihe von Anordnungen der Fahrerlaubnisbehdrde
zur Eignung zum Fithren der Fahrerlaubnisklassen der Gruppe 1
(Fahrzeuge bis 3,5t und Motorrdder). Da er nicht mehr in seinem
fritheren Job titig sei, verzichtete der ehemalige Berufskraftfahrer
nach Begutachtung und darauffolgender Empfehlung der Fahrerlaub-
nisbehdrde bereits auf seine Fahrerlaubnis der Gruppe 2 (Klassen C,
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Cl1, CE, CI1E, D, D1, DE, D1E [zum Beispiel Lastkraftwagen, Busse]
und die Erlaubnis zur Beférderung von Fahrgésten [FzF]). Trotzdem
verlangte die Fahrerlaubnisbehdrde weiterhin die Vorlage von Ge-
sundheitsdaten in Form von jahrlichen verkehrsmedizinischen Gut-
achten zu seiner Fahreignung der Gruppe | innerhalb einer kurzen
Zeitspanne. Der ehemalige Berufskraftfahrer teilte mit, dass er seit ei-
niger Zeit Diabetiker sei, aber seit Jahren unfallfrei am Straenverkehr
teilnehme. Seit 2017 sei er wegen seiner bestehenden Nierenerkran-
kung Dialysepatient. Seine Krankheit sei aber unter Kontrolle und er
habe diesbeziiglich angebotene Schulungen absolviert. Zudem sei
seine Fahrtiichtigkeit mehrfach gutachterlich bestétigt worden. Des-
wegen hielt der ehemalige Berufskraftfahrer die Forderung der Fahr-
erlaubnisbehdrde zur jihrlichen Begutachtung zur Fahreignung der
Gruppe 1 fiir unangemessen.

Der TLfDI wandte sich sowohl an die Fahrerlaubnisbehorde, ndmlich
an das zustandige Landratsamt, als auch an die zustdndige Aufsichts-
behorde, das Landesverwaltungsamt. Auf Nachfrage des TLDI fiihrte
das Landratsamt in Absprache mit dem zustidndigen Fachamt aus, dass
nach der Verordnung iiber die Zulassung von Personen zum Straflen-
verkehr (Fahrerlaubnis-Verordnung, FeV) eine Fahrerlaubnis nur in
Gebrauch genommen werden kann, wenn der Betroffene zum Fiihren
von Fahrzeugen geeignet ist. Werden Tatsachen bekannt, die Beden-
ken gegen die kdrperliche oder geistige Eignung des Fahrerlaubnisin-
habers in Form einer Erkrankung oder eines Mangels nach Anla-
gen 4, 5 oder 6 FeV begriinden, ist die Behorde geméll § 46 Abs. 3
FeV verpflichtet, die Uberpriifung der Fahreignung durch geeignete
MaBnahmen auf der Grundlage der §§ 11 bis 14 FeV zu veranlassen.
§ 11 Abs. 2 FeV sieht die Anordnung eines érztlichen Gutachtens vor,
wonach durch die Behorde bestimmt wird, durch wen das Gutachten
zu erstellen ist.

Insbesondere wegen der bestehenden Nierenerkrankung und der damit
verbundenen Dialysebehandlung des ehemaligen Berufskraftfahrers
war nach Auffassung des Landratsamtes in diesem Fall eine jahrliche
Begutachtung durch einen Facharzt mit verkehrsmedizinischer Quali-
fikation zur Uberpriifung der Fahreignungsvoraussetzungen fiir die
Fahrerlaubnisbehdrde erforderlich. Eine andere sinnvolle oder zumut-
bare Alternative als die Anordnung der jahrlichen Begutachtung war
nach Ansicht der Fahrerlaubnisbehorde hier nicht ersichtlich. Die si-
chere Teilnahme der Allgemeinheit am Stralenverkehr tiberwog — so
das Landratsamt — hier als dffentliches Interesse gegeniiber dem Inte-
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resse des ehemaligen Berufskraftfahrers, sich nicht jahrlich von einem
Facharzt begutachten zu lassen.

Das Landratsamt begriindete die sehr kurzen Zeitspannen, innerhalb
derer die Fahrtiichtigkeit durch Gutachten nachgewiesen werden
musste, damit, dass sich die zeitlichen Abfolgen der Gutachtenanfor-
derungen sowie die Art der geforderten Eignungsnachweise aus der
festgestellten Befundlage in den jeweils vorgelegten verkehrsmedizi-
nischen Gutachten des ehemaligen Berufskraftfahrers ergeben haben.
AuBerdem handelte es sich bei den seit 2015 jéhrlich geforderten Ein-
schitzungen um fach- und hausérztliche Stellungnahmen hinsichtlich
Verlauf und Entwicklung der bei dem ehemaligen Berufskraftfahrer
vorliegenden Erkrankung. Diese begriindeten sich auf ein zuletzt vom
ehemaligen Berufskraftfahrer vorgelegtes Gutachten eines ausgebil-
deten Verkehrsmediziners vom Jahr 2015, wonach auf seine Empfeh-
lung hin regelméBig fach- und augenérztliche Kontrollen zu fordern
und der Behdrde in jéhrlichen Informationen zu dokumentieren wa-
ren.

Im Ergebnis teilte der TLfDI dem ehemaligen Berufskraftfahrer mit,
dass sowohl das Landratsamt als Fachbehorde als auch die Fachauf-
sichtsbehorde, also das Landesverwaltungsamt, zu dem datenschutz-
rechtlich korrekten Ergebnis kamen, dass die Anordnungen zur Vor-
lage von drztlichen Gutachten der Fahrerlaubnisbehorde rechtméBig
waren und kein Fehlverhalten erkennbar war. Des Weiteren wurde be-
reits die RechtméBigkeit des Verwaltungsverfahrens gegeniiber dem
ehemaligen Berufskraftfahrer mit Urteil eines Verwaltungsgerichts
und mit Beschluss des Thiiringer Oberverwaltungsgerichts bestatigt.
Auch wenn es fiir den ehemaligen Berufskraftfahrer mit Sicherheit
eine enorme Belastung darstellt, kam auch der TL{DI zu dem Ergeb-
nis, dass insbesondere die jahrliche Begutachtung und die damit ver-
bundene Datenerhebung nach § 16 Abs. 1 Thiiringer Datenschutzge-
setz in Verbindung mit Art. 6 Abs. 1 Satzl Buchstabe e) 2. Variante
in Verbindung mit Art. 6 Abs. 3 Satz 1 Buchstabe b) Datenschutz-
Grundverordnung datenschutzrechtlich zulédssig ist. Danach ist die
Verarbeitung personenbezogener Daten zuldssig, wenn sie zur Erfiil-
lung der in der Zustindigkeit des Verantwortlichen im 6ffentlichen
Interesse liegenden Aufgabe erforderlich ist oder in Ausiibung 6ffent-
licher Gewalt erfolgt, die dem Verantwortlichen iibertragen wurde.
Vorliegend erfolgte die Datenerhebung und -verarbeitung im &ffentli-
chen Interesse. Dies ergibt sich insbesondere aus den Begutachtungs-
leitlinien zur Kraftfahreignung (Abschnitt 3.6.). Danach fordert das

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



82 2. Tatigkeitsbericht zum Datenschutz
nach der DS-GVO 2019

Interesse der Allgemeinheit an einer verkehrssicheren Teilnahme von
Patienten mit Nierenerkrankungen am Straflenverkehr auBerdem, dass
auch die verantwortliche Fahrerlaubnisbehdrde durch regelméBige
Nachbegutachtung im jéhrlichen Abstand die notwendigen Kennt-
nisse als Entscheidungshilfe erhilt. Aus Sicht des TLfDI konnte der
Vorgang damit abgeschlossen werden.

3.16 Anwohnerparkplaketten wiahrend des Thiiringentags

Im Vorfeld des Thiiringentags gab eine Thiiringer Kommune an be-
rechtigte Anwohner Parkplaketten unter Vorlage des Personalauswei-
ses aus, damit diese in den festgelegten Zonen parken und fahren
konnten. Eine Beschwerdefiihrerin sah sich dadurch in ihren Rechten
verletzt. Die Vorlage des Personalausweises als Identitdtsnachweis ist
nach dem Personalausweisgesetz aus datenschutzrechtlicher Sicht zu-
lassig.

Eine Beschwerdefiihrerin wandte sich an den Thiiringer Landesbeauf-
tragten fiir den Datenschutz und die Informationsfreiheit (TLfDI), da
sie ihren Personalausweis in einer Thiiringer Kommune vorlegen
musste, um eine Anwohnerparkplakette wahrend des Thiiringentags
zu erhalten. Der TLfDI nahm sich der Beschwerde an.

Die Uberpriifung des TLfDI ergab, dass die Thiiringer Kommune im
Vorfeld des Thiiringentages im Rahmen ihrer ordnungsbehordlichen
Funktion an berechtigte Anwohner Parkplaketten ausgab. Hierzu hatte
die Thiiringer Kommune mehrere verkehrsrechtliche Anordnungen
erlassen, um den flieBenden und ruhenden Verkehr wihrend des Thii-
ringentags aus Griinden der o6ffentlichen Sicherheit und Ordnung zu
regeln. Um in den festgelegten Zonen fahren und parken zu diirfen,
war eine Ausnahmegenehmigung — Anwohnerparkplakette — gemaf
§ 46 Abs. 1 StraBenverkehrs-Ordnung erforderlich. Die Thiiringer
Kommune wies in ihrem Amtsblatt darauf hin, dass Anwohner gegen
Vorlage ihrer Fahrzeugpapiere oder ihres Personalausweises die Park-
plakette bei der Thiiringer Kommune abholen kdnnten.

Das Personalausweisgesetz (PAuswG) regelt im § 1 die Ausweis-
pflicht beziehungsweise das Ausweisrecht. Gema3 § 1 Abs. 1 Satz 2
PAuswG muss der Personalausweis auf Verlangen einer zur Feststel-
lung der Identitdt berechtigten Behorde nach § 2 Abs. 2 PAuswG vor-
gelegt werden und ihr ermoglichen, das Gesicht mit dem Lichtbild des
Ausweises abzugleichen. Des Weiteren gilt nach § 14 Nr. 2 PAuswG:
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Die Erhebung und Verwendung personenbezogener Daten aus dem
Ausweis oder mithilfe des Ausweises darf ausschlieBlich erfolgen
durch 6ffentliche Stellen und nicht-6ffentliche Stellen nach Maf3gabe
der §§ 18 bis 20 PAuswG. Gemal § 20 Abs. 1 PAuswG kann der In-
haber den Ausweis bei 6ffentlichen und nicht-6ffentlichen Stellen als
Identitétsnachweis und Legitimationspapier verwenden.

Die Thiiringer Kommune konnte daher gemdfl § 1 Abs. 1 Satz2
PAuswG als Identitdtsnachweis den Personalausweis verlangen. Da
neben dem Personalausweis auch die Fahrzeugpapiere als Identitéts-
nachweis vorgelegt werden konnten, oblag es der Beschwerdefiihrerin
gemdl § 14 Nr. 2 PAuswG in Verbindung mit § 20 Abs. 1 PAuswG
selbst, die Art des Nachweises der Identitit zu bestimmen. Der Nach-
weis der Identitdt war erforderlich, um zu {iberpriifen, ob die Anwoh-
ner berechtigt waren, in den festgelegten Zonen fahren und parken zu
diirfen. Ein datenschutzrechtlicher Verstol3 war somit nicht festzustel-
len, da es die nach Art. 6 Abs. 1 Satz | Buchstabe c) in Verbindung
mit Abs. 3 Datenschutz-Grundverordnung in Verbindung mit § 1
Abs. 1 Satz 2, § 2 Abs. 2, § 14 Nr. 2 und § 20 Abs. 1 PAuswG erfor-
derliche Rechtsgrundlage fiir die Datenerhebung gab. Der TL{DI teilte
dies der Beschwerdefiihrerin mit.

3.17 Hilfssheriff on Tour

Nach § 66 Abs. 1 Gesetz tiber Ordnungswidrigkeiten (OWiG) hat ein
Bufigeldbescheid Angaben zu den Beweismitteln zu enthalten. Zu den
Beweismitteln gehoren auch Zeugen der vorgeworfenen Tat. Diese
Beweismittel sind moglichst genau, also mit Name und Anschrift, zu
bezeichnen. Gleiches gilt auch fiir das Verwarngeldangebot (§ 56 O-
WiG).

Im Berichtszeitraum hat sich der Thiiringer Landesbeauftragte fiir den
Datenschutz und die Informationsfreiheit (TLfDI) mit einem Be-
schwerdefall gegen das Ordnungsamt einer Stadtverwaltung beschaf-
tigt. Folgender Sachverhalt lag der Beschwerde zugrunde:

Der Beschwerdefiihrer wollte vom TLfDI wissen, ob seine Angabe
von Name und Anschrift als Anzeigenerstatter von Falschparkern im
Verwarngeldverfahren als Zeugen-Beweismittel datenschutzrechtlich
zuléssig sei. Der Beschwerdefiihrer teilte dem TLfDI mit, dass er re-
gelmiBig seit 2017 Halt- und ParkverstoBe angezeigt habe, infolge
dessen Verwarn- und BuBigeldverfahren eingeleitet wurden. Darauf-
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hin sei er als Zeuge mit Name und Anschrift sowohl im Verwarngeld-
verfahren als auch im BuB3geldverfahren benannt worden.

Auf Nachfrage des TLDI fiihrte das Ordnungsamt der Stadtverwal-
tung aus, dass nach § 66 Abs. 1 des Gesetzes iiber Ordnungswidrig-
keiten (OWiG) ein Bufigeldbescheid Angaben zu den Beweismitteln
enthalten muss.

Zu den Beweismitteln gehdren auch Zeugen der vorgeworfenen Tat.
Diese Beweismittel sind moglichst genau zu bezeichnen. Das bedeu-
tet, dass bei Zeugen der Name und die Anschrift anzugeben sind. So-
mit soll der Betroffene die Beweisbarkeit des Tatvorwurfs und die Er-
folgsaussichten eines Rechtsmittels iiberpriifen konnen.

Die Vorgaben fiir den BuBigeldbescheid sind auch fiir das Verwarnge-
ldangebot (§ 56 OWiG) aus den genannten Griinden zwingend anzu-
wenden. Durch das Verwarngeldangebot soll gerade im Bereich der
Verstoe mit geringer Bedeutung (wie dies im Bereich der Halt- und
Parkversto3e massenhaft der Fall ist) der Erlass eines Buflgeldbe-
scheides vermieden und das Bufigeldverfahren durch Zahlung des
Verwarngeldes zum Abschluss gebracht werden. Besonders bei den
geringfiigigen Verwarngeldangeboten wegen Halt- und ParkverstoBen
(Hohe 10,00 bis 35,00 Euro) sollte der Betroffene abschitzen kdnnen,
ob er das angebotene Verwarngeld zahlt oder sich gegen die Verwar-
nung wendet und es auf den Erlass eines BuB3geldbescheides ankom-
men ldsst, denn dieser bringt die Festsetzung von zusitzlichen Kosten
in Hohe von mindestens 28,50 Euro mit sich.

Wegen eines eventuell folgenden BuBgeldverfahrens macht der Ver-
zicht der Angabe auf personliche Daten im Verwarngeldangebot oh-
nehin keinen Sinn. Insbesondere im Rahmen der Akteneinsicht (§ 49
OWiG, §§ 46 OWiG in Verbindung mit § 147 Strafprozessordnung),
die auf Antrag nach einem Verwarngeldangebot gewihrt werden
muss, werden die personlichen Daten des Anzeigenerstatters bekannt.
Aus datenschutzrechtlicher Sicht war die Angabe des Namens sowie
der Anschrift vom Beschwerdefiihrer als Anzeigenerstatter nicht zu
beanstanden. Wenn die Ordnungsbehérde durch eine private Anzeige
iiber eine mogliche Ordnungswidrigkeit unterrichtet wird, ist eine
Uberpriifung aufgezeigter Anhaltspunkte zunichst erforderlich. Ob
anschlieBend ein behordliches BuBlgeldverfahren eingeleitet wird,
liegt grundsitzlich im Ermessen der Ordnungsbehorde, § 47 Abs. 1
OWiG. Nach § 33 Abs. | Thiiringer Datenschutzgesetz (ThiirDSG)
darf eine Ordnungsbehdrde dabei personenbezogene Daten verarbei-
ten, ,,wenn diese Verarbeitung fiir die Aufgabenerfiillung zu den in
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§ 31 ThiirDSG genannten Zwecken (unter anderem die Verfolgung
und Ahndung von Ordnungswidrigkeiten) erforderlich ist und keine
spezielleren Regelungen in anderen Gesetzen vorgehen®. Der Vor-
gang war damit fiir den TL{DI abgeschlossen.

3.18 Hundesteueranmeldung — ,,Ein Hund oder kein Hund?*

Die Erhebung und Verarbeitung personenbezogener Daten des Vor-
besitzers eines Hundes im Rahmen der Erhebung der Hundesteuer
durch die Stadt Weimar ist auch ohne Einwilligung des Betroffenen
rechtmaBig. § 12 Abs. 1 Satz 5 Hundesteuersatzung der Stadt Weimar
verpflichtet den Hundehalter, den Beginn der Haltung im Gebiet der
Stadt Weimar und Daten zum Vorbesitzer anzugeben. Diese Regelung
verfolgt ein im Offentlichen Interesse liegendes Ziel, hier die ord-
nungsgemafe Erhebung der Hundesteuer.

Ein Biirger informierte den Thiiringer Landesbeauftragten fiir den Da-
tenschutz und die Informationsfreiheit (TLfDI), dass die Stadt Wei-
mar bei einer Hundesteueranmeldung die Hundehalter aufforderte,
dem entsprechenden Antrag folgende Pflichtanlagen beizufiigen: den
Impfpass/Tierhalterausweis, aus dem Rasse, Alter, Geschlecht, Name,
Fellfarbe und Chipnummer des Hundes hervorgehen sowie die An-
gabe der Herkunft des Hundes mit vollstdndiger Anschrift des Vorbe-
sitzers. Diese Angaben sollten anhand eines Kaufvertrages/Uberlas-
sungsvertrages oder eines dhnlichen Dokuments nachgewiesen wer-
den.

Auf Nachfrage des TL{DI teilte die Stadt Weimar mit, dass § 12 Hun-
desteuersatzung der Stadt Weimar (HStS) die Rechtsgrundlage zur Er-
hebung und Verarbeitung der Daten des aktuellen und des vorherigen
Hundebesitzers sei. Nach § 12 Abs. 1 Satz 5 HStS sind bei der An-
meldung vom Hundehalter der Beginn der Haltung im Gebiet der
Stadt Weimar und Daten zum Vorbesitzer anzugeben. Der Grund fiir
diese Erhebung personenbezogener Daten lag aus der Sicht der Stadt
Weimar darin, zu verhindern, dass Steuern verkiirzt oder hinterzogen
wiirden. Nur so konne vermieden werden, dass Hundehalter ihre
Hunde steuerlich nicht anmelden und/oder vorsitzlich falsche Anga-
ben iiber den tatsidchlichen Beginn der Hundehaltung machen. Es gelte
der Grundsatz der GleichméBigkeit der Besteuerung. Hundehalter, die
den Beginn der Haltung nicht wahrheitsgemaf3 angeben, wiirden ge-
geniiber Hundehaltern, die ihre Anmeldung ordnungsgeméf vorneh-
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men, einen steuerlichen Vorteil erlangen. Somit war es nach Angabe
der Stadt Weimar unabdingbar, die Daten des Vorbesitzers sowie das
Ubernahmedatum des Hundes durch den neuen Halter anzugeben und
miteinander abzugleichen.

Wenn sich anhand der erhobenen Daten feststellen lasst, dass ein Hun-
dehalter die Hundesteuer verkiirzt oder hinterzieht, ermoglicht die
Stadt Weimar dem Betroffenen vor Erlass eines Verwaltungsaktes
eine personliche Stellungnahme im Rahmen einer Anhérung gemif
§ 91 Abgabenordnung (AO) beziehungsweise eine riickwirkende
steuerliche Anmeldung.

Nach umfassender datenschutzrechtlicher Priifung kam der TL{DI zu
dem Ergebnis, dass die Erhebung der personenbezogenen Daten zum
Vorbesitzer ohne die Zustimmung des Betroffenen durch die Stadt
Weimar zuléssig ist.

Die Verarbeitung personenbezogener Daten durch eine offentliche
Stelle in Thiiringen ist nach Art. 6 Abs. 1 Satz 1 Buchstabe c) Daten-
schutz-Grundverordnung (DS-GVO) in Verbindung mit § 16 Abs. 1
Thiiringer Datenschutzgesetz rechtméfig, wenn sie zur Erfiillung der
in der Zusténdigkeit des Verantwortlichen im &ffentlichen Interesse
liegenden Aufgabe erfolgt.

Im vorliegenden Fall stiitzte sich die Verarbeitung auf die HStS der
Stadt Weimar, welche DS-GVO-konform ist und damit héherrangi-
gem Recht entspricht. Die Regelungen in der Satzung beschreiben klar
und prézise die Verarbeitungsvoraussetzungen. Somit ist die Verar-
beitung ihrer personenbezogenen Daten fiir die Biirgerinnen und Biir-
ger vorhersehbar. Dariiber hinaus verfolgt die HStS auch ein im 6f-
fentlichen Interesse liegendes Ziel, ndmlich die ordnungsgemifle Er-
hebung der Hundesteuer. Sie erfiillt damit eine Kontroll-, Uberwa-
chungs- und Ordnungsfunktion. Diese Funktionen rechtfertigen die
Verarbeitung der genannten personenbezogenen Daten.

Soweit die Stadt Weimar aber die Vorlage eines Kaufvertrages/Uber-
lassungsvertrages oder ein dhnliches Dokument fordern wiirde, ergibt
sich dies nicht aus der HStS. Danach sind nur Daten zum Vorbesitzer
anzugeben. Die Vorlage solcher Dokumente ist daher nicht erforder-
lich.
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3.19 Informationspflichten nach der DS-GVO im Bereich der
Vollstreckungsabteilung

Eine datenschutzrechtliche Informationspflicht fir den Empfanger
personenbezogener Daten entsteht auch, wenn ein anderer Verant-
wortlicher diese Daten zuvor schon einmal erhoben und dabei Infor-
mationspflichten aus Art. 13 Abs. 1 und Abs. 2 Datenschutz-Grund-
verordnung (DS-GVO) zu erfiillen hatte. Der Empféanger iibermittelter
Daten erhebt diese Daten, indem er sie zielgerichtet entgegennimmt,
um sie weiterzuverarbeiten. Er muss darum die betroffene Person nach
MaBgabe von Art. 14 Abs. 1 bis 3 DS-GVO informieren.

Im Berichtszeitraum lag dem Thiiringer Landesbeauftragten fiir den
Datenschutz und die Informationsfreiheit (TL{DI) eine Anfrage zu In-
formationspflichten nach der Datenschutz-Grundverordnung (DS-
GVO) im Vollstreckungsbereich eines Landratsamtes vor. Nach An-
gabe des Landratsamtes erhélt die Vollstreckungsabteilung die perso-
nenbezogenen Daten der Schuldner aus dem automatisierten Verfah-
ren fiir das Haushalts-, Kassen- und Rechnungswesen des Bundes
(HKR-Verfahren). Diese Daten seien zuvor bereits von einem anderen
Fachamt erhoben worden. Insofern ging das Landratsamt davon aus,
dass dadurch den betroffenen Personen bereits eine Information ge-
mafB DS-GVO iiber die Datenerhebung zugegangen und eine weitere
Information nicht erforderlich sei. AuBlerdem sei es fiir die Vollstre-
ckung zumeist erforderlich, sich die personlichen und wirtschaftlichen
Verhéltnisse der Schuldner erkldren zu lassen. In diesem Fall plante
das Landratsamt, auf eine Information nach der DS-GVO zu verzich-
ten, da im Vollstreckungsverfahren eine gesetzliche Grundlage, ins-
besondere der Mitwirkungsgrundsatz (vergleiche § 26 Abs. 2 Satz 1
Thiiringer Verwaltungsverfahrensgesetz [ ThirVwV{G] oder § 93 Ab-
gabenordnung [AO]), Anwendung finde. Dieses Anliegen begriindete
das Landratsamt insbesondere mit dem Erwdgungsgrund 62 der DS-
DVO zu Art. 14 Abs. 5 Buchstabe ¢) DS-GVO: Danach eriibrige sich
die Pflicht, Informationen zur Verfiigung zu stellen, wenn die be-
troffene Person die Information bereits habe, wenn die Speicherung
oder Offenlegung der personenbezogenen Daten ausdriicklich durch
Rechtsvorschriften geregelt sei oder wenn sich die Unterrichtung der
betroffenen Person als unmdglich erweise oder mit unverhéltnisméaBig
hohem Aufwand verbunden sei.
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SchlieBlich bat das Landratsamt den TLfDI noch um Mitteilung, wie
es sich mit den Informationspflichten der Verantwortlichen verhalte,
wenn Daten iiber die Schuldner bei Dritten erhoben wiirden, zum Bei-
spiel Sozialtrdger, Rententridger, aus dem Einwohnermeldeamtsportal
usw., da es auch fiir diese Félle gesetzliche Grundlagen fiir die Erhe-
bung der Daten gibe (§ 74a Zehntes Buch Sozialgesetzbuch [SGB X]
oder das Gesetz zu Verbesserung der Sachaufkldrung in der Verwal-
tungsvollstreckung). Auch in diesen Fillen beabsichtige das Landrat-
samt auf die Information geméfl DS-GVO zu verzichten.

Der TLADI teilte auf die Anfrage Folgendes mit:

Nach seiner Ansicht handelt es sich bei der Ausnahme nach Art. 14
Abs. 5 DS-GVO um eine Regelung, die restriktiv auszulegen ist. So-
weit sich das Landratsamt darauf berief, dass nach Art. 14 Abs. 5
Buchstabe a) DS-GVO die Informationspflichten entfallen wiirden,
wenn und soweit die betroffene Person bereits iiber die Informationen
verflige, gelten nach Ansicht des TLfDI hier die gleichen Bestimmun-
gen, wie bei dem wdrtlich iibereinstimmenden Art. 13 Abs. 4 DS-
GVO. Danach entfillt die Informationspflicht, wenn die betroffene
Person gerade iiber die mitzuteilenden Informationen verfiigt. Der In-
formationsstand der betroffenen Person muss daher in Ausmal, Ge-
nauigkeit und Klarheit jenen Informationen entsprechen, die der Ver-
antwortliche der betroffenen Person zur Verfiigung stellen lieB3. Insbe-
sondere ergibt sich alleine daraus, dass eine gesetzliche Regelung ei-
ner Behorde erlaubt, Daten bestimmter Kategorien zu Zwecken be-
stimmter Kategorien zu erheben, noch nicht, dass bekannt sein muss,
dass eine Datenerhebung im Einzelfall auf dieser Regelung beruht.
Die Behdrde muss die betroffene Person daher gemif3 Art. 14 Abs. 1
Buchstabe ¢) DS-GVO ausdriicklich dariiber informieren, auf welche
Rechtsgrundlage sie sich gerade fiir die konkrete Datenerhebung stiitzt
und welchen einzelfallbezogenen konkreten Zweck sie damit verfolgt
(vergleiche Bécker in Kiihling/Buchner, DS-GVO Art. 13, Rn. 84
und 85). Damit der Ausnahmetatbestand des Art. 14 Abs. 5 DS-GVO
greift, muss als zweite Voraussetzung die betroffene Person auch iiber
die mitzuteilenden Informationen verfiigen. Das heif3t, die Informati-
onen miissen nachweislich so in ihrem Herrschaftsbereich vorhanden
sein, dass die betroffene Person sie ohne Weiteres zur Kenntnis neh-
men kann. Eine Informationspflicht des Verantwortlichen entsteht da-
her auch, wenn ein anderer Verantwortlicher die Daten zuvor schon
einmal erhoben hat und dabei Informationspflichten aus Art. 13
Abs. 1 und Abs. 2 DS-GVO zu erfiillen hatte. Bedeutsam ist dies vor
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allem fiir Dateniibermittlung. Der Empféanger iibermittelter Daten er-
hebt diese Daten, indem er sie zielgerichtet entgegennimmt, um sie
weiterzuverarbeiten. Er muss darum die betroffene Person nach MaB-
gabe von Art. 14 Abs. 1 bis 3 DS-GVO informieren, insbesondere der
betroffenen Person nach Art. 14 Abs. 2 Buchstabe f) DS-GVO mittei-
len, aus welcher Quelle die personenbezogenen Daten stammen und
gegebenenfalls, ob sie aus 6ffentlich zugénglichen Quellen stammen.
Infolgedessen war auch die Vollstreckungsabteilung als Empfanger
einer Dateniibermittlung aus dem HKR-Verfahren grundsétzlich ver-
pflichtet, der betroffenen Person die Informationen nach Art. 14
Abs. 1 bis Abs. 3 DS-GVO mitzuteilen. Soweit Ordnungswidrigkei-
ten verfolgt oder geahndet werden, ist jedoch nicht die DS-GVO an-
zuwenden, sondern es gelten die §§ 31 ff. Thiiringer Datenschutzge-
setz (ThiirDSG). Aber auch hier sehen die §§ 40 und 41 ThiirDSG
grundsitzlich vor, dass der Betroffene iiber die Verarbeitung seiner
Daten zu informieren ist und ihm zum Beispiel die Zwecke und die
Rechtsgrundlage der Datenverarbeitung anzugeben sind.

Aber zuriick zur Fallfrage des Landratsamtes: Auch die Bestimmung
des Art. 14 Abs. 5 Buchstabe ¢) DS-GVO hilft in einem derartigen
Fall nicht weiter. Nach dieser Bestimmung entfallen die Informations-
pflichten des Art. 14 DS-GVO nur, wenn und soweit eine Rechtsvor-
schrift die Erhebung oder (zweckindernde) Offenlegung bestimmter
Daten ,,ausdriicklich® regelt. Dies setzt voraus, dass die Rechtsvor-
schrift hinsichtlich ihres Informationsgehalts fiir die betroffene Person
eine Mitteilung durch den Verantwortlichen zumindest annidhernd
gleichwertig ersetzt. Eine ausdriickliche Regelung im Sinne von
Art. 14 Abs. 5 Buchstabe ¢) DS-GVO besteht nur, wenn eine Rechts-
vorschrift zumindest die Art der erhobenen Daten, die Voraussetzun-
gen der Datenerhebung oder Offenlegung und den Verarbeitungs-
zweck hinreichend spezifisch und normenklar vorgibt. Den Hauptan-
wendungsfall von Art. 14 Abs. 5 Buchstabe ¢) DS-GVO bilden ge-
setzliche Meldepflichten an Behorden, etwa zur Geldwischebekamp-
fung oder zur ordnungsgeméfen Berechnung von Steuern oder Sozi-
alversicherungsbeitrdgen. Hier wird die Behorde, welche die Daten
empfangt, von den Informationspflichten aus Art. 14 Abs. 1 und
Abs. 2 DS-GVO freigestellt.

Wenn die Empfénger-Behdrde die von ihr erhobenen Daten allerdings
im Anschluss zweckéndernd weiterverarbeitet, ist sie grundsitzlich
nach Art. 14 Abs. 4 DS-GVO zur Information der betroffenen Person
verpflichtet. Soweit das Landratsamt sein Vorgehen mit dem Mitwir-
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kungsgrundsatz nach § 26 Abs. 2 Satz 1 ThiirVwV{G begriindete, er-
fiillt diese Rechtsvorschrift nach Ansicht des TL{DI nicht die Voraus-
setzungen des Art. 14 Abs. 5 Buchstabe ¢) DS-GVO. Es bedarf daher
auch hier der Information der betroffenen Person nach der DS-GVO.
Auch fiihrt die Ubermittlung der Schuldnerdaten von Dritten (§ 74a
SGB X oder das Gesetz zu Verbesserung der Sachaufklérung in der
Verwaltungsvollstreckung) nach den obigen Ausfiihrungen nicht zum
Verzicht auf die Informationspflichten nach der DS-GVO. Ebenfalls
bedarf es in diesen Féllen einer Information der betroffenen Personen.
Die Vollstreckungsbehorde als Empfanger der iibermittelnden Daten
erhebt diese libermittelten Daten und ist darum grundsétzlich ver-
pflichtet, der betroffenen Person die Informationen mitzuteilen.
Abschliefend hat der TLfDI das Landratsamt noch darauf hingewie-
sen, dass der Bundesbeauftragte fiir den Datenschutz und die Informa-
tionsfreiheit gemaB § 32h AO fiir die Aufsicht iiber die Finanzbehor-
den hinsichtlich der Verarbeitung personenbezogener Daten im An-
wendungsbereich der AO zustindig ist.

3.20 Datensicherheit beim Telefax

Im Gegensatz zur Briefpost handelt es sich bei einem Telefax um eine
Art ,,offene Zustellung®. Deshalb miissen bei einem Versand von per-
sonenbezogenen Daten per Fax MaBnahmen getroffen werden, die
verhindern, dass bei der Ubertragung diese Daten unbefugt gelesen,
verdndert oder geloscht werden kdnnen.

Eine Biirgerin beschwerte sich beim Thiiringer Landesbeauftragten
fiir den Datenschutz und die Informationsfreiheit (TL{DI) {iber einen
Arbeitgeberverband, der das Sitzungsprotokoll der arbeitsrechtlichen
Streitigkeit zwischen der Biirgerin und dem Arbeitgeber der Biirgerin
(einem Verbandsmitglied des Arbeitgeberverbandes) per Telefax an
dritte Personen tlibermittelte. Der Arbeitgeberverband vertritt die Ge-
samtheit seiner Mitglieder, mithin auch den Arbeitgeber der Biirgerin,
zum Beispiel gegeniiber der Gewerkschaft, der Politik, gegeniiber Ar-
chitekten- und Ingenieurverbanden und auch gegeniiber 6ffentlichen
Auftraggebern. Dartiber hinaus haben die Verbandsmitglieder und da-
mit der Arbeitgeber auch Anspruch auf kostenlose Vertretung bei Ar-
beits- und Sozialgerichtsverfahren bis in die zweite Instanz. Hier ver-
trat der Arbeitgeberverband sein Mitglied, den Arbeitgeber der Biir-
gerin, in deren arbeitsrechtlicher Streitigkeit.
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Der TL{DI wandte sich darauthin an den Arbeitgeberverband und bat
um Stellungnahme zu den geschilderten Vorwiirfen.

Dieser fiihrte aus, dass er auf Wunsch des Arbeitgebers und Verbands-
mitglieds das Sitzungsprotokoll der privatrechtlichen Streitigkeit der
Biirgerin an das zentrale Fax gesendet habe. Im Adressfeld des Schrei-
bens sei durch den Arbeitgeberverband klar erkennbar das Personal-
amt des Verbandsmitglieds und Arbeitgebers der Biirgerin benannt
worden. Die Beschéftigten der Poststelle des Verbandsmitglieds ha-
ben darauthin versehentlich das Fax an die Biirgerin direkt, wegen ih-
res fett hervorgehobenen Namens im Betreff, als elektronisches Fax
weitergeleitet. Auf dieses Postfach der Biirgerin, in dem die elektro-
nischen Faxe eingehen, haben auch unbeteiligte Dritte aufgrund von
Vertretungsregelungen Zugriff. So erfolgte es auch in diesem Fall. Da-
raufhin sei unmittelbar nach Bekanntwerden der Fehlleitung das Do-
kument geldscht und der Vorfall mit der Beschéftigten der Poststelle
ausgewertet worden. Darauthin habe der Arbeitgeber die Beschéftig-
ten der Poststelle auf ordnungsgeméBe, dem jeweiligen Adressaten
entsprechende Verteilung der Faxe als auch samtlicher Post hingewie-
sen.

Diese Verfahrensweise sah der TLfDI als erforderliches und wirksa-
mes Mittel an, um kiinftiges Fehlverhalten der geschilderten Art von
vornherein ausschlieen beziehungsweise beseitigen zu koénnen. Im
Gegensatz zur Briefpost handelt es sich bei einem Telefax um eine Art
offene Zustellung. Deshalb miissen bei einem Versand von personen-
bezogenen Daten per Fax MaBinahmen getroffen werden, die verhin-
dern, dass bei der Ubertragung diese Daten unbefugt gelesen, verin-
dert oder geloscht werden konnen.

Dartiber hinaus hat der TL{DI sowohl den Verband als auch das Mit-
glied darauf hingewiesen, dass Faxgerite (elektronisch oder manuell),
die von mehreren Mitarbeitern einer 6ffentlichen Stelle genutzt wer-
den konnen, zukiinftig nicht mehr als Empfangsgeréte genutzt werden
sollten. Der Verband bestitigte dem TL{DI, dass er Protokolle oder
Ahnliches grundsitzlich nicht per Fax versende. Dies erfolge nur auf
Wunsch der Mitglieder oder nach Riicksprache mit dem Mitglied,
wenn gerichtlich gesetzte Fristen andernfalls — aufgrund der mittler-
weile unnormal lingerdauernden Postlaufzeiten — nicht eingehalten
werden konnten. Auch das Mitglied stimmte den Hinweisen des
TLADI zu.
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Weitere MaBinahmen des TLfDI nach Art. 58 Abs. 2 Datenschutz-
Grundverordnung in Verbindung mit § 7 Abs. 1 Thiiringer Daten-
schutzgesetz waren nicht zu treffen.

321 Was darf in Dienstplédnen mitgeteilt werden?

Es gibt keine Rechtsgrundlage dafiir, in fiir andere Mitarbeiter zu-
ganglichen Kalendern, Planen und Listen Informationen zu Fehltagen
aufgrund von Erkrankung oder Erkrankung des Kindes einzutragen.
§ 27 Thiiringer Datenschutzgesetz in Verbindung mit den dienstrecht-
lichen Vorschriften erlaubt es nur, eine Abwesenheit der Beschéftig-
ten darzustellen, soweit deren Kenntnis fiir die Kollegen erforderlich
ist. Eine Nennung des Grundes fiir die Abwesenheit ist keinesfalls er-
forderlich.

Den Thiiringer Landesbeauftragten fiir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) erreichten im Berichtszeitraum nicht nur aus
Unternehmen, sondern auch aus 6ffentlichen Stellen Anfragen zur Zu-
lassigkeit von fiir alle Beschéftigten einsehbaren Kalendern, Zeitpla-
nen oder Tabellen, in denen aufgefiihrt ist, wer wann aus Griinden der
Erkrankung (des Mitarbeiters selbst oder eines Kindes) der Arbeit
fernblieb. Besonders interessant fiir andere Beschiftigte wird es dann,
wenn man die angefallenen Krankheitstage aufsummieren und ver-
gleichen kann.

Aufgrund der Offnungsklausel Art. 88 Datenschutz-Grundverord-
nung hat das Land Thiiringen von der Moglichkeit Gebrauch gemacht
und mit § 27 Thiiringer Datenschutzgesetz (ThiirDSG) spezifischere
Vorschriften zur Gewéhrleistung des Schutzes der Rechte und Frei-
heiten hinsichtlich der Verarbeitung personenbezogener Beschiftig-
tendaten geschaffen. § 27 Abs. 1 Thiir DSG wiederum erklart die
dienstrechtlichen Vorschriften §§ 79 bis 87 Thiiringer Beamtengesetz
(ThiirBG) fiir entsprechend anwendbar, soweit besondere Rechtsvor-
schriften des Arbeitsrechts, tarifvertragliche Regelungen oder
Dienstvereinbarungen nichts Abweichendes regeln. Soweit es fiir den
Dienstherrn erforderlich ist, die Abwesenheitsgriinde zu verarbeiten,
ist die Fiihrung einer An- und Abwesenheitsliste der Beschiftigten auf
der Grundlage des § 27 ThiirDSG sowie der dienstrechtlichen Vor-
schriften §§ 79 bis 87 ThiirBG moglich. Keine Rechtsgrundlage be-
steht mangels Erforderlichkeit allerdings dafiir, die Angaben in der
Liste zu privat oder personlich bedingten Abwesenheiten (Krankheit,
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Kind krank, Urlaub etc.) den anderen Beschéftigten zur Kenntnis zu
geben. Anderen Beschéftigten darf allenfalls, sofern eine Erforder-
lichkeit begriindet werden kann, zur Kenntnis gegeben werden, ob ein
Mitarbeiter ansprechbar ist oder sich nicht im Dienst befindet. Hierzu
reicht es aus, die betreffenden Mitarbeiter als ,,abwesend* zu kenn-
zeichnen. Die Griinde der Abwesenheit sind nicht relevant und daher
auch nicht zur Einsicht bereitzustellen. Lediglich im Falle einer
dienstlich bedingten Abwesenheit, zum Beispiel wegen Dienstreise,
bestiinden keine Bedenken gegen eine Kenntnisnahmemdglichkeit, da
es sich um ein dienstliches Datum handelt.

Fiir die Kenntnisnahme der insgesamt fiir einen Kollegen angefallenen
Krankheitstage fiir alle Beschéftigten gibt es ebenfalls keine Rechts-
grundlage. Es ist daher unzuldssig, den anderen Mitarbeitern die Ab-
wesenheitsgriinde und die Krankheitstage in der Summe zur Kenntnis
bereitzustellen.

322 Weitergabe von Fehlzeiten und Noten durch die Berufs-
schule jetzt geregelt

Wiahrend der TLfDI bisher die Ausbildungsbetriebe auf die Unzulas-
sigkeit von Anfragen bei der Berufsschule nach Fehlzeiten und No-
tenstdnden ihrer Auszubildenden hingewiesen hat, wurden die berufs-
bildenden Schulen mit der Anfiigung eines § 47 Abs. 9 Thiiringer All-
gemeine Schulordnung nunmehr gesetzlich dazu verpflichtet, die Aus-
bildungsbetriebe liber diese Sachverhalte zu unterrichten.

Eine Rechtsanwaltskanzlei wandte sich an den Thiiringer Landesbe-
auftragten fiir den Datenschutz und die Informationsfreiheit (TLfDI)
mit der Frage, ob die von ihr vertretene Arztpraxis die Noten und Fehl-
zeiten einer dort beschiftigten Auszubildenden bei der zustindigen
Berufsschule abfragen darf oder ob die Arztpraxis hierzu zuvor eine
rechtswirksame Einwilligung, die von der Berufsschule erstellt wurde,
bei der Auszubildenden einzuholen hat. Die Kanzlei hielt es fiir zwin-
gend erforderlich, anhand der Fehlzeiten der Auszubildenden zu er-
fahren, ob diese die Berufsschule regelméBig besucht hat, da der Ar-
beitgeber ansonsten keine Kontrollmoglichkeiten habe.

Der TLADI teilte der Kanzlei in seiner Stellungnahme mit, dass der
Ausbilder ein berechtigtes beziehungsweise sogar ein rechtliches In-
teresse an der Kenntnis von unentschuldigten Fehlzeiten hat. Da zum
Zeitpunkt der Anfrage aber keine gesetzliche Befugnis vorlag, die es
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der Berufsschule erlaubt hitte, die Fehlzeiten oder die aktuellen Noten
der Schiilerin an den Ausbildungsbetrieb zu iibermitteln, musste sich
dieser die erforderlichen Informationen ausschlieBlich bei seiner Aus-
zubildenden beschaffen. Bei begriindeten Zweifeln an diesen Anga-
ben sah es der TLfDI als zuléssig an, sich von der Auszubildenden
eine schriftliche Bestitigung der Berufsschule iiber die An- und Ab-
wesenheiten vorlegen zu lassen. Die von den Industrie- und Handels-
kammern entworfene Einwilligungserklarung, in der Auszubildende
sich mit der Ubermittlung ihrer Fehlzeiten und Noten einverstanden
erkldren sollten, wurde vom TL{DI sehr kritisch gesehen. Der Auszu-
bildende steht in einem Uber- / Unterordnungsverhiltnis sowohl mit
dem Ausbildungsbetrieb als auch mit der Berufsschule als staatliche
Stelle. Eine Einwilligung, die auf der freien Entscheidung des Auszu-
bildenden beruht, war somit nicht mdglich. Fiir einen Ausbildungsbe-
trieb gilt gemil § 26 Abs. 2 Bundesdatenschutzgesetz eine ausdriick-
liche Regelung im Beschéftigtenbereich, wonach Beschiftigte nur
dann freiwillig in eine Verarbeitung ihrer Daten einwilligen konnen,
wenn fiir die Beschéftigten ein rechtlicher oder wirtschaftlicher Vor-
teil erreicht wird oder Arbeitgeber und Beschéftigte gleichgelagerte
Interessen verfolgen (siehe hierzu Kurzpapier Nr. 14 der Datenschutz-
konferenz unter: https://www.tlfdi.de/mam/tlfdi/the-
men/dsk nrl4 beschaftigtendatenschutz.pdf).

Nachdem der TLfDI sich mit der Problematik und Eingaben von Aus-
bildungsbetrieben, Berufsschullehrkriften und Auszubildenden
hierzu fast zwei Jahre lang beschéftigt hat, gibt es seit dem 31. Okto-
ber 2019 mit der Einfiigung eines § 47
Abs. 9 Thiiringer Allgemeine Schulord-
nung fiir die berufsbildenden Schulen eine
Rechtsgrundlage, die die Berufsschulen
verpflichtet, die Auszubildenden iiber un-
entschuldigte Fehlzeiten, verhdngte Ord-
nungsmafinahmen und einen deutlichen
Abfall der schulischen Leistung zu infor-
mieren. Der Ausbildungsbetrieb hat dar-
iiber hinaus einen Anspruch, Auskunft {iber den Leistungsstand seines
Auszubildenden bei der Schule einzuholen. Anfragen wie die oben ge-
nannte diirften sich damit zukiinftig erledigt haben.
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3.23 Mitarbeiteriiberwachung: Gleiches mit Gleichem vergelten?

Muss zur Uberpriifung von UnregelméBigkeiten auf Mitarbeiterrech-
ner zugegriffen werden, sind die diesbeziiglichen Festlegungen zu be-
achten. Vermuten oder befiirchten Mitarbeiter unberechtigte Zugriffe
auf ihre Arbeitsplatzrechner, sind sie dennoch nicht befugt, den Spief3
umzudrehen und ihrerseits den Dienstvorgesetzten zu iiberwachen.
Nicht alle Systeme, die eine Auslastungsfeststellung ermoglichen, er-
moglichen auch eine Leistungs- und Verhaltenskontrolle.

Der vorliegende Fall gestaltete sich recht komplex und der Thiiringer
Landesbeauftragte fiir den Datenschutz und die Informationsfreiheit
(TLfDI) wurde erst einmal auf eine falsche Fahrte gefiihrt: Der TLfDI
erhielt zunéchst einen anonymen Hinweis, dass bei einer 6ffentlichen
Stelle (Verantwortlicher) Software zum Einsatz komme, die die Mit-
arbeiteriiberwachung ermdgliche. Um welche Software es sich han-
delte, wurde nicht mitgeteilt. Aus der Schilderung, dass die angemel-
deten Nutzer hinsichtlich der gedffneten Dokumente, Tastenan-
schliage, verwendeter Software, aufgerufener Webseiten und privater
Daten innerhalb von Domainaccounts iiberwachbar seien und einzelne
erhobene Datensitze zusammengefiihrt werden konnen, sah dies nach
einer Leistungs- und Verhaltenskontrolle von Beschéftigten aus. Der
TLADI fragte daher beim Verantwortlichen nach, was es damit auf sich
habe und ob man derartige Mitarbeiteriiberwachung betreibe.

Der Verantwortliche fiihrte aus, die Dienstvereinbarung zur Einfiih-
rung und Anwendung von IT-Systemen schliee die missbrauchliche
Nutzung von IT-Systemen zur Leistungs- und Verhaltenskontrolle
aus. Im IT-Bereich setze man grundsitzlich auch keine Software ein,
die die Leistung und das Verhalten von Mitarbeitern tiberwache. Fiir
die Analyse von Systemressourcen und die Unterstiitzung des Hel-
pdesks seien allerdings notwendige Softwaretools etabliert, die insbe-
sondere dazu dienten, den ordnungsgeméfen Zustand und reibungslo-
sen Betrieb der einzelnen IT-Systeme zu gewihrleisten. Im Ubrigen
bereite man eine ISO-Zertifizierung vor, welche auch ein Ressourcen-
management beinhalte.

Das aus diesem Grund angeschaffte Clientanalysetool zur Analyse der
Systemressourcen habe man vor dessen Einfithrung dem Personalrat
vorgestellt, die Zustimmung zur Einfiihrung liege vor.

Weiterhin betreibe und verwalte man ein sogenanntes Assetmanage-
ment, das zur Inventur der eingesetzten Hard- und Software notwen-
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dig sei, was dem Personalrat ebenfalls bekannt sei. Dieses Assetma-
nagement-System solle zur schnellen Erkennbarkeit von Angriffen
auf die IT-Sicherheit und zur riickwirkenden Fehlerrecherche genutzt
werden. Dazu werden sowohl globale Alarme bei Detektion eines An-
griffs, als auch Detailinformationen zu einem bestimmten Rechner an-
gezeigt. Diese Informationen betreffen Netzwerkverbindungen, die
CPU-Statistik und Informationen zu Anwendungen. Durch die ent-
sprechende Angabe der Rechner kann auf die Nutzer zuriickgeschlos-
sen werden. Insoweit ist auch eine Personenbeziehbarkeit gegeben.
Durch eine Dienstanweisung wurde eine Leistungskontrolle organisa-
torisch verhindert. Hierzu gab der TLfDI den Hinweis, dass man be-
stimmte Daten auch unterdriicken kénne, womit eine Leistungskon-
trolle ebenfalls ausgeschlossen werden konnte.

Nach kursorischer Priifung dieser Faktenlage gelangte der TL{DI zu-
nichst zu der Auffassung, dass die vom Verantwortlichen geschilder-
ten Gegebenheiten nicht mit den anonym geschilderten Uberwa-
chungsmoglichkeiten in Einklang gebracht werden konnten, denn ei-
nen Zugriff auf Inhalte ermoglichten die eingesetzten Tools nicht.
Vielmehr erschienen die geschilderten getroffenen organisatorischen
MafBnahmen grundsétzlich erforderlich und geeignet, den Grundsit-
zen filir die Verarbeitung personenbezogener Daten nach Art. 5 der
Datenschutz-Grundverordnung (DS-GVO) und dem Datenschutz
durch Technikgestaltung und durch datenschutzrechtliche Voreinstel-
lungen nach Art. 25 DS-GVO Rechnung zu tragen.

Nachdem die Untersuchungen beim TL{DI bereits liefen, wandte sich
nun auch der Personalrat des Verantwortlichen an den TLfDI und bat
um die Uberpriifung eines Falles, bei dem ein Dienstvorgesetzter mut-
maBlich unberechtigt auf personalisierte Mitarbeiter-PCs zugegriffen
hatte und die Dienststelle dies lediglich als einen Versto gegen Com-
pliance-Richtlinien bewertet hatte, nicht aber als Versto3 gegen Da-
tenschutzbestimmungen. Dieser Sachverhalt betraf nicht die bereits
gepriiften Tools zum Assetmanagement und zur Unterstiitzung des
Helpdesks, sondern beschrieb vielmehr einen Vorfall, bei dem mog-
licherweise Nutzer mit Administratorrechten gegeneinander arbeite-
ten. Kurz darauf bat auch der Verantwortliche den TL{DI, ihn bei der
Aufarbeitung des Sachverhalts zu beraten, der intern bereits umfang-
reichen Uberpriifungen unterzogen worden war. Dieser Sachverhalt
passte nun auch besser zur anonymen Beschwerde.

Im Rahmen des Gesprichs vor Ort mit Vertretern des Verantwortli-
chen und des Personalrats konnte Folgendes weiter geklart und im An-
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schluss datenschutzrechtlich bewertet werden: Demnach hatte der
Dienstvorgesetzte auf den dienstlichen Rechner eines Administrators
zugegriffen, weil die Softwareverteilung bei einigen PCs nicht funkti-
oniert hatte und er feststellen wollte, ob ein technisches Problem vor-
lag. Tatsdchlich war fiir die Administratoren eine nicht genehmigte
Ausnahmengruppe gebildet worden, sodass die Software auf die zu
dieser Gruppe gehorenden PCs nicht eingespielt werden konnte. Bei
dieser Gelegenheit wollte der Dienstvorgesetzte auch gleich tiberprii-
fen, ob eine bekannt gewordene omindse Software mit der Bezeich-
nung ,,.Lauschangriff auch auf diesem PC existierte. Hierzu war der
Dienstvorgesetzte nach den internen Feststellungen befugt, denn da-
mit lagen Hinweise auf die Gefahrdung der IT-Sicherheit vor, die sich
allerdings nicht bestétigten.

Im Zuge der Uberpriifung wurde aber auch festgestellt, dass auf den
Arbeitsplatzrechnern der Mitarbeiter des Helpdesks eine Software mit
der beschreibenden Bezeichnung ,,Don’t spy me* installiert war, wo-
mit Zugriffe des Dienstvorgesetzten dokumentiert werden konnten.
Fiir eine derartige Vorgehensweise durch die Mitarbeiter gab es keine
Berechtigung. Die durch diese Software gewonnenen Logdaten soll-
ten nun gegen den Vorgesetzten eingesetzt werden und ihn der Spio-
nage tlberfiihren.

In diesem Zusammenhang kam der TLfDI zu folgendem Schluss:
Zum einen hétte der Einsatz der ,,Don’t spy me*“-Software genehmigt
werden miissen, zum anderen hétte der Dienstvorgesetzte fiir die wei-
tergehenden Recherchen allerdings nach den Festlegungen im Falle
von VerstoBen den IT-Sicherheitsbeauftragten und/oder den Daten-
schutzbeauftragten der Stelle hinzuziehen miissen, damit dem ,,Vier-
Augen-Prinzip“ Rechnung getragen ist. Mit dieser Feststellung wurde
ein Teilproblem der Beschwerde gelost.

Ob der Dienstvorgesetzte allerdings tatsdchlich auf Inhalte von Da-
teien zugegriffen hatte, lie3 sich im Nachhinein nicht mehr mit Sicher-
heit aus den Logfiles rekonstruieren. Die Logdatei zeigte zwar Zu-
griffe auf den lokalen Rechner, wobei erkennbar war, dass Verzeich-
nisse systematisch durchsucht wurden, nicht jedoch, ob durch den
Vorgesetzten auch lesend auf Inhalte Zugriff genommen wurde.

Zu der eingangs beschriebenen anonymen Beschwerde stellte sich
weiterhin heraus, dass offenbar ein Telefonserversystem gemeint war,
mittels dessen ein Supervisor in einer Momentaufnahme feststellen
kann, welche namentlich benannten Personen gerade angemeldet sind
und wer kein Gesprach fiihrt. AuBBerdem ermoglicht das System eine
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Statistik, wie viele Anrufe erfolgten und angenommen wurden, wobei
die Auslastung fiir den gesamten Pool dargestellt wird. Es ermoglicht
jedoch nicht, einzelne Apparate zu iiberwachen und ist daher nicht ge-
eignet, einzelne Mitarbeiter einer Leistungs- und Verhaltenskontrolle
zu unterziehen.

In Aufarbeitung der Angelegenheit hatte der Verantwortliche bereits
einen MafBinahmenkatalog vorbereitet. Die darin vorgeschlagenen und
teilweise bereits umgesetzten Mallnahmen betrachtete der TLDI in
der Summe als geeignet, angemessen und ausreichend, um die Einhal-
tung der datenschutzrechtlichen Vorgaben sicherzustellen.

3.24 Beihilfe: Digitalisierung des Antragsverfahrens

Durch die Digitalisierung in Antragsverfahren konnen Kosten, Zeit
und Aufwand fiir den Biirger und die Verwaltung verringert werden.
Bevor aber Antrage und beizufiigende Unterlagen digital {ibermittelt
werden konnen, bedarf es hinsichtlich der Vereinbarkeit mit daten-
schutzrechtlichen Vorschriften der genauen Priifung, insbesondere,
wenn es um sensible personenbezogene Daten geht.

Bislang miissen die Beihilfeberechtigten einen Vordruck ausfiillen
und in Papierform unter Beifligung von Kopien der Rechnungen fiir
arztliche Leistungen, Heilmittel, Rezepte fiir Medikamente etc.der
Beihilfestelle iibersenden. Das Thiiringer Finanzministerium (TFM)
als das fiir die Beihilfe zustindige Ressort, wandte sich im Jahr 2018
an den Thiiringer Landesbeauftragten fiir den Datenschutz und die In-
formationsfreiheit (TLfDI), da beabsichtigt sei, bis Mitte 2019 die Be-
antragung von Beihilfeleistungen sowohl fiir aktive Beamte als auch
fiir Versorgungsbeziigeempfinger iiber das Thiiringer Antragssystem
fiir Verwaltungsleistungen (ThAVEL) elektronisch zu ermoglichen.
Da hierbei sensible, insbesondere Gesundheitsdaten der Antragsteller
verarbeitet werden, bat das TFM friihzeitig um eine Verstdndigung
mit dem TLfDI hinsichtlich der inhaltlichen und technischen Voraus-
setzungen, um den datenschutzrechtlichen Vorgaben Rechnung zu tra-
gen.

Vom TFM war zunichst angedacht, allen Beschéftigten der einzelnen
Ressorts die Moglichkeit einzurdumen, ihre Beihilfeantrige auszufiil-
len und Anlagen (Rechnungen und Rezepte mit Diagnoseangaben zu
Abrechnungszwecken) auch iiber einen dienstlichen Rechner hochla-
den und an die Beihilfestelle senden zu konnen. Der TL{DI wies da-
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rauf hin, es miisse sichergestellt sein, dass die jeweilige Beschéfti-
gungsdienststelle auf keine gespeicherten oder eingescannten Doku-
mente und damit auf darin gegebenenfalls enthaltene Diagnosen und
Rezepte Zugriff nehmen kann. Es sollte daher auf keinen Fall eine
Speicherung auf dem PC oder Server der Dienststelle erfolgen.

Das TFM teilte darauthin dem TL{DI mit, die urspriinglich in Erwa-
gung gezogene Eroffnung der Moglichkeit, die Beantragung iiber
Dienst-PC auch unter Nutzung von dienstlicher Hardware (Scanner)
zu ermdglichen, werde vorerst nicht weiterverfolgt.

Weiterhin teilte das TFM mit, dass an der Erstellung eines IT-Sicher-
heitskonzeptes und der Datenschutz-Folgenabschitzung nach Art. 35
Datenschutz-Grundverordnung gearbeitet werde und das Ministe-
rium, sobald die Datenschutz-Folgenabschitzung im Entwurf vorliegt,
wieder auf den TLfDI zukomme. Der TLfDI wird iiber das weitere
Verfahren berichten.

3.25 DigitalPakt: Digitalstrategie des Thiiringer Bildungsministe-
riums — Datenschutz ist mit im Boot

Fiir die Umsetzung des DigitalPakts von Bund und Landern unter
Thiiringer Schuldachern hat das TMBJS eine ,,Digitalstrategie Thii-
ringer Schule” entwickelt. Der TL{DI unterstiitzt dabei sowohl beim
Bildungsmanagement als auch bei der Medienbildung.

Schulen sind abgehéngt vom Schnellzug in das Digitalzeitalter — so
oder dhnlich klingt’s, wenn man in manche Thiiringer Schule hinein-
hort: Computerraume mit dem Charme der Jahrtausendwende, eine
schwache DSL-Leitung ins Schulhaus, kein WLAN und Lehrer, die
mit ihrem privaten Laptop anriicken. Nein, es gibt auch andere Bei-
spiele: iPad-Klassen, Whiteboards, die auch tatsdchlich genutzt wer-
den, Grundschiiler, die mit dem Calliope programmieren lernen. Die
Unterschiede sind grof3, und das nicht nur in Thiiringen. Dass das nicht
so bleiben kann, haben Bundes- und Landespolitiker erkannt und den
»DigitalPakt Schule 2019 bis 2024 auf den Weg gebracht, der 5 Mil-
liarden Euro Férderung vom Bund fiir die Schulen im gesamten Bun-
desgebiet vorsieht. Die Lander legen nochmal 10 % drauf. Mit dem
ordentlichen Brocken kann viel passieren fiir und in den Schulen.

Das Thiiringer Bildungsministerium ist verantwortlich, was in den
Schulen passiert, hat landesspezifische Schwerpunkte gesetzt und in
der ,,Digitalstrategie Thiiringer Schule (DiTS)* verankert. Hier geht
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es nicht um Glasfaseranschliisse flir Schulen, sondern um Inhalte fiir
veranderten Unterricht, um Professionalisierung von Lehrkraften und
ein zeitgeméfBes Bildungsmanagement, zum Beispiel durch eine Lan-
deslosung fiir die Kommunikation von Lehrkréften und einer Thiirin-
ger Schul-Cloud. Gerade dabei ist klar, dass viele Daten ausgetauscht
werden, die in schulischem Kontext fast immer personenbezogen sind.
Klar ist auch, dass der Thiiringer Landesbeauftragte fiir den Daten-
schutz und die Informationsfreiheit (TL{fDI) einen FuB} in der Tiir ha-
ben muss. SchlieBlich sollen die Daten der Schiiler, Eltern und Lehr-
kréfte nicht auf Abwege geraten. Das Bildungsministerium sieht das
ebenso und hat das Unterstiitzungsangebot des TLfDI aufgegriffen. So
wirkt der der TLfDI an der Bereitstellung eines E-Mail-Systems fiir
alle staatlichen Lehrkrifte (siche Beitrag Nummer 3.29) sowie einer
landesweiten Lernplattform mit. Spannend bleibt, wie die wiederhol-
ten Unterstiitzungsimpulse des TL{DI aufgegriffen werden, wenn es
um konkrete Inhalte des neuen Unterrichtsfachs ,,Informatik und Me-
dienbildung® gehen wird, das es zukiinftig ab Klassenstufe 5 geben
soll. Gerade hier wire Platz, Schiilerinnen und Schiiler fiir den Schutz
der Privatsphire zu sensibilisieren und Kompetenzen fiir praktischen
Selbstdatenschutz zu entwickeln. Und last but not least: Wie werden
Péadagogen dafiir fit gemacht? Der TL{DI wird auch weiterhin nicht
lockerlassen, wenn es um eine angemessene Platzierung von Daten-
schutzfragen in allen drei Phasen der Lehrerbildung geht.

3.26 Die Schul-Cloud des Hasso-Plattner-Instituts steht in abge-
speckter Form vor Einfithrung in Thiiringer Pilotschulen

Die vom Hasso-Plattner-Institut (HPI) entwickelte und bundesweit
angebotene Schul-Cloud wird in einer abgespeckten Form als ,,Thii-
ringer Schul-Cloud* zunéchst in 20 Pilotschulen und fiinf Gymnasien
in staatlicher Tragerschaft erprobt werden. Die seit Langem kritische
Begleitung der HPI-Schul-Cloud durch den TLDI erstreckt sich nun-
mehr auch auf die ,, Thiiringer Schul-Cloud*.

Grob skizziert, handelt es sich bei der Schul-Cloud des Hasso-Platt-
ner-Instituts (HPI) um eine Lernplattform, wie sie von vielen Markt-
teilnehmern derzeit fiir den Schulbereich in dhnlicher Form angeboten
wird. Die Plattform beruht auf einer Cloud-Losung, das heifit, es fin-
det eine zentrale Datenhaltung statt, worauf nach der Vergabe von de-
finierten Zugriffsrechten iiber ein Login-Verfahren zugegriffen wer-
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den kann. Die Schul-Cloud dient zum einen der Kommunikation, bei-
spielsweise innerhalb einer Klasse zwischen den Schiilerinnen und
Schiilern und den Lehrkréften, und zum anderen der Bereitstellung
von Lerninhalten. Die Lehrkrifte konnen beliebige Informationen,
etwa Hausaufgaben, Arbeitsblétter, Formeln, Vokabeln und so weiter
fir die Klasse in die Cloud einstellen, die dann zeit- und ortsunabhén-
gig von den Schiilerinnen und Schiilern abgerufen und auch bearbeitet
werden konnen. Dariiber hinaus erlaubt die HPI-Schul-Cloud iiber
Schnittstellen das Integrieren von verschiedenen externen Diensten,
auf die dann ebenfalls ein Zugriff von den Nutzern moglich wird. Der
Thiiringer Landesbeauftragte fiir den Datenschutz und die Informati-
onsfreiheit (TLfDI) hatte sich bereits in seinem 12. Tatigkeitsbericht
unter Nummer 16.5 kritisch mit den Cloud-Losungen fiir Schulen be-
schéftigt.

Lange Zeit bevor iiberhaupt feststand, dass auch Thiiringen eine
Schul-Cloud auf der Basis der Schul-Cloud des Hasso-Plattner-Insti-
tuts (HPI-Schul-Cloud) einfiihren wird, beschéftigte sich der TL{DI in
seiner Eigenschaft als Vorsitzender zweier Arbeitskreise ,,Schulen
und Bildungseinrichtungen* sowie ,,Datenschutz- / Medienkompe-
tenz* mit der HPI-Schul-Cloud. Bereits im Jahre 2017 verkiindete der
TLDI bei seiner ersten Einladung zu einer HPI-Schul-Cloud-Sitzung,
dass der Datenschutz zu beachten ist und ,,rote Linien* beschrieben
werden miissen, die unbedingt einzuhalten sind. Als dann dem TLfDI
bekannt wurde, dass das Thiiringer Ministerium fiir Bildung, Jugend
und Sport (TMBJS) fiir zunéchst 20 Thiiringer Pilotschulen, fiinf Spe-
zialgymnasien in staatlicher Tragerschaft sowie 17 Einrichtungen der
Thiiringer Lehrerausbildung eine ,, Thiiringer Schul-Cloud* einfiithren
wird, die auf der HPI-Schul-Cloud beruht, wandte sich dieser an das
Ministerium, um iiber die bestehenden datenschutzrechtlichen Beden-
ken bei der Nutzung der HPI-Schul-Cloud zu informieren. Dies betraf
bisher insbesondere den Inhalt der inzwischen fast 300 Seiten langen
Dokumente: das Sicherheitskonzept, die Datenschutz-Folgenabschit-
zung, die Einwilligungserkldrung, den Auftragsverarbeitungsvertrag
und vieles mehr. Bisher hat das HPI die vom TLfDI geduBerte Kritik
stets aufgenommen und Anderungen an den Papieren vorgenommen.
Die datenschutzrechtliche Bewertung der reinen HPI-Schul-Cloud ist
als weitgehend abgeschlossen anzusehen. Nach Auffassung des
TLfDI liegt ein groes Problem der HPI-Schul-Cloud bei den oben
erwihnten Schnittstellen, die die Cloud bietet. Uber diese Schnittstel-
len kénnen die Nutzer auf zahlreiche Anbieter im Internet zugreifen,

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



102 2. Tatigkeitsbericht zum Datenschutz
nach der DS-GVO 2019

die Lehr- und Lerninhalte fiir die Schiilerinnen und Schiiler anbieten.
Bei der datenschutzrechtlichen Kontrolle einer Schule in Thiiringen,
die die HPI-Schul-Cloud in der vom HPI bereits seit lingerer Zeit an-
gebotenen Form bundesweit anbietet, hatte sich der TLfDI einen
Schiiler-Test-Account anlegen lassen und die Funktionen der Schul-
Cloud gepriift. Dabei wird iiber einen sogenannten Lern-Store auf ver-
schiedene Inhalte-Anbieter zugegriffen und deren Webangebot analy-
siert. Die Klardaten der Nutzer (Schiilerinnen und Schiiler) werden in
der Schul-Cloud pseudonymisiert, sodass die Inhalte-Anbieter nur
Pseudonyme erhalten. Allerdings sind auch pseudonymisierte Daten
zumindest dann personenbezogen, wenn beim Inhalteanbieter durch
den Kontakt mit dem pseudonymisierten Nutzer weitere Daten anfal-
len, etwa, wenn Freitextstellen in einem Ubungsbogen ausgefiillt wer-
den, die IP-Adresse des Nutzers dem Inhalte-Anbieter bekannt wird
und Ahnliches. Hierbei besteht die Gefahr, dass das Datenverarbei-
tungsgerit (und damit der Nutzer) ohne Umweg iiber die HPI-Schul-
Cloud direkt vom Inhalte-Anbieter, etwa aus Werbegriinden, kontak-
tiert wird. Eine Profilbildung wére dann zumindest moglich. Die Ana-
lyse ergab weiterhin, dass diese Anbieter mehrere Analysetools ein-
setzen, etwa Google Analytics. Auch Verkniipfungen, die die Nutzer
tracken, also verfolgen konnen, bestehen, etwa mit Facebook. Die un-
gefilterte Nutzung des Internets {iber die HPI-Schul-Cloud sieht der
TLfDI derzeit als das Hauptproblem an. Hier wird durch die von der
Schule bereitgestellte Schul-Cloud wéhrend des Unterrichts die Do-
méine des HPI verlassen und es werden iiber eine Weiterleitung auf
Drittseiten Inhalte angeboten, welche zumindest datenschutzrechtlich
bedenklich sind. Es wird einzig der Hinweis gegeben: ,,Sie verlassen
jetzt die Schul-Cloud. Sie werden auf die Seite von ... weitergeleitet.
Nur wenige Inhalte konnten beim Testzugriff als datenschutzgerecht
in der Schul-Cloud eingebunden bezeichnet werden. Das HPI teilte
dem TLfDI zur Problematik mit, dass die Bereitstellung der jeweiligen
Inhalte-Anbieter in den Verantwortungsbereich der Schule fiele, ent-
sprechende Zugriffe miissten dann gesperrt werden.

Das TMBIS liel wissen, dass die ,, Thiiringer Schul-Cloud* iiber das
Thiiringer Schulportal zur Verfiigung gestellt werden soll. Das Thii-
ringer Schulportal ist eine Arbeitsplattform, die Informationen, Mate-
rialien und Serviceleistungen fiir den Thiiringer Bildungsbereich zur
Verfiigung stellt. Wie sich gezeigt hat, entfallen zwar die oben be-
schriebenen Schnittstellen zu ungepriiften Inhalte-Anbietern, leider
sind aber auch in das Thiiringer Schulportal Inhalte-Anbieter einge-
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bunden, gegen welche datenschutzrechtliche Bedenken bestehen. So
ist beispielsweise die Lernplattform ,serlo.org™ eingebunden. Dort
sind mehrere Trackerdienste aktiv. Dies betrifft insbesondere Google
Analytics, da die dort angegebenen Daten in die USA iibermittelt wer-
den. Wer die Datenschutzerklirung liest, erfahrt zwar, dass man die
Erfassung durch Google Analytics verhindern kann, dies betrifft aber
frithestens die Folgebesuche der Seite. Aulerdem wird mit Hotjar ein
weiterer Webanalysedienst eingesetzt, der zwar im Geltungsbereich
der Datenschutz-Grundverordnung (DS-GVO) seinen Sitz hat, jedoch
auch erst nach dem ersten Besuch der Seite deaktiviert werden kann.
Weitere Dateniibertragungen erfolgen mit den Tools Vimeo, Google-
Web Fonts, die Google Cloud sowie Google reCAPTCHA.

Die Nutzung von Trackern darf aus Sicht des TL{DI nur nach der Er-
klarung einer Einwilligung der betroffenen Person nach Art. 6 Abs. 1
Satz 1 Buchstabe a) DS-GVO erfolgen. Daher darf in dieser Konstel-
lation serlo.org mit diesen Diensten in Thiiringer Schulen den Schiile-
rinnen und Schiilern iiber die Schul-Cloud nicht angeboten werden.
Der TL{DI ist bisher iiber die Einfiihrung und den Betrieb der ,,Thii-
ringer Schul-Cloud* nur sehr unvollstdndig unterrichtet. Insbesondere
liegen die erforderlichen schriftlichen Unterlagen, die vor der Einfiih-
rung des Verfahrens erstellt werden miissen, noch nicht vor. Der
TLfDI wird seine datenschutzrechtliche Priifung fortsetzen und dabei
auch bei einer Pilotschule eine Vor-Ort-Kontrolle durchfiihren.

3.27 Livetibertragung des Unterrichts aus dem Klassenzimmer?

Schulpflichtigen Kindern, denen es nicht moglich ist, iiber langeren
Zeitraum oder sogar dauerhaft an dem Unterricht ihrer Schule teilzu-
nehmen, sollte die Moglichkeit geboten werden, sich grundlegende
Bildungsinhalte aneignen zu kénnen. Digitale Lernkonzepte wie bei-
spielsweise ein Einsatz von Teleprdsenzavataren in den Klassenrdu-
men konnten einer der vielen Losungswege sein, wenn von allen Be-
teiligten die schriftliche Einwilligung vorliegt.

Im Januar 2019 wandten sich Eltern, deren Kind aufgrund einer Er-
krankung {iber einen ldngeren Zeitraum nicht am reguléren Unterricht
der Schule teilnehmen konnte, an den Thiiringer Landesbeauftragten
fiir den Datenschutz und die Informationsfreiheit (TLfDI). Sie favori-
sierten eine Losung in Form von Liveiibertragung des Unterrichts und
baten den TL{DI, dies aus datenschutzrechtlicher Sicht zu priifen.
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Zurzeit besteht die Regelung, dass Schulpflichtige, die sich sechs Wo-
chen und lénger oder wiederholt in medizinischen Einrichtungen auf-
halten und deshalb nicht am Unterricht der Schule teilnehmen kénnen,
Grundlagenunterricht erhalten sollen, so § 54 Abs. 1 Thiiringer Schul-
gesetz (ThiirSchulG). Befinden sich die Schulpflichtigen in hduslicher
Pflege, konnen sie Hausunterricht in den Grundlagenfachern gemaf3
§ 54 Abs. 2 ThiirSchulG erhalten. Der Hausunterricht wird allerdings
in einer Kann-Bestimmung geregelt, und somit hat der Schiiler keinen
unmittelbaren Anspruch darauf, sondern lediglich einen Anspruch auf
ermessenfreie Entscheidung. Sollte der Unterricht erteilt werden, er-
folgt dieser nur in den Grundlagenfachern. So kdnnten betroffene Kin-
der mit minimaler Beschulung womdglich nie einen Abschluss errei-
chen.

Die Recherchen des TL{DI ergaben, dass es technisch mehrere Mog-
lichkeiten der Liveiibertragung von Schulunterricht gibt, so etwa den
Einsatz von Telepridsenzavataren in Klassenraumen. Es gibt beispiels-
weise einen Roboter, welcher auf den Tisch des fehlenden Schiilers zu
stellen wére. Dieser kann den Unterricht live auf das Endgerét des er-
krankten Schiilers {ibertragen. Der Avatar ist mit einer Kamera, einem
Lautsprecher und einem Mikrofon ausgestattet. Ebenso kann er um
360 Grad gedreht werden und es besteht die Moglichkeit, durch LED-
Lichter vorprogrammierte Emotionen sowie das Melden oder das pas-
sive Teilnehmen des Kindes am Unterricht zum Ausdruck zu bringen.
Der TLfDI stand vor der Aufgabe, die technisch mogliche Liveiiber-
tragung auf datenschutzrechtliche Aspekte zu priifen, damit Beein-
trachtigungen der Rechte der betroffenen Personen ausgeschlossen
werden konnen. Bei einer Liveiibertragung werden unter Umsténden
Bilder vom Unterricht und personenbezogene Daten der Lehrkraft und
der anderen Schiiler, die sich jeweils im Bild befinden, {ibertragen.
Zudem wire eine Speicherung der Livelibertragung nicht ausge-
schlossen. Nach den ersten Einschidtzungen wire eine Liveiibertra-
gung des Unterrichts daher nur moglich, wenn alle Beteiligten, also
die Lehrer, alle Eltern und Schiiler der betroffenen Klasse der Uber-
tragung zustimmen wiirden. Diese kdnnten jedoch nach Art. 7 Abs. 3
Datenschutz-Grundverordnung (DS-GVO) jederzeit ihre Einwilligun-
gen widerrufen.

Zusitzlich wurde daher gepriift, ob eine Rechtsgrundlage fiir die Da-
tenverarbeitung bei dieser Form der Liveiibertragung gegeben ist. Der
Thiiringer Gesetzgeber beschloss mit dem Gesetz zur Weiterentwick-
lung des Schulwesens eine Regelung, die es den Schiilern, welche den
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reguldren Unterricht nicht besuchen kdnnen, ermdglicht, die moderne
Datenkommunikation zu nutzen, soweit die personellen und sachli-
chen Voraussetzungen vorliegen oder geschaffen werden konnen.
Dies wurde im Schulgesetz in § 54 Abs. 7 aufgenommen. Damit wird
zwar die Nutzung der digitalen Lernumgebungen rechtlich einbezo-
gen und an die digitalen Herausforderungen angepasst, doch die Uber-
tragung personenbezogener Daten Dritter, also die Liveiibertragung
der Lehrer und Schiiler aus den Klassenzimmern, ist durch die Rege-
lung nicht abgedeckt. Weder ist dies dort explizit genannt, noch kann
dies bei Interpretation im Lichte der DS-GVO gewollt sein, da dies
dem Grundsatz der Erforderlichkeit der Dateniibermittlung widerspre-
chen wiirde.

Der TLDI steht dem moglichen Einsatz von Liveiibertragungen sehr
skeptisch gegeniiber und sucht nach anderen Losungen.

3.28 Automatisiertes Verfahren soll Schultagebuch fiir Kinder
beruflich Reisender ersetzen

,,Diglu“ — Digitales Lernen unterwegs — ist ein digitales Lernmana-
gementsystem fiir Kinder beruflich Reisender, mit dem das bisher in
Papierform gefiihrte Schultagebuch zunéchst auf freiwilliger Basis er-
setzt werden soll. Die Geeignetheit der dazu getroffenen organisatori-
schen und technischen Maflnahmen hat der TLfDI gepriift und wird
das Verfahren auch wéhrend der Pilotphase weiter begleiten.

Kinder von beruflich Reisenden sind von hdufigen Ortswechseln ihrer
Eltern mit betroffen und miissen zur Erfiillung ihrer Schulpflicht im-
mer wieder andere Schulen besuchen. Einem kontinuierlichen und in-
dividuellen Lernen sind damit Grenzen gesetzt, weil die betroffenen
Schiilerinnen und Schiiler immer von anderen Lehrkriften betreut
werden. Um eine Ubersicht iiber die Unterrichtsinhalte und den Leis-
tungsstand dieser Kinder zu bekommen, hatten sich alle Bundesléander
in der Kultusministerkonferenz (KMK) darauf geeinigt, ein sogenann-
tes Schultagebuch einzufiihren, welches jedes Kind fithren muss. Das
Schultagebuch enthélt die Stammdaten des Kindes und der Eltern,
eine Chronik iiber die besuchten Schulen, Lernpléne in einigen Kern-
schulfachern: es ist Grundlage zur Leistungsbewertung und Erstellung
der Zeugnisse und dient dariiber hinaus als Kommunikations- und Do-
kumentationsinstrument fiir die Schule, die Eltern sowie die Schiile-
rinnen und Schiiler. Daneben wird durch die Anwesenheitsbestitigung
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der Schule der Nachweis erbracht, dass die Schulpflicht auch tatséch-
lich erfiillt wird. Die Nachteile des in Papierform gefiihrten Schulta-
gebuchs sind offensichtlich. Mit einem Verlust dieses Buches oder
eingehefteter Seiten hieraus gehen zahlreiche Informationen iiber das
Schulkind verloren. Eine Rekonstruktion ist nur &uflerst mithsam
durchfiihrbar. Ebenso gerit die Funktion des Buches bei Auslandsauf-
enthalten als Lernunterstiitzung an seine Grenze. Oftmals werden die
Kinder in solchen Situationen nicht beschult und eine Unterstiitzung
oder Unterricht per Telefon und E-Mail von der fiir das Kind zustén-
digen Stammschule am Hauptwohnsitz der Eltern gestaltet sich zdh.
Zur Verbesserung dieser Situation wurde von einigen Léndern aus
dem Schulausschuss der KMK heraus den Datenschutzaufsichtsbe-
horden ein Konzept zur Priifung vorgestellt, bei dem die Fithrung des
Schultagebuchs durch eine digitale Schul- und Verwaltungsplattform
»DigLu® — Digitales Lernen unterwegs — ersetzt werden soll. Es griin-
dete sich hierzu eine Unterarbeitsgruppe aus dem Kreis der Daten-
schutzaufsichtsbehorden unter der Federfiihrung des Thiiringer Lan-
desbeauftragten fiir den Datenschutz und die Informationsfreiheit
(TLfDI). In mehreren Sitzungen wurden die verschiedenen daten-
schutzrechtlichen Aspekte zu ,,Diglu®“ gesammelt und Forderungen
gegentiiber der KMK-Arbeitsgruppe formuliert. Insbesondere das von
den KMK-Vertretern entworfene Datenschutzkonzept zu ,,.DigLu*
war Anlass fiir eine umfassende datenschutzrechtliche Kritik. Da das
Thiiringer Ministerium fiir Bildung, Jugend und Sport (TMBIJS) sich
dieses Themas besonders angenommen hat, fiihrte der TLfDI mehrere
Beratungsgespriche mit dem TMBIJS zur Umsetzung der datenschutz-
rechtlichen Forderungen. Diese Anderungs- und Ergéinzungshinweise
fanden ihren Niederschlag in den zu ,,.DigLu® erstellten Unterlagen.
Aus datenschutzrechtlicher Sicht hat der TLfDI nunmehr gegen die
testweise Einfithrung von ,,DigLu“ keine Bedenken mehr erhoben.
Im Ergebnis soll nach jetzigem Stand (Dezember 2019) ,,DigLu‘ als
landeriibergreifendes Pilotprojekt in den Pilotlindern Baden-Wiirt-
temberg, Bayern, Hessen, Niedersachsen, Nordrhein-Westfalen,
Sachsen und Thiiringen im Jahr 2020 starten. Wahrend, wie oben be-
schrieben, die Fithrung des Schultagebuchs fiir die betroffenen Eltern
beziehungsweise die Kinder verpflichtend ist, kann die Teilnahme an
»Diglu“ mangels einer Rechtsvorschrift nur auf freiwilliger Basis er-
folgen. Die Erziehungsberechtigten miissen deshalb zuvor in die Teil-
nahme schriftlich einwilligen.
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Die Vorteile, die sich die beteiligten Kultusministerien von dem digi-
talen Verfahren im Gegensatz zum schriftlich zu fiihrenden Tagebuch
versprechen, sind ein kontinuierliches Unterrichten des Kindes sowie
die Beobachtung der Lernentwicklung unabhéngig vom konkreten
Aufenthaltsort. Die Stammschule kann beispielsweise dem Kind
Lernmaterial {iber eine Cloud zur Verfiigung stellen, auf die das Kind
beziehungsweise dessen Eltern Zugriff erhalten. Auf diesem Weg
konnen die Schiilerinnen und Schiiler erledigte Hausaufgaben den zu-
standigen Lehrkriften zur Korrektur abgeben. Ein grofler Vorteil ist
das Entfallen der Problematik eines Verlustes des Schultagebuchs, da
alle relevanten Daten zentral auf Servern gespeichert werden. Ab
1. August 2020 wird eine Anderung im Thiiringer Schulgesetz (Thiir-
SchulG) inkraft treten, wonach gemif § 54 Abs. 7 ThiirSchulG der
Unterricht in besonderen Féllen (Schulpflichtige halten sich fiir 14n-
gere Zeit in einer medizinischen Einrichtung oder einer Jugendarrest-
anstalt auf oder kdnnen aus anderen Griinden lédnger nicht am Unter-
richt in der Schule teilnehmen) mit Zustimmung des fiir das Schulwe-
sen zustindigen Ministeriums ganz oder teilweise in digitalen Ler-
numgebungen stattfinden kann. Der TLfDI wird das beschriebene
Verfahren weiterhin in der Pilotphase begleiten und bei moglichen da-
tenschutzrechtlichen Problemen, die sich in der Praxis zeigen konnen,
entsprechend eingreifen.

3.29 E-Mail-Adressen fiir Thiiringer Lehrkréfte elektronisch
kommunizieren — aber sicher!

Beim schulischen Nachrichtenaustauch zwischen Lehrkraften und El-
tern sind naturgemill oft personenbezogene Daten im Spiel. Der
TLDI wirkt an einer Losung fiir die E-Mail-Kommunikation Thiirin-
ger Schulen mit, die sowohl datenschutz- als auch nutzerfreundlich ist.

E-Mails gehoren lange schon zum Alltag und haben auch in Messen-
ger-Zeiten noch ihren festen Platz. Wahrend WhatsApp, Signal und
Threema und so weiter besonders flirs private Chatten iiblich sind, ist
die E-Mail zwischen Firmen und Privatkunden und zwischen Biirgern
und Behorden meist die erste Wahl, wenn es darum geht, Nachrichten
schnell und papierlos auszutauschen. Vielfach ist dabei nicht im Blick,
dass auf dem Ubertragungsweg vom Absender bis zum Empfinger
vertrauliche Mailinhalte auf Abwege geraten kdnnen. Das gilt auch
trotz der heute iiblichen Transportverschliisselung, denn eine normale
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E-Mail wird beim Provider unverschliisselt gespeichert. Abhilfe
schafft hier nur eine Ende-zu-Ende-Verschliisselung. Das heif3it, dass
die E-Mail auf dem Gerét (Laptop, Smartphone) des Absenders ver-
schliisselt und erst auf dem Gerit des Empféangers wieder entschliisselt
wird. Eine solche Verschliisselung gewéhrleistet, dass die Nachricht
nicht von Dritten gelesen oder gar verdndert werden kann. OpenPGP
und S/MIME sind hier standardisierte technische Losungen, die aber
von den Nutzern bei der Einrichtung und Schliisselverwaltung einigen
Aufwand erfordern. Deshalb werden sie nur wenig eingesetzt.

Fiir Thiiringer Lehrkréfte, die sowohl untereinander als auch mit El-
tern und Schiilern schulbezogen kommunizieren wollen, ist ein Kom-
promiss in Sicht, an dem auch der Thiiringer Landesbeauftragte fiir
den Datenschutz und die Informationsfreiheit (TLfDI) mitgewirkt hat.
Alle Lehrkréfte sollen im Schuljahr 2019/2020 eine dienstliche E-
Mail-Adresse erhalten und ihre Nachrichten auch zu Externen (Eltern,
Schiilern) sicher tibertragen kdnnen. Kern des Systems ist die Kombi-
nation aus moderner Transportverschliisselung und OpenPGP-Ver-
schliisselung auf dem Mailserver. Die Mails werden im browserba-
sierten Webmailer geschrieben, sicher versendet und empfangen. Zu-
dem erfolgt automatisch eine PGP-verschliisselte Speicherung auf
dem Server. Der Charme an der Sache: Sender und Empfanger miissen
sich lediglich ihr selbstgewéhltes Passwort merken, das beim Abholen
der E-Mail fiir Entschliisselung sorgt. Alles andere passiert im Hinter-
grund. Vor Einfithrung des Systems sind noch Detailfragen zu kléren,
zum Beispiel, welche dienstlichen Inhalte {iber dieses System iibertra-
gen werden diirfen und welche nicht. Schlie8lich sind die Mails hier
nicht nach der reinen Lehre Ende-zu-Ende-verschliisselt. Das Risiko
ist flir eine Einladung zur Elternversammlung anders zu bewerten als
fiir ein sonderpéddagogisches Gutachten, welches den Eltern per Mail
zugeleitet werden soll. Der TL{DI wird den Prozess weiter aktiv be-
gleiten und hofft mit vielen Lehrerinnen und Lehrern, dass bald eine
Losung erreicht wird, die sowohl nutzerfreundlich als auch daten-
schutzgerecht ist. Es geht schlielich um personenbezogene Daten
von Kindern und Jugendlichen. Da wird der TLfDI besonders genau
hinschauen.
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3.30 Schuldaten auf dem Privat-PC eines Lehrers. Ist das zulds-
sig?

Darf ein Lehrer einer staatlichen Schule auf seinem Privatcomputer
Zeugnisse erstellen? Ja, aber nur unter sehr strengen Bedingungen.

Eine Lehrkraft einer staatlichen Schule fragte nach, ob sie auf ihrem

Privatcomputer mit Internetzugang Programme zur Notenverwaltung

beziehungsweise Zeugniserstellung fiir die Schule nutzen diirfe. Des

Weiteren wollte sie wissen, ob es bestimmte Bedingungen gibe, die

eingehalten werden miissten, um ein solches Programm auf dem Pri-

vatcomputer zu verwenden.

Zunichst ist klarzustellen, dass es keine Verpflichtung des Lehrers

gibt, Zeugnisse zu Hause auf privaten Endgeréten zu erstellen. Ent-

sprechend einem Schreiben vom Thiiringer Kultusministerium im

Mai 2000 an die staatlichen Schuldmter muss zudem jede Lehrkraft,

die einen privaten Rechner fiir die Erledigung schulischer Aufgaben

nutzen und dabei personenbezogene Daten der Schiiler verarbeiten
will, dies vorher ihrer Schule mitteilen und eine Genehmigung einho-
len. Auch wenn dies vor der Datenschutz-Grundverordnung (DS-

GVO) war, so bleibt weiterhin die Schule die verantwortliche Stelle.

Sollte ein Lehrer diese Tétigkeiten zu Hause auf privaten Endgerdten

verrichten wollen und sollte dies genehmigt sein, ist der nachfolgende

Weg datenschutzrechtlich zuldssig:

Die Schule kann zum Beispiel einen USB-Stick zur Verfiigung stellen,

auf dem die Vordrucke enthalten sind und auf dem die erstellten Zeug-

nisse abgelegt werden konnen. Zudem miissen die nachfolgenden

Punkte beachtet werden:

a) Werden personenbezogene Daten, wie
zum Beispiel Zeugnisse, auf dem USB-
Stick gespeichert, miissen diese Daten
verschliisselt sein. Ausfiihrliche Hin-
weise zur Umsetzung finden sich auf der
Homepage des Bundesamtes fiir Sicher-
heit in der Informationstechnik unter
www.bsi.bund.de bei Eingabe des Such-
begriffs Verschliisselung (Link: https://www.bsi-fuer-buer-
ger.de/BSIFB/DE/Empfehlungen/Verschluesselung/Datenver-
schluesselung/datenverschluesselung_node.html).
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b) Bei der Arbeit am heimischen Rechner diirfen die personenbezo-
genen Dateien nur auf dem USB-Stick gespeichert werden.

¢) Wenn nicht an den Dateien gearbeitet wird, muss mit einer akti-
ven Verschliisselung sichergestellt werden, dass kein Zugriff auf
die Daten durch Dritte erfolgen kann.

d) Der Transport beziehungsweise die Ubermittlung der Dateien zur
Schule darf auch nur verschliisselt erfolgen. Ein Versand von aus-
gefiillten Zeugnissen per E-Mail wire nur erlaubt, falls die Daten
tatsdchlich Ende-zu Ende-verschliisselt iibertragen werden. Da
dies derzeit in der Regel nicht der Fall ist, muss vom elektroni-
schen Versand abgesehen werden. Diese Ansicht vertritt auch das
Ministerium fiir Bildung, Jugend und Sport in seiner Broschiire

HAntworten auf hdufig gestellte Fragen

zum Datenschutz in Schulen®, mit Stand

Oktober 2019 unter:
https://www.tlfdi.de/mam/tifdi/daten-

schutz/schule/faq_datenschutz_in_schu-
len.pdf.

Falls in Thiiringen zukiinftig eine durch

offentliche Stellen betriebene Schul-Cloud

nutzbar wird, wire zu kldren, inwieweit weitere Moglichkeiten der

Verarbeitung zuldssig wiren. Diese Entwicklung wird der Thiiringer

Landesbeauftragte fiir den Datenschutz und die Informationsfreiheit

im Auge behalten und als Aufsichtsbehorde beratend begleiten.

331 Schule stellt teilweise sensible personenbezogene Daten von
Schiilern und Eltern ins Internet

Die von den Schulen zu verarbeitenden Angaben der Schiilerinnen
und Schiiler zur Herstellung des Kontaktes in Notfédllen miissen in au-
tomatisierter Form gefiihrt werden, damit in solchen Krisen- und Not-
fallen das zustidndige Schulamt diese Daten im automatischen Verfah-
ren abrufen kann. Die Schule hat dabei sicherzustellen, dass niemand
unbefugt auf diese teilweise sensiblen personenbezogenen Daten zu-
greifen kann.

Der Thiiringer Landesbeauftragte fiir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) erhielt telefonisch die Mitteilung, dass im In-
ternetauftritt einer Regelschule umfangreiche personenbezogene Da-
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ten von Schiilerinnen von Schiilern der Schule 6ffentlich sichtbar wi-
ren. Wie sich der TL{DI selbst iiberzeugen konnte, waren listenmaBig
nach Klassen geordnet Klassenlehrer, Nachnamen, Vornamen, Ge-
burtsdatum, Wohnanschriften, Telefonnummern sowie Ansprechpart-
ner einschlieBlich deren Telefonnummern angegeben.

Da der Hinweis auf diese Seite in den Sommerferien erfolgte, konnte
in der Schule niemand kurzfristig erreicht werden. Eine ebenfalls so-
fort gesendete E-Mail an die Schule blieb ebenso unbeantwortet. Der
Schule wurde darin erldutert, dass es sich um eine Verletzung des
Schutzes personenbezogener Daten handelt und die Schule als Ver-
antwortlicher im Sinne von Art. 4 Nr. 7 Datenschutz-Grundverord-
nung (DS-GVO) gemédl Art. 33 DS-GVO verpflichtet ist, dem TLfDI
eine Meldung iiber diese Verletzung zu machen. Der TL{DI empfiehlt,
hierflir das von ihm auf seiner Internetseite unter
https://www.tlfdi.de/mam/tlfdi/datenschutz/meldung_daten-
panne_.docx abrufbare Formular zu verwenden. Die Schule wurde zu-
satzlich aufgefordert, die Datei im Internet zu loschen beziehungs-
weise den oOffentlichen Zugriff tiber die
Webseite zu unterbinden. Da die entspre-
chende Information auch iiber eine Google-
Suche gefunden wurde, wurde die Schule
auch ersucht, bei Google einen dort zur Ver-
fiigung gestellten Loschantrag einzu-
reichen. Dieser Loschantrag richtet sich da-
rauf, dass bestimmte Ergebnisse aus der
Google-Suche entfernt werden.

Weil die sofortige Ansprache der Schule keinen Erfolg zeigte, wurde
das zustdndige Staatliche Schulamt iiber den Vorfall ebenfalls unter-
richtet und gebeten mitzuteilen, welche Moglichkeiten der kurzfristi-
gen Kontaktaufnahme mit der Schule bestehen. Wie das Staatliche
Schulamt dem TLfDI mitteilte, konnte der Schulleiter erreicht werden
und iiber den vom TLfDI beschriebenen Sachverhalt unterrichtet wer-
den. Dieser teilte dem TLfDI mit, dass die Schule die Excel-Datei mit
den personenbezogenen Daten der Schiilerinnen und Schiiler geloscht
habe und die Betroffenen schriftlich iiber den Vorfall unterrichtet wiir-
den. Der TL{DI bewertete den Sachverhalt gegeniiber dem Schulleiter
als datenschutzrechtlichen VerstoB, sah aber zu diesem Zeitpunkt, da
der Mangel als kurzfristig beseitigt anzusehen war, von einer weiteren
Austibung seiner Sanktionsmdoglichkeiten ab.
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Dann aber musste der TLfDI feststellen, dass entgegen den Angaben
des Schulleiters nach wie vor der Zugriff im Internet auf die oben ge-
nannte Excel-Datei bestand. Der TLfDI bewertete nun die fortdau-
ernde Verletzung von datenschutzrechtlichen Vorschriften als schwe-
ren datenschutzrechtlichen Verstof3, der unverziiglich zu beheben war.
Der TLDI erlie3 daraufhin einen Bescheid, in dem nach Art. 58
Abs. 2 Buchstabe b) Datenschutz-Grundverordnung gegen die
Schule, vertreten durch die Schulleitung, eine Verwarnung ausgespro-
chen wurde. Der Bescheid ging nachrichtlich an das Thiiringer Minis-
terium fiir Bildung, Jugend und Sport sowie das zustédndige Schulamt.
Als dann eine Woche, nachdem erneut die Behebung des Mangels
durch den Schulleiter mitgeteilt worden war, der TLfDI eine Be-
schwerde von Eltern bekam, wonach im Internet nach wie vor die per-
sonenbezogenen Daten ihres Kindes abrufbar seien, erfolgte noch am
selben Tag von Mitarbeitern des TL{DI eine Vor-Ort-Kontrolle dieser
Schule. Wie sich zeigte, war zwar die Excel-Datei inzwischen tatsach-
lich im Internet geldscht worden, allerdings lagen nach wie vor Teile
der Datei in einem Zwischenspeicher der Google-Suchmaschine. Die
Mitarbeiter des TLfDI riefen daraufhin auf dem PC des Schulleiters
eine Website bei Google auf, mit der bei Google ein Antrag auf Lo-
schung solcher nach wie vor dort gespeicherten Inhalte gestellt wurde.
Bereits zwei Tage spéter konnte der TLfDI feststellen, dass keine per-
sonenbezogenen Daten mehr bei der Eingabe der Internetadresse, die
zur Excel-Datei fiihrte, abgerufen werden konnten. Der Fall konnte
erst ab diesem Zeitpunkt als abgeschlossen angesehen werden. Dar-
iiber hinaus wies der TL{DI den Schulleiter allerdings auch darauf hin,
dass geméal § 136 Abs. 4 Thiiringer Schulordnung in den Klassen- o-
der Kursbiichern Angaben zur Herstellung des Kontakts in Notfillen
aufgefiihrt werden und zusétzlich nach Abs. 10 ,,das zustéindige Schul-
amt die fiir die Klassen- oder Kursbiicher nach Absatz 4 Satz 2 Nr. 1
bis 3 und 8 erhobenen Daten im automatisierten Verfahren abrufen®
kann. Daher miissen die Schulen fiir Krisen- oder Notfille sogar eine
solche Liste in automatisierter Form fiihren. Sie sind allerdings ver-
pflichtet, Zugriffe auf diese Datei durch Personen, die die personen-
bezogenen Daten nicht zur Aufgabenerfiillung benétigen, durch das
Ergreifen der geeigneten organisatorischen und technischen MafBinah-
men auszuschlieen.
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3.32  Akteneinsicht oder Kopie der Akte? Was sagen Daten-
schutzgrundverordnung und das Verwaltungsverfahrensge-
setz?

Nach der Datenschutz-Grundverordnung kann Auskunft iiber die bei
einem Verantwortlichen gespeicherten personenbezogenen Daten ver-
langt werden. Ein Recht auf Akteneinsicht existiert nach diesem Ge-
setz nicht. Ein solches kann nach § 29 Thiiringer Verwaltungsverfah-
rensgesetz geltend gemacht werden. Dies ist allerdings kostenpflich-

tig.

Zwischen den Eltern eines Schiilers und seiner Schule entstand ein
Streitverhiltnis. Infolgedessen begehrten die Eltern Einsicht in die
Schiilerakte. Die Schule wies darauf hin, dass dies Kosten nach der
Verwaltungskostenordnung, § 1 Thiiringer Verwaltungskostengesetz
in Verbindung mit der Anlage 1 zur Thiiringer Allgemeinen Verwal-
tungskostenordnung, verursachen wiirde. Die Kosten werden ange-
setzt fiir die Arbeitszeit der Beaufsichtigung, wahrend der die Akten-
einsicht stattfindet, und gesondert fiir Kopien, die aus der Akte ge-
macht werden sollen. Diese Kosten wollten die Eltern nicht tragen.
Beim Thiiringer Landesbeauftragten fiir den Datenschutz und die In-
formationsfreiheit (TLfDI) beantragten sie, dass er sich dafiir einset-
zen solle, dass Akteneinsicht kostenfrei gewahrt wiirde.

Der TLADI erteilte folgende Rechtsauskuntt:

Nach Art. 15 Abs. 1 und 3 Datenschutz-Grundverordnung (DS-GVO)
haben die Eltern (beziehungsweise die Kinder, vertreten durch die El-
tern) einen Anspruch auf Auskunftserteilung, welche Art von Daten
iiber sie gespeichert sind (Abs. 1), und nach Abs. 3 konnen sie auch
Kopien der tiiber sie gespeicherten Daten verlangen. Bei der ersten
Nachfrage hat dies kostenfrei zu erfolgen. Ein Recht auf Akteneinsicht
besteht nach dieser Vorschrift und insgesamt in der DS-GVO nicht.
Akteneinsicht kann durch Beteiligte in einem Verwaltungsverfahren
nach § 29 Thiiringer Verwaltungsverfahrensgesetz bei der Behorde,
hier die Schule, beantragt werden. Da es sich dabei um eine Leistung
einer Offentlichen Stelle handelt, hat diese das Thiiringer Verwal-
tungskostengesetz anzuwenden.

Fiir die RechtméBigkeit der Erhebung von Gebiihren fiir die Aktenein-
sicht wird zum Beispiel auf das Urteil des Verwaltungsgerichts Karls-
ruhe vom 26. Juli 2011 — 6 K 2797/10 verwiesen.
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Der Rat des TL{DI lautete daher, sich auf Art. 15 Abs. 3 DS-GVO zu
berufen.

Gegenstand des Anspruchs sind die auf die Person bezogenen Daten,
die bei dem Verantwortlichen zum Zeitpunkt der Auskunftserteilung
vorhanden sind. Die Datenkopie muss vollstindig sein. Das Recht der
betroffenen Person beschréankt sich allerdings auf eine Kopie der sie
betreffenden personenbezogenen Daten. Personenbezogene Daten
von Dritten sind unkenntlich zu machen.

333 Kommunales Haushaltsrecht und Betriebskosten im Kinder-
garten: Keine Rechnungspriifung ohne Daten

Die Ubermittlung von personenbezogenen Daten einer Kindertages-
einrichtung in freier Tragerschaft an die Kommunalverwaltung ist
zum Zwecke der haushalterischen Rechnungspriifung der Betriebs-
kostenabrechnung grundsétzlich zuldssig. Rechtsgrundlage fiir die
Ubermittlung ist § 17 Abs. 1 Satz 1 Nr. 3 Thiiringer Datenschutzge-
setz (ThiirDSG). § 17 Abs. 1 Satz 1 Nr. 3 ThiirDSG bestimmt, dass
eine Anderung des Zweckes, fiir den die Daten urspriinglich erhoben
wurden, fiir die Rechnungspriifung der Betriebskostenabrechnung des
Tréagers der Kindertageseinrichtung zuldssig ist.

Im Berichtszeitraum wandte sich ein externer betrieblicher Daten-
schutzbeauftragter (bDSB) an den Thiiringer Landesbeauftragten fiir
den Datenschutz und die Informationsfreiheit (TLfDI) und beschwerte
sich dariiber, dass eine Thiiringer Gemeinde vom freien Triger einer
Kindertageseinrichtung der Gemeinde verlangte, personenbezogene
Daten der betreuten Kinder an die Gemeindeverwaltung zu tibermit-
teln.

Nach Angaben des bDSB verlangte die Gemeinde vom Kindergarten-
trager eine monatliche Auflistung der betreuten Kinder mit Namen,
Geburtsdaten und Anschriften, gestaffelt nach Alter der Kinder (0 bis
2, 2 bis 3 Jahre und so weiter). Eine Ubermittlung anonymisierter Na-
menslisten sei von der Gemeinde abgelehnt worden. Der bDSB legte
dar, dass die Ubermittlung namentlicher Kinderlisten an die Ge-
meinde zur Uberpriifung der Betriebskostenabrechnung nicht rechts-
konform sei, da sich weder aus § 21 Abs. 4 sowie § 22 Thiiringer Kin-
dertagesbetreuungsgesetz (ThiirKitaG) noch aus dem Vertrag des
KITA-Trégers mit der Gemeinde (im Vertrag § 3 — Meldepflicht) eine
Rechtsgrundlage zur namentlichen Meldung der betreuten Kinder er-
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gebe. Daher sei aus seiner Sicht eine anonyme Meldung fiir Kinder,
deren Wohnsitz auBerhalb der betreffenden Gemeinde liege, ausrei-
chend und die Forderung der Gemeinde versto3e gegen den Daten-
schutz.

Nach Annahme des bDSB verstiel die Forderung der Gemeinde zu-
dem gegen das Gebot der Datenminimierung nach Art. 5 Abs. 1 Buch-
stabe ¢) der Datenschutz-Grundverordnung (DS-GVO), wonach Da-
tenverarbeitungen ,,dem Zweck angemessen und (...) auf das die Zwe-
cke der Verarbeitung notwendige Mal} beschrankt™ sein miissen.

Der bDSB bat den TLfDI um Mitteilung, ob der freie Trager der Kin-
dertageseinrichtung verpflichtet sei, die geforderten personenbezoge-
nen Daten der Kinder an die Gemeinde zu tibermitteln. Auf Anforde-
rung des TLfDI gab die Gemeinde eine Stellungnahme zur Anforde-
rung der personenbezogenen Daten ab.

Nach § 21 Abs. 4 und Abs. 5 sowie § 22 ThiirKitaG haben Gemein-
den, in deren Gebiet die Kindertageseinrichtungen liegen, den durch
die Elternbeitrage und den moglichen Eigenanteil des KITA-Tréagers
nicht gedeckten Anteil der erforderlichen Betriebskosten zu zahlen.
Diese Zahlungen erfolgen auf der Grundlage der tatsédchlich monatlich
angemeldeten Kinder in der KITA. Die Hohe der zu leistenden Zah-
lungen ist abhingig von der Anzahl und vom Alter der Kinder. Daher
ist das Geburtsdatum der Kinder erforderlich, um den tatsidchlich zu
zahlenden Betrag der Gemeinde fiir den entsprechenden Monat richtig
zu berechnen.

Gemail § 5 Abs. 1 ThiirKitaG haben Eltern das Recht, ihr Kind auch
in der Kindertageseinrichtung einer anderen Gemeinde als der Wohn-
sitzgemeinde betreuen zu lassen. Sofern das Kind aufgrund dieses
Wunsch- und Wahlrechts in einer anderen Gemeinde als der Wohn-
sitzgemeinde betreut wird, hat die Wohnsitzgemeinde des Kindes der
betreuenden Gemeinde gemifl § 21 Abs. 5 in Verbindung mit § 22
Abs. 2 ThiirKitaG die monatlichen Betriebskosten zu zahlen.

Gemdl Art. 6 Abs. 1 Satz 1 Buchstabe ¢) DS-GVO ist die Datenver-
arbeitung rechtmifig, wenn sie fiir die Wahrnehmung einer Aufgabe
erforderlich ist, die im 6ffentlichen Interesse liegt oder in Ausiibung
offentlicher Gewalt erfolgt, die dem Verantwortlichen iibertragen
wurde. Nach § 17 Abs. 3 Satz 3 Sozialgesetzbuch I in Verbindung mit
Art. 6 Abs. 3 Satz 1 Buchstabe b) DS-GVO kann der 6ffentliche Tra-
ger der Kindertageseinrichtung die zweckentsprechende Verwendung
der offentlichen Mittel nachpriifen. Zu diesem Zweck kann er kon-
krete Mitteilungen, Auskunft und Rechenschaft vom freien Triager
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verlangen. Dies schlieBt naturgemif die genaue Besetzung der KITA-
Platze anhand von Namen, Geburtsdaten und Anschriften der Kinder
ein, um Falschmeldungen und Uber- oder Unterzahlungen auszu-
schlief3en.

Alter und Anzahl der Kinder sind zudem fiir die Beantragung der Lan-
despauschale geméal § 25 ThiirKitaG erforderlich, Alter und Wohnsitz
der Kinder fiir die Forderung der monatlichen Betriebskosten von
Fremdgemeinden gemal § 21 Abs. 5 ThiirKitaG. Sowohl die Zahlun-
gen der gemeindlichen Betriebskostenanteile als auch die Zahlungen
der Landespauschale gemal § 25 Abs. 1 ThiirKitaG und die Zahlun-
gen aufgrund des wahrgenommenen Wunsch- und Wahlrechts unter-
liegen der Rechnungspriifung im Rahmen des kommunalen Haus-
haltsrechts. Somit benétigt die Gemeinde auch hierfiir die genaue An-
zahl der Kinder, deren Alter und deren Wohnsitz. Da gemal § 17
Abs. 1 Satz 1 Nr. 3 ThiirDSG als Zweck der Verarbeitung von perso-
nenbezogenen Daten durch 6ffentliche Stellen neben den urspriingli-
chen Zwecken immer auch die Verarbeitung der Daten zur Rech-
nungspriifung gilt, stellt die Forderung der Gemeinde zur Ubermitt-
lung der personenbezogenen Daten der betreuten Kinder keinen Ver-
sto3 gegen den Datenschutz dar.

Ein Datenschutzverstofl war daher nicht festzustellen.

3.34 Forschungsprojekt ,,Sicherheit und Kriminalitdt in Deutsch-
land* (SKiD)

Nach § 46 Bundesmeldegesetz (BMG) darf eine Melderegisteraus-
kunft iiber eine Vielzahl nicht namentlich bezeichneter Personen
(Gruppenauskunft) unter der Beachtung der Zweckbindung nach § 47
BMG nur erteilt werden, wenn sie im 6ffentlichen Interesse liegt.

Im Berichtszeitraum wandte sich die Thiiringer Polizei mit einer da-
tenschutzrechtlichen Anfrage zum Forschungsprojekt ,,Sicherheit und
Kriminalitdt in Deutschland (SKiD) an den Thiiringer Landesbeauf-
tragten fiir den Datenschutz und die Informationsfreiheit (TLfDI). Die
Befragung SKiD ist eine bundesweite Opferbefragung, die ab dem
Jahr 2020 alle zwei Jahre durchgefiihrt werden soll. Insbesondere
sollte der TLfDI kldren, ob es sich bei der Durchfiihrung der Feldar-
beit durch ein Umfrageinstitut um eine Auftragsverarbeitung fiir das
Bundeskriminalamt (BKA) handle. Die Adressen der Befragten fiir
die Stichproben sollen durch das jeweilige Bundesland fiir das BKA
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bei den dortigen Einwohnermeldedmtern aus der Einwohnermeldeda-
tei eingeholt und dann tiber das BKA direkt an das Umfrageinstitut
iibermittelt werden. Dabei tritt das betreffende Landeskriminalamt
nicht selbststéindig, sondern nur als ausfithrendes Organ des BKA auf.
Des Weiteren bat die Thiiringer Polizei den TLfDI um Mitteilung ei-
ner melderechtlichen Rechtsgrundlage fiir die Herausgabe der Adress-
daten durch die Einwohnermeldedmter.

Nach Ansicht des TLfDI sollte hier der Umweg iiber eine eventuelle
Auftragsverarbeitung zwischen dem BKA, dem Thiiringer Landeskri-
minalamt (TLKA) und dem Umfrageinstitut vermieden werden. Ziel-
fithrender war nach Ansicht des TLfDI eine direkte Abfrage der Ad-
ressen durch das Umfrageinstitut bei den jeweiligen Einwohnermel-
dedamtern. Nach § 46 Bundesmeldegesetz (BMG) darf eine Meldere-
gisterauskunft {iber eine Vielzahl nicht namentlich bezeichneter Per-
sonen (Gruppenauskunft) unter der Beachtung der Zweckbindung
nach § 47 BMG nur erteilt werden, wenn sie im 0ffentlichen Interesse
liegt. Danach miissen die Personen, iiber die Auskunft begehrt wird,
nicht namentlich bezeichnet, sondern nur durch vom Auskunftsersu-
chenden anzugebende Merkmale abstrakt beschrieben werden. Die in
Frage kommenden Personen haben mindestens ein im Melderegister
gespeichertes Merkmal gemeinsam (zum Beispiel Bewohner einer be-
stimmten Stral3e, alle minderjahrigen Bewohner einer Gemeinde), aus
dem sich die Zusammensetzung der Personengruppe, die Gegenstand
der Auskunft wird, erst ergibt. Voraussetzung fiir die Zulédssigkeit ei-
ner Gruppenauskunft ist, abgesehen von dem Vorliegen einer Aus-
kunftssperre nach den §§ 51 und 52 BMG, dass sie im 6ffentlichen
Interesse liegt. Der Begriff des 6ffentlichen Interesses ist — wie der des
berechtigten beziehungsweise rechtlichen Interesses — ein unbestimm-
ter Rechtsbegriff und somit gerichtlich voll nachpriifbar. Unter 6ffent-
lichem Interesse ist vor allem das Interesse der Allgemeinheit zu ver-
stehen, das sich insoweit vom Individualinteresse einzelner Personen
oder Gruppen grundsétzlich unterscheidet und tiber das berechtigte In-
teresse einzelner Auskunftssuchender hinausgeht. Ein 6ffentliches In-
teresse fiir die Erhebung durch das Umfrageinstitut konnte vorliegend
in der Erstellung einer Kriminalitétsstatistik liegen. Bei diesem Ver-
fahren miisste das TLKA nicht als Informationsbeschaffer ,,zwischen-
geschaltet” werden. Auch verstot eine Direktabfrage der Umfragein-
stitute nicht gegen den Grundsatz der Direkterhebung aus Art. 6 und
Art. 8 Charta der Grundrechte der Europédischen Union. Nach dem Di-
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rekterhebungsgrundsatz sind personenbezogene Daten vorrangig
beim Betroffenen zu erheben.

Die Beurteilung, ob zwischen dem BKA und dem Umfrageinstitut ein
Vertrag zur Auftragsverarbeitung geschlossen werden muss, unterfallt
der Zustindigkeit des Bundesbeauftragten fiir den Datenschutz und
die Informationsfreiheit. Dies teilte der TLfDI der Thiiringer Polizei
mit.

3.35 Der Personalausweis ist kein Pfandmittel

Der Personalausweis darf nicht als Pfandmittel eingesetzt werden.
Dies ergibt sich aus § 1 Abs. 1 Satz 3 Personalausweisgesetz. Daher
darf auch ein Museum fiir das Ausleihen eines Audioguides nicht die
Hinterlegung des Personalausweises als Pfand verlangen. Das ent-
spricht gerade nicht ,,geltendem Recht.

Eine Besucherin der Alten Synagoge in Erfurt beschwerte sich beim
Thiiringer Landesbeauftragten fiir den Datenschutz und die Informa-
tionsfreiheit (TLfDI) dariiber, dass Besucher ihren Personalausweis
hinterlegen miissten, um einen Audioguide ausleihen zu kénnen. Ei-
nen als Pfand angebotenen Geldbetrag oder andere Moglichkeiten
lehnte das Museum ab.

Auf Nachfrage des TLfDI erklarte die Stadtverwaltung Erfurt, die
Hinterlegung des Personalausweises geschehe als Pfand ,auf der
Grundlage geltendes Rechts®.

Diese Auffassung teilt der TLfDI nicht. § 1 Abs. 1 Satz 3 Personal-
ausweisgesetz regelt unmissverstdndlich, dass vom Ausweisinhaber
nicht verlangt werden darf, den Personalausweis zu hinterlegen oder
in sonstiger Weise den Gewahrsam aufzugeben. Folglich durfte hier
im konkreten Fall vom Museum nicht verlangt werden, den Personal-
ausweis als Pfandmittel fiir einen Audioguide zu hinterlegen.

Der TL{DI wies auf diesen Versto3 hin und bat eindringlich, diese
Praxis kiinftig zu unterlassen. Da der TLfDI Versténdnis dafiir hatte,
dass das Museum sich gegen Diebstahl absichern wollte, regte er an,
Geldbetrige (ab 20 Euro) hinterlegen zu lassen. In der Nahe des Mu-
seums befinden sich Bankautomaten. Die Besucher konnen somit
ohne groBeren Aufwand entsprechende Geldbetrage abheben.

Die Erfurter Stadtverwaltung setzte den Hinweis umgehend um. Die
Besucher kdnnen sich nun mit den ausgestellten Gegensténden jiidi-
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schen Lebens in Erfurt beschéftigen, ohne Angst um ihre personenbe-
zogenen Daten haben zu miissen.

3.36 Datenschutz im digitalen Zeitalter: telemedizinische Versor-
gung von Schlaganfallpatienten

Seit 2012 werden im Universitatsklinikum Jena Schlaganfall-Patien-
ten liber das ,,Schlaganfall Telemedizin Netzwerk in Thiiringen® (SA-
TELIT) akut-medizinisch versorgt. Insbesondere Patienten, die nicht
in der direkten Umgebung einer spezialisierten Klinik leben, erhalten
iiber SATELIT schnelle medizinische Hilfe. Dennoch muss auch bei
digitalen medizinischen Mallnahmen die Sicherheit der Datenfliisse
gewdhrleistet sein.

Gerade bei Schlaganfall-Patienten sind die schnelle Diagnose und der
unverziigliche Beginn der richtigen Behandlung entscheidend, um das
Ausmal} der Folgeschidden so gering wie moglich zu halten. Fiir die
rettende Behandlung diirfen nicht erst Stunden durch den Transport zu
einer Spezialklinik vergehen. Medizinisch wie technisch ist eine zeit-
nahe Behandlung ein grofer gesundheitlicher Gewinn fiir die betroffe-
nen Patienten.

Im Schlaganfall Telemedizin Netzwerk in Thiiringen (SATELIT) ste-
hen drei neurologische Schlaganfall-Zentren (Klinikum Altenburger
Land, HELIOS Klinikum Erfurt und das Universitétsklinikum Jena)
miteinander und mit weiteren Kliniken in Thiiringen in Verbindung.
Durch und iiber dieses Netzwerk wird Expertenwissen gebiindelt und
kann von den beteiligten Kliniken ohne Zeitverlust abgerufen werden.
Die Schlaganfallspezialisten konnen im Netzwerk per Video direkt
mit dem Patienten und mit dem Arzteteam vor Ort kooperieren; ein
neurologischer Facharzt ist hierfiir rund um die Uhr erreichbar. Per
Video und durch den Austausch von CT- und MRT-Bildern kann er
Schlaganfallsymptome wie Lahmungen, Koordinations- und Sprach-
storungen sofort analysieren. Damit werden {iber das Netzwerk um-
fassende sensible Gesundheitsdaten von Patienten zwischen den be-
teiligten Kliniken tibermittelt und medizinisch ausgewertet.
Gesundheitsdaten zéhlen gemaf3 Art. 9 Abs. 1 Datenschutz-Grundver-
ordnung (DS-GVO) zu den besonderen Kategorien von Daten, die ei-
nem erhohten Schutzniveau unterliegen. Um diese Daten vor dem un-
befugten Zugriff durch Dritte zu schiitzen und eine unbefugte Verbrei-
tung, insbesondere iiber das Internet, zu verhindern, sind gemaf
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Art. 32 Abs. 1 und Abs. 2 DS-GVO umfassende technische und orga-
nisatorische MaBnahmen erforderlich. Diese Malnahmen des Univer-
sitdtsklinikums Jena (UKJ) hat der Thiiringer Landesbeauftragte fiir
den Datenschutz und die Informationsfreiheit (TLfDI) im Rahmen sei-
ner Aufsichtsfunktion datenschutztechnisch und datenschutzrechtlich
gepriift. Eine vergleichbare Priifung wird der TLfDI in absehbarer Zeit
auch in den iibrigen beteiligten Kliniken vornehmen.

In die Priifung wurden auch die Auftragsverarbeitungsvertrige (AVV)
des UKJ mit den Kooperationspartnern von SATELIT einbezogen,
das heif3t der Vertrag mit der Technikfirma, die Produkte zur integrier-
ten Schlaganfallmedizin herstellt, und der Vertrag mit den Partnerkli-
niken von SATELIT. Die Technikfirma fiihrt auch die regelméBigen
Wartungsarbeiten am Server-System von SATELIT durch.

Im Rahmen der Priifung gab der TLfDI verschiedene Hinweise und
stellte Anderungsforderungen, um die Datensicherheit im gebotenen
MaBe zu gewihrleisten. Das UKJ setzte die Anderungen sukzessive
um. Ein zentraler Aspekt hierbei war, sicherzustellen, dass kein An-
greifer in das Netzwerk, in dem die medizinischen Systeme betrieben
werden, eindringen kann und Patientendaten auch im Falle eines er-
forderlichen Austauschs der Datentréger nicht von Unbefugten ausge-
spaht werden konnen. Im Sinne der Datensicherheit bei allen Koope-
rationspartnern wurden die Forderung eines regelmifigen Passwort-
wechsels fiir den Systemzugang und die datenschutzgerechte Vernich-
tung von Datentrdgern auch verbindlich in die AVV-Vertrige aufge-
nommen. Dies galt ebenso fiir die Dokumentation der fachgerechten
Entsorgung der Datentréger.

Fiir den passwortgeschiitzten Systemzugang wurde zudem das IT-
Grundschutzkompendium Organisation und Personal (ORP),
ORP.4.A8 zur ,Regelung des Passwortgebrauchs* vom Bundesamt
fiir Sicherheit in der Informationstechnik (BSI) zugrunde gelegt
(https://www.bsi.bund.de/DE/Themen/ITGrundschutz/[TGrund-
schutzKompendium/bau-
steine/ORP/ORP_4 Iden-
tit%C3%A4ts_und_Berechtigungsmanage-
ment.html). Danach gilt fiir die Passwort-
nutzung Folgendes: ,,.Die Institution muss
den Passwortgebrauch verbindlich regeln.
Dabei muss festgelegt werden, dass nur
Passworter mit ausreichender Lénge und
Komplexitit verwendet werden. (...) Die Passworter miissen sofort
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gewechselt werden, sobald sie unautorisierten Personen bekannt ge-
worden sind oder der Verdacht darauf besteht. Passworter miissen ge-
heim gehalten werden. Standardpassworter miissen durch ausreichend
starke Passworter ersetzt und vordefinierte Logins gedndert werden
(...

Die Anforderungen des BSI wurden vom UKJ beriicksichtigt und in
der IT-Nutzerordnung sowie dem zugehorigen Regelwerk des UKJ
verankert. Hierauf wurde auch in den AVV-Vertrigen Bezug genom-
men.

Das UKJ betreibt dariiber hinaus ein Informationssicherheitsmanage-
mentsystem (ISMS) nach der ISO 27001 und trifft im Rahmen des IT-
Sicherheitsgesetzes (§ 8a BSIG) angemessene organisatorische und
technische Vorkehrungen, um Storungen der IT-Systeme und -Pro-
zesse zu vermeiden. Die Regelung zur Passwortsicherheit ist an den
Anhang A der ISO 27001 mit der MaBnahme A.9.3.1 ,,Gebrauch ge-
heimer Authentisierungsinformation® angelehnt und in der IT-Nutzer-
ordnung des UKJ verankert. Die IT-Nutzerordnung ist zentral fiir alle
Mitarbeiter des UKJ giiltig und verbindlich. Sdmtliche Benutzer sind
verpflichtet, die Regelungen des UKJ zur Verwendung geheimer Au-
thentisierungsinformationen zu befolgen. Alle MaBnahmen, die im
Rahmen des ISMS umgesetzt wurden, orientieren sich an der
ISO 27001. Die Zertifizierung wurde im Juni 2019 erfolgreich abge-
schlossen.

Die Forderung des TLfDI, die Entsorgung von Festplatten und elekt-
ronischen Speichermedien mit Seriennummern durch das beauftragte
Unternehmen zu protokollieren, wurde in der Richtlinie des UKJ zur
»Entsorgung der Wiederverwendung von Geréten und Betriebsmit-
teln“ ebenfalls aufgenommen. Zur Nachvollziehbarkeit der Vernich-
tung wird aulerdem gemédl Forderung des TL{DI ein Abgleich von
Vernichtungsprotokollen mit den Inventarnummern der im Container
befindlichen Speichermedien durchgefiihrt, um das unbefugte Ent-
wenden von Datentridgern aus den Containern zu verhindern. Nach-
dem alle Priifungen abgeschlossen waren, teilte der TLfDI dem UKJ
Ende Oktober 2019 mit, dass beim Einsatz von SATELIT das hohe
Schutzniveau der Gesundheitsdaten gewéhrleistet wird und die erfor-
derlichen technischen wie organisatorischen Maflnahmen im Sinne
der DS-GVO getroffen wurden.
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3.37 Wie sicher ist ,,die Neue®?

Die Gesundheitskarte gibt es seit einigen Jahren. Nunmehr soll deren
Funktion deutlich erweitert werden. Es sollen auch die Behandlungen
dort dokumentiert und fiir die behandelnden Arzte auslesbar seien.
Dabei gibt es allerdings Probleme.

Im Jahr 2018 war das Wort ,,Datenschutz® nicht nur aufgrund der Da-
tenschutz-Grundverordnung (DS-GVO) in aller Munde. Auch die 6f-
fentliche Berichterstattung brachte immer wieder Félle von Daten-
missbrauch, Datenskandalen oder Hackerangriffen ans Licht. Es
scheint, als habe der digitale Fortschritt auch seine Schattenseiten,
ndmlich, wenn Daten unbefugt ausspioniert, gesammelt oder
zweckentfremdet werden. Biirgerinnen und Biirger duflern damit vol-
lig zu Recht ihre Besorgnis in Bezug auf die Sicherheit ihrer Daten,
besonders wenn es sich hierbei um sensible Daten wie ihre Gesund-
heitsdaten handelt.

Ein Biirger fragte beim Thiiringer Landesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit (TLfDI) berechtigterweise nach,
wie sicher die neue Gesundheitskarte sei. Mit dem am 1. Januar 2004
inkraft getretenen Gesetz zur Modernisie-rung der gesetzlichen Kran-
kenversicherung — GKV-Modernisierungsgesetz — wurde unter ande-
rem in der Vorschrift § 291a Fiinftes Buch Sozialgesetzbuch (SGB V)
die Einfithrung der elektronischen Gesundheitskarte festgelegt (siche
6. Tatigkeitsbericht [TB] des TL{DI, Punkt 11.4). Diese sollte kiinftig
die Moglichkeit anbieten, umfangreiche medizinische Daten, zum
Beispiel Medikationspldne der Patienten, elektronische Arztbriefe, ei-
nen Notfalldatensatz sowie eine elektronische Patientenakte und ein
elektronisches Patientenpostfach (§§ 31a und 291a SGB V) auf der
Karte zu speichern. Bis dahin konnten auf der Karte lediglich perso-
nenbezogene Basisdaten (Name, Geburtsdatum, Adresse) gespeichert
werden. Seitdem berichtete der TLfDI regelmifig liber den Stand der
elektronischen Gesundheitskarte, so zum Beispiel auch im 11. TB des
TL{DI unter Punkt 15.8 ,,Happy Birthday — die elektronische Gesund-
heitskarte (eGK) wird 10 Jahre alt™.

Bei Gesundheitsdaten handelt es sich um besondere Kategorien per-
sonenbezogener Daten gemal Art. 9 Abs. 1 DS-GVO. GemiB § 291b
SGB V ist die Gesellschaft fiir Telematik fiir den Betrieb und die Wei-
terentwicklung der Telematikinfrastruktur, der elektronischen Ge-
sundheitskarte sowie zugehoriger Fachanwendungen und sogenannter
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weiterer Anwendungen fiir die Kommunikation zwischen Heilberuf-
lern, Kostentragern und Versicherten zustéindig. Sie legt auch das Si-
cherheitskonzept, anzuwendende Dienste und Standards fest. Soweit
bei den Festlegungen und Maflnahmen Fragen der Datensicherheit be-
riihrt sind, sind diese sogar im Einvernehmen mit dem Bundesamt fiir
Sicherheit in der Informationstechnik zu treffen. So hat die Gesell-
schaft fiir Telematik beispielsweise festgelegt, dass die elektronischen
Gesundheitskarten der ersten Generation (G1) zum 31. Dezem-
ber 2018 ihre Giiltigkeit verlieren und durch Karten der zweiten Ge-
neration (G2) ausgetauscht werden mussten. Dies wird wahrscheinlich
auch nicht der letzte Wechsel gewesen sein, denn die eGK ist regel-
méBig mit notwendigen Zertifikaten auszustatten und den hdchsten
Sicherheitsstandards dem Stand der Technik entsprechend anzupas-
sen.

Auch sonst tut sich einiges. So sind niedergelassene Arzte und Psy-
chotherapeuten ab 1. Juli 2018 verpflichtet, ein sogenanntes Versi-
chertenstammdatenmanagement (VSDM) zu nutzen. Dies dient der
Online-Priifung des Versichertennachweises. Im Rahmen dieser Prii-
fung soll durch eine geschiitzte direkte Online-Verbindung der Praxis
mit den Krankenkassen in Echtzeit (,,online*) gepriift werden, ob die
auf der eGK eines Patienten gespeicherten Versichertenstammdaten
aktuell sind und ob ein giiltiges Versicherungsverhiltnis besteht. Fiir
die Durchfiihrung des VSDM werden verschiedene technische Kom-
ponenten und Dienste in der Praxis benétigt, die angeschafft und in-
stalliert werden miissen. Néhere Informationen finden sich unter:
https://fachportal.gematik.de/fileadmin/user_upload/fachportal/fi-
les/Spezifikationen/Basis-Rollout/Fachanwendungen/gema-

tik_ VSD_Facharchitektur VSDM 2 5 0.pdf.

Das Bundesgesundheitsministerium infor-
mierte zudem, dass ,,flir die Zulassung von
Komponenten und Diensten in der Telema-
tikinfrastruktur (...) eine Sicherheitszertifizie-
rung nach den Vorgaben des Bundesamtes fiir
Sicherheit in der Informationstechnik gemaf
dem Stand der Technik und der aktuellen Be-
drohungslage (die regelméfig zu iiberpriifen
ist) erforderlich ist. Das zentrale Netz der Telematikinfrastruktur ist
ein in sich geschlossenes Netz. Der Zugang zu diesem ist nur iiber
sichere zentrale Zugangspunkte mdglich.” Die im Rahmen der Tele-
matikinfrastruktur {iber eine VPN-Verbindung (virtuelles-privates-
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Netz) versendeten Daten sind stets verschliisselt. ,,Es ist fiir eine nicht
im Besitz des Schliissels befindliche Person mit den heute verfiigbaren
technischen Mitteln nicht moglich, nach den Standards der Telema-
tikinfrastruktur verschliisselte Daten zu entschliisseln oder lesbar zu
machen®, so das Bundesgesundheitsministerium.

Wichtig im Zusammenhang mit den weitgehenden Speichermdglich-
keiten der eGK ist, dass diese freiwillig erfolgen. Versicherte miissen
bei ihrem behandelnden Arzt, Therapeut oder Apotheker in die Spei-
cherung ihrer Daten einwilligen. Mdchten sie nicht, dass aufler den
Stammdaten (Name, Geburtsdatum, Adresse) sensible medizinische
Daten auf der Karte gespeichert werden, miissen sie dem nicht zustim-
men. Eine einmal erteilte Einwilligung kann jederzeit ohne Angaben
von Griinden widerrufen werden. Hieriiber sind die Patienten von ih-
rem Arzt und/oder der Krankenkasse aufzukléren.

Allerdings hat sich in diesem Bereich eine Sicherheitsliicke gezeigt.
Das digitale Gesundheitsnetzwerk soll eigentlich Arzten und Kliniken
den Zugriff auf elektronische Patientenakten ermoglichen. Doch auch
IT-Experten des Chaos Computer Clubs konnten sich Zugang zum
Netzwerk verschaffen, indem sie sich Arztausweise verschafften, die
zur Authentisierung im System benutzt wer-
den (siehe hierzu: https://www.mdr.de/nach-
richten/politik/inland/sicherheitsluecke-digi-
tales-gesundheitsdatennetz-100.html.  Die
Patientenakte ist von der reinen Gesundheits-
karte zu unterscheiden. Bei der Patientenakte
soll die gesamte Behandlung gespeichert
werden. Dies ist momentan nicht der Fall, so-
dass aktuell noch keine Behandlungsdaten
gespeichert wurden und daher keine Patientendaten in Gefahr waren.
Nach dem Bekanntwerden der Sicherheitsliicke im Gesundheitsnetz-
werk stoppte die zustindige Gematik-Gesellschaft die Ausgabe von
Praxis- und Arztausweisen. Auerdem wurden die Hersteller der Aus-
weise angewiesen, die betroffenen Identifizierungsverfahren fiir Arzt-
ausweise zu deaktivieren.

3.38 E-Mail fiir dich: aus Mexiko vom Klinikum

Cyber-Kriminelle nutzen fiir sogenannte Phishing-Mails (gefalschte
E-Mails zur illegalen Beschaffung von personlichen Daten) haufig die
Kurzbezeichnungen von bekannten o6ffentlichen Einrichtungen, um
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einen seriosen Eindruck zu erwecken. Der TLfDI empfiehlt, die Ab-
senderadressen eingehender E-Mails genau zu priifen, insbesondere,
wenn die E-Mails Dateianhdnge enthalten. Gerade dltere oder weniger
aktuelle Mailprogramme erkennen Phishing-Mails nicht in jedem
Falle.

Im Berichtszeitraum beschwerte sich der Inhaber einer Arztpraxis
beim Thiiringer Landesbeauftragten fiir den Datenschutz und die In-
formationsfreiheit (TL{DI) dariiber, dass er auf seinem Praxis-Mailac-
count wiederholt Informationen seines Mailproviders (web.de) erhal-
ten habe, mit dem Hinweis, dass fiir Mails aus einem Thiiringer Kli-
nikum ,dringendster Verdacht auf Virenbefall” bestiinde. Die betref-
fenden Mails aus dem Klinikum wurden vom Mailprovider der Arzt-
praxis automatisch geloscht. Der Beschwerdefiihrer hatte nach eige-
nen Angaben bereits mehrfach schriftlich und telefonisch den Ge-
schéftsbereich Informationstechnologie des Klinikums kontaktiert, je-
doch keine Antwort erhalten.

Daher wandte sich der Beschwerdefiihrer an den TLfDI und iiber-
sandte ihm die Hinweise seines Mailproviders. Bei dem Absender-
Mailaccount, den der Provider als virenverseucht erkannt hatte, han-
delt es sich um folgende E-Mail-Adresse: Name.Vor-
name@med.xxxklinkum.demailto: und Namexxx@palme.com.mx.
In der E-Mail-Adresse des Klinikums waren Vor- und Nachname ei-
ner Mitarbeiterin des Klinikums vollstindig angegeben. Die Empfén-
geradresse war die regulire E-Mail-Adresse beim Mailprovider des
arztlichen Beschwerdefiihrers. Der Virenschutz des Mailproviders
stufte die E-Mail vom Klinikum und deren Anhang als ,,gefahrlich*
ein und ldschte sie automatisch. Der Provider begriindete die Lo-
schung damit, dass der Absender-PC der E-Mail oder das Absender-
Mobilgerit moglicherweise von einem Virus befallen sei.

Sowohl im Klinikum als auch in der betroffenen Arztpraxis werden
besondere Kategorien von Daten — Gesundheitsdaten — gemaf3 Art. 9
Datenschutz-Grundverordnung (DS-GVO) in groem Umfang verar-
beitet, die durch Schad- beziehungsweise Spam-Programme von un-
befugten Dritten ausgespéht oder abgegriffen werden konnten. Daher
wandte sich der TLfDI umgehend an das Klinikum und legte dar, dass
der PC der betreffenden Mitarbeiterin des Klinikums moglicherweise
mit Schadsoftware infiziert wurde und somit unter ihrem Namen
Spam-Mails versendet werden kdnnten. Ebenso wére es aus techni-
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scher Sicht moglich, dass andere Mobilgerite, die die Mitarbeiterin
zur E-Mail-Versendung nutzt, ebenfalls Schadsoftware enthalten.
Der TLADI forderte das Klinikum auf, den PC und die iibrigen Mobil-
gerite der Mitarbeiterin technisch zu iiberpriifen. Insbesondere sollte
geklart werden, ob tatséchlich E-Mails zu bestimmten Zeiten und Uhr-
zeiten von dem betreffenden Postfach des Klinikums an die E-Mail-
Adresse des érztlichen Beschwerdefiihrers verschickt wurden und ob
der Inhalt dieser E-Mails rekonstruierbar ist. Auf Grundlage einer Re-
konstruktion kdnnte festgestellt werden, ob die Mail tatséchlich
Schadsoftware enthielt oder falschlicherweise durch den Mailprovider
des Beschwerdefiihrers als schédlich eingestuft wurde. Weiterhin
sollte untersucht werden, ob ein Serversystem des Klinikums derartige
E-Mails im Namen der Mitarbeiterin verschicken konnte. In diesem
Fall wire nicht der Arbeitsplatzrechner direkt betroffen, sondern es
wire das Serversystem selbst kompromittiert. Aus Datenschutzgriin-
den empfahl der TLfDI dem Klinikum, bis zum Abschluss dieser Un-
tersuchung von dem betreffenden PC keine E-Mails mehr zu versen-
den.

Die technische Uberpriifung durch die IT-Abteilung und den IT-Si-
cherheitsbeauftragten des Klinikums ergab jedoch keinen Virenbefall
bei Rechnern des Universitétsklinikums, das heif3it, es wurden keine
E-Mails mit den vom Beschwerdefiihrer genannten Absender- und
Empfangeradressen iiber das zentrale Mailsystem des Klinikums ver-
sandt. Somit bestand im Klinikum auch keine Gefahr einer unbefugten
Verbreitung oder eines unbefugten Zugriffs auf sensible Gesundheits-
daten von Patienten.

Offensichtlich hatten Cyber-Kriminelle Phishing-E-Mails versandt
und hierfiir auch gleichzeitig eine gefilschte Absenderadresse des Kli-
nikums genutzt, um einen seriésen Eindruck zu erwecken. Dies ist
eine hiufige Form der digitalen Angriffe, die jedoch von den meisten
aktuellen Mailsystemen zutreffend als Spam-Nachricht erkannt wird.
Der TL{DI iibersandte dem Klinikum dennoch den E-Mail-Header fiir
eine tiefgriindige technische Priifung im Interesse des erhohten
Schutzniveaus von Gesundheitsdaten. Der E-Mail-Header ist sozusa-
gen der Briefumschlag der elektronischen Post. Er enthdlt Daten und
Informationen iiber den Absender-Server, den Empfinger-Server,
zwischengeschaltete Server, Sendezeiten der E-Mail, Absenderpost-
fach und Empfingerpostfach. Auch die weitergehende technische
Uberpriifung ergab keine Anhaltspunkte fiir einen Virenbefall von
PCs oder Serversystemen im Klinikum. Jedoch teilte der IT-Sicher-
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heitsbeauftragte des Klinikums mit, dass ihm bereits mehre vergleich-
bare Fille mit gefilschten Absenderadressen des Klinikums fiir
Phishing-Zwecke gemeldet wurden.

Konkret laufen diese Phishing-Attacken folgendermaflen ab: Vom
Absender der Phishing-Mails wird ein zusétzlicher Name in die abge-
sendeten E-Mails eingefiigt und der tatsdchliche Sender steht in einer
dreieckigen Klammer hinter dem eingefiigten Namen. Im Falle des
Beschwerdefiihrers stammte die Phishing-Mail von der Adresse
Namexxx(@palme.com.mx Die Doméne palme.com.mx fiihrt zu ei-
nem in Mexico ansdssigen Hoster. Hierzu ergab die Analyse folgende
technische Informationen:

Domain der ausgehenden Mail: ~ palme.com.mx

Hostname: mail.palm.com.mx
IP-Adresse: XXX XXX. XXX XXXX
Netzwerkinhaber. Telmex
Land / Staat: Mexiko

Da das Klinikum auf derartige Vorfille, das heifit, den Missbrauch
gefilschter E-Mail-Adressen des Klinikums zu Phishing-Zwecken,
und auf deren Urheber keinen Einfluss hat, lag in diesem Falle keine
meldepflichtige Datenpanne nach Art. 33 DS-GVO vor. Das Klini-
kum teilte dem TL{DI aufgrund des Vorfalls mit, dass es im Hinblick
auf die BSI Kritis-Verordnung ,,spezielle MaBnahmen zur Informa-
tions- und IT-Sicherheit etabliert und umgesetzt* hat, um das erhdhte
Datenschutzniveau von Gesundheitsdaten zu gewdihrleisten. Der
TLADI informierte den drztlichen Beschwerdefiihrer iiber das Ergeb-
nis der technischen Priifung im Klinikum und forderte das Klinikum
auf, sich auch selbst mit der Arztpraxis in Verbindung zu setzen, um
die technischen Kommunikationswege besser abzusichern.

3.39 Informationspflicht nach Art. 13 und 14 DS-GVO

Mit Geltung der Datenschutz-Grundverordnung (DS-GVO) haben
verantwortliche Stellen, die personenbezogene Daten verarbeiten, den
betroffenen Personen bestimmte Informationen nach Art. 13 DS-GVO
zur Datenverarbeitung mitzuteilen. So kdnnen betroffene Personen in
die Lage versetzt werden, ihre Rechte angemessen auszuiiben. Die In-
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formationspflicht nach Art. 13 DS-GVO gilt fiir 6ffentliche (Kommu-
nen und Behorden) sowie fiir nicht-6ffentliche Stellen (Vereine, Un-
ternehmen).

Eine Baustelle bei der Umsetzung der Datenschutz-Grundverordnung
(DS-GVO) ist die Erfiillung der Informationspflichten nach Art. 13
und 14 DS-GVO. Die DS-GVO regelt die Informationsverpflichtun-
gen des Verantwortlichen gegeniiber der betroffenen Person in Ab-
héngigkeit davon, ob personenbezogene Daten bei der betroffenen
Person (Direkterhebung, Art. 13 DS-GVO) oder bei Dritten (Art. 14
DS-GVO) erhoben werden. Zu beachten ist, dass aus dieser Unter-
scheidung nicht pauschal abzuleiten ist, wer fiir die Informationen ver-
antwortlich ist. Auch der Verantwortliche, der die Daten direkt bei der
betroffenen Person erhoben hat, kann iiber Art. 13 DS-GVO hinaus
zur Mitteilung nach Art. 14 Abs. 3 Buchstabe ¢) DS-GVO verpflichtet
sein, wenn er die Daten gegeniiber einem Empfénger offenbaren
mochte. Bei der Direkterhebung sind (Art. 13 Abs. 1 DS-GVO) der
betroffenen Person Informationen zur Verfligung zu stellen, um eine
faire und transparente Verarbeitung der personenbezogenen Daten zu
gewihrleisten (Art. 13 Abs. 2 DS-GVO).

Mitzuteilen sind nach Absatz 1:

- Name und Kontaktdaten des Verantwortlichen sowie gegebenen-
falls dessen Vertreter,

- Kontaktdaten des gegebenenfalls vorhandenen Datenschutzbe-
auftragten,

- die Zwecke, fiir die die personenbezogenen Daten verarbeitet
werden sollen sowie die Rechtsgrundlage fiir die Verarbeitung,

- wenn die Verarbeitung auf Art. 6 Abs. 1 Buchstabe f) DS-GVO
beruht, die berechtigten Interessen, die von dem Verantwortli-
chen oder einem Dritten verfolgt werden,

- gegebenenfalls die Empfanger oder Kategorie von Empfangern
der personenbezogenen Daten und

- gegebenenfalls die Absicht des Verantwortlichen, die personen-
bezogenen Daten an ein Drittland oder eine internationale Orga-
nisation zu iibermitteln.

Zusitzlich sind nach Absatz 2 Informationen iiber

- die Dauer, fiir die die personenbezogenen Daten gespeichert wer-
den oder die Festlegung der Speicherdauer,
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- die Betroffenenrechte (Auskunfts-, Loschungs-, Einschrankungs-
und Widerspruchsrechte sowie das Recht auf Dateniibertragbar-
keit),

- das Recht zum jederzeitigen Widerruf einer Einwilligung und die
Tatsache, dass die RechtmiBigkeit der Verarbeitung auf Grund-
lage der Einwilligung bis zum Widerruf unberiihrt bleibt,

- das Beschwerderecht bei der Aufsichtsbehdrde

zur Verfligung zu stellen.

Bei der Dritterhebung unterscheidet die DS-GVO zwischen mitzutei-

lenden Informationen (Art. 14 Abs. 1 DS-GVO) und den zusitzlichen

Informationen, die zur Gewéhrung einer fairen und transparenten Ver-

arbeitung zur Verfiigung zu stellen sind (Art. 14 Abs. 2 DS-GVO). Art

und Inhalt der mitzuteilenden Informationen entsprechen in wesentli-
chen Teilen denjenigen, die auch im Falle einer Direkterhebung mit-
geteilt werden miissen. Allerdings hat die betroffene Person im Ge-
gensatz zur Direkterhebung nicht an der Datenerhebung mitgewirkt
und somit auch keine Kenntnis dariiber, welche personenbezogenen

Daten erhoben wurden. Daher ist der Verantwortliche nach Art. 14

Abs. 1 Buchstabe d) DS-GVO verpflichtet, die Kategorien der verar-

beitenden personenbezogenen Daten mitzuteilen. Diese Information

muss so konkret sein, dass fiir die Betroffenen erkennbar wird, zu wel-
chen Folgen die Verarbeitung fithren kann. Nur dann kann er eine be-
wusste Entscheidung dariiber treffen, ob er ergénzend von seinem

Auskunftsrecht nach Art. 15 DS-GVO Gebrauch machen sollte.

Bei der Dritterhebung ist zudem nach Art. 14 Abs. 2 Buchstabe f) DS-

GVO die Datenquelle anzugeben und ob es sich dabei um eine 6ffent-

lich zugéngliche Quelle handelt. Stammen die Daten aus mehreren

Quellen und kann die Herkunft nicht mehr eindeutig festgestellt wer-

den, muss dennoch eine allgemeine Information gegeben werden.

Bei der Dritterhebung ist weiterhin zu beachten, dass Angaben iiber

die berechtigten Interessen des Verantwortlichen oder eines Dritten

(Art. 6 Abs. 1 Buchstabe f) DS-GVO) nicht wie bei der Direkterhe-

bung unter den Abs. 1 fallen, sondern im Rahmen der zusétzlichen In-

formationen nach Abs.2 zur Verfiigung gestellt werden miissen

(Art. 14 Abs. 2 Buchstabe b) DS-GVO).

Der Zeitpunkt der Erfiillung der Informationspflichten

Bei der Direkterhebung miissen die Informationen zum Zeitpunkt

der Erhebung der Daten mitgeteilt beziehungsweise zur Verfiigung

gestellt werden. Bei der Dritterhebung ist der Verantwortliche ver-
pflichtet, die Informationen nachtréglich innerhalb einer angemesse-
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nen Frist nach Erlangung der Daten mitzuteilen (Art. 14 Abs. 3 DS-
GVO). Diese Frist bestimmt sich nach den Umsténden, darf aber einen
Monat nicht iiberschreiten. Werden die personenbezogenen Daten zur
Kommunikation mit der betroffenen Person verwendet, sind die Infor-
mationen spétestens zum Zeitpunkt der ersten Kontaktaufnahme mit-
zuteilen. Falls die Offenlegung an einen anderen Empfénger beabsich-
tigt ist, miissen die Informationen spétestens zum Zeitpunkt der ersten
Offenlegung erteilt werden.

Nach Art. 12 Abs. 1 DS-GVO sind die Informationen in préziser,
transparenter, verstdndlicher und leicht zugénglicher Form in klarer
und einfacher Sprache zu iibermitteln.

Ein betroffener Biirger wandte sich an den Thiiringer Landesbeauf-
tragten fiir den Datenschutz und die Informationsfreiheit (TL{DI) und
beschwerte sich dariiber, dass im Schreiben vom Jugendamt keine In-
formationen nach Art. 13 DS-GVO angehdngt wurden. Auf Nachfrage
vom TLfDI hief3 es, dass die erforderlichen Informationen dem
Schreiben nicht angehdngt wurden, da es von der zusténdigen Mitar-
beiterin in Vergessenheit geraten ist. Das Jugendamt versicherte, dass
die Informationen nach Art. 13 DS-GVO immer versendet werden
und es sich hierbei um ein Versehen handelte, sodass es bei einer Er-
mahnung geblieben ist. Ein VerstoB gegen die Informationspflichten
kann nach Art. 83 Abs. 1 Buchstabe b) DS-GVO mit einer Geldbul3e
bestraft werden, allerdings nicht gegeniiber 6ffentlichen Stellen.
Betroffene Personen konnen sich bei einer
unterlassenen oder unvollstindigen Infor-
mation bei der zustindigen Aufsichtsbe-
horde nach Art. 77 DS-GVO beschweren.
Die Erlduterungen zur Informationspflicht
konnen Sie dem Kurzpapier Nr. 10 der Da-
tenschutzkonferenz ,,Informationspflichten
bei Dritt- und Direkterhebung* entnehmen:
https://www.tlfdi.de/mam/tifdi/gesetze/dsk_kpnr 10_informations-

pflichten.pdf*

3.40 ,,Bankengeheimnis ade?*

Der Thiiringer Landesbeauftragte fiir den Datenschutz und die Infor-
mationsfreiheit (TL{DI) befasste sich im Rahmen einer Anfrage eines
Empfangers von Sozialleistungen mit der Frage, ob sich eine Sozial-
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behorde bei der Bearbeitung des Leistungsantrages auch direkt an die
Bank des Hilfebediirftigen wenden darf.

In welchen Fillen sich Sozialbeh6rden an Dritte, darunter Banken und
Sparkassen, wenden diirfen, lasst sich wie folgt beantworten:

Immer dann, wenn eine Person einen Antrag auf staatliche Sozialleis-
tungen stellt, sei es im Bereich Kranken- und Pflegeversicherung, Ar-
beitslosen- oder Rentenversicherung oder auch Wohngeld, ist die Be-
willigung dieser Leistungen von unterschiedlichen Voraussetzungen
abhingig. Der Leistungstrager, das heiflt die Kranken- und Pflegever-
sicherung, aber auch das Jobcenter und Sozialamt, sind dabei darauf
angewiesen, dass der Hilfebediirftige im Rahmen seiner Antragstel-
lung die fiir die Bewilligung der Leistungen notwendigen Auskiinfte
erteilt und Belege vorlegt. Im Sozialrecht gilt dabei der sogenannte
Grundsatz der vorrangigen Datenerhebung beim Betroffenen nach
§ 67a Abs. 2 Zehntes Buch Sozialgesetzbuch (SGB X). Das heif}t,
grundsitzlich muss der Betroffene die Daten mitteilen. Doch was pas-
siert, wenn der Betroffene die Daten nicht mitteilt oder die Behorde
bei der Bearbeitung des Antrages feststellt, dass der Hilfebediirftige
moglicherweise Dinge verschweigt? Welche Befugnisse hat der Staat
dann? Eine Moglichkeit ist die sofortige Versagung der Leistung. Eine
andere Moglichkeit ist die Einholung von Auskiinften bei Dritten. Der
(deutsche) Gesetzgeber rdumt dieses Auskunftsrecht den jeweiligen
Sozialleistungstragern nach § 60 Abs.2 SGB II fiir die Grundsiche-
rung fiir Arbeitssuchende und nach § 117 Abs. 3 SGB XII fiir die So-
zialhilfe ein. In beiden Vorschriften werden Personen oder Stellen, die
fiir den Leistungsbezieher Guthaben fithren oder Vermogensgegen-
stinde verwahren verpflichtet, ,,auf Verlangen hieriiber sowie tiber da-
mit im Zusammenhang stehendes Einkommen oder Vermdgen Aus-
kunft zu erteilen, soweit es zur Durchfiihrung der Aufgaben nach die-
sem Buch (im Einzelfall) erforderlich ist*. Diese Auskunftspflicht be-
trifft Arbeitgeber, unterhaltspflichtige Ehepartner, uneheliche Leben-
spartner und auch Banken. Die Bank darf hierbei keine Kontoausziige
des Hilfebediirftigen vorlegen, da diese in der Regel auch Daten of-
fenbaren, die fiir die Bearbeitung des Leistungsantrages nicht von Be-
deutung sind. Allerdings sind Banken bei einem Auskunftsersuchen
der Sozialbehorden verpflichtet, Auskunft iiber Anzahl der Konten,
vorhandenes Guthaben oder verwahrte Vermdgensgegenstinde des
Hilfebediirftigen zu erteilen. Die direkte Auskunft bei der Bank setzt
dabei voraus, dass der Hilfebediirftige die Daten trotz Aufforderung
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durch die Behorde nicht erteilt hat oder der Verdacht des Leistungs-
betruges besteht. Fiir diese Félle darf sich die Behorde direkt an die
Bank wenden — im Ubrigen ohne dies dem Hilfebediirftigen vorab
mitteilen zu missen (Art. 14 Abs. 5 1 Buchstabe b) Datenschutz-
Grundverordnung (DS-GVO) in Verbindung mit § 82a Abs. 1 Nr. 1
Buchstabe a SGB X). Erteilt der Hilfebediirftige hingegen die Aus-
kiinfte und gibt es auch sonst keine Anhaltspunkte fiir ein unlauteres
Verhalten des Hilfebediirftigen, diirfen sich Sozialbehérden nur mit
Zustimmung des Hilfebediirftigen an die Bank wenden.

Im Ubrigen diirfen sich Sozialbehérden zur Vermeidung von Leis-
tungsmissbrauch auch im Umfang begrenzte Informationen beim
Zentralen Fahrzeugregister oder dem Melde- oder Ausldnderzentral-
register einholen, § 52a Abs. 1 SGB II.

Unabhéngig von der Auskunftsverpflichtung Dritter diirfen die Job-
center und Sozialdmter einen sogenannten Kontenabruf unter den Vo-
raussetzungen des § 93 Abs. 8 Abgabenordnung (AO) durchfiihren.
Danach findet zwischen dem Bundeszentralamt fiir Steuern und den
Sozialbehdrden ein Datenabgleich iiber die Kontostammdaten von
Hilfebediirftigen (beispielsweise Kontonummer, Tag der Kontoein-
richtung oder -auflosung, Name und Geburtsdatum des Inhabers so-
wie weiterer Verfligungsberechtigter) statt. Bevor ein solcher Daten-
abgleich durchgefiihrt werden darf, muss die Sozialbehdrde jedoch
versuchen, die Daten direkt von dem Hilfebediirftigen zu erlangen.
Auch ist der Hilfebediirftige vor einem Datenabgleich von der Be-
hoérde hieriiber zu informieren, was auch durch amtliche Vordrucke
oder Merkblatter erfolgen kann, § 93 Abs. 9 AO.

Unabhéngig davon, welche Stelle die Auskiinfte gegeniiber einer So-
zialbehorde zu erteilen hat, gilt: Sozialbehdrden diirfen nur iiber leis-
tungserhebliche Tatsachen Auskiinfte verlangen, die zur Bearbeitung
des Antrages des Leistungsberechtigten erforderlich sind. Haben Hil-
febediirftige Grund zur Annahme, dass Sozialbehdérden zu Unrecht
Daten — auch bei Dritten — erheben, sollten sie der Auskunft wider-
sprechen (Art. 21 Abs. 1 DS-GVO).

341 Ubermittlung von Steuerdaten: Ausland oder Zeitzone?
Stiddtenamen, die im Zusammenhang mit Zeitangaben in einer Lese-

bestétigung fiir E-Mails enthalten sind, stellen keine Orte dar, an de-
nen eine versendete E-Mail gelesen wurde. Es handelt sich dabei le-
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diglich um Angaben zu der betreffenden Zeitzone wie zum Beispiel
die mitteleuropdische Zeit.

Durch das Online-Portal ELSTER (ELektronische STeuerERkla-
rung) besteht bereits seit 1999 die Moglichkeit, dass die Kommunika-
tion zwischen dem Biirger und der Finanzverwaltung auf elektroni-
schem Weg erfolgen kann.

Mit der Bitte um Uberpriifung der RechtmiBigkeit einer Dateniiber-
mittlung durch das Online-Portal ELSTER wandte sich ein Biirger an
den Thiiringer Landesbeauftragten fiir den Datenschutz und die Infor-
mationsfreiheit (TL{DI). Der Biirger hatte mehrfach versucht, sich ein
ELSTER-Nutzerkonto anzulegen. Nachdem diese Versuche ohne Er-
folg blieben, wandte sich der Beschwerdefiihrer mit einer E-Mail an
die fiir Registrierungsprobleme bei ELSTER zusténdige Stelle. Darin
bat er um Riicksetzung seiner erfolglosen Registrierungsversuche.
Aus einer entsprechenden Antwortmail (Lesebestitigung) der fiir die
Registrierung zustindigen Stelle schloss der Biirger nun, dass einige
seiner Steuerdaten von ELSTER in das Ausland {ibermittelt wurden.
Zu dieser Auffassung gelangte der Beschwerdefiihrer, da die Nach-
richt neben dem Sende- und Lesezeitpunkt seiner E-Mail jeweils meh-
rere Stidtenamen (Amsterdam, Berlin, Bern, Rom, Stockholm, Wien)
enthielt.

Nach Durchsicht des geschilderten Falls konnte der TLfDI jedoch
schnell fiir Aufklarung sorgen und dem Betroffenen mitteilen, dass die
aufgefiihrten Stadtenamen lediglich zu den in der E-Mail (Lesebesté-
tigung) enthaltenen Zeitangaben gehorten. Diese markieren die soge-
nannte Zeitzone mitteleuropdische Zeit (MEZ). Die vom Beschwerde-
fithrer vermutete unrechtméafige Dateniibermittlung durch ELSTER in
das Ausland hatte also nicht stattgefunden. Ein Datenschutzverstofl
lag nicht vor.

342 Konnen im Vorhinein angekreuzte Felder eine Einwilligung
sein?

Eine wirksame Einwilligung nach Art. 4 Nr. 11 in Verbindung mit
Art. 7 Datenschutz-Grundverordnung liegt nicht vor, wenn bereits im
Vorfeld angekreuzte Felder nur zur Unterschrift vorgelegt werden.

Von Bankkunden wurden an den Thiiringer Landesbeauftragten fiir
den Datenschutz und die Informationsfreiheit (TLfDI) Beschwerden
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dariiber herangetragen, dass sie sich bei der Unterschrift zur ,,passge-
nauen Beratung® getduscht fiihlten. Das Formular enthielt folgenden
Passus, zu dem eingewilligt werden sollte:

,,A. Analyse der Daten zur Person

Ich méchte individuell und méglichst passgenau beraten, betreut und
tiber Produkte und Aktionen informiert werden.

Deshalb bin ich einverstanden, dass die Bank folgende Daten iiber
mich verkniipft, gemeinsam auswertet und verwendet.

Es folgen sodann Aufzdhlungen der verschiedenen Finanzprodukte,
hierunter auch sehr heikle Punkte wie die Bonitit, Einblick in Giro-
konten und die Einholung von Auskiinften von ,,Verbundunterneh-
men*.

Die Verarbeitung dieser umfangreichen Auskiinfte, die, wenn sie den
Bereich der Bonitét betreffen, besonders weitreichende wirtschaftli-
che Auswirkungen haben konnen, ist nur mdglich, wenn eine Einwil-
ligung nach Art. 4 Nr. 11 in Verbindung mit Art. 7 Datenschutzgrund-
verordnung (DS-GVO) vorliegt. Eine solche wird im Formular auch
abgefragt, indem der Kunde ein entsprechendes Kreuz setzen muss.
Bereits im Vorfeld angekreuzte Felder, die nur zur Unterschrift vor-
gelegt werden, gelten allerdings nicht als wirksame Einwilligung
(siehe Erwdgungsgrund 32 DS-GVO). Dem TLfDI wurde genau dies
vorgetragen, dass nimlich die Formulare vorangekreuzt versandt wer-
den. Auf Riickfrage duBlerte das betroffene Kreditinstitut, dass die
strikte Anweisung bestehe, dass die Formulare {iberhaupt nicht ver-
sandt werden diirfen. Die Einwilligung sei nur im Kundengesprach
nach umfangreicher Erorterung einzuholen und zwar dann durch Set-
zen des entsprechenden Kreuzes. Einzelne Mitarbeiter, die hiergegen
verstoBen wiirden, handelten weisungswidrig.

Der TL{DI wies darauf hin, dass dieses Verhalten durch Belehrung
der Mitarbeiter abzustellen sei. In der Tat scheint sich ein Erfolg zu
zeigen, da im Nachgang keine Meldungen dieser Art mehr eingegan-
gen sind.
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4. Fille nicht-6ffentlicher Bereich

| Py

© Praxis und Familie — Fotolia.

4.1 Datenschutzbeauftragter als IT-Sicherheitsbeauftragter — be-
stehen Interessenkonflikte?

Auch nach Inkrafttreten der Datenschutz-Grundverordnung gilt: Die
Tatigkeiten eines IT-Sicherheitsbeauftragten und Datenschutzbeauf-
tragten in Personalunion fithren zu Interessenkonflikten und sind nicht
miteinander vereinbar.

Im Berichtszeitraum wandte sich ein Mitarbeiter eines Unternehmens
an den Thiiringer Landesbeauftragten fiir den Datenschutz und die In-
formationsfreiheit (TLfDI) mit der Frage, ob es nach Inkrafttreten der
europdischen Datenschutz-Grundverordnung (DS-GVO) méglich sei,
die Tatigkeiten des IT-Sicherheitsbeauftragten und des Datenschutz-
beauftragten in Personalunion auszufiihren.

Fiir die Entscheidung, eine Person beide Aufgaben iibernehmen zu
lassen, spreche die hohe Arbeitsbelastung, das knappe Personal und
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die Tatsache, dass in beiden Funktionen sehr gute IT-Kenntnisse not-
wendig seien. Der in Frage kommende Mitarbeiter fungierte in dem
Unternehmen zudem als IT-Administrator und sei sich, nach eigenem
Bekunden, der Interessenkonflikte bewusst und versuche die Aufga-
benbereiche zu trennen.

Bereits zur alten Rechtslage vertrat der TLfDI im 3. Tétigkeitsbericht
zum nicht-6ffentlichen Bereich (Beitrag 2.3) die Auffassung, dass in
dieser Konstellation Interessenkonflikte drohen und daher die Bestel-
lung zum betrieblichen Datenschutzbeauftragten (bDSB) unzuléssig
sei.

Auch nach neuem Recht hat der TL{DI grundsétzliche Bedenken hin-
sichtlich der Bestellung zum IT-Sicherheitsbeauftragten und Daten-
schutzbeauftragten in Personalunion.

Nach Art. 37 Abs. 5 DS-GVO wird der Datenschutzbeauftragte auf-
grund seiner beruflichen Qualifikation und insbesondere seines Fach-
wissens auf dem Gebiet des Datenschutzrechts und der Datenschutz-
praxis sowie seiner Féhigkeit, die Aufgaben des Datenschutzbeauf-
tragten zu erfiillen, benannt. Nach Art. 38 Abs. 6 DS-GVO ist es
grundsétzlich moglich, dass der Datenschutzbeauftragte auch andere
Aufgaben libernehmen kann. Dabei muss allerdings zwingend sicher-
gestellt werden, dass es nicht zu Interessenkonflikten kommt. Interes-
senkonflikte sind immer dann anzunehmen, wenn der Datenschutzbe-
auftragte sich selbst (im Rahmen seiner anderweitigen Tétigkeit) kon-
trollieren miisste, oder die Unabhéngigkeit des Datenschutzbeauftrag-
ten gefahrdet wire. Fiir eine Vereinbarkeit der Tatigkeiten des IT-Si-
cherheitsbeauftragten und Datenschutzbeauftragten spricht zunéchst,
dass ein umfassendes Wissen im Bereich der IT und IT-Sicherheit fiir
Beurteilungen des bDSB hilfreich ist. Der bDSB muss auch an der
Erstellung eines IT-Sicherheitskonzeptes mitarbeiten.

Waihrend die Tatigkeit des bDSB auf die Gewihrleistung der Betroffe-
nenrechte ausgerichtet ist, sind die Aufgaben des IT-Sicherheitsbeauf-
tragten auf die Gewdhrleistung der Informationssicherheit des Unter-
nehmens ausgerichtet. Dies fiihrt dazu, dass der IT-Sicherheitsbeauf-
tragte im Rahmen der Gefahrenabwehr von Angriffen Dritter auf IT-
Systeme des Unternehmens oftmals an einer umfangreichen Samm-
lung personenbezogener Daten interessiert ist, um Missbrauch zu ent-
decken, wihrend der dDSB unter Beriicksichtigung der Schutzziele
der DS-GVO eine Begrenzung der Sammlung personenbezogener Da-
ten anstrebt. Auch mit Blick auf die Speicherdauer personenbezogener
Daten vertreten IT-Sicherheitsbeauftragte und Datenschutzbeauf-
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tragte hiufig unterschiedliche Positionen. Wéhrend der Datenschutz-
beauftragte aus Griinden der Datensparsamkeit fiir eine kurze Spei-
cherdauer ist, strebt der IT-Sicherheitsbeauftragte zu Zwecken der
Storungserkennung und -analyse eine moglichst langfristige Speiche-
rung der Daten an. Auch ist es im Interesse des IT-Sicherheitsbeauf-
tragten, mit Audit-Logs herauszufinden, welche Personen (intern oder
extern) welche Aktionen auf welchen Systemen durchfiihren, um
Schwachstellen herauszufinden. Dies widerspricht der Aufgabe des
Datenschutzbeauftragten, der mdglichst wenig Uberwachung der Mit-
arbeiter anstrebt. Zudem bestehen hinsichtlich der weiteren Funktion
als IT-Administrator Interessenkonflikte, da der Mitarbeiter insoweit
weisungsgebunden in die Struktur der IT eingebunden ist und sich in
seiner Funktion als Datenschutzbeauftragter selbst kontrollieren
misse.

Der Anfragende wurde darauf hingewiesen, dass der TLfDI die Be-
stellung eines Datenschutzbeauftragten als von Anfang an unwirksam
ansieht, da ein Interessenkonflikt vorlag.

4.2 Anwaltswerbung mit Daten Dritter

Wenn ein Rechtsanwalt Akten einsieht, nimmt er notwendigerweise
auch Daten von Personen zur Kenntnis, die nicht seine Mandanten
sind. Diese Daten diirfen ohne Einwilligung der betroffenen Person
nicht zu Zwecken der Werbung verwendet werden, da keine Rechts-
grundlage aus Art. 6 Abs. 1 Datenschutz-Grundverordnung existiert.

Dem Thiiringer Landesbeauftragten fiir den Datenschutz und die In-
formationsfreiheit (TLfDI) lag im Berichtszeitraum folgender Sach-
verhalt im Rahmen von mehreren Beschwerden zur Uberpriifung vor:
Eine Rechtsanwaltskanzlei erhob durch Akteneinsichten in mehreren
laufenden GroBinsolvenzverfahren Glaubigerdaten. Diese personen-
bezogenen Daten wurden sodann zundchst an einen Verein iibermit-
telt, welcher durch den Inhaber der Kanzlei gegriindet wurde. Uber
den Verein wurden Schreiben an die einzelnen Glaubiger versandt.
Darin wurde um den Beitritt in eine Interessengemeinschaft gebeten,
die die Interessen der Glaubiger zur Sicherung ihrer Anspriiche biin-
deln wollte. Dem Schreiben war ein entsprechender Antwortbogen
beigefiigt. Den Glaubigern wurde angekiindigt, dass sie ein Informa-
tionsanschreiben hinsichtlich moéglicher rechtliche Anspriiche gegen-
iiber den insolventen Gesellschaften oder den Gesellschaftern erhalten
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wiirden, sobald sie diesen Antwortbogen zuriicksenden wiirden. Dem
Informationsschreiben war dann zumeist eine Vollmachtsurkunde bei-
gefiigt und es wurde auf die Gebiihrenhche hingewiesen. Es wurde
hier auch eine Frist zur Ubersendung der entsprechenden Beauftra-
gung gesetzt. Als Zweck der Datenerhebung stand daher keine Inte-
ressenbiindelung bereits bestehender Mandate im Vordergrund, son-
dern die werbliche Ansprache zur Akquirierung weiterer Mandate fiir
die Kanzlei. Auch der gegriindete Verein diente allein diesem Zweck.
Der TLADI sieht die hier erfolgte Erhebung der Daten zum Zweck der
Ubermittlung an den Verein, die Ubermittlung selbst und die Nutzung
der personenbezogenen Daten als nicht rechtméBig an. Die werbliche
Ansprache der nicht durch die Kanzlei mandatierten Glaubiger kann
auf keine Rechtsgrundlage gestiitzt werden. Die Verarbeitung von
personenbezogenen Daten muss nach Art. 5 Abs. 1 Buchstabe a) Da-
tenschutz-Grundverordnung (DS-GVO) rechtméBig erfolgen. Eine
rechtméfige Datenverarbeitung ergibt sich aus den Voraussetzungen
des Art. 6 Abs. 1 DS-GVO. Zunichst erfolgte die Ubermittlung der
personenbezogenen Daten an den gegriindeten Verein zum Zweck der
werblichen Ansprache unrechtméfig. Eine Einwilligung der nicht-
mandatierten Gliubiger in die Ubermittlung der Daten lag nicht vor.
Auch auf Art. 6 Abs. 1 Satz 1 Buchstabe f) DS-GVO kann die Uber-
mittlung nicht gestiitzt werden. Danach ist die Verarbeitung rechtma-
Big, soweit sie zur Wahrnehmung berechtigter Interessen des Verant-
wortlichen erforderlich ist, sofern nicht die Interessen oder Grund-
rechte und Grundfreiheiten der betroffenen Personen, die den Schutz
personenbezogener Daten erfordern, iiberwiegen. Im Rahmen der In-
teressenabwiégung ist eine einzelfallorientierte Abwégung im Hin-
blick auf die Interessen des Verantwortlichen als auch der betroffenen
Personen vorzunehmen. Hierbei sind nach Erwdgungsgrund 47 die
verniinftigen Erwartungen der betroffenen Person, die auf ihrer Bezie-
hung zu dem Verantwortlichen beruhen, zu beriicksichtigen. Damit ist
auch auf die subjektiven Erwartungen der betroffenen Person im Ein-
zelfall abzustellen. Daneben ist aber auch zu fragen, was objektiv ver-
niinftigerweise erwartet werden kann und darf. Die Kanzlei verfolgte
durch die Ubermittlung der Daten werbliche Zwecke, da der Verein
den Glaubigern die Beratung der eigenen Vertrauensanwilte, also die
betreffende Rechtsanwaltskanzlei, empfohlen hatte. Dies stellt zwar
ein berechtigtes Interesse des Verantwortlichen dar, jedoch konnten
die betroffenen Glaubiger nicht erwarten, dass deren Adressen, wel-
che aus einem Akteneinsichtsrecht stammen, von einem Rechtsanwalt
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an einem Verein fiir dessen Werbezwecke weitergegeben werden.
Von einem Organ der Rechtspflege wird erwartet, dass personenbezo-
gene Daten auflerhalb der geltenden Bestimmungen insoweit nicht
verarbeitet werden. Zudem handelte es sich um eine sehr hohe Anzahl
von Personen, welche von der Ubermittlung betroffen waren. Daher
geht der TL{DI von einem Uberwiegen der Interessen der betroffenen
Glaubiger aus.

Auch die Nutzung der Glaubigerdaten zu werblichen Zwecken kann
auf keine geltende Rechtsgrundlage gestiitzt werden. Auch hier bliebe
allenfalls Art. 6 Abs. 1 Satz 1 Buchstabe f) DS-GVO (siche oben). Im
vorliegenden Fall liberwiegen jedoch die Interessen der betroffenen
Personen. Hinsichtlich der Interessenabwégung gilt bereits das vorher
Gesagte. Zudem ist die Werbung eines Rechtsanwalts nach § 43b
Bundesrechtsanwaltsordnung nur erlaubt, soweit sie iiber die berufli-
che Tatigkeit in Form und Inhalt unterrichtet und nicht auf die Ertei-
lung eines Auftrags im Einzelfall gerichtet ist. Durch die Ubersendung
des konkreten Angebots zur Ubernahme des Mandates mit Verweis
auf die Gebiihren nach dem Rechtsanwaltsvergilitungsgesetz sowie die
Fristsetzung hinsichtlich der Mandatserteilung bezichungsweise
Riicksendung der Vollmachtsurkunde liegt ein Versto3 gegen diese
Vorschrift vor. Insbesondere wird durch die Formulierungen die
Wahlfreiheit des noch nicht mandatierten Glaubigers eingeschrinkt
und dieser bedringt beziehungsweise in seiner Entscheidungsfreiheit
iberrumpelt. Auch diese Umstédnde fithren letztendlich dazu, dass die
Interessen der nicht-mandatierten Glaubiger iiberwiegen.

Der TLADI hat die betreffende Rechtsanwaltskanzlei angehdrt und
hier ein Verbot nach Art. 58 Abs. 2 Buchstabe f) DS-GVO hinsicht-
lich der werblichen Nutzung von Gl4ubigeradressen aus Insolvenz-
akteneinsichten sowie der Weitergabe der Daten an andere Empfanger
zur Wahrnehmung des gleichen Zwecks erlassen.

43 Datenschleuder im Internetportal fiir Immobilien

Mieterdaten diirfen zum Zweck eines Immobilienverkaufs nicht ver-
arbeitet werden. Soweit sich potenzielle Kéaufer iiber die Jah-
resmieteinnahmen und den jeweiligen Mietzins informieren wollen,
kann eine anonymisierte Mieterliste eingesehen werden.

In einem Internetportal fiir Immobilien wurde ein Mehrfamilienhaus
zum Verkauf angeboten. Eines der dort inserierten Bilder zeigte eine
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detaillierte Ubersicht iiber die vermieteten Wohnungen und Mietein-
nahmen nebst den Namen der Mieter. Der Thiiringer Landesbeauf-
tragte fiir den Datenschutz und die Informationsfreiheit (TL{DI) er-
fuhr von dieser Datenschleuder durch einen aufmerksamen Biirger.
Dieser war selbst nicht von der Datenverarbeitung betroffen.

Im Laufe des Verfahrens stellte sich heraus, dass das Immobilienmak-
lerbiiro mit dem Eigentiimer des Mehrfamilienhauses einen Makler-
und Betreuungsvertrag (Verkaufsauftrag) zum Verkauf der Immobilie
als Kapitalanlage geschlossen hatte. Hierfiir hatte der Verantwortliche
verschiedene Fotos der Immobilie aufgenommen und Informationen
vom Eigentiimer fiir die Erstellung eines Verkaufsexposés erhalten.
Die Informationen des Eigentiimers zur Immobilie und der Mietver-
hiltnisse werden regelméBig in anonymisierten und nicht-anonymi-
sierten Mieterlisten zusammengestellt. Die nicht-anonyme Mieterliste
wurde fiir interne Zwecke verwendet und enthielt Angaben zum Na-
men und der Wohnung der Mieter, zum Mietbeginn und zur Jahres-
miete. Die anonymisierte Mieterliste wurde zum Beispiel Kaufinteres-
senten zugesandt, die sich zunichst {iber die Jahresmieteinnahmen
und den jeweiligen Mietzins informieren wollten und gegebenenfalls
eine Vorabanfrage bei dem finanzierenden Kreditinstitut zu stellen be-
absichtigten.

Die Mieterliste und die zur Verfiigung gestellten Informationen zum
betreffenden Mehrfamilienhaus wurden von einem Mitarbeiter verse-
hentlich in nicht-anonymisierter Form in dem Ordner gespeichert, der
fiir die Veroffentlichung in dem Internetportal genutzt wurde. So kam
es zur Verdffentlichung der Mieterdaten. In der verdftentlichten Mie-
terliste waren folgende personenbezogene Mieterdaten enthalten:

. Vor- und Nachname,

. Adresse,

. Hohe des monatlichen Mietzinses,

»  Etage und Quadratmeteranzahl der Wohnung.

Damit wurden personenbezogene Mieterdaten verarbeitet, was nur
rechtméBig ist, wenn nach Art. 6 Abs. 1 Satz 1 Buchstabe b) Daten-
schutz-Grundverordnung (DS-GVO) die Verarbeitung fiir die Erfiil-
lung eines Vertrages erforderlich ist. Zwar mag dem Immobilienmak-
lerbiiro ein Mietvertrag mit den betroffenen Mietern vorliegen, zur Er-
fiillung dessen ist jedoch eine Verdffentlichung der Mieterdaten an
eine unbestimmte Anzahl Dritter nicht erforderlich. Vielmehr dient
der Mietvertrag der Vermietung von Wohnraum und der Zahlung des
darin festgelegten Mietbetrages. Weiterhin kann die Verarbeitung der
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Mieterdaten rechtmaBig sein, wenn sie zur Wahrung berechtigter In-
teressen des Verantwortlichen erforderlich ist, Art. 6 Abs. 1 Satz 1
Buchstabe f) DS-GVO. Allerdings nur, soweit nicht die Interessen o-
der Grundrechte und Grundfreiheiten der Mieter entgegenstehen. Das
Interesse des Verantwortlichen begriindet sich in dem Verkauf des
Mehrfamilienhauses. Hierzu ist es nicht erforderlich, die Mieterdaten
zu verdffentlichen. Die schutzwiirdigen Interessen der betroffenen
Mieter stehen dieser Veroffentlichung entgegen, denn die Frage, wel-
che Wohnung ich bewohne und wieviel Miete ich dafiir zahle, gehort
zum privaten Lebensbereich einer Person. Auch eine Einwilligung
nach Art. 6 Abs. 1 Satz 1 Buchstabe a) DS-GVO lag fiir die hier er-
folgte Datenverarbeitung nicht vor.

Das Immobilienmaklerbiiro hat unmittelbar nach Kenntniserlangung
dieses Vorfalls die Mieterliste aus dem Exposé zum Mehrfamilien-
haus und dem System geloscht. Dartiber hinaus wurde der Cache (Puf-
ferspeicher zu einem Hintergrundmedium der Webseite) zur Mieter-
liste unwiderruflich beim Betreiber des Internetportals geldscht, damit
der Inhalt der Datei physisch nicht mehr auffindbar ist und auch nicht
wiederhergestellt werden kann. Weiterhin haben die Mitarbeiter zu-
sdtzlich zur Verpflichtung auf das Datengeheimnis eine Schulung zum
Datenschutz nach der DS-GVO absolviert. Die Mieter wurden iiber
die Veroffentlichung der Mieterliste informiert und das Immobilien-
maklerbiiro hat sich zu diesem Vorfall bei den betroffenen Mietern
entschuldigt. Dariiber hinaus wurde gegen das Immobilienmaklerbiiro
ein BuB3geldverfahren eingeleitet.

4.4 Datenverarbeitung im Rahmen einer Wohnungseigentiimer-
gemeinschaft

Nach dem Grundsatz der Zweckbindung und der Datensparsamkeit
diirfen nicht alle personenbezogenen Daten verarbeitet werden, die
der Eigentiimer dem Verwalter einer Wohnungseigentiimergemein-
schaft preisgibt. Insbesondere vor einer zulissigen Ubermittlung der
personenbezogenen Eigentiimerdaten an Dritte ist eine Priifung vor-
zunehmen, welche Daten fiir welche Zwecke verarbeitet werden diir-
fen.

Ein Beschwerdefiihrer wollte im Berichtszeitraum vom Thiiringer
Landesbeauftragten fiir den Datenschutz und die Informationsfreiheit
(TLfDI) wissen, ob es rechtméfig ist, einen Brief an alle Miteigentii-
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mer einer Wohnungseigentiimergemeinschaft (WEG) zu tibermitteln.
Ein Eigentlimer hat den Verwalter der WEG in einem Brief iiber den
Eigentiimerwechsel seiner Wohnung informiert. Dieser Brief wurde
allen Miteigentiimern als Anlage zu der Beschlussvorlage vom Ver-
walter der WEG iibermittelt. In diesem Brief waren die personenbe-
zogenen Daten des Eigentlimers zur neuen Wohnanschrift, zum Woh-
nungsverkauf sowie zum Kreditinstitut enthalten.
Zu priifen war, ob der Verwalter diese personenbezogenen Daten zu
Recht an die anderen Eigentiimer iibermittelt hat. Artikel 4 Nr. 7 Da-
tenschutz-Grundverordnung (DS-GVO) regelt den Begriff des Ver-
antwortlichen. Darin wird festgelegt, dass die natiirliche oder juristi-
sche Person, Behorde, Einrichtung oder andere Stelle, die allein oder
gemeinsam mit anderen iiber die Zwecke und Mittel der Verarbeitung
von personenbezogenen Daten entscheidet, Verantwortlicher ist. Das
bedeutet, dass der Verwalter Verantwortlicher fiir die Ubermittlung
der personenbezogenen Eigentiimerdaten ist. Hierfiir bedarf es einer
Rechtsgrundlage aus Art. 6 Abs. 1 Satz 1 Buchstabe a) bis f) DS-
GVO. Danach ist die Verarbeitung personenbezogener Daten erlaubt,
wenn
a) ecine Einwilligung der Betroffenen vorliegt,
b) die Daten zur Erfiillung oder Durchfiihrung eines Vertrages erfor-
derlich sind oder
f) die Daten zur Wahrung der berechtigten Interessen des Verant-
wortlichen erforderlich sind, sofern nicht die Interessen oder
Grundrechte und Grundfreiheiten der betroffenen Personen iiber-
wiegen.
Eine Einwilligung des Beschwerdefiihrers nach Art. 6 Abs. 1 Satz 1
Buchstabe 1) DS-GVO zur Ubermittlung seiner Adress- und Bankda-
ten und seiner Daten zum Wohnungsverkauf an die tibrigen Miteigen-
timer lag dem Verwalter der WEG nicht vor. Da sich die Erforder-
nisse nach einem Eigentiimerwechsel aus dem Wohnungseigentums-
gesetz (WEG) ergeben, kommt die Erfiillung eines Vertrags als Er-
laubnistatbestand nach Art. 6 Abs. 1 Satz 1 Buchstabe b) DS-GVO
ebenfalls nicht in Betracht. Es kommt daher darauf an, ob die Uber-
mittlung zur Wahrung der berechtigten Interessen des Verwalters er-
forderlich gewesen ist und nicht die Interessen der betroffenen Person
iiberwiegen.
Zur Abwicklung des Eigentiimerwechsels ist es nach Art. 6 Abs. 1
Satz 1 Buchstabe f) DS-GVO erforderlich gewesen, dem Verwalter
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der WEG, die in dem Schreiben zu dem Eigentiimer enthaltenen An-
gaben zu machen.

Da mit dem Ausscheiden eines Eigentiimers der Verwalterbeirat nach
§ 29 WEG aufgefiillt werden sollte, ist es ebenfalls erforderlich gewe-
sen, die verbleibenden Eigentiimer dariiber zu informieren.

Im Ergebnis war es nach Auffassung des TL{DI jedoch nicht erforder-
lich und daher auch nicht rechtméBig, den handschriftlichen Brief des
Eigentiimers allen Eigentiimern der WEG in Génze zu {ibermitteln.
Die blof3e Information zum Eigentiimerwechsel und der damit verbun-
denen Notwendigkeit der Ergénzung des Verwalterbeirats wire zur
Zweckerreichung angemessen und ausreichend gewesen.

Dies gilt auch, wenn der Verwalter der WEG vortrigt, die Bank- und
Abrechnungsdaten fiir eventuelle mit der Jahresabrechnung anfal-
lende Riickforderungen zu bendtigen. Kommt es im Laufe der Wirt-
schaftsperiode zu einem Eigentiimerwechsel, so schuldet der verdu-
Bernde Wohnungseigentiimer das nach Wirtschaftsplan zu zahlende
Hausgeld bis zum Eigentiimerwechsel. Ab diesem Zeitpunkt hat dann
der Erwerber die Hausgelder nach dem Wirtschaftsplan zu zahlen.
Wird die Jahresabrechnung der letzten Wirtschaftsperiode vor dem Ei-
gentiimerwechsel beschlossen, so stehen die Abrechnungsguthaben
dem VerduBerer zu, etwaige Fehlbetrdge hat er nachzuzahlen. Der Ei-
gentiimer hatte seine Zahlungsverpflichtungen nach dem Wirtschafts-
plan vor der VerduBerung des Wohneigentums noch nicht erfiillt. In
diesem Fall kann die Gemeinschaft gegen den Eigentiimer Zahlungs-
anspriiche auch nach seinem Ausscheiden geltend machen. Da dies
durch den Verwalter geschieht, war die Ubermittlung der Bankdaten
an alle Miteigenttimer fiir die Geltendmachung etwaiger Zahlungsan-
spriiche nicht erforderlich. Letztlich wurde gegen den Verwalter der
WEG ein Bufigeldverfahren eingeleitet. Eine abschlieBende Entschei-
dung im BuBigeldverfahren bleibt abzuwarten.

4.5 Gefrorener Datenschutz — Eiscafé totaliiberwacht

Eine Videoiliberwachung von Cafétischen sowie Sitzbereichen der
Giste ist unzulédssig. Hier unterhalten sich die Géste, essen und trinken
zusammen. Dieses Verhalten ist auch nach der Rechtsprechung (ver-
gleiche AG Hamburg, Urteil vom 22. April 2008, Az.: 4 C 134/08)
dem Freizeitbereich zuzuordnen. Ein Eingriff in die Personlichkeits-
rechte in diesen Bereichen wiegt besonders schwer, da die unbeein-
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trachtigte Kommunikation gestort wird und ein unbeobachteter Auf-
enthalt im Cafébereich nicht moglich ist.

Den Thiiringer Landesbeauftragten fiir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) erreichte im Berichtszeitraum eine Be-
schwerde, dass in einem Eiscafé unter anderem die Mitarbeiter beim
Ausgeben des Eises sowie die Géste im kompletten Cafébereich mit-
tels mehrerer Kameras iiberwacht wiirden. Der TLfDI wandte sich da-
her zunéchst mit einem umfassenden Auskunftsersuchen an den Be-
treiber des Eiscafés. Dieser beantwortete das Auskunftsersuchen voll-
umfénglich. Allein in dem iiberschaubaren Café wurden seitens des
Verantwortlichen vier Videokameras betriecben. Zwei der dort ange-
brachten Kameras waren auf den Zugang zur Auenterrasse sowie auf
die Cafétische und Sitzbereiche der Géste ausgerichtet. Bei Tageslicht
wurde auch die direkt an dem Café befindliche Auflengastronomie ab-
gebildet. Die tibrigen Kameras betrafen den Bereich hinter der Ver-
kaufstheke.

Die Beurteilung der Zuldssigkeit einer Videotiberwachung erfolgt auf
Grundlage von Art. 6 Abs. 1 Satz 1 Buchstabe f) Datenschutz-Grund-
verordnung (DS-GVO). Danach ist die Verarbeitung personenbezoge-
ner Daten rechtméBig, wenn sie zur Wahrung der berechtigten Inte-
ressen des Verantwortlichen oder eines Dritten erforderlich ist, sofern
nicht die Interessen oder die Grundrechte und Grundfreiheiten der be-
troffenen Person liberwiegen, die den Schutz personenbezogener Da-
ten erfordern.

Ein berechtigtes Interesse kann ideeller, wirtschaftlicher oder rechtli-
cher Natur sein. Als Zweck fiir die Kameras im Cafébereich wurde
seitens des Verantwortlichen angegeben, dass diese angebracht wur-
den, um Zechprellerei entgegenzuwirken. Zudem sei in der Vergan-
genheit nachts die Terassenbestuhlung entwendet worden. Auch sei in
der Vergangenheit bereits die Situation eingetreten, dass Mitarbeiter
Waren an Kunden kostenlos gereicht hatten oder Wechselgeld ab-
sichtlich falsch herausgegeben wurde.

Sofern die Videoiiberwachung zur Gefahrenabwehr dient, zum Bei-
spiel um vor Einbriichen, Diebstihlen oder Vandalismus zu schiitzen,
muss seitens des Verantwortlichen eine konkrete Gefahrenlage nach-
gewiesen werden. Dies kann durch Nennung von Beschadigungen, be-
sonderen Vorfillen in der Vergangenheit (Datum, Héhe des Schadens,
Ereignis) oder durch Nennung von polizeilichen Tagebuchnummern
beziehungsweise staatsanwaltschaftlichen Aktenzeichen erfolgen. Die
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einfache pauschale Benennung von Ereignissen in der Vergangenheit
reicht nicht aus, da eine aktuelle Gefahrenlage gegeben sein muss.
Dariiber hinaus muss die Videoiliberwachung fiir den genannten
Zweck erforderlich sein. Das heif3t, die Videoiiberwachung muss fiir
den genannten Zweck geeignet sein und es darf kein anderes gleich
wirksames Mittel zur Verfiigung stehen, welches weniger in die
Rechte der betroffenen Personen eingreift.

Hier bestanden bereits Bedenken hinsichtlich der Geeignetheit der Ka-
meras aufzudecken, ob seitens der Mitarbeiter Wechselgeld absicht-
lich falsch herausgegeben wurde. In den Ess- und Aufenthaltsberei-
chen besteht zudem wihrend den Offnungszeiten keine hohe Gefahr
fiir das Eigentum der Gastronomen. Ferner ist im Inneren des Cafébe-
reichs selten mit Delikten wie Zechprellerei zu rechnen, da durch die
Anwesenheit des Personals und der anderen Giste eine soziale Kon-
trolle erfolgt. Die Hemmschwelle fiir eine strafbare Handlung gegen
den Gastronomen ist daher sehr hoch. Die Gefahr wiirde eher im Au-
Benbereich bestehen, aber auch hier ist durch die Anwesenheit der an-
deren Géste und durch mogliche bauliche MaBnahmen die Gefahr e-
her gering. Zudem kann das anwesende Personal im Notfall eingreifen
oder die Polizei verstdndigen. Hinsichtlich des Diebstahls der Teras-
senbestuhlung kdnnen ebenfalls zundchst mildere Malinahmen ergrif-
fen werden, zum Beispiel ist es moglich, die Stiihle und Tische so an-
einander zu ketten, dass ein Diebstahl erheblich erschwert wird. Erst
wenn andere MaBnahmen tiberhaupt nicht greifen, konnte eine — tem-
porire — Videoiiberwachung eingesetzt werden.

Neben dem ,,Ob* des Einsatzes der Videotechnik ist auch das ,,Wie*
Gegenstand der Erforderlichkeitspriifung. Insbesondere beim néchtli-
chen Diebstahl der Terassenbestuhlung wire eine Uberwachung au-
Berhalb der Geschiftszeiten des Cafés ausreichend. Aber auch erst
dann, wenn alle anderen MaBnahmen erfolglos geblieben sind.
Weiterhin ist im Rahmen des Art. 6 Abs. 1 Satz 1 Buchstabe f) DS-
GVO eine einzelfallorientierte Interessenabwigung durchzufiihren,
das heif3t, es ist anhand des konkreten Sachverhalts zu beurteilen, wie
gewichtig die mit der Videoiliberwachung verfolgten Interessen des
Verantwortlichen sind und inwieweit diese durch die Videoiiberwa-
chung tatsdchlich geférdert werden. Zum anderen ist anhand des kon-
kreten Einzelfalls zu priifen und unter Beriicksichtigung der verniinf-
tigen Erwartungen des Betroffenen zu gewichten, inwieweit die Uber-
wachung in schutzwiirdige Interessen, Grundrechte und Grundfreihei-
ten eingreift und welche moglichen Folgen fiir Betroffene daraus re-
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sultieren konnen. Ob verniinftige Erwartungen bestehen, beurteilt sich
danach, ob die Videoiiberwachung in bestimmten Bereichen der Sozi-
alsphire typischerweise akzeptiert ist oder eventuell wegen eines Be-
ziehungszusammenhangs sogar verlangt wird oder nicht.

In den Sitzbereichen und der AuBengastronomie halten sich die Géste
typischerweise iiber langere Zeit auf, hier essen sie, trinken und unter-
halten sich. Die Rechtsprechung ordnet dieses Verhalten dem Freizeit-
bereich der Giste zu (vergleiche AG Hamburg, Urteil vom 22. Ap-
ril 2008, Az.: 4 C 134/08). Ein Eingriff in die Personlichkeitsrechte in
diesen Bereichen wiegt daher besonders schwer. Eine Videoiiberwa-
chung stort die unbeeintrichtigte Kommunikation und den unbeo-
bachteten Aufenthalt im Cafébereich. Die betroffenen Personen er-
warten gerade in diesen Bereichen nicht, iiberwacht zu werden. Daher
iiberwiegen hier die Interessen der von der Videoiiberwachung erfass-
ten Géste in diesen Bereichen die hier bereits nicht nachgewiesenen
berechtigten Interessen des Gastronomen.

Die betriebene Videoiiberwachung des Verantwortlichen war daher in
diesen Bereichen unzuléssig und die Kameras, welche diese Bereiche
iiberwachten, waren abzuschalten beziehungsweise abzubauen. Eine
entsprechende Anordnung wurde seitens des TLfDI getroffen.

4.6 Die Tiicken bei Bewerbungen per E-Mail

Sollen Bewerbungen auf ausgeschriebene Stellen per E-Mail erfolgen,
sind die erforderlichen technischen und organisatorischen MafBnah-
men zum Schutz der Bewerberdaten gegen unbefugte Kenntnis zu
treffen. Dies gilt auch fiir Eingangsbestitigungen per E-Mail.

Ein Bewerber um eine Anstellung bei einer Landeseinrichtung be-
schwerte sich beim Thiiringer Landesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit (TL{DI), weil dort offenbar noch
Daten aus fritheren erfolglosen Bewerbungen vorhanden waren, die
aus seiner Sicht langst hétten geldscht sein miissen. Seine aktuelle Be-
werbung per E-Mail hatte er unter Nutzung einer erst seit Kurzem ein-
gerichteten E-Mail-Adresse iibersandt. Die Eingangsbestitigung ging
allerdings an eine alte E-Mail-Adresse. Daraus zog die betroffene Per-
son den Schluss, dass man in der Stelle offenbar alte Bewerbungen
vorhielt. Auf Anfrage beim Verantwortlichen, wie es dazu kommen
konnte und wie die aus datenschutzrechtlicher Sicht nicht unproble-
matische Bewerbung generell geregelt sei, teilte dieser dem TL{fDI
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mit, man l6sche Bewerberdaten selbstverstéindlich entsprechend der
definierten Loschfristen zeitnah. Der konkrete Sachverhalt zu der in
Rede stehenden Bewerbung konne aus diesem Grund nicht rekonstru-
iert werden. Zur Reglementierung datenschutzrechtlicher Fragestel-
lungen sei ein Datenschutzhandbuch im Einsatz, das auch die Anfor-
derungen an die Datenverarbeitung im Rahmen von Bewerbungsver-
fahren regele. Die Bewerber konnten die Bewerbung verschliisselt
iibersenden. Durch ein mehrstufiges System von Zugriffsrechten sei
ein unbefugter Zugriff intern ausgeschlossen. Die Aufnahme in das
interne Bewerbermanagementsystem und der Zugriff auf dieses Sys-
tem sei nur fiir autorisierte Personen zugelassen. Bewerbungsunterla-
gen diirften nur den Personen zur Verfiigung gestellt werden, die an
der Personalauswahl beteiligt sind.

Eine Riickantwort an eine ,,alte” E-Mail-Adresse konnte sich die ver-
antwortliche Stelle nur vor dem Hintergrund der Autofill-Funktion des
Posteingangs-Programms erkléren, indem das Programm zumindest
Teile der eingegebenen Adresse erkannte und sofort automatisch ver-
vollstédndigte, und nahm die Anfrage zum Anlass, Strategien zur Ver-
meidung eben dieser Funktion zu entwickeln. Der TLfDI hatte keine
Bedenken zum geschilderten Umgang mit den Bewerberunterlagen
und wies darauf hin, dass bis zu einem Ausschluss der Autofill-Funk-
tion bei der Versendung von Nachrichten an die Bewerber besonderes
Augenmerk auf die Aktualitit beziechungsweise Richtigkeit der iiber-
nommenen E-Mail-Adresse zu richten ist.

Der TLDI unterrichtete die betroffene Person iiber die Feststellungen
und dass im Hinblick auf die Autofill-Funktion geeignete Mafinahmen
seitens des Verantwortlichen eingeleitet wurden. Eine weitergehende
Priifung des Einzelfalls durch den TLfDI konnte allerdings nicht er-
folgen, da die betroffene Person Anonymitit wiinschte.

Die Problematik von Bewerbungen per E-Mail war bereits mehrfach
Gegenstand datenschutzrechtlicher Priifungen. (vergleiche Punkt 6.10
des 11. Tatigkeitberichts des TL{DI). Ein Verantwortlicher darf nur
dann zur Bewerbung per E-Mail auffordern, wenn die technischen und
organisatorischen Mallnahmen zum Schutz der Bewerberdaten gegen
unbefugte Kenntnis getroffen sind. Wird den Bewerbern die Ubersen-
dung der Bewerbung in verschliisselter Form ermdglicht, was auf-
grund der Sensibilitidt der Bewerbungsdaten angemessen ist, sind um-
gekehrt auch Reaktionen der verantwortlichen Stelle auf Bewerbun-
gen gegen unbefugte Kenntnis auf dem Transport besonders zu si-
chern. Dies bedeutet, dass, wenn eine Eingangsbestitigung nicht ver-
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schliisselt wird, weder aus dem Header noch aus dem Inhalt fiir Unbe-
fugte erkennbar sein darf, dass es sich um die Bestétigung einer Be-
werbung handelt. In einem solchen Fall diirfte nur neutral der ,,Ein-
gang eines Schreibens vom ...(Datum)* bestitigt werden. Hierauf
wurde der Verantwortliche nochmals hingewiesen.

4.7 Einwilligung im Postkartenformat

Eine Einwilligungserklarung muss freiwillig abgegeben werden und
iiber eine klare Textgestaltung und leichte Sprache verfiigen. Ebenso
wichtig ist die Zweckdarstellung der Einwilligungserklarung. Eine
Belehrung tiber den Widerruf und die Folgen der Verweigerung der
Einwilligung miissen ebenfalls enthalten sein. Die Einwilligungser-
klarung darf auch nicht an weitere Dienstleistungen gekoppelt sein
(Kopplungsverbot), Art. 7 Datenschutz-Grundverordnung.

Ein Energieversorger libersandte seinen Kunden eine Einwilligungs-
erklarung fiir Werbe- und Marktforschungszwecke. Der Energiever-
sorger bat um Riicksendung dieser Einwilligung per Postkarte. Darauf
befanden sich Name, Kontaktdaten und Geschiftspartner-Nummer
der von der Datenverarbeitung betroffenen Personen.

Der Thiiringer Landesbeauftragte fiir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) sieht in dem Versand der Postkarte und den
darauf enthaltenen personenbezogenen Daten eine Datenverarbeitung
in Form der Dateniibermittlung, wofiir keine gesetzliche Grundlage
gegeben ist. Der Energieversorger wurde darauf hingewiesen, dass die
Einholung der Einwilligungserklérung fiir oben genannte Zwecke je-
denfalls gesetzeskonform organisiert werden und die Zuleitung der
Einwilligungserkldrung in der Art und Weise
erfolgen muss, dass die darin enthaltenen per-
sonenbezogenen Daten nicht an Dritte iiber-
mittelt werden. Der TLDI stellte weiterhin
fest, dass die Einwilligungserkldrung fiir
Werbe- und Markforschungszwecke nicht den
Anforderungen der Datenschutz-Grundver-
ordnung (DS-GVO) an eine wirksame Einwil-
ligung entsprach. Die Artikel-29-Daten-
schutzgruppe hat die Anforderungen an eine wirksame Einwilligung
gemidl DS-GVO in der Leitlinie WP 259 niedergeschrieben
(https://www.datenschutzkonferenz-online.de/wp29-leitlinien.html).
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Im Ergebnis bedurfte es der Nachbesserung im Hinblick auf die Frei-
willigkeit, die Textgestaltung und Sprache, die Zweckdarstellung der
Einwilligung, den Widerruf sowie die Folgen der Verweigerung. Aus
der Karte lieB} sich nicht eindeutig entnehmen, dass die Erteilung der
Einwilligung und der Riickversand freiwillig waren. Es fehlte der Hin-
weis, dass die Einwilligung jederzeit fiir die einzelnen Kontaktwege
und -zwecke mit Wirkung fiir die Zukunft widerrufen werden kann.
Auf die Folgen der Verweigerung der Einwilligung war nicht hinge-
wiesen worden. Die Kunden konnten in Form des Ankreuzens zwi-
schen den Kontaktwegen

O E-Mail

O Telefon und Fax
auswéhlen. Hierfiir war die Angabe der E-Mail-Adresse, Telefon- o-
der Faxnummer vorgesehen.
Der Energieversorger argumentierte, in dem Riickversand der ausge-
fiillten Postkarte an ihn sei keine Dateniibermittlung zu sehen und be-
griindete dies mit dem Postgeheimnis. Sobald der Kunde die Postkarte
ausgefiillt hat, iibergebe er diese dem Postdienstleister. Bis zum Ein-
gang beim Energieversorger hitten lediglich Angestellte des Post-
dienstleisters die Moglichkeit, von den Kundendaten Kenntnis zu neh-
men. Nach Eingang beim Energieversorger werde die Postkarte von
einer Mitarbeiterin direkt in Empfang genommen, bearbeitet, sortiert
und abgeheftet. Diese Mitarbeiterin sei auf die Vertraulichkeit ver-
pflichtet und auch im Datenschutz sensibilisiert worden.
Es verbleibe nur ein Risiko im Bereich des Postdienstleisters, so die
Ausfiihrungen des Verantwortlichen. Allerdings unterliegen die Mit-
arbeiter von Postdienstleistern strengen rechtlichen Vorgaben bei der
Ausilibung ihrer Tétigkeit, insbesondere dem Postgeheimnis (Postge-
setz und Postdienste-Datenschutzverordnung). Dementsprechend sei
den Post-Mitarbeiter*innen untersagt, sich oder anderen iiber das fiir
die Erbringung der Postdienste erforderliche Mal} hinaus Kenntnis
vom Inhalt von Postsendungen — unabhéngig davon, ob es sich um
offene oder verschlossene Sendungen handelt — zu verschaffen.
Selbst wenn nach dieser Auffassung keine Dateniibermittlung an eine
unbestimmte Anzahl Dritter vorliegt, gewédhrt Art. 6 Abs. 1 Satz 1
Buchstabe f) DS-GVO eine Verarbeitung nur, sofern die Einholung
der Werbeeinwilligung mittels Postkarte zur Wahrung der berechtig-
ten Interessen des Energieversorgers erforderlich ist und nicht die In-
teressen oder Grundrechte und Grundfreiheiten der betroffenen Per-
son iiberwiegen, die den Schutz personenbezogener Daten erfordern.
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Bereits bei der Priifung der Erforderlichkeit des Riickversandes mit-
tels Postkarte scheitert es an der Zuldssigkeit. Es steht ein milderes
Mittel, ndmlich der Riickversand in einem verschlossenen Umschlag,
zur Verfligung. Diese Methode greift weniger in die Grundrechte und
Grundfreiheiten der Kunden des Energieversorgers ein. Die Anforde-
rung, die Einwilligungserklérung in einem verschlossenen Umschlag
zuriickzusenden, ist auch fiir den Energieversorger geeignet. Mit der
Riicksendung in einem verschlossenen Umschlag ergibt sich fiir den
Verantwortlichen zum bisherigen Verfahren der Riicksendung mittels
Postkarte eine {iberschaubare Erhdhung der finanziellen Mittel. Der
Energieversorger fiihrte selbst aus, dass die Versendung der Postkarte
in einem Briefumschlag den Kunden selbst zuzumuten sei, da es sich
fiir den Kunden um ein iiberschaubares Porto handelt.
Im Ergebnis hat der Datenschutzbeauftragte des Energieversorgers
empfohlen, kiinftig auf die Einholung der datenschutzrechtlichen Ein-
willigungen per Postkarte zu verzichten und ist damit den Forderun-
gen des TLfDI nachgekommen.
Auch die vom TLfDI kritisierte Einwilligungserkldrung fiir Werbe-
zwecke wurde tiberarbeitet. Darin hat der Verantwortliche alle vom
TL{DI geforderten Uberarbeitungen umgesetzt. Aus der Einwilligung
geht nunmehr deutlich hervor, dass diese freiwillig erfolgt und jeder-
zeit fuir die einzelnen Kontaktwege und -zwecke mit Wirkung fiir die
Zukunft widerrufen werden kann. Auf die Folgen der Verweigerung
der Einwilligung weist der Energieversorger ausdriicklich und in ein-
facher Sprache mit dem Passus hin: ,,Wenn ich keine Einwilligung
gebe, erfolgt keine Werbung in den beschriebenen Umfang und der
beschriebenen Form.” Die Kunden kdnnen in Form des Ankreuzens
zwischen der Werbung in den Produktbereichen

O Strom,

O Gasund

O Produkte im Bereich der Energieberatung und Energieeffizi-

enz wihlen. Weiterhin haben die Kunden nun die Moglich-
keit zwischen den Kontaktmdglichkeiten

O E-Mail,

O Telefon und

O Fax,
ebenfalls durch Ankreuzen, auszuwihlen. Fiir den Kunden ist nun-
mehr deutlich erkennbar, auch anhand der Textgestaltung, dass es sich
um eine Einwilligungserklirung handelt. Die Uberschrift ,,Bitte hier
abtrennen und zuriicksenden, das Porto zahlen wir fir Sie® wurde
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durch ,,Einwilligungserkldrung zur Verarbeitung personenbezogener
Daten” ersetzt. Da der Energieversorger allen Forderungen des TLfDI
nachgekommen ist, war nichts weiter zu veranlassen.

4.8 Welche Daten seiner Arbeitnehmer darf ein Arbeitgeber ans
Thiiringer Landesamt fiir Statistik iibermitteln?

Ist ein Unternehmen nach Art. 15 Bundesstatistikgesetz in Verbin-
dung mit § 8 Abs. 1 des Gesetzes iiber die Statistik der Verdienste und
der Arbeitskosten iiber Beschéftigtendaten gegeniiber dem Thiiringer
Landesamt fiir Statistik auskunftspflichtig, dann ist die Ubermittlung
der Daten an das Landesamt fiir Statistik datenschutzrechtlich zulés-
sig. Das Einverstindnis der Beschiftigten fiir die Ubermittlung der
Daten an das Thiiringer Landesamt fiir Statistik ist nicht erforderlich.

Im Berichtszeitraum erreichte den Thiiringer Landesbeauftragten fiir
den Datenschutz und die Informationsfreiheit (TLfDI) eine Anfrage
eines Unternehmens, ob es verpflichtet sei, zu Statistikzwecken an das
Thiiringer Landesamt fiir Statistik Daten der Beschéftigten wie Ge-
schlecht, Geburtsjahr, Arbeitszeiten, Verdienstregelungen sowie die
Rentenversicherungsnummer zu iibermitteln. Die Benennung der
Rentenversicherungsnummer wurde besonders kritisch gesehen, weil
diese den Riickschluss auf den einzelnen Arbeitnehmer zulie. Insbe-
sondere wollte das Unternechmen wissen, ob es verpflichtet sei, das
Einverstindnis des jeweiligen Arbeitnehmers einzuholen und ob die
Beschiftigten entsprechend Art. 14 Datenschutz-Grundverordnung
(DS-GVO) zu informieren seien.
Zweck des Gesetzes iiber die Statistik der Verdienste und der Arbeits-
kosten (VerdStatG) ist nach § 1 VerdStatG die Durchfithrung wirt-
schaftspolitischer Planungsentscheidungen zur Erfiillung von Be-
richtspflichten nach dem Recht der Européischen Gemeinschaften zur
Erstellung einer Bundesstatistik der Arbeitsverdienste und Arbeits-
kosten. Nach § 4 VerdStatG konnen durch das Landesamt fiir Statistik
wahlweise folgende Beschiftigtendaten erhoben werden:
a) Geschlecht,
b) Geburtsjahr,
¢) Monat des Eintritts in die Erhebungseinheit, bei Teileinheiten der
Monat des Eintritts in die jeweilige Gesamteinheit,
d) ausgeiibter Beruf,
e) hochster Bildungsabschluss,
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f) Vergiitungs- oder Leistungsgruppe,

g) Art des Beschiéftigungsverhéltnisses,

h) vertraglich vereinbarte wochentliche Arbeitszeit,

1) Zahl der bezahlten Arbeitsstunden mit getrennt ausgewiesenen
Uberstunden,

j) Bruttomonatsverdienst, untergliedert nach Verdienstbestandtei-
len,

k) Bruttojahresverdienst, untergliedert nach Verdienstbestandteilen
sowie die Zahl der Wochen, auf die sich der Bruttojahresverdienst
bezieht,

1) Zahl der jéhrlich zu beanspruchenden bezahlten Urlaubstage,

m) angewandte Vergiitungsvereinbarung.

Die Daten werden fiir Untersuchungen zu den Themen Niedriglohn-

sektor, unterschiedliche Bezahlung von Méannern und Frauen sowie

betriebliche Altersvorsorge durch Entgeltumwandlung erhoben.

Der TL{DI konnte nach Priifung aller Unterlagen feststellen, dass die

Verarbeitung der personenbezogenen Daten, insbesondere der Ren-

tenversicherungsnummer, nicht zu beanstanden war. Dies begriindete

der TLfDI folgendermalBen:

GemdB Art. 6 Abs.3 DS-GVO kann der nationale Gesetzgeber

Rechtsgrundlagen fiir die Verarbeitung von personenbezogenen Daten

erlassen, soweit nach Art. 6 Abs. 1 Satz 1 Buchstabe ¢) DS-GVO die

Verarbeitung fiir die Wahrnehmung einer Aufgabe erforderlich ist und

im offentlichen Interesse liegt. Nach Art. 6 Abs. 3 Buchstabe b) DS-

GVO muss der Zweck der Verarbeitung festgelegt und die Verarbei-

tung der personenbezogenen Daten erforderlich sein.

Zur Ermittlung einer statistischen Grundlage des Verdiensts sind ne-

ben der Erhebung der Daten zum Verdienst, Daten zu Wochenarbeits-

stunden, Arbeitszeit, Urlaubstagen und Art des Beschéiftigungsver-
héltnisses erforderlich. Zur Erstellung von Statistiken zur gleichen Be-
zahlung von Minnern und Frauen ist neben dem Geschlecht auch die

Frage des Bildungsabschlusses, des Alters und des Eintritts in die Er-

hebungseinheit (also Beginn des Arbeitsverhiltnisses im jeweiligen

Bereich) erforderlich, um eventuelle Ungleichheiten bewerten zu kon-

nen.

Die statistisch ermittelten Daten dienen wiederum als Grundlage, um

politische und gesetzgeberische Entscheidungen zu treffen und den

Arbeitsmarkt im Sinne der Reduzierung von Ungerechtigkeiten zu be-

einflussen. Dieses offentliche Interesse kann mithilfe der Verarbei-

tung der oben genannten Daten erreicht werden.
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Neben den in §§ 3 und 4 VerdStatG genannten Erhebungsmerkmalen
sind auch die Hilfsmerkmale nach § 7 VerdStatG zu iibermitteln.
Nach dem ausdriicklichen Wortlaut des § 7 Nr. 3 VerdStatG gehoren
hierzu auch die Versicherungsnummer der gesetzlichen Rentenversi-
cherung oder, wenn keine Versicherung in der gesetzlichen Renten-
versicherung vorliegt, die Namen der Beschiftigten. Damit die erho-
benen statistischen Zahlen verldsslich sind, werden die Angaben bei
den Arbeitgebern unter gesetzlicher Auskunftspflicht gewonnen und
griindlich {iberpriift. Die Rentenversicherungsnummern sollen eine
Nachfrage des Thiiringer Landesamtes fiir Statistik ermdglichen und
Verwechslungen verhindern. Sie werden als Hilfsmerkmale nach § 10
Bundesstatistikgesetz (BstatG) in Verbindung mit § 7 VerdStatG er-
hoben. Diese Hilfsmerkmale sind Angaben, die lediglich der statisti-
schen Durchfithrung dienen und nach Priifung auf Schliissigkeit von
den Erhebungsmerkmalen zu trennen und frithestmoglich zu 16schen
sind. Auch dieses Vorgehen beanstandet der TL{DI nicht.

Zudem teilte der TLfDI dem Anfragenden mit, dass das Einverstiand-
nis des jeweiligen Beschiftigten zur Ubermittlung der Daten an das
Thiiringer Landesamt fiir Statistik nicht erforderlich sei. Dabei hat der
TLfDI zunéchst festgestellt, dass das Unternechmen gemall Art. 15
BStatG in Verbindung mit § 8 Abs. 1 VerdStatG gegeniiber dem Lan-
desamt fiir Statistik auskunftspflichtig war. Die durch das Unterneh-
men bereits erhobenen Daten konnten auf der Rechtsgrundlage des
Art. 6 Abs. 1 Satz 1 Buchstabe ¢) DS-GVO in Verbindung mit Art. 6
Abs. 3 Buchstabe b) DS-GVO, § 8 VerStatG, § 15 BstatG an das Thii-
ringer Landesamt fiir Statistik weitergegeben werden.

Weiterhin wurde dem anfragenden Unternehmen mitgeteilt, dass es
im Rahmen der Informationspflichten nach Art. 13 DS-GVO zum
Zeitpunkt der Erhebung der Daten beim Betroffenen (Beginn des Da-
tenverarbeitungsprozesses, also bei Anstellung des Beschiftigten)
mitteilen muss, zu welchem Zweck die Daten erhoben und an welche
Empfénger die Daten ilibermittelt werden. Danach ist das Unterneh-
men verpflichtet anzugeben, dass nach Art. 6 Abs. 1 Satz 1 Buch-
stabe ¢) DS-GVO in Verbindung mit Art. 6 Abs. 3 Buchstabe b) DS-
GVO, § 8 VerdStatG, § 15 BStatG Daten an das Thiiringer Landesamt
fiir Statistik ibermittelt werden. Des Weiteren muss das Unternehmen
im Rahmen des Verarbeitungsverzeichnisses nach Art. 30 DS-GVO
aufnehmen, dass Daten zum Zwecke statistischer Erhebungen an das
Thiiringer Landesamt fiir Statistik iibermittelt werden.
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Das Thiiringer Landesamt fiir Statistik ist nach Art. 14 Abs. 5 Buch-
stabe ¢) DS-GVO jedoch nicht verpflichtet, den jeweiligen Biirger
entsprechend Art. 14 DS-GVO, dariiber zu informieren, dass es seine
personenbezogenen Daten verarbeitet. Nach Art. 14 Abs. 5 Buch-
stabe ¢) DS-GVO entfallen die Informationspflichten des Art. 14 DS-
GVO wenn und soweit eine Rechtsvorschrift die Erhebung bestimm-
ter personenbezogener Daten ausdriicklich regelt. Dies ist hier der
Fall.

4.9 GPS-Uberwachung im Dienstfahrzeug

Die Ortung von Dienstfahrzeugen von Mitarbeitern eines Unterneh-
mens ist nur zuléssig, wenn der betroffene Mitarbeiter tiber die Maf3-
nahme im Rahmen des Art. 13 Datenschutz-Grundverordnung infor-
miert wird und aufgrund eines fiir den Mitarbeiter vorliegenden Vor-
teils von einer freiwillig erteilten Einwilligung ausgegangen werden
kann.

Zustandigkeitshalber wurde dem Thiiringer Landesbeauftragten fiir
den Datenschutz und die Informationsfreiheit (TLfDI) durch die Poli-
zei folgender Sachverhalt weitergeleitet: Der Geschéftsfiihrer eines
Thiiringer Unternehmens iiberlie3 einem Mitarbeiter zur dienstlichen
und privaten Nutzung einen Firmen-PKW. Ohne Kenntnis des Mitar-
beiters lieB der Geschiftsfiihrer an dem iiberlassenen Fahrzeug einen
GPS-Sender verbauen. Dieser GPS-Sender iibermittelte Daten zur
Fahrstrecke, zu Haltepunkten sowie zu den jeweiligen Uhrzeiten an
den Geschiftsfithrer des Unternehmens. Dieser iiberwachte damit den
betroffenen Mitarbeiter dienstlich und privat und erstellte dariiber hin-
aus ein Bewegungsprofil. Damit verarbeitete der Geschéftsfiihrer des
Unternehmens ohne Wissen des betreffenden Mitarbeiters personen-
bezogene Daten, so zum Beispiel Fahrzeit, Haltepunkte, Pausenzeiten
sowie Arbeitszeiten. Gemal Art. 5 Abs. 1 Buchstabe a) Datenschutz-
Grundverordnung (DS-GVO) miissen personenbezogene Daten u. a.
auf rechtméfige Weise verarbeitet werden. Eine RechtmaBigkeit liegt
gemdl Art. 6 Abs. 1 Satz 1 Buchstabe a) DS-GVO vor, wenn die Ein-
willigung des Betroffenen vorliegt oder ein sonstiger Rechtsgrund
nach Art. 6 Abs. 1 Satz 1 DS-GVO greift.

Durch die GPS-Uberwachung wird in das Recht der informationellen
Selbstbestimmung des betroffenen Mitarbeiters eingegriffen. Die
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Fahrzeugdaten, welche der GPS-Sender iibermittelt, sind dem konkre-
ten Mitarbeiter zuzuordnen, da nur dieser das Fahrzeug dienstlich und
privat benutzt.

Bei der GPS-Uberwachung in Dienstfahrzeugen ist zudem den Aspek-
ten des Beschiftigtendatenschutzes geméfl § 26 Bundesdatenschutz-
gesetz (BDSG) Rechnung zu tragen. Danach diirfen personenbezo-
gene Daten nur zum Zweck des Beschéftigungsverhéltnisses verarbei-
tet werden. Im vorliegenden Fall ist darauf zu achten, zu welchem
Zweck die GPS-Uberwachung angewendet wird. Die Beschiftigten-
kontrolle durch Ortungssysteme ist datenschutzrechtlich nur in sehr
engen Grenzen zuldssig. Die RechtméBigkeit der Verarbeitung von
personenbezogenen Daten, welche durch einen GPS-Sender ermittelt
worden sind, kann grundsétzlich nicht auf die Einwilligung des Be-
schéftigten gestiitzt werden. Eine Einwilligung im Sinne der Art. 6
Abs. 1 Satz 1 Buchstabe a) und 7 DS-GVO bedarf verschiedener An-
forderungen. Diese muss durch den Verantwortlichen nachweisbar
sein, sie muss von anderen Sachverhalten leicht zu trennen sein, es
muss das Recht des Widerrufes eingerdumt werden und sie muss frei-
willig erteilt werden.

Problematisch ist in dem Zusammenhang die Freiwilligkeit der Ein-
willigung. Aufgrund des Uber- / Unterordnungsverhiltnisses zwi-
schen Arbeitgeber und Arbeitnehmer kann eine Abhingigkeit vorlie-
gen, welche die Freiwilligkeit ausschlieft. Nach der Ansicht des
TLADI liegt eine Freiwilligkeit vor, wenn sich gleichgelagerte Interes-
sen gegeniiberstehen oder der Beschiftigte dariiber hinaus einen recht-
lichen oder wirtschaftlichen Vorteil erlangt, § 26 Abs. 2 BDSG. Im
vorliegenden Fall bestand zwischen dem Mitarbeiter und dem Arbeit-
geber ein Dienstfahrzeugs-Nutzungsvertrag im Rahmen der 1-Pro-
zent-Losung. Das bedeutet, der Mitarbeiter durfte das Fahrzeug auch
privat nutzen, musste dafiir aber monatlich 1 Prozent des Listenpreises
des iiberlassenen Fahrzeuges versteuern. Grundsétzlich wére dies ein
Vorteil, welcher zu einer Freiwilligkeit der Einwilligung fiihren
wiirde. Allerdings wurde die Verarbeitung der personenbezogenen
GPS-Daten ohne Wissen des Mitarbeiters durchgefiihrt, sodass weder
eine Einholung der Einwilligung erfolgte, noch der Informations-
pflicht nach Art. 13 DS-GVO durch den Geschiftsfiihrer des Unter-
nehmens nachgekommen wurde.

Dieses Verhalten ist als unzuléssig einzuordnen, was die Verhdngung
eines Buf3geldes zur Folge hatte.
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4.10 Diirfen Recyclingunternehmen Personalausweiskopien an-
fertigen?

Voraussetzung fiir die zuldssige Anfertigung von Personalausweisko-
pien ist grundsétzlich die Einwilligung des Ausweisinhabers zur Ab-
lichtung sowie die Erkennbarkeit dieser als Kopie. Im zweiten Schritt
muss eine Einwilligung zur Datenverarbeitung der gewonnenen Aus-
weisdaten entsprechend Art. 6 Abs. 1 Satz 1 Buchstabe a) Daten-
schutz-Grundverordnung eingeholt werden. Zuletzt miissen zudem
die technischen und organisatorischen MaBinahmen bei der Speiche-
rung und Loschung der erhaltenen Daten beachtet werden.

Im Berichtszeitraum erreichten den Thiiringer Landesbeauftragten fiir
den Datenschutz und die Informationsfreiheit (TLfDI) einige Anfra-
gen zur Zuléssigkeit von Fotokopien von Personalausweisen. Unter
anderem beschwerte sich ein Biirger beim TLfDI dariiber, dass bei der
Abgabe von Schrott eine Kopie seines Personalausweises gefertigt
wurde. Der Betroffene hatte bei einem Recyclingunternehmen
Schrott- und Buntmetalle gegen Vergiitung abgeben. Die Vergiitung
hatte er jedoch erst ausbezahlt bekommen, als er sich mittels Perso-
nalausweis ausgewiesen und der Anfertigung eine Personalausweis-
kopie zugestimmt hatte.

Der Beschwerdefiihrer wollte vom TL{DI nun wissen, ob es zuldssig
sei, dass der Recyclinghof die Ausweiskopie gefertigt hat und ob die-
ser die Kopie aufbewahren diirfte. Da der Betroffene dem TL{DI die
Kontaktdaten des Recyclingunternehmens nicht mitteilte, konnte sich
der TL{DI nicht direkt an das Unternehmen wenden. Dem Beschwer-
defiihrer wurde deshalb allgemein zur Frage ,,Anfertigung von Perso-
nalausweiskopien® geantwortet.

Bereits im 1. Tétigkeitsbericht zum Datenschutz nach der Daten-
schutz-Grundverordnung (DS-GVO) aus dem Jahre 2018 (Seite 176)
hat sich der TLfDI mit der Frage von Schwirzungen von Personalaus-
weiskopien beschiftigt. Seit dem 14. Juli 2017 gilt eine neue Rechts-
lage zur Frage der Zulédssigkeit von Personalausweiskopien. Demge-
maB diirfen nach § 20 Abs. 2 Personalausweisgesetz (PAuswG) Ko-
pien nur vom Ausweisinhaber oder von Dritten mit Zustimmung des
Ausweisinhabers anfertigt werden. Dabei muss die Ablichtung ein-
deutig und dauerhaft als Kopie erkennbar sein. Voraussetzung ist also
zundchst die Einwilligung nach § 20 Abs. 2 PAuwG des Ausweisin-
habers zur Ablichtung, dies umfasst auch die Erstellung einer Fotoko-
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pie sowie die Erkennbarkeit dieser als Kopie (zum Beispiel als
Schwarz-Weil3-Druck).

Zudem muss der Ausweisinhaber die Erlaubnis zur Verarbeitung der
der Ausweiskopie zu entnehmenden Daten entsprechend den Vorga-
ben der DS-GVO erteilen oder die Datenverarbeitung durch den Ver-
antwortlichen muss zur Erfiillung einer rechtlichen Pflicht erforder-
lich sein (Art. 6 Abs. 1 Satz 1 Buchstabe ¢) DS-GVO). Die Erstellung
einer Fotokopie eines Personalausweises stellt eine Verarbeitung per-
sonenbezogener Daten nach Art. 4 Nr. 2 DS-GVO dar. Als Rechts-
grundlage fiir die Verarbeitung der Ausweisdaten kommt entweder
eine Einwilligung nach Art. 6 Abs. 1 Satz 1 Buchstabe a) DS-GVO o-
der die Datenverarbeitung zur Erfiillung einer rechtlichen Verpflich-
tung nach Art. 6 Abs. 1 Satz 1 Buchstabe ¢) DS-GVO in Betracht.
Eine Einwilligung lag mangels Freiwilligkeit hier nicht vor. Eine Ein-
willigung nach Art. 7 DS-GVO muss freiwillig, fiir einen konkreten
Fall, nach ausreichender Information des Betroffenen und unmissver-
standlich abgegeben werden. Freiwillig ist eine Einwilligung dann,
wenn der Betroffene eine echte Wahl hat, ob er eine Leistung vom
Unternehmen erhélt, auch wenn er seine personenbezogenen Daten
nicht zur Verfiigung stellt. Wird der Vertragsabschluss jedoch von der
Einwilligung zur Verarbeitung weiterer personenbezogener Daten ab-
héngig gemacht, geht der Betroffene folglich das Risiko ein, dass ihm
Leistungen verwehrt werden. Entsprechend dem sogenannten Kopp-
lungsverbot, ist eine solche Einwilligung weder freiwillig noch wirk-
sam. Zudem muss im Vorfeld zur Einwilligungserkldrung festgestellt
werden, welchen Umfang der Vertrag hat und welche Daten fiir die
Erfilllung des Vertrages erforderlich sind. Hierliber muss der Be-
troffene informiert werden. Im vorliegenden Fall wurde die Zahlung
der Vergiitung von der Anfertigung der Personalausweiskopie abhén-
gig gemacht. Dem Betroffenen wurde nicht erldutert, warum alle Da-
ten, die sich aus dem Personalausweis ergeben, fiir die Abwicklung
des Vertrages — Abgabe von Schrott und Buntmetallen — zwingend
erforderlich seien.

Auch eine zuldssige Datenverarbeitung auf der Grundlage des Art. 6
Abs. 1 Satz 1 Buchstabe ¢) DS-GVO in Verbindung mit § 143 Abs. 3
Abgabenordnung (AO) zur Erfiillung einer rechtlichen Verpflichtung
des Recyclingunternehmens kam nicht in Betracht. Zwar sind grund-
sdtzlich nach § 143 Abs. 3 AO gewerbliche Unternehmer, auch Re-
cyclingunternehmen/Schrotthéndler, verpflichtet, Aufzeichnungen
iiber ihre Warenginge zu machen. Unter anderem sind Name und An-
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schrift des Lieferanten sowie der Tag der Abgabe zu notieren. Die
Aufzeichnung weiterer personenbezogener Daten wird nach § 143 AO
nicht gefordert. Da der Personalausweis eine Vielzahl weiterer Daten
enthilt, schied ein Verarbeitungsrecht nach Art. 6 Abs. 1 Satz 1 Buch-
stabe ¢) DS-GVO in Verbindung mit § 143 Abs. 3 AO folglich aus.
Auch auf Art. 6 Abs. 1 Satz 1 Buchstabe f) DS-GVO in Verbindung
mit § 160 AO konnte die Anfertigung einer Ausweiskopie nicht ge-
stiitzt werden. Gemal § 160 AO koénnen die Finanzbehdrden einen
Steuerpflichtigen auffordern, den Empfinger von Betriebsausgaben
zu benennen. Um dieser Aufforderung im Zweifel nachkommen zu
konnen, musste das Recyclingunternehmen personenbezogene Daten
des Beschwerdefiihrers erheben. Zweck des § 160 AO ist, die damit
korrespondierenden Einnahmen beim Geschéftspartner zu erfassen,
um Steuerausfille zu verhindern. Hierfiir ist es ausreichend, dass eine
Person ohne Schwierigkeiten bestimmt und ermittelt werden kann
(BFH Urt. V. 20. April 2005 X R 40/04). Dies ist mittels Namens-
und Adressaufzeichnung hinreichend mdéglich. Zur Kontrolle der An-
gaben des Beschwerdefiihrers war es mithin fiir das Recyclingunter-
nehmen zuldssig, sich den Personalausweis vorlegen zu lassen, die
Anfertigung einer Ausweiskopie war jedoch nicht notwendig.

Die Anfertigung einer Personalausweiskopie konnte weiterhin nicht
auf Art. 6 Abs. 1 Satz 1 Buchstabe c), Abs. 3 DS-GVO in Verbindung
mit § 8 Abs. 2 Geldwischegesetz (GwG) gestiitzt werden. Sofern ,,zur
Uberpriifung der Identitit einer natiirlichen Person Dokumente nach
§ 12 Abs. 1 Satz 1 Nummer 1 [Personalausweis] vorgelegt oder her-
angezogen werden, haben die Verpflichteten das Recht und die
Pflicht, vollstdndige Kopien dieser Dokumente oder Unterlagen anzu-
fertigen oder sie vollsténdig optisch digitalisiert zu erfassen.” Zur An-
fertigung einer Personalausweiskopie verpflichtet sind nach §2
Abs. 1 GwG unter anderem Kreditinstitute, Finanzdienstleister, Ver-
sicherungsvermittler und Immobilienmakler. Das Recyclingunterneh-
men/Schrotthdndler war kein Verpflichteter nach § 2 Abs. 1 GwG und
konnte sich bei der Anfertigung der Personalausweiskopie nicht auf
Art. 6 Abs. 1 Satz 1 Buchstabe f) DS-GVO in Verbindung mit § 8
Abs. 2 GwG berufen.

Dem Betroffenen wurde daher mitgeteilt, dass nach Ansicht des
TLfDI nach dem vorgetragenen Sachverhalt keine Rechtsgrundlage
fiir die Anfertigung einer Ausweiskopie gegeben war. Er wurde im
Weiteren darauf hingewiesen, dass ihm ein Auskunftsrecht nach
Art. 15 DS-GVO gegeniiber dem Recyclingunternehmen zusteht. Mit
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der Auskunftserteilung ist erkennbar, welche personenbezogenen Da-
ten durch das Recyclingunternehmen gespeichert und an wen gegebe-
nenfalls Daten iibermittelt wurden. Des Weiteren wurde er dariiber in-
formiert, dass ihm nach Art. 17 DS-GVO ein Anspruch auf Loschung
der Daten zusteht, die zur Zweckerreichung nicht notwendig sind. Ent-
sprechend der zuvor gemachten Ausfiihrungen wurde der Beschwer-
defiihrer darauf hingewiesen, dass er zudem die Vernichtung der Per-
sonalausweiskopie verlangen konnte.

Weitere problematische Fragen, wie die Speicherung der Personalaus-
weiskopien, die Umsetzung der technischen und organisatorischen
MaBnahmen zum Schutz der personenbezogenen Daten oder die Frage
nach Loschkonzepten konnten mangels weiterfiihrender Angaben
zum Recyclingunternehmen nicht geklért werden.

4.11 Gefahr erkannt beim Faxversand

Die Offenlegung einer Faxnummer im Rahmen einer Einladung zu ei-
ner politischen Veranstaltung ist eine Verarbeitung eines personenbe-
zogenen Datums besonderer Kategorie geméll Art. 9 Datenschutz-
Grundverordnung. Es reicht aus, dass dieses Datum die Annahme
stiitzt, dass der Inhaber der Faxnummer eine bestimmte politische Zu-
gehorigkeit aufweist.

Im Rahmen der behordlichen Tétigkeit des Thiiringer Landesbeauf-
tragten fiir den Datenschutz und die Informationsfreiheit (TL{DI) er-
langte dieser Kenntnis iiber eine fehlerbehaftete Einladung einer Par-
tei zu einer alljdhrlichen politischen Veranstaltung.

Im Dezember 2018 lud diese Partei ca. 300 Unternehmer, Biirger und
politisch aktive Personen zu einer gemeinsamen Veranstaltung ein.
Auf der als Anlage zur Einladung angefiigten Riickantwort wurde al-
lerdings nicht die Faxnummer der Geschiftsstelle dieser Partei ange-
geben, sondern die private Faxnummer eines seit Jahren aus der Partei
ausgetretenen ehemaligen Mitgliedes.

Die Offenlegung dieser privaten Faxnummer auf dem Riickantwort-
schreiben zu der traditionellen Veranstaltung stellt einen Versto3 ge-
gen Art. 9 Abs. 1 Datenschutz-Grundverordnung (DS-GVO) dar,
nach dem personenbezogene Daten {iber politische Meinungen nur in
wenigen Ausnahmefillen verarbeitet werden diirfen. Die Faxnummer
ist ein personenbezogenes Datum geméal Art. 4 Nummer 1| DS-GVO,
weil sie sich auf eine identifizierbare natiirliche Person bezieht.
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Gleichzeitig wird mit der Offenlegung auch die politische Zugehorig-
keit zu der Partei verkniipft, die die Veranstaltung durchfiihrt. Die po-
litische Meinung gehdrt zu den personenbezogenen Daten besonderer
Kategorie gemdf3 Art. 9 Abs. 1 DS-GVO, deren Verarbeitung grund-
satzlich untersagt ist. Das Verarbeitungsverbot gilt fiir alle Daten, aus
denen sensible Aspekte hervorgehen. Dabei geniigt es, wenn sich die
politische Verkniipfung mittelbar aus dem Gesamtzusammenhang
ergibt. Das Einladungsschreiben wurde von der Geschiftsstelle der
Partei organisiert. Das Riickanwortschreiben zur Teilnahme ist eben-
falls an diese zu richten gewesen. Dabei kann davon ausgegangen wer-
den, dass der Anschlussinhaber der Faxnummer der einladenden Par-
tei zuzuordnen ist.

Vollkommen irrelevant ist es, ob die Information wahrheitsgema8 ist
oder nicht. Es ist ausreichend, dass eine vermeintliche politische Zu-
gehorigkeit offengelegt oder suggeriert wird.

Aufgrund der rechtswidrigen Verarbeitung der Faxnummer und der
Tatsache, dass die Partei nach Bekanntwerden dieser Datenpanne
keine Meldung nach Art. 33 Abs. I DS-GVO vorgenommen hat,
wurde durch den TLfDI im Rahmen des Verwaltungsverfahrens gegen
den Kreisverband der Partei eine kostenpflichtige Verwarnung nach
Art. 58 Abs. 2 Buchstabe b) DS-GVO erlassen.

4.12  Verbdffentlichung von Vereinsprotokollen in Schaukésten

Bei der Beurteilung der Zuldssigkeit von Aushéngen in Schaukédsten
spielt es keine Rolle, ob es sich dabei um Vereinsschaukésten handelt
oder nicht. Vielmehr kommt es auf den Inhalt der Informationen an.
Personenbezogene Daten diirfen mit einem Aushang nur tibermittelt
werden, wenn es zur Erfiillung der Vereinsmitgliedschaft erforderlich
ist, Art. 6 Abs. 1 Satz 1 Buchstabe b) Datenschutz-Grundverordnung.
Beim Aushédngen in Schaukidsten handelt es sich namlich um eine
Ubermittlung an einen unbestimmten Personenkreis.

Den Thiiringer Landesbeauftragten fiir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) erreichte eine Beschwerde dartiber, dass der
Vorstand eines Kleingartenvereins als Verantwortlicher das Protokoll
einer Vorstandssitzung offentlich bekanntgemacht hat. Dafiir wurde
das Protokoll in insgesamt drei Schaukésten ausgehangen. Darin wur-
den die Teilnehmer abgekiirzt mit dem ersten Buchstaben des Vorna-
mens und mit dem Nachnamen aufgefiihrt. Die Teilnehmer hatten in
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die Verdftentlichung ihrer personenbezogenen Daten nicht eingewil-
ligt.

Personenbezogene Daten sind nach Art. 4 Nr. 1 DS-GVO alle Infor-
mationen, die sich auf eine identifizierte oder identifizierbare Person
beziehen. Dazu gehdren ebenfalls Angaben zur sozialen Identitét einer
betroffenen Person. Dem Protokoll waren zweifelsfrei die Teilnehmer
zu entnehmen. Diese waren im Protokoll mit Namensangabe und dem
abgekiirzten Vornamen niedergeschrieben. Weiterhin erfolgte zum
Namen eine Zuordnung, fiir welchen Verein oder welche Institution
der Teilnehmer anwesend war. Weiterhin liel es darauf schliefen,
welche Teilnehmer Mitglied des Kleingartenvereins sind und es waren
aufgrund der AuBerungen in der Sitzung Riickschliisse auf Lebens-
sachverhalte mdglich.

Der Aushang in den Vereinsschaukésten stellt eine Verarbeitung per-
sonenbezogener Daten, in Form einer Verbreitung, dar (Art. 4 Nr. 2
DS-GVO). Bei dieser Beurteilung spielt es keine Rolle, dass es sich
um Schaukésten des Kleingartenvereins handelte. Vielmehr liegt eine
Verbreitung personenbezogener Daten vor, wenn diese an eine unbe-
stimmte Vielzahl von Empfangern weitergeben werden. Dies ist hier
geschehen, da die Schaukésten der Ortslage fiir jedermann 6ffentlich
zugénglich sind.

Die Ubermittlung der oben genannten personenbezogenen Daten ist
nur erlaubt, soweit sie zur Vertragserfiillung (Pachtvertrag im Klein-
gartenverein) erforderlich ist oder eine Rechtsvorschrift sie vorsieht,
Art. 6 Abs. 1 Satz 1 Buchstabe b) DS-GVO. Zur Erfiillung des Pacht-
vertrages ist die Verbreitung des oben genannten Protokolls ebenfalls
nicht erforderlich, auch wenn fiir die Pachter wichtige Informationen
darin enthalten waren. Diese Informationen hétten auch auf eine we-
niger in die Rechte und Freiheiten der betroffenen Personen einschnei-
dende Art und Weise an die Pachter weitergegeben werden konnen.
Zum Beispiel durch den Aushang in den Schaukésten mit dem Ergeb-
nis der Vorstandssitzung ohne Personenbezug.

Letztlich wurden die Protokolle nach Aufforderung des TLfDI aus den
Schaukésten der Ortslage entfernt und es konnte ein datenschutzge-
rechter Zustand wiederhergestellt werden. Der Verein sagte zu, kiinf-
tig die Protokolle ohne Personenbezug in den Schaukésten auszuhén-
gen.
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413 Antrag auf Auskunftserteilung nur gegen Kostentiber-
nahme?

Die erstmalige Auskunft nach Art. 15 Abs. 1 Datenschutz-Grundver-
ordnung der beantragenden betroffenen Person ist grundsatzlich un-
entgeltlich durch den Verantwortlichen zu erteilen. Kosten konnen
seitens des Verantwortlichen nur bei unbegriindeten oder exzessiven
Antragen verlangt werden. Hierfiir tragt der Verantwortliche die Be-
weislast. Eine Kostentragung der betroffenen Personen ergibt sich
auch aus der Beantragung von weiteren Datenkopien, welche jedoch
nicht die erste Datenkopie beinhaltet.

Im Juni 2019 erreichten den Thiiringer Landesbeauftragten fiir den
Datenschutz und die Informationsfreiheit (TLfDI) iiber hundert Be-
schwerden zu einer Rechtsanwaltskanzlei. Glaubiger aus einem Insol-
venzverfahren hatten gegeniiber dieser Rechtsanwaltskanzlei einen
Formularantrag zur Auskunftserteilung nach Art. 15 Datenschutz-
Grundverordnung (DS-GVO) gestellt. Die Anwaltskanzlei hatte diese
Antragsteller angeschrieben und den Eindruck vermittelt, dass die
Auskunft nach Art. 15 DS-GVO Kosten verursachen konnte. Dem
Schreiben war ein entsprechender Antwortbogen beigefiigt. Darin
wurde die geforderte Auskunft fiir gegenstandslos erklart. Weiterhin
wurde eine Kostentragungspflicht durch den Antragsteller abgelehnt
und gleichzeitig wurde mit der Riicksendung des Antwortbogens die
Kanzlei stattdessen beauftragt eine Auskunft nach Art. 15 DS-GVO
bei dem insolventen Unternehmen zu beantragen. Sofern der Antwort-
bogen nicht zuriickgesendet werden wiirde, erfolge eine Priifung und
Bearbeitung, auch wenn hierdurch nicht unerhebliche Kosten nach
Art. 15 Abs. 3 DS-GVO entstehen konnten. Die Betroffenen wandten
sich deswegen an den TLfDI und fragten an, ob hier tatséchlich Kos-
ten fiir die beantragte Auskunft verlangt werden kénnten. Die Verun-
sicherung war sehr grof3.

Der TLfDI musste in diesem Fall unverziiglich titig werden, da die
Rechtsanwaltskanzlei die Riicksendung des Antwortbogens innerhalb
einer kurzen Frist vorsah. Mit der Vorgehensweise der Rechtsanwalts-
kanzlei sollten die Betroffenenrechte nach der DS-GVO umgangen
werden. Dem nicht unerheblichen Arbeitsaufwand hinsichtlich einer
zu erteilenden Auskunft in einem Verfahren mit tausenden von Glau-
bigern sollte daneben ebenfalls entgangen werden. Auch wenn die
Formulierung im Schreiben der Rechtsanwaltskanzlei im Konjunktiv
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erfolgte, wurde hier den betroffenen Personen eine Kostentragungs-
pflicht fiir die zu erteilende Auskunft suggeriert. Dabei wurden diese
bewusst irregefiihrt und durch die Notwendigkeit der Riicksendung
des Antwortbogens zur Aufgabe ihrer Rechte gebracht. Darin ist ein
gravierender VerstoB3 gegen die DS-GVO zu sehen. Mittels kosten-
pflichtiger Anordnung wurden die Rechtsanwiélte dazu verpflichtet,
die erstmalige Auskunft nach Art. 15 DS-GVO unentgeltlich gegen-
iiber den Betroffenen zu erteilen.

Nach Art. 12 Abs. 5 Satz 1 DS-GVO hat die Auskunft nach Art. 15
Abs. 1 DS-GVO grundsitzlich unentgeltlich zu erfolgen. Nur bei of-
fenkundig unbegriindeten oder — insbesondere im Fall von héaufiger
Wiederholung — exzessiven Antrdgen kann der Verantwortliche fiir
die Auskunft ein angemessenes Entgelt verlangen. Bei einer erstmali-
gen Auskunftserteilung nach Art. 15 Abs. 1 DS-GVO liegen diese Vo-
raussetzungen nicht vor. Ein hoher Bearbeitungsaufwand aufgrund
der Anzahl der eingehenden Antrédge fiithrt nicht dazu, dass es sich um
einen exzessiven Antrag jeder einzelnen Person handelt. Da die
Rechtsanwilte zum Teil Gliaubiger in dem Insolvenzverfahren bereits
mit einem Informationsschreiben angeschrieben hatten, war auch
nicht von vornherein auszuschlief3en, dass diese die Daten der be-
troffenen Glaubiger verarbeiten wiirden. Ein unbegriindeter Antrag
war danach auch nicht gegeben. Die Kostenfolge konnte auch nicht
mit Art. 15 Abs. 3 Satz 2 DS-GVO begriindet werden. Dieser sieht
vor, dass der Verantwortliche fiir jede weitere Datenkopie ein ange-
messenes Entgelt verlangen darf. Eine Datenkopie nach Art. 15 Abs. 3
DS-GVO wurde seitens der betroffenen Personen nicht beantragt und
gefordert, sodass diese Kostenfolge auch ausgeschlossen war.
Aufgrund der sofortigen Vollziehbarkeit der Anordnung wurden in
der Folge seitens der Rechtsanwaltskanzlei die geforderten Auskiinfte
kostenfrei an die betroffenen Personen erteilt. Die sofortige Vollzie-
hung wurde hier angeordnet, da es sich um einen sehr gravierenden
Verstoll gegen die DS-GVO handelte. Hier sollten durch die gewéhlte
Formulierung der Rechtsanwilte die gesetzlich bestehenden Ver-
pflichtungen umgangen werden. Ziel des Schreibens war offensicht-
lich, die betroffenen Personen dazu zu bringen, auf ihre Rechte zu ver-
zichten. Dies bedeutet eine Vereitelung der gesetzlich vorgeschriebe-
nen Pflichten des Verantwortlichen und somit einen intensiven Ein-
griff in die Grundrechte der betroffenen Personen. Allein aus diesem
Umstand sollte der Verantwortliche nicht durch Einlegung eines
Rechtsbehelfs erreichen, dass er bis zur Rechtskraft der gerichtlichen
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Entscheidung diese Verpflichtung nicht erfiillen muss. Die Aus-
kunftserteilung wire damit auf Eis gelegt — das wurde durch die An-
ordnung der sofortigen Vollziehung vermieden. Hierdurch wurde den
Betroffenen effizient zu ihrem Recht auf Auskunft verholfen. Der Be-
scheid des TL{DI ist noch nicht rechtskriftig, da hiergegen Klage ein-
gereicht wurde.

414  Diirfen Berufsgeheimnistriger Daten per E-Mail senden?

Bei der Versendung von E-Mails miissen die in der Datenschutz-
Grundverordnung (DS-GVO) enthaltenen Pflichten zur Datensicher-
heit gemafl Art. 5 Abs. 1 Buchstabe f) in Verbindung mit Art. 32
Abs. 1 DS-GVO eingehalten werden. Hierfiir ist die verschliisselte
Versendung von E-Mails dringend geboten. Dies gilt fiir Rechtsan-
wilte, die das Berufsgeheimnis nach § 203 Abs. 1 Nr. 3 Strafgesetz-
buch (StGB) zu wahren haben, in besonderer Weise.

Rechnungen, Bilder und andere vertrauliche Dokumente sind schnell
per E-Mail an den weit entfernten Empfanger gesendet. Natiirlich ver-
einfacht die Ubersendung von Dokumenten per E-Mail die Geschiifts-
abwicklungen und die Kommunikation. Wie steht es dabei aber um
die Sicherheit der tibermittelten Daten? Eine Frage, die sich viele vor
der Versendung von personenbezogenen Daten per E-Mail nicht stel-
len.

So auch in einem dem Thiiringer Landesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit (TL{DI) bekannt gewordenen Fall
einer Wirtschafts- und Unternehmensberatungskanzlei, welche als
Rechtsvertreter titig wird. Diese wurde von ihrer Mandantin beauf-
tragt, ein Schulungszertifikat anzufordern. Die Mandantin hatte bei ei-
nem Nagelstudio eine Schulung absolviert. Nach Zahlung der Rech-
nung wurde das Zertifikat hierfiir jedoch nicht ausgestellt. Nunmehr
wandte sich die Kanzlei an das Nagelstudio und iibermittelte die Rech-
nung zu der Schulung in einer unverschliisselten E-Mail mit Benen-
nung der Schulungsleiterin (vorname.nachname@nagelstudio.de).
Problematisch war bei diesem Fall weiterhin, dass die Schulungsleite-
rin zwischenzeitlich nicht mehr fiir das Nagelstudio tétig war. Viel-
mehr erdffnete sie ihren eigenen Nagelsalon. Die Schulungsleiterin
beschwerte sich beim TL{DI vorwiegend dariiber, dass ihre personen-
bezogenen Daten an das Nagelstudio tibermittelt worden sind, obwohl
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sie zum Zeitpunkt der Ubermittlung per E-Mail nicht bei diesem titig
war.

Der TLADI stellte grundsétzlich klar, dass das Schulungszertifikat bei
dem Nagelstudio anzufordern war, weil dort die Schulung stattgefun-
den hatte. Die Anforderung war auch erforderlich, weil die Mandantin
ebenfalls ein eigenes Unternehmen griinden wollte. Das Schulungs-
zertifikat war eine Voraussetzung fiir die beabsichtigte Unterneh-
mensgrindung. Die Wirtschafts- und Unternechmensberatungskanzlei
wurde von ihrer Mandantin beauftragt, sie bei der Unternehmensgriin-
dung zu unterstiitzen.

Die Ubermittlung der besagten Rechnung an das Nagelstudio durch
die Kanzlei kann rechtmiBig sein, wenn die Verarbeitung zur Wah-
rung der berechtigten Interessen des Verantwortlichen oder eines Drit-
ten (Mandantin der Kanzlei) erforderlich ist, sofern nicht die Grund-
rechte und Grundfreiheiten der Schulungsleiterin {iberwiegen, die den
Schutz personenbezogener Daten erfordern, Art. 6 Abs. 1 Satz 1
Buchstabe f) DS-GVO. Eine vertragliche Rechtsgrundlage kommt
nicht in Betracht, weil die Kanzlei mit der Schulungsleiterin keinen
Vertrag geschlossen hatte. Die Dateniibermittlung ist nur zuléssig, so-
weit sie zur Wahrnehmung berechtigter Interessen erforderlich ist. Die
Mandantin erhielt — trotz mehrfacher Aufforderung — im Anschluss an
die Zahlung der Schulung kein Zertifikat. Da dieses Zertifikat aber fiir
die Griindung eines Unternehmens zwingend erforderlich war, beauf-
tragte die Mandantin die Wirtschafts- und Unternehmensberatungs-
kanzlei mit der Durchsetzung ihrer Rechte. Hierfiir legte die Mandan-
tin ihre Rechnung zur Schulung vor. Die Kontaktaufnahme der Kanz-
lei tiber die E-Mail-Adresse der Schulungsleiterin war erforderlich, da
die mildere Alternative — die personliche Kontaktaufnahme — den ge-
wiinschten Zweck nicht erreicht hatte. Ihre Grundrechte am Schutz ih-
rer personenbezogenen Daten treten zu den Interessen der Kanzlei und
der Mandantin zuriick. Zumal in der von der Schulungsleiterin ausge-
stellten Rechnung die E-Mail-Adresse mit Zuordnung zum Nagelstu-
dio als Kontaktmail angegeben wurde. Des Weiteren war die Schu-
lungsleiterin als Inhaberin des Nagelstudios im Rechnungsformular
aufgefiihrt. Nach dem Kenntnisstand des TLfDI hatte sie die auf ihr
Zertifikat wartende Mandantin nicht dariiber informiert, dass sie zwi-
schenzeitlich nicht mehr mit dem Nagelstudio zusammenarbeitete und
einen eigenen Nagelsalon erdffnet hatte.

Die Ubermittlung der Rechnung an die E-Mail-Adresse mit Zuord-
nung zum Nagelstudio war im Ergebnis zuldssig.
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Dennoch miissen die in der Datenschutz-Grundverordnung enthalte-
nen Pflichten zur Datensicherheit gemal Art. 5 Abs. 1 Buchstabe f) in
Verbindung mit Art. 32 Abs. 1 DS-GVO eingehalten werden. Perso-
nenbezogene Daten, welche die Kanzlei im Rahmen ihrer Tétigkeit als
Rechtsvertreter verarbeitet und die somit unter das Berufsgeheimnis
fallen nach § 203 Strafgesetzbuch (StGB), miissen verschliisselt per
E-Mail versandt werden. Dies ergibt sich aus den Prinzipien der Ver-
traulichkeit und des Integritdtsschutzes der Daten — verankert in Art. 5
Abs. 1 Buchstabe f) DS-GV — und den Regelungen zur Datensicher-
heit aus Art. 32 Abs. 1 DS-GVO. Unter Beriicksichtigung des Standes
der Technik, der Implementierungskosten sowie der Art, der Um-
stinde und des Zweckes der Datenverarbeitung, aber auch der unter-
schiedlichen Eintrittswahrscheinlichkeit und Schwere des Risikos fiir
die personlichen Rechte und Freiheiten hat die Kanzlei als Verant-
wortliche fiir die Datenverarbeitung geeignete technische und organi-
satorische Maflnahmen umzusetzen. Dabei muss das Sicherheitsni-
veau im Verhéltnis zum Risiko angemessen sein. Die Kanzlei hat die
von ihrer Mandantin zur Verfligung gestellte Rechnung jedoch mit ei-
ner unverschliisselten E-Mail an die E-Mail-Adresse mit Zuordnung
zum Nagelstudio iibermittelt.

Werden E-Mails weder wihrend des Transports, Ende-zu-Ende ver-
schliisselt, noch signiert iibermittelt, so kdnnen Schadensereignisse
durch Angreifer bewirkt werden, die Zugriff auf mindestens ein Sys-
tem oder Netz besitzen oder unbefugt erlangt haben, das fiir die E-
Mail-Ubermittlung genutzt wird. Durch die Verschliisselung kann die
Vertraulichkeit der Daten im Sinne der Verhinderung der Kenntnis-
nahme durch einen unberechtigten Dritten erreicht werden. Die im
Rahmen der Mandatsausiibung zu verarbeitenden personenbezogenen
Daten unterliegen dem Berufsgeheimnis nach § 203 StGB. Nur im
Rahmen einer verschliisselten elektronischen Versendung von Unter-
lagen im Rahmen eines Mandantenverhéltnisses kann gewahrleistet
werden, dass das Berufsgeheimnis, dem die Wirtschafts- und Unter-
nehmensberatungskanzlei gemal § 203 Abs. 1 Nr. 3 StGB unterliegt,
gewahrt wird. Alternativ dazu miissen andere als elektronische Kom-
munikationswege — beispielsweise die postalische Versendung — be-
vorzugt werden.

Daher hat der TLfDI aufgrund eines VerstoBes gegen Art. 32 Abs. 1
Buchstabe a) DS-GVO gegen die Wirtschafts- und Unternehmensbe-
ratungskanzlei gemal Art. 58 Abs. 2 Buchstabe b) DS-GVO eine Ver-
warnung ausgesprochen.
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4.15 Miissen nach einer Kiindigung die Gemeinschaftsbilder ent-
fernt werden?

Wird ein Gemeinschaftsbild fiir die Arbeitsraumlichkeiten angefer-
tigt, muss die Verarbeitung nach Art. 5 Abs. 1 Buchstabe a) Daten-
schutz-Grundverordnung (DS-GVO) rechtméfig und eine der Rechts-
grundlagen des Art. 6 Abs. 1 DS-GVO gegeben sein. Wenn die
Rechtsgrundlage fiir die Fotoaufnahme eine Einwilligung der be-
troffenen Person ist, kann sie ihre Einwilligung nach Art. 7 Abs. 3 DS-
GVO jederzeit widerrufen.

Im Januar 2019 wandte sich eine Arztpraxis an den Thiiringer Landes-
beauftragten fiir den Datenschutz und die Informationsfreiheit
(TLfDI) und bat um eine datenschutzrechtliche Einschéitzung des fol-
genden Sachverhalts: Der Anfragende legte dar, dass eine Angestellte
seiner Praxis gekiindigt und darauthin verlangt hatte, das Gemein-
schaftsbild / Wandbild des Praxisteams, auf dem sie ebenfalls abge-
bildet war, aus datenschutzrechtlichen Griinden aus dem Sichtfeld der
Patienten und aus der Praxis zu entfernen. Der Anfragende wollte wis-
sen, ob die ehemalige Mitarbeiterin ein Anrecht darauf habe.

Da Fotoaufnahmen geméif Art. 4 Nr. 1 Datenschutz-Grundverord-
nung (DS-GVO) personenbezogene Daten darstellen, muss die Verar-
beitung nach Art. 5 Abs. 1 Buchstabe a) DS-GVO rechtméBig sein
und es muss eine der Rechtsgrundlagen des Art. 6 Abs. 1 DS-GVO
vorliegen. Da Angestellte einer Praxis nicht vertraglich verpflichtet
sind, sich auf Fotos abbilden zu lassen, diente die Einwilligung der
Mitarbeiterin als Rechtsgrundlage fiir die Fotoaufnahmen. Eine Ein-
willigung ist nur wirksam, wenn sie freiwillig, bezogen auf bestimmte
Verarbeitungsvorginge informiert abgegeben wird. Die Anforderun-
gen einer Einwilligung sind in Art. 4 Nr. 11 und Art. 7 DS-GVO ent-
halten.

Nach Art. 7 Abs. 3 DS-GVO hat die betroffene Person das Recht, ihre
Einwilligung jederzeit zu widerrufen. Durch den Widerruf der Einwil-
ligung wird die RechtmiBigkeit der aufgrund der Einwilligung bis
zum Widerruf erfolgten Verarbeitung nicht beriihrt. Allerdings ist jede
weitere Datenverarbeitung nach Erklarung des Widerrufs unrechtma-
Big.

Somit ist das Verlangen der ehemaligen Mitarbeiterin nach dem Ent-
fernen des Teambildes als ein Widerruf zu interpretieren. Aus daten-
schutzrechtlicher Sicht ist daher der Wunsch gerechtfertigt und die
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Praxis hat das Bild zu entfernen oder die abgebildete Person unkennt-
lich zu machen.

4.16 Datenschutz am Tresenbereich einer Arztpraxis

Wird am Empfang einer Arztpraxis mit dem Patienten tiber die Er-
krankungen gesprochen, achten leider nicht alle darauf, ob es ein Drit-
ter mithoren konnte. Gemall Art. 5 Abs. 1 Buchstabe f) Datenschutz-
Grundverordnung miissen aber personenbezogene Daten in einer
Weise verarbeitet werden, die eine angemessene Sicherheit gewahr-
leistet, einschlieBlich des Schutzes vor unbefugter oder unrechtmafi-
ger Verarbeitung. Um den Schutz der personenbezogenen Daten si-
cherzustellen, sollten sowohl die dazu erforderlichen technischen als
auch organisatorischen Mafinahmen getroffen werden.

Im Juni 2019 wandte sich ein Biirger an den Thiiringer Landesbeauf-
tragten fiir den Datenschutz und die Informationsfreiheit (TL{DI) und
legte dar, dass er ein Patient in einer Praxis sei, welche zu einem me-
dizinischen Versorgungszentrum (MVZ) gehore. Der Beschwerdefiih-
rer berichtete, dass der Tresenbereich fiir die Anmeldung direkt neben
einem weiteren Empfang einer anderen Praxis liege. So kdnne beim
Anmelden an dem Empfangstresen jeder von den Anliegen des Pati-
enten oder der anderen Personen Kenntnis erlangen.

Aufgrund des geschilderten Sachverhaltes konnte eine Verletzung des
Schutzes der personenbezogenen Daten geméll Art. 4 Nr. 12 Daten-
schutz-Grundverordnung (DS-GVO) vorliegen. Die Sicherheit der
personenbezogenen Daten wird bei der Verarbeitung verletzt, wenn
eine unbefugte Offenlegung beziehungsweise ein unbefugter Zugang
zu den personenbezogenen Daten erfolgt. Dies ist der Fall, wenn an-
dere Patienten Gespriache am Tresen mithéren konnen.

GemilB den Anforderungen des Art. 5 Abs. 1 Buchstabe f) DS-GVO
miissen personenbezogene Daten in einer Weise verarbeitet werden,
die eine angemessene Sicherheit gewihrleistet, einschlieBlich den
Schutz vor unbefugter oder unrechtméBiger Verarbeitung. So miissen
nach Art. 32 Abs. 1 DS-GVO geeignete technische und organisatori-
sche Mafinahmen bestimmt und umgesetzt werden, um ein dem Risiko
angemessenes Schutzniveau zu gewihrleisten und somit auch die Ver-
traulichkeit und Integritdt nach Art. 32 Abs. 1 Buchstabe b) DS-GVO
sicherzustellen. Bei der Beurteilung des angemessenen Schutzniveaus
nach Art 32 Abs. 2 DS-GVO sind insbesondere Risiken zu bertick-
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sichtigen, wie beispielsweise das mogliche Wahrnehmen der perso-
nenbezogenen Daten durch Dritte.

Aufgrund des Beschwerdevortrags bat der TLfDI das MVZ um eine
Stellungnahme zu der mdglichen Verletzung des Schutzes der perso-
nenbezogenen Daten und um eine konkrete Darlegung der rdumlichen
Gegebenheiten.

Darauthin teilte das MVZ dem TLfDI mit, dass der vorliegende Sach-
verhalt sorgfiltig gepriift wurde und diesbeziiglich bauliche und orga-
nisatorische Umstrukturierungsmafinahmen vorgenommen werden.
Nach einer erneuten Nachfrage, wurde dem TL{DI mitgeteilt, dass die
Anmeldungen der jeweiligen Praxen in separate Rdume verlegt wer-
den.

4.17 Das Haushaltsprivileg — keine Anwendung der DS-GVO im
ausschlieBlich personlichen und familidren Bereich

Finden Datenverarbeitungsvorgange ausschlieBlich im personlichen
und familidren Bereich statt, so findet die DS-GVO keine Anwen-
dung.

1. Allgemeines
Der auch als ,Haushaltsprivileg® bekannte Ausnahmetatbestand

Art. 2 Abs. 2 Buchstabe c¢) Datenschutz-Grundverordnung (DS-GVO)
schliet die Datenverarbeitung durch natiirliche Personen zur Aus-
iibung ausschlieflich personlicher und familidrer Tétigkeiten aus dem
Anwendungsbereich der DS-GVO aus. Mit dieser Vorschrift be-
zweckt die DS-GVO einen Ausgleich zwischen den Grundrechten des
Verarbeiters und der betroffenen Person. Dies gilt selbst dann, wenn
besondere Kategorien personenbezogener Daten verarbeitet werden.
Personliche Tatigkeiten sind Tatigkeiten, die der eigenen Selbstentfal-
tung und Freiheitsausiibung in der Freizeit oder im privaten Raum die-
nen. Familidre Tatigkeiten sind alle Tétigkeiten, die der Pflege fami-
lidrer Beziehungen und des familidren Zusammenhalts dienen. Der
Begriff familidr ist dabei nicht familienrechtlich auszulegen. Er um-
fasst unabhéngig von Ehe, Kindschaft und Verwandtschaft jede Be-
ziehung, die eine vergleichbare personliche Nihe aufweist und von
der Verkehrsanschauung als familidr angesehen wird.

Art. 2 Abs. 2 Buchstabe ¢) DS-GVO ermdglicht somit die Datenver-
arbeitung fiir den privaten und familidren Gebrauch. Insbesondere Ur-
laubsfotos, Fotoalben, Erinnerungsfotos, Stammbiicher und Tagebii-
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cher sind daher moglich, ohne die Voraussetzungen, die die DS-GVO
fiir die Datenverarbeitung aufstellt, erfiillen zu miissen. Namen-,
Adress- oder Geburtsdatensammlungen im Zusammenhang mit Frei-
zeitaktivititen, Hobbies, oder Urlaub fallen unter das Haushaltsprivi-
leg. Diese Privilegierung fillt allerdings dann weg, wenn diese Infor-
mationen zu nicht mehr rein persénlichen oder haushaltsbezogenen
Tatigkeiten verwendet werden, wie beispielsweise die Veroffentli-
chung im Internet.

1. Videoaufnahmen

Die Videoiiberwachung privater und familidrer Lebensbereiche kann
von der Ausnahme erfasst werden. So sind Aufnahmen, die lediglich
im privaten Bereich verbleiben, also zum Beispiel als Erinnerung an
bestimmte private Erlebnisse oder wenn die Videoiiberwachung in-
nerhalb der eigenen vier Wiande stattfindet, grundsétzlich vom Haus-
haltsprivileg erfasst.

Jedoch ist der Wortlaut der Vorschrift des Art. 2 Abs. 2 Buchstabe c)
DS-GVO sehr eng und hat lediglich einen sehr beschrankten Anwen-
dungsbereich. Wird bei der Erstellung der Videoaufnahmen oder bei
der Veroffentlichung der Aufnahmen in sozialen Netzwerken oder an-
derweitig der private und familidre Kontext iiberschritten, greift das
Haushaltsprivileg nicht und die DS-GVO findet Anwendung. Zwecke
der Datenverarbeitung sind vorab festzulegen (RoBnagel in Simitis,
Kommentar zum Datenschutzrecht, 1. Auflage, Art. 5, Rn. 72). So-
bald im privaten Bereich eine Videoiiberwachung Beweiszwecken
dienen soll, wie beispielsweise bei einer Kameraiiberwachung des ei-
genen Grundstiicks, ist dies nicht mehr der reinen personlichen oder
familidren Téatigkeit zuzuordnen, da die personliche und familidire
Sphire aufgrund einer moglichen Ubermittlung an die Strafverfol-
gungsbehorden verlassen wird (so auch Scholz in Simitis, Kommentar
zum Datenschutzrecht, 1. Auflage, Anhang zu Art 6, Rn. 51). Anders
ist die Zuldssigkeit der Videoiliberwachung zu beurteilen. Ist der
Zweck der Videoiliberwachung zunéchst auf etwas anderes gerichtet,
beispielsweise Beobachtung des eigenen Gartens, und wird sodann et-
was Polizeirelevantes festgestellt und die Videodaten werden an die
Polizei iibermittelt, ist diese erneute Datenverarbeitung unter einer
neuen Rechtsgrundlage (Zweckénderung Art. 6 Abs. 4 DS-GVO) zu
priifen. Wird fortan die Videotliberwachung mit dem Zweck betrieben,
festzustellen, ob erneut strafrechtlich relevantes Verhalten auftritt, ist
diese Videotiiberwachung an den Grundsétzen der DS-GVO zu priifen,
da nun fiir diesen Zweck — mdgliche Ubergabe an Strafverfolgungs-
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behorden — die Privilegierung des Art. 2 Abs. 2 Buchstabe ¢) DS-
GVO nicht mehr greift. In diesem Falle ist die Videoiiberwachung an
der Rechtsgrundlage Art. 6 Abs. 1 Satz 1 Buchstabe f) DS-GVO zu
messen. Die Videotliberwachung ist danach rechtméBig, wenn die Vi-
deotliberwachung zur Wahrung der berechtigten Interessen des Ver-
antwortlichen oder eines Dritten erforderlich ist und das schutzwiir-
dige Interesse der betroffenen Person das berechtigte Interesse des
Verantwortlichen nicht iiberwiegt. Allerdings liberwiegt das Interesse
des Betroffenen (Straftiters) nicht das Interesse des Verantwortlichen.
Erfasst die zundchst als familidre Datenverarbeitung gedachte Video-
iiberwachung auch offentliche Bereiche wie die Strafie vor der Haus-
tiir, findet die DS-GVO Anwendung. Bereits mit Urteil vom 11. De-
zember 2014 hat der Europdische Gerichtshof (EuGH) in der Rechts-
sache Rynes§ (C-2012/13) entschieden, dass eine Videoiiberwachung,
die sich auch auf den 6ffentlichen Raum erstreckt und dadurch auf
einen Bereich auflerhalb der privaten Sphére gerichtet ist, nicht als
»ausschlieBlich personliche oder private Tétigkeit angesehen werden
kann. Gleiches gilt bei der Videotiberwachung von Nachbargrundstii-
cken, da auch hier die Videoiiberwachung den ausschlieBlich privaten
und familidren Bereich verlésst (so auch Scholz in Simitis, Kommen-
tar zum Datenschutzrecht, 1. Auflage, Anhang zu Art 6, Rn. 49). Hier
wird ebenfalls die personliche Sphire des Kamerabetreibers verlassen.
Weiterhin stellt sich die gleiche Problematik bei Datenverarbeitungen
von kamerabestiickten Drohnen. Soweit Drohnen auch 6ffentliches
Gebiet oder Grundstiicke Dritter iiberfliegen, wird die personliche und
familidre Sphére verlassen und die DS-GVO findet Anwendung.

II1. Keine Anwendbarkeit des Haushaltsprivilegs

Die Tatigkeiten miissen immer auf den engen Bereich des Personli-
chen oder Familidren begrenzt sein. Da die Datenverarbeitung, um un-
ter das Haushaltsprivileg zu fallen, ausschlieBlich persénlichen oder
familidren Zwecken dienen darf, ist die DS-GVO bei gemischten Da-
tensammlungen wie Adressbiichern, die private und geschaftliche
Kontakte beinhalten, anwendbar (so auch Kiihling/ Raab in Kiihling /
Buchner Kommentar zur Datenschutz-Grundverordnung, 2. Auflage,
Art. 2, Rn. 26). Dies umfasst insbesondere auch privat und beruflich
genutzte Smartphones (so auch Rofinagel in Simitis, Kommentar zum
Datenschutzrecht, 1. Auflage, Art. 2, Rn. 28). Zudem darf die Verar-
beitung auch keinen Zusammenhang oder Bezug zu einer beruflichen
oder wirtschaftlichen Tétigkeit haben. Ebenso gelten Tétigkeiten im
ehrenamtlichen Bereich, wie beispielsweise bei Sportvereinen, nicht
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als rein personliche Tétigkeit. Die Nutzung sogenannter sozialer Netz-
werke und andere Online-Tatigkeiten kann nur dann unter das Haus-
haltsprivileg fallen, wenn sichergestellt ist, dass nur der Nutzer auf die
Daten zugreifen kann. Bei der Ver6ffentlichung personenbezogener
Daten im Internet, insbesondere im Rahmen sozialer Medien, ist ent-
scheidend: Sollen die personenbezogenen Daten in einem sozialen
Netzwerk eingestellt werden, ist bei einer durch Nutzernamen und
Passwort geschiitzten Gruppe oder einem Forum auf einer Webseite
davon auszugehen, dass dies wegen des ausschlieBlichen Zugriffs des
personlichen Umfelds gerade noch unter das Haushaltsprivileg fallt.
Werden die Daten in diesem Nutzerbereich jedoch einem unbe-
schrinkten Personenkreis zuginglich ge-
macht, beispielsweise durch die Bereitstel-
lung der Aufnahmen auf einer frei zugéng-
lichen Webseite, scheidet eine Annahme
des Haushaltsprivilegs aus, die DS-GVO
ist mithin anwendbar (so der EuGH bereits
in der Lindqvist-Entscheidung — EuGH Ur-
teil vom 6. November 2004, C-101/01,
auch Leitlinien des Europiischen Daten-
schutzausschusses EDSA zur Videoliberwachung - Guide-
lines 3/2019 on processing of personal data through video devices, ab-
rufbar unter: https://datenschutz.hessen.de/sites/datenschutz.hes-
sen.de/files/Guidelines 03_2019.pdf) .

4.18 Keine familidren Téatigkeiten trotz Verwandtschaftsverhélt-
nis

Die Inanspruchnahme der Ausnahme familidrer Tatigkeiten ist ausge-
schlossen, wenn die Datenverarbeitung mit einem Bezug zu einer be-
ruflichen oder wirtschaftlichen Téatigkeit vorgenommen wird. Im Fall
familienrechtlicher Streitigkeiten ist die Datenschutz-Grundverord-
nung anwendbar, da zur Regelung der Gewinnabschopfung aus dem
Verkauf des elterlichen Hauses ein Anwalt beauftragt wurde.

Die Datenschutz-Grundverordnung (DS-GVO) findet keine Anwen-
dung auf die Verarbeitung personenbezogener Daten durch natiirliche
Personen zur Ausiibung ausschlieBlich personlicher oder familidrer
Tatigkeiten, so Art. 2 Abs. 2 Buchstabe ¢) DS-GVO. Unter diesem so-
genannten Haushaltsprivileg werden hiufig Datenverarbeitungen vor-
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genommen, welche dennoch nach DS-GVO zu bewerten sind und fiir
die keine Rechtsgrundlage vorliegt. So auch in folgendem Fall:

Herr Schmidt schloss mit seiner Schwester Frau Miiller, deren Ehe-
mann Herrn Miiller und seinen Eltern einen Vertrag zum Grundbesitz
des Wohnhauses (aus Datenschutzgriinden werden hier selbstver-
standlich nicht die richtigen Namen genannt). In dem Vertrag zum
Grundbesitz wurde unter anderem die Verfahrensweise bei einem
moglichen Verkauf der Immobilie festgelegt. Die Immobilie sollte
nunmehr verkauft werden. Hierfiir beauftragte Herr Schmidt einen
Rechtsanwalt. Im Berichtszeitraum leitete Herr Schmidt eine E-Mail
des Herrn Miiller an die Tochter der Eheleute Miiller (Sandra) weiter.
Als Anlage zu dieser E-Mail waren eine Abrechnung des Wohnhauses
mit Summen zum Verkaufspreis, zu Tilgungssummen sowie Angaben
zu Lebensversicherungen und Bankdaten enthalten.

Herr Miiller beschwerte sich beim Thiiringer Landesbeauftragten fiir
den Datenschutz und die Informationsfreiheit (TLfDI) iiber die Wei-
terleitung der E-Mail mit den sensiblen Informationen zum Immobi-
lienverkauf an seine Tochter Sandra durch Herrn Schmidt.

Herr Schmidt trug im Rahmen der Sachverhaltsaufklidrung vor, dass
es sich bei der Ubermittlung der E-Mail mit den Informationen zur
Immobilie um eine familidre Tatigkeit handelt und daher die DS-GVO
keine Anwendung findet. Herr Schmidt iibermittelte die personenbe-
zogenen Daten an seine Nichte Sandra, weil er seinen Gewinn aus dem
Verkauf des elterlichen Hauses zwischen Sandra und seiner Tochter
aufteilen wollte. Der TLfDI priifte und bewertete die Angelegenheit
wie folgt:

Die Ubermittlung der personenbezogenen Daten zum Immobilienver-
kauf an seine Nichte Sandra stellt nach Art. 4 Nr. 2 DS-GVO eine Ver-
arbeitung personenbezogener Daten dar. Dafiir ist eine Rechtsgrund-
lage nach Art. 6 Abs. 1 Satz 1 DS-GVO erforderlich. Eine Einwilli-
gung der von der Datenverarbeitung betroffenen Personen lag nach
Art. 6 Abs. 1 Satz 1 Buchstabe a) DS-GVO nicht vor. Da Sandra kein
Vertragspartner im Vertrag {iber den Grundbesitz des Wohnhauses ist,
kommt die Verarbeitung der personenbezogenen Daten zum Immobi-
lienverkauf zur Vertragserfillung nach Art. 6 Abs. 1 Satz 1 Buch-
stabe b) DS-GVO auch nicht in Betracht.

Eine zuldssige Dateniibermittlung kommt daher nur nach Art. 6 Abs. 1
Satz 1 Buchstabe f) DS-GVO zur Wahrung der berechtigten Interes-
sen des Herrn Schmidt in Betracht, sofern nicht die Interessen oder
Grundrechte und Grundfreiheiten der betroffenen Personen iiberwie-
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gen. Aus dem Inhalt der an seine Nichte Sandra gesandten E-Mail ldsst
sich nicht entnehmen, dass sie etwa einen Gewinnanteil aus dem
Hausverkauf aus rechtlichen Griinden hitte erwarten kdnnen. Viel-
mehr entstand der Eindruck einer Rechtfertigung, aus welchen Griin-
den Herr Schmidt in dieser Angelegenheit einen Rechtsanwalt beauf-
tragt hat. Die personenbezogenen Daten der Vertragspartner an seine
Nichte Sandra zu libermitteln, war weder fiir eine etwaige Gewinnbe-
teiligung aus dem Verkauf des elterlichen Hauses erforderlich noch
geeignet. Fiir die Auszahlung des Gewinnbetrages waren die Herkunft
und die Vertragsbestandteile fiir Sandra unerheblich und auch nicht zu
belegen gewesen.

Auf jeden Fall iiberwogen aber die schutzwiirdigen Interessen der von
der Dateniibermittlung betroffenen Personen, unter anderem Herr
Miiller. Gerade weil es sich bei Sandra um die Tochter des Herrn Miil-
ler handelte, ist das Personlichkeitsrecht der betroffenen Personen zu
beachten. Jeder entscheidet im Rahmen seines Grundrechts auf infor-
mationelle Selbstbestimmung selbst, wem wann welche Informatio-
nen zur eigenen Person bekannt gegeben werden. Sandra hétte selbst
die Informationen zum oben genannten Vertrag von ihren Eltern er-
halten konnen, wenn diese sich aktiv dafiir entschieden hatten.
Soweit sich Herr Schmidt darauf stiitzte, dass es sich bei der Daten-
iibermittlung an seine Nichte Sandra um eine familidre Tatigkeit im
Sinne des Art. 2 Abs. 2 Buchstabe ¢) DS-GVO handelt, kann dieser
Argumentation nicht gefolgt werden. Es ist zwar festzustellen, dass
familidre Tétigkeiten alle Tétigkeiten umfassen, die der Pflege famili-
arer Beziehungen und des familifiren Zusammenhalts dienen. Der Be-
griff ,,familidr ist dennoch nicht rein familienrechtlich auszulegen. Er
umfasst unabhédngig von Ehe, Kindschaft und Verwandtschaft jede
Beziehung, die eine vergleichbare personliche Néhe aufweist und von
der Verkehrsanschauung als familidr angesehen wird. Allerdings ist
nach dem Erwigungsgrund (EG) 18 der DS-GVO die Inanspruch-
nahme dieser Ausnahme ausgeschlossen, wenn die Datenverarbeitung
mit einem ,,Bezug zu einer beruflichen oder wirtschaftlichen Tatigkeit
vorgenommen wird“ (Rofnagel in Simitis, DS-GVO, 1. Auflage,
Art. 2, Rn. 24 ff). Die Verwaltung privaten Vermdgens gehdrt grund-
sétzlich zum personlichen Bereich, soweit sie nicht nach Form und
Umfang einer geschéftlichen Téatigkeit gleicht. Geschéftlich ist jede
wirtschaftliche Tatigkeit, ganz gleich ob tatsdchlich Mittel flieBen.
Jegliche den personlich-familidren Bereich iiberschreitende Nutzung
fitlhrt zur Unanwendbarkeit der Ausnahme des Art. 2 Abs. 2 Buch-
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stabe ¢) DS-GVO. Eine personliche oder familidre Tatigkeit ist 6ffent-
lichkeitsfeindlich (Ernst in Paal/Pauly, DS GVO/BDSG, 2 Auflage,
Art. 2, Rn. 19). Im Laufe des Verfahrens wurde zur Regelung der Ge-
winnabschopfung aus dem Verkauf der Immobilie ein Anwalt beauf-
tragt. Daher ist im vorliegenden Fall nicht von einer familidren Bezie-
hung der beteiligten Personen untereinander auszugehen. Eine Beru-
fung auf familidre Tatigkeiten 1duft demzufolge fehl.

Im Ergebnis wurde festgestellt, dass die Ubermittlung der personen-
bezogenen Vertragsdaten an die Nichte Sandra zur Gewinnbeteiligung
aus dem Verkauf des elterlichen Hauses nicht erforderlich und danach
nicht rechtméfig war. Herr Schmidt wurde vom Thiiringer Landesbe-
auftragten fiir den Datenschutz und die Informationsfreiheit entspre-
chend Art. 58 Abs. 2 Buchstabe b) DS-GVO verwarnt. Dariiber hin-
aus entschuldigte sich Herr Schmidt bei seiner Schwester Frau Miiller
und deren Ehemann Herrn Miiller fiir die von ihm vorgenommene Da-
teniibermittlung an seine Nichte. Gleichzeitig bat er Sandra Miiller um
Loschung der von ihm tibermittelten Daten zum Verkauf der Immobi-
lie.

4.19 Unterhaltsvorschussantrag — welche Daten des nicht mit den
Kindern lebenden Elternteils diirfen ans Jugendamt weiter-
gegeben werden?

Ubermittelt der mit den Kindern lebende Elternteil im Rahmen einer
Unterhaltsstreitigkeit erhaltene Einkommens- und Vermdgensnach-
weise des anderen Elternteils an das Jugendamt, steht diese Ubermitt-
lung im Einklang mit der Datenschutz-Grundverordnung. Das schutz-
wiirdige Interesse des anderen Elternteils, iiber die Empféanger seiner
personenbezogenen Daten selbst zu entscheiden, liberwiegt nicht das
berechtigte Interesse des mit den Kindern lebenden Elternteils an der
Ubermittlung der Daten an das Jugendamt im Rahmen eines Unter-
haltsvorschussantrags nach den Vorschriften des Unterhaltsvor-
schussgesetzes.

Im Berichtszeitraum erreichte den Thiiringer Landesbeauftragten fiir
den Datenschutz und die Informationsfreiheit (TLfDI) eine Be-
schwerde iiber eine Datenverarbeitung im Rahmen einer Familien-
streitigkeit.
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Die Parteien hatten sich getrennt und im Folgenden kam es zu Strei-
tigkeiten iiber den zu zahlenden Unterhalt fiir die gemeinsamen Kin-
der. Der bei den Kindern verbliebene Elternteil (im folgenden fami-
liennaher Elternteil) forderte den familienfernen Elternteil (nicht mit
den Kindern lebenden: Beschwerdefiihrer) auf, alle Unterlagen, die
zur Berechnung des Unterhalts erforderlich seien, zu tibersenden. Die
so erhaltenen Einkommensnachweise {ibermittelte der familiennahe
Elternteil sodann im Rahmen eines Antrags auf Unterhaltsvorschuss
an das zustdndige Jugendamt. Hierriiber beschwerte sich der familien-
ferne Elternteil beim TL{DI.

Der familiennahe Elternteil rechtfertigte die Ubermittlung mit Art. 6
Abs. 1 Satz 1 Buchstabe c), Abs. 3 Buchstabe b) Datenschutz-Grund-
verordnung (DS-GVO), wonach die Verarbeitung rechtméBig ist, so-
weit eine rechtliche Verpflichtung die Datenverarbeitung erforderlich
macht. Gestiitzt werde die Verpflichtung zur Datenweitergabe auf § 6
Abs. 1 Unterhaltsvorschussgesetz (UVQG) beziehungsweise im néchs-
ten Schritt auf die Richtlinie zur Durchfiihrung des Unterhaltsvor-
schussgesetzes, die den Antragsteller verpflichte, alle ihm vorliegen-
den Angaben iiber das Vermogen des familienfernen Elternteils dem
zustandigen Jugendamt mitzuteilen.

Der TLfDI sah in Art. 6 Abs. 1 Satz 1 Buchstabe c), Abs. 3 Buch-
stabe b) DS-GVO in Verbindung mit § 6 Abs. 1 UVG keine geeignete
Rechtsgrundlage fiir die Dateniibermittlung. Allerdings ist sie nicht
rechtswidrig, vielmehr stellt Art. 6 Abs. 1 Satz 1 Buchstabe f) DS-
GVO die geeignete Rechtsgrundlage fiir eine Ubermittlung der Daten
an das Jugendamt dar.

Der TLADI stellte zunéchst fest, dass die Einkommensnachweise per-
sonenbezogene Daten nach Art. 4 Nr. 1 DS-GVO enthalten und die
Weitergabe an Dritte, hier das Jugendamt, eine Verarbeitung perso-
nenbezogener Daten nach Art. 4 Nr. 2 DS-GVO darstellt. In der Uber-
lassung der Einkommensnachweise zur Berechnung von Unterhalts-
anspriichen an den familiennahen Elternteil lag keine Einwilligung zur
Ubermittlung dieser Daten an das Jugendamt nach Art. 6 Abs. 1 Satz 1
Buchstabe a) DS-GVO.

Unter den Voraussetzungen des § 1 Abs. 1 UVG konnte der familien-
nahe Elternteil Unterhaltsvorschuss beim Jugendamt beantragen.
Grundsitzliche Voraussetzung ist, dass der Unterhalt nicht / nicht in
voller Hohe seitens des familienfernen Elternteils gezahlt wird. Der
Anspruch auf Unterhalt geht sodann nach § 7 UVG auf das Land iiber
und dieses setzt den Anspruch gegeniiber dem familienfernen Eltern-
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teil durch. Daher ist der familienferne Elternteil entsprechend § 6
Abs. 4 UVG verpflichtet, gegeniiber dem Jugendamt Angaben iiber
die Hohe seines Einkommens / Vermdgens und sonstige unterhaltsbe-
griindender Tatsachen zu machen.

Nach Art. 6 Abs. 1 Satz 1 Buchstabe c¢), Abs. 3 DS-GVO ist die Da-
tenverarbeitung rechtméfig, wenn die Verarbeitung zur Erfiillung ei-
ner rechtlichen Verpflichtung erforderlich ist, der der Verantwortliche
unterliegt. Zwar stellt das Unterhaltsvorschussgesetz eine geeignete
Rechtsgrundlage nach Art. 6 Abs. 1 Satz 1 Buchstabe c), Abs. 3 DS-
GVO dar. Jedoch miissen die Regelungen iiber die Datenverarbeitun-
gen so klar und prézise die Verarbeitungsvoraussetzungen beschrei-
ben, dass die Verarbeitung fiir die Rechtsunterworfenen klar erkenn-
bar ist (Kiihling/Buchner, Kommentar Datenschutzgrundverordnung,
Art. 6 Rn. 84). Auch muss geméf Art. 6 Abs. 3 Satz 2 DS-GVO der
Zweck der Verarbeitung gesetzlich festgelegt sein. Eine Auskunfts-
pflicht iiber die Einkommens- und Vermdgensverhéltnisse des fami-
lienfernen Elternteils und mithin die Ubermittlung der Einkommens-
nachweise an das Jugendamt des antragstellenden Elternteils ergibt
sich nicht direkt aus den Vorschriften des UVG. Entsprechend § 6
Abs. 1 und Abs. 4 UVG ergibt sich lediglich eine direkte Auskunfts-
pflicht des familienfernen Elternteils gegeniiber dem Jugendamt.

Da zum einen als Rechtsgrundlage nach Art. 6 Abs. 1 Satz 1 Buch-
stabe c), Abs. 3 DS-GVO ausschliefSlich Gesetze im materiellen Sinne
herangezogen werden diirfen und zum anderen die Regelungen zur
Datenverarbeitung klar, priazise und vorhersehbar in der Rechtsvor-
schrift niedergelegt sein miissen, konnte die Richtlinie zur Durchfiih-
rung des Unterhaltsvorschussgesetzes nicht herangezogen werden.
Beide Voraussetzungen erfiillt die Richtlinie ndmlich nicht.

Die Datenverarbeitung war jedoch nach Art. 6 Abs. 1 Satz 1 Buch-
stabe f) DS-GVO rechtmaBig. Danach ist die Verarbeitung zur Wah-
rung der berechtigten Interessen des Verantwortlichen oder eines Drit-
ten erforderlich, sofern nicht die Interessen oder Grundrechte und
Grundfreiheiten der betroffenen Person iiberwiegen, die den Schutz
personenbezogener Daten erfordern.

Um das Einkommen einer Familie mit Kindern zu sichern, steht es im
berechtigten Interesse des familiennahen Elternteils, Unterhaltsver-
pflichtungen ziigig zu kléren und gegebenenfalls schnellstmdglich ei-
nen Unterhaltsvorschuss zu beantragen, um Unterhalt fiir die Kinder
zu erlangen. Im Rahmen eines Unterhaltsvorschussantrages sind be-
reits Angaben zum Vermdgen des familienfremden Elternteils zu ma-
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chen. Auch die Richtlinie zur Durchfithrung des Unterhaltsvorschuss-
gesetzes sicht Mitwirkungsrechte des antragstellenden Elternteils
nach § 1 Abs. 3 UVG vor, wonach er zu umfassenden Auskiinften zu
den Einkommens- und Vermdgensverhéltnissen des familienfernen
Elternteils (Ziff. 1.10.1. und 6.2 der Richtlinie) verpflichtet ist.

Das schutzwiirdige Interesse des familienfernen Elternteils als be-
troffene Person iiberwog nicht. Zwar bestand ein schutzwiirdiges In-
teresse daran, selbst zu entscheiden, wer sensible Daten wie Einkom-
mens- und Vermdgensnachweise erhélt. Hier musste beriicksichtigt
werden, dass der Unterhaltsanspruch der Kinder auf das Land {iberge-
gangen war (§ 7 UVQ). Diesen Anspruch konnte sodann das Jugend-
amt gegeniiber dem familienfernen Elternteil durchsetzen. Insoweit
war dieser nach § 6 Abs. 1 und 4 UVG verpflichtet, gegeniiber dem
Jugendamt Auskunft {iber seine Vermogens- und Einkommensver-
hiltnisse zu geben und alle relevanten Daten zu libermitteln.

Im Rahmen der Interessenabwégung nach Art. 6 Abs. 1 Satz 1 Buch-
stabe f) DS-GVO war hier entscheidend, ob die betroffene Person zum
Zeitpunkt der Datenerhebung verniinftigerweise absehen konnte, dass
eine Datenverarbeitung stattfinden wird. Im Rahmen von Unterhalts-
streitigkeiten ist zu erwarten, dass das Jugendamt zur Klarung offener
Fragen einbezogen wird. Auch kann der Betroffene erwarten, sofern
er als familienfernes Elternteil selbst keinen Unterhalt zahlt und fiir
die Unterhaltspflicht das Land im Rahmen eines Unterhaltsvorschus-
ses eintreten muss, dass auch Angaben zu seinem Vermogen und Ein-
kommen gegeniiber dem Jugendamt getdtigt werden.

Im berechtigten Interesse des familiennahen Elternteils als Verant-
wortlichem lag es, vollumfanglich alle notwendigen Angaben gegen-
iiber dem Jugendamt zu titigen, um schnellstmoglich einen Unter-
haltsvorschuss zu erhalten. Zudem war zu berticksichtigen, dass nicht
ein Dritter die Daten erhélt, sondern die Stelle, der der familienferne
Elternteil selbst gegeniiber auskunftspflichtig war. Im Ergebnis fiel
die Interessenabwigung zugunsten des Verantwortlichen aus. Dem
Beschwerdefiihrer und dem Verantwortlichen wurde mitgeteilt, dass
die Datenweitergabe mithin nach Art. 6 Abs. 1 Satz 1| Buchstabe f)
DS-GVO datenschutzrechtlich rechtmifig war.
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4.20 Sind Ortschroniken nach Inkrafttreten der DS-GVO noch
zuléssig?

Werden Ortschroniken mit personenbezogenen Daten erstellt und ver-
offentlicht, gelten die Vorschriften der Datenschutz-Grundverordnung
(DS-GVO). In der Regel ist fiir die Veroffentlichung von Fotos, auf
denen Personen abgebildet sind, und fiir die Namensnennung eine
Einwilligung nach Art. 6 Abs. 1 Satz 1 Buchstabe a) DS-GVO erfor-
derlich.

Ein Biirger wandte sich im Berichtszeitraum an den Thiiringer Lan-
desbeauftragten fiir den Datenschutz und die Informationsfreiheit
(TLDI) mit der Frage, was bei der Erstellung einer Ortschronik nach
Inkrafttreten der Datenschutz-Grundverordnung (DS-GVO) alles zu
beachten sei. Er beschrieb seine Tatigkeit folgendermaf3en: Er wolle
moglichst alle Ereignisse des Ortes festhalten und hierzu auch Fotos
und Namen von Bewohnern verwenden. Hierzu fehle ihm fast immer
die Einwilligung der Betroffenen, die bei lang zuriickliegenden Ereig-
nissen und alten Fotos auch kaum mehr einholbar sei. Er sei nicht jour-
nalistisch tétig. Zudem mochte er nun zu der bereits erstellten Ort-
schronik eine Ausstellung in seinem Ort organisieren und fragte beim
TL{DI, ob dies {iberhaupt zuldssig sei.

Der TLfDI hat zunéchst die Anwendbarkeit der DS-GVO bejaht. Fiir
die Verarbeitung personenbezogener Daten im Rahmen ausschlieBlich
personlicher oder familidrer Tatigkeiten, bei denen jeglicher Bezug zu
einer beruflichen oder wirtschaftlichen Tétigkeit fehlt, ist gemil
Art. 2 Abs. 2 DSGVO die Datenschutz-Grundverordnung nicht an-
wendbar (sog. Haushaltsprivileg). Dieses Haushaltsprivileg greift
nicht, soweit Chroniken veroffentlicht werden sollen oder nur ein Teil
der Chronik im Rahmen einer Ausstellung 6ffentlich gezeigt werden
soll, da dann der ausschlieBlich personliche und familidre Bereich
iiberschritten wird. Jedoch ist die DS-GVO nicht anwendbar, soweit
Verstorbene auf Fotos gezeigt oder namentlich genannt werden, da die
DS-GVO nach Art. 1 Abs. 1 DS-GVO nur dem Schutz natiirlicher,
also lebender Personen dient (Erwédgungsgrund 27 zur DS-GVO).
Bei der Verdffentlichung von Fotos muss fiir jedes einzelne Foto er-
mittelt werden, ob eine Verdffentlichung im Sinne der DS-GVO zu-
lassig ist oder nicht.

Die Ver6ffentlichung von Fotos mit Personenbezug stellt eine Verar-
beitung personenbezogener Daten nach Art. 4 Nr.2 DS-GVO dar.
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Gleiches gilt fiir die Ver6ffentlichung von Personennamen im Kontext
bestimmter Ereignisse.

Nach Art. 5 Abs. 1 Buchstabe a) DS-GVO miissen personenbezogene
Daten auf rechtméflige Weise verarbeitet werden. Aus Art. 6 Abs. 1
DS-GVO ergibt sich, dass nur unter den dort genannten Bedingungen
eine Datenverarbeitung zuldssig ist. Die DS-GVO enthilt somit ein
Verbot mit Erlaubnisvorbehalt.

Folgendes ist zu beachten:

Bei der Verdffentlichung von Fotos, auf denen Dorfbewohner zu se-
hen sind, ist zu unterscheiden, ob die abgebildete Person im Vorder-
grund steht, dann ist grundsétzlich eine Einwilligung des Abgebilde-
ten entsprechend Art. 6 Abs. 1 Satz 1 Buchstabe a) DS-GVO fiir die
Veroffentlichung einzuholen. Die Voraussetzungen einer rechtmafi-
gen Einwilligung im Sinne des Art. 7 DS-GVO und die Informations-
pflichten nach Art. 13 Abs. 1 DS-GVO sind dabei zu beachten. Han-
delt es sich bei der abgebildeten Person um eine Person des 6ffentli-
chen Lebens, galt bisher, dass nach § 23 Kunsturhebergesetz (KUG)
eine Einwilligung entbehrlich ist, soweit es sich um Fotos von Perso-
nen aus dem Bereich der Zeitgeschichte handelt. Nun gelten §§ 22, 23
KUG nach Inkrafttreten der DS-GVO nicht mehr unmittelbar, da die
DS-GVO als europédische Verordnung unmittelbar gilt und ihr ein An-
wendungsvorrang zusteht. Im Rahmen der Wertung der zuldssigen
Datenverarbeitung nach Art. 6 Abs. 1 Satz 1 Buchstabe a) und f) DS-
GVO flieBen die bisherigen Grundsétze des KUG jedoch ein (so auch
LG Frankfurt, Urteil vom 26. September 2019, 2-03 O 402/18, dass
die Anwendbarkeit der Grundsitze der §§ 22,23 KUG fiir Art. 6
Abs. 1 Satz 1 Buchstabe f), 85 Abs. 2 DS-GVO fiir weiterhin anwend-
bar erklért). Daher ist bei Personlichkeiten der Zeitgeschichte, wie Lo-
kalpolitikern, Kiinstlern, Schauspielern, Sdngern, Schriftstellern und
Sportlern, auch weiterhin davon auszugehen, dass fiir die Veroffentli-
chung von Fotos dieser Personen im zeitgeschichtlichen Rahmen
keine Einwilligung erforderlich ist. Zur Zeitgeschichte zahlt das ge-
samte politische, soziale, wirtschaftliche und kulturelle Leben und
was Gegenstand der Aufmerksamkeit oder Anteilnahme der Offent-
lichkeit ist. Anders sieht es fiir die Verdffentlichung von Fotos von
Personen der Zeitgeschichte im privaten Kontext (Fotos der Lebens-
partner, Kinder) aus. Hier ist die Privatsphére der Person zu beriick-
sichtigen und die offentliche Relevanz in der Regel nicht gegeben.
Mithin bedarf es fiir die Veroffentlichung dieser Fotos grundsétzlich
einer Einwilligung. Dabei muss immer und fiir jedes einzelne Foto se-
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parat entschieden werden, ob es sich um einen Kontext handelt, bei
dem sich der Fotografierte im Privaten zeigt, oder ob das Informa-
tionsinteresse der Allgemeinheit {iberwiegt, da die Aufnahme den
Kontext der Privatsphire verldsst. Als Richtschnur gilt: Je unbekann-
ter eine Personlichkeit ist und je weniger sie 6ffentlich von sich privat
preisgegeben hat, desto eher bedarf es einer Einwilligung.

Davon zu unterscheiden ist die Verwertung von Aufnahmen, auf de-
nen sich eine Vielzahl von Personen befindet, zumeist zusétzlich als
sogenanntes Beiwerk oder im Rahmen von Ubersichtsaufnahmen,
zum Beispiel Zuschauerrdnge bei Sportveranstaltungen, Publikums-
aufnahmen im Hintergrund kiinstlerischer Darbietungen. Bei iiber-
sichtsartigen Bildaufnahmen, auf denen viele Personen zu sehen sind,
ist die Einholung einer Einwilligung oder die Information der Abge-
lichteten iiber ihre Rechte fiir die Fotografen nahezu unmoglich Daher
flieBen bei der Bewertung, inwieweit eine Einwilligung notwendig ist,
ebenfalls die Grundsitze des KUG ein. Ob die Person ,,Beiwerk® ist,
lasst sich gut anhand der Frage priifen: Kann die Person auch wegge-
lassen werden, ohne dass sich der Gegen-
stand und Charakter des Bildes verdndern?
Ist die abgebildete Person dagegen der
Blickfang des Bildes, dann ist die Person
kein Beiwerk und eine Einwilligung ist er-
forderlich. Auch hier ist eine Einzelfallbe-
trachtung notwendig.

Weitere Informationen hierzu / 18, Urt. V.
finden Sie auf der Homepage des TL{DI un-
ter https://www.tlfdi.de/mam/tlfdi/datenschutz/umgang_mit fotoauf-
nahmen_im_rahmen_der oeffentlichkeitsarbeit von_vereinen_.pdf
Bei der Veroffentlichung von Namen sollte grundsitzlich darauf ab-
gestellt werden, inwieweit es sich bei der genannten Person um eine
Person handelt, die im Rahmen ihrer Amtsausiibung dargestellt wird,
wie beispielsweise Biirgermeister oder Vereinsvorsitzende. Je eher die
Person als Privatperson handelte und in diesem Zusammenhang ge-
nannt wird, desto eher ist eine Einwilligung vor Verdffentlichung des
Namens notwendig. Die zuvor genannten Grundsétze zur Ver6ffentli-
chung von Fotos von Personen der Zeitgeschichte konnen hier heran-
gezogen werden.

Sie gelten unabhéngig davon, ob die Erstellung der Ortschronik durch
eine Privatperson oder durch einen Verein vorgenommen wird. Ent-
scheidend ist allein, ob die Chronik verdffentlicht wird und damit der

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



182 2. Tatigkeitsbericht zum Datenschutz
nach der DS-GVO 2019

rein familidre und personliche Bereich entsprechend Art. 2 Abs. 2 DS-
GVO verlassen wird. Das zuvor gesagte gilt sowohl fiir Verdffentli-
chung in Buchform, im Internet oder im Rahmen einer Ausstellung.
Dabei muss die Einwilligung, soweit nach dem oben gesagten eine
Einwilligung erforderlich ist, fiir jede Art der Verdffentlichung (Buch-
form, Internet, Ausstellung) eingeholt werden.

421 Augen auf bei der Rechtsanwendung — UnrechtméaBige
Mandantenakquise einer Rechtsanwaltskanzlei aufgrund
rechtméBig erhaltener Gerichtsakten

Anwaltskanzleien erhalten im Rahmen von Akteneinsichten bei Ge-
richt immer auch personenbezogene Daten zur Kenntnis. Diese diirfen
nur fiir das Mandat beziehungsweise die Mandate genutzt werden, im
Rahmen deren Durchfithrung auch Einsicht genommen wurde. Eine
nicht mandatsbezogene Nutzung (zum Beispiel zu Akquisezwecken)
stellt eine unzuldssige Zweckidnderung dar, die buBigeldbewehrt ist.
Ein solcher Datenschutzversto kann nach DS-GVO mit einer Hohe
von bis zu 20.000.000,00 Euro geahndet werden.

Im Rahmen einer Beschwerde gegen eine thiiringische Anwaltskanz-
lei wurde beim Thiiringer Landesbeauftragten fiir den Datenschutz
und die Informationsfreiheit (TLfDI) wegen der Schwere des Versto-
Bes ein Ordnungswidrigkeitenverfahren eroffnet.

Eine Fondsgesellschaft hatte aufgrund Zahlungsschwierigkeiten In-
solvenz angemeldet. Die geschidigten Anleger der betreffenden Ge-
sellschaft wurden durch den vom Gericht bestellten Insolvenzverwal-
ter, iiber das Verfahren informiert. Im Rahmen der Mandatsbearbei-
tung einzelner Anleger der Fondsgesellschaft beantragte eine thiirin-
gische Rechtsanwaltskanzlei Akteneinsicht beim zustdndigen Insol-
venzgericht. Die Kanzlei erlangte so Kenntnis iiber 4.000 ebenfalls
geschadigte Anleger.

In der Folge wurden durch die Kanzlei diese ebenfalls geschiadigten
Anleger angeschrieben, mit dem Hinweis, dass eine Mandatierung der
Kanzlei moglich sei. Dem Schreiben waren vorausgefiillte Vollmach-
ten und Mandantenstammblétter, welche durch die geschéddigten An-
leger lediglich unterschrieben und zuriickgeschickt werden mussten,
beigelegt. In den betreffenden Schreiben wurde den geschidigten An-
legern weiterhin suggeriert, dass sie ihr eingelegtes Geld wenigstens
teilweise wiedererhalten wiirden.
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Da sich der Datenschutzversto noch vor dem Wirksamwerden der
Datenschutz-Grundverordnung ereignete, war dieser nach dem Bun-
desdatenschutzgesetz in der alten Fassung vom 14. August 2009
(BDSG a. F.) zu bewerten gewesen. Nach § 28 Abs. 5 Satz 1 BDSG
a. F darf die Rechtsanwaltskanzlei die Anlegerdaten nur fiir den
Zweck verarbeiten oder nutzen, zu dessen Erfiillung sie ihr tibermittelt
worden sind. Der Zweck der Dateniibermittlung vom Insolvenzgericht
an die Rechtsanwaltskanzlei entsprach allein der Mandatsbearbeitung.
Eine gemal § 299 Zivilprozessordnung (ZPO) beantragte Aktenein-
sicht wurde aufgrund des bestehenden Mandatsverhéltnisses erteilt.
Eine Notwendigkeit der Mandatsakquise fiir die bestehende Mandats-
bearbeitung bestand nicht. Die Rechtsanwaltskanzlei nutzte die perso-
nenbezogenen Anlegerdaten, um die Anleger fiir die eigene Kanzlei
zu werben. Damit iiberschritt die Rechtsanwaltskanzlei ihre Befug-
nisse fiir die Bearbeitung des Insolvenzverfahrens nach § 28 Abs. 5
Satz 2 BDSG a. F. Danach ist eine Verarbeitung oder Nutzung fiir an-
dere Zwecke fiir nicht-6ffentliche Stellen nur nach den Voraussetzun-
gen des § 28 Absitze 2 und 3 BDSG a. F. erlaubt. Diese Vorausset-
zungen lagen fiir die Rechtsanwaltskanzlei nicht vor, da in jedem Fall
die schutzwiirdigen Interessen der Anleger einer zweckdndernden
Nutzung tiberwogen. Somit war der Rechtsanwaltskanzlei durchaus
bewusst, dass die Verarbeitung der personenbezogenen Daten, welche
sie im Rahmen der Mandatsbearbeitung nach § 299 ZPO einsehen und
gebrauchen durfte, unrechtméaBig war.

Gemél § 43 Abs. 1 Nr. 4 BDSG a. F. handelt ordnungswidrig, wer
vorsétzlich oder fahrldssig entgegen § 28 Abs. 5 Satz 2 BDSG a. F.
personenbezogene Daten tibermittelt oder nutzt. Die Anwaltskanzlei
hat als Dritter (Empfanger der Akteneinsicht) die Daten im Rahmen
der Mandatsbearbeitung vom Gericht rechtméBig erhalten. Der Zweck
entsprach allein der Mandatsbearbeitung, nicht der Werbung um wei-
tere Mandatierungen. Eine Nutzung der aufgrund der Akteneinsicht
zur Verfiigung gestellten personenbezogenen Daten fiir Werbezwecke
ist vom urspriinglichen Mandatsverhaltnis nicht gedeckt und damit
nicht zweckgerichtet.

Dieser Datenschutzverstol wurde durch den TLfDI mit einem Buf3-
geld in Hohe von tiber 10.000,00 Euro geahndet.
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5. EntschlieBungen und Beschliisse

© ilro - Paragraph und Fragezeichen - fotolia.com

5.1 Unternehmen haften fiir Datenschutzverstof3e ihrer Beschéf-
tigten!

Entschliefung
der 97. Konferenz der unabhingigen Datenschutzaufsichtsbehorden
des Bundes und der Lander
am 3. April 2019' in Neustadt a. d. WeinstraBe

Unternehmen haften im Rahmen von Art. 83 Datenschutz-Grundver-
ordnung (DS-GVO) fiir schuldhafte Datenschutzverstofe ihrer Be-
schéftigten, sofern es sich nicht um einen Exzess handelt. Dabei ist
nicht erforderlich, dass fiir die Handlung ein gesetzlicher Vertreter o-
der eine Leitungsperson verantwortlich ist. Zurechnungseinschrin-
kende Regelungen im nationalen Recht wiirden dem widersprechen.

Diese Haftung fiir Mitarbeiterverschulden ergibt sich aus der Anwen-
dung des sogenannten funktionalen Unternehmensbegriffs des euro-
paischen Primérrechts. Der funktionale Unternehmensbegriff aus dem

! Gegen die Stimmen von Bayern und Baden-Wiirttemberg
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Vertrag tiber die Arbeitsweise der Europdischen Union (AEUV) be-
sagt, dass ein Unternehmen jede wirtschaftliche Einheit unabhéngig
von ihrer Rechtsform und der Art ihrer Finanzierung ist. Erwdgungs-
grund 150 der DS-GVO weist fiir die Verhdngung von Geldbuflen we-
gen Datenschutzverstdfen gegen Unternehmen klarstellend darauthin.
Nach der Rechtsprechung zum funktionalen Unternehmensbegriff
haften Unternehmen fiir das Fehlverhalten samtlicher ihrer Beschaf-
tigten. Eine Kenntnis der Geschiftsfiihrung eines Unternehmens von
dem konkreten Versto3 oder eine Verletzung der Aufsichtspflicht ist
fiir die Zuordnung der Verantwortlichkeit nicht erforderlich. Handlun-
gen von Beschiftigten, die bei verstdndiger Wiirdigung nicht dem
Kreis der jeweiligen unternehmerischen Tatigkeit zugerechnet werden
konnen (,,Exzesse®), sind ausgenommen.

Die alten nationalen Haftungsregeln wurden bisher nicht europa-
rechtskonform der neuen Rechtslage angepasst. Unzutreffend ver-
weist § 41 Abs. 1 des neuen Bundesdatenschutzgesetzes (BDSG) auf
zurechnungseinschrinkende Regelungen im OWiG. Die unabhéngi-
gen Datenschutzaufsichtsbehdrden des Bundes und der Lander (DSK)
haben bereits im Rahmen des Gesetzgebungsverfahrens zum neuen
Bundesdatenschutzgesetz darauf aufmerksam gemacht, dass diese
Bestimmungen den Vorgaben der DS-GVO zur Verantwortlichkeit
fiir DatenschutzverstoBe widersprechen.

Die DSK begriifit insoweit, dass der Koalitionsvertrag vorsieht, das
Sanktionsrecht fiir Unternehmen generell im deutschen Recht so zu
dndern, dass ,,die von Fehlverhalten von Mitarbeiterinnen und Mitar-
beitern profitierenden Unternehmen stirker sanktioniert werden®.
Diese gebotene Modernisierung des deutschen Unternehmenssankti-
onsrechts entspriache dann auch dem europdischen Kartellrecht und
dem etablierten internationalen Standard.

Die DSK fordert den Bundesgesetzgeber daher nochmals auf, in den
Beratungen des Entwurfs des Zweiten Gesetzes zur Anpassung des
Datenschutzrechts an die Verordnung (EU) 2016/679 (DS-GVO) und
zur Umsetzung der Richtlinie (EU) 2016/680 die §§ 30, 130 OWiG
klarstellend vom Anwendungsbereich auszunehmen und damit dem
europiischen Recht anzupassen.
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5.2 Hambacher Erklarung zur Kiinstlichen Intelligenz
Sieben datenschutzrechtliche Anforderungen

Entschliefung
der 97. Konferenz der unabhingigen Datenschutzaufsichtsbehorden
des Bundes und der Lander
am 3. April 2019 Hambacher Schloss

Systeme der Kiinstlichen Intelligenz (KI) stellen eine substanzielle
Herausforderung fiir Freiheit und Demokratie in unserer Rechtsord-
nung dar. Entwicklungen und Anwendungen von KI miissen in demo-
kratisch-rechtsstaatlicher Weise den Grundrechten entsprechen. Nicht
alles, was technisch moglich und 6konomisch erwiinscht ist, darf in
der Realitdt umgesetzt werden. Das gilt in besonderem MaBe fiir den
Einsatz von selbstlernenden Systemen, die massenhaft Daten verar-
beiten und durch automatisierte Einzelentscheidungen in Rechte und
Freiheiten Betroffener eingreifen. Die Wahrung der Grundrechte ist
Aufgabe aller staatlichen Instanzen. Wesentliche Rahmenbedingun-
gen fiir den Einsatz von KI sind vom Gesetzgeber vorzugeben und
durch die Aufsichtsbehdrden zu vollziehen. Nur wenn der Grund-
rechtsschutz und der Datenschutz mit dem Prozess der Digitalisierung
Schritt halten, ist eine Zukunft méglich, in der am Ende Menschen und
nicht Maschinen iiber Menschen entscheiden.

I. Kiinstliche Intelligenz und Datenschutz

,Kinstliche Intelligenz* (auch ,,KI*“ oder ,,Artificial Intelligence* —
»Al“) wird derzeit intensiv diskutiert, da sie neue Wertschdpfung in
vielen Bereichen von Wirtschaft und Gesellschaft verspricht. Die
Bundesregierung hat eine KI-Strategie veroffentlicht, mit dem Ziel,
Deutschland an die Weltspitze der Entwicklung von KI zu bringen.
,»Al made in Germany* soll gleichzeitig dafiir sorgen, dass auch bei
weitreichendem Einsatz Kiinstlicher Intelligenz die Grundwerte und
Freiheitsrechte, die in Deutschland und der EU gelten, weiterhin die
pragende Rolle fiir unser Zusammenleben spielen. Die unabhéngigen
Datenschutzaufsichtsbehdrden des Bundes und der Lénder begriilen
diesen Ansatz der grundrechtsvertrdglichen Gestaltung von KI aus-
driicklich.
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Eine allgemein anerkannte Definition des Begriffs der Kiinstlichen In-
telligenz existiert bisher nicht. Nach dem Verstindnis der Bundesre-
gierung geht es bei KI darum, ,,technische Systeme so zu konzipieren,
dass sie Probleme eigenstéindig bearbeiten und sich dabei selbst auf
verdanderte Bedingungen einstellen konnen. Diese Systeme haben die
Eigenschaft, aus neuen Daten zu ,,lernen® [...].?

KI-Systeme werden beispielsweise bereits in der Medizin unterstiit-
zend in Forschung und Therapie eingesetzt. Schon heute sind neuro-
nale Netze in der Lage, automatisch komplexe Tumorstrukturen zu
erkennen. KI-Systeme kdnnen auch genutzt werden, um Depressions-
erkrankungen anhand des Verhaltens in sozialen Netzwerken oder an-
hand der Stimmmodulation beim Bedienen von Sprachassistenten zu
erkennen. In den Hiinden von Arzten kann dieses Wissen dem Wohl
der Erkrankten dienen. In den falschen Hénden jedoch, kann es auch
missbraucht werden.

Auch zur Bewertung von Bewerbungsunterlagen wurde bereits ein
KI-System eingesetzt, mit dem Ziel, frei von menschlichen Vorurtei-
len zu entscheiden. Allerdings hatte das Unternehmen bislang tiber-
wiegend mannliche Bewerber eingestellt und das KI-System mit deren
erfolgreichen Bewerbungen trainiert. In der Folge bewertete das KI-
System Frauen sehr viel schlechter, obwohl das Geschlecht nicht nur
kein vorgegebenes Bewertungskriterium, sondern dem System sogar
unbekannt war. Dies offenbart die Gefahr, dass in Trainingsdaten ab-
gebildete Diskriminierungen nicht beseitigt, sondern verfestigt wer-
den.

Anhand dieser Beispiele wird deutlich, dass mit KI-Systemen haufig
personenbezogene Daten verarbeitet werden und diese Verarbeitung
Risiken fiir die Rechte und Freiheiten von Menschen birgt. Sie zeigen
auch, wie wichtig es ist, Entwicklung und Einsatz von KI-Systemen
politisch, gesellschaftlich und rechtlich zu begleiten. Die unabhéngi-
gen Datenschutzaufsichtsbehdrden des Bundes und der Lénder verste-
hen die folgenden Anforderungen als einen konstruktiven Beitrag zu
diesem zentralen gesellschaftspolitischen Projekt.

2 BT-Drs. 19/1982 zu 1., Die Datenethikkommission der Bundesregierung hebt ergéin-
zend als wichtige Grundlagen fiir KI die Mustererkennung, das maschinelle Lernen und
Methoden der heuristischen Suche, der Inferenz und der Handlungsplanung hervor
(Empfehlungen der Datenethikkommission fiir die Strategie Kiinstliche Intelligenz der
Bundesregierung, 9.10.2018;).
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II. Datenschutzrechtliche Anforderungen an Kiinstliche Intelli-
genz

Fiir die Entwicklung und den Einsatz von KI-Systemen, in denen per-
sonenbezogene Daten verarbeitet werden, beinhaltet die Datenschutz-
Grundverordnung (DS-GVO) wichtige rechtliche Vorgaben. Sie die-
nen dem Schutz der Grundrechte und Grundfreiheiten natiirlicher Per-
sonen. Auch fiir KI-Systeme gelten die Grundsitze fiir die Verarbei-
tung personenbezogener Daten (Art. 5 DS-GVO). Diese Grundsitze
miissen gemdf3 Art. 25 DS-GVO durch frithzeitig geplante technische
und organisatorische Maflnahmen von den Verantwortlichen umge-
setzt werden (Datenschutz durch Technikgestaltung).

1. KI darf Menschen nicht zum Objekt machen

Die Garantie der Wiirde des Menschen (Art. 1 Abs. 1 GG, Art. 1
GRCh) gebietet, dass insbesondere im Fall staatlichen Handelns mit-
tels KI der Einzelne nicht zum Objekt gemacht wird. Vollstindig au-
tomatisierte Entscheidungen oder Profiling durch KI-Systeme sind
nur eingeschrinkt zulédssig. Entscheidungen mit rechtlicher Wirkung
oder dhnlicher erheblicher Beeintridchtigung diirfen gemél Art. 22
DS-GVO nicht allein der Maschine iiberlassen werden. Wenn der An-
wendungsbereich des Art. 22 DS-GVO nicht er6ffnet ist, greifen die
allgemeinen Grundlagen des Art. 5 DS-GVO, die insbesondere mit
den Grundsétzen der RechtméBigkeit, Zurechenbarkeit und Fairness
die Rechte des Einzelnen schiitzen. Betroffene haben auch beim Ein-
satz von KI-Systemen den Anspruch auf das Eingreifen einer Person
(Intervenierbarkeit), auf die Darlegung ihres Standpunktes und die
Anfechtung einer Entscheidung.

2. KI darf nur fiir verfassungsrechtlich legitimierte Zwecke
eingesetzt werden und das Zweckbindungsgebot nicht aufheben

Auch fiir KI-Systeme gilt, dass sie nur zu verfassungsrechtlich legiti-
mierten Zwecken eingesetzt werden diirfen. Zu beachten ist auch der
Grundsatz der Zweckbindung (Art. 5 Abs. 1 lit. b DS-GVO). Zweck-
anderungen sind mit Art. 6 Abs. 4 DS-GVO klare Grenzen gesetzt.
Auch bei KI-Systemen miissen erweiterte Verarbeitungszwecke mit
dem urspriinglichen Erhebungszweck vereinbar sein. Das gilt auch fiir
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die Nutzung personenbezogener Daten zu Trainingszwecken von KI-
Systemen.

3. KI muss transparent, nachvollziehbar und erklirbar sein

Personenbezogene Daten miissen in einer fiir die betroffene Person
nachvollziehbaren Weise verarbeitet werden (Art. 5 Abs. 1 lit. a DS-
GVO). Dies erfordert insbesondere eine transparente Verarbeitung,
bei der die Informationen iiber den Prozess der Verarbeitung und ggf.
auch iiber die verwendeten Trainingsdaten leicht zugénglich und ver-
standlich sind (Art. 12 DS-GVO). Entscheidungen, die auf Grundlage
des Einsatzes von KI-Systemen erfolgen, miissen nachvollziehbar und
erklirbar sein. Es geniigt nicht die Erklarbarkeit im Hinblick auf das
Ergebnis, dariiber hinaus muss die Nachvollziehbarkeit im Hinblick
auf die Prozesse und das Zustandekommen von Entscheidungen ge-
wihrleistet sein. Nach der DS-GVO ist dafiir auch iiber die involvierte
Logik ausreichend aufzukldren. Diese Transparenz-Anforderungen
sind fortwéhrend zu erfiillen, wenn KI-Systeme zur Verarbeitung von
personenbezogenen Daten eingesetzt werden. Es gilt die Rechen-
schaftspflicht des Verantwortlichen (Art. 5 Abs. 2 DS-GVO).

4. KI muss Diskriminierungen vermeiden

Lernende Systeme sind in hohem Maf3e abhéngig von den eingegebe-
nen Daten. Durch unzureichende Datengrundlagen und Konzeptionen
kann es zu Ergebnissen kommen, die sich als Diskriminierungen aus-
wirken. Diskriminierende Verarbeitungen stellen eine Verletzung der
Rechte und Freiheiten der betroffenen Personen dar. Sie verstoen
u. a. gegen bestimmte Anforderungen der Datenschutz-Grundverord-
nung, etwa den Grundsatz der Verarbeitung nach Treu und Glauben,
die Bindung der Verarbeitung an legitime Zwecke oder die Angemes-
senheit der Verarbeitung. Diese Diskriminierungsneigungen sind
nicht immer von vornherein erkennbar. Vor dem Einsatz von KI-Sys-
temen miissen deshalb die Risiken fiir die Rechte und Freiheiten von
Personen mit dem Ziel bewertet werden, auch verdeckte Diskriminie-
rungen durch Gegenmafnahmen zuverldssig auszuschliefen. Auch
wihrend der Anwendung von KI-Systemen muss eine entsprechende
Risikoiiberwachung erfolgen.
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5. Fiir KI gilt der Grundsatz der Datenminimierung

Fir KI-Systeme werden typischerweise grofle Bestdnde von Trai-
ningsdaten genutzt. Fiir personenbezogene Daten gilt dabei auch in
KI-Systemen der Grundsatz der Datenminimierung (Art. 5 Abs. |
lit. ¢ DS-GVO). Die Verarbeitung personenbezogener Daten muss da-
her stets auf das notwendige MaB beschriankt sein. Die Priifung der
Erforderlichkeit kann ergeben, dass die Verarbeitung vollstdndig ano-
nymer Daten zur Erreichung des legitimen Zwecks ausreicht.

6. KI braucht Verantwortlichkeit

Die Beteiligten beim Einsatz eines KI-Systems miissen die Verant-
wortlichkeit ermitteln und klar kommunizieren und jeweils die not-
wendigen Mafinahmen treffen, um die rechtmifBlige Verarbeitung, die
Betroffenenrechte, die Sicherheit der Verarbeitung und die Beherrsch-
barkeit des KI-Systems zu gewdhrleisten. Der Verantwortliche muss
sicherstellen, dass die Grundsétze nach Art. 5 DS-GVO eingehalten
werden. Er muss seine Pflichten im Hinblick auf die Betroffenen-
rechte aus Art. 12 ff DS-GVO erfiillen. Der Verantwortliche muss die
Sicherheit der Verarbeitung geméll Art. 32 DS-GVO gewdhrleisten
und somit auch Manipulationen durch Dritte, die sich auf die Ergeb-
nisse der Systeme auswirken, verhindern. Beim Einsatz eines KI-Sys-
tems, in dem personenbezogene Daten verarbeitet werden, wird in der
Regel eine Datenschutz-Folgenabschétzung gemafl Art. 35 DS-GVO
erforderlich sein.

7. Kl bendétigt technische und organisatorische Standards

Um eine datenschutzgerechte Verarbeitung sicherzustellen, sind fiir
Konzeption und Einsatz von KI-Systemen technische und organisato-
rische Maflnahmen gem. Art. 24 und 25 DS-GVO zu treffen, wie z. B.
Pseudonymisierung. Diese erfolgt nicht allein dadurch, dass der Ein-
zelne in einer gro3en Menge personenbezogener Daten scheinbar ver-
schwindet. Fiir den datenschutzkonformen Einsatz von KI-Systemen
gibt es gegenwirtig noch keine speziellen Standards oder detaillierte
Anforderungen an technische und organisatorische Mafinahmen. Die
Erkenntnisse in diesem Bereich zu mehren und Best-Practice-Bei-
spiele zu entwickeln ist eine wichtige Aufgabe von Wirtschaft und
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Wissenschaft. Die Datenschutzaufsichtsbehérden werden diesen Pro-
zess aktiv begleiten.

III. Die Entwicklung von KI bedarf der Steuerung

Die Datenschutzaufsichtsbehorden {iberwachen die Anwendung des
Datenschutzrechts, setzen es durch und haben die Aufgabe, bei der
Weiterentwicklung fiir einen effektiven Grundrechtsschutz einzutre-
ten. Angesichts der hohen Dynamik in der Entwicklung der Techno-
logien von kiinstlicher Intelligenz und der vielfdltigen Einsatzfelder
zeichnen sich die Grenzen der Entwicklung noch nicht ab. Gleicher-
malBen sind die Risiken der Verarbeitung personenbezogener Daten in
KI-Systemen nicht pauschal einzuschétzen. Auch ethische Grundsitze
sind zu beachten. Wissenschaft, Datenschutzaufsichtsbehorden, die
Anwender und besonders die Politik sind gefordert, die Entwicklung
von KI zu begleiten und im Sinne des Datenschutzes zu steuern.
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53 Keine Abschaffung der Datenschutzbeauftragten

Entschliefung
der Konferenz der unabhéngigen Datenschutzaufsichtsbehorden
des Bundes und der Lander
Stand: 23. April 2019

Die Konferenz der unabhingigen Datenschutzaufsichtsbehorden des
Bundes und der Lander (DSK) spricht sich gegen eine Abschaffung
oder Verwisserung der die Datenschutzgrundverordnung ergénzen-
den nationalen Regelungen der Pflicht zur Benennung einer oder eines
Datenschutzbeauftragten aus.

Nach § 38 Bundesdatenschutzgesetz miissen z. B. Unternehmen und
Vereine Datenschutzbeauftragte benennen, soweit sie in der Regel
mindestens zehn Personen stindig mit der automatisierten Verarbei-
tung personenbezogener Daten beschéftigen. Diese Pflicht hat sich
seit vielen Jahren bewiéhrt und ist deshalb auch bei der Datenschutz-
reform im deutschen Recht beibehalten worden.

Die Datenschutzbeauftragten sorgen fiir eine kompetente datenschutz-
rechtliche Beratung, um Datenschutzverstéfie schon im Vorfeld zu
vermeiden und das Sanktionsrisiko gering zu halten. Dies hat sich
ganz besonders bei der Umstellung auf die Datenschutz-Grundverord-
nung bewahrt.

Auch beim Wegfall der nationalen Benennungspflicht von Daten-
schutzbeauftragten bleiben die Pflichten des Datenschutzrechts beste-
hen. Verantwortliche verlieren jedoch interne Beraterinnen und Bera-
ter zu Fragen des Datenschutzes. Der Wegfall mag kurzfristig als Ent-
lastung empfunden werden. Mittelfristig geht interne Kompetenz ver-
loren.

Eine Aufweichung dieser Benennungspflicht, insbesondere fiir klei-
nere Unternehmen und Vereine, wird diese daher nicht entlasten, son-
dern ihnen mittelfristig schaden.
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54 Digitalisierung der Verwaltung — datenschutzkonform und
biirgerfreundlich gestalten!

Entschliefung
der Konferenz der unabhéngigen Datenschutzaufsichtsbehorden
des Bundes und der Lander
am 12. September 2019

Die Bundesregierung will die in der Verwaltung gefithrten Register
modernisieren und plant in diesem Zusammenhang einen einfacheren
Zugriff auf dort gespeicherte personenbezogene Daten. Nach Auffas-
sung der Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden
des Bundes und der Lénder (Datenschutzkonferenz) darf dieses Vor-
haben nicht zur Einfiihrung von einheitlichen, verwaltungsiibergrei-
fenden Personenkennzeichen bzw. Identifikatoren fithren. Vielmehr
muss der Schutz der Grundrechte und Grundfreiheiten, insbesondere
das Recht auf Schutz personenbezogener Daten, Prioritdt haben.
Ebenso wichtig ist es, den Biirgerinnen und Biirgern die besseren
Dienstleistungen verbunden mit einer deutlich hoheren Transparenz
anzubieten.

Bundesregierung nimmt Modernisierung der Register in Angriff

Die Bundesregierung hat mit dem Onlinezugangsgesetz ein umfang-
reiches Digitalisierungsprogramm fiir die Verwaltung in Deutschland
gestartet. Bund und Lander sind verpflichtet, ihre Verwaltungsleistun-
gen kiinftig auch elektronisch iiber Verwaltungsportale anzubieten. Es
sollen Nutzerkonten bereitgestellt werden, {iber die sich Nutzende fiir
die im Portalverbund verfiigbaren elektronischen Verwaltungsleistun-
gen von Bund und Landern einheitlich identifizieren kdnnen.

In diesem Zusammenhang hat sich der Nationale Normenkontrollrat
(NKR) fiir eine Modernisierung der deutschen Registerlandschaft aus-
gesprochen und empfohlen, dass bestimmte Basisdaten von Biirgern
und Unternehmen nur einmal mitgeteilt werden miissen (,,Once
Only*““-Prinzip). Der NKR hat dariiber hinaus angeregt, datenschutz-
konforme Identifikationsnummern fiir Personen, Unternehmen sowie
Gebiude, Wohnungen und Flurstiicke zu schaffen und zu nutzen und
ein ,,Datencockpit“ einzurichten, bei dem die Biirgerinnen und Biirger
alle staatlichen Datenfliisse im Auge haben kdnnen. Die Einfithrung
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solcher Identifikationsnummern fiir Personen wird aktuell unter Fe-
derfilhrung des Bundesministeriums des Innern, fiir Bau und Heimat
(BMI) von der Bundesregierung verfolgt. Der IT-Planungsrat hat in
seiner 28. Sitzung am 12. Méarz 2019 den vom BMI vorgelegten ,,Leit-
linien fiir eine Modernisierung der Registerlandschaft” zugestimmt
sowie den ,,Vorschlag fiir die Verbesserung des Identitdtsmanage-
ments als Teil der Registermodernisierung* zur Kenntnis genommen
und das angestrebte Vorhaben begriifit.

Datenschutzfreundliche und transparente Gestaltung fiir Biirge-
rinnen und Biirger

Bereits die Schaffung einheitlicher und verwaltungsiibergreifender
Personenkennzeichen bzw. Identifikatoren und einer entsprechenden
Infrastruktur zum Datenaustausch bergen die Gefahr, dass personen-
bezogene Daten in grolem MafRe leicht zusammengetragen, verkniipft
und zu einem umfassenden Personlichkeitsprofil vervollstindigt wer-
den konnten. Die Datenschutzkonferenz weist darauf hin, dass das
Bundesverfassungsgericht schon seit Jahrzehnten der Einfiihrung und
Verarbeitung derartiger Personenkennzeichen sehr enge Schranken
auferlegt, da sie massiv in den Schutzbereich des Rechts auf informa-
tionelle Selbstbestimmung betroffener Biirgerinnen und Biirger ein-
greifen. Bereits die Moglichkeit einer umfassenden Katalogisierung
von Biirgerinnen und Biirgern durch den Staat gefdhrdet das Person-
lichkeitsrecht, da sie bei den Menschen zu einer vorauseilenden An-
passung ihres Verhaltens fiihren kann. Auch die Grundsétze der euro-
pdischen Datenschutz-Grundverordnung und deren Regelungen zur
datenschutzgerechten Gestaltung setzen einheitlichen und verwal-
tungsiibergreifenden Personenkennzeichen enge Grenzen und verlan-
gen geeignete Garantien fiir die Wahrung der Rechte und Freiheiten
der betroffenen Personen.

Insbesondere im Hinblick auf die geplante Verwendung modernisier-
ter Register fiir zukiinftige Zensus-Erhebungen und geplante/moder-
nisierte Zugriffsrechte der Sicherheitsbehérden bedarf es eines beson-
deren Schutzes der betroffenen Personen. Den hohen Risiken fiir das
Recht auf informationelle Selbstbestimmung muss in einem umfas-
senden regulatorischen, vor allem aber technischen und organisatori-
schen Konzept begegnet werden. Nur so kdnnen die vom deutschen
und europdischen Verfassungsrecht geforderten Garantien gewahrt
werden.
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Die Modernisierung der Register muss zwingend von Beginn an auch
dafiir genutzt werden, den Biirgerinnen und Biirgern die Nutzung der
im Online-Zugangsgesetz vorgesehenen Dienstleistungen durch Nut-
zung einmal hinterlegter Daten zu erleichtern. Von besonderer Bedeu-
tung ist es dariiber hinaus, den Biirgerinnen und Biirgern ein im Ver-
gleich zur gegenwértigen Situation deutlich héheres Maf} an Transpa-
renz zu gewihrleisten. Ein ,,.Datencockpit™, wie es der NKR bereits
vorgeschlagen hat, muss es den Biirgerinnen und Biirgern erlauben,
jederzeit nachzuvollziehen, welches Register welche Daten iiber sie
vorhilt, welche Behorden darauf zugegriffen haben und mit welchen
anderen Daten diese verkniipft wurden. Gleichzeitig muss gewéhrleis-
tet sein, dass ausschlieBlich den betroffenen Biirgerinnen und Biirgern
der Zugriff moglich ist. Auf dieser Grundlage muss die Digitalisierung
der Verwaltung dazu genutzt werden, das informationelle Machtge-
félle zwischen Staat und Biirgerinnen und Biirgern weitgehend aufzu-
heben und ihnen die Inanspruchnahme ihrer Rechte deutlich zu er-
leichtern.

Dazu muss nach Auffassung der Datenschutzkonferenz die dezentrale
Registerstruktur erhalten bleiben. Die Nutzung von einheitlichen, ver-
waltungsiibergreifenden Personenkennzeichen bzw. Identifikatoren
zur direkten Identifizierung von Biirgerinnen und Biirgern lehnt die
Datenschutzkonferenz ab. Sie fordert alternative Methoden zur ein-
deutigen Identifizierung. Neben Abgleichen iiber den jeweiligen Da-
tensatz des Registers kimen dafiir allenfalls sektorspezifische Perso-
nenkennziffern in Betracht, die eine eindeutige Identifizierung erlau-
ben, einseitigen staatlichen Abgleich von Daten verhindern, ein
Hochstmal} an Transparenz beispielsweise durch ein Datencockpit er-
moglichen, das Risiko von Missbrauch und Kompromittierung verrin-
gern und die Eindeutigkeit von Registern gewihrleisten.
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5.5 Empfehlungen fiir eine datenschutzkonforme Gestaltung
von KI-Systemen

Entschliefung
der Konferenz der unabhéngigen Datenschutzaufsichtsbehorden
des Bundes und der Lander
am 6. November 2019

Auf der Grundlage der Hambacher Erklarung vom 3. April 2019 hat
die Konferenz der unabhingigen Datenschutzaufsichtsbehdrden des
Bundes und der Lander(DSK) in einem Positionspapier Anforderun-
gen an KI-Systeme erarbeitet, deren Umsetzung die DSK fiir eine da-
tenschutzkonforme Gestaltung von KI-Systemen empfiehlt. Die in der
Hambacher Erklarung festgelegten rechtlichen Rahmenbedingungen
werden damit im Hinblick auf technische und organisatorische MaB-
nahmen konkretisiert, die auf die unterschiedlichen Phasen der Le-
benszyklen von KI-Systemen bezogen sind.

Die Phasen des Lebenszyklus eines KI-Systems — Designs des KI-
Systems, Veredelung von Rohdaten zu Trainingsdaten, Training der
KI-Komponenten, Validierung der Daten und KI-Komponenten sowie
des KI-Systems, Einsatz des KI-Systems und die Riickkopplung von
Ergebnissen — werden am MafBstab von Gewahrleistungszielen unter-
sucht. Um aus rechtlichen Anforderungen Kl-spezifische technische
und organisatorische Mafinahmen abzuleiten und zu systematisieren,
werden die Gewéhrleistungsziele Transparenz, Datenminimierung,
Nichtverkettung, Intervenierbarkeit, Verfiigbarkeit, Integritdt und
Vertraulichkeit verwendet.

Fiir die Verarbeitung von personenbezogenen Daten, bei der KI-Sys-
teme zum Einsatz kommen, gelten die in der DS-GVO formulierten
Grundsitze. Mit dem Positionspapier wird Verantwortlichen im Um-
feld von KI ein Handlungsrahmen fiir die datenschutzrechtlichen Vor-
gaben an die Hand gegeben, an dem sie sich bei der Planung und dem
Betrieb von KI-Systemen orientieren konnen. Das Positionspapier soll
verdeutlichen, dass der Einsatz von KI-Systemen und der Datenschutz
keine zwingenden Gegensétze sind. Die Chancen und neuen Moglich-
keiten des Einsatzes von KI-Systemen werden durch einen modernen
Datenschutz nicht verhindert. Das Positionspapier soll die Entwick-
lung und den Einsatz von KI auch unter Nutzung personenbezogener
Daten konstruktiv begleiten. Damit wird Handlungssicherheit gestei-
gert und sichergestellt, dass die Grundrechte und Grundfreiheiten der
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betroffenen Personen, insbesondere das Recht auf informationelle
Selbstbestimmung, auch in dem dynamischen, von KI-Systemen ge-
priagten Umfeld gewahrt werden.

Die DSK legt dieses Positionspapier auch vor, um den Dialog mit den
relevanten Akteuren aus Politik, Wirtschaft, Wissenschaft und Gesell-
schaft wie den Verbrauchervereinigungen auf dieser Grundlage weiter
Zu intensivieren.
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5.6 Gesundheitseinrichtungen miissen unabhéngig von ihrer
GrofBe den Schutz von Patientendaten gewéhrleisten

Entschliefung
der Konferenz der unabhéngigen Datenschutzaufsichtsbehorden
des Bundes und der Lander
am 6. November 2019

Die Datenschutzkonferenz weist nachdriicklich darauf hin, dass die
Sicherheit von Patientendaten in der medizinischen Behandlung nach
der Datenschutz-Grundverordnung flaichendeckend gewéhrleistet sein
muss. Der effektive Schutz von Gesundheitsdaten darf nicht von der
GroBe der Versorgungseinrichtung abhéngen.

In der jlingeren Vergangenheit hiufen sich Vorfille, in denen der
Schutz von Patientendaten in der stationiren Versorgung gefahrdet ist.
So wurden im Juli 2019 eine Reihe von Einrichtungen eines Trigers
in Rheinland-Pfalz und dem Saarland Opfer eines Befalls mit Schad-
software. Die durch diese erfolgte Verschliisselung von Daten im IT-
Verbund der Tréagergesellschaft hat zu weitreichenden Beeintréchti-
gungen des Krankenhausbetriebs gefiihrt. Im September 2019 wurde
bekannt, dass weltweit mehr als 16 Millionen Datensdtze, darunter
13.000 von in deutschen Gesundheitseinrichtungen behandelten Pati-
enten, offen im Internet zugénglich waren. Ursache hierfiir waren nach
den bislang bekannt gewordenen Informationen insbesondere unzu-
reichende technische und organisatorische Vorkehrungen zum Schutz
dieser Daten.

Der Einsatz von Informations- und Kommunikationstechnik in der
Gesundheitsversorgung ist im Zeitalter der digitalisierten Medizin un-
abdingbar. Allerdings miissen die in diesem Zusammenhang rechtlich
gebotenen und nach dem Stand der Technik angemessenen Vorkeh-
rungen zu einem effektiven Schutz der Daten von Patientinnen und
Patienten flachendeckend getroffen werden. Dazu sind alle in diesem
Zusammenhang titigen Einrichtungen, unabhéngig von ihrer GroBe,
aufgrund der Datenschutz-Grundverordnung verpflichtet.

Die Datenschutzkonferenz fordert vor dem Hintergrund einer zuneh-
menden Digitalisierung der Gesundheitsversorgung und angesichts
der damit einhergehenden Gefdahrdungen ausdriicklich dazu auf, auch
in finanzieller Hinsicht sicherzustellen, dass alle Einrichtungen des
Gesundheitswesens die zum Schutz der Patientendaten nach dem
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Stand der Technik gesetzlich gebotenen Vorkehrungen ergreifen kon-
nen.
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5.7 Gesundheitswebseiten und Gesundheits-Apps — Keine Wei-
tergabe sensibler Daten an unbefugte Dritte!

Entschliefung
der Konferenz der unabhéngigen Datenschutzaufsichtsbehorden
des Bundes und der Lander
am 6. November 2019

Mit zunehmender Sorge beobachtet die Datenschutzkonferenz, dass
Betreiber von Gesundheitswebseiten und Gesundheits-Apps auch sen-
sible personenbezogene Daten der Nutzerinnen und Nutzer ohne er-
kennbare Verarbeitungsgrundlage an Dritte weiterleiten. Unter ande-
rem geschieht dies durch Tracking- und Analyse-Tools (also Pro-
gramme, die das Surfverhalten beobachten und analysieren), von de-
ren Einsatz die betroffenen Personen keine Kenntnis haben.

So wurde im September 2019 durch die Studie einer Nichtregierungs-
organisation bekannt, dass zahlreiche Betreiber von Gesundheitsweb-
seiten, die ihren Besuchern Informationen zu Depression und anderen
psychischen Krankheiten anbieten, personenbezogene Nutzungsdaten
ohne addquate Einbindung der Nutzerinnen und Nutzer an andere Stel-
len weitergeleitet haben sollen. Teilweise soll dabei sogar die Teil-
nahme an Depressions-Selbsttests erfasst worden sein. Auch von
44 analysierten deutschen Webseiten besiafen weit liber die Halfte sol-
che integrierten Bausteine, die dies ermdglicht hétten. Im Okto-
ber 2019 wurden Recherchen verdffentlicht, wonach eine in Deutsch-
land ansdssige Diagnostik-App ebenfalls Tracking- und Analyse-
Dienste nutze und in diesem Zusammenhang sensible Gesundheitsda-
ten wie z. B. korperliche Beschwerden ohne vorherige Information
und Legitimation der Nutzer an Dritte weiterleite.

Zu den Datenempfingern gehoren hiufig neben sonstigen Tracking-
Dienstleistern grof3e Unternehmen wie Facebook, Google und Ama-
zon, die vorrangig eigene Geschiftsinteressen verfolgen. Die Ver-
kniipfung der weitergeleiteten Daten mit anderen Informationen be-
griindet das Risiko, dass fiir jede Nutzerin und jeden Nutzer ein per-
sonenbezogenes Gesundheitsprofil entsteht, von dessen Existenz und
Umfang die betroffenen Personen nichts wissen.

Die unabhéngigen Datenschutzaufsichtsbehorden des Bundes und der
Léander priifen im Rahmen ihrer Aufgaben und Moglichkeiten derar-
tige Hinweise und werden Datenschutzverletzungen gegebenenfalls
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sanktionieren. Zugleich ist der Gesetzgeber aufgerufen, im Zusam-
menhang mit der bevorstehenden Einfiihrung digitaler Gesundheits-
anwendungen in die Regelversorgung den Schutz der Vertraulichkeit
sensibler Gesundheitsdaten sicherzustellen. Beispielsweise wire es
nicht hinzunehmen, wenn die Nutzung einer von der Regelversorgung
erfassten Gesundheits-App zwingend an gesetzlich nicht vorgesehene

Weiterleitungen von Gesundheitsdaten gekoppelt wiirde.

Die Datenschutzkonferenz fordert die Betreiber von Gesundheitsweb-

seiten und Gesundheits-Apps auf, die berechtigten Vertraulichkeitser-

wartungen ihrer Nutzerinnen und Nutzer zu respektieren. Unabhéngig
von den allgemeinen datenschutzrechtlichen Anforderungen an die

Weitergabe personenbezogener Gesundheitsdaten sind dabei insbe-

sondere folgende Anforderungen zu beachten:

e Leiten Betreiber von Gesundheitswebseiten und Gesundheits-
Apps personenbezogene Nutzungsdaten an andere Stellen weiter,
sind sie fiir diese Datenweitergabe verantwortlich, selbst wenn sie
— wie etwa bei der Einbindung von Social Plugins — keinen eige-
nen Zugriff auf die weitergeleiteten Daten haben.

e Als Verantwortliche sind Betreiber insoweit verpflichtet, die
Grundsitze des Datenschutzes durch Technikgestaltung und
durch datenschutzfreundliche Voreinstellungen zu beachten. Die
eingangs beschriebene Weiterleitung von Gesundheitsdaten kann
nach Art.9 Abs. 1,2 Buchst. a Datenschutz-Grundverordnung
ausnahmsweise nur auf Grundlage einer vor der Datenverarbei-
tung eingeholten ausdriicklichen Einwilligung zuléssig sein, die
auch den {iibrigen Wirksamkeitsvoraussetzungen einer daten-
schutzrechtlichen Einwilligung gentigen muss.

e Insbesondere unterliegt die Einwilligung in die Verarbeitung von
Gesundheitsdaten strengen Transparenzanforderungen: Unter an-
derem muss sie konkret benennen, wer fiir die Verarbeitung ver-
antwortlich ist und welche Kategorien personenbezogener Daten,
wie beispielsweise Gesundheitsdaten, Informationen iiber die se-
xuelle Orientierung oder zum Sexualleben verarbeitet werden.
Auch die Zwecke der Datenverarbeitung und die Empfanger von
weitergeleiteten Daten sind konkret zu benennen. Diese Informa-
tionen miissen die Nutzerinnen und Nutzer in die Lage versetzen,
sich iiber die Konsequenzen ihrer erteilten Einwilligung bewusst
zu werden.

e Im Rahmen der Regelversorgung wire die einwilligungsbasierte
Weiterleitung von Nutzerdaten an Tracking- oder Analyse-
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Dienstleister oder sonstige Dritte, die nicht Teil der Gesundheits-
versorgung sind, allenfalls zuldssig, wenn dies gesetzlich geregelt
wiirde. Gegen eine solche gesetzliche Regelung bestiinden aller-
dings im Hinblick auf das Erfordernis der freiwilligen Einwilli-
gung erhebliche Bedenken.
Im Ubrigen weist die Datenschutzkonferenz darauf hin, dass sich aus
dem dargestellten Sachverhalt erneut die dringende Notwendigkeit
ergibt, moglichst zeitnah eine ePrivacy-Verordnung zu verabschieden.
Darin miissen die Bediirfnisse des elektronischen Datenverkehrs mit
den Erfordernissen der Grundrechte auf Privatheit und auf Daten-
schutz in Einklang gebracht werden. Es sind insbesondere Regelungen
erforderlich, die einen hohen Schutz sensibler Daten effektiv sicher-
stellen.
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5.8 Keine massenhafte automatisierte Aufzeichnung von Kfz-
Kennzeichen fiir Strafverfolgungszwecke!

Entschliefung
der Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander
am 6. November 2019

Die Konferenz der unabhingigen Datenschutzaufsichtsbehorden des
Bundes und der Lander (DSK) weist auf den Missstand hin, dass seit
einiger Zeit eigentlich fiir Zwecke der polizeilichen Gefahrenabwehr
eingerichtete automatisierte Kennzeichenerfassungssysteme auch fiir
Zwecke der Strafverfolgung eingesetzt werden. Sie erfassen dabei
massenhaft und teilweise langerfristig Kfz-Daten unabhingig von der
Beschuldigteneigenschaft der betroffenen Personen.

Im Rahmen der Gefahrenabwehr fahndet die Polizei auf Grundlage
des jeweiligen Landespolizeigesetzes nach einzelnen Kraftfahrzeug-
kennzeichen. Nur im Fall einer Ubereinstimmung von Kennzeichen
und gesuchtem Fahrzeug kommt es zu einer Speicherung des einzel-
nen Kraftfahrzeugkennzeichens. Kfz-Kennzeichen, nach denen nicht
polizeilich gefahndet wird, werden nach ihrer Erfassung unverziiglich
geldscht.

Demgegeniiber wird im Bereich der Strafverfolgung — gestiitzt auf ge-
richtliche Beschliisse oder staatsanwaltliche Anordnungen — nicht nur
nach einzelnen Kraftfahrzeugen punktuell gefahndet. Vielmehr wer-
den teilweise zusitzlich die Kennzeichen simtlicher Fahrzeuge, die
eine Strale mit einem Erfassungsgerit passieren, iiber einen langeren
Zeitraum hinweg unterschiedslos erfasst und langfristig gespeichert.
Als Rechtsgrundlage fiir solche Strafverfolgungsmafinahmen wird in
der Regel § 100h der Strafprozessordnung (StPO) herangezogen. Die-
ser erlaubt zwar, zur Observation beschuldigter Personen bestimmte
technische Mittel einzusetzen, sofern Gegenstand der Strafverfolgung
eine Straftat von erheblicher Bedeutung ist. Gegen andere Personen
sind solche MafBinahmen nur ausnahmsweise zulédssig. Eine umfas-
sende Datenverarbeitung, wie sie die Aufzeichnung der Kennzeichen
aller ein Erfassungsgerit passierender Kraftfahrzeuge iiber einen lin-
geren Zeitraum bedeutet, fiihrt jedoch dazu, dass sdmtliche Verkehrs-
teilnehmende im Erfassungsbereich Ziel von ErmittlungsmaB3nahmen
sind und insoweit Bewegungsprofile entstehen konnen. Eine Auswei-
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tung des Betroffenenkreises in dieser Groenordnung ist durch keiner-
lei Tatsachen begriindbar und nicht zu rechtfertigen. Sie kann deshalb
insbesondere nicht auf § 100h StPO gestiitzt werden.

Angesichts einer fehlenden Rechtsgrundlage sieht die DSK in der ge-
schilderten exzessiven Nutzung von Kennzeichenerfassungssystemen
fiir die Zwecke der Strafverfolgung einen Verstol3 gegen das Grund-
gesetz und eine Verletzung der Biirgerinnen und Biirger in ihrem
Recht auf informationelle Selbstbestimmung. Die DSK fordert die Po-
lizeibeh6rden und Staatsanwaltschaften auf, die umfassende und un-
terschiedslose Erfassung, Speicherung und Auswertung von Kraft-
fahrzeugen durch Kennzeichenerfassungssysteme fiir Zwecke der
Strafverfolgung zu unterlassen und die rechtswidrig gespeicherten
Daten zu 16schen.

Die DSK lehnt Vorschldge ab, die auf die Schaffung einer neuen
Rechtsgrundlage fiir derartige strafprozessuale MaBBnahmen abzielen.
Nach verfassungsgerichtlicher Rechtsprechung stellen bereits die au-
tomatisierten Kfz-Kennzeichen-Kontrollen zur Fahndung nach Perso-
nen oder Sachen einen Eingriff von erheblichem Gewicht dar, selbst
wenn die Kfz-Kennzeichen unverziiglich spurenlos geloscht werden.
Eine langerfristige Aufzeichnung simtlicher Kennzeichen begriindet
demgegeniiber einen deutlich schwerwiegenderen Grundrechtsein-
griff.
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5.9 Informationen der Konferenz der unabhéngigen Daten-
schutzaufsichtsbehorden zu Dateniibermittlungen aus
Deutschland in das Vereinigte Konigreich Grofbritannien
und Nordirland ab dem 30. Mérz 2019

Beschluss
der Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander
am 8. Mérz 2019

Die Konferenz der unabhingigen Datenschutzaufsichtsbehorden des
Bundes und der Lander (DSK) weist Unternehmen, Behdrden und an-
dere Institutionen in Deutschland mit den folgenden Informationen
auf die Rechtslage bei einem Austritt (,,Brexit®) des Vereinigten Ko-
nigreichs Grof3britannien und Nordirland (im Folgenden: VK) aus der
Europiischen Union (EU) hin. Méglich sind zwei Szenarien:

1. Geregelter Austritt

Fiir den Fall eines geregelten Austritts (,,Deal-Brexit™) gilt nach den
Vorgaben des vorliegenden Entwurfs eines Austrittsabkommens® zwi-
schen der EU und dem VK die Datenschutz-Grundverordnung (DS-
GVO) weiter. Das Abkommen sieht nimlich einen Ubergangszeit-
raum vom 30. Mirz 2019 bis Ende 2020 vor (Art. 126). Wéhrend die-
ser Zeit ist das EU-Recht, also auch die DS-GVO mit ihren Vorgaben
fiir Datenverarbeitungen, nach wie vor auch im VK anzuwenden
(Art. 127), so als wire das Land weiterhin ein EU-Mitgliedstaat und
kein Drittland im Sinne der DS-GVO.

Eine Verlidngerung des Ubergangszeitraums um ein bzw. zwei Jahre
ist einmalig und vor dem 1. Juli 2020 moglich (Art. 132).

Wihrend des Ubergangszeitraums diirfen personenbezogene Daten in
das VK unter denselben Voraussetzungen wie bisher {ibermittelt wer-
den.

3 ABI. EU vom 19. Februar 2019, C 66 1, S. 1 ff. (198Seiten), abrufbar unter https:/eur-
lex.europa.eu/legal-content/EN/TXT/?2uri=0J%3AC%3A2019%3A0661%3ATOC
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2. Ungeregelter Austritt

Fiir den Fall eines ungeregelten Austritts (,,No-Deal-Brexit*) wird das
VK zu einem Drittland im Sinne der DS-GVO. Verantwortliche, die
personenbezogene Daten an Partner im VK {iibermitteln wollen, miis-
sen ab dem 30. Mérz 2019 ihre Dateniibermittlungen mit den beson-
deren Mallnahmen nach Kapitel V DS-GVO absichern. Die DSK ver-
weist nachdriicklich auf die vom Européischen Datenschutzausschuss
(EDSA) verdffentlichte Information®*, die von allen dateniibermitteln-
den Stellen unbedingt zu beachten ist.

Eine inoffizielle deutsche Arbeitsiibersetzung® ist ebenfalls verfiigbar.
Im Wesentlichen ist demnach Folgendes zu tun:

Bei einer Dateniibermittlung in das Drittland VK sollten die Verant-

wortlichen

1. feststellen, welche Verarbeitungen eine Ubermittlung personen-
bezogener Daten in das Drittland VK mit sich bringen,

2. das geeignete Datentransfer-Instrument fiir die jeweilige Situ-
ation festlegen,

3. das gewihlte Datentransfer-Instrument so umsetzen, dass es
fiir den 30. Mérz 2019 bereit ist,

4. in der internen Dokumentation vermerken, dass Ubermittlungen
in das Drittland VK erfolgen werden und

5. die Datenschutzerkldrung zur Information der betroffenen Per-
sonen entsprechend aktualisieren.

Konkretisierend zu den unter Schritt 4 und 5 genannten sind insbeson-
dere folgende MaBnahmen vorzusehen:

a) Im Informationsblatt zur Datenverarbeitung und in der
Datenschutzerklirung einer Webseite ist iiber die Daten-
iibermittlung in das Drittland VK und iiber die verwendeten
geeigneten Datenschutzgarantien zu informieren (Art. 13
Abs. 1 lit. f bzw. Art. 14 Abs. 1 lit. f DS-GVO).

4 https://www.bfdi.bund.de/SharedDocs/Publikationen/Dokumente-
Art29Gruppe_EDSA/SonstigePapiere/EDSA_Info_NoDealBrexit.html?nn=5217120

S https://www.bfdi.bund.de/SharedDocs/Publikationen/Dokumente-
Art29Gruppe_EDSA/SonstigePapiere/EDSA_Info NoDealBrexit Ar-
beits%C3%BCbersetzung.html?nn=5217120
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b) Wenn eine betroffene Person von ihrem Auskunftsrecht Ge-
brauch macht, ist sie auch iiber die Dateniibermittlung in das
Drittland VK und die verwendeten geeigneten Datenschutz-
garantien zu informieren (Art. 15 Abs. I lit. ¢, Abs. 2 DS-
GVO).

¢) Im Verzeichnis von Verarbeitungstitigkeiten sind Daten-
iibermittlungen in das Drittland VK als solche zu bezeichnen
und die weiteren in diesem Zusammenhang geforderten An-
gaben zu machen (Art. 30 Abs. 1 lit. d und lit. ¢ DS-GVO
bzw. Art. 30 Abs. 2 lit. ¢ DS-GVO).

Die DSK weist darauf hin, dass Verantwortliche, die personenbezo-
gene Daten ohne die nach Kapitel V DS-GVO notwendigen Sicher-
heiten in das VK {ibermitteln, rechtswidrig handeln. Die Aufsichtsbe-
horden konnten dann Dateniibermittlungen per Anordnung aussetzen
(Art. 58 Abs. 2 lit. j DS-GVO) und GeldbuBlen verhdngen (Art. 83
Abs. 5 lit. ¢ DS-GVO).
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5.10 Positionierung zur Verantwortlichkeit und Rechenschafts-
pflicht bei Facebook-Fanpages sowie der aufsichtsbehordli-
chen Zustindigkeit®
Stand: 1. April 2019

Die Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden des
Bundes und der Lénder (DSK) hat sich am 5. September 2018 zu dem
(Weiter-)Betrieb von Facebook-Fanpages nach dem Urteil des EuGH
vom 5. Juni 2018 geduBert. In ihrem Beschluss hat die Konferenz
deutlich gemacht, dass Fanpage-Betreiber die RechtméaBigkeit der ge-
meinsam zu verantwortenden Datenverarbeitung gewéhrleisten und
die Einhaltung der Grundsitze fiir die Verarbeitung personenbezoge-
ner Daten aus Art. 5 Abs. 1 DSGVO nachweisen kdnnen miissen. Dies
ergibt sich aus der Rechenschaftspflicht nach Art. 5 Abs. 2 DSGVO
sowie insbesondere in Bezug auf Verpflichtungen nach Art. 24, 25, 32
DSGVO.

Am 11. September 2018 veroffentlichte Facebook eine sog. ,,Seiten-
Insights-Erganzung beziiglich des Verantwortlichen sowie ,,Informa-
tionen zu Seiten-Insights“. Diese von Facebook verdffentlichte ,,Sei-
ten-Insights-Ergdnzung beziiglich des Verantwortlichen erfiillt nicht
die Anforderungen an eine Vereinbarung nach Art. 26 DSGVO. Ins-
besondere steht es im Widerspruch zur gemeinsamen Verantwortlich-
keit gemaf Art. 26 DSGVO, dass sich Facebook die alleinige Ent-
scheidungsmacht ,.hinsichtlich der Verarbeitung von Insights-Daten"
einrdumen lassen will. Die von Facebook verdffentlichten Informati-
onen stellen zudem die Verarbeitungstitigkeiten, die im Zusammen-
hang mit Fanpages und insbesondere Seiten-Insights durchgefiihrt
werden und der gemeinsamen Verantwortlichkeit unterfallen, nicht
hinreichend transparent und konkret dar. Sie sind nicht ausreichend,
um den Fanpage-Betreibern die Priifung der RechtméBigkeit der Ver-
arbeitung der personenbezogenen Daten der Besucherinnen und Be-
sucher ihrer Fanpage zu ermoglichen. Vor diesem Hintergrund bekraf-
tigt die Konferenz erneut die Rechenschaftspflicht der Fanpage-Be-
treiber (unabhingig von dem Grad der Verantwortlichkeit) und stellt
fest:

¢ Unter Enthaltung des Hessischen Beauftragten fiir Datenschutz und Informationsfrei-
heit
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1. Jeder Verantwortliche bendtigt fiir die Verarbeitungstitigkeiten,
die seiner Verantwortung unterliegen, eine Rechtsgrundlage
nach Art. 6 Abs. | DSGVO und — soweit besondere Kategorien
personenbezogener Daten verarbeitet werden — nach Art. 9
Abs. 2 DSGVO. Dies gilt auch in den Fillen, in denen sie die
Verarbeitungstitigkeiten nicht unmittelbar selbst durchfiihren,
sondern durch andere gemeinsam mit ihnen Verantwortlichen
durchfiihren lassen.

2. Ohne hinreichende Kenntnis iiber die Verarbeitungstatigkeiten,
die der eigenen Verantwortung unterliegen, sind Verantwortli-
che nicht in der Lage, zu bewerten, ob die Verarbeitungstitigkei-
ten rechtskonform durchgefiihrt werden. Bestehen Zweifel, geht
dies zulasten der Verantwortlichen, die es in der Hand haben,
solche Verarbeitungen zu unterlassen. Der EuGH fiihrt hierzu
aus: ,,Der Umstand, dass ein Betreiber einer Fanpage die von Fa-
cebook eingerichtete Plattform nutzt, um die dazugehdrigen
Dienstleistungen in Anspruch zu nehmen, kann diesen namlich
nicht von der Beachtung seiner Verpflichtungen im Bereich des
Schutzes personenbezogener Daten befreien. (EuGH, C-
210/16, Rn. 40).

3. Im Hinblick auf die Ausfiihrungen zur ,,Hauptniederlassung fiir
die Verarbeitung von Insights-Daten fiir simtliche Verantwortli-
che* sowie zur federfiihrenden Aufsichtsbehorde (Punkt 4 in der
»Seiten-Insights-Ergénzung beziiglich des Verantwortlichen®)
weist die Konferenz darauf hin, dass sich die Zustandigkeit der
jeweiligen Aufsichtsbehdrden fiir Fanpage-Betreiber nach der
DSGVO richtet. Nach Art. 55 ff. DSGVO sind die Aufsichtsbe-
horden fiir Verantwortliche (wie z. B. Fanpage-Betreiber) in ih-
rem Hoheitsgebiet zustéindig. Dies gilt unabhingig von den
durch die DSGVO vorgesehenen Kooperations- und Kohérenz-
mechanismen.

Sowohl Facebook als auch die Fanpage-Betreiber miissen ihrer
Rechenschaftspflicht nachkommen. Die Datenschutzkonferenz
erwartet, dass Facebook entsprechend nachbessert und die Fan-
page-Betreiber ihrer Verantwortlichkeit entsprechend gerecht
werden. Solange diesen Pflichten nicht nachgekommen wird, ist
ein datenschutzkonformer Betrieb einer Fanpage nicht moglich.
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5.11 Positionierung der DSK zum datenschutzkonformen Einsatz
von Windows 10

Auftrag
der Konferenz der unabhéngigen Datenschutzaufsichtsbehorden
des Bundes und der Lander

Datenschutzrisiken moderner Betriebssysteme wurden bereits mehr-
fach in der DSK beraten. Die 90. DSK hat im Herbst 2015 die Ent-
schlieBung zu Cloud-unterstiitzten Betriebssystemen verabschiedet.
Im Jahr 2017 hat das LDA Bayern auf Grundlage der alten Rechtslage
des BDSG a. F. einen Priifbericht zu Windows 10 im Unternehmens-
umfeld verdffentlicht. Dabei wurde unter anderem die Frage formu-
liert, ,,ob Microsoft auf die Kritik der Nutzer und anderer européischer
Datenschutzbehorden, die Windows 10 Home und Professional prii-
fen, reagiert und bei der Fortentwicklung von Windows 10 daten-
schutzrechtliche Verbesserungen vorsehen wird®.

Auch das BSI hat sich im November 2018 intensiv mit Sicherheits-
méngeln von Windows 10 befasst (BSI-Studie SiSyPHuS). Ein
Schwerpunkt der Untersuchungen betraf die Analyse der Telemetrie
Komponenten. Dabei kommt das BSI zum Ergebnis, dass sich selbst
in der hochsten Sicherheitsstufe (Telemetrie-Level Security) nicht alle
Dateniibertragungen an Microsoft unterbinden lassen. Die SiSyPHuS-
Winl0-Studie des BSI adressieren dabei auch datenschutzrechtliche
Risiken.

Die Marktverbreitung der Windows 10 Versionsfamilie ist inzwi-
schen weit fortgeschritten. Im Konsumersektor, in der gewerblichen
Wirtschaft sowie auch in weiten Teilen der 6ffentlichen Verwaltungen
von Bund, Ladndern und Kommunen — letztere begiinstigt durch Rah-
menvertrage, Architektur- und Beschaffungsentscheidungen (insb.
Rahmenvertragsverhandlungen 2018 des Bundes) — sind die verschie-
denen Windows-10-Versionen ausgerollt worden. Zahlreiche weitere
Migrationen diirften in den Jahren 2019 und 2020 im professionellen
Einsatz erfolgen.

Aus technischer Sicht unterscheiden sich sowohl die Betriebssyste-
marchitektur als auch die Release Strategie von Windows 10 sehr
deutlich von den Vorgéngerprodukten. Aus datenschutzrechtlicher
Sicht ist dabei auf die folgenden Aspekte ein besonderes Augenmerk
zu legen:
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*  Windows 10 ist nicht mehr ein reines Betriebssystem sondern
eine ,,Systemumgebung®, die neben dem eigentlichen Betriebs-
system eine Vielzahl von zusétzlichen Funktionalititen enthilt.
Diese konnen zwar individuell konfiguriert werden, wobei bei
einer Standardinstallation je nach eingesetzter Produktversion
nicht die datenschutzfreundlichste Voreinstellung vorhanden ist.
Ob dabei das Prinzip ,,Data Protection by Default™ verletzt wird,
ist in jedem Fall zu priifen.

*  Jedes Update (insbesondere Funktionsupdates) kann dazu fiih-
ren, dass Konfigurationseinstellungen verdandert werden und sich
der Funktionsumfang dndert. Dies fiihrt dazu, dass ein ,,neues
Produkt vorliegt, dessen Einsatz erneut auf die datenschutzrecht-
liche Zulassigkeit gepriift werden muss.

*  Die Dateniibermittlung von Windows 10 an Microsoft kann
durch alleinige Einstellungen in Windows 10 nicht vollstindig
unterbunden werden. Da die Ubertragung verschliisselt an
Microsoft erfolgt, ist nicht abschlieBend festzustellen, ob und
wenn ja, welche personenbezogenen Daten an Microsoft iiber-
mittelt werden.

Die Datenschutzgrundverordnung (DS-GVO) verlangt von Verant-

wortlichen beim Einsatz von Windows 10, die datenschutzkonforme

Verarbeitung personenbezogener Daten sicherzustellen. Dies bedeutet

fiir die Verantwortlichen derzeit einen erheblichen Aufwand. Er lieBe

sich minimieren, wenn Microsoft den Verantwortlichen einfache

Moglichkeiten insbesondere zur permanenten Deaktivierung aller Da-

teniibermittlungen bereitstellen wiirde.

Die DSK hat sich entschlossen, dem Arbeitskreis Technik den Auftrag

zu erteilen, eine datenschutzrechtliche Positionierung zum Einsatz

von Windows 10 zu erarbeiten und diese zur Grundlage eines weiter-
gehenden, vom LDA Bayern zu koordinierenden Dialoges mit Micro-
soft zu datenschutzrechtlichen Fragestellungen zum Produkt

Windows 10 zu machen.
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5.12  Auslegung des Begriffs ,,bestimmte Bereiche wissenschaft-
licher Forschung* im Erwégungsgrund 33 der DS-GVO

Beschluss
der 97. Konferenz der unabhingigen Datenschutzaufsichtsbehorden
des Bundes und der Lander
am 3. April 2019

Der Begriff ,,bestimmte Bereiche wissenschaftlicher Forschung® wird
in Erwdgungsgrund 33 erwéhnt, aber in der Datenschutz-Grundver-
ordnung (DSGVO) nicht niher definiert. Er steht in einem engen in-
haltlichen Zusammenhang mit der Zweckbestimmung, wie sie bei der
Erteilung von Einwilligungen auszugestalten ist. Nach Art. 4 Nr. 11
DSGVO ist eine Einwilligung stets fiir den ,,bestimmten Fall®, in in-
formierter Weise und unmissverstindlich abzugeben. Das Erfordernis
des ,,bestimmten Falls* konkretisiert den Grundsatz der Zweckbin-
dung im Sinne des Art. 5 Abs. 1 Buchst. b DSGVO, wonach perso-
nenbezogene Daten fiir festgelegte, eindeutige und legitime Zwecke
zu erheben sind.

In ihrem Arbeitspapier 259 rev 01, S. 33, weist die Artikel-29-Daten-
schutz-Gruppe iiberdies darauf hin, dass deswegen der Begriff ,,be-
stimmte Bereiche wissenschaftlicher Forschung™ von dem weit zu
verstehenden Begriff der wissenschaftlichen Forschung in Art. 89
DSGVO zu unterscheiden ist. Dort geht es um den Anwendungsbe-
reich der wissenschaftlichen Forschung, nicht um die Zweckbindung
im Rahmen einer konkreten Datenverarbeitung. Demgegeniiber ist der
Begriff ,,bestimmte Bereiche wissenschaftlicher Forschung* enger zu
verstehen.

Daraus folgt: Nur wenn das konkrete Design des Forschungsvorha-
bens absehbar bis zum Zeitpunkt der Datenerhebung eine vollstiandige
Zweckbestimmung schlechthin nicht zuldsst (vgl. Erwdgungs-
grund 33, Satz 1), kann beispielsweise der Ansatz der breiten Einwil-
ligung (broad consent) zum Tragen kommen. Bei der einer Datener-
hebung zeitlich vorgelagerten Einwilligung kdnnen dann unter engen
Voraussetzungen Abstriche hinsichtlich der Bestimmtheit des Zwecks
hingenommen werden.

In den Einzelfillen, in denen das Arbeiten mit breiten Einwilligungen
als fiir das Erreichen des Forschungszwecks zwingend erforderlich er-
achtet wird, ist deshalb insbesondere mit den folgenden Korrektiven
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zu arbeiten. Sie dienen der Transparenz, Vertrauensbildung und Da-
tensicherheit, um die abstraktere Fassung des Forschungszwecks zu
kompensieren:

A.

C.

Zusitzliche Sicherungsmafinahmen zur Gewihrleistung von
Transparenz

Verwendung einer fiir den Einwilligenden zuginglichen Nut-
zungsordnung oder eines einsehbaren Forschungsplanes, der die
geplanten Arbeitsmethoden und die Fragen, die Gegenstand der
Forschung sein sollen, beleuchtet

Ausarbeitung und Dokumentation im Hinblick auf das konkrete
Forschungsprojekt, wieso in diesem Fall eine ndhere Konkreti-
sierung der Forschungszwecke nicht mdglich ist

Einrichten einer Internetpridsenz, durch die die Studienteilneh-
mer tiber laufende und kiinftige Studien informiert werden.

Zusitzliche Sicherungsmafinahmen zur Vertrauensbildung

Positives Votum eines Ethikgremiums vor der Nutzung fiir wei-
tere Forschungszwecke

Priifung, ob das Arbeiten mit einem dynamic consent mdglich ist
bzw. Einrdumung einer Widerspruchsmdoglichkeit vor der Ver-
wendung der Daten fiir neue Forschungsfragen.

Zusitzliche Garantiemaflnahmen zur Datensicherheit

Verstarkter Einsatz von Garantien im Hinblick auf die erhobenen Da-
ten durch technisch-organisatorische Mafinahmen wie:

Keine Datenweitergabe in Drittlinder mit geringerem Daten-
schutzniveau

Gesonderte Zusagen zur Datenminimierung, Verschliisselung,
Anonymisierung oder Pseudonymisierung

Spezifische Vorschriften fiir die Begrenzung des Zugriffs auf die
erhobenen Daten.

Das Ergebnis der Priifung einschlieBlich der zugrundeliegenden Be-
weggriinde sowie die Sicherstellung der o. g. SicherungsmafBinahmen
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sind zu dokumentieren und den zur Priifung der ethischen und daten-
schutzrechtlichen Vereinbarkeit des Forschungsvorhabens zustindi-
gen Stellen zusammen mit dem Forschungskonzept vorzulegen.
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5.13 Beschluss: Geplante Einfiihrung eines regelméfigen voll-
stindigen Meldedatenabgleichs zum Zweck des Einzugs des
Rundfunkbeitrags stoppen
Stand: 26. April 2019

Zukiinftig sollen nach einem Referentenentwurf zur Anderung des
Rundfunkbeitragsstaatsvertrags (RBStV) regelmifig alle vier Jahre
Meldedaten samtlicher volljdhriger Personen an die jeweils zustén-
dige Landesrundfunkanstalt zur Sicherstellung der Aktualitét des dor-
tigen Datenbestandes libermittelt werden. Geméal Art. 1 Ziffer 7 die-
ses Entwurfs des 23. Rundfunkidnderungsstaatsvertrages vom 5. Feb-
ruar 2019 zéhlen zu den Meldedaten neben Namen und gegenwartiger
und letzter Anschrift insbesondere auch Geburtstag, Titel, Familien-
stand sowie die genaue Lage der Wohnung.

Bereits der im Jahr 2013 durchgefiihrte vollstindige Meldedatenab-
gleich war seinerzeit auf erhebliche datenschutzrechtliche Bedenken
gestoflen (vgl. EntschlieBung der Konferenz der unabhéngigen Daten-
schutzaufsichtsbehorden des Bundes und der Lénder (DSK) vom
11. Oktober 2010). Die DSK stellte ihre Bedenken nur deshalb teil-
weise zuriick, weil lediglich ein einmaliger Meldedatenabgleich vor-
genommen werden sollte, um den Start in das neue Beitragsmodell zu
erleichtern. Mit der nun vorgesehenen Regelung wéren die — bereits
damals zweifelhaften — Zusicherungen des Gesetzgebers, dass es sich
bei den anlasslosen vollsténdigen Meldedatenabgleichen aus den Jah-
ren 2013 und 2018 um einmalige Vorginge handeln wiirde, endgiiltig
hinfallig.

Gegen die geplante Einfithrung eines regelmifigen vollstdndigen
Meldedatenabgleichs bestehen weiterhin grundlegende verfassungs-
rechtliche und datenschutzrechtliche Bedenken.

Ein solcher Abgleich stellt einen unverhdltnismaBigen Eingriff in die
informationelle Selbstbestimmung dar und gerdt in Konflikt mit den
Grundsitzen der Datenminimierung und der Erforderlichkeit gemaf3
Art. 5 Abs. 1 lit. aund ¢, Art. 6 Abs. 1 der Datenschutz-Grundverord-
nung (DS-GVO).

Bei einem vollstdndigen Meldedatenabgleich werden in groem Um-
fang personenbezogene Daten von Betroffenen, die {iberhaupt nicht
beitragspflichtig sind, weil sie entweder in einer Wohnung leben, fiir
die bereits durch andere Personen Beitrdge gezahlt werden oder weil
sie von der Beitragspflicht befreit sind, an die Rundfunkanstalten
iibermittelt und von diesen verarbeitet. Zudem werden auch Daten von
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all denjenigen Einwohnerinnen und Einwohnern erhoben und verar-
beitet, die sich bereits bei der Landesrundfunkanstalt angemeldet ha-
ben und regelméBig ihre Beitrdge zahlen. Dabei betrifft der geplante
Meldedatenabgleich mehr personenbezogene Daten, als die Beitrags-
zahlerinnen und -zahler bei der Anmeldung mitteilen miissen, z. B.
Doktorgrad und Familienstand (vgl. § 8 Abs. 4 RBStV). Es sollen also
personenbezogene Daten an die Rundfunkanstalten iibermittelt wer-
den, die nicht zur Beitragserhebung notwendig sind.

Die Meldedaten-Ubermittlungsverordnungen der Linder bieten mit
der anlassbezogenen Meldedateniibermittlung an die Rundfunkanstal-
ten bereits eine angemessene und ausreichende Moglichkeit, die Ak-
tualitit des Datenbestandes des Beitragsservices auch bei Veranderun-
gen der Meldesituation der Beitragsschuldnerinnen und Beitrags-
schuldner zu gewéhrleisten. Auch wenn die Meldebehorden in Einzel-
fillen eine Anderungsmitteilung unterlassen sollten, wiirde ein erneu-
ter vollstindiger Meldedatenabgleich in unverhiltnisméaBiger Weise in
das Recht auf informationelle Selbstbestimmung der Beitragsschuld-
ner eingreifen, ohne dass dies durch andere Gesichtspunkte, etwa das
Ziel der Gebiihrengerechtigkeit, gerechtfertigt wére.

Die Landesrundfunkanstalten gehen selbst davon aus, dass ein voll-
standiger Meldedatenabgleich letztlich in weniger als einem Prozent
der Fille zu einer zusitzlichen, dauerhaften Anmeldung von Beitrags-
pflichtigen fiihrt (vgl. Evaluierungsbericht der Lénder gem. § 14
Abs. 9a RBStV vom 20. Mérz 2019).

Die geplanten Regelungen beriicksichtigen zudem die MaBstibe der
DS-GVO nicht ausreichend. Nationale Datenschutzvorschriften miis-
sen aufgrund des Anwendungsvorrangs europdischer Verordnungen
auf eine Offnungsklausel der DS-GVO gestiitzt werden kénnen.
Art. 85 Abs. 2 DS-GVO ist nicht einschlédgig, da die Datenverarbei-
tung zum Zweck des Einzugs des Rundfunkbeitrags nicht in dem An-
wendungsbereich dieser Norm liegt. Bei Regelungen, die auf die Off-
nungsklausel nach Art. 6 Abs.2 und Abs.3 i. V.m. Art. 6 Abs. 1
lit. €) DS-GVO gestiitzt werden, sind die Grundsitze der Datenmini-
mierung und Erforderlichkeit zu beachten. Mitgliedstaatliche Rege-
lungen fiir die Erfiillung von Aufgaben, die im 6ffentlichen Interesse
liegen, diirfen danach eingefiihrt werden, wenn diese die DS-GVO
zwar prézisieren, nicht aber deren Grenzen {iberschreiten. Regelun-
gen, die sich auf diese Offnungsklausel beziehen, miissen sich folglich
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in dem Rahmen halten, den die DS-GVO vorgibt. Hier bestehen er-
hebliche Bedenken im Hinblick auf die Grundsétze der Datenmini-
mierung und der Erforderlichkeit.

Positiv hervorzuheben ist zwar, dass die bisherige Vermieterauskunft
im Hinblick auf Mietwohnungen aus § 9 Abs. 1 Satz 2 und 3 RBStV
gestrichen werden soll. Ebenso soll der Ankauf von Adressdaten von
Privatpersonen ausdriicklich ausgeschlossen werden. Beide Datenver-
arbeitungen sind aus Sicht des Datenschutzes kritisch zu sehen und
ihre Streichung ist zu begriiBen. Dabei darf jedoch nicht iibersehen
werden, dass mit dem geplanten regelméfigen vollstdndigen Melde-
datenabgleich eine weitaus umfassendere, datenschutzrechtlich eben-
falls sehr bedenkliche Mdglichkeit der Datenerhebung geschaffen
werden soll, die das praktische Bediirfnis der Vermieterauskunft und
des Ankaufs privater Adressen ohnehin entfallen ldsst.

Die Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden des
Bundes und der Linder fordert, den geplanten regelméfigen vollstén-
digen Meldedatenabgleich nicht einzufiihren, da gegen die vorgesehe-
nen Regelungen grundlegende verfassungsrechtliche Bedenken beste-
hen und diese die MafBstéibe der DS-GVO nicht ausreichend beriick-
sichtigen.
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5.14 Beschluss zur Beteiligung der spezifischen Aufsichtsbehor-
den gem. § 18 Abs. 1 Satz 4 BDSG an der Zusammenarbeit
der Aufsichtsbehérden des Bundes und der Lander in Ange-
legenheiten der EU
Stand: 13. Mai 2019

1. Die Verpflichtung zur Beteiligung der spezifischen Aufsichtsbehor-
den nach § 18 Abs. 1 Satz 4 BDSG ist nur dann erdffnet, wenn es sich
um Angelegenheiten der Européischen Union handelt.

2. Liegen die Voraussetzung von Nr. 1 vor, ist eine Betroffenheit in
folgenden Konstellationen gegeben:

a) eine spezifische Aufsichtsbehdrde ist im Kooperationsverfahren
nach Art. 60 DSGVO unmittelbar selbst federfiihrende Behdrde im
Sinne von § 19 Abs. 1 BDSG (vgl. Art. 56 DSGVO);

b) eine spezifische Aufsichtsbehorde ist fiir die Bearbeitung einer Ein-
gabe entsprechend § 19 Abs. 2 BDSG (vgl. Art. 4 Nr. 22 Buchst. ¢
DSGVO) zusténdig;

c) eine spezifische Aufsichtsbehdrde ist in entsprechender Anwen-
dung von § 40 Abs. 2 BDSG in der Rolle als betroffene Behorde (vgl.
Art. 4 Nr. 22 Buchs. a DSDGVO) zustéindig;

d) eine spezifische Aufsichtsbehdrde ist in den Verfahren nach Art. 60
DSGVO in der Konstellation des Art. 4 Nr. 22 Buchst. b DSGVO be-
troffen, wenn sich die erheblichen Auswirkungen nur im Rahmen der
ausschlieBlichen Zustdndigkeiten der spezifischen Aufsichtsbehorde
bewegen;

e) ein Verfahren der Amtshilfe nach Art. 61 DSGVO oder gemein-
same Malinahmen spielen sich unmittelbar im Zusténdigkeitsbereich
einer spezifischen Aufsichtsbehorde ab.

3.

a) Im Kohirenzverfahren nach Art. 64 DSGVO, ggf. zusitzlich im
Verfahren der verbindlichen Streitbeilegung nach Art. 65 DSGVO
(bei unmittelbarer Zusténdigkeit siche oben 2);

und

b) bei der Erarbeitung von Stellungnahmen und der Bereitstellung von
Leitlinien, Empfehlungen und bewéhrten Verfahren i. S.v. Art. 70
DSGVO liegt nur dann eine Betroffenheit vor, wenn spezifische Fra-
gen der Verarbeitung personenbezogener Daten durch die der Auf-
sicht der spezifischen Aufsichtsbehdrden unterliegenden Stellen be-
troffen sind.
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Erlduterung: Spezifische Betroffenheit bedeutet, dass gerade die spe-
zifische Aufsichtsbehorde in einer Weise von der Angelegenheit be-
troffen sein muss, die iiber eine allgemeine Mitbetroffenheit hinaus-
geht. Ist sie lediglich in gleicher Weise betroffen wie die staatlichen
Aufsichtsbehorden, liegt keine spezifische Betroffenheit vor und die
Beteiligungspflicht wird nicht ausgeldst. Dabei kommt es nicht nur
darauf an, dass beispielsweise Kirchen, Religionsgemeinschaften oder
Medien-/Rundfunkveranstalter ausdriicklich Gegenstand einer Ange-
legenheit sind. Eine spezifische Betroffenheit ist vielmehr auch dann
anzunehmen, wenn der Gegenstand einer Angelegenheit in besonderer
Weise den Zusténdigkeitsbereich der spezifischen Aufsichtsbehdrden
bertihrt.

4. Die Aufsichtsbehorden des Bundes und der Lander konnen fiir alle
weiteren Fille eine Beteiligung vorsehen.

5. Die Verpflichtungen zur Beteiligung nach § 18 Abs. 1 Satz 4 BDSG
sind erfiillt, wenn die spezifischen Aufsichtsbehdrden frithzeitig mit
allen zweckdienlichen Informationen versorgt sind und ihnen friithzei-
tig Gelegenheit zur Stellungnahme gegeben wird. Die Betroffenheit
einer spezifischen Aufsichtsbehdrde wird von der Aufsichtsbehorde
gepriift, die die Herstellung einer Positionsbestimmung in europdi-
schen Angelegenheiten initiiert. Die Beteiligung der spezifischen Auf-
sichtsbehdrden wird iiber die Zentrale Anlaufstelle sichergestellt. Die
Aufsichtsbehdrden des Bundes und der Lander beriicksichtigen die
Stellungnahmen der spezifischen Aufsichtsbehdrden. Eine abwei-
chende Stellungnahme 4dndert aber weder etwas an einem sonst unter
den Aufsichtsbehorden von Bund und Landern bestehenden Einver-
nehmen noch hat dies Auswirkungen auf Abstimmungen nach § 18
Abs. 2 BDSG.

6. Bei § 18 Abs. 1 Satz 4 BDSG handelt es sich um eine Verfahrens-
regelung, deren Nichteinhaltung keine rechtlichen Folgen fiir das Ver-
fahren hat.

7. Die spezifischen Aufsichtsbehdérden werden durch die Aufsichtsbe-
horden des Bundes und der Lénder regelmiBig iiber die Entwicklun-
gen auf europdischer Ebene informiert.

8. Gemeinsam mit dem BfDI 14dt der Vorsitz der Datenschutzkonfe-
renz Vertreter der spezifischen Aufsichtsbehdrden zweimal jéhrlich
zu einem Informations- und Erfahrungsaustausch ein.

9. Religions- und Weltanschauungsgemeinschaften konnen nach Ar-
tikel 91 Absatz 2 DSGVO nur dann eine unabhingige Aufsichtsbe-
horde, die spezifischer Art sein kann, einrichten, wenn sie bereits zum
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Zeitpunkt des Inkrafttretens der DSGVO am 25. Mai 2016 umfas-
sende Datenschutzregelungen i. S. v. Art. 91 Abs. 1 DSGVO ange-
wendet haben. Diese Datenschutzregelungen miissen mit der DSGVO
in Einklang gebracht werden.

10. Weitere Erlauterungen ergeben sich aus den Arbeitsergebnissen
der 9. Sitzung des AK Grundsatz, die die DSK am 29. Januar 2019
zustimmend zur Kenntnis genommen hat.
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5.15

Asset Deal — Katalog von Fallgruppen

Beschluss

der Konferenz der unabhéngigen Datenschutzaufsichtsbehorden

Die

des Bundes und der Lander’
Stand: 24. Mai 2019

Konferenz der unabhingigen Datenschutzaufsichtsbehdrden des

Bundes und der Léander hat sich auf einen Katalog von Fallgruppen
verstandigt, die im Rahmen der Interessenabwigung nach Art. 6
Abs. 1 Satz 1 lit. fi. V. m. Abs. 4 DS-GVO bei einem Asset Deal zu
berticksichtigen sind. Die Fallgruppen lauten:

1.

Kundendaten bei laufenden Vertrigen

Hier bedarf der Vertragsiibergang zivilrechtlich einer Genehmi-
gung der Kundin oder des Kunden (§ 415 BGB / Schuldiiber-
nahme). In dieser zivilrechtlichen Genehmigung wird als Minus
auch die datenschutzrechtliche Zustimmung zum Ubergang der
erforderlichen Daten gesehen. Damit sind die Gegeninteressen
der Kundin oder des Kunden gewabhrt.

Bestandskunden ohne laufende Vertrige und letzter Ver-
tragsbeziehung ilter als 3 Jahre?

Daten von Bestandskundinnen und -kunden, bei denen die letzte
aktive Vertragsbeziehung mehr als 3 Jahre zuriickliegt, unterlie-
gen bei einer erwerbenden Stelle einer Einschrénkung der Verar-
beitung. Diese Daten diirfen zwar iibermittelt, aber eben nur we-
gen gesetzlicher Aufbewahrungsfristen genutzt werden.
Denkbare Alternative ist, dass entsprechende Kundendaten nicht
iibertragen werden, sondern beim Alt-Unternehmen verbleiben.
Ist ein Insolvenzverwalter eingeschaltet, bemiiht dieser sich um
einen aus der Masse zu finanzierenden Dienstleister, der die Alt-
Daten fiir einen bestimmten Zeitraum aufbewahrt.

7 Unter Ablehnung der Berliner Beauftragten fiir Datenschutz und Informationsfreiheit
sowie des Sachsischen Datenschutzbeauftragten.

$ Die

3-Jahresfrist beriicksichtigt die regelméaflige Anspruchsverjahrung. Zudem haben

erfahrungsgeméilB nichtaktive Kundendaten élter als 3 Jahre fiir die erwerbende Stelle

keine

Bedeutung mehr und sind veraltet.
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Daten von Kundinnen und Kunden bei fortgeschrittener Ver-
tragsanbahnung; Bestandskundinnen und -kunden ohne lau-
fende Vertrige und letzter Vertragsbeziehung jiinger als
3 Jahre’

Daten solcher Kundinnen und Kunden werden nach Art. 6 Abs. 1
Satz 1 lit. f) DS-GVO im Wege der Widerspruchslosung (Opt-
out-Modell) mit einer ausreichend bemessenen Widerspruchsfrist
(z. B. 6 Wochen) iibermittelt. Diese Vorgehensweise ist fiir die
Unternehmen aufwandsschonend und beriicksichtigt durch die
groBziigige Widerspruchsfrist auch die Interessen der Kundinnen
und Kunden. Viele Kundinnen und Kunden sind bei einer Auf-
forderung zu einer ausdriicklichen Einwilligung eher iiberrascht.
Auch sollte darauf geachtet werden, den Widerspruch einfach
auszugestalten — z. B. im Online-Verfahren durch Klick auf ein
Kaéstchen.

Die Bankdaten (IBAN) sind jedoch vom Ubergang per Wider-
spruchslésung ausgenommen und nur nach ausdriicklicher Ein-
willigung des Kunden zu iibermitteln. Darunter féllt nicht das
Zahlungsverhalten.

Kundendaten im Falle offener Forderungen

Die Ubertragung offener Forderungen gegen Kundinnen und
Kunden richtet sich zivilrechtlich nach den §§ 398 ff. BGB (For-
derungsabtretung). In diesem Zusammenhang stehende Daten
darf der Zedent (Alt-Glaubiger/Alt-Unternehmen) an den Zessio-
nar (Neu-Gldubiger/Neu-Unternehmen) — gestiitzt auf Art. 6
Abs. 1 Satz 1 lit. f) DS-GVO — (frither § 28 Abs. 1 Satz 1 Nr. 2
oder Abs. 2 Nr. 2 lit. a BDSG a. F.) — iibermitteln. Uberwiegende
Gegeninteressen bestehen allerdings dann, wenn die Abtretung
durch Vereinbarung ausgeschlossen ist (§ 399 2. Alt. BGB,
§ 354a HGB).

Kundendaten besonderer Kategorie nach Art. 9 Abs. 1 DS-
GvVO

Solche Daten kénnen nur im Wege der informierten Einwilligung
nach Art. 9 Abs. 2 lit. a), Art. 7 DS-GVO {iibergeleitet werden.

° Die 3-Jahresfrist beriicksichtigt die regelméBige Anspruchsverjihrung. Zudem haben
erfahrungsgemil nichtaktive Kundendaten élter als 3 Jahre fiir die erwerbende Stelle
keine Bedeutung mehr und sind veraltet.
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5.16 Spezifische Aufsichtsbehdrden

Beschluss
der Konferenz der unabhéngigen Datenschutzaufsichtsbehorden
des Bundes und der Lander zu spezifischen Aufsichtsbehdrden
Stand: 12. August 2019

Nach der Sonderregelung des Artikel 91 Absatz 1 der Europédischen
Datenschutz-Grundverordnung (DSGVO) diirfen Kirchen, religiose
Vereinigungen oder Gemeinschaften, die zum Zeitpunkt des Inkraft-
tretens der DSGVO umfassende Regelungen zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten anwenden,
diese weiter anwenden, sofern sie mit den Vorschriften der DSGVO
in Einklang gebracht werden.

Grundsitzlich unterliegen auch die Kirchen, religiosen Gemeinschaf-
ten oder Vereinigungen, die bereits zum Zeitpunkt des Inkrafttretens
der DSGVO am 25. Mai 2016 umfassende Datenschutzregelungen
i. S. v. Artikel 91 Absatz 1 DSGVO angewendet haben, nach Arti-
kel 91 Absatz 2 DSGVO der Aufsicht durch eine unabhingige Auf-
sichtsbehdrde. Artikel 91 Absatz 2 DSGVO erlaubt ihnen jedoch, eine
unabhéngige Aufsichtsbehdrde spezifischer Art einzurichten.

Fir Religionsgemeinschaften, die erst nach dem Inkrafttreten der
DSGVO umfassende Datenschutzvorschriften erlassen (haben), ist
der sachliche Anwendungsbereich der DSGVO uneingeschréinkt er-
offnet und es gilt die allgemeine Datenschutzaufsicht.

Bei Artikel 91 handelt es sich um eine Bestandsschutzregelung fiir die
Datenschutzvorschriften derjenigen Kirchen und religidsen Vereini-
gungen oder Gemeinschaften, die zum Zeitpunkt des Inkrafttretens
der DSGVO bereits ein umfassendes, in sich abgeschlossenes Daten-
schutzrecht etabliert hatten. Solche Religionsgemeinschaften sollen
nicht gezwungen sein, ihr unter dem alten Recht bereits etabliertes
Recht abschaffen zu miissen.

Die bestehenden Datenschutzregelungen miissen allerdings mit der
DSGVO in Einklang gebracht worden sein. Dadurch soll trotz der Pri-
vilegierung dieser Regelungen ein einheitliches Niveau staatlichen
und kirchlichen Datenschutzrechts erreicht werden.

Die ,,spezifischen” Aufsichtsbehorden miissen dariiber hinaus die in
Kapitel VI der DSGVO fiir die unabhéngigen Aufsichtsbehdrden nie-
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dergelegten Voraussetzungen erfiillen. Das betrifft u. a. die Unabhén-
gigkeit, Artikel 52 DSGVO, und die in Artikel 58 DSGVO geregelten
Befugnisse.

Die Datenschutzaufsichtsbehdérden des Bundes und der Lénder sind
gemil § 18 Absatz | Satz 4 Bundesdatenschutzgesetz (BDSG) ver-
pflichtet, diese spezifischen Aufsichtsbehdrden bei der Zusammenar-
beit in europdischen Angelegenheiten zu beteiligen, soweit sie betrof-
fen sind.

Durch Anpassung des jeweils bereits vor dem 25. Mai 2016 bestehen-
den Gesetzes iiber den Kirchlichen Datenschutz sowie des Kirchenge-
setzes iiber den Datenschutz der Evangelischen Kirche in Deutschland
an die DSGVO unterfallen zumindest die romisch-katholische Kirche
bzw. die Adressaten des EKD-Datenschutzgesetzes grundsitzlich der
durch Artikel 91 DSGVO erméglichten Privilegierung.
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5.17 Datenschutzrechtliche Verantwortlichkeit innerhalb der Te-
lematik-Infrastruktur

Beschluss
der Konferenz der unabhéngigen Datenschutzaufsichtsbehorden
des Bundes und der Lander
am 12. September 2019

Die Datenschutzkonferenz vertritt zur Frage der datenschutzrechtli-

chen Verantwortlichkeit innerhalb der Telematik-Infrastruktur nach

§ 291a Abs. 7 SGB V folgende Auffassung:

Die Gesellschaft fiir Telematikanwendungen der Gesundheitskarte

mbH (gematik) ist

a) datenschutzrechtlich alleinverantwortlich fiir die zentrale Zone
der TI (,,TI-Plattform Zone zentral) sowie

b) im Sinne des Artikel 26 DSGVO datenschutzrechtlich mitverant-
wortlich fiir die dezentrale Zone der TI (,,TI-Plattform Zone de-
zentral®). Der Umfang der Verantwortung der gematik fiir die de-
zentrale Zone der Telematik-Infrastruktur bedarf einer gesetzli-
chen Regelung. Die gematik ist verantwortlich fiir die Verarbei-
tung, insbesondere soweit sie durch die von ihr vorgegebenen
Spezifikationen und Konfigurationen fiir die Konnektoren, VPN-
Zugangsdienste und Kartenterminals bestimmt ist.
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5.18 Sachliche Zusténdigkeit fiir E-Mail und andere Over-the-top
(OTT)-Dienste

Beschluss
der Konferenz der unabhéngigen Datenschutzaufsichtsbehorden
des Bundes und der Lander
am 12. September 2019

Auf Basis des Urteils des EuGH vom 13. Juni 2019 (Az. C — 193/18)
zur Auslegung des Begriffs des ,, Telekommunikationsdienstes* gelten
fiir die Zustindigkeitsverteilung zwischen dem BfDI und den Auf-
sichtsbehorden der Linder vorbehaltlich einer Anderung der gesetzli-
chen Zustindigkeitsregelungen folgende Grundsétze:

1. Webmaildienste sind keine Telekommunikationsdienste i. S. d.
Telekommunikationsgesetzes (TKG) in der derzeit geltenden
Fassung. Dies gilt fiir reine Webmaildienste und fiir E-Mail-
dienste, die zusammen mit einem Internetzugang angeboten wer-
den, wenn die E-Mails (zumindest auch) iiber einen Webmailer
abgerufen werden konnen. Daraus folgt, dass fiir die Daten-
schutzaufsicht mangels anderer besonderer Zustindigkeitsvor-
schriften allein die jeweiligen Landesdatenschutzaufsichtsbehor-
den zusténdig sind. Die bisher beim Bundesbeauftragten fiir den
Datenschutz (BfDI) gefiihrten Verfahren werden an die jeweils
zustindigen Landesaufsichtsbehdrden zur Bearbeitung zustin-
digkeitshalber abgegeben.

2. Messenger-Dienste, die in einem geschlossenen System operie-
ren, d. h. bei denen die Nutzer/innen nur unter sich und nicht mit
Nutzer/innen anderer Dienste kommunizieren kénnen, kénnen
auch nach der genannten Entscheidung des EuGH als Telekom-
munikationsdienste i. S. d. TKG angesehen werden mit der Folge,
dass fiir diese Dienste weiterhin der BfDI aufsichtsrechtlich zu-
standig ist (§ 115 Abs. 4 TKG).
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5.19  Verhaltensbasierte Werbung

Beschluss
der Konferenz der unabhéngigen Datenschutzaufsichtsbehorden
des Bundes und der Lander
am 25. September 2019

Am 04.06.2019 legte das Netzwerk Datenschutzexpertise bei einigen
deutschen Datenschutzaufsichtsbehdrden eine Beschwerde wegen der
Datenverarbeitung im Rahmen personalisierter Online-Werbung ein.
Die Unterzeichner der Beschwerde sind allesamt Vorsitzende von
Menschenrechts- und Digitalrechtsorganisationen und bezeichnen
sich ausdriicklich als Beschwerdefiihrer.

In der Beschwerde wird die Datenverarbeitung durch Google sowie
weitere Anbieter, die Mitglieder des IAB Europe sind, geriigt.

Die Beschwerde umfasst eine detaillierte Beschreibung der Datenver-
arbeitung von Werbenetzwerken und weist auf mogliche VerstoBe ge-
gen die DS-GVO hin.

Die Beschwerde richtet sich allgemein gegen die Datenverarbeitung
von Werbenetzwerken und umfasst nicht nur die Verarbeitung durch
Google. Weitere Anbieter bzw. Akteure werden jedoch nicht aus-
driicklich genannt, sodass sich die Beschwerde zunéchst nur gegen
Google richtet.

Vor diesem Hintergrund fasst die Datenschutzkonferenz den folgen-
den Beschluss:

I. Die Beschwerde erfiillt die Anforderungen gem. Art. 77
DSGVO, da sie

1. von natiirlichen Personen als betroffenen Personen eingelegt
wurden (die 4 Unterzeichner);

2. sich gegen einen konkreten Verantwortlichen richtet
(Google) und

3. die betroffenen Personen beschwerdebefugt sind, da sie um-
fassend erldutern, dass die Datenverarbeitung bei der perso-
nalisierten Online-Werbung gegen die DS-GVO verst6t und
sie dadurch in ihren Rechten verletzt werden.
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1L

IIL

IV.

Beschwerdegegner ist zunichst nur Google. Soweit sich die Be-
schwerde gegen dieses Unternehmen richtet, ist sie zunéchst an
den Hamburgischen Beauftragten weiterzuleiten.

Das IAB Europe ist kein Verantwortlicher im Sinne des Art. 4
Nr. 7 DS-GVO, da es sich beim IAB Europe lediglich um einen
Interessenverband von Unternehmen aus dem Bereich Program-
matic Advertising handelt.

Sofern eine Aufsichtsbehorde der Auffassung ist, die Be-
schwerde sei dahingehend auszulegen, dass sich die Beschwerde
gegen die jeweiligen Mitgliedsunternechmen des IAB Europe
richtet, so ist mit der Beschwerde entsprechend Ziff. III. zu ver-
fahren.

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



2. Tatigkeitsbericht zum Datenschutz 229
nach der DS-GVO 2019
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Die Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden des
Bundes und der Lander (Datenschutzkonferenz, DSK) hat den folgen-
den Bericht tiber die Erfahrungen bei der Anwendung der DS-GVO
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erarbeitet und auf der 98. DSK am 06. November 2019 verabschiedet.
Die DSK mochte damit die Erfahrungen der in ihr vertretenen deut-
schen Aufsichtsbehdrden aus der praktischen Anwendung seit Gel-
tungsbeginn der DS-GVO in den Evaluierungsprozess nach Art. 97
DS-GVO einbringen und daran ankniipfend in einigen Punkten auch
Vorschlidge fiir Verbesserungen unterbreiten, um einen optimalen
Vollzug der DS-GVO zu gewihrleisten.

Nach einem Jahr der Geltung der DS-GVO zieht die Européische
Kommission im Juli 2019 zu Recht eine positive Bilanz. Die DS-GVO
habe die EU-Biirger zunehmend auf die Datenschutzbestimmungen
und ihre Rechte aufmerksam gemacht, die Unternehmen passen ihre
Praktiken an, sie erhdhen die Sicherheit ihrer Daten und entwickeln
den Datenschutz als Wettbewerbsvorteil. Die Verordnung habe den
nationalen Datenschutzbehdrden mehr Befugnisse zur Durchsetzung
der Vorschriften gegeben. Im ersten Jahr haben die nationalen Daten-
schutzbehdrden diese neuen Befugnisse bei Bedarf wirksam genutzt,
sie arbeiten im Rahmen des Kooperationsmechanismus enger zusam-
men.

Die DSK teilt die Auffassung, dass sich die DS-GVO mit ihrem Re-
gelungskonzept und ihren Zielen im Wesentlichen bewéhrt. Die Ziele
des verbesserten Grundrechtsschutzes und der Schaffung eines ein-
heitlichen digitalen Binnenmarktes erscheinen durch die DS-GVO vo-
rangebracht und auch tatséchlich erreichbar.

Als ein zentraler Aspekt der gesellschaftlichen Wahrnehmung und als
Motor zur Entwicklung eines breitangelegten datenschutzrechtlichen
Bewusstseins erwies sich, dass bei VerstoBen gegen Datenschutznor-
men erstmals empfindliche GeldbuBlen drohen. Behorden und Be-
triebe stellen sich den Anforderungen. Sie agieren aber teilweise un-
sicher, Umsetzungsdefizite sind zu beobachten. Die Vorgaben an die
Verantwortlichen sind vielféltig (die DS-GVO selbst, die Erwdgungs-
griinde, Guidelines), sodass ein umfassendes Datenschutzmanage-
ment des Verantwortlichen geboten ist.

Dazu bedarf es einer Interpretation der Vorgaben, die unzdhlige Da-
tenschutzberater anbieten. Der Bedarf, Orientierung durch die Auf-
sichtsbehdrden zu erhalten ist noch immer sehr hoch. Dieser erhohten
Nachfrage begegneten die Aufsichtsbehdrden mit einer intensiven Be-
ratungstétigkeit, deren Kern darin besteht aus einer gestiegenen An-
zahl von Rechts- und Informationsquellen einen roten Faden zu wir-
ken, der es erlaubt, den Verantwortlichen pragmatische Handlungs-
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empfehlungen zu geben. Die so gestiegene Akzeptanz des Daten-
schutzrechts und der Arbeit der Aufsichtsbehérden muss nunmehr er-
halten und ausgebaut werden.

In dieser Hinsicht sind die durch die enorm gestiegene Anzahl von
Beschwerden, durch aufwéndige grenziiberschreitende Zusammenar-
beit (IMI) und intensivierte Beratung gestiegenen Anforderungen an
die Aufsichtsbehorden teilweise nicht mit auskommlicher Aufsto-
ckung an Personal und Sachmitteln begleitet worden. Geméal Art. 52
Abs. 4 DS-GVO hat jeder Mitgliedstaat sicherzustellen, dass seine
Aufsichtsbehdrde mit den Ressourcen, ,,die sie bendtigt™, ausgestattet
wird.

Dies hat u. a. zur Folge, dass von einigen Aufsichtsbehorden anlass-
lose Kontrollen nicht im erforderlichen Malle durchgefiihrt werden
konnen, so dass Verantwortliche ein Kontrolldefizit erkennen und in
ihren Bemiithungen zur Schaffung datenschutzkonformer Zustéinde
nachlassen.

Neben den gesetzlich flir die Evaluierung der DS-GVO durch die
Kommission festgelegten Themen des Art. 97 Abs. 2 DS-GVO wurde
der Fokus des vorliegenden Berichts auf etwaigen Anderungsbedarf
aufgrund der Anwendungs-Erfahrungen im ersten Geltungsjahr der
DS-GVO gelegt. Dies sowohl bezogen auf bestehende Vorschriften
als auch auf die moglicherweise notwendige Schaffung weiterer Re-
gelungen. Auch die Erwigungsgriinde wurden in die Uberlegungen
miteinbezogen.

Die Frage der Befassung mit etwaigen Problemen bei der Umsetzung
der DS-GVO in Bundes- und Landesrecht wurde nicht in den Bericht
miteinbezogen. Soweit einzelne nationale Umsetzungsnormen prob-
lematisch oder kritikwiirdig erscheinen, kann sich hieraus allerdings
auch ein Anderungsbedarf an Offnungsklauseln der DS-GVO erge-
ben.

Grundsitzlich nicht beriicksichtigt oder auf essentielle Punkte redu-
ziert wurden auflerdem Klarstellungs-, Auslegungs-, Definitions- und
Ubersetzungsprobleme. Auch strittige Punkte, welche sich bereits im
Gesetzgebungsverfahren abgezeichnet und bis heute als in der An-
wendung problematisch erwiesen haben, wurden weitestgehend aus-
geklammert.

Im Ergebnis haben sich im Zuge der Anwendung der DS-GVO bisher
folgende Schwerpunktthemen herausgestellt:
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1. Alltagserleichterung & Praxistauglichkeit

2.  Datenpannenmeldungen

3. Zweckbindung

4.  data protection by design

5. Befugnisse der Aufsichtsbehorden und Sanktionspraxis

6. Zustaindigkeitsbestimmungen, Zusammenarbeit und Kohéa-
renz

7.  Direktwerbung

8. Profiling

9.  Akkreditierung

Bei den Informations- und Transparenzpflichten nach Art. 13
und 14 DS-GVO haben sich in der Praxis Umsetzungsprobleme ge-
zeigt, z. B. bei telefonischer Datenerhebung. Hier geht es insbeson-
dere um die Frage, ob zunichst eine allgemeinere Information an zent-
raler Stelle ausreicht und konkrete Informationen nur auf Verlangen
nachgereicht werden konnen. Auch Umfang und Inhalt der Informati-
onspflichten konnten moglicherweise praktikabler und biirgerfreund-
licher definiert werden. In der Praxis stellt sich teilweise die Frage
nach der Alltagstauglichkeit der Regelungen der DS-GVO. Moglich-
keiten zur erleichterten Anwendung der Informationspflichten, die
Pflicht zur Meldung von Datenschutzbeauftragten an die Aufsichtsbe-
horden sowie das Recht auf Kopie nach Art. 15 Abs. 3 DS-GVO wur-
den in den Fokus genommen.

Eine allgemein umgreifende Sorge vor den Sanktionsmoglichkeiten
der DS-GVO fiihrt nach der Erfahrung der Aufsichtsbehérden dazu,
dass viele Datenpannen gemeldet werden, welche tatsdchlich gar
keine Datenpannen sind oder deren Risiken schon ldngst beseitigt
wurden. Daher waren exorbitante Steigerungsraten bei den Meldun-
gen von Datenpannen zu verzeichnen.

Im Bereich der Zweckbindung haben sich in der Praxis vor allem
Fragen im Hinblick auf die Rechtsgrundlage und die Voraussetzungen
der Weiterverwendung der personenbezogenen Daten bei der Zweck-
dnderung ergeben.

Data protection by design findet in der Praxis kaum Resonanz, da
der Anwendungsbereich der DS-GVO Hersteller gerade nicht erfasst.
Die DS-GVO stellt mit data protection by design / by default aber
Grundsitze auf, die sich in der Sache an Hersteller richten, nimmt die-
sen aber nicht als Verantwortlichen in die Pflicht. Daher wird die
Frage aufgeworfen, ob auch Hersteller, Lieferanten, Importeure und
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Verkaufer in die Pflicht genommen werden sollten, so wie es im Pro-
dukthaftungsrecht bereits der Fall ist.

Im Schwerpunktthema ,,Befugnisse der Aufsichtsbehérden und
Sanktionspraxis* haben sich insbesondere Fragen nach dem Begriff
des ,,Verarbeitungsvorgangs® aus Art. 58 Abs. 2 lit. b DS-GVO sowie
der Zusammenarbeit und des Auskunftsrechts der Aufsichtsbehdrden
im BuB3geldverfahren als besonders dringlich erwiesen. In einem wei-
teren in Art. 97 Abs. 2 lit. b DS-GVO aufgefiihrten Schwerpunkt wer-
den die Erfahrungen der Aufsichtsbehdrden mit den Themen
wZustindigkeitsbestimmungen, Zusammenarbeit und Kohirenz“
dargestellt.

Bei der Direktwerbung stellt sich in unterschiedlichen Konstellatio-
nen die Frage der Zuldssigkeit, welche durch die Schaffung einer spe-
zifischen Rechtsgrundlage gelost werden konnte.

Als eine der zentralen datenschutzpolitischen Herausforderungen un-
serer Zeit wird das Profiling angesehen. Trotz vorhandener Begriffs-
definition wird der Prozess der Profilbildung als solcher von den meis-
ten Normen der DS-GVO, etwa zur automatisierten Entscheidungsfin-
dung, nicht erfasst, sodass eine Beurteilung meist nur nach den allge-
meinen Tatbestdnden des Art. 6 DS-GVO erfolgt. Die DSK fordert
eine Verschiarfung des geltenden Rechtsrahmens, um der Nutzung
personenbezogener Daten zu Zwecken der Profilbildung effektive und
faktisch durchsetzbare Grenzen zu setzen.

Beim Schwerpunkt Akkreditierung konnte durch eine Klarstellung
in der DS-GVO eine erhebliche nationale Zustandigkeitsfrage geklért
und die Aufsicht durch die deutschen Datenschutzaufsichtsbehorden
sichergestellt werden.

In einer kurzen Liste weiterer Anderungsvorschlige sind konkrete
Textdnderungen samt Kurzbegriindung aufgefiihrt, welche keinem
Schwerpunktthema zuzuordnen sind, aber weitere Erleichterungen in
der Anwendung der DS-GVO ermdglichen wiirden.

Zum aktuell vorherrschenden Thema in der wissenschaftlichen Aus-
einandersetzung — der Frage des Datenschutzes im Bereich der Kiinst-
lichen Intelligenz und automatisierten Entscheidungsverfahren —
iibersendet die DSK auBerdem ihre ,,Hambacher Erkladrung zur Kiinst-
lichen Intelligenz - Sieben datenschutzrechtliche Anforderungen®
vom 3. April 2019 im Anhang zur Kenntnis. Wenngleich die enthal-
tenen Forderungen sich auf zukiinftige Fall- und Normkonstellationen
beziehen, halten die deutschen Datenschutzaufsichtsbehorden die Be-
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achtung dieser Grundsétze in den zukiinftigen Evaluierungsprozessen
fiir unerlésslich.

Schwerpunktthema Nr. 1 — Alltagserleichterung & Praxistauglichkeit

Bei der Beratung, Fallbearbeitung sowie dem Austausch mit Verant-
wortlichen ist den deutschen Datenschutzaufsichtsbehdrden hdufig
Unverstindnis fiir die Regelungen beziehungsweise den Umfang der
Informationspflichten, des Verzeichnisses der Verarbeitungstétigkei-
ten sowie der Notwendigkeit von Datenschutzfolgenabschétzungen
entgegengeschlagen. Vor allem kleine und mittlere Unternechmen
(KMU) sowie nicht-gewerbliche Vereine fiihlen sich in Deutschland
durch die Vorgaben der DS-GVO iiberméBig belastet und fordern
Ausnahmeregelungen.

. Informationspflichten

1. Problemaufriss

Die in Art. 13 und 14 DS-GVO geregelten Informations- und Trans-
parenzpflichten sind ein Kernstlick der Datenschutz-Grundverord-
nung. Die deutschen Aufsichtsbehdrden erachten das u. a. in Art. 12
Abs. 1 DS-GVO ausgedriickte Anliegen, die betroffene Person in ver-
standlicher und angemessener Form iiber ihre Datenschutzrechte zu
informieren, fiir eine der wesentlichen Neuerungen durch die DS-
GVO.

Teilweise wurde an deutsche Aufsichtsbehorden die Befiirchtung her-
angetragen, die Erfiillung der Informationspflichten sei fiir Verant-
wortliche, wie z. B. Vereine und KMU moéglicherweise zu aufwiéndig.
Jedoch konnen auch kleine Einrichtungen Datenverarbeitungen vor-
nehmen, die tiefgreifende Auswirkungen auf die Betroffenen haben.
Einige Verantwortliche haben auflerdem gegeniiber deutschen Auf-
sichtsbehdrden Probleme adressiert, die bei der Erfiillung der Infor-
mationspflichten in bestimmten Kontexten auftreten, wie z. B. bei te-
lefonischer Terminabsprache oder telefonischem Vertragsschluss und
der damit verbundenen Datenerhebung.

Als Losungsansatz wird zum Teil die Einfilhrung einer an Art. 30
Abs. 5 DS-GVO angelehnten Ausnahme fiir Vereine und KMU mit
unter 250 Mitarbeitern vorgeschlagen. Ein weiterer, am Risiko fiir die
Betroffenen orientierter Losungsansatz ist eine Reduzierung der In-
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formationspflicht in Fillen, in denen die Datenverarbeitung sich in ei-
nem sehr engen und fiir die Betroffenen erwartbaren Rahmen halt.

2.  Bewertung

Die Aufsichtsbehorden befiirworten grundsétzlich einzelne Praxis-Er-
leichterungen, warnen aber vor generellen Ausnahmen von Verant-
wortlichen-Pflichten.

Aus den Erfahrungen der Aufsichtsbehorden in der Beratung von Un-
ternehmen, deren Datenverarbeitung hauptsdchlich im Rahmen von
Kundenbeziehungen stattfindet, ergibt sich fiir gewisse Fallgestaltun-
gen ein Bedarf an Erleichterungen bei den Informationspflichten. In
der Bewertung kann zwischen einer digitalen und einer nicht digitalen
Umgebung unterschieden werden.

In einer digitalen Umgebung sind die Informationspflichten regelma-
Big gut erfiillbar. Gemal ErwG 58 Satz 2 DS-GVO konnen die Infor-
mationen grundsitzlich in elektronischer Form zum Zeitpunkt der Er-
hebung bereitgestellt werden. Sofern der Verantwortliche eine Web-
seite betreibt, kann von ihm erwartet werden, die erforderlichen Infor-
mationen ,,in praziser, transparenter, verstandlicher und leicht zugéng-
licher Form in einer klaren und einfachen Sprache* anzubieten.

In bestimmten nicht digitalen Sachverhalten fiihrt jedoch das Erfor-
dernis der Information zum Zeitpunkt der Erhebung gemal Art. 13
DS-GVO zu praktischen Zweifelsfragen. Vor allem bei miindlichen
oder telefonischen Kontakten im geschéftlichen Bereich ist es lebens-
fremd zu erwarten, dass der Verantwortliche, wenn er eine Bestellung
aufnimmt, eine Visitenkarte entgegennimmt oder einen Termin no-
tiert, umfassende Informationen gemaf Art. 13 Abs. 1 und 2 DS-GVO
erteilt, also die Rechtsgrundlage benennt, iiber die zustindige Daten-
schutzaufsichtsbehorde oder tiber Auskunfts-, Beschwerde- und sons-
tige Betroffenenrechte und anderes mehr informiert. Eine solche In-
formation wiirde auch hdufig auf das Unverstdndnis der Betroffenen
sto3en und von diesen als storend empfunden werden.

Art. 13 Abs. 4 DS-GVO schlief3t die Informationspflichten zwar pra-
xisgerecht aus, wenn und soweit die betroffene Person bereits iiber die
Informationen verfiigt; gerade im Rahmen von Unternehmen-Kun-
den-Beziehungen sind dem beauftragenden Kunden viele der informa-
tionspflichtigen Daten bereits bekannt. Nicht als bekannt vorausge-
setzt werden kann grundsitzlich aber beispielsweise die Rechtsgrund-
lage der Datenverarbeitung (vgl. Art. 13 Abs. 1 lit. ¢ DS-GVO). Diese
ist jedoch nicht bei jeder Auftragserteilung, Terminvereinbarung etc.
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von Interesse. Betroffene klagten an dieser Stelle héufig iiber eine In-
formationsflut. Unter Beriicksichtigung des risikobasierten Ansatzes
bei der Beauftragung beispielsweise eines Handwerksbetriebs mit ri-
sikoarmer Datenverarbeitung wiirde es hier auch aus Sicht der Be-
troffenen geniigen, wenn sie auf die Auffindbarkeit der Informationen
hingewiesen werden.

In Einklang mit dem Working Paper der Art. 29-Gruppe, Leitlinien
fiir Transparenz gemdf der Verordnung 2016/679 (WP 260 rev.01),
sprechen sich die deutschen Aufsichtsbehdrden grundsétzlich dafiir
aus, die in Art. 13 DS-GVO genannten Informationspflichten in einem
gestuften Verfahren erfiillen zu kdnnen. In geeigneten Fillen kdnnen
die notwendigen Informationen beispielsweise auch mit der Ubersen-
dung einer Auftragsbestitigung, durch Aushang im Ladengeschift o-
der auf dhnliche Weise erteilt werden. Von generellen Ausnahmen
sollte allerdings abgesehen werden, um dem Ziel der Vorschrift nicht
zuwider zu laufen.

3. Konkreter Anderungsvorschlag
Einfiigen eines neuen Absatzes in Art. 13 DS-GVO:

Die Informationen nach den Absétzen 1 und 2 werden nur auf Ver-

langen der betroffenen Person mitgeteilt, soweit der Verantwortli-

che Datenverarbeitungen vornimmt, die der Betroffene nach den

konkreten Umsténden erwartet oder erwarten muss und

1. sowohl die Offenlegung von Daten gegeniiber anderen Stellen
als auch die Ubermittlung in Drittlinder ausgeschlossen sind,

2. keine Daten verarbeitet werden, die unter Art. 9 DS-GVO fal-

len,

3. die Daten nicht zu Zwecken der Direktwerbung verarbeitet
werden und

4.  weder Profiling noch automatisierte Entscheidungsfindungen
stattfinden.

Die betroffene Person ist auf diese Mdglichkeit hinzuweisen.

AuBerdem sollte eine Ausnahme von den Informationspflichten zum
Zeitpunkt der Erhebung fiir die Félle vorgesehen werden, in denen
Daten auf der Grundlage von Art. 6 Abs. 1 lit. d DS-GVO verarbeitet
werden.

Begriindung: Mit diesem Vorschlag soll der risikobasierten Betrach-
tung bei den Alltagserleichterungen Ausdruck verliehen werden.
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II.  Recht auf Kopie nach Art. 15 Abs. 3 DS-GVO

Das Auskunftsrecht nach Art. 15 DS-GVO ist eines der grundlegen-
den Betroffenenrechte. Ohne Informationen iiber die Verarbeitung ih-
rer personenbezogenen Daten kdnnen die betroffenen Personen ihre
weiteren Rechte, wie z. B. das Recht auf Berichtigung oder Loschung
oder das Recht zur Beschwerde bei einer Aufsichtsbehorde nicht ef-
fektiv wahrnehmen.

Allerdings ist die Weite des Auskunftsanspruchs umstritten, insbeson-
dere in welchem Umfang Art. 15 Abs. 3 DS-GVO ein ,,Recht auf Ko-
pie einrdumt. Ein solches konnte den betroffenen Personen ermogli-
chen, vom Verantwortlichen die Herausgabe sdmtlicher verarbeiteter
personenbezogener Daten im Originalkontext zu verlangen. In der
Praxis verlangen betroffene Personen zum Teil ohne nihere Konkre-
tisierung Herausgabe aller beim Verantwortlichen vorhandenen Do-
kumente, die personenbezogene Daten enthalten. Dieser Anspruch
kann z. B. auf die Kopie ganzer Verfahrensakten durch eine Behorde
gerichtet sein oder auf die Herausgabe des gesamten geschéftlichen E-
Mail-Verkehrs eines ehemaligen Mitarbeiters durch ein Unternehmen.
Eine Klarstellung hinsichtlich des Umfangs des von Art. 15 Abs. 3
DS-GVO gewihrten Rechts erscheint wiinschenswert.

II. Pflicht zur Meldung von Datenschutzbeauftragten nach Art. 37
Abs. 7 DS-GVO

1.  Problemaufriss

In Art. 37 Abs. 7 DS-GVO wird derzeit eine Pflicht konstatiert, der
Aufsichtsbehorde Kontaktdaten von Datenschutzbeauftragten mitzu-
teilen. Die Verantwortlichen und Auftragsverarbeiter miissen gewahr-
leisten, dass deren Meldung/en stets auf aktuellem Stand sind. Sie
miissen diese nachhalten und ggf. gegeniiber der zustindigen Auf-
sichtsbehorde korrigieren.

Durch die Pflicht, neben der Verdffentlichung der Kontaktdaten diese
auch den Aufsichtsbehdrden zu melden und besténdig zu aktualisie-
ren, entsteht bei den Verantwortlichen ein zusétzlicher Verwaltungs-
aufwand. Auf Seiten der Aufsichtsbehorden wird hierdurch eine nicht
erforderliche Datenverarbeitung in Form einer Entgegennahme von
Erst-, Anderungs- und Loschungsmeldungen ausgeldst. Teilweise
wird Art. 37 Abs. 7 DS-GVO so interpretiert, dass die Aufsichtsbe-
horden ein Register der Datenschutzbeauftragten zu fithren hétten

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



2. Tatigkeitsbericht zum Datenschutz 239
nach der DS-GVO 2019

(inkl. der Verpflichtung, eine Vollsténdigkeit sicherzustellen und Un-
stimmigkeiten von Amts wegen zu bereinigen). Eine Vollstindigkeit
und Richtigkeit kann nur angestrebt, aber nie ganz erreicht werden. Im
Hinblick auf die Tatsache, dass im nicht-6ffentlichen Bereich ohne
ndhere Kenntnis der Organisation und des Geschéftsmodells des Ver-
antwortlichen nicht iiber eine Benennungspflicht entschieden werden
kann, sind dafiir umfangreiche Datenerhebungen im Rahmen von An-
horungen erforderlich.

2. Bewertung

In der Praxis ist das Bereithalten von Kontaktdaten der oder des Da-
tenschutzbeauftragten bei den Aufsichtsbehorden nicht erforderlich,
da es eine Ver6ffentlichungspflicht gibt (Art. 37 Abs. 7 erster Satzteil
DS-GVO). Bei Erstkontakten einer Aufsichtsbehorde mit Verantwort-
lichen konnten ggf. aktuelle Kontaktdaten der oder des Datenschutz-
beauftragten mitgeteilt werden.

Zur Entlastung der Verantwortlichen bzw. Auftragsverarbeiter und
der Datenschutzaufsichtsbehorden sollte diese Meldepflicht und die
nicht erforderliche Datenverarbeitung, die zudem mangels Aktualitit
der Meldungen ungeeignet ist, entfallen.

3. Konkreter Anderungsvorschlag

In Art. 37 Abs. 7 DS-GVO sollte der letzte Halbsatz ,,und teilt diese
Daten der Aufsichtsbehdrde mit™ ersatzlos gestrichen werden.

Schwerpunktthema Nr. 2 — Datenpannenmeldungen
I.  Art. 33 Abs. 1 DS-GVO

1. Problemaufriss

Nach Art. 33 Abs. 1 DS-GVO ist grundsétzlich jede Datenschutzver-
letzung der Aufsichtsbehdrde zu melden. Eine Ausnahme besteht nur
dann, wenn die Verletzung voraussichtlich nicht zu einem Risiko fiir
die Rechte und Freiheiten natiirlicher Personen fiihrt. Die Verletzung
des Schutzes personenbezogener Daten ist in Art. 4 Nr. 12 DS-GVO
als Verletzung der Sicherheit legal definiert, die zu Vernichtung, Ver-
lust, zur Verdnderung oder unbefugten Offenbarung fiihrt, und somit
mit Art. 5 Abs. 1 lit. f) DS-GVO korrespondiert. Nach dem ErwG 85
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DS-GVO kann die Verletzung des Schutzes einen physischen, mate-
riellen oder immateriellen Schaden nach sich ziehen.

Da nach der vorherigen nationalen Rechtslage (§ 42a BDSG aF) eine
Meldung nur bei bestimmten Datenarten erfolgen musste, hat sich die
Zahl der Meldungen in der Bundesrepublik Deutschland deutlich er-
hoht. Fiir die Verantwortlichen besteht dariiber hinaus die Schwierig-
keit, einzuschitzen, in welchen Féllen kein Risiko fiir die Rechte und
Freiheiten natiirlicher Personen besteht. Haufig diirfte dieses Risiko
von Faktoren abhéngen, die dem Verantwortlichen nicht bekannt sind.
Dartiiber hinaus melden viele Verantwortliche vermeintliche Verstdfie
aus Furcht vor hohen Bufigeldern, ohne dass sie eine Risikoabwigung
vorgenommen haben. Die sehr weite Fassung des Abs. 1 (,,voraus-
sichtlich kein Risiko®) fiihrt somit dazu, dass in sehr vielen Trivial-
und Bagatellfdllen Meldungen erfolgen, die eine hohe Belastung fiir
die Aufsichtsbehdrden darstellen und letztlich den Blick auf wirklich
relevante Fille verstellen.

2.  Bewertung

Ein Risiko fiir die Rechte und Freiheiten natiirlicher Personen kann in
der Regel nicht vollkommen ausgeschlossen werden. Die Melde-
pflicht sollte daher auf Fille beschriankt werden, die voraussichtlich
zu einem mehr als nur geringen Risiko fiir die Rechte und Freiheiten
natiirlicher Personen fiihren.

Dartiber hinaus sollte Art. 33 Abs. 1 DS-GVO auf Fille ausgeweitet
werden, bei denen nicht bekannt ist, ob eine Verletzung des Schutzes
personenbezogener Daten stattgefunden hat, diese aber zu vermuten
ist. Haufig liegt eine Verletzung der Sicherheit von Daten vor, es ist
aber nicht bekannt, ob dies zu einer Verletzung des Schutzes perso-
nenbezogener Daten im Sinne von Art. 4 Nr. 12 DS-GVO gefiihrt hat.
Beispiel: Eine Dump (eine Kopie) einer umfangreichen Kundendaten-
bank war iiber Monate ungesichert iiber das Web zuginglich, Logfi-
les, tiber die ein Zugriff ausgeschlossen werden kann, liegen aber nur
fiir wenige Tage vor. Eine Verletzung im Sinne von Art. 4 Nr. 12 DS-
GVO kann (je nach Auslegung des Begriffs ,,Offenlegen*) hier nicht
positiv festgestellt werde.

Hier sollte, wenn die Verletzung des Schutzes personenbezogener Da-
ten wahrscheinlich ist, eine Meldepflicht bestehen, sofern voraussicht-
lich ein hohes Risiko fiir die Rechte und Freiheiten der Betroffenen
gegeben ist.
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3. Anderungsvorschlag
Art. 33 Abs. 1 Satz | und 2 DS-GVO neu, der bisherige Satz 2 wird
zu Satz 3:

Im Falle einer Verletzung des Schutzes personenbezogener Daten,
die voraussichtlich nicht nur zu geringen Risiken fiir die Rechte und
Freiheiten natiirlicher Personen fiihrt, meldet der Verantwortliche
unverziiglich und méglichst binnen 72 Stunden, nachdem ihm die
Verletzung bekannt wurde, diese der gemaBl Art. 55 zustdndigen
Aufsichtsbehdrde. Dariiber hinaus meldet der Verantwortliche ei-
nen Verstof3 gegen die Anforderungen an die Sicherheit der Verar-
beitung gemal Art. 32 Abs. 1 DS-GVO, die wahrscheinlich zur
Verletzung des Schutzes personenbezogener Daten gefiihrt hat oder
fithren wird, unverziiglich und méglichst binnen 72 Stunden, nach-
dem ihm die Verletzung der Sicherheit bekannt wurde, sofern im
Fall der Verletzung voraussichtlich ein hohes Risiko fiir die Rechte
und Freiheiten der Betroffenen besteht.

Schwerpunktthema Nr. 3 — Zweckbindung

1. Problemaufriss

Das Prinzip der Zweckbindung ist ein tragendes Prinzip des Daten-
schutzrechts. Es ist fiir die betroffenen Personen von praktisch sehr
hoher Bedeutung, ob Daten, die sie einem Verantwortlichen zu be-
stimmten Zwecken preisgegeben haben, fiir andere Zwecke Verwen-
dung finden diirfen. Die DS-GVO stellt daher besondere Vorausset-
zungen fiir die Weiterverarbeitung zu anderen Zwecken auf und sieht
bei erlaubten zweckdndernden Verarbeitungen eine Informations-
pflicht des Verantwortlichen vor.

Bei Anwendung des Art. 6 Abs. 4 DS-GVO gibt es Uneinigkeit dar-
iiber, ob fiir die zweckéndernde Verarbeitung, die die Voraussetzun-
gen des Art. 6 Abs. 4 DS-GVO an die Vereinbarkeit der Zwecke er-
fiillt, eine eigene Rechtsgrundlage erforderlich ist. Verantwortliche
berufen sich z. B. bei der Weiterverwendung von Daten, die nach dem
Gesetz, das ihnen die Datenverarbeitung erlaubt, streng zweckgebun-
den sind, darauf, dass nach ErwG 50 S. 2 DS-GVO fiir die zweckén-
dernde Weiterverarbeitung keine eigene Rechtsgrundlage erforderlich
sei, wenn der neue Zweck mit dem alten vereinbar ist. Demgegeniiber
haben jedoch betroffene Personen, die z. B. Daten gegeniiber einem
Verantwortlichen ohne rechtliche Verpflichtung preisgegeben haben,
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ein grofes Interesse daran, auch vor einer Weiterverwendung zu ei-
nem neuen Zweck erneut iiber die Preisgabe der Daten entscheiden zu
konnen. Deutsche Aufsichtsbehdrden haben in derartigen Konflikten
unter Berufung auf Art. 5 Abs. 1 lit. a in Verbindung mit Art. 6 Abs. 1
DS-GVO sowie auf ErwG 50 S. 8 DS- GVO gefordert, dass auch die
zweckédndernde Datenverarbeitung einer Rechtsgrundlage bedarf.
Abgesehen von dieser Frage hat sich in der Praxis die Privilegierung
von Wissenschaft und Forschung in Art. 5 Abs. 1 lit. bi. V. m. Art. 6
Abs. 4 DS-GVO als zu weitgehend erwiesen.

2. Bewertung

Nach Art. 5 Abs. 1lit. ai. V. m. Art. 6 Abs. 1 DS-GVO muss jede Da-
tenverarbeitung mindestens eine der in Art. 6 Abs. 1 DS-GVO ge-
nannten Bedingungen erfiillen, um rechtmifig zu sein. RechtméaBig-
keit (Art. 5 Abs. 1 lit. a DS-GVO) und Zweckbindung (Art. 5 Abs. 1
lit. b DS-GVO) sind zwei unterschiedliche, nebeneinander stehende
Prinzipien der Datenverarbeitung. Die Vorschrift des Art. 6 Abs. 4
DS-GVO betrifft das Prinzip der Zweckbindung. Hétte im Rahmen
dieser Vorschrift eine Ausnahme von dem Erfordernis einer Rechts-
grundlage gemacht werden sollen, so hétte dies angesichts der Bedeu-
tung und Konsequenzen einer solchen Ausnahme ausdriicklich im
Verordnungstext geregelt werden miissen.

Art. 6 Abs. 4 DS-GVO spricht nur von der Vereinbarkeit der Zwecke.
Sein Satz 1 sagt aus, dass bei zweckdndernden Verarbeitungen, die
nicht auf der Rechtsgrundlage Art. 6 Abs. 1 lit. a DS-GVO oder auf
bestimmten Rechtsvorschriften der Union oder Mitgliedstaaten beru-
hen, die Vereinbarkeit der Zwecke gepriift werden muss. Nach dem
Wortlaut bedeutet das nicht, dass bei diesen anderen zweckdndernden
Verarbeitungen die Priifung der Vereinbarkeit des Zwecks die Rechts-
grundlage ersetzt, sondern, dass bei zweckéndernden Verarbeitungen,
die auf anderen Rechtsgrundlagen beruhen, eine Priifung der Verein-
barkeit der Zwecke erfolgen muss. Die Regelung impliziert also ge-
rade, dass alle zweckédndernden Verarbeitungen auf einer Rechts-
grundlage beruhen miissen.

Insofern irritiert die Aussage in Satz 2 des ErwG 50 DS-GVO, in dem
es heift, es sei bei Vereinbarkeit der Zwecke ,,keine andere gesonderte
Rechtsgrundlage erforderlich als diejenige fiir die Erhebung der per-
sonenbezogenen Daten®.

Auch wenn Satz § des gleichen ErwG konstatiert, dass in jedem Fall
die in der Verordnung niedergelegten Grundsitze anzuwenden sind,
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kann dies die Irritation nicht ganz beseitigen, da der Widerspruch zwi-
schen dem nur auf die Rechtsgrundlage bezogenen Satz 2 und dem auf
alle Grundsitze der DS-GVO bezogenen Satz 8 des ErwG 50 DS-
GVO bestehen bleibt. Zum Teil wird der Verbleib des Satzes 2 in
ErwG 50 nach den Trilogverhandlungen als Redaktionsversehen an-
gesehen. In der Praxis fiihrt er zu groen Schwierigkeiten bei der
Durchsetzung der RechtméBigkeitsanforderungen an zweckandernde
Datenverarbeitung und sollte daher gestrichen werden.

3. Anderungsvorschlige

| ErwG 50 Satz 2 DS-GVO wird gestrichen. |

Klarstellung in Art. 6 Abs. 4 DS-GVO: Weiterverarbeitungen auf
Grundlage dieses Absatzes werden auf solche durch denselben Ver-
antwortlichen beschrinkt.

Schwerpunktthema Nr. 4 — data protection by design

1. Problemautftriss

Es sollten auch Hersteller, Lieferanten, Importeure, Verk&ufer usw. in
die Pflicht genommen werden, so wie dies im Produkthaftungsrecht
(ProdHaftG bzw. RL 85/374/EWG) bereits der Fall ist.

Beim Begriff ,,Datenschutz durch Technikgestaltung® (data protection
by design), der in Art. 25 Abs. 1 DS-GVO fiir den Verantwortlichen
vorgeschrieben ist, stellt sich in der Praxis der Adressatenkreis als
nicht weitreichend genug heraus.

Verantwortliche entwickeln in der Regel nicht selbst Hard- und Soft-
ware. Sie sind weitgehend auf Hardware und Standardbetriebssysteme
und -anwendungssoftware angewiesen. Auf Anbieterseite bestehen
oft Mono- oder Oligopole, sodass Produkte und Einsatzbedingungen
von der Anbieterseite diktiert werden konnen.

Die DS-GVO stellt mit ,,data protection by design / data protection by
default Grundsitze auf, die sich an Hersteller richten, nimmt Herstel-
ler aber nicht als solche in die Pflicht. Die Forderung nach

,»data protection by design / data protection by default” lduft, wenn sie
ausschlieflich an die Verantwortlichen gerichtet wird, haufig ins
Leere.

Die DS-GVO sollte daher auch die Hersteller von Software zur Ein-
haltung dieses datenschutzférdernden Designprinzips verpflichten. In

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



244 2. Tatigkeitsbericht zum Datenschutz
nach der DS-GVO 2019

der Praxis trifft dies insb. auf Hersteller von komplexer Software wie
z. B. Betriebssystemen, Datenbankmanagementsystemen, Standard-
Office- Paketen oder sehr speziellen Fachanwendungen zu.

Hierzu zwei Beispiele:
1. Betriebssysteme
Verantwortliche, die Server, Desktop-Computer, Notebooks, Tablets,
Smartphones oder dhnliche Gerite betreiben, miissen eines der weni-
gen am Markt erhiltlichen Betriebssysteme, die auf der jeweiligen
Hardware laufen, einsetzen. In der Regel sind diese schon vorinstal-
liert. Nach derzeitiger Rechtslage ist es die Pflicht dieser Verantwort-
lichen, etwaige datenschutzrechtlich relevante Schwachstellen, Fehl-
konfigurationen, aus ihrer Sicht unerwiinschte Funktionen etc. zu fin-
den und abzustellen. Den Hersteller trifft keine Pflicht, seine Produkte
ohne diese Fehler auszuliefern.

2. Haustiir-SchlieBzylinder mit App

Es gibt Schlielsysteme flir Haustiiren, die ohne physischen Schliissel

auskommen. Der Berechtigte identifiziert sich mit seinem Smart-

phone, auf dem eine passende App lauft. Zwischen der App und dem

(in einem Drittland ohne angemessenes Datenschutz-Niveau befindli-

chen) Hersteller findet Datenverkehr statt.

a) Setzt ein Unternechmen derartige Systeme ein, ist es selbst Ver-
antwortlicher und muss Datenverarbeitungen verantworten, die
es nicht durchschauen kann. Der Hersteller ist nicht effektiv
greifbar.

b) Setzt eine Privatperson im Rahmen privat-familidrer Tatigkeit
derartige Systeme ein, ist ein Verantwortlicher im Sinne der DS-
GVO schon nicht vorhanden. Die Pflichten der DS-GVO treffen
niemanden, gehen also ins Leere. Wiirde man hier den Impor-
teur, Handler o. &. in die Verantwortung nehmen kdnnen, so wére
fiir ,,den Datenschutz* viel gewonnen.

2. Bewertung

Die bisherige Rechtslage widerspricht dem Ansatz von ,,data protec-
tion by design® bzw. ,,by default*.

Entgegen ErwG 78 S. 4 DS-GVO werden Hersteller in keiner Weise
ermutigt, ,,das Recht auf Datenschutz bei der Entwicklung und Gestal-
tung der Produkte, Dienste und Anwendungen zu beriicksichtigen und
unter gebiihrender Berticksichtigung des Stands der Technik sicherzu-
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stellen, dass die Verantwortlichen und die Verarbeiter in der Lage
sind, ihren Datenschutzpflichten nachzukommen®.

Damit bestehen nicht nur erhebliche Liicken im Bereich des Schutzes
personenbezogener Daten (und anderer Daten, vgl. Richtlinie (EU)
2016/943), sondern es kommt zu einer Potenzierung von technischem
und biirokratischem Aufwand bei dem Versuch, dezentral Méangel zu
beseitigen, die zentral verursacht werden. Dies belastet alle Verant-
wortlichen und Auftragsverarbeiter, wobei KMU iiberproportional be-
lastet werden.

Die Rechtslage widerspricht so auch allgemeinem Recht. Nach dem
iiber die RL 85/374/EWG harmonisierten Produkthaftungsrecht haf-
ten Hersteller fiir Schiaden, die durch ihre Produkte entstehen. Neben
Herstellern haften auch Importeure, Lieferanten, etc. Es gilt, diese be-
reits harmonisierte Rechtslage in den Bereich des Schutzes personen-
bezogener Daten zu iibertragen.

Daher sollte Ziel sein, auch fiir datenschutzrechtlich relevante Pro-
dukte starker auch die Hersteller in die Verantwortung zu nehmen.

3. Anderungsvorschlige

Durch die folgenden Anderungsvorschlige (unterstrichen dargestellt)
wiirde die DS-GVO Pflichten fiir Hersteller usw. aufstellen, deren
Durchsetzung aber dem Verbraucherschutz- und ggf. auch dem Wett-
bewerbsrecht iiberlassen.

Art. 4 - Begriffsbestimmungen

Im Sinne dieser Verordnung bezeichnet der Ausdruck ...

27. ,,Hersteller* den Hersteller im Sinne von Art. 3 der Richtlinie
85/374/EWG des Rates vom 25. Juli 1985 zur Angleichung der
Rechts- und Verwaltungsvorschriften der Mitgliedstaaten iiber die
Haftung fiir fehlerhafte Produkte. Nr. 16 Buchstabe a gilt entspre-
chend. Soweit er iiber Zwecke und Mittel der Datenverarbeitung
entscheidet, ist der Hersteller auch Verantwortlicher im Sinne der
Nr. 7.

KAPITEL IV - Verantwortlicher und Auftragsverarbeiter, Herstel-
ler Abschnitt 1 - Allgemeine Pflichten

Art. 24 - Verantwortung des fiir die Verarbeitung Verantwortlichen
und des Herstellers

(4) Der Hersteller entwickelt und gestaltet seine Produkte, Dienste
und Anwendungen unter Berticksichtigung des Rechts auf Daten-
schutz und des Standes der Technik so, dass er sicherstellt, dass
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Verantwortliche und Auftragsverarbeiter in der Lage sind, ihren
Datenschutzpflichten nachzukommen, ohne unzumutbare Ande-
rungen an diesen Produkten, Diensten und Anwendungen vorneh-
men zu miissen. Er unterstiitzt sie bei der Erstellung des Verzeich-
nisses von Verarbeitungstétigkeiten (Art. 30), bei der Meldung ei-
ner Verletzung des Schutzes personenbezogener Daten (Art. 33)
und bei der Benachrichtigung betroffener Personen (Art. 34), in-
dem er ihnen auf Anfrage alle dazu notwendigen Informationen be-
reitstellt.

Art. 79 - Recht auf wirksamen gerichtlichen Rechtsbehelf gegen
Verantwortliche, Auftragsverarbeiter oder Hersteller

(1) Jede betroffene Person hat unbeschadet eines verfiigbaren
verwaltungsrechtlichen oder auBergerichtlichen Rechtsbehelfs ein-
schlieBlich des Rechts auf Beschwerde bei einer Aufsichtsbehdrde
gemill Art. 77 das Recht auf einen wirksamen gerichtlichen
Rechtsbehelf, wenn sie der Ansicht ist, dass die ihr aufgrund dieser
Verordnung zustehenden Rechte infolge einer nicht im Einklang
mit dieser Verordnung stehenden Verarbeitung ihrer personenbe-
zogenen Daten verletzt wurden.

(2) Fiir Klagen gegen einen Verantwortlichen, gegen einen Auf-
tragsverarbeiter oder gegen einen Hersteller sind die Gerichte des
Mitgliedstaats zustdndig, in dem der Hersteller, Verantwortliche o-
der der Auftragsverarbeiter eine Niederlassung hat. Wahlweise
konnen solche Klagen auch bei den Gerichten des Mitgliedstaats
erhoben werden, in dem die betroffene Person ihren Aufenthaltsort
hat, es sei denn, es handelt sich bei dem Verantwortlichen, dem
Auftragsverarbeiter oder dem Hersteller um eine Behorde eines
Mitgliedstaats, die in Ausiibung ihrer hoheitlichen Befugnisse tétig
geworden ist.

Art. 82 - Haftung und Recht auf Schadenersatz

(7) Beruht der Schaden ganz oder teilweise auf Handlungen oder
Versdumnissen des Herstellers, so haftet dieser gegeniiber der be-
troffenen Person neben dem Verantwortlichen oder Auftragsverar-
beiter. Er haftet auch gegeniiber dem Verantwortlichen und dem
Auftragsverarbeiter.
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Schwerpunktthema Nr. 5 — Befugnisse der Aufsichtsbehdrden und
Sanktionspraxis

I.  Befugnisse

1.  Problemaufriss

Die Worte ,,mit Verarbeitungsvorgéngen® in Art. 58 Abs. 2 lit. b DS-
GVO fithren zu Problemen bei der Anwendung der Vorschrift. Es gibt
in der DS-GVO verschiedene Pflichten, die von einer konkreten Ver-
arbeitung unabhingig sind, wie z. B. die Bestellung eines Daten-
schutzbeauftragten (Art. 37 DS- GVO) oder Vertreters (Art. 27 DS-
GVO) oder die Pflicht zur Fithrung eines Verarbeitungsverzeichnisses
(Art. 30 DS-GVO). Es ist deshalb fiir die Aufsichtsbehorden fraglich,
auf welcher Rechtsgrundlage sie bei derartigen Verstofen eine Ver-
warnung aussprechen kénnen.

2.  Bewertung

Die Grundsitze, denen eine Verarbeitung entsprechen muss, sind in
Art. 5 DS-GVO niedergelegt und in weiteren Vorschriften der DS-
GVO genauer aufgefiihrt. Es gibt in der DS-GVO Pflichten, die von
diesen Verarbeitungsgrundsdtzen unabhéngig sind. Zumindest fiir die
Bestellung eines Datenschutzbeauftragten oder Vertreters oder fiir die
Pflicht zur Fiihrung eines Verarbeitungsverzeichnisses ist nicht er-
sichtlich, dass sie einen der in Art. 5 DS-GVO niedergelegten Grunds-
atze der Verarbeitung ausfiillen. Daher wird durch die Verletzung der
genannten Pflichten die einzelne Verarbeitung nicht unzuléssig. Es
besteht aber ein praktischer Bedarf, auch bei derartigen Verstdf3en
eine Verwarnung aussprechen zu konnen. Zur Vermeidung von Wer-
tungswiderspriichen sollte diese Moglichkeit bei allen VerstoBen ge-
gen die Verordnung bestehen.

Zum Vergleich: Auch die Sanktionen in Art. 83 DS-GVO kniipfen
nicht an Verarbeitungsvorginge, sondern lediglich an ,,Versto3e ge-
gen diese Verordnung™ (Abs. 1) bzw. ,,VerstoBe gegen die folgenden
Bestimmungen® (Abs. 4, 5) an.

3. Anderungsvorschlige
Keine Beschriankung der Befugnisse nach Art. 58 Abs. 2 DS-GVO auf
Verarbeitungsvorginge.
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Art. 58

(2) Jede Aufsichtsbehorde verfiigt iber sémtliche folgenden Abhil-
febefugnisse, die es ihr gestatten,

a) einen Verantwortlichen oder einen Auftragsverarbeiter zu
warnen, dass beabsichtigte Verarbeitungsvorgiange voraussichtlich
gegen diese Verordnung versto3en, er voraussichtlich gegen diese
Verordnung verstofen wird,

b) einen Verantwortlichen oder einen Auftragsverarbeiter zu
verwarnen, wenn er mit Verarbeitungsvorgiangen gegen diese Ver-
ordnung verstoB3en hat,

d) den Verantwortlichen oder den Auftragsverarbeiter anzuweisen,
Verarbeitungsvorginge, MaBnahmen oder die Erfiillung von
Pflichten gegebenenfalls auf bestimmte Weise und innerhalb eines
bestimmten Zeitraums in Einklang mit dieser Verordnung zu brin-
gen,

II.  Art. 83 Abs. 5 lit. e DS-GVO - Sanktionen, Tatbestand flir Ver-
stoBe gegen Anweisung der Aufsichtsbehorde nach Art. 58 Abs. 1
lit. a DS-GVO

1. Problemaufriss

Gemél Art. 58 Abs. 1 lit. a DS-GVO kann der Verantwortliche / Auf-
tragsverarbeiter von der Aufsichtsbehorde angewiesen werden, ,,alle
Informationen bereitzustellen, die fiir die Erfiillung ihrer Aufgaben er-
forderlich sind.” Dieser behdrdliche Auskunftsanspruch verpflichtet
den Adressaten, auf Anforderung der Behorde zuzuarbeiten.

Nach Art. 58 Abs. 1 lit. e DS-GVO hat die Aufsichtsbehorde dariiber
hinaus die Befugnis, ,,Zugang zu allen personenbezogenen Daten und
Informationen zu erhalten, die zur Erfiillung ihrer Aufgabe notwendig
sind.” Das Zugangsrecht erlaubt der Aufsichtsbehdrde, liber die be-
reitgestellten Informationen hinaus in interne Unterlagen, Datenban-
ken und Verfahren Einsicht zu nehmen (z. B. Ehmann/ Selmayr, Da-
tenschutzgrundverordnung Art. 58 RN 16). Nach dieser Abgrenzung
muss die Nichtbereitstellung von Informationen oder die Auskunfts-
verweigerung des Adressaten unter Art. 58 Abs. 1 lit. a DS-GVO sub-
sumiert werden.

GemaiB Art. 83 Abs. 5 lit. e DS-GVO kann nach dem Wortlaut nur das
Nichtbefolgen einer Anweisung nach Art. 58 Abs. 2 DS-GVO oder
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die Nichtgewédhrung des Zugangs unter Verstol3 gegen Art. 58 Abs. 1
DS-GVO mit einem BuBgeld geahndet werden. Demgegeniiber kon-
nen Verstdfe gegen die Zusammenarbeitspflichten, z. B. die Aus-
kunftsverweigerung nach Art. 83 Abs. 4 lit. a i. V. m. Art. 31 DS-
GVO geahndet werden.

2. Bewertung

Diese Verortung der fehlenden Informationsbereitstellung oder der
Auskunftsverweigerung ist unter den Aufsichtsbehdrden umstritten.
Zum einen wird Art. 31 DS-GVO von zumindest einem Teil der Kom-
mentarliteratur so verstanden, dass die Zusammenarbeitsverpflichtung
von einer Anfrage der Aufsichtsbehorde ausgeldst wird, welche keine
Verwaltungsaktqualitdt haben muss, also eher in Voruntersuchungen
zur Sachverhaltsermittlung stattfindet. Eine solche Sachverhaltser-
mittlung ist jedoch von einer formlichen Geltendmachung des behord-
lichen Auskunftsanspruches nach Art. 58 Abs. 1 lit. a DS-GVO zu un-
terscheiden und in der Folge sind Versto3e gegen die Verpflichtungen
auch unterschiedlich zu ahnden.

Zum anderen wird die Inkonsistenz des Auslegungsergebnisses be-
klagt, da Art. 83 Abs. 4 lit. a DS- GVO i. V. m. Art. 31 DS-GVO ei-
nen erheblich niedrigeren BuBgeldrahmen aufweist, als z. B. die
Nichtgewdhrung des Zuganges nach Art. 83 Abs. 5 lit. e DS-GVO
1. V.m. Art. 58 Abs. 1 DS-GVO.

VerstoBe gegen Art. 58 Abs. 1 lit. a DS-GVO sollten daher wie die
Nichtgewiahrung des Zugangs unter Versto3 gegen Art. 58 Abs. 1 lit. e
oder f DS-GVO gleichméBig geahndet werden. Daher ist im Rahmen
des Art. 83 Abs. 5 lit. e DS-GVO ein Tatbestand fiir Versto3e gegen
eine Anweisung nach Art. 58 Abs. 1 lit. a DS-GVO zu schaffen.

3. Anderungsvorschlag
Anderung des Art. 83 Abs. 5 lit. e DS-GVO:

Nichtbefolgung einer Anweisung oder einer voriibergehenden oder
endgiiltigen Beschrankung oder Aussetzung der Dateniibermittlung
durch die Aufsichtsbehorde gemil3 Artikel 58 Abs. 2,
Nichtbefolgung einer Anweisung, Informationen bereit zu stellen
oder Nichtgewédhrung des Zugangs unter Versto3 gegen Art. 58
Abs. 1 Buchstaben a, e und f.

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



250 2. Tatigkeitsbericht zum Datenschutz
nach der DS-GVO 2019

Schwerpunktthema Nr.6 — Zustindigkeitsbestimmungen, Zusam-
menarbeit und Kohérenz

I Art. 46 Abs. 41i. V. m. Art. 64 Abs. 2 DS-GVO

1.  Problemaufriss

Es wird aus dem Gesetzestext nicht klar deutlich, ob bei jeder Verwal-
tungsvereinbarung, die als Grundlage fiir internationalen Datentrans-
fer dienen soll und der zustindigen Aufsichtsbehorde gemal3 Art. 46
Abs. 3 lit. b DS-GVO zur Genehmigung vorgelegt wird, ein Koha-
renzverfahren durchgefiihrt werden muss. Art. 46 Abs. 4 DS-GVO
sieht dies fiir alle Félle des Absatzes 3 vor. Art. 64 Abs. 1 DS-GVO
erwahnt in lit. e aber nur die Genehmigung von Vertragsklauseln nach
Art. 46 Abs. 3 lit. a DS-GVO.

Hintergrund: Seine Stellungnahme zur ESMA/IOSCO Verwaltungs-
vereinbarung hat der EDSA gemiB Art. 64 Abs. 2 DS-GVO abgege-
ben. Ob dieses Verfahren in Zukunft fiir alle Verwaltungsvereinba-
rungen oder nur fiir multilaterale Vereinbarungen Anwendung finden
soll, wird in der ITES und der COOPESG streitig diskutiert.

2. Bewertung

Es bedarf tatséchlich der Klarstellung, ob auch Verwaltungsvereinba-
rungen nach Art. 46 Abs. 3 lit. b DS-GVO dem Ausschuss vorgelegt
werden miissen. Aus deutscher Sicht ist das der Fall. Allerdings soll
hier das Kohdrenzverfahren nach Art. 64 Abs. 2 DS-GVO angewen-
det werden, um dem Ausschuss die Moglichkeit zu geben, bei Ver-
waltungsvereinbarungen, die nicht die Voraussetzungen des Art. 64
Abs. 2 DS-GVO (Angelegenheit mit allgemeiner Geltung oder mit
Auswirkungen in mehr als einem Mitgliedstaat) erfiillen, den Antrag
auf Stellungnahme abzulehnen.

3. Anderungsvorschlag
Neufassung des Artikels 46 Absatz 4 DS-GVO

(4) In Féllen gemiB Absatz 3 Buchstabe a wendet die Aufsichtsbe-
horde das Kohérenzverfahren nach Art. 64 Abs. 1 Satz 2 Buch-
stabe e an, in Fillen gemélB Absatz 3 Buchstabe b das Kohirenz-
verfahren nach Artikel 64 Absatz 2.
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II.  Erfahrungen mit Anwendung und Wirkungsweise der Vorschrif-
ten zu Kapitel V und Kapitel VII

1. Problemaufriss

Als gemidl3 Art. 97 DS-GVO gesetztes Thema sind die Erfahrungen
mit Anwendung und Wirkungsweise der Vorschriften zu Kapitel V
und Kapitel VII zu behandeln. Konkret stellen sich hier u. a. die Fra-
gen, ob langere Fristen erforderlich sind.

2. Bewertung

Die in der DS-GVO festgelegten Fristen konnten bisher nicht vollum-
fanglich in der Praxis getestet werden.

Nichtsdestotrotz wurde bereits bei den Antrdgen auf Stellungnahme
nach Art. 64 Abs. 2 DS-GVO festgestellt, dass eine sachgerechte Be-
handlung und Diskussion umfangreicherer Themen und schwieriger
Einzelfdlle durch die Fristen erschwert wird.

3. Anderungsvorschlag

Die Frist des Art. 64 Abs. 3 DS-GVO sollte von acht Wochen auf drei
Monate und die Frist des Art. 66 Abs. 4 DS-GVO von zwei auf vier
Wochen verlidngert werden. Entsprechend miisste dann auch gepriift
werden, ob die Geltungsdauer einstweiliger Mallnahmen (Art. 66
Abs. 1 DS-GVO) verlangert wird. Mindestens aber sollte im Koope-
rations- und Kohérenzverfahren eine Verlingerung aller Fristen um
50 % in Betracht gezogen werden.

III. Art. 64 Abs. 7 DS-GVO

1. Problemaufriss

Die DS-GVO schreibt in Art. 64 Abs. 7 DS-GVO bisher lediglich vor,
dass die zustindige Aufsichtsbehérde dem EDSA aufgrund dessen
Stellungnahme einen gednderten Beschlussentwurf zur Verfligung
stellt (oder mitteilt, dass sie den Beschluss nicht @&ndern wird). Darauf
ist aber keine weitere Riickmeldung des EDSA an die federfiihrende
Aufsichtsbehdrde mehr vorgesehen.

Zuerst identifiziert wurde dieses Thema im Zusammenhang mit den
Kohirenzverfahren zu DSFA- Listen (Art. 64 Abs. 1 lit. a DS-GVO).
Vielen Anwendern dieser DSFA-Listen war nicht klar, ob diese nun
verbindlichen Charakter haben, nachdem sie gemaf3 Art. 64 Abs. 7
DS-GVO an die Stellungnahme des EDSA angepasst wurden. Mittler-
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weile duBert es sich als grofes Problem bei Kohirenzverfahren zu
BCR (Binding Corporate Rules), da dort auch Externe (die antragstel-
lenden Unternehmen) betroffen sind. Féllt also eine Stellungnahme
des EDSA zunichst negativ aus bzw. werden dort Anderungsbedarfe
aufgefiihrt und dndert das Unternehmen daraufhin seine BCR-Unter-
lagen (Teil des Genehmigungsentwurfs der federfiihrenden Behorde),
erhalten federfiihrende Behorde und Unternehmen keine abschlie-
Bende Riickmeldung mehr, ob damit den Bedenken des EDSA Geniige
getan wurde und ob in der Folge der gednderte Beschlussentwurf ver-
bindlich geworden ist.

Dies ist mittlerweile ein erheblicher Diskussionspunkt mit dem
EDSA-Sekretariat. Daher wiére hier eine ergénzende Regelung in
Art. 64 DS-GVO fiir einen vollstindigen Abschluss von Kohédrenzver-
fahren erforderlich.

2.  Bewertung
Es scheint in der Tat eine Regelungsliicke zu bestehen, welches Ver-
fahren ein gednderter Beschlussentwurf nach sich zieht.

3. Anderungsvorschlag
Ergénzung eines zweiten Satzes in Art. 64 Abs. 7 DS-GVO:

Der Ausschuss gibt binnen vier Wochen eine Stellungnahme zu
dem gednderten Beschlussentwurf ab.

AuBert sich der Ausschuss nicht binnen vier Wochen, so gilt dies
als Zustimmung.

Schwerpunktthema Nr. 7 — Direktwerbung

1.  Problemaufriss

Mit der DS-GVO sind konkrete Regelungen im nationalen Recht ent-
fallen, die insbesondere Gewichtungen von Interessen vorgesehen ha-
ben. Die DS-GVO gibt nur im ErwG 47 DS-GVO einen Anhaltspunkt
fiir die Abwégung: ,,.Die Verarbeitung personenbezogener Daten zum
Zwecke der Direktwerbung kann als eine einem berechtigten Interesse
dienende Verarbeitung betrachtet werden.” In der Praxis stellen sich
Fragen, die mit konkreteren Vorgaben des Gesetzgebers besser 1osbar
waren, z. B.:

Ist die Weitergabe von Kundendaten an Dritte zu Werbezwecken zu-
lassig?

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



2. Tatigkeitsbericht zum Datenschutz 253
nach der DS-GVO 2019

Ist es zuldssig, listenméBig oder sonst zusammengefasste Daten iiber
Angehorige einer Personengruppe, die sich auf die Zugehorigkeit des
Betroffenen zu dieser Personengruppe, seine Berufs-, Branchen-, oder
Geschiftsbezeichnung, seinen Namen, Titel, akademischen Grad,
seine Anschrift und sein Geburtsjahr beschrinken (keine Telefon- und
Faxnummern, E-Mail-Adresse, Geburtsdatum) fiir Werbezwecke vor-
zuhalten und zu nutzen?

Ist die Werbung fiir wohltétige Zwecke im Ergebnis anders zu bewer-
ten als fiir wirtschaftliche Zwecke?

2. Bewertung

Direktwerbung betrifft viele Wirtschaftsbereiche und viele betroffene
Personen.

Die Traditionen in den Mitgliedstaaten sind unterschiedlich, so dass
auch die Erwartungen der Betroffenen, die bei der Interessenabwai-
gung zu berticksichtigen sind, unterschiedlich sein kdnnen. Fiir eine
europaweit einheitliche Anwendung sollte der Gesetzgeber deshalb
detailliertere Regelungen schaffen.

3. Anderungsvorschlag

Fiir Direktwerbung sollte der europdische Gesetzgeber in der DS-
GVO gesetzliche Vorgaben schaffen, die zumindest die grundsatzli-
che Gewichtung von Interessen vorsehen.

Schwerpunktthema Nr. 8 — Profiling

1. Problemaufriss

Die Bildung von personlichen Profilen und deren — kommerzielle und
politische — Auswertung sind eine der zentralen datenschutzpoliti-
schen Herausforderungen unserer Zeit. Die Werkzeuge der Datenver-
arbeitung erméglichen das Anlegen, die Auswertung und Analyse un-
geheurer Datenmengen aus verschiedensten Kontexten. Verbunden
mit immer weiter verfeinerten Moglichkeiten des Einsatzes selbstler-
nender Mechanismen erdffnet dies vielfaltige Mdglichkeiten, Verhal-
ten von Einzelnen (vermeintlich) vorherzusagen und ggf. zu steuern.
Obwohl diese Entwicklung diverse datenschutzrechtliche Grundprin-
zipien herausfordert — z. B. das Gebot der Datenminimierung oder die
Zweckbindung — bleibt die DS-GVO gerade in diesem Punkt vage und
weitgehend auf dem Stand von 1995. Bei den Verhandlungen zur

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



254 2. Tatigkeitsbericht zum Datenschutz
nach der DS-GVO 2019

Schaffung der DS-GVO war es nicht gelungen, die Bildung von Pro-
filen und das Scoring einer detaillierten modernen europdischen Re-
gelung zuzufiihren.

Die DS-GVO enthilt zwar in Art. 4 Nr. 4 DS-GVO eine Definition
des Profiling und der Begriff wird in verschiedenen Erwagungsgriin-
den und Artikeln erwéhnt (beispielsweise ErwG 60 DS-GVO, Art. 21,
Art. 22, Art. 13 und 14 DS-GVO). Die Profilbildung als solche wird
jedoch von den meisten dieser Normen nicht erfasst. Einschriankende
Kernregelung ist vielmehr das Verbot der automatisierten Einzelent-
scheidung mit Erlaubnisvorbehalt (Art. 22 DS-GVO). Das Profiling
an sich ist nach geltendem Recht daher vielfach nach den allgemeinen
Tatbestéinden des Art. 6 DS-GVO zu beurteilen.

Beispielsweise wird Profilerstellung auf Grundlage von Internet-
Kommunikationsinhalten und Metadaten u. a. fiir Werbezwecke von
den Unternehmen oftmals nicht als automatisierte Entscheidung ange-
sehen, mit der Folge, dass diese Profilbildung nicht vom grundsétzli-
chen Verbot des Art. 22 DS-GVO umfasst ist.

2. Bewertung

Die DSK ist der Auffassung, dass vor dem Hintergrund der dargestell-
ten Probleme Anderungsbedarf an den Regelungen der DS-GVO zum
Profiling besteht. Ziel der Neuregelungen sollte eine Verscharfung des
geltenden Rechtsrahmens sein, um der Nutzung personenbezogener
Daten zu Zwecken der Profilbildung effektive und faktisch durchsetz-
bare Grenzen zu setzen. Die betroffenen Personen sollten von einem
groBeren Mal} an Transparenz beziiglich der erstellten Profile profitie-
ren und zugleich eine grofere Kontrolle iiber die Verarbeitung ihrer
Daten zur Profilbildung erhalten. Zu diesem Zweck sollte das Verbot
der automatisierten Einzelentscheidung in Art. 22 DS-GVO um die
Datenverarbeitung zu Zwecken der Profilbildung erweitert werden.
Als Rechtsgrundlagen fiir das Profiling soll — neben einer spezialge-
setzlichen Grundlage — allein eine Einwilligung oder ein Vertrag in
Betracht kommen. Damit wird sichergestellt, dass ein Profiling nur
stattfindet, wenn die betroffene Person sich dessen bewusst ist und da-
mit einverstanden ist.

Die von der Art. 29-Gruppe beschlossenen und vom EDSA bestétig-
ten ,,Leitlinien zu automatisierten Entscheidungen im Einzelfall ein-
schlieBlich Profiling fiir die Zwecke der Verordnung 2016/679% geben
zwar wichtige Hilfestellung fiir die datenschutzrechtliche Einordnung

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



2. Tatigkeitsbericht zum Datenschutz 255
nach der DS-GVO 2019

der Profilbildung in der Praxis. Sie konnen aber eine gesetzliche Re-
gelung nicht ersetzen.

Schwerpunktthema Nr. 9 — Akkreditierung

1.  Problemaufriss

In Deutschland gibt es eine Auseinandersetzung zwischen der deut-
schen nationalen Akkreditierungsstelle und den Aufsichtsbehérden
iiber die Anwendung von Art. 41 DS-GVO. Die deutsche Akkreditie-
rungsstelle vertritt die Auffassung, dass sie auch an Akkreditierungen
nach Art. 41 DS-GVO zu beteiligen sei, wihrend die deutschen Auf-
sichtsbehdrden der Auffassung sind, dass die Akkreditierung im Sinne
von Art.41 DS-GVO ausschlieBlich von den Aufsichtsbehdrden
durchzufiihren ist. Im Verlaufe der Auseinandersetzung hat die Deut-
sche Akkreditierungsstelle die Aufsichtsbehorden gebeten, sich fiir
eine Klarstellung des Wortlauts einzusetzen.

2.  Bewertung

Die deutsche nationale Akkreditierungsstelle schliefit aus der Verord-
nung (EG) Nr. 765/2008, dass sie allgemein fiir Akkreditierungen in
Deutschland zustédndig ist. Daher geht sie bisher davon aus, dass auch
fiir die Akkreditierung nach Art. 41 Abs. 1 DS-GVO ein &dhnliches
Verfahren wie nach Art. 43 Abs. 1 DS-GVO unter Beteiligung der
Aufsichtsbehdrden durchgefiihrt wird. Die deutschen Aufsichtsbehor-
den weisen demgegeniiber darauf hin, dass Art. 41 Abs. 1 DS-GVO
ausschlieBlich die Aufsichtsbehorden als akkreditierende Stelle be-
nennt. Der Wortlaut des Art. 43 Abs. 1 Satz 2 DS-GVO unterscheidet
sich wesentlich von dem des Art. 41 Abs. 1 DS-GVO. Auch sind im
Hinblick auf die Akkreditierung nach Art. 41 Abs. 1 DS-GVO mit
Ausnahme von Art. 57 Abs. 1 lit. p DS-GVO (Abfassen und Verdf-
fentlichen der Kriterien) keine konkreten Aussagen in der — im Ubri-
gen im Vergleich zur VO 765/2008 spezielleren — DS-GVO getroffen
worden. Nach Auffassung der deutschen Aufsichtsbehdrden ist viel-
mehr davon auszugehen, dass das Wort ,,Akkreditierung® in Art. 41
DS-GVO nicht gleichbedeutend mit Akkreditierung im Sinne von
Art. 43 DS-GVO und der Verordnung Nr. 765/2008 zu verstehen ist,
sondern eine andere Form der ,,Anerkennung* darstellt, fiir die die
Verordnung Nr. 765/2008 nicht anwendbar ist.
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3. Anderungsvorschlige

In Art. 41 Abs. 1 DS-GVO soll zur Klarstellung vor den Worten
,,von der zustindigen Aufsichtsbehdrde

zu diesem Zweck akkreditiert wurde das Wort ,,ausschlief3lich®
eingefligt werden.

Zusitzlich soll rein klarstellend das Wort ,,akkreditiert* gestrichen
und stattdessen das Wort ,,anerkannt® eingesetzt werden.

Liste weiterer Anderungsvorschlige

Betroffene Vorschrift | Anderungsvorschlag mit Kurzbegriin-
der DS-GVO dung

Art. 4 Eine Definition der Anonymisierung fehlt
bisher in der DS-GVO. Sie wire fiir die
Praxis hilfreich. Sie sollte sich an den
Vorgaben der ,,Opinion 05/2014* zu Ano-
nymisierungsverfahren orientieren.

Art. 13, 14 Die Kataloge der Absdtze2 in Art. 13
und 14 werden aneinander angepasst, in-
dem die Information nach Art. 14 Abs. 2
lit. b DS-GVO auch in Art. 13 DS-GVO
nicht in Ansatz 1, sondern in Abs. 2 auf-
gelistet wird.

Art. 18 Abs. 1 Recht auf Einschrinkung der Verarbei-
tung:

Uber die unter Art. 18 Abs. 1 lit. a - d DS-
GVO aufgezihlten Griinde hinaus sollte
das Recht auf Einschrinkung der Verar-
beitung auch in den Féllen bestehen, in de-
nen die an sich gebotene Loschung unter-
bleibt, weil die Daten gemal Art. 17
Abs. 3 lit. b DS-GVO lediglich zur Ein-
haltung von Aufbewahrungsfristen vorge-
halten werden miissen.

Art. 21 Abs. 2 Widerspruchsrecht bei Direktmarketing:
Durch die Einfiigung der Worte ,,neben
dem Widerspruchsrecht nach Abs. 1
sollte klargestellt werden, dass Abs. 2
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kein Unterfall von Abs. 1 ist, sondern dass
der Anwendungsbereich, anders als bei
Abs. 1, auch dann erdffnet ist, wenn die
Daten nicht auf der Grundlage von Art. 6
Abs. 1 lit. e und f DS-GVO verarbeitet
werden.

Art. 24 Abs. 2 Der Wortlaut von Art. 24 Abs. 2 DS-GVO
erscheint missverstiandlich. Er sollte der
englischen Fassung wie folgt angeglichen
werden: ,,Einfiihrung® statt ,,Anwendung*
und Datenschutz,,regelwerke* statt Daten-
schutz, ,vorkehrungen®.

Art. 27 In Art. 27 DS-GVO sollte eine Pflicht zur
Veroffentlichung des Vertreters wie in
Art. 37 Abs. 7 DS-GVO (Datenschutzbe-
auftragter) eingefiihrt werden, da in vielen
Fallen unklar ist, ob der Verantwortli-
che/Auftragsverarbeiter seiner Bestell-
pflicht nachgekommen ist und wo der
Vertreter seinen Sitz hat.

Art. 40 Abs. 4, Klarstellung durch Anderungen der ge-
Art. 41 Abs.1 u. 4 nannten Regelungen, ob die Einrichtung
einer akkreditierten Uberwachungsstelle
obligatorisch ist (entsprechend der verab-
schiedeten Leitlinien des EDSA mit Stand
vom 12.02.2019) oder nur fakultativ.
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6. Abschlussbericht des Untersuchungsausschusses zum
Vorgehen des TLfDI im Fall des Aktenlagers in Immel-
born

Die Liegenschaft des ehemaligen Aktenlagers "Ad Acta"
im Gewerbegebiet "Am Bahnhof" in Immelborn.
Foto: TL{DI, im Juli 2013

Mit dem Bericht des von der CDU-Fraktion initiierten Untersuchungs-
ausschusses 6/2 liegt eine umfassende Priifung und Bewertung des
,,Falls Immelborn* vor. Es gibt fiir das Vorliegen eines missbrauchli-
chen Amtshilfeersuchens des TLfDI keine Anhaltspunkte. Die Klage-
erhebung des TLfDI gegeniiber dem damaligen Thiiringer Innenmi-
nisterium (TIM) auf Gewédhrung von Amtshilfe ist aus Sicht des Aus-
schusses nachvollziehbar und nicht von sachfremden Erwagungen ge-
leitet. Zum Zeitpunkt der Klageerhebung war keine Berdumung des
Lagers absehbar. Auch hatte das CDU-gefiihrte TIM ernstlich und
endgiiltig Amtshilfegewédhrung verweigert, ohne sich auf Verweige-
rungsgriinde berufen zu konnen. Der Ausschuss erkennt daher an, dass
die Erhebung der Klage eine legitime Moglichkeit des TLfDI war,
hinsichtlich der rechtlichen und tatséchlichen Situation eine Klarung
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herbeizufiihren. Anhaltspunkte dafiir, dass die Klageerhebung aus an-
deren als sachlichen Erwagungen erfolgt ist, ergaben sich im Rahmen
der Beweisaufnahme nicht.

Nun ist er da! Der Untersuchungsausschuss 6/26 ,,Aktenlager Immel-
born“ legte in der Drucksache Nr. 6/7888 seinen Abschlussbericht auf
1.214 Seiten vor (siehe auch http://www.parldok.thueringen.de/Parl-
Dok/dokument/64557/zwischenbericht-des-untersuchungsausschus-
ses-6-2-aktenlager-immelborn-.pdf).

Verkiirzt gesagt sollte der Untersuchungsausschuss aufklédren, ob das

Vorgehen des Thiiringer Landesbeauftragten fiir den Datenschutz und

die Informationsfreiheit (TLfDI) nach der Entdeckung des Aktenla-

gers in Immelborn (vergleiche 3. Tétigkeitsbericht zum Datenschutz

im nicht-6ffentlichen Bereich Nr. 3.1 mit weiteren Nachweisen) im

Juli 2013 rechtméBig war. Der TLfDI erspart sich an dieser Stelle

Ausfithrungen dazu, ob die Einsetzung eines Untersuchungsausschus-

ses mit einem derartigen Auftrag angesichts der Unabhéngigkeit des

TLADI {iberhaupt zuléssig ist.

Uber vier Jahre untersuchte der Ausschuss den ,,Fall Immelborn®. Ins-

gesamt wurden 47 Sitzungen mit zahlreichen Zeugenvernehmungen

durchgefiihrt und alle Unterlagen, die beim TLfDI und anderswo zu
diesem Vorgang vorlagen, wurden den Mitgliedern des Untersu-
chungsausschusses zur Verfligung gestellt. Die Kosten des Untersu-
chungsausschusses beliefen sich auf insgesamt 907.796 Euro (verglei-
che: https://www.mdr.de/thueringen/debatte-um-kosten-von-untersu-
chungsausschuessen-des-thueringer-landtages-100.html). Nunmehr
liegt mit dem Bericht eine umfassende Priifung und Bewertung vor.

Das Vorgehen des Ausschusses und die gepriiften Unterlagen konnen

dem Bericht in der angegebenen Drucksache entnommen werden. Der

Untersuchungsausschuss kam zu folgenden Ergebnissen:

e Der Untersuchungsausschuss stellte fest, dass die vorgefundenen
Unterlagen sich als ,,in datenschutzrechtlicher Hinsicht relevant
erwiesen, weil sie personenbezogene Daten enthielten
(Rn. 1211).

e Zum Zeitpunkt der Kenntniserlangung des TL{DI befand sich das
Aktenlager in einem ungesicherten Zustand (Rn. 1213). Deswe-
gen waren die Akten dem Zugriff unbefugter Dritter ausgesetzt.
Die Beweisaufnahme hat ergeben, dass es mehrere Einbriiche in
das Aktenlager Immelborn gegeben hatte (Rn. 1299). Der TL{DI
hatte bis zur Berdumung 2015 mehrfach Kontakte zu den fiir die
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Sicherungsmalinahmen zustindigen Stellen bei Polizei und Ge-
meinde und wies auf die nicht ausreichende Verschlusssicherheit
des Gebéudes hin. Fiir etwaige Versdumnisse bei der Objektsi-
cherung war der TL{DI nicht verantwortlich (Rn. 1216). Bei der
Tatigkeit der vor der Entdeckung durch den TL{DI 2013 mit dem
Aktenlager befassten Behorden sind in einigen Féllen Versdum-
nisse festzustellen (Rn. 1426). Fiir die Raumung des Aktenlagers
entstanden bei Privaten Ausgaben, die diese weitestgehend durch
den Verkauf des Inventars und Zahlungen der Einlagernden de-
cken konnten. Fiir den Freistaat Thiiringen entstanden durch die
Berdumung des Aktenlagers keine Kosten (Rn. 1234f.).

Der Untersuchungsausschuss identifizierte eine Vielzahl von Griin-

den, die jeweils fiir sich genommen eine Verzégerung der Beriu-

mung zur Folge hatten und in der Zusammenschau urséchlich dafiir
gewesen waren, dass die endgiiltige Berdumung des Aktenlagers erst
am 2. Februar 2015 begonnen werden konnte (Rn. 1246 ff.):

e Hauptgrund war, dass vor der Bestellung des Nachtragsliquida-
tors keine Berdumung mdglich war.

e  Offensichtlich konnte der TLfDI die Berdumung mit seinem Per-
sonalbestand nicht durchfiihren (Rn. 1256).

e Durch das Innenministerium wurde jedoch die begehrte Amts-
hilfe nicht gewéhrt. Der sich hieraus ergebene Rechtsstreit und
das Fehlen der als notwendig erachteten Unterstiitzung diirften
zur Verzogerung der Berdumung nicht unwesentlich beigetragen
haben (Rn. 1257).

e Angebote Dritter, die Berfumung vorzunehmen, konnte der
TLfDI nicht ohne Weiteres annehmen, ohne Gefahr zu laufen,
sich strafbar zu machen (Rn. 1260).

Der TL{DI hat nach der Kenntniserlangung der datenschutzwidrigen
Zustande zwei Bescheide nach dem Bundesdatenschutzgesetz
(BDSQG) erlassen, mit der Aufforderung datenschutzrechtliche Zu-
stinde herzustellen. Als daraufhin keine Reaktion seitens des Be-
scheid-Adressaten erfolgte, verschaffte sich der TLfDI zunéchst Zu-
gang zu den Raumlichkeiten, um die Akten zu sichten und veranlasste
danach die Berdfumung des Aktenlagers jeweils im Wege einer Ersatz-
vornahme.

e Der Bericht stellt fest, dass der TLfDI versucht hat, den daten-
schutzrechtlich Verantwortlichen nach Aktenlage zu ermitteln.
Aus den vorliegenden Informationen habe es sich ergeben, dass
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der vormalige Inhaber der Firma Ad Acta zur Verantwortung ge-
zogen werden miisse (Rn. 1354).

e Der TLfDI hat seine Anordnung an den richtigen Adressaten ge-
richtet (Rn. 1450 f¥).

e Die offentliche Zustellung des Bescheides durch den TLfDI er-
folgte aufgrund der besonderen Situation aus nachvollziehbaren
Griinden, weil die datenschutzrechtliche Gefdhrdungslage mog-
lichst schnell beseitigt werden sollte und daher Zustellversuche
an die zugeklebten Briefkésten fiir den TL{DI verzichtbar waren
(Rn. 1461, 1469).

e Zudem wurde von den Zeugen, die das Objekt nach der Insolvenz
und bis Juli 2013 betreten hatten, bekundet, dass sie in dem Ge-
biaude ungeoffnete Briefe auf dem Boden vorgefunden hétten,
woraus die Mitarbeiter des TL{DI geschlossen hatten, dass die an
die Adresse in Immelborn versandte Post von niemandem mehr
zur Kenntnis genommen wurde. Die Beweisaufnahme hat diesbe-
ziiglich auch nichts anderes ergeben (Rn. 1358).

e In seiner Stellungnahme zum Abschlussbericht des Untersu-
chungsausschusses vom 2. August 2018 fiihrte der TLfDI zu dem
konkreten, vom Untersuchungsausschuss ermittelten Sachverhalt
aus, dass fiir die Liquidatorenstellung des Zeugen Tischer zum
damaligen Zeitpunkt der § 66 Abs. 1 GmbH-Gesetz ausschlagge-
bend sei, sodass dieser Liquidator kraft Gesetzes wurde und daher
iiber seine Eintragung in das Handelsregister von Amts wegen
nicht informiert werden musste (Rn. 1455 ff.). Dieser Auffassung
schloss sich der Untersuchungsausschuss an (Rn. 1457).

e Der Untersuchungsausschuss stellte fest, dass die Ersatzvor-
nahme des TL{DI rechtméBig war (Rn. 1496).

Der TL{DI ersuchte die Landespolizeidirektion (LPD) um Amts-

hilfe im Zusammenhang mit dem Aktenlager Immelborn, da er sich

nicht in der Lage sah, die anfallenden Mallnahmen zur Sicherung der

Datenbestidnde mit dem Personalbestand seiner eigenen Behorde be-

waltigen zu konnen. Dies ist durch mehrere Zeugen bestdtigt worden

(Rn. 1504). Nach dem Ausscheiden anderer Alternativen wandte man

sich seitens des TLfDI an die LPD in Person ihres damaligen Prési-

denten (Rn. 1505).

e Bis zur Kenntnisnahme des Anliegens durch das Thiiringer In-
nenministerium gedachte man seitens der LPD, dem zu diesem
Zeitpunkt noch nicht férmlich vorliegenden Amtshilfegesuch
grundsitzlich stattzugeben (Rn. 1505).
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e Nachdem das formliche Amtshilfeersuchen am 10. Septem-
ber 2013 bei der LPD eingegangen war, informierte der damalige
Prasident das Thiiringer Innenministerium am 19. Septem-
ber 2013 mittels Telefax und bat um Zustimmung (Rn. 1522 f.).
In einem Begleitschreiben teilte der damalige Prisident der
LPD mit, dass er bereit sei, die beantragte Amtshilfe zu leisten.

e  Mit Schreiben vom 9. Oktober 2013 lehnte der damalige Prési-
dent der LPD das Amtshilfeersuchen dann jedoch ab. Zur Begriin-
dung fiihrte er aus, es handele sich nicht originir um polizeiliche
Aufgaben (Rn. 1530).

e Der Untersuchungsausschuss stellte hingegen fest, dass ange-
sichts der weiteren Aussagen des damaligen Prasidenten der LPD
es aus Sicht des Ausschusses wahrscheinlich ist, dass das maf-
gebliche Motiv der Entscheidung, dic Amtshilfe dann doch
noch zu versagen, war, nicht gegen den erklirten Willen des
Staatssekretdars im TIM zu handeln (Rn. 1531), denn, so der
Prisident der LPD: ,,Eine Entscheidung des Innenstaatssek-
retirs, die er auch im Innenausschuss kundgetan hat, dann
als Behordenleiter einer nachgeordneten Behorde mehr oder
weniger aufzuheben, das habe ich bisher selten erlebt.”
(Rn. 1065).

Also: Ober sticht Unter.

Der Untersuchungsausschuss arbeitete zudem fein heraus:

Vielmehr ist es dem Thiiringer Innenministerium darum gegan-

gen, so ein Zeuge, neben den rechtlichen Griinden auch praktische

Griinde zu finden, warum die Amtshilfe nicht geleistet werden

kann (Rn. 1076). Die Frage, ob Amtshilfe iiberhaupt geleistet wer-

den konne, habe sich gar nicht gestellt (Rn. 1076).

Obwohl nimlich bei der Bereitschaftspolizei Uberstunden kaum be-

ziehungsweise nicht zu verzeichnen waren und folglich Hilfe fiir den

TLfDI moglich war, hat das Thiiringer Innenministerium die Bereit-

schaftspolizei aufgefordert, Argumente zu liefern, die gegen eine sol-

che Unterstiitzung des TL{DI sprechen sollten (Rn. 1078).

Am 4. Juli 2014 erhob der TLfDI Klage vor dem Verwaltungsge-

richt Weimar gegen den Freistaat Thiiringen, vertreten durch den Pra-

sidenten der LPD, auf Aufhebung des ablehnenden Bescheides des

Prisidenten sowie des ablehnenden Bescheides des Thiiringer Innen-

ministeriums und Gewéhrung der Amtshilfe.

e Die Klageerhebung ist aus Sicht des Ausschusses nachvollzieh-
bar und nicht von sachfremden Erwigungen geleitet. Zum
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Zeitpunkt der Klageerhebung war keine Berdumung des La-
gers absehbar (Rn. 1565). Auch hatte das TIM ernstlich und end-
giiltig Amtshilfegewéihrung verweigert, ohne sich auf Verwei-
gerungsgriinde berufen zu kénnen:
Verbotsgriinde, wie sie das TIM skizziert hatte, lagen nicht vor
(Rn. 1559). Die Ablehnung konnte nicht mit dem Verweis auf den
Einsatz Privater erfolgen (Rn. 1560). Auch die Darstellung, es habe
eine ernstliche Gefihrdung der Erfiillung eigener Aufgaben der
Polizei gedroht, war nach den Ergebnissen der Beweisaufnahme nicht
haltbar (Rn. 1560).
Der Ausschuss erkennt daher an, dass die Erhebung der Klage eine
legitime Moglichkeit des TLfDI war, hinsichtlich der rechtlichen
und tatsdchlichen Situation eine Kldrung herbeizufiihren. Anhalts-
punkte dafiir, dass die Klageerhebung aus anderen als sachlichen
Erwiigungen erfolgt ist, ergaben sich im Rahmen der Beweisauf-
nahme nicht.
Damit ist die mit der Einsetzung des Ausschusses bestehende Grund-
frage, nimlich, ob der TL{DI die Klage auf Amtshilfe erhob, um dem
Innenminister vorsatzlich zu schaden, eindeutig verneint worden.
Weitere Einzelheiten und rechtliche Bewertungen kénnen dem Unter-
suchungsausschussbericht an dem oben genannten Ort entnommen
werden.
Zum Sondervotum der Mitglieder der CDU-Fraktion im Untersu-
chungsausschuss erlaube ich mir, die Pressemitteilung der Fraktion
DIE LINKE im Thiiringer Landtag vom 22. Oktober 2019 zu zitieren:
»Der Untersuchungsausschuss ,Aktenlager Immelborn‘ hat heute sei-
nen Abschlussbericht beschlossen. Hierzu erkldrt der Obmann der
Fraktion DIE LINKE im Thiiringer Landtag, Rainer Kréuter: ,Nur
dem schnellen und engagierten Handeln des Datenschutzbeauftragten
ist es zu verdanken, dass ein riesiges herrenloses Aktenlager in Im-
melborn letztlich aufgelost werden konnte und viele hundert Men-
schen nicht ldnger fiirchten mussten, dass ihre Daten in unbefugte
Héande gelangen.
Es sei richtig, wenn bei so auflerordentlichen Ereignissen nicht lange
zugewartet und debattiert, sondern gehandelt wird. Der Vorwurf der
CDU, der Datenschutzbeauftragte (TLfDI) habe grob rechtswidrig ge-
handelt, sei durch umfassende Beweisaufnahme widerlegt.
Vielmehr habe sich im Verlauf der Ausschussarbeit gezeigt, dass es
der CDU um eine politische Instrumentalisierung einer Ausnahmesi-
tuation ging, um Rot-Rot-Griin und den TLfDI zu diskreditieren. Nach
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der Wiederwahl Dr. Hasses zum Datenschutzbeauftragten sei das In-
teresse der CDU am Untersuchungsausschuss merklich gesunken.
Fazit des TLfDI:

Die Biirgerinnen und Biirger Thiiringens haben ihre Schliisse zu den
Vorgingen der verweigerten Amtshilfe in Immelborn, zur Klage des
TLIDI gegen das CDU-gefiihrte Innenministerium, zum Untersu-
chungsausschuss dazu, zur Wiederwahl des TL{DI trotz anonymer
Immelborn-Strafanzeige und so weiter langst gezogen.

Der TLfDI bedankt sich bei der Vorsitzenden Frau Henfling da-
fiir, dass das Recht sich in Thiiringen durchsetzen konnte.
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7. Vortrige und Veranstaltungen

7.1 Der TL{DI informiert! Der TLfDI ist unterwegs! — Presse-
anfragen zur DS-GVO und Einladungen zu Vortrigen und
Veranstaltungen reilen auch 2019 nicht ab!

Eine GroBveranstaltung zur KI lockte knapp 200 Gaste nach Erfurt,
eine Veranstaltung mit der Verbraucherschutzzentrale ,,DS-GVO —
Besser als ihr Ruf!?*, dazu noch neun Vorlesungen an der Friedrich-
Schiller-Universitdt in Jena und mehr als 100 einzelne Vortrdge im
Freistaat Thiiringen, was fiir eine arbeitsreiche Bilanz der Offentlich-
keitsarbeit des TL{DI fiir das Jahr 2019!

Knapp 200 Géste folgten der Einladung des Thiiringer Landesbeauf-
tragte fiir den Datenschutz und die Informationsfreiheit (TL{DI) zu
einer Veranstaltung zum Thema Kiinstliche Intelligenz (KI) am
1. Juli, darunter drei Schulklassen aus Jena, Ruhla und Weimar. Ne-
ben dem GruBwort des Ministers fiir Digitales, Herrn Wolfgang Tie-
fensee, bereicherten unter anderem der Bundesbeauftragte fiir den Da-
tenschutz und die Informationsfreiheit (BfDI), Herr Ulrich Kelber,
und die Abgeordnete des Landtags Frau Dorothea Marx die Veranstal-
tung durch ihre Vortrage. Der BfDI betonte, dass die EU-Datenschutz-
Grundverordnung vor Auswiichsen der KI angemessen schiitzt. Frau
Marx verwies auf die Gefahren der KI bei Wahlen durch Wahlerma-
nipulationen. Dass selbst scheinbar geschiitzte Internetseiten fiir Schii-
ler getrackt werden, stellte Frau Prof. Jana Dittmann von der Uni Mag-
deburg dar. Reinhard Karer, Pressesprecher des Deutschen For-
schungsinstitutes fiir KI, hob natiirlich die Weiterentwicklung der
kiinstlichen Intelligenz im positiven Sinne hervor. Jay Tuck, US-Si-
cherheitsexperte und Buchautor, der die Veranstaltungsreihe des
TLfDI bereits das zweite Mal durch seine effektvollen Vorfithrungen
mitgestaltete, malte in etwas diisteren Farben, dass die KI schon heute
den Menschen tibertrifft und qualifizierte Jobs ibernehmen wird. Fiir
seinen Beitrag erhielt er Standing Ovations von den Schiilerinnen und
Schiilern! Zwei berufene Schiiler beteiligten sich aktiv an der ab-
schlieBenden Podiumsdiskussion und standen dem Publikum Rede
und Antwort. Eine spannende und kontroverse Veranstaltung, die
auch das Publikum bis zum Ende gefesselt hat. Fortsetzung folgt!
2020 ist eine GrofBveranstaltung zu PR O FI L I N G geplant.
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Die Kooperationsveranstaltung ,,Datenschutz-Grundverordnung
— Besser als ihr Ruf!?“ mit der Verbraucherschutzzentrale Thii-
ringen im April 2019 beschéftigte sich unter anderem mit folgenden
Fragen der Verbraucher: Darf mein Hausarzt mich noch mit meinem
Namen ins Behandlungszimmer rufen? Braucht unser FuBlballverein
einen Datenschutzbeauftragten? Was niitzt mir der ,,Papierwust™, den
ich nun zu jedem Vertrag erhalte? Miissen bald die Klingelschilder an
Wohnblocks abgeschraubt werden? Denn seit dem 25. Mai 2018 gilt
die Europdische Datenschutz-Grundverordnung (DS-GVO). Sie sollte
eigentlich die entsprechenden Grundsétze und Normen in der Europé-
ischen Union harmonisieren. Harmonie hat sich indes noch nicht ein-
gestellt. Fiir viele Verbraucherinnen und Verbraucher existieren Un-
sicherheiten, sind Fragen offen — nicht zuletzt die Kernfrage: Was
niitzt mir die DS-GVO? Die Verbraucherzentrale Thiiringen und der
TLfDI haben aktuelle Fille und Aufreger diskutiert und rechtlich ein-
geordnet.
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Der TLDI informiert!
Weiterhin gab es eine sehr hohe Nachfrage nach Vortrdgen und Vor-
lesungen zum Datenschutz auch im Berichtsjahr 2019:

Die Anfragen zu Schulungen durch den TLfDI sind auch 2019 nicht
abgerissen. Uber 100 Vortrige an Universititen, in Pflegeeinrichtun-
gen oder in Ortsverbénden der Vereine, die Neuerungen der DS-GVO
betreffend, wurden von Mitarbeitern des TLfDI umgesetzt. Um so
viele Unternehmerinnen und Unternehmer, Vereinsvorsitzende und
andere Datenschutzbeauftragte wie nur moglich zu erreichen, gab es
auch in diesem Jahr die Mdglichkeit, an Sammelvortragen in der In-
dustrie- und Handelskammer Erfurt teilzunehmen. Die Lehrerfortbil-
dung wurde ebenfalls groBgeschrieben.
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IN THURINGEN

Dr. Lutz Hasse

Thiringer Landesbeauftragter fiir den
Datenschutz und die Informationsfreiheit

W

Auch bei Veranstaltungen in der ganzen Bundesrepublik war der
TLADI ein gefragter Redner und Podiumsgast, von ,,A* wie ,,Auto-
recht Uber ,,D* wie ,,didacta‘ zu ,,I*“ wie ,,IT-Sicherheit und IT-Kon-
gress™ tiber ,,K“ wie ,,Kammergesprach* und ,,Konferenz Bildung und
Digitalisierung® bis ,,V* wie “ver.di* und ,,Verwaltungsgerichtsbar-
keit“. Hier standen vor allem die Fragen im Vordergrund, wie die Auf-
sichtsbehdrde die DS-GVO umsetzt und die Kooperation der Auf-
sichtsbehdrde mit der Wirtschaft!

Kammergespeich 17.09.2018 - Thema D5-GVO
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Im Jahr 2019 hielt der TLfDI an der Rechtsfakultét der FSU Jena sie-
ben Vorlesungen im Sommersemester und zwei Blockvorlesungen im
Wintersemester. Er berichtete iiber seine Behorde und deren Befug-
nisse nach dem neuen Datenschutzrecht, gefolgt von einem kurzen
historischen Abriss zur Entwicklung des Datenschutzrechts bis hin zur
Datenschutz-Grundverordnung (DS-GVO). Dann sezierte er die
neuen Regelungen der DS-GVO. Die Vorlesungen waren angereichert
mit Féllen, Clips und Grafiken sowie aktuellen Themen (zum Beispiel
selbstfahrende Fahrzeuge, Medienkompetenz an (Hoch-)Schulen, Ar-
beit 4.0, Kiinstliche Intelligenz) und datenschutzrechtlichen Skanda-
len des Tages. Datenschutz soll und kann auch Spafl machen! Das war
das Ziel. Fiir diese Veranstaltung war keine Anmeldung erforderlich,
so dass jeder daran teilnehmen konnte. Fortsetzung folgt auch hier!
Die Planungen fiir das Sommersemester 2020 an der FSU in Jena lau-
fen bereits.
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Stichwortverzeichnis

ADGEOTANETET ......eeiieiieiiie ittt 23
AbWeSeNheitSIiSte. .. .cc.eeruieiiiieieieeeeee e 3.21
AdMINISTIALOT ..ottt 3.23
AdIESSDUCH........eiiiiiiiii e 4.17
AAESSAALEN ..ot 3.34
AAIESSTRId ..o 3.20
AKteneinSiCht .........cccevvvvviieiiiiiieeeeeeeeee e 421,4.2,3.32,3.8
F N (1S 11 ) SRR PSPPSR 6
ALZOTTERMEN ... e 2.2
ATLESTENTAL .........veceeeeeeceeeee e eneen 23
Amt flir VerfassungsscChutz...........ccoocveiivieiieiieicieeeeeeee e, 2.4
AMESDIALE ... 3.10
AMESIITE. ... 6
Amtshilfegesuch...... ..o 6
ANALYSELOO] ... 3.26, 1.1
ANALYSELOOIS.....eviiiieiieiicie ettt 2.12
AnhOrungsverfahren..........occoevvevvieeiiiiecieseeeeeeeeee e 1.2
F N 1[50 SRR 4.21
ANMEIAUNG.......oiiiiiieiieiiee e e 4.16
anonyme NUMMEINVErgabe .........c.ecvereereerieeiienresieseenseeneenenens 3.13
ANONYMISIETUNG.....veevieiireieeiieiieieeie ettt eee e enes 4.3,3.14,2.2
F N 1014 131133 PSS 1.2
Anordnungsbescheid...........cocveiieiirierieeeeeee e 4.13
ANt-TITOr-Datel ..c..eeueeiiiiiiieieieieee e e 24
ANWEISUINE ...ttt ettt ettt ettt ettt et sbe et et e e entesseesaeas 24
Anwohnerparkplakette ............ooccoviiiieiiiiiiiee 3.16
A DD e e et s b e b e e b e e nare e 2.15
ATDCILZEDET ...ttt 49,48
Arbeitgeberverband.............ccoveeiieiiiienieie e 3.20
ATDEINENIMET ...t 4.8
ATCRIVEZESCLZ ..vveviiiieciiecieeieee ettt nnees 33
ATZE e 4.16,3.37,3.36
F N A 21 ) RS 3.37
arztliches GUtaChten ..........coeeeviieiiieeeece e 3.15
PN VA1 01 2. € 1 J USSP 4.15,3.22
ASSEtMANAZEIMENE ....c..eentiiiiiiiieiieiiee ettt 3.23
Autbewahrungstrist........oceveeriiiiiieieeee e 33
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aufschiebende Wirkung.............coccoeivriiniinieniiniee e 2.4
Auftragsverarbeitungsvertrag...........occeeeeveveriveneeeieeieneenenn 3.26,2.15
AUShIldUNGSDELIICD ......oveeeieiieieiieiiee e 3.22
AUSKUNTE. ..o 4.13,3.8,34,2.1,1.2
Auskunftsanspruch..........cooceeviiiiiiniii 3.32
Auskunftsrecht .......ccoevvveiiiiiii e 3.11,3.7,2.5
AUSKUNTESSPEITE ....vvevieiieeiecieceeee e 3.34,3.9
AUSSONACTUNG ..ottt ettt eeeeete e beebeesbeesaeseeas 32
AUSSEEIIUNG ...t 4.20
AUSWEISPIIICHE ... 3.16
Auszubildende..........c.cooeviriiiiiniie e 322
AUheNtiSIEIUNG .......eevuveiieieeie ettt ete e steebe e sneseee e e ens 3.36
AUheNtiZitat......oeeeieieieieeee e 2.7
Bank e 3.42,3.40
Bankdaten .........ccoeieeieiieiee s 4.4
Beanstandung..........ccooeiiiiiinie e 24
BefUGNISSE.c..iitieiieie et e 2.4
behordlicher Datenschutzbeauftragter............ccccoeeeviiiencencnennee. 34
BeIfahrer .....co.ooiiiiiii e 35
BeThilfe ..o 3.24
Beihilfeberechtigte .........ccovveviieciieieeieiceee e 3.24
Beihilfestelle ........coveiiriinininiiieieeeeseeetee e 3.24
berechtigte Interessen..........cecvevvecveeienienieseeeeie e 4.18,3.22,2.1
BereitschaftSpolizei.......cveevieieerieiiecieseee e 6
BeriChtigUNG. ....ceivieieeieee e e 2.5
BerufSgeheimnis.........coovevieriieiieieeeee e 4.14
Berufskraftfahrer..........oooooiiiiiie 3.15
Berufsschule. ........cooiiiiiiii e 3.22
BesChaftigte......oouieieiieieeeee e 4.8,3.7
Beschiftigtendaten...........cccoceveveeniieeiieiieiecieceee e 4.9,3.21
Bescheid-Adressat..........ooeiiriiieieeieeseeeeceee e 6
BeSChwerde........oooovvviiieiiiiiiiiceeeeeeee e 2.15,2.4,2.1,12,1.1
besondere Kategorien personenbezogener Daten................. 4.17,3.37
besondere Kategorien von Daten ...........ccccevvervenieenieennnnne. 4.11,3.12
betrieblicher Datenschutzbeauftragter...............ccoeeveeivrvesieninnnnnns 3.33
BetriebSKOSIEN ..ot 3.33
Betroffenenrecht............oooevviiiiinieeee e 2.5
BeweisaufNahme ..........cccoeiiiieiiieeceeee e 6
Beweisverwertungsverbot..........coocvvvierieriereeeeieseeeee e 35
Bewerbung ..o 4.6
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biometrische ANalyse.........ccoevieiieiirieeieieee e 2.9
biometrische SensSoren ...........ccoocvveerierierieieeeeeee e 2.9
B A ettt ennens 3.34
BIIHZEITOtO ..o e 35
Bl et 3.36
Bundesamt fiir Sicherheit in der Informationstechnik (BSI)......... 3.37
Bundesbeauftragter fiir Datenschutz und Informationsfreiheit (BfDI)
.......................................................................................... 2.8
Bundesnetzagentur (BNEtZA) .......c.occvevievieniieiieieeieceeeeie e, 2.8
BuBgeld ......oooveniininiiie 4.21,43,2.16,2.9,1.2,1.2
BuBgeldStelle........ovviiieiieieiieie ettt 35
Bufigeldverfahren............ccccoevveviinienieieieeieeee, 44,317,3.5,12
Cafl ettt 4.5
L] 101 1« S 3.28
ClOUd-DICNSLE ..ottt 1.1
CloUdSPEICHET .....eouieiieiiieiieeet e 2.15
Cyber-Kriminalitat ..........cooerienierieeeieceeeee e 3.38
Datenabgleich .........oooiiiiiiiii 3.40
Datenethikkommission der Bundesregierung ..........c.cccceeeeeveennnen. 2.2
Datengeheimnis........cccveiieiieriieieeie e 43
Datenminimierung .............cceecvereeeveeieeneenieesieeresreseesseeeenens 2.15,2.2
Datenpanne ...........cccceeeuennene 3.38,3.31,3.13,2.16,2.10, 1.2, 1.2, 1.1
DatenSatzZ......cooveeiieieiiiiicrece e e 2.5
Datenschutz durch Technikgestaltung .............ccocoeeveeierenienncne 3.23
Datenschutzbeauftragter............occovverierieiieieceseeeee e, 4.1,2.6
Datenschutzerklarung............ccoeeevierienieiieeceeeeee e 3.26,1.1
Datenschutz-Folgenabschitzung.............. 3.26,3.24,3.2,2.9,2.6, 1.1
Datenschutzkontrolle ..........c.ccoooeiiiiiinienieieeeeeeeeee e 23
datenschutzrechtliche Voreinstellungen............c.ccooceeiineniennnne 3.23
DatensicherheitsmaBnahmen............ccccooeveninininiininieeeeeene 2.7
Datensparsamkeit..........ccevvverierieerieeieeeeseere e 4.4
Datenibermittlung ............cccoeieviieriieieiieciee e 4.18
Dateniibermittlung in das Ausland............ccoceveeviiiiicienieies 341
DIAGNOSE ...ovvveiieieeie ettt reene e 3.24
IdACEA .o 7.1
DiebStahl ......cocuieiieieee e 1.2
DiIeNSPLAN ..o 3.21
digitale Schul- und Verwaltungsplattform DigLu - Digitales Lernen..
........................................................................................ 3.28
DigitaliSIeIUNG. .....ccueeiiieiieiieieee e e 3.2
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DigitalPakt .......cooieiiiieiieeee e 3.25
Digitalstrategie Thiiringer Schule (DiTS) .....ccccecvevvevienenenenennenn 3.25
Direkterhebung ..........ccoooovieiieiieeeee e 3.39
DiSKITMINIEIUNG «..conveenieiiieeiieseiee e 2.2
Dokumentation............ccooeeieerienieii e 1.1
DokumentenmanagementSyStem..........ceueerueeruerienienieeneenieeee e 32
DritterhebUung ........ccooviiiiieiieiiceeeeeeee e 3.39
EAKLE e 32
E-GOVEINMENT.....coeiiiiiiiiiiiiniieiteiceceteste et 32
ERrenamt........cocoooiiiinininiiiceeee e 4.17
Eigentimerwechsel ...........ccvvvevieriieiieiieieeeeeeee e 44
Einkommensverhaltnisse .........cccoevvererenenenenieieieneenenesee 4.19
Einwilligung........ 4.20,4.15,4.9,4.7,4.4,4.2,3.42,3.28,3.27, 3.26,

................................................................ 3.22,3.12,2.12
Einwohnermeldeamt .............ccooceeiieiinienieeee e 3.34
elektronische Antragstellung.............ccocovieiiiiiniiniiniice, 3.24
elektronische Gesundheitskarte.............coocoeieeiiniiniininiiice, 3.37
elektronische Patientenakte............coccevoueiieniinieiiicieceee 3.37
elektronischer Arztbrief ...........ocooiiiiiiiiiinie e 3.37
elektronisches Fax......c.ccocvviiiiiiniiiiiiiiiee e 3.20
elektronisches Magazin............ccoecvevienieerieicieiiesiese e 32
elektronisches Patientenpostfach............ccccooevvvierieniininieciee, 3.37
ELSTER ..ottt 3.41
Eltern oo 4.19,3.33,3.32,3.29, 3.28, 3.27, 3.25
E-Mail oo 4.14,4.6,3.41, 3.38, 3.30, 3.29, 3.25
E-MailadreSSe ......ccvevuieiiieiieieeee ettt e 1.2
EMPIANGET ..ot 2.5
Ende-zu-Ende-Verschliisselung ..........cccccecereeniincnncnennen. 3.30, 3.29
ENEI@IEVETISOIZET ..ottt 4.7
EntSChlieBUng........cccoveviiiiieiieieieececee et 2.2
Erkennung von GesSiChtern..........coeeevevierienieeniieieeienieeveeve e, 2.2
Ersatzvornahme..........cocooeeieieiinieieee e 6
Europdischer Gerichtshof (EUGH)...........cccoovveviieiiicieiieieeeee, 2.8
EXtEINE DIENISLE. .. .eveviinienieietieierieeieeeete e 3.26
FacebooK-Fanpage ..........cccceecvevieniieniieiieieeeeeee e 2.13
FahreignungsvoraussetZungen ............ccceeceeeeeeeeneenieeseeseeseeeneeenns 3.15
FahrerlaubnisbehOrde............ccoooiviirienieiieeeeeceee e 3.15
Fahrzeug......oovieiieeeeee e 49,35
Falschversendung...........cooeerierieeiinieceseeeee e 2.16
familidre TAtZKEIt.......coovirierieieeeee e 4.18
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FAQS oottt ettt ene e 3.30
FaX@ETAL ..eoiiiiiieee e 3.20
FaXnuUmmeT ..........cccciieiiiiiieeiie e 4.11
FehlZeiten .. ..cc.uovuiiiiiiiiiee e 3.22
FinanzbehOrde..........ooooiiiiiiiiiieeeeeee e 4.10
FInanzminiSterium ..........ooeiiviieuiieeeeiieiiieeeeee e e e e eeeaanees 324,32
FIrmMeNWageN.......cccveieieiiieiieiecie ettt saaesaeenne s 4.9
Fondsgesellschaft...........ccccoeviieiieiinieiececeeeee e 4.21
Formatkonvertierung..........coevevveeveeieeeenieereeeeeeeeeese e 32
Forschungsprojekt Sicherheit und Kriminalitét in Deutschland (SKiD)
........................................................................................ 3.34

FOtO e 4.20,4.15
FOtOgraf ... 4.20
FraKtion ....coocviieciiiiiieeiie ettt be e e re e 2.3
FreiwilligKeit. ... .c.oeviiieieieeeee e 4.9,4.7
FIOIZEIE oo e 4.5
G1O-KOMMISSION ...ttt 23
GASLIOMNOMI ... ettt ettt ettt et e et e e eaeeseeenaens 4.5
GEDUNIEN......coviiiieiicieeeee e 332
GeldDUBE ..o 3.39,1.2
GeldWEASChEZESCIZ ...oovveeivecieciiecieee e 4.10
GEMEINAE .....vvviiieeieee et eee e e enns 6,3.33
GEMEINAETAL .....c.vieeiieiieiieieeie ettt sseenas 3.14
GemeinderatSSItZUNG ........ceoveverieriinerieineeeeteteteseeere e 3.12
Gemeinderatswahl...........c.oooovieiiieiiiiiii e 3.10
GEIICNE  eiiiiii e e 3.6
GerichtSVErfahren..........ooovvvviiiiiiiieeeee e 36,24
Geschaftsgeheimnis ........cc.eevieiieiiiiieie e 2.5
Gesellschaft fiir Telematik .........cccoooeeiiioiiiiniie 3.37
Gesundheitsdaten ..........cccceevvvvviivveeiiiieeeceee, 4.16,3.37,3.24,3.21
GlaUbIZEradreSSeN ... .ecvierieerieiieiieiteeie e eee e sree e ereeaeeeeesseeseens 4.2
Gleichwellenfunkkanal ............ccccccovviiiiiniiniiicieceeeeceeeee i, 24
GMAILL oo et 2.8
L€ 0707 4 1TSS 3.31,2.8
G00gle ANALYLiCS.....cccvevvieiieiieieeiecieseee e 3.26,2.12
Google FOrmulare ..........ccccoevirereiieienicnicninenceeeeeeceneneeee 2.14
GOOZIE-SUCHE....c.eeiiiiiieiieicice e 331
GPS-Daten ......ooooiiiiieeiiie e 4.9
GPS-Uberwachung.............oovovueuevmeeeeeieeeeesieeeee e, 1.2
GroBraumbiliro........coceeruieiiieiiiieeeee e 3.13
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Gruppenauskuntt...........coceeveeiiiiniiininnecce e 3.34
Hackerangriff ...........cccoiiiiieiiee e 2.4
Halt- und Parkverstofe..........ccoevveeviiiiiieieecieecee e 3.17
Hambacher Erklarung .........c.ccoocoioiiiiiiiiiieeceeee e, 2.2
HandelSregiSter. ......ueiuiiieiieieee e 6
Handreichung ... ...oooueeieiiiiieie e 2.6
Handwerkskammer ............ccoovevuieiiiiiiiesieiceeeeeeeee e 1.1
Hasso-Plattner-Institut (HPI) .......cccovveviieiiiiiieeeececeeeee 3.26
Hausaufgaben.........c.ccoovieviiiiiiiiccecceeeee e 3.26
Haushalts-, Kassen- und Rechnungswesen des Bundes (HKR-

Verfahren) ......ccoocvvveiiiieiieiee e 3.19
HaushaltSprivileg .......cccocvevveviieieeieeetee e 4.17
HaushaltSrecht........c.coocviiiiiieeiiiiiecee e 3.33
hausliche PIlege .......ccovevieiiei e 3.27
Hilfsmerkmale...........cooviiiiiiiiieiiieie e e 4.8
hohes RISIKO . .uuvviiiiiiiiiieeeeeceeeeeee e 29,2.6
HUNAESTEUELT ... 3.18
Identifizierungsverfahren ...........ccocoieeiiiiiiiniieece 3.37
Identitatsdiebstahl .........cccooeiiiiiiii 2.16
IdentitatsfestStellung .........cccvvevvieriiecieeiecieceee e 3.16
IMMEIDOTN ..ottt 6
IMMODbIlIENZEWEIDE .......oovveeiieiieeiieiieieee e 1.2
ImmobilienmakIer...........cccvevvieiiieiiiieiieeee e 43
Immobilienverkauf...........c.ccccviiiiieriiiiiieceece e 4.18
Industrie- und Handelskammer...........ccooovvveiiiiiiiiiiieeeeiieinnns 7.1,1.1
Information an den Betroffenen...........cccoocveeviieiiiiniieciecieceee, 3.4
Informationspflicht..........ccccoiiiiiiiiiiiiiee 4.8,3.39,3.19,1.2
Informationsveranstaltung.............ccoocereerieiiiiinienereeeee e, 1.1
INNENMINISEEITUIM ...t 6
INSOIVENZ ... e 4.21
INSOIVENZEETICHL ......ccvieiieiieiecicceeceee e 4.21
Insolvenzverfahren...........cccccoevvvveeiieiiiieiee e 4.13,4.2
INSOIVENZVEIWAILET ......ocvveiieiieie e 4.21
INEEGLILAL ......eeeieiieie ettt ens 32,27
INteressenabWAGUNEZ ........cevervieriieieeie et ere e enne e 45,42
InteressenkonfliKt...........cccveeiiiiiiieeiiciieeeee e 4.1
interkommunaler Vergleich ..........ccocooeiiiiiiiiiiiieeeee 3.14
Internet .....cooveeviiiii e 4.20,4.17,3.31
Internetauftritt ........ocoveeiiei e 331
Internetportal........ccoooiiiiiiiei e 43
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TP-AdIESSC. ..ottt 3.26
IT-AdMINISIALOT .....eeeiieiieeiieeieeee e 4.1
IT-Sicherheitsbeauftragter..........cccceevereneninincnienieeeiecncenne 4.1
IT-Sicherheitskonzept .........coccoeieeieiieiiiiieeee e 3.24
IT-SicherheitsmaBnahmen ..........c...occoeoiniiniiiniiiiieeceee e, 2.7
Jahresabrechnung .........cccoeoieiiiiiiiiie e 4.4
JT-RICHEINIE. ... 24
JUGENAAML ... 4.19,3.39
JUSHIZ e 3.6
Kalender......co.ooiiiiiiiiie e 3.21
Kamera .....ccovvveiiiiii e 45,2.15
KanzIel ..ooeiiiiiieiee e 4.14
Kategorien von personenbezogenen Daten.............ccccueeneee. 3.39,2.5
Kfz-Zulassungsstelle.........ccoocveieeierieiieieee e 3.13
Kind e 4.19,3.33,3.31
Kinder beruflich Reisender .............cocoeviiiieniiieniiiienienceceee 3.28
Kindertageseinrichtung ............cccoceiieiiiiiiiiieiece e 3.33
KI-SYSEIME ..ot 2.2
Kita ettt 333
KIBE oot 6,24
KIardaten.........coevereninininiccceeesee e 3.26
KIassenbuch .......cccoueiuiiiiiiiiiiee e 3.31
KHNIK e e 3.37
kommunale SatZung..........ccceeevenininerinineeeereeneeee e 3.12
Kommunalwahl.............ccooooiiiiiii e 39,1.1
Kommune........cccoceveenenininennn 3.18,3.16,3.12,3.11, 3.10,2.4, 1.1
KommunikationSnetze ..........ccoeoeevierienieniieieeieeiesiceieee e 2.8
Konferenz der unabhingigen Datenschutzaufsichtsbehdrden des

Bundes und der Lander (DSK).......ccccevevieieercieeeieens 2.13,2.9,2.2
konkrete Gefahr .......c.ooiiiiiiiiieieee e 4.5
KONTOIIEN ... 2.4
KontrolltAtiGKEIt ......vevvveiieiieii et 1.1
KOPIC ot ne s 2.5
Kopie der Daten .........ccoovevieeiieieieeeieceeee e e 4.13
Kopplungsverbot..........cccvvverierieiieiecieeeeeee e 4.7
KOStENLIAZET ...coueveeiiieiieeiieete e 3.37
Kostentragungspflicht ...........ccooceviiiieiiiiiieeeeee e 4.13
Krankenhaus ..........ccccooooviiiioiieeicee e 3.38,3.36
KIankheit.......oooveevineiiineiece e 3.21,3.15
kryptographische Speicherverfahren............ccoccoooiniininininnn 2.10
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Kultusministerkonferenz (KMK) ........cccoeovviiiienieieeiee. 328,1.1
Kundenberatung ...........cocueeeeeierieniieie et 3.42
kiinstliche Intelligenz ..........cccceveerievieriee e 2.2
Kiinstliche Intelligenz .........cccceeoeeiiiriiniii e 7.1
Kiinstliche Intelligenz .........ccoceeoeiiiiiieniiieeeeceeeeee e 1.1
Kunsturhebergesetz..........oooveiiiiiiiiiieieieeeee e 4.20
Kuvertierfehler...........oooiiiiiiiii e 2.16
Landesamt flr Statistik ........c.cooeririieienieienereeeeeeeeeee e 4.8
Landeskriminalamt............cecuerierierinenininieieieeese e 2.4
Landespolizeidirektion (LPD)..........cccoevverierieriieiiniecieeeie e 6
LandespolizeiinSpektion...........ccuerverierieniieieeieeiesieeeeieeve e eeees 34
Landtag ....ccoecveeiieiecieeee e 3.1
LangzeitspeiCherung .........ccveeveveeiieiieeee e 3.2
Lehrer oo 3.30, 3.29, 3.26, 3.25
Y4y o) 0 S 3.28
Leistungsbewertung ...........ccooceeveeiiiiiiienieeeeee e 3.28
Leistungsmissbrauch...........coocoeiiiiiiiiiiiniiiieec e 3.40
Lernplattform .......cooieiiiieiee e 3.26
LesebeStAtIGUNG.....c.veivieiieiecie ettt 341
LiVeUDEItragUng .......cccvevvierreeiieiieeeeneeieeveeeesee e ereeneseee e nee e 3.27
LOg-DAt@ICN .....ocevieiieiieciieieee et 2.7
lokales NetZWerkK........ccccoeverieieniiiiniininereeteeee e 2.15
LOSCRANIIAZ ... eeveeeieciieiieie ettt 3.31
e TTe] 0N i o ] AU 2.14
LOSChProtoKOLL ... .ooueieiiieiieeeeeeee et 3.12
LOSChUNG.....eeeiieiieeee e 4.10,3.4,2.5
Mandantenstammblatt.............coceeiieieriinieneeeee e 4.21
MANAAL ..o 4.2
MandatsakquiSe........cc.eeruerieiiiiienieeee e 4.21
MandatsausSlibUuNG............c.covervieriieiieiecieeie e 4.14
MedienkKOmPEteNZ.........ccvevieiiiiieiieeiereeie et 7.1
MediKationSPIANE.........ccovieiieieeiieiieie et 3.37
Meldeptlicht.........cooveriiiiieierieeeeee e 2.16,2.8
1Y (51 (<3 (S 4 ] <) USSP 3.9
Melderegisterauskunft...........cc.occeeeerieriecieiieniereee e 3.34
Meldung einer Datenpanne .............coceeeerieereeieneesieneee e 4.11
IMESSEIEET ..ttt ettt ettt sttt st ettt e st sabe et 3.29
MeSSeNEI-DICNSE. ....c.eeiieiieieeie ettt 2.8
IMICTOSOTE ..ttt st 2.11
11 T USSR 43
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A £ 4 ] (PSS 43
MItArDEILET ... 4.15,4.9,3.23
Mitarbeiteriberwachung ...........ccoeeveeieiieiieeeeceee e 3.23
IMIUSEUINL ...ttt ettt ettt ettt st sbeesbe e e ente e eae 3.35
MV et e 4.16
Nachtragsliquidator...........ooveiieiiiiiiieeeeee e 6
NAME dES ZEUZEMN......eevvieereeeieirieiiieie e eeesee e eteereeeeseeesreesseessens 3.17
nationale SiCherheit...........ocoiiiiiiiiiiie e 2.1
nicht-6ffentliche Stzung...........cccccovveevieniecieiieeeeeeen 3.14,3.12
NiedersChIift .......ooveviiiiiiiiieciee e 3.12
NormenKIarheit .........cccooeveriririeiiieneeee e 33
NOTAT et 3.8
NOEN ettt et 3.22
NOteNVErWaltUNG ... ...eeveeieeieciieeieie e 3.30
NOLEAIL e 331
Notfalldatensatz .........cceeouerieiieiieieeee e 3.37
ODbjJeKtSICREITUNG .....covieiieiieeieee e 6
offentlich zugingliche Quelle ...........coccoiiiiiiiiiiii 3.39
offentliche Bekanntmachung ...........cccccceevevieeniieciiiieieeseee e, 3.10
offentliche Sicherheit und Ordnung...........cceevveeviiviivveenieniene, 3.16
Offentliche Stelle .........ooevirinininiiieic e 2.14
offentliche Zustellung .........ccoecveeieiienieie e 6
offentlichen Bekanntmachung .............ccooceevveiiiiinienieniiciceies 3.9
Offentlicher Bereich..........ccoocveieiiiiieiieeee e 2.1
OFfentliCKEIt .......c.voveceeceeeeeceeeeeeeeee e 3.6
ONlNE-DICNST......eeiieiieiieiecie e 2.10
ONINE-PEITION, ....vvvveeiiiiiieiiiiieieee et e e e 3.1
OrdnungsbehOrde .........ocuovieiiiiieieeee e 3.17
Ordnungswidrigkeitenverfahren ...........ccoccoooeeiiniininiencnncne 4.21
Orientierungshilfe ...........cccoeeiiviiiiiiieieeeeeee e 2.12
OrtSCHIONIK ..ot 4.20
ortsiibliche Bekanntmachung.............ccccoeevviiirienieniieciecieeee, 3.12
OrtUNGSSYSLEIM...ccuuviiiniieeiiieiiteeiee st stee st esiteesteesiteesireesireesaaeeaeees 4.9
Over-the-top-Dienst (OTT) .....cccvevveevercierieriereee e 2.8
PaChIVEITIAZ ..c.veevvieieciie ettt 4.12
parlamentarische Datenschutzordnung ............cccocceevveiirceninnnnnn 23
parlamentarische Kontrollkommission ...........ccccceevevereencenrennnne. 23
parlamentarische Tatigkeit..........cocoveiieieiienieee e 23
Partel e e 4.11
PaASSWOIT ... 3.36,2.10
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PaSSWOIIANGE ......oovveeieiieie et 2.10
Patient ....occoovevieieeeeeceeeee s 4.16,3.37,3.36
Person der Zeitgeschichte ..........ccocveieiiiiieiiieceeee e, 4.20
Personalauswels ......ccvvvveiiiieiiiiieiieeeeeeeeeee e 4.10, 3.35, 3.16, 3.7
Personalausweisgesetz (PAUSWG) .....oovueerieiiiiiiieniececcee 3.16
PersonalausweiSKOPIe .....cooveeeriieriienieieeeeeieeeee e 4.10
Personaldaten ...........ooeoiiiiiiieieeeeee e 4.6
Personalrat.........cocueieriiiiiiiee e 3.23
personlicher und familidrer Bereich..........ccooovvievieniiiciieiicienes 4.17
POLILION .ottt 3.1
Pfandmitte].........ccooeniinininiiii e 3.35
PGP-Verschlisselung..........cccvecveeienieniieciieiesieccee e 3.29
Phishing-Mails .........ccccieiiiriirieieeeee e 3.38
PAlOtProJekt.......oeieeeieieieeee et 3.28
pOlitiSChe MEINUNE........eeveeriieiieiieie et 4.11
POlIZET oo 6,3.34,3.7,34,2.4
POSItIONSPAPIET ...ttt 29,22
POSEEINGANG ..o 1.2
POStEENCIMINIS .....vevveiieiieiieie e 4.7
PIESSE oot 3.14
Presseantragen ........cecvveeviecieeieeiee e e 7.1
PrIVALEr PC oottt 3.30
Profiling ....cccvveveiieciieeeee et 7.1, 1.1
PrifSchema.........cooeeiieiiee e 2.11
Prifungsbericht ..........cooiiiiiiieeeeee e 3.14
PseudonymiSiCrung ..........cccvevueeeeeiereenieeieeieseese e 3.26,2.2
PUBIKUM ..ot 4.20
QUAlITIKALION L...eveeiii et 4.1
Quelle der Daten .......cc.eecveeeiieiiieie et 3.39
Rechenschaftspflicht ..........c.cccovieiieiiiiiieiiceceeeee e 2.2
Rechnungspriifung .........cccoceevvieiieiieieiieiecie e 3.33
Recht auf Beschwerde..........cccooeeiiiiieniniiceeeee 3.39
Rechtsanwalt..........cccccoeevevviieeiiiiiciieeceee 421,4.13,42,322, 1.2
Rechtsbehelf.......c.cooiiiiiiiiiiice e 24
ReChtSKIaft......coveviiriiiiiee e 24
Recyclingunternehmen..............coeveveeiieieniesieceee e 4.10
RegelSChule ......oo.eieiiieee e 331
Rettungsdienstverband.............cocovierieiieiieiineeeee e 24
Revisionsfahigkeit..........coooieiiiiiiiiiie e, 2.7
REZEPIE .ot 3.24
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Richtlinie iiber den neuen europdischen Kodex fiir die elektronische

Kommunikation (EKEK) ........cccooiiiiiiiiniiieeeeceeeeeeee, 2.8
Richtlinie iiber die Aufbewahrung von Akten und sonstigem

Schriftgut in der Verwaltung des Freistaats Thiiringen............... 33
RISTKO e e 2.7
SANKEION +. ettt ettt et st 1.2
SATELIT ..ottt 3.36
SAZUNZ .oeiiiiiiiieceee ettt e 3.18
SChauKaStEN. .....eouiieieiieieieeec e 4.12
Schlaganfall-Zentrum...........ccoevveeieriierieeieeieeeeeee e 3.36
SChNILSEIIE.......eveeiieiieeiieee e 3.26
SchriftgutStrUKtUL ......ceoeieiieiice e 32
Schulamt ........cooieiiiieie e 331
Schul-Cloud .......c..ooeiiiieieeeeee e 3.26,3.25
SCHUIANET ... e 3.19
Schule ..o 3.32,3.31,3.28,3.27,3.26,3.25, 1.1
Schiller .......cccoveveriniiienne, 3.30, 3.29, 3.28, 3.27, 3.26, 3.25,3.22
SCHUILETLET ..ot 331
SChUlpflicht ........ocviiieiiiiiee e 3.28
Schultagebuch .........ccoeviiiiieiiiieecceeeeee e 3.28
SCHUIUNEEN. ....covieiieieceeee e e 7.1, 1.1
Schulungsdaten ...........cccvevvieciieiieierieeee e 4.14
SCRULZNIVEAU ....c..eviiiieiiiieteerce e 2.7
Schweigepflicht.........coceieiiiinininccc e 3.8
SelbstbeZIChtIUNE .....c.ceoverviriiririirieieieieese e 2.16
SelbstdatensChutZ ... ...cc.eeveieiieiieie e 3.25
Sicherheit der Verarbeitung .............coeceevveieeiiiniinienieeeeeeee, 2.10
SicherheitSkonzept ........cooceevviieiienieieeeeeeeee 3.37,3.26
SicherheitszertifiZierung ........cccoevvevieeienienieeeeeeseeee e 3.37
Sicherungsmalnahmen ............ccccoeevieeiieienienieeieciese e 6
SigNalerkennuNG ..........cccovevvieiiiieniieiieieee et 2.2
Signalibertragung ........cccccvevvieevieieseenieeieeeeeeese e eee e se e eeas 2.8
SHtZUNGSPIOLOKOLL ....evieeiieeieeiieiieie et 3.12
SIMATE CILY vvevvieiiiieeieceere ettt et er e a e reeseeaeseaessaesseenseenns 1.1
SMATEPRONE ..ottt eeae e nnees 2.15
sofortige Vollziehbarkeit.........c.ccocevvereeirneeiiniencncnincnceeeceee 4.13
S0ZialbehOrde. .....cveeeeiieceieiee e 3.40
S0Z1ale NEtZWETKE ......eoveieiieiieiieeeeee e 4.17
Speicherbegrenzung..........coocoooeiiiiienienieceeee e 2.15
Speicherdauer.........c.coiiiiiiiiiniii e 2.15,2.5
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Sportveranstaltung ........c..coceeveeieienieneninenneeeeeeeee e 4.20
Spracherkennung...........ccccoeoevinininenieninneeeeeeeee e 2.2
StAASSEKICTAT .....evieeieieeie ettt st ee e e 6
Stadtverwalting .........ccccovieiiiniiiee e 3.14
StamMAAteN.......c..vvveiiiiiiiie e 3.40, 3.28
Standard-Datenschutzmodell (SDM)........cccveviieeiienieenieeieeeieens 2.6
STAtISTK eeeeieieieeieeee e 4.8,3.23,1.2
SEEUETAALEN ......eeieitieieeteeee et 3.41
Strafverhandlung..........c.ccceevieriieiieiieieeeee e 3.6
StraBenausbaubeitrag ..........cceeieriierieeiieeierie e 2.1
StraBenverkehr ........c.ooeviririiieiiie e 3.15
Straenverkehrs-Ordnung ...........ccoeevveeieeienieniesieeie e 3.16
SUPEIVISOT ...ttt sttt sttt ennes 3.23
symmetrischer Verschliisselungsalgorithmus ...........cccoccveeeenee. 2.10
technische und organisatorische MaBnahmen...4.16, 2.9, 2.6, 2.4, 2.2
TEIETAX e 411, 3.20
TelETONSEIVET ...cuiiniieiiieiiieiete et 3.23
TelekommunikationSdienst .........c.cceveereeririiniinieeeeeeee e 2.8
Telemedien........cooueieiiiiiie e 2.12
TelemMediZin. .......coueiuiriiiiiieeeceee e 3.36
Telemetriedaten. ... .....cccueviiverireniiieieeeee e 2.11
TelepraSenzavatare. .........cccveceeevereereenieenieereseeseeeseeseseesenesseennes 3.27
TEITASSE ..eovvieniieiiiiiiireeeett ettt sttt 4.5
ThUMNZENTAZ ....eeeeeieeiieeiieeee ettt 3.16
Thiiringer Datenschutzgesetz...........ccvveveveeveenvecieieeeeeeee 24,2.1
Thiiringer Landtag............ccvevieierieiieeee e 23
Thiiringer Ministerium fiir Bildung, Jugend und Sport (TMBJS).3.28
Thiiringer Ministerium fiir Inneres und Kommunales..................... 33
Thiiringer Pilotschulen...........coccooiiiiiiiiiiiee 3.26
Thiiringer Rechnungshof............ccccovevieviiiiiiiiiiee e 3.14
Thiiringer SChul-Cloud .........ccooviiiiiierieiieeeeeeeeeeee e 1.1
Thiiringer Schulgesetz (ThiirSchulG) .........cooveeveveiiiciiiieiciees 3.28
TONMItSCANIELE ..ottt 3.12
TTACKING ...eveeiieieeie ettt esseese e 3.26
TrainingSAaten.........cccvevieriieiieieeie et eeaens 2.2
TranSparenzZ........cecceeevveeveeeeneeenieeenienieenn 2.14,2.13,2.7,2.5,2.2, 1.1
Transportverschliisselung..........ccoeververeriieiieiieeec e 3.29
Uber-/ Unterordnungsverhaltnis. .............ccovueveveeerenceeressreenenn. 3.22
iiberdrtliche Prifung ..........ccoooioiiiiiiiii e 3.14
UBEISTUNACN ... sreen 6
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UMFTAZE ..ottt 334,1.1
Unabhéngigkeit des TLIDI ......ccccccovivinininiieiccicenecnceceeeee 6
Universitatsklinikum Jena..........ccoocoevvriiiieniinieeeecececee 3.36
UnNterhalt ......oooueeiiiieie e 4.19
UnterhaltSVOrSChUuSS ........eeueiiiiiiieeeeeee e 4.19
UNterneNmen........oouveiuieiiiiiieie e 1.1
Unternehmensberatiung ...........cecvveveeeeeienieneeieeee e seesneeve s 4.14
UNEEITICHT ..o 3.28,3.27
Unterrichtsfach Informatik und Medienbildung............................ 3.25
UTheberrecht ........cocuevieiiniiiniiicieceeeeeeeeee e 2.5
UTKUNAE ..ot 3.8
USB-SHCK ottt 3.30
VerarbeitungSZWECKE ......oevveevieieeieeieeieee et e 2.5
Y531 o | R 2.4
Verbot mit Erlaubnisvorbehalt..............ccoocoeiiiiiniieeee, 2.1
VerdienststatiStik.......ooeeviriirienieeeeee e 4.8
AV (3 1« RN 4.20,4.12
Verfigbarkeit .......cccuevieiiiiieiee e 2.7
VerkehrsiiberwachungsmalBnahme.............ccccoeevieeiincienienienieenenen, 35
VerNIChIUNG. .....cooviiiiieieiieie ettt 3.36
Veroffentlichung im Internet............ccoecvveevieienienieienie e 3.12
Veroffentlichung von Protokollen............coeevevveeieeciencieniencee, 4.12
VerpiXelUng.......ccoeoveeiiiieieiee e 35
Verschliisselung ........ccovvevierieiiiiieeereeeee e 4.14,4.6,3.30
Verschlusssicherh@it.........ocvevveiiiiiienieeeeeeeeee e 6
Versichertenstammdaten...........ccoeceeveerierieieniesie e 3.37
VersicherungsmakIer ..........coocoovieiiiiiiiinieeeeeee e 1.2
VersiCherungSnummeT ..........c.oooveiierienieniieie et eees 4.8
Versorgungsbeziigeempfanger iiber das Thiiringer Antragssystem fiir
Verwaltungsleistungen (ThAVEL) ......ccoocvviiiiinieeicieeee, 3.24
VETLIAZ  c.vvieiiiieie ettt ete ettt e st e et e st eebeesbeesaaeesnbeennneenns 4.10
VertraulichKeit .........cooiiiiiiiiiieeeeee e 2.7
VETWALLET.....couiiiiiiiieict et 44
Verwaltungsakt ......c.ccceevieriieniiieeie et 2.4
Verwaltungsaufgaben...........cccevveiieiieienieeeeeie e 23
Verwaltungsgericht .........oocvovieriiiieeeeeeeee e 6
Verwandte ........cecueeeeieieriieieeee ettt 4.18
Verwarngeldangebot .........ccoovveiieiiiieiieeeeeceee e 3.17
VEIWAINUNE. .....eeitiiieiiietieie ettt ettt ettt see s 331,24
Verzeichnis von Verarbeitungstétigkeiten ............c.ccoccceeeee. 2.15,2.4
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VIdCOKAMETA ....c.eeieieiieiieiieie ettt 2.9
Videotiberwachung ............ccccceeee.e. 417,4.5,2.15,29,24,1.2,1.1
Vier-Augen-PriNZiP........cceeceerierieiieieeiesieeie e 3.23
VOIIMACKE.......oiiiiiiiie s 4.21,4.2
VOIISIECKUNEG ...ccueeeeeiie et 3.19
Vollstreckungsverfahren .............coccoeoeioiniiniinini e 3.19
VOTDESIEZET ...t e 3.18
VOTAIUCK ... 3.40,3.24
VOTZESEIZECT ..eeeuvieeiieeiie ettt eite e eite et ete e e tae et e steeeaeesbeeenseeens 3.23
VOTIESUNG ...ttt ettt eeae e eeees 7.1
Vor-Ort-Kontrolle .........ccc.eeeeeeeeeieieeeeeeeeeeeee e 3.31,3.26
WahlKreiSmitarDeIter ... ...oevereeieieieienieiercses e 23
WANILEITET ...t 3.10,3.9
WahIVorschlag .........ccoevieiieiieeeeeee e 3.10
WaAITEZONE ...t 3.13
WaATTUNG ..o e e 3.36
Webangebot .........oouiiiiiieiei e 3.26
WeEbMAIL....c.iiiiiiiee e 2.8
WEDSEILE. ...ttt 1.1
WEDSIEE ..ottt sttt 3.1
WEIDUNG....cvieniieiieie et 421,477,422
Widerruf der Einwilligung ..........cccoecvveviinieniiecieiiecieeeeee. 4.15,4.7
WIACISPIUCH ...t 2.1
WINAOWS 10 ..t e 2.11
Wohnungseigentiimergemeinschaft .............cccoceevinieiienieneennee. 4.4
Wortprotokoll.......cc.eeiiiiiee e 3.12
XAOMICA ..ttt 32
ZRUGNIS .ottt ettt ettt ettt et e e eeeeseeenaean 3.30, 3.28
Z0gangSSICREITUNG .......coiuiiiiiiiiiiiieeeeee e 2.10
ZUGIHTSTECHLC ... 4.6
ZustAndigkeitSregelUNng ........ccvvvveiiiiiiiieicieeeeeee e 2.8
ZUSEEIIUNG ..o 3.20,2.4
ZUStElIVEISUCKH ...t 6
ZWECKANACTUNG .......eeeeieeieiieie ettt ens 3.19
ZWeckDINAUNG.......ccoooiviiieiiecieeee e 44,22
ZweckerreiChUNG..........ociiieieeeeee e 4.10
Zwei-Faktor-Authentifizierung ............cccecceeeevieiieieeiereeeee 2.10
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