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Dr. Lutz Hasse

Zwar wird der Bericht des Landesbeauftragten fiir den Datenschutz
und die Informationsfreiheit (TLfDI) nun im Jahresturnus veroffent-
licht, man kann aber nicht sagen, dass alles ist wie immer. Die Corona-
Pandemie hat auch die Arbeit des TLfDI mafigeblich bestimmt. Auf
der einen Seite waren sehr viele datenschutzrechtlich Verantwortliche
in Thiiringen vor die Herausforderung gestellt, Datenverarbeitungen
auf einmal digital durchfithren zu miissen. Angefangen von Unterricht
in der Schule iiber digitale Plattformen, dem mobilen Arbeiten iiber
Telearbeit iiber die Notwendigkeit der Durchfiihrung von Videokon-
ferenzen, weil Treffen nur {iber die Distanz mdglich sind, hin zu der
Frage, wer Coronalisten einsehen und nutzen darf. Der TL{DI sah sich
im Berichtszeitraum zahlreichen Anfragen zu datenschutzkonformen
Losungen der auftretenden praktischen Probleme gegeniiber. Auf der
anderen Seite musste auch der TLfDI seine Arbeit als Aufsichtsbe-
horde an die Anforderungen des Infektionsschutzes anpassen. Vorort-
termine waren so gut wie nicht mehr moglich und auch Termine mit
Beschwerdefiihrern oder Zeugen in BuBigeldverfahren mussten sich
auf das Allernotwendigste beschrianken. Die Moglichkeit der Telear-
beit wurde fiir die Beschiftigten der Behorde deutlich ausgeweitet.
Meine Mitarbeiterinnen und Mitarbeiter haben diese herausfordernde
Zeit mit grofem Engagement gemeistert, wofiir ich ihnen meine
Hochachtung aussprechen méchte. Trotz der widrigen Umsténde gab
es auch in diesem Jahr Fortbildungs- und Informationsveranstaltungen

Thiiringer Landesbeauftragter fiir den Datenschutz
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und etliche Verdffentlichungen rund um aktuelle datenschutzrechtli-
che Fragen. Einzelheiten dazu finden Sie in dem Bericht, der eine Aus-
wahl der Themen enthélt, die uns im Jahr 2020 beschiftigt haben.

Ich wiinsche Thnen ein interessantes Lesevergniigen mit niitzlichen
Einsichten.

Thr

Dr. Lutz Hasse

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit.

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



3. Tatigkeitsbericht zum Datenschutz 11
nach der DS-GVO 2020

1. Schwerpunkte im Berichtszeitraum und Statistik

© Minerva Studio - Eye close-up - fotolia.com

1.1 Schwerpunkte im Berichtszeitraum

Die Arbeit des TLfDI im Berichtszeitraum war in zweierlei Hinsicht
maf3geblich durch die Anforderungen der Corona-Pandemie geprégt.
Einerseits galt es, die Aufgaben nach der DS-GVO auch unter er-
schwerten Bedingungen wahrnehmen zu kénnen, andererseits gab es
zahlreiche datenschutzrechtliche Probleme im Umgang mit der Pan-
demie.

Angesichts der Corona-Pandemie im Jahr 2020 trat eine sehr wichtige
Entscheidung, die der Europédische Gerichtshof (EuGH) zu Daten-
ibermittlungen in die USA traf, fast in den Hintergrund. Dies ist an-
gesichts der Bedeutung des Urteils in der Rechtssache C-311/18 ,,Sch-
rems II“ nicht gerechtfertigt. Personenbezogene Daten von EU-Biir-
gern diirfen nur an Drittlainder auBerhalb des Europdischen Wirt-
schaftsraums tibermittelt werden, wenn sie in diesem Drittland einen
im Wesentlichen gleichwertigen Schutz genielen wie in der Européi-
schen Union. Dies hat der EuGH fiir die USA verneint. Diese Ent-
scheidung hat erhebliche Auswirkungen fiir Verantwortliche in Eu-
ropa (siche Beitrag 2.1). Mit ihr hingt auch mittelbar die Frage zu-
sammen, inwieweit Produkte der Firma Microsoft, die bei etlichen
Verantwortlichen nicht mehr wegzudenken sind, zum Einsatz kom-
men diirften (siche Beitrag 2.7).

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit
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Ansonsten finden sich im Tétigkeitsbericht etliche Beitrage zu den da-
tenschutzrechtlichen Auswirkungen der Corona-Pandemie. Sie hatte
zur Folge, dass es im Berichtszeitraum so gut wie keine Vororttermine
mehr gab und Beratungs- oder Schulungstermine nur online abgehal-
ten werden konnten. Auch beim Thiiringer Landesbeauftragten fiir
den Datenschutz und die Informationsfreiheit (TLfDI) wurde die Te-
learbeit ausgebaut, um der Ansteckungsgefahr fiir seine Mitarbeiter
moglichst effektiv zu begegnen.

Einen groen Raum nahm die Beratung der Verantwortlichen im Um-
gang mit der Pandemie in datenschutzrechtlicher Hinsicht ein. Ganz
besonders betraf dies den schulischen Bereich, in dem innerhalb von
kiirzester Zeit von Prédsenz- auf Digitalunterricht umgestellt werden
musste, ohne dass die dafiir erforderliche Infrastruktur vorhanden war
(siehe Beitrag 2.3 und 2.5). Allerorts war der Bedarf an der Nutzung
von Videokonferenzsystemen grof3, der Datenschutz fand dabei zu-
néchst kaum Beachtung (siehe Beitrag 2.12 und 3.16). Die Masken-
pflicht an Schulen (siche Beitrag 3.17) war ebenso Thema wie der
Umgang mit Coronalisten (siche Beitrag 4.1).

Nach wie vor war auch die Aufklarung und Sensibilisierung ein wich-
tiger Baustein der Arbeit des TLfDI mit Vortrdgen und Veranstaltun-
gen (siche Beitrag 6) und Veroffentlichungen zu Datenschutzthemen,
beispielsweise zu Datenschutzanforderungen fiir 6ffentliche Stellen
(siche Beitrag 2.9) und Datenschutz-Folgenabschétzung (siche Bei-
trag 2.11).

Daneben gab es auch ansonsten zahlreiche Beschwerden und Bera-
tungsanfragen (siehe Beitrag 1.2), von denen der Tatigkeitsbericht
Ihnen einen représentativen Eindruck vermitteln soll. So gibt es bei-
spielsweise immer noch zahlreiche Fille, in denen die Zuldssigkeit des
Einsatzes von Videoiliberwachungstechnik zu priifen ist, es werden
hierzu aber nur Beispielsfille aufgefiihrt. Uber alle Einzelfille zu be-
richten, wiirde seine Kapazititen sprengen und zu Lasten der Hand-
lungsfihigkeit gehen. Die Auswahl der Beitrdge soll Thnen einen Ein-
druck von der Vielfiltigkeit der vom TL{DI bearbeiteten Félle geben.

1.2 Statistik im Berichtszeitraum
Auch im zweiten Kalenderjahr nach dem Wirksamwerden der DS-

GVO ist die Zahl der Posteingdnge beim TL{DI auf bisher hochstem
Niveau. Meldungen von Datenpannen sowie auch der Eingang von

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit
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Im Jahr 2020 gab es 22.193 Posteingidnge beim Thiiringer Landesbe-
auftragten fiir den Datenschutz und die Informationsfreiheit (TL{DI).
Damit bewegt sich ihre Zahl mit einer Steigerung gegeniiber dem Vor-
jahr auf dem hochsten Niveau seit Bestehen der Behorde.

POSTEINGANGE IM DMS-VIS BEIM TLFDI 2016 - 2020

8416 12.158

Davon waren 3.058 Eingéinge solche in Beschwerdeverfahren nach
Art. 77 Datenschutz- Grundverordnung (DS-GVO), also Beschwer-
den von natiirlichen Personen, die von der in Rede stehenden Daten-
verarbeitung personlich betroffen sind. Uber 6.800 Eingiinge gab es
im europdischen Kontext (unter anderem lédnderiibergreifende Verfah-
ren, Abstimmungsbedarfe mit Blick auf EuGH-Schrems-II und den
Européischen Datenschutzausschuss).

Ein Schwergewicht der Posteingéinge liegt bei Anzeigen, Hinweisen,
Beratungsanfragen und Abstimmungsverfahren zwischen den Daten-
schutzbeauftragten zu Fragen der Datenschutzkonferenz.

Insgesamt gab es zudem 204 Meldungen nach Art. 33 DS-GVO zu
Verletzungen des Schutzes personenbezogener Daten. Hier ist eine
deutliche Steigerung gegeniiber dem Vorjahr mit 159 Meldungen zu
verzeichnen. Es gab sehr viele Fille, in denen E-Mails oder auch

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit
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Briefe an den falschen Adressaten versandt wurden. In manchen Fél-
len kam es zum Verlust von Akten oder sonstigen Papieren aufgrund
von Unachtsamkeit oder Diebstahl. Es gab unberechtigte Zugriffe,
Phishing-Angriffe und etliche Cyber-Angriffe. Wie der TLfDI in sol-
chen Fillen verfahrt, konnen sie dem Beitrag 2.19 entnehmen.

Im Berichtszeitraum wurden beim TL{DI 121 Buf3geldverfahren er-
offnet. Insgesamt wurden 41 Bufigeldbescheide erlassen — hier hat
sich die Zahl gegeniiber dem Vorjahr fast verdoppelt — von denen
33 rechtskréftig sind. Gegen die iibrigen acht Bescheide wurde
Einspruch eingelegt. Davon liegen fiinf Félle dem Amtsgericht
Erfurt zur abschlieBenden Entscheidung vor und zwei Bescheide
wurden nach Priifung der Einspruchsbegriindung zuriickgenommen.
Ein Verfahren betraf Art. 83 Abs.4 DS-GVO und 21 Verfahren
Art. 83 Abs. 5 DS-GVO. Ein Verfahren wurde nach § 43 Abs. 1 Nr. 2
Thiiringer Datenschutzgesetz eingeleitet und 18 Verfahren betrafen
§ 43 Bundesdatenschutzgesetz (alte Fassung). Die Gesamthohe der
verhingten Bufigelder belief sich auf 17.630,00 Euro. Der BuB3geld-
rahmen der in 2020 erlassenen Buligeldbescheide lag zwischen
50 Euro und 2.000 Euro.

Von den 41 Buligeldbescheiden wurden 12 BuBlgeldbescheide wegen
unzuléssiger Videoiliberwachung und 13 BuB3geldbescheide gegen Po-
lizeibeamte (wegen unbefugten Abrufen aus polizeilichen IT-Syste-
men und/oder der Ubermittlung dienstlicher Daten iiber WhatsApp)
erlassen. Weitere Einzelheiten zu Bufigeldverfahren beim TL{DI fin-
den sich im Beitrag 2.17.

Nicht zu vergessen sind die zahlreichen Telefonate, die die Mitarbei-
terinnen und Mitarbeiter des TLDI téglich gefiihrt haben, um Biirge-
rinnen und Biirger oder Verantwortliche telefonisch zu beraten. Viele
Thiiringer wéhlen diesen Weg, um sich iiber Datenschutzfragen
(vorab) zu informieren. Nach einer liberschlidgigen Schéitzung handelt
es sich dabei um mindestens 25.000 Telefonate im Berichtszeitraum.
Sie wurden aus Griinden der Arbeitsersparnis und der Vermeidung
von Mitarbeiteriiberwachung nicht erfasst.
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2. Themengebiete

© Spencer- 3D Man Office - fotolia.com

2.1 Privacy-Shield durch Schrems II gekippt: Wie geht’s weiter
bei der Dateniibermittlung in die USA

Der EuGH erklérte in seinem ,,Schrems II-Urteil” das Privacy Shield
mit sofortiger Wirkung fiir unwirksam, weil das durch den EuGH be-
wertete US-Recht kein Schutzniveau bietet, das dem in der EU im
Wesentlichen gleichwertig ist. Nun stellt sich die Frage, unter welchen
Voraussetzungen Dateniibermittlungen in die USA moglich sind.

Nach der Datenschutz-Grundverordnung (DS-GVO) diirfen personen-
bezogene Daten von EU-Biirgern nur an Drittlinder aulerhalb des Eu-
ropdischen Wirtschaftsraums {ibermittelt werden, wenn sie in diesem
Drittland einen im Wesentlichen gleichwertigen Schutz genieflen wie
in der EU. Der Europiische Gerichtshof (EuGH) hat in seinem Urteil
vom 16.Juli2020 in der Rechtssache C-311/18 ,,Schrems II*
(https://curia.europa.eu/juris/liste.jsf?language=de&num=C-311/18)

klargestellt, dass fiir die USA ein solches angemessenes Schutzniveau
nicht besteht. Derartige Dateniibermittlungen wurden bislang auf das
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EU-US Privacy Shield-Abkommen, einem Angemessenheitsbe-
schluss der Européischen Kommission, gestiitzt. Der EuGH erklérte
das Privacy Shield mit sofortiger Wirkung fiir unwirksam, weil das
durch den EuGH bewertete US-Recht kein Schutzniveau bietet, das
dem in der EU im Wesentlichen gleichwertig ist.

Dafiir wurden unter anderem folgende Griinde angefiihrt:

Die Gesetze, auf deren Grundlage amerikanische Sicherheitsbehdrden
auf die in die USA iibermittelten personenbezogenen Daten zugreifen
konnen, verstoBen gegen die EU-Grundrechtecharta, da der Zugriff
auf die personenbezogenen Daten von Nicht-Amerikanern nicht be-
schrankt wird und sie keine durchsetzbaren Rechte gegen etwaige Zu-
griffe haben. Weitere Informationen zum Inhalt der Entscheidung des
EuGHs finden Sie wunter https://www.bfdi.bund.de/Shared-
Docs/Downloads/DE/EU_UN/Kernaussagen-Schrems-I1.pdf;jsessio-
nid=B784CEB9397CB49731A2292E74523D26.intra-

net222? blob=publicationFile&v=4.

Diese Entscheidung hat innerhalb der EU fiir einigen Wirbel gesorgt,
finden doch tdglich unzdhlige Dateniibermittlungen aus der EU in die
USA statt. Sei es beispielsweise beim Support technischer Geréte im
Krankenhaus, bei der Nutzung von Telefonanlagen oder von Software
amerikanischer Hersteller. Kénnen nun keine Dateniibermittlungen in
die USA mehr stattfinden? Grundsitzlich sind nur unter den sehr rest-
riktiven Voraussetzungen des Art. 49 DS-GVO Ubermittlungen von
personenbezogenen Daten in so genannte Drittlinder moglich. Ange-
sichts der Entscheidung des EuGHs miissen die Verantwortlichen aber
tatig werden:

Jeder Verantwortliche im Sinne des Datenschutzrechts war jetzt auf-
gerufen, seine Dateniibermittlungen in die USA zu iiberpriifen.
Dateniibermittlungen in die USA, die bisher auf das EU-US Privacy
Shield gestiitzt wurden, miissen nun durch eine Schutzmaflnahme
nach Art. 46 DS-GVO abgesichert werden. Der EuGH hat die Verant-
wortung des Datenexporteurs hervorgehoben, fiir jede Dateniibermitt-
lung das Schutzniveau im Drittland zu priifen und geeignete Garantien
fiir den Schutz der in ein Drittland iibermittelten Daten vorzusehen.
Wenn der Schutz der iibermittelten Daten auch durch zusitzliche
Mafnahmen nicht hinreichend sichergestellt werden kann, ist die Da-
teniibermittlung auszusetzen.

Nach dem Urteil des EuGHs hat der Européische Datenschutzaus-
schuss (EDSA) nach einer ersten Stellungnahme zentrale Fragen und
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Antworten (FAQ) zur Umsetzung des Urteils verdffentlicht. Der deut-
sche Text der FAQ ist unter https://edpb.europa.eu/sites/edpb/files/fi-
les/file1/20200724 edpb_fagoncjeuc31118 de.pdf zu finden. Dieses
Dokument soll Antworten auf einige hdufig gestellte Fragen geben,
die bei den Datenschutzaufsichtsbehdrden eingehen.

Die FAQs legen dar, dass die Frage, ob personenbezogene Daten auf
der Grundlage von Standardvertragsklauseln in die USA tibermit-
telt werden diirfen oder nicht, vom Ergebnis der Priifung des Verant-
wortlichen abhédngt. Etwaige zusdtzliche Maflnahmen miissen zusam-
men mit den Standardvertragsklauseln nach einer Einzelfallanalyse
der Umstinde der Ubermittlung sicherstellen, dass das US-Recht das
gewihrleistete angemessene Schutzniveau nicht beeintrachtigt. Eine
kaum erfiillbare Aufgabe. Wenn durch einen Verantwortlichen mit ei-
nem Unternehmen in den USA verbindliche interne Datenschutzvor-
schriften (so genannte Binding Corporate Rules, ,,BCR*) verwendet
werden, gelten die gleichen Grundsitze. Es ist daneben nach wie vor
moglich, Daten aus dem Europédischen Wirtschaftraum in die USA auf
der Grundlage der in Art. 49 DS-GVO vorgesehenen sehr restriktiven
Ausnahmeregelungen zu iibermitteln, sofern die dort festgelegten Be-
dingungen erfiillt sind. Der EDSA verweist auf seine Leitli-
nien 2/2018 zu den Ausnahmen nach Art.49 der Verordnung
(EU) 2016/679. Insbesondere erinnert der EDSA daran, dass bei
Ubermittlungen, die auf der Grundlage der Einwilligung der betroffe-
nen Person beruhen, bestimmte Bedingungen gelten. Die Einwilli-
gung muss ausdriicklich sein, fiir den bestimmten Fall der betreffen-
den Dateniibermittlung erteilt werden und in Kenntnis der Sachlage
erfolgen, insbesondere, was die méglichen Risiken der Ubermittlung
betrifft. Die betroffene Person muss auch iiber die spezifischen Risi-
ken unterrichtet werden, die sich daraus ergeben, dass ihre Daten in
ein Land tibermittelt werden, das keinen angemessenen Schutz bietet.
In Bezug auf Ubermittlungen, die fiir die Erfiillung eines Vertrages
zwischen der betroffenen Person und dem fiir die Verarbeitung Ver-
antwortlichen erforderlich sind, ist zu beriicksichtigen, dass personen-
bezogene Daten nur dann iibermittelt werden diirfen, wenn die Uber-
mittlung nur gelegentlich erfolgt.

Der EDSA weist auch auf die Schliisselrolle der Aufsichtsbehdrden
bei der Durchsetzung der Datenschutz-Grundverordnung hin. Er be-
schiftigte sich weiterhin mit den Auswirkungen des Urteils und ver-
offentlichte am 11. November 2020 zwei Empfehlungen zur daten-
schutzrechtlichen Beurteilung von Datentransfers in Drittstaaten.
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e Inden,Recommendations 01/2020 on measures that supplement
transfer tools to ensure compliance with the EU level of protec-
tion of personal data“ (https://edpb.curopa.cu/sites/edpb/fi-
les/consultation/edpb_recommendations 202001 supplementa-
rymeasurestransferstools en.pdf) tiber Maflnahmen zur Gewéhr-
leistung des EU-Schutzniveaus bei der Ubertragung von perso-
nenbezogenen Daten, ein Entwurf, der bis zum 30. Novem-
ber 2020 fiir Kommentare der Offentlichkeit offenstand und noch
nicht verabschiedet wurde und den

e _Empfehlungen 02/2020 zu den wesentlichen européischen Ga-
rantien in  Bezug auf  UberwachungsmaBnahmen®
(https://edpb.europa.cu/sites/edpb/files/files/filel/edpb_recom-
mendations 202002_europeanessentialguaranteessur-
veillance_de.pdf) zu den europdischen wesentlichen Garantien
fiir UberwachungsmaBnahmen.

Am 12. November 2020 verdffentlichte die EU-Kommission ihren

Entwurf fiir Standardvertragsklauseln (https://ec.eu-

ropa.eu/info/law/better-regulation/have-your-say/initiatives/12741-

Commission-Implementing-Decision-on-standard-contractual-clau-

ses-for-the-transfer-of-personal-data-to-third-countries), der ebenfalls

die Schrems II-Entscheidung beriicksichtigt.

Im ersten Dokument wird ausfiihrlich beschrieben, wie Unternehmen

beurteilen und dokumentieren sollten, unter welchen Bedingungen die

Ubermittlungen personenbezogener Daten in Drittstaaten nach der

Schrems II-Entscheidung durchgefiihrt werden kénnen. Das Doku-

ment lag im Berichtszeitraum noch nicht in der verbindlichen Endfas-

sung vor. Uber die dort festgelegten MaBnahmen wird der Thiiringer

Landesbeauftragte fiir den Datenschutz und die Informationsfreiheit

(TL{DI) daher im ndchsten Tétigkeitsbericht weitere Ausfiihrungen

machen.

Auch die Konferenz der unabhiangigen Datenschutzaufsichtsbehorden

des Bundes und der Lander war nicht untitig. Sie richtete eine Task

Force ,,Schrems II" ein, in der auch der TLfDI Mitglied ist. Aufgabe

dieser Task Force ist es, unter anderem eine Strategie sowie konkrete

Vorschlige fiir ein gemeinsames Vorgehen der deutschen Aufsichts-

behoérden zur Umsetzung des EuGH-Urteils ,,Schrems II" zu erarbei-

ten (vergleiche https://www.datenschutzkonferenz-online.de/me-
dia/pr/20201030_protokoll 3_zwischenkonferenz.pdf). Uber die er-
zielten Ergebnisse, die sicherlich von einiger Brisanz sein werden an-
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gesichts der entsprechenden Datenfliisse von global Playern, wird der
TLfDI ebenfalls im nichsten Tatigkeitsbericht informieren.

2.2 Die Corona-Pandemie und ihre Bewéltigung bei Polizei und
Kommunen

Fiir jede Dateniibermittlung als Unterform der Datenverarbeitung im
Sinne von Art. 4 Nr. 2 DS-GVO bedarf es einer Rechtsgrundlage.
Konkret ging es um die Frage, wann und unter welchen Voraussetzun-
gen die Gesundheitsdmter personenbezogene Daten von Corona-Pati-
entinnen und -Patienten sowie von den oben genannten Krankheits-
verdachtigen an die Polizeibehorden tibermitteln diirfen. Dem TLfDI
wurden aber auch Fallkonstellationen bekannt, in denen weder diese
noch andere Rechtsgrundlagen die Ubermittlung von personenbezo-
genen Daten der Corona-Patienten und -Krankheitsverdéchtigen an
offentliche Stellen rechtfertigten.

Die Corona-Pandemie, der Umgang mit ihr und ihre Bewéltigung wa-
ren das grofle Thema, das den Thiiringer Landesbeauftragten fiir den
Datenschutz und die Informationsfreiheit (TLfDI) ab Mérz 2020 in
seiner tiglichen Arbeit intensiv beschéftigte. Auch fiir den TLfDI wa-
ren neben den Normen aus dem Infektionsschutzgesetz (IfSG) auch
Begriffe wie Reproduktionswert (R-Wert), Inzidenzwert oder AHA-
Regeln ,,Neuland*, mit denen sich seine Mitarbeiterinnen und Mitar-
beiter erst einmal vertraut machen mussten.

Mit dem ersten ,,Lock down* (also dem Herunterfahren des 6ffentli-
chen Lebens) und steigenden Infektionszahlen erreichten den TLfDI
dann mehr und mehr Anfragen, wie und wem die personenbezogenen
Daten von Personen, die positiv auf das Corona-Virus getestet wur-
den, und von Personen, die Krankheitsverdachtige im Sinne des § 2
Nr. 5 IfSG waren, tibermittelt werden durften.

Der TL{DI informierte dazu bereits Anfang Mérz 2020 die Landespo-
lizeidirektion und die ihr nachgeordneten Polizeidienststellen sowie
die Gesundheitsbehdrden. Konkret ging es um die Frage, wann und
unter welchen Voraussetzungen die Gesundheitsdmter personenbezo-
gene Daten von Corona-Patientinnen und -Patienten sowie von den
oben genannten Krankheitsverdédchtigen an die Polizeibehdrden iiber-
mittelt werden diirfen. Der TLfDI wies darauf hin, dass, soweit Poli-
zeivollzugsbeamte zu praventiven/repressiven Einsdtzen in die Woh-
nung von Krankheitsverdichtigen gerufen werden, ihnen im Einzel-
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fall auch — mangels spezieller Rechtsgrundlagen — gemif Art. 9 Da-
tenschutz-Grundverordnung (DS-GVO) in Verbindung mit § 16
Abs.2 Nr.1, l.und2. Variante Thiringer Datenschutzgesetz
(ThirDSG) die insoweit erforderlichen personenbezogenen Daten
dieser Corona-Patienten und -Krankheitsverddchtigen von den zustén-
digen Gesundheitsdmtern iibermittelt werden diirfen. Der TL{DI be-
griindete seine Rechtsauffassung mit den folgenden zwei Argumen-
ten:

Erstens: Diese Dateniibermittlung an die Polizeibehorden war und ist
fiir die Abwehr erheblicher Nachteile fiir das Gemeinwohl gemél3 § 16
Abs. 2 Nr. 1, 1. Variante ThiirDSG erforderlich. Die Ubermittlung der
personenbezogenen Daten von Corona-Kranken und -Verdichtigen
dient ferner der Verhinderung der ungehinderten und schnellen Wei-
terverbreitung des Corona-Virus in der Bevdlkerung.

Zweitens: Zum anderen dient die Ubermittlung dieser personenbezo-
genen Daten an die Polizei dazu, dass die Gesundheit der Polizistinnen
und Polizisten, die {iber den Begrift der subjektiven Rechtsgiiter unter
den Schutzbereich der 6ffentlichen Sicherheit fillt, geschiitzt wird.
Deshalb war und ist auch § 16 Abs. 2 Nr. 1, 2. Variante ThiirDSG als
Rechtsgrundlage fiir diese Dateniibermittlung einschligig.
AbschlieBend wies der TL{DI die Polizei und die Gesundheitsbehor-
den noch darauf hin, dass in diesem Zusammenhang stets auch Art. 5
Abs. 1 Buchstabe ¢) DS-GVO zu beachten ist und personenbezogene
Daten und ihre Ubermittlung auf das fiir den Zweck der Datenverar-
beitung notwendige Mal} zu beschranken sind.

Im Anschluss daran sind dem TLfDI fiir den Berichtszeitraum keine
Klagen iiber unzulédssige Dateniibermittlungen seitens der Gesund-
heitsdmter an die Polizei bekannt geworden.

Ganz anders hatte der TLfDI dagegen den folgenden, kuriosen
Corona-Datenschutzfall zu beurteilen: Die Datenschutzbeauftragte ei-
ner Kommune fragte beim TLfDI nach, ob das Gesundheitsamt die
personenbezogenen Daten von Corona-Patienten und -Verdichtigen
auch an den kommunalen Entsorgungsbetrieb tibermitteln diirfte, da
sich ja auch die Mitarbeiterinnen und Mitarbeiter der Miillentsorgung
vor dem Corona-Virus schiitzen miissten. Der TL{DI antwortete der
Datenschutzbeauftragten, dass er keine Gefahr im Sinne des § 54 Nr. 3
Ordnungsbehordengesetz fiir die Mitarbeitenden der Miillentsorgung
erkennen konne und ferner eine solche Dateniibermittlung auch nicht
erforderlich im Sinne des VerhaltnismaBigkeitsprinzips sei. Denn die
Mitarbeitenden der Miillentsorgung hétten geniigend andere Schutz-
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maBnahmen zur Verfiigung (Kleidung, Handschuhe et cetera), um
sich vor der fernliegenden Wahrscheinlichkeit der Ansteckung mit
Corona-Viren am und im Hausmiill zu schiitzen.

2.3 Corona und Schule

Die Corona-Pandemie stellt die Schulen vor die besondere Aufgabe,
im Distanzunterricht den Schiilerinnen und Schiilern Wissen zu ver-
mitteln und auch gleichzeitig die Klassengemeinschaft zu erhalten.
Trotzdem miissen elementare datenschutzrechtliche Vorschriften be-
achtet werden. Vor der Nutzung von digitalen Medien fiir den Unter-
richtseinsatz ist eine entsprechende kritische Priifung unumgénglich.

Bereits im Jahr 2020 war der Schulbereich von den mit der Covid-19-
Pandemie einhergehenden Kontaktverboten betroffen. Schnell war
klar, dass mit den erforderlich gewordenen SchulschlieBungen eine
Unterrichtung aller Schiilerinnen und Schiiler nur iiber Fernunterricht
oder Lernen zu Hause (,,Homeschooling*) ermdglicht werden konnte.
Der Thiiringer Landesbeauftragte fiir den Datenschutz und die Infor-
mationsfreiheit (TL{DI) beschiftigte sich aber bereits weit vor dem
Ausbruch der Pandemie mit digitalen Lernformen. Der TLfDI erinnert
an die gemeinsam mit anderen Landesdatenschutzbeauftragten bereits
Anfang 2018 (!) erarbeitete Orientierungshilfe fiir Onlineplattformen
im Schulunterricht oder sein Engagement bei der datenschutzrechtli-
chen Begleitung der Schul-Cloud des Hasso-Plattner-Instituts, die die
Basis der in vielen Thiiringer Schulen genutzten Thiiringer Schulcloud
bildet seit dem Jahr 2017. Trotzdem fiel der gesamte Kultusbereich —
und dies nicht nur in Thiiringen — aus allen Wolken, als die Situation
dann wegen der Covid-19-Pandemie sehr akut wurde und Losungen
kurzfristig gefunden werden mussten. Woran von den Verantwortli-
chen nicht oder nur sehr vereinzelt gedacht wurde, war die Einhaltung
der gesetzlich vorgegebenen Regelungen zu Datenschutz und Daten-
sicherheit. Eine der wesentlichen Aufgaben des TL{DI ist es aber nun
mal, alle Regelungen, die die Grundrechte und Grundfreiheiten natiir-
licher Personen und insbesondere deren Recht auf Schutz personenbe-
zogener Daten schiitzen, zu iiberwachen. ,,Der Schutz natiirlicher Per-
sonen bei der Verarbeitung personenbezogener Daten ist ein Grund-
recht (Erwdgungsgrund 1 der Datenschutz-Grundverordnung). Ein
solches Grundrecht kann selbstverstidndlich nicht aufgegeben werden,
weil aus verschiedenen Griinden datenschutzrechtlich als mangelhaft
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zu bezeichnende digitale Medien als Ersatz des Présenzbetriebs in vie-
len Schulen zum Einsatz kommen. Fiir den TL{DI bedeutete die Pan-
demie eine Vervielfachung von Anfragen und Beschwerden an ihn aus
dem Kreis von Schulleitungen, Lehrkraften, Eltern, Schiilerinnen und
Schiilern. Auer der Beantwortung von Fragen stand der TLfDI auch
fiir Beratung beim Einsatz bestimmter Schulsoftwaresysteme zur Ver-
fiigung oder gab Anregungen, welche Verfahren wie zu nutzen sind
oder eben auch nicht. Da viele der Anfragen gleiche Sachverhalte be-
trafen, hatte das Thiiringer Ministerium fiir Bildung, Jugend und Sport
unter Mitarbeit des TLfDI eine ausfiihrliche FAQ-Liste fiir Lehrkréfte
erstellt, die standig aktualisiert wird.

Der TLfDI musste oftmals in Erinnerung rufen, dass die Schulleitung
die datenschutzrechtliche Verantwortung fiir alle schulisch eingesetz-
ten digitalen Lernplattformen, Videokonferenzsysteme, Messenger-
Dienste und weiterer Schulsoftware tragt. Dies ist auch bei der Nut-
zung der Thiiringer Schulcloud oder des dienstlichen E-Mail-Ac-
counts der Fall. Selbstverstindlich muss die Schule als verantwortli-
che Stelle auch hierbei die geeigneten MaBnahmen nach Art. 12 Da-
tenschutz-Grundverordnung (DS-GVO) treffen, um den betroffenen
Schiilerinnen, Schiilern und deren Eltern alle Informationen geméaf
den Artikeln 13 und 14 DS-GVO und alle Mitteilungen nach den Ar-
tikeln 15 bis 22 DS-GVO, also zum Beispiel Auskunfts-, Berichti-
gungs- und Loschungsrechte der Betroffenen und so weiter, zu tiber-
mitteln. Besonders kritisch waren Eigeninitiativen von Lehrkréften zu
sehen, die ohne Zustimmung der Schulleitung Messenger-Dienste o-
der Schulsoftware bei ihren Schiilerinnen und Schiilern einsetzen. In
solchen Fillen musste der TLfDI priifen, ob sich die einzelne Lehr-
kraft {iber ausdriickliche Weisungen der Schulleitung hinweggesetzt
hat und auf diese Weise selbst die Verantwortung fiir den Einsatz ei-
nes unzuldssigen Verfahrens im Distanzunterricht trdgt. Da keine
schulgesetzliche Bestimmung die Schiilerinnen und Schiiler zum Ein-
satz von digitalen Lehr- und Lernmitteln verpflichtet, mit denen per-
sonenbezogene Daten verarbeitet werden, diirfen diese erst nach aus-
driicklicher informierter (!) Einwilligung der Erziehungsberechtigten
beziehungsweise der volljahrigen Schiilerinnen und Schiiler einge-
setzt werden: https://www.tlfdi.de/mam/tlfdi/datenschutz/anwen-
dungsbeispiel einwilligung_.pdf. Hierbei kann die Einwilligung je-
doch nur die fehlende Rechtsgrundlage ersetzen, nicht aber zum Bei-
spiel VerstoBBe gegen die Datensicherheit quasi ,legalisieren™. Dar-
uber hinaus muss mit der Stelle, die die Software anbietet, nach
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Art. 28 DS-GVO cin Auftragsverarbeitungsvertrag abgeschlossen
werden. Formulierungshilfen hierzu sind zu finden unter:
https://www.tlfdi.de/mam/tifdi/themen/tlfdi _formulierungs-

hilfe_fur auftragsverarbeitungsvertracge.pdf. Die Beauftragung von
US-Anbietern birgt die Gefahr, dass aufgrund der US-amerikanischen
Rechtsvorschriften Zugriffe durch US-Stellen bestehen, die nach den
europdischen Datenschutzbestimmungen nicht erlaubt sind. Der Ein-
satz dieser Produkte ist daher keinesfalls empfehlenswert. Auch auf
die vom Thiiringer Ministerium fiir Bildung, Jugend und Sport unter
Mitarbeit des TLfDI herausgegebene Publikation ,,Antworten auf hdu-
fig gestellte Fragen zum Datenschutz in Schulen, Erfurt 2019* wird
unter Punkt 7.5 ausgefiihrt, dass Cloud-Angebote nichteuropdischer
Anbieter fiir Unterrichtszwecke nicht genutzt werden dirfen:
www.BildungTH.de/Datenschutz-in-Schulen. Dies hat der Europii-
sche Gerichtshof in seinem Urteil vom 16. Juli 2020 (Rechtssache
C 311/218 — ,,Schrems I1*) ausdriicklich festgestellt. Personenbezo-
gene Daten von Biirgern der EU diirfen nur in Drittlénder iibermittelt
werden, wenn in dem Drittland ein vergleichbares Datenschutzniveau
gegeben ist. Fiir die USA wurde dies ausdriicklich verneint (siehe Bei-
trag 2.1). Der TLfDI hat — neben weiteren Hinweisen auf seiner
Homepage — dariiber hinaus in den ersten drei Monaten des Jah-
res 2021 die Schulleitungen aller Thiiringer Schulen in inzwischen
vier Rundschreiben aus datenschutzrechtlicher Sicht iiber empfehlens-
werte und nicht empfehlenswerte Schul-Apps, Online-Lernplattfor-
men, Videokonferenzsysteme sowie Messenger-Dienste informiert
(siche Beitrag 3.16).

Stark nachgefragt sind auch die vom Thiiringer Institut fiir Lehrerfort-
bildung, Lehrplanentwicklung und Medien organisierten Videokonfe-
renzen mit Schulleitungen und dem TL{DI zu Fragen der Digitalisie-
rung, die kontinuierlich fortgesetzt werden.

2.4 Corona-Warn-App

Fir die Corona-Warn-App ist die zustidndige datenschutzrechtliche
Aufsichtsbehorde der Bundesbeauftragte fiir den Datenschutz und die
Informationsfreiheit. Der TLfDI beobachtet aber weiterhin die Ent-
wicklung der Corona-Warn-App, um unterstiitzend wirken zu konnen.
Insbesondere wird der TLfDI den vorgeschriebenen Evaluierungspro-
zess und den vorgeschriebenen Priifungsprozess nicht aus dem Blick
verlieren.
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Am 26. April 2020 informierte das Bundesgesundheitsministerium in
einer Presseerklarung, dass, um Kontaktpersonen von Corona-Infi-
zierten schnell und einfach warnen zu kénnen, die Bundesregierung
die Entwicklung einer Tracing-App beauftragt hat, deren Einsatz auf
Freiwilligkeit beruht. Die App sei datenschutzkonform und solle ein
hohes Maf3 an IT-Sicherheit gewéhrleisten. Am 16. Juni 2020 startete
dann die ,,Corona-Warn-App*.

Nach Kenntnisstand des Thiiringer Landesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit (TL{DI) basiert die App auf einem
Kontakt-Erkennungs-Framework, welches im Friithjahr von Google
und Apple vorgestellt wurde (siehe https://co-
vid19.apple.com/contacttracing). Innerhalb dieses Frameworks wer-
den nur Identifizierungswerte (Zufallszahlen) durch unterstiitzende
Gerite ausgetauscht und auf den Geréten gespeichert. Erst bei einem
Positivtest kann der Nutzer einer solchen App seine Zufallszahlen der
letzten 14 Tage freigeben, welche durch die Server der App gesam-
melt und an alle Geréte verteilt werden. Diese Geréte priifen dann in-
nerhalb der App, ob Kontakt mit einem der Zufallszahlen bestand, wie
lange der Kontakt dauerte und wie lange der Kontakt zuriickliegt. Aus
diesen Werten wird das individuelle Risiko jedes Einzelnen, sich infi-
ziert zu haben, in der App berechnet und angezeigt. Mittlerweile gibt
es eine neuere Version des Frameworks (sieche zum Beispiel
https://developer.apple.com/documentation/exposurenotifica-
tion/supporting_exposure notifications_express und  https://sup-
port.apple.com/de-de/HT209084#125), welche auch dlteren Geréten
die Nutzung der App ermoglichen soll. Hier gibt es zwar die Vorarbeit
durch Google und Apple, allerdings ist die App auf diese Erweiterung
noch nicht angepasst.

Die fiir diese App zustdndige Datenschutzaufsichtsbehorde ist der
Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit.
Der TL{DI beschéftigte sich trotzdem mit dem Thema, auch weil er
teilweise zur App, zum technischen Verfahren und der Sicherheit an-
gefragt wurde.

Fiir diese App wurde auch vom Verantwortlichen — der Bundesregie-
rung — eine Datenschutz-Folgenabschédtzung gemif Art. 35 Daten-
schutz-Grundverordnung durchgefiihrt und im Internet ver6ffentlicht
(https://www.coronawarn.app/assets/documents/cwa-datenschutz-
folgenabschaetzung.pdf).

Der TLIDI wird die weitere Entwicklung der App und den Evaluie-
rungsprozess sowie die entsprechende Priifung weiter beobachten.
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2.5 Thiiringer Schulcloud

Die Thiiringer Schulcloud wurde 2020 infolge der Corona-Pandemie
wohl zum wichtigsten Werkzeug fiir den Distanzunterricht an Thiirin-
ger Schulen. Thre Nutzung ist zwangsldufig mit der Verarbeitung einer
Unmenge von personenbezogenen Daten verbunden. Der TL{DI hat
die Entwicklung begleitet und wird gegebenenfalls auftretenden Da-
tenschutzproblemen konsequent entgegentreten.

Wohl bei allen Schiilergenerationen waren Hausaufgaben eher lésti-
ges Ubel. Da bringt es schon Abwechslung, wenn man dabei die Nase
ins Internet statt ins Buch stecken kann. Auch wenn es sicher nicht
Ziel des Thiiringer Bildungsministeriums war, die Schiillermeinung zu
hduslichem Lernen zu dndern: Mit der Einfithrung der Thiiringer
Schulcloud (TSC) ist die Attraktivitit beim Lernen sicher gewachsen
und vor allem ist Lernen moderner geworden. Der TSC-Start fiir
20 Schulen war ein wichtiger Meilenstein in der ,,Digitalstrategie
Thiiringer Schulen®. Zeit wurde es. Mit Beginn der Corona-Pandemie
bekam die TSC plotzlich einen viel héheren Stellenwert. Jetzt kam es
fiir die Schulen praktisch drauf an, den gesamten Unterricht ,,auf Dis-
tanz* zu managen. Die Thiiringer Schulcloud (TSC) ist dabei wohl das
wichtigste Digitalwerkzeug an mittlerweile 838 Thiiringer Schulen
geworden. Weitere Antrége liegen vor.

Von Anfang an war klar, dass bei der Nutzung solcher Werkzeuge
eine Menge an personenbezogenen Daten von Schiilerinnen, Schiilern
und Lehrkriften im Spiel sind. Da geht’s nicht nur um Anmeldedaten
und IP-Adressen, sondern auch um Inhalte, die die Schiiler in Aufsét-
zen, Prisentationen, Referaten und so weiter einstellen. Und in Vide-
okonferenzen wandern Ton- und Bildaufnahmen durch das Netz.
Nicht so gut fiir die Betroffenen, wenn das alles auf digitale Abwege
geraten wiirde. Das hat natiirlich den Thiiringer Landesbeauftragten
fiir den Datenschutz und die Informationsfreiheit (TLfDI) auf den Plan
gerufen. Die TSC basiert auf einer Entwicklung des Hasso-Plattner-
Instituts (HPI) in Potsdam und wird dort auch betrieben. Der TL{DI
schaltete sich deshalb in seiner Rolle als Vorsitzender des Arbeitskrei-
ses der Datenschutzkonferenz ,,Schulen und Bildungseinrichtungen*
frithzeitig in die Entwicklung der HPI-Schulcloud ein. Das Ergebnis
konnte danach als Landeslosung fiir Thiiringen als Thiiringer
Schulcloud ohne Datenschutzbedenken iibernommen werden.
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Keine Bedenken heif3t nicht, dass fiir alle Zeit alles in Ordnung sein
muss. Funktionale und datenschutztechnische Schwachstellen zeigen
sich hdufig erst im Prozess. Das gilt fiir jede Software und das Risiko
steigt mit ihrer Komplexitdt. Und fahige Leute — mit konstruktiver o-
der mit krimineller Absicht — werden versuchen, die Schwichen zu
finden und auszunutzen. So auch bei der TSC, zu der entsprechende
Berichte iiber Hacker-Angriffe in den Medien auftauchten. Die jewei-
ligen Liicken wurden beim HPI binnen weniger Stunden geschlossen.
Die Vorfille wurden vom Thiiringer Institut fiir Lehrerfortbildung,
Lehrplanentwicklung und Medien und HPI umgehend an den TLfDI
gemeldet. Ein weiteres Eingreifen der Behorde war bislang nicht er-
forderlich. Das zeigt, dass Thiiringen mit dem HPI auf den richtigen
Partner gesetzt hat. Die Sache wird ,,rund®, wenn es gelingt, die Digi-
talisierung von Bildungsprozessen insgesamt so weit voran zu brin-
gen, dass Videokonferenzen im Unterricht nicht regelmédfig wegen
unzureichender Bandbreite im Fiasko enden und Lehrer wie Schiiler
auf ihre privaten Gerite angewiesen sind — Zeit wird’s.

2.6 Einigung in der DSK nicht immer einfach

Die DSK hat sich zum Ziel gesetzt, eine einheitliche Anwendung des
europdischen und nationalen Datenschutzrechts zu erreichen. Das ist
angesichts ihrer foderalen Struktur und ihrer Unabhédngigkeit nicht im-
mer leicht. Dieses Gremium hat aber fundamentale Bedeutung, damit
Deutschland auf européischer Biihne mit einer Stimme sprechen kann.
Dies ist nicht immer einfach, wie das Bespiel der datenschutzrechtli-
chen Bewertung von Microsoft-Produkten zeigt.

Die Datenschutzkonferenz (DSK) besteht aus den unabhéngigen Da-
tenschutzaufsichtsbehdrden des Bundes und der Linder. Sie hat die
Aufgabe, die Datenschutzgrundrechte zu wahren und zu schiitzen,
eine einheitliche Anwendung des europdischen und nationalen Daten-
schutzrechts zu erreichen und gemeinsam fiir seine Fortentwicklung
einzutreten  (vergleiche  https://www.datenschutzkonferenz-on-
line.de/dsk.html). Sie ist ein Gremium ohne eigene Rechtspersonlich-
keit, hat aber gleichwohl eine wichtige Funktion. In den meisten an-
deren Landern der Europédischen Union gibt es nur eine Datenschutz-
aufsichtsbehorde. Aufgrund der foderalen Struktur der Bundesrepub-
lik Deutschland gibt es dort 18 Aufsichtsbehdrden, zwei in Bayern,
ansonsten eine in jedem Bundesland und den Bundesbeauftragten fiir
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den Datenschutz und die Informationsfreiheit (BfDI). Jedes Land so-
wie der BfDI haben jeweils eine Stimme und treffen ihre Entscheidun-
gen bis auf wenige Ausnahmen mehrheitlich. Dies namentlich durch
EntschlieBungen, Beschliisse, Orientierungshilfen, Standardisierun-
gen, Stellungnahmen, Pressemitteilungen und Festlegungen. Weitere
Einzelheiten kdnnen in der Geschéftsordnung der DSK nachgelesen
werden (https://www.datenschutzkonferenz-online.de/me-
dia/dskb/20180905_dskb_geschaeftsordnung.pdf).

Da im Europidischen Datenschutzausschuss (EDSA) jeder Mitglied-
staat nur eine Stimme hat, wird in der DSK die deutsche Position fiir
die Abstimmungen im EDSA gefunden. Aulerdem ist sie bestrebt, in
Deutschland eine einheitliche Anwendung des européischen und nati-
onalen Datenschutzrechts umzusetzen. Das ist nicht immer leicht, weil
nach Art. 53 Abs. 1 Datenschutz-Grundverordnung (DS-GVO) jede
Aufsichtsbehorde bei der Erflillung ihrer Aufgaben und der Ausiibung
ihrer Befugnisse vollig unabhéngig ist.

Dies zeigte sich auch bei der Bewertung von IT-Produkten der Firma
Microsoft. Mit neun gegen acht Stimmen der DSK — also denkbar
knapp — wurde beschlossen, dass die Bewertung seines Arbeitskreises
Verwaltung zur Auftragsverarbeitung bei Microsoft Office 365 vom
15. Juli 2020 zustimmend zur Kenntnis genommen wird, so zu finden
im Protokoll der entsprechenden Sitzung (https://www.datenschutz-
konferenz-online.de/media/pr/20201030_protokoll 3_zwischenkon-
ferenz.pdf). Die Bewertung findet sich als Anlage zum Protokoll unter
dem angegebenen Link. Sechs Aufsichtsbehérden (Baden-Wiirttem-
berg, Bayern, Hessen, Rheinland-Pfalz, Saarland und Sachsen) hatten
gebeten, ihr abweichendes Votum kenntlich zu machen. Aufgrund
des, wenn auch knappen, Mehrheitsvotums wurden sowohl die Fest-
legung als auch die Bewertung 6ffentlich gemacht.

Die Landesbeauftragten fiir den Datenschutz von Baden-Wiirttem-
berg, Bayern, Hessen, dem Saarland und der Président des Bayeri-
schen Landesamtes fiir Datenschutz duferten sich zu ihrem abwei-
chenden Votum in einer gemeinsamen Presseerkldrung (vergleiche
https://www.lda.bayern.de/media/pm/20201002_office365.pdf).

Die DSK bat eine Arbeitsgruppe, auf Grundlage dieser Bewertungen
Gespriache mit dem Hersteller aufzunehmen, um zeitnah datenschutz-
gerechte Nachbesserungen sowie Anpassungen an die durch die Sch-
rems II-Entscheidung des Europdischen Gerichtshofs (EuGH) aufge-
zeigten Mallstibe an Drittstaatentransfers fiir die Anwendungspraxis
offentlicher und nicht 6ffentlicher Stellen zu erreichen. Auch einige
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Aufsichtsbehdrden blieben nicht untdtig. So duflerten sich die Auf-
sichtsbehorden der Lander Baden-Wiirttemberg, Bayern und Hessen
in miteinander abgestimmten Pressemitteilungen positiv {iber die Vor-
schldge, die Microsoft als einer der zentralen Anbieter global vernetz-
ter IT-Produkte fiir Unternehmen fiir Garantien gemacht hat, die un-
mittelbar die Nutzerrechte stirken (vergleiche https://datenschutz.hes-
sen.de/pressemitteilungen/microsoft-erg%C3%A4nzt-standardver-
tragsklauseln; https://Ida.bayern.de/media/pm/pm2020_9.pdf;
https://www.baden-wuerttemberg.datenschutz.de/dsgvowirkt/).

Die neuen Vertragsklauseln von Microsoft enthielten Regelungen

iiber

e den Anspruch auf Schadensersatz fiir die betroffene Person, deren
Daten unrechtmifig verarbeitet wurden und die dadurch einen
materiellen oder immateriellen Schaden erlitten hat;

e die Information der betroffenen Person, wenn Microsoft durch
eine staatliche Anordnung rechtlich bindend dazu verpflichtet
wurde, Daten an US-Sicherheitsbehorden herauszugeben;

e die Verpflichtung von Microsoft, den Rechtsweg zu beschreiten
und die US-Gerichte anzurufen, um die behordliche Anordnung
zur Herausgabe der Daten anzufechten.

Damit sei, so die gemeinsame Bewertung der beteiligten Datenschutz-
aufsichtsbehdrden, aber die Transferproblematik in die USA nicht ge-
nerell geldst — denn eine Ergédnzung der Standardvertragsklauseln
konne eben nicht dazu fithren, dass der vom EuGH als unverhiltnis-
méaBig beanstandete Zugriff der US-amerikanischen Geheimdienste
auf die Daten unterbunden werde.

Die Bewertung dieser Vorschlidge durch den Arbeitskreis der DSK

bleibt noch abzuwarten. Der Einsatz von US-Amerikanischen Produk-

ten muss auch vor dem Hintergrund der Schrems II-Entscheidung des

EuGHs (siche Beitrag2.1) gesehen werden. Er hat den Be-

schluss 2016/1250 der Europdischen Kommission zur Ubermittlung

personenbezogener Daten in die USA (Privacy Shield) fiir unwirksam
erklrt. Damit ist die Ubermittlung personenbezogener Daten in die

USA auf der Grundlage des Privacy Shield unzuldssig. Die DSK hat

zur Frage der Umsetzung des Urteils eine Task Force ,,Schrems II"

eingerichtet, in der auch der Thiiringer Landesbeauftragte fiir den Da-

tenschutz und die Informationsfreiheit Mitglied ist (vergleiche
https://www.datenschutzkonferenz-online.de/me-
dia/pr/20201030_protokoll 3_zwischenkonferenz.pdf).
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2.7 Windows 10

Die datenschutzgerechte Konfiguration von Windows 10 ist nach wie
vor ein Problemthema — insbesondere die Telemetrieiibertragung hat
sich dabei als schwer deaktivierbar erwiesen. Fiir die ,,Enterprise” Va-
riante gibt es bereits Werkzeuge seitens Microsoft zur Einschrankung
der Dateniibermittlung. Fiir die ,,Home* und ,,Professional“-Edition
von Windows 10 sind praktisch immer tiefgreifende Systemmanipu-
lationen durch externe Firewalls oder manuelle Manipulationen am
System notwendig.

Windows 10 wird von der Konferenz der unabhéngigen Datenschutz-
aufsichtsbehorden des Bundes und der Lander (DSK) seit dem Pro-
duktstart 2015 kritisch hinterfragt. So berichtete auch der Thiiringer
Landesbeauftragte fiir den Datenschutz und die Informationsfreiheit
(TL{DI) in seinem letzten Tétigkeitsbericht unter Nummer 2.11 iiber
den aktuellen Stand zu Windows 10.

Es war erkldrtes Ziel von Microsoft, sein Betriebssystem um Cloud-
Funktionalitdten zu erweitern und die Betriebssystemdienste besser zu
vernetzen. So werden durch das Betriebssystem Server von Microsoft
angesprochen, welche zur Bereitstellung von Suchdiensten, Spracher-
kennung und Cloud-Speicher dienen. Aber auch Daten des Betriebs-
systems zum Betrieb (die sogenannte Telemetrie) und zum Beispiel
Absturzberichte werden durch diese Server von Microsoft gesammelt.
Fir die Version 1909 kann man eine Liste dieser Server unter
https://docs.microsoft.com/de-de/windows/privacy/windows-end-
points-1909-non-enterprise-editions finden, woraus hervorgeht, dass
jede Windows 10-Version circa 50 dieser Server anspricht. Die
Menge der Server ist also recht grof3 und Informationen, welche Da-
tenverarbeitung auf diesen Servern eigentlich stattfindet, sind in der
Datenschutzerkldrung zu Windows 10 unter https://privacy.micro-
soft.com/de-de/privacystatement zu finden.

Aufgrund der hohen Verbreitung des Betriebssystems und der kom-
plexen Datenverarbeitung seitens Microsoft auf deren Servern, hat die
DSK am 26. November 2020 einen Beschluss ,,Telemetriefunktionen
und Datenschutz beim Einsatz von Windows 10 Enterprise” verdf-
fentlicht (zu finden unter https://www.datenschutzkonferenz-on-
line.de/media/dskb/TOP_30_Beschluss Windows 10_mit_Anla-
gen.pdf). Dabei hat die DSK die ,Enterprise Version von
Windows 10 in Bezug auf die Telemetrie betrachtet. Dies ist nur ein
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kleiner Teil der Dateniibertragung zu Microsoft, gehort aber zu den
komplexeren Ubertragungsmechanismen, welche es Programmierern
erlauben, fast beliebige Datenstrome in zentralen Betriebssystemkom-
ponenten zu erfassen und an Microsoft zu {libertragen. Der Inhalt der
Telemetrie ist sehr frei gestaltbar. Das Ubertragungsziel der Telemet-
rie betrifft die Endpunkte ,,*.blob.core.windows.net, ,,watson.tele-
metry.microsoft.com™* und ,,settings-win.data.microsoft.com*.

In den Tests der DSK wurden verschiedene Szenarien umgesetzt, vom
Betriebssystem mit Standardeinstellungen iiber ein System, bei wel-
chem das Telemetrie-Level per Gruppenrichtlinie auf das Level
»Security” beschriankt wurde, bis zu einem System, welches mit dem
Telemetrie-Level ,,Security” arbeitet und zusitzlich die ,,Windows
Restricted Traffic Limited Functionality Baseline* nutzt (zu finden
unter  https://docs.microsoft.com/de-de/windows/privacy/manage-
connections-from-windows-operating-system-components-to-micro-
soft-services). Sowohl die Baseline als auch die Einstellung fiir das
Telemetrie-Level ,,Security sind ausschlielich fiir Windows 10 Sys-
teme mit ,Enterprise Lizenz verfiigbar. In den Systemen
Windows 10 ,,Professional*“ oder ,,Home* Lizenz kann man diese Ein-
stellungen momentan nicht vornehmen. In den Tests haben sowohl das
Bundesamt fiir Sicherheit in der Informationstechnik (BSI) als auch
die Landesdatenschutzbeauftrage Niedersachsens herausgefunden,
dass dennoch Datenverbindungen (sporadisch) zu settings-
win.data.microsoft.com aufgebaut werden.

Ungliicklicherweise konnte weder Microsoft den Datenschutzauf-
sichtsbehorden mitteilen, welche Daten {iber den Kanal gesendet wer-
den, noch konnten diese aufgrund der eingesetzten Verschliisselung
die Daten einsehen. So ist bis heute unklar, welche Daten (trotz der
maximalen Systemeinschrinkung) noch zu Microsoft gesendet wer-
den. Wie das BSI in seiner SySiPhus-Studie zu den Telemetriekom-
ponenten herausfand, ist der Endpunkt settings-win.data.micro-
soft.com ein  Teil der  Telemetrieinfrastruktur  (siche
https://www.bsi.bund.de/DE/Themen/Cyber-Sicherheit/Empfehlun-
gen/SiSyPHuS Winl10/AP4/SiSyPHuS AP4 node.html, Ver-
sion 1.2, Anhang Seite 25). Somit gibt es nach Auffassung des TL{DI
bisher keinen Weg, mit Boardmitteln von Windows 10 die Telemtrie-
daten komplett zu deaktivieren. Ob o6ffentliche Stellen diese Daten
aber an Microsoft senden diirfen, ist anzuzweifeln.

Im oben erwdhnten Beschluss der DSK wird ausdriicklich festgestellt,
dass es keinesfalls ausreichend ist, mit Telemetrie-Level ,,Security*
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die Enterprise-Version von Windows 10 datenschutzgerecht einzu-
stellen. Vielmehr muss der Verantwortliche auch kldren, dass keine
Daten an Microsoft gesendet werden, fiir welche der Verantwortliche
keine Rechtsgrundlage zur Verarbeitung besitzt. Daher empfiehlt der
TLfDI insbesondere fiir 6ffentliche Stellen zusitzlich den Einsatz der
,,Windows Restricted Traffic Limited Functionality Baseline® und das
Blocken von Verbindungen zu ,settings-win.data.microsoft.com®.
Damit sind sehr viele vernetzte Betriebssystemdienste deaktiviert und
auch die Telemetrielibertragung wird wirksam unterbunden. Da
Microsoft die Telemetriekonfiguration und den Systemaufbau mit zu-
kiinftigen Updates jederzeit 4ndern kann, muss die Wirksamkeit der
MaBnahmen regelmaBig tiberpriift werden. Fiir Windows 10 ,,Profes-
sional*“ und ,,Home* gibt es allerdings die beschriebenen Mallnahmen
nicht. Hier muss das System aufwindig manuell angepasst werden,
wie dies unter anderem in der SySiPhus Studie (siehe Link oben) né-
her in den Abschnitten 3.1.2, 3.1.4, 3.1.5 und 3.2 beschrieben wird.
Da die datenschutzgerechte Konfiguration von Windows 10 momen-
tan sehr aufwéndig ist, hat die DSK in ihrem Beschluss Microsoft da-
her aufgefordert, einfache Konfigurationsmoglichkeiten fiir alle
Windows 10-Varianten anzubieten.

2.8 Digitale Souverénitit

Die DSK ist zu Recht der Ansicht, dass die Starkung der Digitalen
Souverénitdt in der 6ffentlichen Verwaltung grofe strategische Be-
deutung hat und gemeinsam und kontinuierlich vorangetrieben wer-
den muss. Sie fordert Bund, Lander und Kommunen dazu auf, die in
ihrer EntschlieBung aufgefiihrten Kriterien fiir eine Starkung der Di-
gitalen Souveranitit der 6ffentlichen Verwaltung in den Bereichen IT-
Beschaffung sowie System- und Fachverfahrensentwicklung zu be-
riicksichtigen.

Die Konferenz der IT-Beauftragten der Bundesressorts (KoITB) ver-
offentlichte im Januar 2020 den Beschluss ,,Stdrkung der Digitalen
Souverinitit der Offentlichen Verwaltung, Eckpunkte — Ziel und
Handlungsfelder®. In diesem Beschluss wird die digitale Souverénitét
definiert als ,,die Fahigkeiten und Mdglichkeiten von Individuen und
Institutionen, ihre Rolle(n) in der digitalen Welt selbststindig, selbst-
bestimmt und sicher ausiiben zu konnen. Eine solche Ausiibung ist
insbesondere fiir die Offentliche Verwaltung zur Erfiillung ihrer ho-
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heitlichen Aufgaben durch digitale Verwaltungsprozesse wichtig*.
Nach Angaben der KolTB identifizierte aber eine entsprechende
Marktanalyse durch Abhéngigkeiten verursachte kritische Schmerz-
punkte, insbesondere in der Informationssicherheit und bei der Ge-
wihrleistung datenschutzrechtlicher Vorgaben, welche die Selbststén-
digkeit, Selbstbestimmung und Sicherheit der Offentlichen Verwal-
tung in der digitalen Welt beeintriachtigen kdnnen.
Die KoITB bat den IT-Planungsrat, den gefassten Beschluss der Ko-
ITB zu bestitigen. Im Mérz 2020 verdffentlichte der IT-Planungsrat
einen entsprechenden Beschluss.
Dies nahm wiederum die Konferenz der unabhéngigen Datenschutz-
aufsichtsbehdrden des Bundes und der Lander (DSK) zum Anlass,
sich aus ihrer Sicht zu dem Thema zu positionieren und verdffentlichte
im September 2020 eine EntschlieBung ,,Digitale Souverénitat der 6f-
fentlichen Verwaltung herstellen — Personenbezogene Daten besser
schiitzen®. In dieser EntschlieBung teilt sie die Einschitzung des IT-
Planungsrats, dass die digitale Souverénitét der 6ffentlichen Verwal-
tung beeintrichtigt ist, da die Geschiftsbeziehungen der 6ffentlichen
Verwaltung mit externen, meist privaten IT-Anbietern erhebliche Ab-
hingigkeiten verursachen. Sie bringen Kontrollverlust und eine einge-
schrankte Verfiigbarkeit, Vertraulichkeit und Integritét der verarbeite-
ten personenbezogenen Daten mit sich.
Die DSK sicht deren Gewihrleistung aber als ein vordringliches
Handlungsfeld an. Konkret fordert die DSK den Bund, die Lander und
die Kommunen dazu auf, langfristig nur solche Hard- und Software
einzusetzen,
= die den Verantwortlichen die ausschlieBliche und vollstindige
Kontrolle iiber die von ihnen genutzte Informationstechnik be-
lisst, insbesondere dadurch, dass Zugriffe und Anderungen nur
nach vorheriger Information und Zustimmung der Verantwortli-
chen im Einzelfall erfolgen,
= bei der alle zur Verfiigung stehenden Sicherheitsfunktionen fiir
Verantwortliche transparent sind und
= die eine Nutzung der Hard- und Software sowie den Zugriff auf
personenbezogene Daten ermdglicht, ohne dass Unbefugte davon
Kenntnis erhalten und ohne dass unzulédssige Nutzungsprofile an-
gelegt werden kdnnen.
Eine der von der DSK dann aufgefiihrten fiinf kurzfristig umzusetzen-
den Mallnahmen dabei sind die Moglichkeiten zur Steuerung des Zu-
griffs auf Daten, der Konfiguration von Systemen und der Gestaltung
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von Prozessen. Dies bedeutet: Verantwortliche miissen iiber tatséchli-
che Steuerungsmdglichkeiten verfiigen, insbesondere, um ihre Pflich-
ten nach Art. 25 Datenschutz-Grundverordnung erfiillen zu konnen.
Datenschutz durch Technikgestaltung und durch datenschutzfreundli-
che Voreinstellungen muss elementarer Bestandteil von Dienstleistun-
gen und Produkten sein, die im Zusammenhang mit der Verarbeitung
personenbezogener Daten stehen. Verantwortliche in der 6ffentlichen
Verwaltung sollten nur solche Produkte und Dienstleistungen be-
schaffen und nutzen, die diese Prinzipien beachten. Organisationen
mit verteilter Verantwortung (etwa Kommunen, Bundeslidnder oder
auch beteiligte Dienstleister wie Konzerne) miissen auch bei zentral
beschafften oder betriebenen Komponenten wie Hardware, Software
und Dienstleistungen die erforderlichen Einstellungen vornehmen
konnen, um einen rechtskonformen Betrieb der Verfahren zu gewéhr-
leisten. Bei zentral bereitgestellten Anwendungen, etwa in einer der-
zeit im IT-Planungsrat diskutierten ,,Verwaltungscloud®, ist eine not-
wendige Voraussetzung, dass die jeweiligen datenschutzrechtlichen
Vorgaben der Verantwortlichen fiir Betrieb und Konfiguration indivi-
duell umgesetzt werden kdnnen. Das ist bei der Konzeption zu beriick-
sichtigen.

Die vollstindige EntschlieBung der DSK finden Sie unter:
htts://www.datenschutzkonferenz-online.de/entschliessungen.html.

2.9 Datenschutzanforderungen im Kontext zur IT-Sicherheit fiir
offentliche Stellen

Aus der DS-GVO ergeben sich umfangreiche Anforderungen zur Ein-
haltung datenschutzrechtlicher Grundsétze im Zusammenhang mit der
IT-Infrastruktur. Daneben haben die Verantwortlichen ergénzende
Anforderungen aus der Bundes- sowie Landesgesetzgebung zwingend
zu priifen und vollstindig in ihre Verwaltungsabldufe einzubeziehen.

In Art. 5 der Datenschutz-Grundverordnung (DS-GVO) sind die
Grundsitze der Verarbeitung personenbezogener Daten geregelt. So
sind gemél Art. 5 Abs. 1 DS-GVO die RechtmiBigkeit, die Verarbei-
tung nach Treu und Glauben, die Transparenz, die Zweckbindung, die
Datenminimierung, die Richtigkeit, die Speicherbegrenzung und die
Integritdt und Vertraulichkeit zu gewéhrleisten. Dabei ist der Verant-
wortliche fiir die Einhaltung dieser Grundsitze verantwortlich und
muss dessen Einhaltung auch nachweisen konnen (,,Rechenschafts-
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pflicht, Art. 5 Abs. 2 DS-GVO). GemiB Art. 32 Abs. 1 DS-GVO ha-
ben der Verantwortliche und der Auftragsverarbeiter unter Beriick-
sichtigung des Stands der Technik, der Implementierungskosten und
der Art, des Umfangs, der Umstédnde und der Zwecke der Verarbei-
tung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und
Schwere des Risikos fiir die Rechte und Freiheiten natiirlicher Perso-
nen geeignete technische und organisatorische Mafinahmen zu treffen,
um ein dem Risiko angemessenes Schutzniveau zu gewihrleisten. Bei
der Beurteilung des angemessenen Schutzniveaus sind die Risiken zu
beriicksichtigen, die mit der Verarbeitung verbunden sind, insbeson-
dere durch — ob unbeabsichtigt oder unrechtmdBig — Vernichtung,
Verlust, Verdnderung oder unbefugte Offenlegung von bezichungs-
weise unbefugtem Zugang zu personenbezogenen Daten, die ibermit-
telt, gespeichert oder auf andere Weise verarbeitet wurden (Art. 32
Abs. 2 DS-GVO). Diese MaBinahmen schlieen gegebenenfalls auch
ein Verfahren zur regelmiBigen Uberpriifung, Bewertung und Evalu-
ierung der Wirksamkeit der technischen und organisatorischen Maf3-
nahmen zur Gewihrleistung der Sicherheit der Verarbeitung ein
(Art. 32 Abs. 1 Buchstabe d) DS-GVO). Mit dem Standard-Daten-
schutzmodell (SDM) stellt die Konferenz der unabhingigen Daten-
schutzaufsichtsbehdrden des Bundes und der Lénder ein Werkzeug
bereit, mit dem die risikoaddquate Auswahl und rechtliche Bewertung
der von der DS-GVO geforderten technischen und organisatorischen
Mafnahmen unterstiitzt wird, siche hierzu auch Beitrag 2.13. Der
Thiiringer Landesbeauftragte fiir den Datenschutz und die Informati-
onsfreiheit (TLfDI) hat Hinweise zu ,,Datenschutzanforderungen im
Kontext zur IT-Sicherheit fiir 6ffentliche Stellen” veroffentlicht. Die
Hinweise richten sich dabei an die Verantwortlichen und entsprechen-
den Auftragsverarbeiter. So wird das SDM erléutert und eine Check-
liste bereitgestellt, um die getroffenen Mindestanforderungen zu iiber-
prifen. Die Hinweise des TLfDI sind abrufbar unter:
https://tifdi.de/mam/tlfdi/datenschutz/ds-anforderungen-it-sicher-
heit_offtl_stellen_stand februar 2021.pdf.

2.10 E-Mailverschliisselung

Die Konferenz der unabhingigen Datenschutzaufsichtsbehorden des
Bundes und der Lander (DSK) hat eine Orientierungshilfe zu ,,Maf3-
nahmen zum Schutz personenbezogener Daten bei der Ubermittlung
per E-Mail“ veroffentlicht. Es wird beschrieben, was beim Empfang
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und Versenden von E-Mails sowohl bei ,,normalem Risiko* und ,,ho-
hem Risiko* beachtet werden muss. Dabei spielen die Transportver-
schliisselung und die Ende-zu-Ende-Verschliisselung eine wesentli-
che Rolle, um die Sicherheit des Inhalts zu gewéhrleisten.

Die Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden des
Bundes und der Lander (DSK) hat sich 2020 mit dem Thema ,,Maf3-
nahmen zum Schutz personenbezogener Daten bei der Ubermittlung
per E-Mail“ beschiftigt und im Mérz 2020 eine entsprechende Orien-
tierungshilfe veroffentlicht (siche https://www.datenschutzkonferenz-
online.de/media/oh/20200526_orientierungshilfe e _mail verschlu-
esselung.pdf).

Die Orientierungshilfe geht von typischen Verarbeitungssituationen
aus. Sie bestimmt hierbei ausgehend vom Stand der Technik, den ty-
pischen Implementierungskosten und deren Verhéltnis zu den Risiken
einer Ubermittlung personenbezogener Daten per E-Mail die Anfor-
derungen an die MaBBnahmen, die Verantwortliche und Auftragsverar-
beiter zur ausreichenden Minderung der Risiken zu treffen haben.
Verantwortliche und Auftragsverarbeiter sind gesetzlich gehalten, die
Risiken, die sich aus ihren Verarbeitungen personenbezogener Daten
ergeben, hinreichend zu mindern. Sie miissen hierbei Art, Umfang,
Umstidnde und Zwecke ihrer Verarbeitung sowie die unterschiedliche
Eintrittswahrscheinlichkeit und Schwere der Risiken fiir die Rechte
und Freiheiten natiirlicher Personen beriicksichtigen. Die Orientie-
rungshilfe behandelt ausschlieBlich die Risiken, die mit einer Verlet-
zung von Vertraulichkeit (das heif3t, Dritte konnten den Inhalt mitle-
sen) und Integritét (das heif3t, Dritte konnten den Inhalt manipulieren)
personenbezogener Daten verbunden sind. Sie setzt voraus, dass die
Verantwortlichen beziehungsweise ihre Auftragsverarbeiter einschit-
zen, welche Schéden aus einem Bruch von Vertraulichkeit und Integ-
ritdt resultieren kdnnen. Fiir die Risikoabschétzung sei an dieser Stelle
auf das Kurzpapier Nr. 18 der DSK verwiesen (https://www.daten-
schutzkonferenz-online.de/media/kp/dsk_kpnr_18.pdf). Die aus der
Risikoeinschétzung resultierende Risikostufe (,,normales Risiko* oder
,.hohes Risiko®) ist maBgeblich fiir die zu treffenden MaBnahmen.
Neben grundlegenden Anforderungen an die Auswahl der Anbieter
und ebenso grundlegende Sicherheitsanforderungen an die Server
(Kapitel 3 der Orientierungshilfe), werden in Kapitel 4 Anforderun-
gen je nach Risikostufe gestellt. Dabei geht die Orientierungshilfe da-
von aus, dass bei der Dateniibertragung von Daten mit ,,normalem Ri-
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siko* eine Transportverschliisselung nach dem Stand der Technik aus-
reichend ist. Werden Daten mit ,,hohem Risiko* versendet oder emp-
fangen, muss zusitzlich eine Ende-zu-Ende-Verschliisselung einge-
setzt werden, optional kann fiir die Transportverschliisselung zusétz-
lich ein qualifiziertes Server-Zertifikat genutzt werden, um die Au-
thentizitit/ Echtheit der beteiligten Server zu iiberpriifen. Die Ende-
zu-Ende-Verschliisselung ermdglicht aulerdem die Signierung der
Mail, um die Echtheit des Senders priifen zu kdnnen. Der Einsatz von
Transportverschliisselung bietet einen Basis-Schutz und stellt eine
Mindestmafinahme zur Erfiillung der gesetzlichen Anforderungen dar.
In Verarbeitungssituationen mit normalen Risiken wird dabei bereits
durch die Transportverschliisselung eine ausreichende Risikominde-
rung erreicht. Die Transportverschliisselung reduziert jedoch lediglich
die Erfolgswahrscheinlichkeit passiver AbhdrmaBinahmen Dritter auf
dem Transportweg auf ein geringfiigiges Mal3. Zudem priifen die be-
teiligten Provider in der Regel nach Eingang einer Nachricht diese un-
mittelbar auf Schadsoftware. Dies bedeutet, dass dort jede Mail fiir
einen kurzen Moment automatisch gepriift wird, bevor sie weiterge-
leitet oder fiir den Abruf gespeichert wird. Durch eine Ende-zu-Ende-
Verschliisselung ist es hingegen moglich, die Inhalte einer E-Mail-
Nachricht durchgreifend gegen unbefugte Kenntnisnahme zu schiit-
zen. Dieser Schutz erstreckt sich dabei nicht nur auf den eigentlichen
Transportweg, sondern auch auf die Zwischenspeicherung und -verar-
beitung auf den an der Ubermittlung beteiligten Servern.

Wie aber realisiert man eine Transportverschliisselung beziehungs-
weise Ende-zu-Ende-Verschliisselung? Die Transportverschliisselung
wird im Grofteil der Fille bereits ohne Zutun des Nutzers verwendet
und ist ein etablierter technischer Standard. Nutzt man sein E-Mail-
Postfach {iber den Browser, erscheint zum Beispiel ein Schlosssymbol
in der Adressleiste oder das Kiirzel https:// vor der Web-Adresse. In
diesem Fall werden die Daten iiber das verschliisselte Webprotokoll
HTTPS zum E-Mail-Server iibertragen. Nutzt man eigenstindige E-
Mail-Clients, wie zum Beispiel Outlook, Thunderbird oder Apple-
Mail, so erfolgt die Konfiguration der Verschliisselung (meist unbe-
wusst) bei der Einbindung des Postfachs in den Client. Tauchen in der
Konfiguration fiir den Mailempfang (Protokolle IMAP oder Pop3) be-
ziehungsweise den Mailversand (Protokoll SMTP) Begriffe wie
»TLS%, ,,STARTTLS* oder ,,Verschliisselung™ auf, wird eine Trans-
portverschliisselung genutzt. Im Zweifel sollte man hier seinen Anbie-
ter kontaktieren.
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Fiir eine Ende-zu-Ende-Verschliisselung ist eine Zusatzsoftware not-
wendig, welche entweder beim E-Mail-Client dazu installiert werden
oder per Browser-Plug-In eingebunden werden muss. Weiterhin miis-
sen Sender und Empfénger vor Anwendung der Verschliisselung ihre
offentlichen Schliissel austauschen, was manchmal noch manuell er-
folgen muss, oder auch teilweise automatisiert erfolgt. Entsprechend
der Orientierungshilfe ist es durch eine Ende-zu-Ende-Verschliisse-
lung mit den Verfahren S/MIME und OpenPGP méglich, die Inhalte
einer E-Mail-Nachricht durchgreifend gegen unbefugte Kenntnis-
nahme zu schiitzen.

Weitere Informationen zu dem Thema hat auch das Bundesamt fiir Si-
cherheit in der Informationstechnik (BSI) verdffentlicht, siehe hierzu
zum Beispiel https://www.bsi-fuer-buerger.de/BSIFB/DE/Empfeh-
lungen/Verschluesselung/EMail_Verschluesselung/email verschlu-
esselung_node.html und https://www.bsi-fuer-buer-
ger.de/BSIFB/DE/Empfehlungen/Verschluesselung/EMail_Ver-
schluesselung/In_der Praxis/EMails_verschluesseln_in_der Pra-
xis_node.html.

2.11 Datenschutz-Folgenabschétzung (DS-FA) fiir den 6ffentli-
chen Bereich

Die nach Art. 35 DS-GVO durchzufiihrende Datenschutz-Folgenab-
schitzung (DS-FA) beruht auf dem risikobasierten Ansatz. Der TLfDI
hat in Bezug auf die Notwendigkeit einer DS-FA und deren praktische
Umsetzung eine Handreichung zur DS-FA fiir den 6ffentlichen Be-
reich erstellt.

Mit der Datenschutz-Folgenabschitzung (DS-FA) verpflichtet die Da-
tenschutz-Grundverordnung (DS-GVO) in Art. 35 Abs. 1 DS-GVO
den Verantwortlichen vor einer Verarbeitung von personenbezogenen
Daten, die voraussichtlich ein hohes Risiko fir die Rechte und Frei-
heiten natiirlicher Personen zur Folge hat, eine Abschiatzung der Fol-
gen der vorgesehenen Verarbeitungsvorginge fiir den Schutz perso-
nenbezogener Daten durchzufiihren.

Der Thiiringer Landesbeauftragte fiir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) informierte in seinem Tatigkeitsbericht fiir
den Berichtszeitraum 2019, dass er hierzu eine Handreichung fiir den
nicht-6ffentlichen Bereich veroffentlicht hat. Nunmehr liegt auch eine
angepasste Handreichung fiir den 6ffentlichen Bereich vor. Ziel ist da-
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bei, den Landes- und Kommunalbehdrden eine diesbeziigliche Hilfe-
stellung zu geben.

Wie schon im letzten Tatigkeitsbericht dargestellt, ist eine DS-FA ein
spezielles Instrument zur Beschreibung, Bewertung und Einddmmung
von Risiken fiir die Rechte und Freiheiten natiirlicher Personen bei der
Verarbeitung personenbezogener Daten. Durch den technikneutralen
Ansatz des sachlichen Anwendungsbereiches der DS-GVO ist es ohne
Belang, ob es sich um ein automatisiertes Verfahren oder um eine
nicht-automatisierte Verarbeitung, zum Beispiel von Personaldaten in
Papierakten, handelt. Dabei ist zu beachten, dass die DS-FA kein ein-
maliger Vorgang ist. Wenn Risiken hinzutreten oder sich Verarbei-
tungsvorginge oder auch der Stand der Technik grundlegend éndern,
muss erneut eine DS-FA durchgefiihrt werden. Somit wiederholt sich
der Prozess der Datenschutz-Folgenabschétzung zyklisch und ermog-
licht auf diese Weise eine kontinuierliche Uberpriifung und gegebe-
nenfalls die Anpassung der Verarbeitung personenbezogener Daten.
Die formellen Anforderungen an eine DS-FA sind in Art. 35 DS-GVO
geregelt. Weiterhin finden sich Hinweise in den Erwigungsgriin-
den 84 und 89 bis 93 der DS-GVO. Die Methodik der Durchfiihrung
wird in der DS-GVO nicht festgelegt. Hier besteht ein gewisser Spiel-
raum fiir die Verantwortlichen. Es ist jedoch ratsam, auf bestehende
Methoden oder Standards zuriickzugreifen. Ein Beispiel ist die Me-
thodik nach dem Standard-Datenschutzmodell (SDM) in seiner jewei-
ligen aktuellen Version, siche Beitrag 2.13. Bevor eine DS-FA durch-
gefiihrt wird, ist in einem ersten Schritt zu kléren, ob iiberhaupt eine
Notwendigkeit zur Durchfiihrung besteht, das heif3t, ob iiberhaupt die
Verarbeitung vorgesehen ist, die voraussichtlich ein hohes Risiko fiir
die Rechte und Freiheiten natiirlicher Personen zur Folge hat.

Die Handreichung gibt dem Verantwortlichen ein Priifungsschema an
die Hand, mit welchem er priifen kann, ob eine Notwendigkeit zur
Durchfiihrung einer DS-FA besteht. Auch wird darauf eingegangen,
wer diese Vorpriifung durchfiithrt. Kommt der Verantwortliche in der
Vorpriifung zu dem Ergebnis, das eine DS-FA durchzufiihren ist, gibt
die Handreichung Hilfestellung bei der Durchfiihrung der DS-FA.
Dazu wird dargestellt, wer die DS-FA durchfiihrt, welchen Umfang
eine DS-FA hat und welche Schritte bei der Durchfithrung zu befolgen
sind. Dabei werden insbesondere im Abschnitt MaBBnahmen konkrete
Beispiele und weiterfithrende Informationen zu technischen und orga-
nisatorischen MafBnahmen benannt. Auch die erstellten komprimier-
ten grafischen Ubersichten der Vorpriifung sowie des Gesamtprozes-
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ses der DS-FA sollen den Verantwortlichen durch die DS-FA lotsen.
Die  Handreichung des  TLfDI finden  Sie  unter:
https://tlfdi.de/mam/tlfdi/datenschutz/handreichung_zur daten-
schutz-folgenabschatzung.pdf.

2.12 Videokonferenzsysteme

Auch bei der Nutzung von Videokonferenzsystemen werden perso-
nenbezogene Daten verarbeitet, sodass die DS-GVO auch bei solchen
Systemen eingehalten werden muss. Die DSK hat dazu eine Orientie-
rungshilfe und eine Checkliste verdffentlicht.

Die Nutzung von Videokonferenzsystemen datenschutzrechtlich zu-
lassig zu gestalten, ist derzeit ein aktuelles Thema. Schlieflich konnen
inhaltliche AuBerungen und die Ubertragung von Ton und Bild der
teilnehmenden Personen und gegebenenfalls ihres Umfeldes, wie etwa
ihrer Wohnung, ihres Arbeitsplatzes oder sonstigen Aufenthaltsorts
(Inhaltsdaten) betroffen sein. Bild- und Tonaufnahmen der Teilneh-
menden enthalten auch geniigend Informationen, um diese anhand ih-
rer Stimme oder ihrer Gesichtsmerkmale identifizieren zu konnen. Je
nach Art des Dienstes sind aber daneben auch AuBerungen in Form
von grafischen oder textlichen Chatnachrichten oder die Anzeige des
eigenen Bildschirms fiir einzelne oder alle Teilnehmer mdglich; die
Zuordnung dieser Nachrichten oder Anzeigevorgénge zu den teilneh-
menden Personen, die sie geduBert, prasentiert oder rezipiert haben,
ist dabei auch als personenbezogen zu betrachten. Zudem kénnen auch
personenbezogene Daten von Personen aus dem Umfeld der teilneh-
menden Personen betroffen sein, deren Bild oder Ton unter Umstéin-
den von dem Konferenzsystem mitverarbeitet werden. Beispiel: eine
Person aus dem Haushalt des Konferenzteilnehmers lauft durch das
Bild oder spricht im Hintergrund. Zusétzlich starten viele Videokon-
ferenzsysteme ihre Konferenzen iiber ein Webportal. In diesem Portal
konnen zusitzlich Tracking-, Werbe- und Marketingwerkzeuge inte-
griert sein, so dass bei der Nutzung weitere Nutzerinformationen er-
hoben werden, die tiber Bild und Ton hinausgehen. Hier gibt es die
Gefahr, dass die anfallenden Metadaten mit anderen Daten kombiniert
werden konnen (zum Beispiel durch Dienste wie Google-Analytics)
und zur Erstellung von Nutzerprofilen beitragen, die auch gegen den
Nutzer verwendet werden konnten. Deshalb hat die Konferenz der un-
abhéngigen deutschen Datenschutzaufsichtsbehdrden des Bundes und
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der Lander (DSK) am 23. Oktober 2020 eine ,,Orientierungshilfe Vi-
deokonferenzsysteme® verdffentlicht und am 11. November 2020 zu-
sdtzlich auch noch eine entsprechende Checkliste zur Verfiigung ge-
stellt, in der dargelegt wird, welche Anforderungen an den daten-
schutzkonformen Betrieb von Videokonferenzsystemen zu stellen
sind.

Durch das Urteil des Europédischen Gerichtshofes ,,Schrems I, Ak-
tenzeichen C-311/18, wurde die Vereinbarung zum ,,privacy shield*
fiir ungiiltig erklart, da die USA kein der EU vergleichbares Daten-
schutzniveau bieten. Eine Dateniibermittlung in die USA ist — sofern
tiberhaupt — nur unter den sehr engen Bedingungen dieses Urteils
moglich.

Die vorliegende Orientierungshilfe erldutert datenschutzrechtliche
Anforderungen an die Durchfithrung von Videokonferenzen durch
Unternehmen, Behdrden und andere Organisationen. Der Verantwort-
liche hat grundsétzlich drei Moglichkeiten, ein Videokonferenzsystem
zu betreiben: Entweder betreibt er das System selbst oder ldsst das
System bei einem externen I T-Dienstleister betreiben oder nutzt einen
Online-Dienst (Software as a Service). Die Orientierungshilfe legt fiir
diese drei Betriebsmodelle die rechtlichen Anforderungen sowie die
technischen und organisatorischen Anforderungen dar.

So weist sie zum Beispiel darauf hin, dass der fiir die Durchfiihrung
der Videokonferenz Verantwortliche verpflichtet ist, zu priifen, inwie-
weit er zur Verarbeitung iiberhaupt befugt ist. Aulerdem ist das Vide-
okonferenzsystem geméal Art. 24, 25 und 32 Datenschutz-Grundver-
ordnung (DS-GVO) durch die Auswahl und Umsetzung geeigneter
technischer und organisatorischer Mallnahmen so einzurichten, dass
es den Anforderungen der DS-GVO an die Verarbeitung personenbe-
zogener Daten gentigt.

Videokonferenzsysteme miissen beispielsweise eine Verschliisselung
nach dem Stand der Technik implementieren. Hierzu liefert das Bun-
desamt fiir Sicherheit in der Informationstechnik (BSI) Empfehlungen
zu geeigneten kryptographischen Verfahren.

Fiir die Ubertragung von Videokonferenzdaten ist mindestens eine
Transportverschliisselung entsprechend den einschlagigen techni-
schen Richtlinien des BSI erforderlich. Die Transportverschliisselung
muss die Vertraulichkeit, Integritit und Authentizitét aller iibertrage-
nen Daten gewéhrleisten: der Inhaltsdaten wie auch der Rahmendaten.
Insbesondere wenn die Verarbeitung von Daten im Rahmen einer Vi-
deokonferenz zu einem hohen Risiko fiir betroffene Personen fiihren
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kann, miissen der Verantwortliche und gegebenenfalls der Auf-
tragsverarbeiter geeignete technische und organisatorische Mafinah-
men treffen, um die Vertraulichkeit der iibermittelten Inhaltsdaten auf
zentralen Servern und den anderweitig beteiligten IT-Komponenten
sicherzustellen. Dies ist zum Beispiel dann der Fall, wenn Gesund-
heitsdaten in Videokonferenzen besprochen werden (zum Beispiel bei
digitalen Sprechstunden, Terminen bei Suchtberatungsstellen oder
Schwangerschaftskonfliktberatungen und so weiter) oder in denen In-
formationen zum Sozialstatus besprochen werden (Schuldnerbera-
tung, Zwangsversteigerungstermine, Termine Langzeitarbeitsloser
bei der Arbeitsagentur) oder bei sensiblen Daten aus dem Schulbe-
reich. Bei solch sensiblen Daten sollte die Vertraulichkeit beispiels-
weise iiber eine Ende-zu-Ende-Verschliisselung und eine Verschliis-
selung gespeicherter Daten sichergestellt werden. Bei einer Ende-zu-
Ende-Verschliisselung kdnnen nur Sender und Empfanger die Daten
entschliisseln — alle an der Ubertragung beteiligten Server konnen dies
nicht. Bei der Transportverschliisselung kann mindestens ein weiter-
leitender Server die Daten entschliisseln. Eine wirksame Ende-zu-
Ende-Verschliisselung setzt dabei voraus, dass die Endgerite der Teil-
nehmenden sich gegenseitig nachpriifbar authentisieren und fiir jede
Konferenz neue fliichtige Verschliisselungsschliissel unter Kontrolle
der Konferenzteilnehmer so erzeugt, ausgehandelt bezichungsweise
verteilt werden, dass dem Betreiber keine Kenntnisnahme des Schliis-
selmaterials moglich ist. Weiterhin hat der Verantwortliche auch ins-
besondere den Grundsatz der Datensparsamkeit zu beachten. Deshalb
muss er priifen, inwieweit die mit dem konkreten Einsatz des Konfe-
renzsystems verbundene Datenverarbeitung auf das zur Zweckerrei-
chung Erforderliche begrenzt werden kann. Ferner hat er iiber die Da-
tenverarbeitung in der gebotenen Form zu informieren.

Soweit der Verantwortliche Tools eines Anbieters verwendet, muss er
auch die datenschutzrechtliche Beziehung zum Anbieter kldren und
gegebenenfalls einen Auftragsverarbeitungsvertrag nach Art. 28 DS-
GVO abschlielen. Er hat auch dann darauf zu achten, dass die zum
Schutz der jeweiligen Daten erforderlichen technischen und organisa-
torischen Mafinahmen ergriffen werden.

Die Orientierungshilfe der DSK und die Checkliste sollen den Verant-
wortlichen eine Hilfestellung bieten, um fiir seinen jeweiligen Einzel-
fall die jeweils notwendige Videokonferenz aus datenschutzrechtli-
chen Gesichtspunkten auszuwihlen und sicherer zu gestalten. Sowohl
die Orientierungshilfe als auch die Checkliste sind abrufbar unter
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https://www.datenschutzkonferenz-online.de/orientierungshil-
fen.html.

2.13 Das Standard-Datenschutzmodell (SDM) — Version 2.0b

Das Standard-Datenschutzmodell wurde von der DSK erarbeitet und
war bereits 2018 unter Nummer 5.26 Gegenstand des 1. Tatigkeitsbe-
richts zum Datenschutz nach der DS-GVO. Seit April 2020 liegt die
iiberarbeitete Version 2.0b vor. Zudem wurden bisher diesbeziiglich
sieben verbindliche Bausteine mit dem Zweck der praktischen Nut-
zung veroffentlicht.

Im April 2020 beschloss die 99. Konferenz der unabhidngigen Daten-
schutzaufsichtsbehorden des Bundes und der Lander (DSK) das
Standard-Datenschutzmodell — Eine Methode zur Datenschutzbera-
tung und -priifung auf der Basis einheitlicher Gewéhrleistungsziele®
(SDM), Version 2.0b. Darin werden rechtliche Anforderungen der
Datenschutz-Grundverordnung (DS-GVO) vollstindig erfasst und
systematisiert durch Gewihrleistungsziele untersetzt. Mit dem SDM
stellt die Konferenz ein Werkzeug bereit, mit dem die von der DS-
GVO geforderten technischen und organisatorischen Mafinahmen
rechtskonform abgeleitet werden konnen.

Derzeit gibt es sieben verdffentlichte Bausteine, die an dieser Stelle
kurz charakterisiert werden. Es handelt es sich um die Bausteine ,,Auf-
bewahren®, ,,Dokumentieren, ,,Protokollieren, , Trennen®, ,L0o-
schen und Vernichten®, ,,Berichtigen* und ,,Einschrénken der Verar-
beitung*®.

Der Baustein ,,Aufbewahren® beschreibt diejenigen Mallnahmen zur
Verarbeitung von personenbezogenen Daten, die zum Aufbewahren
in physikalischen Speichermedien/ Datentrdgern iiber lingere Zeit-
rdume im Sinne eines Langzeitspeichersystems erforderlich sind, um
auf sie wihrend des gesamten Aufbewahrungszeitraums zugreifen zu
konnen. Der Begriff des Aufbewahrens wird hier fiir die langfristige
Informationserhaltung von Datenobjekten mit Personenbezug ver-
wendet.

Der Baustein ,,Dokumentieren® beschreibt die Verarbeitung unter
Ausweis des Zwecks der Verarbeitungstitigkeit und der Zweckbin-
dung der verarbeiteten Daten. Das Dokumentieren dient dazu, die
rechtmifige Verarbeitung dauerhaft sicherzustellen und nachzuwei-
sen. Es unterstiitzt den Verantwortlichen und gegebenenfalls den Auf-

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit


https://www.datenschutzkonferenz-online.de/orientierungshilfen.html
https://www.datenschutzkonferenz-online.de/orientierungshilfen.html

3. Tatigkeitsbericht zum Datenschutz 43
nach der DS-GVO 2020

tragsverarbeiter bei der Erfiillung der Informationspflichten sowie der
Gewihrleistung der Auskunftsrechte gegeniiber der betroffenen Per-
son.

Der Baustein ,,Protokollieren® beschreibt Moglichkeiten, in der Ver-
gangenheit liegende Verarbeitungen priifbar zu machen. Die Priifbar-
keit ist eine notwendige Voraussetzung fiir den Nachweis einer wirk-
samen Umsetzung der gesetzlichen Anforderungen und deren Beur-
teilung im Sinne der Rechenschaftspflicht des Verantwortlichen und
gegebenenfalls des Auftragsverarbeiters.

Der Baustein ,,Trennen‘ listet Priifschritte und MaBnahmen auf, mit
denen Trennungsanforderungen an Daten, Systeme und Dienste sowie
Prozesse umgesetzt werden konnen. Dies betrifft sowohl die Tren-
nung innerhalb einer Organisation als auch von miteinander zusam-
menarbeitenden Organisationen. Eine Trennung ist eine Vorausset-
zung dafiir, rechtlich zuldssige Verbindungen zwischen verschiedenen
Organisationen (und selbststdndigen Organisationseinheiten) mit de-
ren Daten, Systemen und Diensten sowie Prozessen unter organisato-
rischen und technischen Bedingungen herstellen zu konnen.

Der Baustein ,,Loschen und Vernichten® beschreibt die Facetten, die
in Abhingigkeit vom Risiko, das aus der Verarbeitung der betreffen-
den Daten fiir die betroffene Person resultiert, zu beriicksichtigen sind.
Die technischen und organisatorischen MaBnahmen zum Ldschen und
Vernichten miissen dem Schutzbedarf der betroffenen natiirlichen
Personen und somit dem Risiko, das aus der Verarbeitung der betref-
fenden Daten resultiert, angemessen sein. Es kommen daher verschie-
dene Methoden fiir das Loschen und Vernichten in Betracht, die in
einer Liste mit abgestufter Aufzédhlung erldutert werden. In der Rei-
henfolge dieser Liste nimmt der Aufwand fiir die Rekonstruierung von
personenbezogenen Daten zu.

Der Baustein ,,Berichtigen® beschreibt Verfahren, die Verantwortli-
che und gegebenenfalls Auftragsverarbeiter anwenden miissen, wenn
verarbeitete Daten unrichtig oder aber nicht auf dem neuesten Stand
sind. Dies betrifft zum einen den Grundsatz der Datenrichtigkeit und
zum anderen das Recht der betroffenen Person zur Berichtigung ihrer
verarbeiteten Daten. Erkannte beziehungsweise angezeigte Berichti-
gungserfordernisse sind unverziiglich umzusetzen.

Der Baustein ,,Einschrinken der Verarbeitung* schlielich unterstiitzt
dabei, dass nach einer entsprechenden Entscheidung des Verantwort-
lichen bezichungsweise des Auftragsverarbeiters die von der Ein-
schrankung betroffenen personenbezogenen Daten nicht mehr verar-
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beitet werden kdnnen, obwohl sie auf den technischen Systemen noch
vorgehalten werden (miissen).

Die aktuelle Version des SDM in der Version 2.0b mit den Bausteinen
(MaBnahmenkatalog) ist unter https://www.datenschutz-mv.de/daten-
schutz/datenschutzmodell/ abrufbar.

2.14 Smart-City

Smart City ist eins der Schlagworte 2020 im kommunalen Bereich.
Aus Sicht des TL{DI bediirfen alle Projekte weiterhin der vollen Auf-
merksamkeit des Datenschutzes bei der Umsetzung gemil3 der DS-
GVO. Der TLDI ist gerne bereit, solche Projekte datenschutzrecht-
lich beratend mit zu begleiten.

Seitens des Bundesministeriums fiir Umwelt, Naturschutz, Bau und
Reaktorsicherheit wurde bereits 2017 eine ,,Smart City Charta — Digi-
tale Transformation in den Kommunen nachhaltig gestalten* verdf-
fentlicht. Sie beinhaltet unter anderem entsprechende Leitlinien,
Handlungsempfehlungen und Beispiele. So heifit es in der Charta: Die
Smart City Charta richtet sich an Stidte, Kreise und Gemeinden
(Kommunen). Sie richtet sich ebenso an Akteure aus Forschung, Wirt-
schaft und Zivilgesellschaft. Die Smart City erweitert das Instrumen-
tarium der nachhaltigen und integrierten Stadtentwicklung um techni-
sche Komponenten, sodass die Gesellschaft, der Mensch und seine
Lebensgrundlagen auch zukiinftig im Mittelpunkt stehen. Kommunen
sollten frithzeitig die strategischen Handlungsfelder der Smart City fiir
sich identifizieren und definieren. Schwerpunkte konnen zum Beispiel
eine hohere Effizienz der Verwaltung, mehr Transparenz und Partizi-
pation, das Erreichen konkreter Klimaziele, optimierte Mobilitdt und
Verkehrsabldufe oder die regionale Innovations- und Wirtschaftsfor-
derung sein.

Die Bundesregierung fordert dabei die digitale Modernisierung der
Kommunen durch Smart-City-Modellprojekte. Auf Grundlage der
»Smart City Charta“ sollen Stadte und Gemeinden unterstiitzt werden.
Im Mirz 2020 ver6ffentlichte das Bundesministerium des Innern, fiir
Bau und Heimat dazu ein Dokument ,,Technischer Leitfaden fiir Mo-
dellprojekte Smart Cities: Stadtentwicklung und Digitalisierung®.
Dieser Leitfaden beinhaltet umfassende Informationen, wie sich Kom-
munen an einem entsprechenden Férderprogramm mit welchen Vor-
gaben bewerben kénnen.
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Nach Kenntnisstand des Thiiringer Landesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit (TLfDI), Stand 31. Dezem-
ber 2020, nehmen aus Thiiringen die Stadt Gera, die bereits seit 2019
Pilotkommune des Modellprojektes Smart Cities des Bundesministe-
riums des Inneren ist und auch die Stadt Jena am Modellprojekt des
Forderprogramms teil. Es ist zu erwarten, dass weitere Thiiringer
Kommunen folgen werden.

Der TLfDI mochte dies zum Anlass nehmen, darauf hinzuweisen,
dass, soweit personenbezogene Daten verarbeitet werden sollten, stets
die Umsetzung der Datenschutz-Grundverordnung (DS-GVO) und
auch die digitale Souverénitit im Blick zu behalten sind. Verantwort-
liche miissen iiber tatsdchliche Steuerungsmoglichkeiten verfiigen,
insbesondere, um ihre Pflichten nach Art. 25 DS-GVO erfiillen zu
konnen. Datenschutz durch Technikgestaltung und durch datenschutz-
freundliche Voreinstellungen muss elementarer Bestandteil von
Dienstleistungen und Produkten sein, die im Zusammenhang mit der
Verarbeitung personenbezogener Daten stehen. Verantwortliche soll-
ten nur solche Produkte und Dienstleistungen beschaffen und nutzen,
die diese Prinzipien beachten. Organisationen mit verteilter Verant-
wortung (etwa Kommunen, Bundesldnder oder auch beteiligte Dienst-
leister wie Konzerne) miissen auch bei zentral beschafften oder betrie-
benen Komponenten wie Hardware, Software und Dienstleistungen
die erforderlichen Einstellungen vornehmen kénnen, um einen rechts-
konformen Betrieb der Verfahren zu gewahrleisten (siche Beitrag
2.8).

In jedem Fall sind vor der Einfithrung eines Verfahrens oder Projektes
die RechtmiBigkeit der Verarbeitung gemiB3 Art. 6 DS-GVO, die
Grundsitze fiir die Verarbeitung personenbezogener Daten geméal
Art. 5 DS-GVO und die Sicherheit der Verarbeitung gemaf3 Art. 32
DS-GVO zu priifen. Gegebenenfalls ist auch zuvor eine Datenschutz-
Folgenabschitzung gemal Art. 35 DS-GVO erforderlich.

Der TL{DI ist gerne bereit, solche Projekte datenschutzrechtlich bera-
tend mit zu begleiten, erste Gespréache gab es schon mit der Stadt Gera.
Aus Sicht des TL{DI sollten die Projekte zielgruppen- und altersori-
entiert datenschutzfreundlich gestaltet werden. So teilt der TL{DI die
Meinung im ,,Achten Altersbericht der Bundesregierung® (Bundes-
tagsdrucksache 19/21650), dass Smart Cities nur realisiert werden
konnen, wenn zum einen die technische Infrastruktur tiberall realisiert
wird und zum anderen die Kommunen sich strategisch aufstellen und
sich den digitalen Wandel zunutze machen, indem sie digitale Ange-
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bote schaffen, die auch den unterschiedlichen Méglichkeiten der élte-
ren Menschen Rechnung tragen. Dabei sind nicht nur die kostenfreie
Internetnutzung im 6ffentlichen Raum und der Zugang zu Geriten und
Software relevant, sondern auch die zielgruppenspezifische Unterstiit-
zung durch zum Beispiel Helferstrukturen oder Paten- und Netzwerke.
Dem Bericht zufolge wird zudem im Zuge der Digitalisierung von Le-
bens-und Alltagswelten an éltere Menschen die gesteigerte Erwartung
gestellt, mit diesen Technologien souverédn interagieren zu konnen,
um von ihrem Nutzen zu profitieren. Hier besteht — laut Bericht — die
Gefahr, dass éltere Menschen mit der dynamischen Entwicklung der
digitalen Technologien nicht mehr Schritt halten kénnen und sich so-
mit eine bereits heute erkennbare digitale Spaltung weiter verschérft.
Deshalb muss das Ziel sein, auch fiir die zunehmende Zahl der élteren
Menschen in Deutschland, in Zukunft die Teilhabe sicherzustellen
und gleichwertige Lebensverhéltnisse im Blick zu behalten oder zu
fordern.

Aus Sicht des TLfDI beginnt dies schon bei barrierefreien Datenschut-
zerklarungen auf Webseiten und Apps und geht bis zur transparenten
und nachvollziehbaren Gestaltung von Informationen zur Verarbei-
tung in Vorgéngen und Projekten fiir die Nutzer. Auch ist zu beachten,
dass die Einwilligungen zu diesen Verfahren oder Projekten nach
Art. 7 Abs. 1 DS-GVO nur wirksam sind, wenn sie freiwillig abgege-
ben werden, das Kopplungsverbot eingehalten und sie in leichter Spra-
che sowie in informierter Art und Weise eingeholt wurden. Weiterhin
unterliegt die wirksame Einwilligung der Zweckbindung und einem
Widerrufsrecht. Auch miissen die Folgen der Verweigerung darge-
stellt werden.

Aus Sicht des TL{DI sind jedoch nicht nur die élteren Biirger bei der
Gestaltung der digitalen Gesellschaft im Blick zu behalten. Der
TLfDI, in seiner Eigenschaft als Vorsitzender zweier Arbeitskreise
,».Schulen und Bildungseinrichtungen® sowie ,,Datenschutz-/ Medien-
kompetenz®, kimpft seit Jahren dafiir, dass Lehrer und Schiiler Medi-
enkompetenz erlangen, damit sie in der jetzigen und zukiinftigen digi-
talen Gesellschaft souverdn und kompetent selbstbestimmend agieren
konnen. Auch hier besteht die gesteigerte Erwartung, mit diesen Tech-
nologien zukiinftig souverén interagieren zu kdnnen, um von ihrem
Nutzen zu profitieren. Dies geht aber nur, wenn Medienkompetenz
endlich zukiinftig noch starker in der Bildungspolitik verankert wird,
woflir sich der TLfDI weiter einsetzen wird.
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Nicht nur bei dlteren Biirgern sollten in Zukunft die gleichwertigen
Lebensverhiltnisse im Blick behalten werden; jede Generation muss,
entsprechend ihrer Lebensverhiltnisse/ familidren Situationen, eine
Chance haben, an der digitalen Gesellschaft datenschutzgerecht teil-
haben zu kénnen.

2.15 Zettifizierung — Quo vadis?

Seit dem Inkrafttreten der DS-GVO wurde noch kein Verarbeitungs-
prozess bei einem Verantwortlichen oder Auftragsverarbeiter zertifi-
ziert. Woran liegt das? Der Beitrag skizziert das Implementierungs-
verfahren der Zertifizierung und den derzeitigen Stand der Entwick-
lung.

Die Datenschutz-Grundverordnung (DS-GVO) hat die datenschutz-
rechtliche Zertifizierung auf europdischer Ebene eingefiihrt. Die Zer-
tifizierung dient dem Nachweis, dass die Vorgaben der DS-GVO im
Umgang mit personenbezogenen Daten eingehalten werden. Anders
als bei den sonst bekannten Zertifizierungen sollen nach der DS-GVO
nicht Produkte, wie beispielsweise bestimmte Programme oder
Dienstleistungen, sondern Verarbeitungsprozesse zertifiziert werden.
Mit Datenschutzsiegeln und -priifzeichen soll den betroffenen Perso-
nen ein rascher Uberblick iiber das Datenschutzniveau gegeben wer-
den.

Die Datenschutzaufsichtsbehdrden kénnen keine Zertifizierungsstelle
nach der DS-GVO sein — also auch nicht der Thiiringer Landesbeauf-
tragte fiir den Datenschutz und die Informationsfreiheit. Er akkredi-
tiert vielmehr als zustdndige Aufsichtsbehdrde andere Stellen als Zer-
tifizierungsstellen (vergleiche Art. 58 Abs. 3 Buchstabe ¢) DS-GVO),
dazu weiter unten mehr.

Zwar beriihrt eine Zertifizierung nicht die Aufgaben und Befugnisse
der Aufsichtsbehorde, Art. 42 Abs. 4 DS-GVO, sie erleichtert aber
ihre Arbeit und auch den Nachweis, dass die datenschutzrechtlichen
Grundsétze nach Art. 5 Abs. 1 DS-GVO sowie die sonstigen Anfor-
derungen der Verordnung eingehalten werden.

Allerdings wurde seit dem Inkrafttreten der DS-GVO noch kein Ver-
arbeitungsprozess bei einem Verantwortlichen oder Auftragsverarbei-
ter zertifiziert. Woran liegt das?

Das zugrundeliegende Verfahren ist kompliziert und es gab keine Er-
fahrungen, auf die man zuriickgreifen konnte.
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Die Kriterien, nach denen zertifiziert werden soll, miissen gemil
Art. 42 Abs. 5 DS-GVO entweder von der zustdndigen Aufsichtsbe-
horde oder durch den Européischen Datenschutzausschuss genehmigt
werden. Um die Kriterien genehmigen zu lassen, muss ein sogenann-
tes Konformitdtsbewertungsprogramm (= Zertifizierungsprogramm)
erstellt werden. Dieses ist bei der Deutschen Akkreditierungsstelle
GmbH (DAKkS) einzureichen. Die DAKKS ist die nationale Akkredi-
tierungsstelle geméf der Verordnung (EG) Nr. 765/2008 des Europa-
ischen Parlaments und des Rates. In einem koordinierten Verfahren
erfolgt die Priifung durch die DAKKS und die zustidndige Aufsichtsbe-
horde. Dieses Zertifizierungsprogramm enthilt als wesentlichen Teil
die Zertifizierungskriterien zur Umsetzung der datenschutzrechtlichen
Anforderungen, die gemal Art. 57 Abs. 1 Buchstabe n) DS-GVO in
Verbindung mit Art. 42 Abs. 5 DS-GVO entweder von der zustiandi-
gen Datenschutzaufsichtsbehdrde genehmigt werden oder (in der Re-
gel tiber die zustandige Aufsichtsbehdérde) dem Europdischen Daten-
schutzausschuss zur Genehmigung beziehungsweise Billigung geméaf
Art. 63, 64 Abs. 1 Buchstabe ¢) DS-GVO zu iibermitteln sind.

Erste Antrige fiir derartige Programme sind auch in Deutschland be-
reits eingegangen. Antragsteller aus Thiiringen waren im Berichtszeit-
raum nicht dabei. Bislang wurde noch kein Zertifizierungsprogramm
nach Art. 42. Abs. 5 DS-GVO genehmigt. Die Aufsichtsbehorden er-
arbeiten in einem Arbeitskreis derzeit ein Dokument ,,Anforderungen
an Zertifizierungsprogramme® (vergleiche https://www.datenschutz-
konferenz-online.de/media/pr/20210203_%2020201030_proto-

koll 100_100.pdf), mit dessen Verdffentlichung im Jahr 2021 zu
rechnen ist. Es soll die Erstellung von rechtskonformen Zertifizie-
rungsprogrammen erleichtern.

Erst wenn ein von der zustidndigen Datenschutzaufsichtsbehdrde ge-
nehmigtes Zertifizierungsprogramm vorliegt, ist die Akkreditierung
von Zertifizierungsstellen moglich. Die DAkKkS akkreditiert als Ak-
kreditierungsstelle die Zertifizierungsstellen gemeinsam mit der zu-
staindigen Datenschutzaufsichtsbehorde. Die zustdndige Datenschutz-
aufsichtsbehorde erteilt der Zertifizierungsstelle in einem eigenstindi-
gen Verfahren auf Grundlage dieser gemeinsamen Akkreditierung die
Befugnis, als solche tétig werden zu diirfen. Der Antrag auf Akkredi-
tierung wird schriftlich bei der DAKkS gestellt. Dort steht ein entspre-
chendes Formular bereit. Die DAKKS informiert umgehend die zustdn-
dige Aufsichtsbehorde iiber den Antrag und iibermittelt ihr die ent-
sprechenden Unterlagen. Die zustindige Aufsichtsbehorde wird als
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Befugnis erteilende Behdrde in das Akkreditierungsverfahren einge-
bunden.

Die Zertifizierungsstelle muss die Anforderungen des Art. 43 Abs. 2
DS-GVO erfiillen. Das heif3t, sie muss unter anderem ihre Unabhén-
gigkeit und ihr Fachwissen nachweisen und sich verpflichten, das ge-
nehmigte Zertifizierungsprogramm einzuhalten. Nach Art. 42 Abs. 3
DS-GVO erfolgt die Akkreditierung aufgrund von vorher festgelegten
Anforderungen. Die Konferenz der unabhéngigen Datenschutzauf-
sichtsbehorden des Bundes und der Lander hat Anforderungen zur
Akkreditierung gemif Art. 43 Abs. 3 DS-GVO in Verbindung mit
DIN EN ISO/IEC 17065 erlassen (vergleiche https://www.daten-
schutzkonferenz-online.de/media/ah/20201008 din17065_Ergaen-
zungen_deutsch_nach_opinion.pdf). Dabei wurden auch die ,,EDPB
Guidelines 4/2018 on the accreditation of certification bodies under
Article 43 of the General Data Protection Regulation (2016/679)”
vom 4. Juni 2019 beachtet.

Sobald eine Zertifizierungsstelle nach Art. 43 DS-GVO akkreditiert
ist, kann mit der Zertifizierung von Verarbeitungsprozessen begonnen
werden. Es bleibt abzuwarten, wann das dargestellte Verfahren zum
ersten Mal erfolgreich durchlaufen wird und die ersten Verarbeitungs-
prozesse bei Verantwortlichen oder Auftragsverarbeiter zertifiziert
werden konnen.

2.16 Irrtiimer zur DS-GVO: Der TLIDI klart auf

Im Berichtszeitraum konnte der TLfDI zwei haufige Irrtiimer aufkla-
ren. Zum einen muss eine neue Einwilligung eingeholt werden bei ei-
nem SEPA-Mandat, wenn sich die Bankverbindung éndert und zum
anderen ist auch bei der Anhorung stets der Erforderlichkeitsgrundsatz
zu beachten. Im letzteren Fall musste der TLfDI eine Verwarnung er-
lassen, da bereits eine rechtswidrige Datenverarbeitung erfolgte.

Wird die Bank gewechselt, dndert sich auch die Bankverbindung. Bei
einem Lastschriftmandat, auch SEPA-Mandat genannt, kommt die
Frage auf, ob eine neue Einwilligungserkldrung eingeholt werden
muss, wenn eine Anderungsmitteilung seitens der Bank iiber den
Wechsel erfolgt ist. Mit dieser Frage wandte sich eine Kommune an
den Thiiringer Landesbeauftragten fiir den Datenschutz und die Infor-
mationsfreiheit (TLfDI). Die Kommune hatte sich zu Recht an den
TLfDI gewandt, denn in der Praxis wird davon ausgegangen, dass
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keine neue Einwilligung vom Kunden eingeholt werden muss auf-
grund der erfolgten Anderungsmitteilung. Diese Annahme ist jedoch
ein Irrtum, denn das Gegenteil ist der Fall. Es ist zwingend eine neue
Einwilligungserkldrung iiber das SEPA-Mandat einzuholen. Grund
dafiir ist der Art. 6 Abs. 1 Satz 1 Buchstabe a) in Verbindung mit
Art. 7 Abs. 1 Datenschutz-Grundverordnung (DS-GVO).

Gemil Art. 6 Abs. 1 Satz 1 Buchstabe a) DS-GVO ist die Verarbei-
tung nur rechtmifig, wenn die betroffene Person ihre Einwilligung
zur Verarbeitung der sie betreffenden personenbezogenen Daten fiir
einen oder mehrere bestimmte Zwecke gegeben hat. Die Bedingungen
fiir die Einwilligung sind in Art. 7 DS-GVO geregelt. So regelt Art. 7
Abs. 1 DS-GVO Folgendes: Beruht die Verarbeitung auf einer Ein-
willigung, muss der Verantwortliche nachweisen konnen, dass die be-
troffene Person in die Verarbeitung ihrer personenbezogenen Daten
eingewilligt hat.

Konkret bedeutet dies fiir das SEPA-Mandat, dass der Kunde in die
Verarbeitung seiner personenbezogenen Daten, wozu die bisherige
Bankverbindung zihlt, einwilligen musste. Andert sich nun die Bank-
verbindung, dann handelt es sich um neue personenbezogene Daten.
Dies hat zur Folge, dass die betroffene Person neu in die Verarbeitung
dieser Daten einwilligen muss. Denn Art. 7 Abs. 1 DS-GVO sieht ex-
plizit vor, dass — wenn die Verarbeitung auf einer Einwilligung beruht
— der Verantwortliche nachweisen konnen muss, dass die betroffene
Person in die Verarbeitung ihrer personenbezogenen Daten eingewil-
ligt hat. Zwar bleibt bei einer Anderung der Bankverbindung der Kon-
text an sich gleich, also die Kategorie Bankverbindung, jedoch verén-
dern sich die personenbezogenen Daten. Die Kommune muss dann
nachweisen konnen, dass der Kunde eben in die Verarbeitung seiner
neuen Bankverbindung eingewilligt hat. Auch wenn seitens der Bank
eine schriftliche Information iiber die neue Bankverbindung an die
Kommune erfolgt ist, stellt diese keine Einwilligung im Sinne des
Art. 6 Abs. 1 Satz 1 Buchstabe a) DS-GVO dar, die gemil Art. 7
Abs. 1 DS-GVO den Nachweis in die Verarbeitung der personenbe-
zogenen Daten belegt. Der TL{DI teilte dies der Kommune im Rah-
men seiner Beratungspflicht mit und konnte einen weiteren Rechtsirr-
tum aufkléren.

In einem anderen Fall, der beim TL{DI einging, musste der TL{DI eine
Verwarnung gegeniiber einer Kommune aussprechen, da diese bereits
irrtiimlich gehandelt hatte. Denn sie ging félschlicherweise davon aus,
dass es im Rahmen einer Anhorung zur Aufklidrung der Tierhaltung
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und Beweidung erforderlich war, personenbezogene Daten eines An-
zeigeerstatters gegeniiber dem Anzuhdrenden zu offenbaren, obwohl
der Kommune bekannt war, dass es in der Vergangenheit zu Bedro-
hungen gegeniiber dem Anzeigeerstatter kam. Dariiber hinaus hatte
die Kommune in der Anhdrung personenbezogene Informationen ei-
nes anderen Ermittlungsverfahrens offenbart und zusitzlich sugge-
riert, dass es sich hier auch um denselben Anzeigeerstatter handele.
Die zusétzlichen Daten und Informationen hatten jedoch nichts mit
der gegenstindlichen Aufklarung der Tierhaltung und Beweidung zu
tun, fiir die die Anhdrung durchgefiihrt wurde.

Die Kommune hat in ihrer Stellungnahme an den TL{DI eingerdumt,
dass ein VerstoB3 gegen Art. 6 Abs. 1 Satz 1 Buchstabe ¢) in Verbin-
dung mit Abs. 2 und 3 Satz 1 DS-GVO und § 16 Abs. 1 sowie § 18
Thiiringer Datenschutzgesetz (ThiirDSG) vorlag, da eine Rechts-
grundlage zur Ubermittlung des Namens sowie die Erforderlichkeit
zur Namensnennung nicht gegeben war.

Nach Art. 6 Abs. 1 Satz 1 Buchstabe ¢) DS-GVO ist die Verarbeitung
rechtméBig, wenn sie fiir die Wahrnehmung einer Aufgabe erforder-
lich ist, die im 6ffentlichen Interesse liegt oder in Ausiibung 6ffentli-
cher Gewalt erfolgt, die dem Verantwortlichen tibertragen wurde. Die
Mitgliedstaaten kdnnen gemif Art. 6 Abs. 2 DS-GVO spezifischere
Bestimmungen zur Anpassung der Anwendung der Vorschriften der
DS-GVO in Bezug auf die Verarbeitung zur Erfiillung von Art. 6
Abs. 1 Satz 1 Buchstabe ¢) DS-GVO beibehalten oder einfiihren, in-
dem sie spezifische Anforderungen fiir die Verarbeitung sowie sons-
tige MaBnahmen préziser bestimmen, um eine rechtmifig und nach
Treu und Glauben erfolgende Verarbeitung zu gewéhrleisten, ein-
schlieBlich fiir andere besondere Verarbeitungssituationen gemall Ka-
pitel IX der DS-GVO. Die Rechtsgrundlage fiir die Verarbeitungen
gemdl Art. 6 Abs. 1 Satz 1 Buchstabe ) DS-GVO wird nach Art. 6
Abs. 3 Satz 1 DS-GVO festgelegt durch Unionsrecht oder das Recht
der Mitgliedstaaten, dem der Verantwortliche unterliegt.

Die Datenverarbeitung auf Grundlage von Art. 6 Abs. 1 Satz 1 Buch-
stabe ) in Verbindung mit Abs. 2 und 3 Satz 1 DS-GVO wurde in
§ 16 Abs. 1 ThiirDSG umgesetzt. Gemél § 16 Abs. 1 ThiirDSG ist die
Verarbeitung personenbezogener Daten durch eine 6ffentliche Stelle
zuldssig, wenn sie zur Erflillung der in der Zustandigkeit des Verant-
wortlichen im &ffentlichen Interesse liegenden Aufgabe erforderlich
ist oder in Ausiibung 6ffentlicher Gewalt erfolgt, die dem Verantwort-
lichen iibertragen wurde. Nach § 18 Abs. 1 Satz 1 ThiirDSG tragt die
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Verantwortung fiir die Zuldssigkeit der Ubermittlung personenbezo-
gener Daten die iibermittelnde Stelle.

Fiir die Verarbeitung nach § 16 Abs. 1 ThiirDSG reicht es jedoch al-
lein nicht aus, ob es sich um eine im 6ffentlichen Interesse liegende
Aufgabe oder um eine Verarbeitung in Ausiibung 6ffentlicher Gewalt
handelt, sondern diese muss auch erforderlich sein, sodass der Grund-
satz der VerhiltnismaBigkeit gewahrt wird.

Der TLfDI hatte es im hier zu entscheidenden Fall jedoch als nicht
erwiesen gesehen, dass die namentliche Offenlegung des Anzeigeer-
statters im Rahmen der Anhdrung erforderlich war. Denn es ist immer
zwischen dem Personlichkeitsrecht der betroffenen Person und der Er-
forderlichkeit der Offenlegung der personenbezogenen Daten abzu-
wagen, das hier zugunsten des Anzeigeerstatters zu gewichten war. In
der Anhorung ging es namlich nicht um den Anzeigeerstatter, sondern
um die Aufklarung der Tierhaltung und Beweidung. Ein milderes,
aber gleich effizientes Mittel wire es in diesem Fall gewesen, dem
Anzuhorenden mitzuteilen, dass aufgrund von Hinweisen, die bei der
Kommune eingingen, in der Sache ermittelt wird. Weil die Kommune
rechtswidrig den Namen des Anzeigeerstatters offenbart hatte, kam
sie zudem der ihr obliegenden Verantwortung geméill § 18 Abs. 1
Satz 1 ThiirDSG fiir die Ubermittlung nicht im gebotenen Umfang
nach.

Des Weiteren hatte die Kommune neben der rechtswidrigen Offenle-
gung des Anzeigeerstatters dem Anzuhorenden zusétzlich den Namen
eines anderen Tierhalters offenbart, zu dem mehrere Anzeigen eingin-
gen, und dariiber hinaus suggeriert, dass es sich in diesem Fall um
denselben Anzeigeerstatter handelte. Nach Auffassung des TL{DI war
es nicht von Belang, die anderen Anzeigen, aufgrund derer Ermittlun-
gen liefen, zum Inhalt der Anhérung gegen den Tierhalter zu machen,
zumal hierfiir auch keine Rechtgrundlage vorlag.

Aufgrund der begangenen Rechtsverstofle hat der TLfDI die Kom-
mune gemaf Art. 58 Abs. 2 Buchstabe b) DS-GVO verwarnt. Zudem
musste die Kommune dem TLfDI nachweisen, dass die Mitarbeiter im
kiinftigen Umgang mit personenbezogenen Daten sensibilisiert wer-
den.

2.17 Ordnungswidrigkeitenverfahren beim TL{DI

Von online frei einsehbaren Mieterlisten, privaten Videoiliberwa-
chungsanlagen mit 24-Stunden-Betrieb und Fotos von Polizeieinsét-
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zen in WhatsApp-Gruppen — die Arbeit des TL{DI in Bu3geldverfah-
ren ist so vielseitig wie das Leben selbst. Dabei ist das Ziel des Buf3-
geldverfahrens ebenso wie das des Verwaltungsverfahrens immer
auch die Sachverhaltsaufklarung.

Nicht schlecht staunten die Mieter eines Mehrfamilienhauses einer
Kleinstadt im Norden Thiiringens, als sie ihre Namen, die Lage und
die Grofle der von ihnen bewohnten Wohnung, den Mietbeginn sowie
die monatliche Kalt- beziechungsweise Warmmiete tabellarisch erfasst
in einer sogenannten ,,Mieteriibersicht™ in einem 6ffentlich abrufbaren
Exposé auf der Webseite eines Immobilienmaklers wiederfanden. Auf
eine entsprechende anonyme Anzeige hin wurde beim Thiiringer Lan-
desbeauftragten fir den Datenschutz und die Informationsfreiheit
(TLfDI) umgehend ein BuBgeldverfahren gegen den Immobilienmak-
ler als Verantwortlichen gemdf3 Art. 4 Nr. 7 Datenschutz-Grundver-
ordnung (DS-GVO) eingeleitet.

Der TLDI ist gemdfB3 § 61 Abs. 1 und 6 Thiiringer Datenschutzgesetz
(ThiirDSG) zustindig fiir die Verfolgung von Ordnungswidrigkeiten
nach Art. 83 DS-GVO in Verbindung mit § 41 Abs. 1 Bundesdaten-
schutzgesetz (BDSG) sowie nach dem ThiirDSG selbst, soweit die
Ordnungswidrigkeiten gemél § 37 Abs. 1 Ziffer | Ordnungswidrig-
keitengesetz (OWiG) im Freistaat Thiiringen begangen wurden. Hier-
bei ist der TL{DI in der Regel auf die Verfolgung von Ordnungswid-
rigkeiten im nicht-6ffentlichen Bereich beschrénkt, da der Thiiringer
Gesetzgeber auf Grundlage der Regelungsbefugnis des Art. 83 Abs. 7
DS-GVO mit § 61 Abs. 4 ThiirDSG bestimmt hat, dass gegen 6ffent-
liche Stellen keine GeldbuBlen verhdngt werden. Von diesem Privileg
sind lediglich diejenigen 6ffentliche Stellen ausgenommen und damit
der Privatwirtschaft gleichgesetzt, die am Wettbewerb teilnehmen,
vergleiche § 26 ThiirDSG. Auch ist nach § 61 Abs. 1 ThiirDSG als
weitere Ausnahme die Verhdngung von Geldbuflen gegeniiber Mitar-
beitern offentlicher Stellen moglich, wenn diese vorsitzlich zu dienst-
lichen Zwecken gegen das Datenschutzrecht verstofen. Verstofen
Mitarbeiter offentlicher Stellen hingegen zu eigenen Zwecken gegen
datenschutzrechtliche Regelungen, werden diese Mitarbeiter als ei-
gene Verantwortliche nach den Regelungen der DS-GVO verfolgt, da
sie durch ihr Handeln selber Mittel und Zwecke der Datenverarbeitung
festgelegt haben, Art. 4 Nr. 7 DS-GVO (sogenannter Exzess).

Doch nicht immer erreichen den TLfDI nur anonyme Anzeigen wie
im Fall des Immobilienmaklers, sondern weit haufiger Ordnungswid-
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rigkeitenanzeigen, die betroffene Personen bei der Polizei eingereicht
haben und von dieser zustdndigkeitshalber an den TLfDI abgegeben
werden. Haufig kommt es auch vor, dass zundchst die Thiiringer
Staatsanwaltschaften Ermittlungsverfahren wegen Straftaten gegen
Verantwortliche durchfiihren und nach deren Einstellung die Verfah-
ren an den TLfDI zur Verfolgung einer Ordnungswidrigkeit abgeben.
Oftmals werden Ordnungswidrigkeitenverfahren auch einfach im An-
schluss an ein Verwaltungsverfahren, die durch den TL{DI selbst be-
arbeitet wurden, eingeleitet.

Ob ein solches Verfahren eingeleitet wird, hingt davon ab, ob gemaf3
§ 152 Abs. 2 Strafprozessordnung (StPO) in Verbindung mit § 46
Abs. 1 OWIiG zureichende tatsdchliche Anhaltspunkte fiir eine Ord-
nungswidrigkeit vorliegen, also ein Anfangsverdacht besteht. Auf-
grund des im Ermittlungsverfahren geltenden Opportunitdtsgrundsat-
zes gemal} § 47 Abs. 1 Satz 1 OWiG steht die Einleitung des Buf3geld-
verfahrens im pflichtgeméaBen Ermessen des TLfDI. Er entscheidet in-
soweit, ob die Ahndung einer Ordnungswidrigkeit im 6ffentlichen In-
teresse geboten ist. Eine Pflicht zur Verfahrenseinleitung wegen Er-
messensreduzierung auf Null oder auf Antrag besteht hingegen nicht.
Da die Verfahrenseinleitung nicht auf die Ahndung, sondern auf die
Sachverhaltsaufklarung gerichtet ist, der dann die Ahndung folgen
kann, reichen in der Regel relativ geringe Anforderungen an den An-
fangsverdacht aus. Im Fall des Immobilienmaklers war dieser ohne
weiteres zu bejahen, da die Daten der Mieter bei einer Uberpriifung
durch den TLfDI im Anschluss an den Eingang der anonymen An-
zeige noch immer offentlich abrufbar waren und die Wahrscheinlich-
keit sehr grol3 war, dass die Veroffentlichung der Daten unrechtmifBig
erfolgte.

Nach Einleitung des Ordnungswidrigkeitenverfahrens geht der TLfDI
den Anhaltspunkten fiir das Vorliegen einer Ordnungswidrigkeit im
sogenannten Vorverfahren nach. Ziel des Verfahrens ist die Feststel-
lung, ob eine BuBlgeldentscheidung zu erlassen oder das Verfahren
einzustellen ist. Hierfiir wird beim TLfDI ein Ermittlungsverfahren
nach den Grundsitzen des Strafverfahrens durchgefiihrt, welches in
sinngeméfer Anwendung des § 160 StPO im Wesentlichen die Auf-
klédrung des Sachverhalts und die Beweissicherung verfolgt. Obgleich
der Gesetzgeber eine freie Gestaltung des Ermittlungsverfahrens vor-
sieht, wird in aller Regel auf Ermittlungshandlungen wie die Verneh-
mung von Zeugen, auf die Auskiinfte anderer Behorden oder die Bei-
ziehung entsprechender Akten zuriickgegriffen. Eher selten ist dage-
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gen die Beschlagnahme von Beweisgegenstinden oder gar die Durch-
suchung beim Betroffenen anzutreffen, obgleich der TLfDI die Mog-
lichkeit hat, hiervon Gebrauch zu machen und diese Malinahmen,
wenn notwendig, auch einsetzt. Soweit erforderlich, stehen auch die
Technikexperten des entsprechenden Referats beim TLfDI mit Rat
und Tat zur Seite, geben Stellungnahmen ab und sichern Beweise. So
auch im Falle des Immobilienmaklers, bei dem das Technikreferat be-
reits frithzeitig die ,,Mieteriibersicht* auf der Webseite aus technischer
Sicht analysiert und zur Verwendung als Beweis fiir das Buflgeldver-
fahren gespeichert hatte.

Das Vorverfahren endet beim TL{DI schlielich — je nach Ergebnis
der durchgefiihrten Ermittlungen — mit der Einstellung des BuB3geld-
verfahrens, einer Verwarnung, wenn dies zuldssig oder geboten ist o-
der mit dem Erlass eines BuBlgeldbescheides. Gemall § 41 Abs. 2
Satz 2 BDSG finden bei Bufigeldverfahren wegen Verstolen gegen
Art. 83 Abs. 4 bis 6 DS-GVO unter anderem die Vorschriften der
§§ 56 bis 58 OWiG (Verwarnung durch die Verwaltungsbehorde)
keine Anwendung. Die Erteilung einer Verwarnung nach dem OWiG
ist daher bei DS-GVO-Bufigeldverfahren ausgeschlossen.

Der Thiiringer Gesetzgeber hat hingegen im Thiiringer Datenschutz-
gesetz (ThiirDSG) die Anwendbarkeit der §§ 56 bis 58 OWiG nicht
ausgeschlossen. Voraussetzungen fiir eine Verwarnung ist, dass die
begangene Ordnungswidrigkeit als geringfligig einzuordnen ist. Dies
richtet sich nach der Bedeutung der Handlung und dem Grad der Vor-
werfbarkeit, wobei die Gesamtbetrachtung entscheidet (vgl. Giirtler in
Gohler / Ordnungswidrigkeitengesetz, 17. Aufl. 2017, § 56 Rn. 6). Da
aber wegen der Regelung in § 10 OWiG nur vorsétzliches Handeln
nach dem ThiirDSG als Ordnungswidrigkeit geahndet werden kann,
ist die Verwarnung in aller Regel nicht das Mittel der Wahl.

Ergeben die Ermittlungen keinen zum Erlass eines Bufigeldbescheides
hinreichenden Tatverdacht gegen den Betroffenen, kann also die Un-
schuldsvermutung nicht widerlegt werden, so ist das Buigeldverfah-
ren aus tatsdchlichen Griinden gemédfB3 § 170 Abs. 2 Satz 1 StPO in
Verbindung mit § 46 Abs. 1 OWiG einzustellen.

Moglich, in der Praxis aber weitaus weniger relevant, ist dariiber hin-
aus auch eine Einstellung des Verfahrens aus rechtlichen Griinden we-
gen des Bestehens eines dauernden Verfolgungshindernisses. Wich-
tigstes Beispiel ist in diesem Zusammenhang der Eintritt der Verfol-
gungsverjahrung. SchlieBlich kann der TLfDI das Verfahren im Rah-
men einer pflichtgemdBen Ermessensentscheidung nach § 47 Abs. 1
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Satz 1 OWiG auch dann einstellen, soweit er eine Ahndung trotz fest-
stehenden Tatnachweises fiir nicht geboten erachtet.

Im Fall des Immobilienmaklers kam keine der vorgenannten Einstel-
lungsgriinde in Betracht, da die ,,Mieteriibersicht* iiber den gesamten
Verlauf des Ermittlungsverfahrens online abrufbar war, es sich also
nicht lediglich um kurzfristiges Versehen handelte und dariiber hinaus
auch der Tatnachweis als gesichert galt.

Kommt im BuBigeldverfahren weder eine Einstellung noch eine Ver-
warnung in Betracht, ergeht gegen den Betroffenen nach vollstindiger
Aufklarung des Sachverhalts ein BuBgeldbescheid mit entsprechender
Festsetzung der Geldbufle. Dem Betroffenen ist allerdings vor Erlass
einer BuBgeldentscheidung gemél § 55 Abs. 1 OWIG, § 163a Abs. 1
StPO Gelegenheit zu geben, sich zur Beschuldigung zu &duflern. Die
Anhorung soll dem Betroffenen die Moglichkeit des rechtlichen Ge-
hors zum Tatvorwurf der Ordnungswidrigkeit und beziiglich der
Rechtsfolgen zu seiner wirtschaftlichen Leistungsfahigkeit geben. Der
Immobilienmakler im Fall der , Mieteriibersicht® hatte hiervon Ge-
brauch gemacht und die Ordnungswidrigkeit im Rahmen der Anho-
rung gegeniiber dem TL{DI eingerdumt und sich fiir die unrechtméi-
Bige Verdffentlichung der personenbezogenen Daten der Mieter ent-
schuldigt. Dies wurde bei der Zumessung der Geldbule durch den
TLfDI, welcher gemdf Art. 83 Abs. 5 DS-GVO Geldbufien bis zu ei-
ner Hohe von 20.000.000 Euro bzw. im Falle von Unternehmen bis zu
4 % des gesamten weltweit erzielten Jahresumsatzes des vorangegan-
genen Geschiftsjahres verhdngen kann, ebenso gebiihrend beriick-
sichtigt wie die Art, Schwere und Dauer des VerstoB3es, der Koopera-
tion mit der Aufsichtsbehorde, die hohe Anzahl der von der Verarbei-
tung betroffenen Personen sowie die fahrlassige Begehungsweise der
Tat. Das hier verhdngte Bufigeld im vierstelligen Bereich war damit
im Ergebnis wirksam, verhdltnisméBig und abschreckend im Sinne
von Art. 83 Abs. 1 DS-GVO.

Doch warum war die Verdffentlichung der Mieterdaten durch den Im-
mobilienmakler tiberhaupt rechtswidrig? Nach der Systematik der
DS-GVO ist eine Datenverarbeitung grundsatzlich untersagt, auller sie
wird durch einen oder mehrere Erlaubnistatbestdnde des Art. 6 DS-
GVO ausdriicklich gestattet. Hierbei spricht man von einem soge-
nannten Verbot mit Erlaubnisvorbehalt. Hinzu kommt das Prinzip der
sogenannten Zweckbindung nach Art. 5 Buchstabe b) DS-GVO, wo-
nach personenbezogene Daten nicht fiir andere als die im Vorhinein
festgelegten Zwecke verwendet werden diirfen. Vorliegend kamen
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eine Reihe von Erlaubnistatbestinden in Betracht, deren Vorliegen
letztlich jedoch zu verneinen war. Zu priifen war beispielsweise, ob
die Verarbeitung der personenbezogenen Daten zur Erfiillung eines
Vertrages beziehungsweise zur Durchfithrung vorvertraglicher MafB-
nahmen nach Art. 6 Abs. 1 Satz 1 Buchstabe b) DS-GVO erforderlich
war. Unstreitig war hier ein Vertragsverhéltnis in Gestalt eines Mak-
lervertrages zu bejahen, allerdings nur im Verhiltnis zwischen dem
Immobilienmakler und dem Eigentiimer der Mietwohnungen. Dieser
wiederum hatte entsprechende Mietvertrige mit den Mietern ge-
schlossen. Der Immobilienmakler war als Dritter von dieser Konstel-
lation jedoch nicht umfasst. Dariiber hinaus wére es weder zur Erfiil-
lung eines Miet- noch des Maklervertrages erforderlich gewesen, die
personenbezogenen Daten im Rahmen eines Online-Exposés zu ver-
arbeiten. Weiter war zu priifen, ob die Verarbeitung moglicherweise
zur Wahrung berechtigter Interessen des Verantwortlichen oder eines
Dritten gemdB Art. 6 Abs. 1 Satz 1 Buchstabe f) DS-GVO erforder-
lich war, soweit nicht die Interessen oder Grundrechte und Grundfrei-
heiten der betroffenen Personen iiberwogen. Zwar war es hier wirt-
schaftlich betrachtet durchaus nachvollziehbar, dass potentielle Kauf-
interessenten der Immobilie einen Ausblick auf die zu erwartenden
Mieteinnahmen erhalten, hierzu bedurfte es jedoch nicht der Angabe
der Namen der entsprechenden Mieter. Letztlich war es daher nicht
erforderlich, die Mieterdaten zu veréffentlichen. In jedem Fall standen
die schutzwiirdigen Interessen der Mieter der Veréffentlichung entge-
gen. Als einzig ernsthaft in Betracht zu ziehende Moglichkeit, um von
einer RechtméBigkeit der Verarbeitung der personenbezogenen Daten
durch den Immobilienmakler auszugehen, kam hier nur eine Einwilli-
gung der Mieter nach Art. 6 Abs. 1 Satz 1 Buchstabe a) DS-GVO in
Betracht. Hierfiir wire es jedoch erforderlich gewesen, dass diese vor
Ver6ffentlichung ihrer Daten in die entsprechende Datenverarbeitung
unter Nennung des Zweckes der Verarbeitung eingewilligt hétten.
Eine solche Einwilligung lag dem Immobilienmakler jedoch zu kei-
nem Zeitpunkt vor. Im Ergebnis stellte die Verdffentlichung der
Mieterdaten auf der Internetseite des Maklers daher eine unrechtmé-
Bige Verarbeitung von personenbezogenen Daten dar.

Doch nicht nur unrechtméBige Verdffentlichungen von personenbezo-
genen Daten im Internet beschiftigen den TLfDI wie im zuvor gezeig-
ten Beispiel. Weitaus hiufiger sind Videoiliberwachungsanlagen im
privaten Bereich Gegenstand von Buf3geldverfahren. So auch im Fall
des Eigentiimers eines Wohnhauses in einer Stadt im Siiden Thiirin-
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gens. Dieser betrieb eine nicht schwenkbare und nicht zoomféhige
Uberwachungskamera mit Nachtsichtfunktion, welche permanent
Live-Bilder auf das Smartphone des verantwortlichen Hauseigentii-
mers {ibertrug beziehungsweise iibertragen konnte, ohne jedoch die
Aufzeichnung dauerhaft zu speichern. Dabei war die Kamera am
Dachkasten des Gebdudes angebracht und auf den Auflenbereich vor
dem Wohnhaus derart ausgerichtet, dass neben dem Eingangstor und
der Klingel auch ein circa zwei Quadratmeter grofler 6ffentlicher Be-
reich vor dem Tor erfasst wurde. Vom Sichtbereich der Kamera waren
ein Teil der Strale, der Parkfliche sowie des Gehweges mittels Soft-
ware ausgeblendet. Ein Hinweisschild zur Kamera und zu den Be-
troffenenrechten hatte der Verantwortliche nicht angebracht. Der
TLADI verhéngte hier schlielich ein BuBigeld in Hohe von mehreren
hundert Euro, da nach dem Ergebnis der Ermittlungen festzustellen
war, dass trotz der softwareseitigen teilweisen Ausblendung noch im-
mer eine Kameraiiberwachung des o6ffentlichen Bereichs stattfand.
Die so stattfindende Verarbeitung personenbezogener Daten konnte
der Verantwortliche nicht auf eine Einwilligung nach Art. 6 Abs. 1
Satz 1 Buchstabe a) DS-GVO stiitzen, da diese allein schon aufgrund
der hohen Anzahl betroffener Personen nicht eingeholt werden
konnte. Uberdies miisste diese vor (!) Betreten des videoiiberwachten
Bereiches eingeholt werden und auch im Ubrigen den hohen Voraus-
setzungen der datenschutzrechtlichen Einwilligung gentigen.

Aufgrund der Einlassungen des Verantwortlichen im Rahmen der An-
hérung war hier jedoch insbesondere zu priifen, ob mdoglicherweise
eine Datenverarbeitung zur Wahrung berechtigter Interessen geméaf
Art. 6 Abs. 1 Satz 1 Buchstabe f) DS-GVO vorlag. Der Verantwortli-
che hatte nimlich vorgetragen, dass mittels der Kamera die Eingangs-
tiir insbesondere beim Klingeln iiberwacht werden sollte und die
Nachtsichtfunktion, die von auflen durch die Infrarotsensoren deutlich
zu erkennen waren, vor Einbruchsversuchen durch Abschreckung
schiitzen sollte. Der TL{DI verneinte hier schlieBlich die Erforderlich-
keit der Uberwachung, da diese Tag und Nacht stattfand, also auch
dann, wenn weder der Verantwortliche noch andere Familienmitglie-
der zu Hause waren. Auch das Argument der Abschreckung vor Ein-
briichen vermochte nicht zu {iberzeugen, da der Verantwortliche eine
konkrete Gefahrenlage (etwa aufgrund fritherer Einbriiche) nicht
nachgewiesen hatte. Die Videoiiberwachung war im Ergebnis daher
zur Zweckerfiillung weder erforderlich noch geeignet, womit eine un-
rechtméfige Verarbeitung von personenbezogenen Daten vorlag. Die-
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ses Beispiel zeigt, dass die Videoiiberwachung nur in sehr engen
Grenzen zuldssig ist. Ndmlich dann, wenn die Kamera nur durch Be-
tatigung der Klingel aktiviert wird, eine Bildiibertragung allein in die
Wohnung erfolgt, bei der geklingelt wurde, die Bildiibertragung nach
spétestens einer Minute unterbrochen wird und die Anlage nicht das
dauerhafte Aufzeichnen von Bildern ermoglicht.

Neben den Betreibern von Videoiiberwachungsanlagen muss sich der
TLfDI in Buflgeldverfahren aber auch regelmifBig mit Ordnungshii-
tern beschiftigen. Fille, in denen Polizeibeamte aus rein privaten
Griinden Personen in polizeilichen Recherche- und IT-Systemen ab-
fragen, waren schon haufiger Gegenstand von BuBigeldverfahren und
wurden zum Teil mit Bugeldern bis in den vierstelligen Bereich hin-
ein geahndet. Vollkommen neu war dem TLfDI bis dato jedoch ein
Sachverhalt, in dem ein Polizeibeamter wihrend des Dienstes inner-
halb einer WhatsApp-Gruppe mehrfach Fotos von Polizeieinsétzen
mit teilweise hdmischen Kommentaren versendet hatte. Auf einem
Foto war eine mit Fikalien hinterlassene Toilette zu sehen, auf einem
anderen ein Verkehrsunfall. Wéhrend beim ersten Foto durch den
Kommentar des Polizeibeamten ein Bezug zu einer Familie hergestellt
werden konnte, bei der es zu dem Polizeieinsatz gekommen war, wa-
ren auf dem zweiten Foto Firmenaufschriften der betroffenen Fahr-
zeuge, Kennzeichen sowie Personen erkennbar. Der TL{DI stellte im
Ergebnis fest, dass der betroffene Polizeibeamte in beiden Fillen un-
befugt personenbezogene Daten erhoben und verarbeitet hatte, indem
er die Fotos auf seinem Smartphone gespeichert und mittels des Mess-
enger-Dienstes WhatsApp an Dritte {ibermittelt hatte. Hierbei lag ein
sogenannter ,,Exzess* vor, bei dem der Polizeibeamte dienstlich er-
langte Informationen zu rein privaten Zwecken (weiter-)verarbeitet
hatte. Da diese Handlungen nicht mehr der dienstlichen Tétigkeit zu-
zurechnen waren, handelte der Polizeibeamte als eigener Verantwort-
licher, weshalb dieser Fall trotz des Bezugs zur Thiiringer Polizei dem
nicht-6ffentlichen Bereich zuzuordnen ist (siche oben.)

So unterschiedlich die Sachverhalte der zuvor dargestellten Félle wa-
ren, so unterschiedlich gestalteten sich auch die Verfahren. Wahrend
der Immobilienmakler und der Polizeibeamte die verhéngten Bu3gel-
der sofort akzeptierten und auch bezahlten, erhob der Betreiber der
Videotiberwachungsanlage Einspruch gegen den Bufigeldbescheid.
Der Einspruch nach § 67 OWiG ist der statthafte Rechtsbehelf des
BuBlgeldverfahrens gegen den Buflgeldbescheid. Dieser verhindert
den Eintritt der Rechtskraft des Buligeldbescheides und insoweit auch
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dessen Vollstreckbarkeit. Der Betroffene hat hier nochmals die Mog-
lichkeit Stellung zu nehmen. Der Einspruch erdffnet das Zwischen-
verfahren geméal § 69 Abs. 2 und 3 OWIG, bei dem der TL{DI priift,
ob er den BuBBgeldbescheid aufrechterhilt oder zuriicknimmt. Zu die-
sem Zweck kann er weitere Ermittlungen durchfiihren oder dem Be-
troffenen Gelegenheit geben, sich dazu zu duflern, ob und welche Tat-
sachen und Beweismittel er im weiteren Verfahren vorbringen will.
Nimmt der TL{DI den Bufligeldbescheid nicht zuriick, iibersendet er
die BuB3geldakte iiber die Staatsanwaltschaft an das in Thiiringen hier-
fiir einzig zustindige Amtsgericht Erfurt. Mit Ubergabe der Akte ge-
hen samtliche Aufgaben auf die Staatsanwaltschaft {iber. Diese ent-
scheidet sodann selbst, ob sie das Verfahren einstellt, weitere Ermitt-
lungen durchfiihrt oder die Buligeldakte dem Richter beim Amtsge-
richt vorlegt, wobei eine Einstellung des Verfahrens durch die Staats-
anwaltschaft nur mit Zustimmung des TLfDI méglich ist, § 41, Abs. 2
Satz 3 BSDG. Durch den Ubergang der Aufgaben auf die Staatsan-
waltschaft ist der TL{DI nicht unmittelbar an dem sich an das Zwi-
schenverfahren anschlieSenden Verfahren vor dem Amtsgericht betei-
ligt. Der Richter am Amtsgericht entscheidet schlielich auf Grund-
lage des im Bul3geldbescheid geschilderten Tathergangs, ob eine Ord-
nungswidrigkeit vorliegt, keine Verfahrenshindernisse vorliegen und
eine Ahndung geboten erscheint. Im Fall des Betreibers der Video-
iberwachungsanlage hat der TLfDI auf den Einspruch hin den BuB3-
geldbescheid nach erneuter Uberpriifung nicht zuriickgenommen und
die Bullgeldakte iiber die Staatsanwaltschaft Erfurt an das Amtsge-
richt Erfurt versendet. Nachdem dieses bereits einen Termin zur
Hauptverhandlung bestimmt hatte, nahm der Betroffene seinen Ein-
spruch jedoch zuriick und bezahlte umgehend das Buf3geld.

Damit endete das BuBigeldverfahren — wie viele andere auch — im Be-
richtszeitraum 2020 mit einem rechtskréftigen Bufigeldbescheid. Da-
bei stellt der Erlass eines BuBBgeldbescheids keineswegs die Regel dar.
Viele Verfahren werden nach dem Ergebnis der durchgefiihrten Er-
mittlungen eingestellt, wenn sich ein hinreichender Tatverdacht nicht
ergeben hat.

2.18 Reichsbiirger beim TLfDI: Wenn Argumente nicht mehr
helfen

Nach § 8 Abs. 1 ThiirDSG kann sich jede Person an den TLfDI wen-
den, wenn sie der Ansicht ist, dass sie bei der Verarbeitung ihrer per-
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sonenbezogenen Daten in ihren Rechten verletzt worden ist. Auch
wenn diese Regelung fiir so genannte ,,Reichsbiirger* aus Thiiringen
gilt, so hat der TLfDI in den letzten Jahren Erfahrungen gesammelt,
wie er mit den Anliegen dieser Menschen, die den demokratischen
Rechtsstaat ablehnen und ihn sogar bekdmpfen, umgeht.

In den letzten Jahren hat sich auch die Zahl der Beschwerden, die beim
Thiiringer Landesbeauftragten fiir den Datenschutz und die Informa-
tionsfreiheit (TLfDI) von so genannten Reichsbiirgern oder Personen,
die dieser Gruppe zugerechnet werden konnen, eingegangen sind, er-
hoht.

Die Leserin/ der Leser dieses Tétigkeitsberichts wird sich nun fragen,
woran man einen Reichsbiirger erkennt beziehungsweise, ob es eine
allgemein giiltige Definition des Begriffs ,,Reichsbiirger gibt? Laut
Glossar der Bundeszentrale fiir politische Bildung (bpb) bezeichnen
sich als ,,Reichsbiirger oder auch ,,Reichsregierungen* mehrere sek-
tenartige Gruppen von Rechtsextremen und Verschworungstheoreti-
kern. Diese Gruppen behaupten, das Grundgesetz sei eine ,,Fortset-
zung des Krieges gegen das Deutsche Reich® und die Bundesregie-
rung ein von ,,den westlichen Siegerméchten aufgezwungenes Statut
der Fremdherrschaft tiber das Deutsche Volk®. Als Konsequenz wei-
gern sich die Reichsbiirger, Steuern zu zahlen und erkennen die deut-
sche Gesetzgebung nicht an. Manche stellen eigene Reisepésse und
Fiihrerscheine ihres Fantasiestaates her und ernennen sich selbst zu
,Ministern verschiedener Regierungen.

Mit solchen ,,Regierungen® oder ,,Ministern* hatte der TLfDI in den
letzten Jahren keinen Kontakt, es trugen aber verschiedene Personen
aus dem Umfeld der Reichsbiirger ihre Beschwerden beim TL{DI vor.
Die meisten von ihnen lieBen sich bereits deshalb zur Reichsbiir-
gerszene zuordnen, weil sie zu ithrem Nachnamen noch einen — meist
recht eigenwilligen — Namenszusatz verwendeten. Hier einige Bei-
spiele kurioser Beschwerden und Eingaben an den TL{DI:

Ein Reichsbiirger war offensichtlich mit dem Gesetz in Konflikt gera-
ten und erkannte die Schriftstiicke und Ladungen eines Thiiringer
Amtsgerichts nicht an. Daher leitete er seine simtliche Gerichtspost
an die Poststelle des TLfDI weiter. Dessen Aufforderungen, dies zu
unterlassen, fruchteten zunichst nicht. Erst als der TLfDI gegeniiber
dem Reichsbiirger ankiindigte, dessen Gerichtspost an das Gericht
postwendend zuriickzusenden und diese Ankiindigung auch vollzog,
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lieB der Reichsbiirger von seinem Versuch ab, den TL{DI als seine
personliche Poststelle einzusetzen.

Mit der Postzustellung hatte auch ein anderer ,,Reichsbiirger-Fall*
beim TL{DI zu tun: Ein Vertreter der Reichsbiirger-Szene — wiederum
deutlich am entsprechenden Namenszusatz zu erkennen — beschwerte
sich beim TL{DI dariiber, dass die mit ihm korrespondierenden Be-
horden nicht den nach seiner Ansicht fiir ihn zutreffenden Namen auf
den Schreiben verwendeten. Daher hatte er ,;seine Poststelle” ange-
wiesen, diese Behordenschreiben nicht anzunehmen. Mit diesem
,,Problem* hatte auch der TLfDI dann zu ,,.kdmpfen‘: Seine Eingangs-
bestitigung, die korrekt an den Vor- und Nachnamen des Beschwer-
defiihrers adressiert war, kam prompt zuriick — weil der Reichsbiirger
auch beim Schreiben des TL{DI keine Ausnahme von seiner Regel
zulieB3, dass ihn nur Briefe mit dem aus seiner Sicht ,,richtigen® Namen
erreichen durften. Der TLfDI hat dem Mann dann noch einmal mitge-
teilt, dass er ihm leider nicht helfen kénne, wenn er die Briefe des
TLADI nicht annimmt. Ob diese Nachricht des TLfDI den Reichsbiir-
ger jemals erreicht hat, ist nicht bekannt!

Last but not least soll hier noch von einem dritten Fall mit Reichsbiir-
ger-Bezug berichtet werden, bei dem es ebenfalls um den Empfang
von Gerichtspost ging. Ein Biirger beschwerte sich iiber seinen Be-
vollméchtigten — ein hinlidnglich bekannter Reichsbiirger — dariiber,
dass ein Thiiringer Amtsgericht ihn mehrfach unter einer falschen Ad-
resse kontaktiert habe. Daraus leitete der Beschwerdefiihrer dann ab,
eine dritte Person habe Zugang zu seinen personenbezogenen Daten
erhalten, weil diese dritte Person die Schreiben des Amtsgerichts unter
der Adresse erhalten hitte. Der TL{DI konnte durch Kontaktaufnahme
mit dem Amtsgericht jedoch schnell und prézise nachweisen, dass die-
ses den Beschwerdefiihrer zwei Mal unter seiner falschen Adresse an-
geschrieben hatte. Diese beiden Schreiben waren aber jedes Mal von
der Post an das Amtsgericht zuriickgeleitet worden, sodass kein Drit-
ter die personenbezogenen Daten des Beschwerdefiihrers aus den Ge-
richtsschreiben zur Kenntnis nehmen konnte. Dieses Ergebnis teilte
der TLfDI dem Beschwerdefiihrer mit und zeigte ihm den moglichen
Rechtsweg gegen den TLfDI-Bescheid auf. Dagegen hat der Be-
schwerdefiihrer nicht geklagt — auch wenn sein Bevollméachtigter nicht
mit dem Inhalt des TLfDI-Bescheids einverstanden war und dies laut-
hals gegeniiber dem TLfDI am Telefon kundtat.

Fazit: Auch wenn die geschilderten drei Fille recht kurios anmuten
und vielleicht beim Leser/ bei der Leserin dieses Tétigkeitsberichts zu
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dem Gedanken fiihren, ob die Mitarbeitenden beim TLfDI denn nichts
Besseres zu tun haben, als sich mit wirren Beschwerden von Reichs-
biirgern zu beschéftigen, so sollen sie drei Dinge deutlich machen:
Erstens: Geméal § 8 Abs. 1 Thiiringer Datenschutzgesetz (ThiirDSG)
kann sich jede betroffene Person unbeschadet eines anderweitigen
verwaltungsrechtlichen oder gerichtlichen Rechtsbehelfs mit einer
Beschwerde unmittelbar an den TLfDI wenden, wenn sie der Ansicht
ist, bei der Verarbeitung ihrer personenbezogenen Daten durch 6ffent-
liche Stellen des Landes in ihren Rechten verletzt worden zu sein.
Zweitens: Auch dem TLfDI ist bewusst, dass er zuweilen die von ihm
kontaktierten offentlichen Stellen mit zusétzlicher Arbeit belegt —
wenn sich ein Reichsbiirger einmal wieder mit rechtlich oder tatséch-
lich fragwiirdigen Beschwerden an den TL{DI gewandt hat. Zu beden-
ken ist dabei aber zum einen, dass auch die Vertreter aus der Reichs-
biirgerszene zundchst einmal uneingeschrankt das Recht haben, sich
gemal § 8 Abs. 1 ThiirDSG an den TLfDI zu wenden. Zum anderen
ist jedoch zu beriicksichtigen, dass auch der TLfDI ,,seine (Thiiringer)
Pappenheimer* mittlerweile kennt und sich mit legalen Mitteln zu hel-
fen weill, wie man sich nicht ,,vor den Karren“ von Reichsbiirgern
,spannen‘ lasst.

Drittens: Auch der TLfDI hat sich in den vergangenen Jahren immer
wieder die Frage gestellt, warum Reichsbiirger ihn einschalten, wenn
die Institution des Datenschutzbeauftragten zu einem System gehort,
das sie, die Reichsbiir