Thiiringer Landesbeauftragter
fir den Datenschutz und die Informationsfreiheit

Pressemitteilung
Safer Internet Day 2024 — TLfDI Hasse raumt

mit Datenschutzirrtumern auf

Erfurt, den 06. Februar 2024

Den heutigen Safer Internet Day mdchte der Thiringer Landesbeauftragte fir den
Datenschutz und die Informationsfreiheit (TLfDI) Dr. Lutz Hasse nutzen, um Uber

einige, sich hartnackig haltende Datenschutzirrtimer aufzuklaren.

Los geht's:

1. Datenschutz will Digitalisierung verhindern.
Unsinn — Datenschitzer wollen die Digitalisierung, aber eben rechtskonform.

Sonst brauchte man das Recht nicht, wenn man es nicht einhalten will.

2. Alle Produkte, die ab Inkrafttreten der Datenschutz-Grundverordnung auf
den Markt kommen, sind nun auch zu 100% datenschutzkonform.
Das sollten sie bestenfalls sein, viele sind es aber nicht. Um sich in dem
Dschungel von Produkten zurechtzufinden, kdnnen zwar
Zertifizierungsverfahren dazu dienen, die Einhaltung der DS-GVO bei
Verarbeitungsvorgdngen nachzuweisen. Art. 42 DS-GVO sieht insoweit jedoch
nur Folgendes vor: ,Die Mitgliedstaaten, die Aufsichtsbehorden, der Ausschuss
und die Kommission férdern insbesondere auf Unionsebene die Einfihrung von
datenschutzspezifischen Zertifizierungsverfahren sowie von
Datenschutzsiegeln und -prifzeichen, die dazu dienen nachzuweisen, dass
diese Verordnung bei Verarbeitungsvorgangen von Verantwortlichen oder
Auftragsverarbeitern eingehalten wird. Den besonderen Bedurfnissen von
Kleinstunternehmen sowie kleinen und mittleren Unternehmen wird Rechnung

getragen.” Da Verarbeitungsvorgange aber keine Produkte sind, lasst Art. 42
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DS-GVO eine Zertifizierung von Produkten dem Wortlaut nach nicht zu. An
einer nationalen Losung dieses Problems wird — unter Einbindung des TLfDI —
derzeit intensiv gearbeitet.

Der TLfDI ist eine AuRenstelle eines Ministeriums.

Unsinn. Der TLIDI ist die selbststandige datenschutzrechtliche
Aufsichtsbehdrde, die die datenschutzrechtliche Aufsicht u.a. auch uber

Ministerien und die Thiringer Staatskanzlei austibt und weisungsberechtigt ist.

. Mit einer Einwilligung ist alles erlaubt.

Nein, denn gem. Art. 6 Abs. 1 S. 1 Buchst. a) DS-GVO hat die betroffene Person
ihre Einwilligung zur Verarbeitung ihrer personenbezogenen Daten nur fir einen
bestimmten Zweck erteilt. Und uUber diesen Zweck hinaus durfen ihre
personenbezogenen Daten nicht verwendet werden. Eine Einwilligung muss
immer freiwillig und informiert erfolgen. Sie kann auf3erdem jederzeit widerrufen
werden.

Die Konferenz der unabhangigen Datenschutzaufsichtsbehérden des Bundes
und der Lander (DSK) beschloss zudem am 24. November 2021, dass ,ein
Verzicht auf die vom Verantwortlichen vorzuhaltenden technischen und
organisatorischen Maflinahmen oder die Absenkung des gesetzlich
vorgeschriebenen Standards auf der Basis einer Einwilligung nach Art. 6 Abs.
1 Buchstabe a) DS-GVO nicht zuléassig ist.”

. Mit der Pseudonymisierung von Daten entféallt der Anwendungsbereich
der Datenschutz-Grundverordnung.

Nein, das ist nicht der Fall, da bei einer Pseudonymisierung Daten und Namen
durch Ident-Nummer, Kennziffern oder auch Zufallszahlen ersetzt werden.
Diese koénnen mit zusatzlichen Hilfsmitteln wie Listen der vergebenen
Kennziffern oder Zufallszahlen in ihre Ausgangsdaten zurltckgefuhrt werden.
Und hinter den repseudonymisierten Daten ist dann wieder eine naturliche
Person erkennbar. Fazit: Die Pseudonymisierung von personenbezogenen
Daten fallt definitiv in den Anwendungsbereich der Datenschutz-
Grundverordnung. Anders ist es Dbei einer Anonymisierung von

personenbezogenen Daten. Da besteht keine Madoglichkeit mehr, die



ursprunglichen Daten wiederherzustellen. Anonyme Daten sind demnach nicht
mehr personenbezogen oder personenbeziehbar. Eine Anonymisierung ist
nicht immer realisierbar, sodass es mitunter sehr schwierig ist, Uberhaupt

Anonymitat herzustellen.

. Die Datenschutz-Grundverordnung gilt nicht far Privatpersonen, sondern
nur fur gewerbliche oder behérdliche Tatigkeiten.

Stimmt nicht. Verantwortlicher kann jede natirliche oder juristische Person,
Behorde, Einrichtung oder andere Stelle sein, die lUber die Zwecke und Mittel
der Verarbeitung von personenbezogenen Daten entscheidet (Art. 4 Nr. 7 DS-
GVO). Auch Privatpersonen konnen datenschutzrechtlich verantwortlich
gemacht werden, wenn sie aul3erhalb der personlichen oder familiaren Sphéare
handeln und beispielsweise den 6ffentlichen Raum vor ihrem Haus mittels

Videokamera aufzeichnen.

. Die Datenschutz-Grundverordnung gilt nur fir die elektronische
Datenverarbeitung, nicht fiir analoge Daten.

Gemald Art. 2 Abs. 1 Datenschutz-Grundverordnung gilt die Datenschutz-
Grundverordnung flr die ganz oder teilweise automatisierte Verarbeitung
personenbezogener Daten sowie fir die nichtautomatisierte Verarbeitung
personenbezogener Daten, die in einem Dateisystem gespeichert sind oder
gespeichert werden sollen. Ein Dateisystem ist dabei gem. Art. 4 Nr. 6
Datenschutz-Grundverordnung jede strukturierte Sammlung
personenbezogener Daten, die nach bestimmten Kriterien zugénglich sind,
unabhangig davon, ob diese Sammlung zentral, dezentral oder nach
funktionalen oder geografischen Gesichtspunkten geordnet gefihrt wird. Somit
gilt die Datenschutz-Grundverordnung grundsatzlich auch fir geordnete,
strukturierte Papierakten oder schriftliche Aufzeichnungen. Der Thiringer
Gesetzgeber hat den Anwendungsbereich fur die unter das ThiurDSG fallenden
offentlichen Stellen dariiber hinaus erweitert. Fur Offentliche Stellen in
Thiringen gilt gem. 8 2 Abs. 4 S. 2 ThirDSG, dass die Bestimmungen der
Datenschutz-Grundverordnung auch fur die nicht automatisierte Verarbeitung

von personenbezogenen Daten entsprechend gelten, die nicht in einem



Dateisystem gespeichert sind oder gespeichert werden sollen (z.B.

ungeordnete Papierakten)

8. Die Datenschutz-Grundverordnung ist so streng, und es wird immer
schwerer, Daten zu verarbeiten.
Stimmt nicht. Die Regelungen zum Umgang mit personenbezogenen Daten in
der Datenschutz-Grundverordnung sind im Vergleich zur vorherigen
Datenschutz-Richtlinie und deren damaliger Umsetzung nicht nur
weitestgehend gleichgeblieben, die Datenschutz-Grundverordnung hat zudem
das Datenschutzrecht auch weitgehend harmonisiert. Aus diesem Grund ist der
Datenverkehr innerhalb Europas deutlich einfacher geworden, was ein erklartes
aber gern Ubersehenes Ziel der Datenschutz-Grundverordnung ist. Zudem gilt
die Datenschutz-Grundverordnung auch fir Verantwortliche auf3erhalb der EU,
wenn sie Daten von Personen innerhalb der EU verarbeiten. Die gleichférmige
Anwendung und Umsetzung der Datenschutzregeln in allen europaischen
Mitgliedsstaaten wird durch den Europaischen Datenschutzausschuss zum
Beispiel im Rahmen der Zusammenarbeit aller europaischen
Aufsichtsbehdrden und durch Leitlinien zur Auslegung der Datenschutz-

Grundverordnung gewahrleistet.

9. Datenschutz schitzt Daten.
Das ist so nicht ganz korrekt. Gem. Art. 1 Abs. 1 DS-GVO schiitzt die
Datenschutz-Grundverordnung nattrliche Personen bei der Verarbeitung ihrer
personenbezogener Daten und damit deren Grundrecht auf informationelle
Selbstbestimmung (Art. 1 Abs. 2 DS-GVO).

10.Wer sich bei der Verarbeitung personenbezogener Daten eines
Auftragsverarbeiters bedient, ist raus aus der datenschutzrechtlichen
Verantwortung.
Stimmt nicht. Die Datenschutz-Grundverordnung definiert den Verantwortlichen
als die naturliche oder juristische Person, Behdrde, Einrichtung oder andere
Stelle, die allein oder gemeinsam mit anderen tber die Zwecke und Mittel der
Verarbeitung von personenbezogenen Daten entscheidet (Art. 4 Nr. 7 DS-
GVO). Wenn der Verantwortliche bei der Verarbeitung personenbezogener



11.

12.

Daten sich eines Auftragsverarbeiters bedient, regelt die Datenschutz-
Grundverordnung, dass der Auftragsverarbeiter als tatiger Dienstleister
weisungsgebunden ist. Er fihrt daher die Verarbeitung fur den Verantwortlichen
(=Auftraggeber) und nicht als Dritter durch. Es besteht vielmehr zwischen dem
Auftraggeber (dem Verantwortlichen) und seinem Auftragsverarbeiter ein
.Innenverhaltnis“ und die wechselseitigen Vertragspflichten missen in einem
sog. Auftragsverarbeitungsvertrag festgelegt sein (Art. 28 DS-GVO). Dazu
gehoren auch Weisungs- und Kontrollpflichten fir den Verantwortlichen. Ein
Vertragsmuster ist hier Zu finden

(https://www.tlfdi.de/fileadmin/tlfdi/themen/tlfdi formulierungshilfe fur auftrags

verarbeitungsvertraege.pdf ). Die Verarbeitung durch den Auftragsverarbeiter

wird deshalb grundsétzlich dem Verantwortlichen zugerechnet.
Siehe hierzu auch das Kurzpapier Nr. 13 der Datenschutzkonferenz unter

https://www.datenschutzkonferenz-online.de/media/kp/dsk kpnr 13.pdf .

Die Datenschutz-Grundverordnung verbietet seit ihrer Geltung samtliche
Verarbeitungen personenbezogener Daten.

Stimmt nicht. Bei der Verarbeitung personenbezogener Daten gilt der
Grundsatz des Verbots mit Erlaubnisvorbehalt. Dieser besagt, dass eine
Verarbeitung personenbezogener Daten grundsatzlich verboten ist, es sei denn
eine Erlaubnisnorm gestattet sie oder sie beruht auf der Einwilligung der
betroffenen Person. Liegt also beispielsweise eine gesetzliche Regelung wie in
der Datenschutz-Grundverordnung oder anderen Datenschutzvorschriften vor,
die die Verarbeitung erlaubt, dirfen personenbezogene Daten natirlich

verarbeitet werden.

Datenschutz kann vom Gesetzgeber einfach abgeschafft werden.

Nein, das ist nicht richtig, eine Einschrankung aufgrund gesetzlicher Normen ist
aber moglich. Das Recht auf informationelle Selbstbestimmung leitet sich aus
dem allgemeinen Personlichkeitsrecht gemaf Art. 2 Abs. 1i. V. m. Art. 1 Abs.
1 GG her. Auch nach Art. 8 der Charta der Grundrechte der Europaischen Union
hat jede Person das Recht auf Schutz der sie betreffenden personenbezogenen
Daten. Gemal? Art. 6 Abs. 2 der Verfassung des Freistaats Thiringen hat jeder

Anspruch auf Schutz seiner personenbezogenen Daten. Nach Art. 6 Abs. 3 der
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13.

14.

Verfassung des Freistaats Thiringen ist eine Einschrankung des Rechts
grundséatzlich maoglich. Jedoch darf diese nur auf Grund eines Gesetzes
geschehen (Gesetzesvorbehalt). Dabei muss die Wesensgehaltsgarantie

beachtet werden und die Verhaltnismafigkeit gewahrt bleiben.

Nur grof3e "Datenpannen” muss ich der Aufsichtsbehtdrde melden.

Stimmt nicht. Eine Datenpanne ist im Falle einer Verletzung des Schutzes
personenbezogener Daten der Aufsichtsbehérde mdglichst binnen 72 Stunden
zu melden, nachdem ihre Verletzung bekannt wurde (Art. 33 Abs. 1 Satz 1 DS-
GVO). Die Verletzung des Schutzes personenbezogener Daten ist gem. Art. 4
Nr. 12 DS-GVO eine Verletzung der Sicherheit, die, ob unbeabsichtigt oder
unrechtmalRig, zur Vernichtung, zum Verlust, zur Verédnderung, oder zur
unbefugten Offenlegung von beziehungsweise zum unbefugten Zugang zu
personenbezogenen Daten flhrt, die Gbermittelt, gespeichert oder auf sonstige
Weise verarbeitet wurden. Dies muss der Verantwortliche im Einklang mit den
Grundsatzen der Rechenschaftspflicht nachweisen kénnen. Da die Falle, in
denen wirklich kein Risiko besteht, nur sehr eingeschrankt vorliegen, ist auch
bei kleineren Vorkommnissen eine Meldung nach Art. 33 DS-GVO in der Regel
unumganglich. Ein Datenschutzverstol3, der keine Meldung an die
Aufsichtsbehdrde auslost, liegt beispielsweise vor, wenn der Kunde eine E-Mail
mit Werbung von einem Unternehmen erhélt, aber die Einwilligung hierzu

unwirksam ist.

Wenn eine Datenschutz-Folgenabschéatzung (DS-FA) notwendig ist, muss
der TLfDI beteiligt werden.

Was ist eine Datenschutz-Folgenabschéatzung?

Die DS-FA stellt eine Verpflichtung fur die verantwortliche Stelle dar, in
bestimmten Féllen bzw. flr bestimmte Verarbeitungsprozesse eine ausfuhrliche
Beschreibung und Bewertung der bestehenden datenschutzrechtlichen Risiken
vorzunehmen.

Muss der TLfDI immer beteiligt werden?

Nein, der TLfDI muss gem. Art. 36 Abs. 1 DS-GVO erst einbezogen werden,
wenn aus einer erfolgten DS-FA hervorgeht, dass die Verarbeitung der

personenbezogenen Daten ein hohes Risiko zur Folge héatte und der



15.

Verantwortliche keine MalRnahmen zur Eindammung des Risikos trifft. Eine
Handreichung findet sich auf der Homepage www.tlfdi.de unter
https://www.tlfdi.de/fileadmin/tlfdi/datenschutz/handreichung_ds-fa.pdf und auf

der Seite der DSK unter https://www.datenschutzkonferenz-
online.de/media/wp/20171004 wp248 rev0l.pdf .

Die Prufung der Umsetzung der Datenschutz-Grundverordnung,
insbesondere die Sicherheit der Verarbeitung nach Art. 32 DS-GVO ist nur
ein Mal am Anfang durchzufthren.

Stimmt nicht. Entsprechend der Datenschutz-Grundverordnung sind die
technischen und organisatorischen Mal3nhahmen (TOM) nicht nur einmalig zu
implementieren, sondern vielmehr sollte ein Verfahren zur regelmaliigen
Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der TOM
vorgesehen werden (Art. 32 Abs. 1 Buchst. d) DS-GVO). Die aktuelle
Angemessenheit der TOM orientiert sich dabei jeweils am Stand der Technik.
(https://www.tlfdi.de/fileadmin/tifdi/datenschutz/Kommunales/DS-
Anforderungen-IT-Sicherheit_oefftl Stellen_Stand Februar 2021.pdf)

Insbesondere das Aufkommen von Datenpannen kann dazu fihren, dass
bestehende Abldufe und technische Implementierungen einer erneuten

Uberpriufung zu unterziehen sind.

16.Der Einsatz von Kinstlicher Intelligenz (KI) unterliegt nicht der DS-GVO.

Kl ist so kompliziert, dass gar kein Personenbezug mehr nachgewiesen
werden kann.

Stimmt gar nicht. Personenbezug findet sich beim Einsatz von KI-Systemen an
vielen Stellen: es kdnnen tauschend echte Fotos von tatsachlich lebenden
Personen generiert werden, Kl kann Texte tGiber echte Personen schreiben oder
Kl kann z.B. medizinische Unterlagen als Eingaben verarbeiten, um Arzten
Diagnosevorschlage und Behandlungsempfehlungen zu unterbreiten.
Personenbezug ist daher haufig sehr einfach nachweisbar. Das Verstandnis,
.wie“ die Kl arbeitet, ist dabei gar nicht noétig. Dabei kbnnen
personenbeziehbare Daten bei der Eingabe, bei Trainingsdaten oder bei der
Ausgabe erzeugt werden. Auch Zwischenergebnisse kbnnen Personenbezug
aufweisen. Eine Kl zu trainieren ist aber tatsachlich sehr aufwandig und kann
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bisher nur durch spezialisierte Firmen oder Experten erfolgen. Die
Datenschutzkonferenz fordert eine klare Verantwortlichkeit fur Hersteller und
Betreiber von Kinstlicher Intelligenz. Dazu gehdrt auch, dass diese ihren
Kunden (d.h. betroffene Nutzer oder Auftraggeber) das Produkt ausreichend
erklaren kénnen. Auf welchen Trainingsdaten basiert die KI? Wie wurde die
Funktionsfahigkeit der Kl geprift und mit welchem Ergebnis? Welche Risiken
bestehen bei der Nutzung der KI? Welche GegenmalRnahmen wurden
implementiert? Wie und zu welchen Zwecken werden Daten der Nutzer
verarbeitet? Sind dies evtl. auch Trainingsdaten? Wenn Verantwortliche diese
Informationen nicht haben, kénnen sie keine Kl betreiben oder sind nicht
Verantwortliche. Im letzten Fall mussen die Antworten auf die oben
aufgeworfenen Fragen aber dennoch den Nutzern zur Verfigung gestellt
werden. Dies fordert mindesten Art.13 DS-GVO oder Art. 14 DS-GVO. Auch
daran erkennt man, dass die DS-GVO nicht nur anwendbar ist, sondern der DS-

GVO sogar eine wichtige Aufklarungsrolle zufallt.

17.Datenschutz ist gewahrleistet, wenn ich auf der Internetseite eine
Datenschutzerklarung zur Verfigung stelle.
Nicht ganz. Bei einigen Verantwortlichen besteht Datenschutz ausschlief3lich
darin, eine Datenschutzerklarung auf der firmeneigenen Webseite zur
Verfliigung zu stellen. Damit allein ist es jedoch noch nicht getan.
Denn neben den Informationspflichten nach Art. 13/14 DS-GVO, die mit einer
Datenschutzerklarung zumeist erfullt werden sollen, bestehen fur die
Verantwortlichen  weitere  Verpflichtungen nach der Datenschutz-
Grundverordnung. Das Fluhren eines Verarbeitungsverzeichnisses gem. Art. 30
DS-GVO zum Beispiel, welches ebenfalls Angaben zu den technischen und
organisatorischen MalRnahmen beinhaltet, oder das Benennen eines
Datenschutzbeauftragten nach Art. 37 DS-GVO i. V. m. § 38 BDSG, wenn die
Voraussetzungen daftir vorliegen. Weiterhin bestehen auch grundsatzlich die
Nachweis- und Rechenschaftspflichten der Verantwortlichen nach Art. 5 Abs. 2
DS-GVO und Art. 7 Abs.1 DS-GVO.
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Eine Datenschutzerklarung auf der Website ist doch nicht zu
beanstanden, wenn sie vorsorglich alles auffuhrt, was technisch moglich
ware?

Stimmt so nicht. Eine Datenschutzerklarung erfullt die Anforderungen gemaf
Art. 12 Abs. 1 und 13 DS-GVO nur dann, wenn sie prazise und somit flr den
Websitebesucher transparent informiert. Vorsorglich auch Dienste und Cookie-
Beschreibungen zu benennen, die auf der Website gar nicht eingebunden sind,
sind dagegen fur Websitebesucher irrefihrend. Denn die betroffene Person
muss davon ausgehen, dass hierliber personenbezogene Daten gegen seinen
Willen verarbeitet werden, obwohl das in der Praxis dann gar nicht geschieht.
Notwendige Angaben die wiederum fehlen, sind fur Websitebesucher genauso
irrefihrend und intransparent. Eine Datenschutzerklarung fur den Betrieb einer
Webseite muss zunéchst die allgemeinen Informationen aus Art. 13 DS-GVO
enthalten. Wichtig sind jedoch hier die Empfanger von Daten, zum Beispiel
Websitehoster oder bei Shopsystemen externe Zahlungsdienstleister
Transportunternehmen, etc.

Weiterhin muss angegeben werden, wenn Drittdienste wie Videoplattformen
oder dynamische Wegkarten genutzt werden. Auch die Nutzung von Cookies
muss transparent erfolgen. Hier muss der Ausgestaltung des sog.
Cookiebanners besondere Aufmerksamkeit gelten.

Wichtig ist also fur den Betreiber der Website, die genaue technische und die
dazugehdrige rechtliche Ausgestaltung seines Webauftrittes zu kennen. Auch
gilt zu beachten, dass sich Rechtsgrundlagen jederzeit andern kdénnen. Dies
war in der Vergangenheit z.B. bei Datenubertragungen in die USA ofters der
Fall.

Dr. Lutz Hasse ist auf Lebenszeit Datenschutzbeauftragter des Freistaates
Thiringen.

Dieser Wunsch wird von vielen Seiten an uns herangetragen. Er kann aber
aufgrund der Gesetzeslage, die nur eine Wiederwahl zulasst, nicht in Erftllung

gehen. ©

Der TLfDI muss pragmatisch sein!
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In Art. 57 Abs. 1 Buchstabe a) DS-GVO heildt es eindeutig: ,Unbeschadet
anderer in dieser Verordnung dargelegter Aufgaben muss jede
Aufsichtsbehdrde in ihrem Hoheitsgebiet die Anwendung dieser Verordnung
Uberwachen und durchsetzen.” Ein Landesdatenschutzbeauftragter muss
daher DatenschutzverstoRe abstellen und ahnden; Pragmatismus kann bei
dieser Aufgabenwahrnehmung daher leicht als Einfallstor fur Willkir und
Beliebigkeit missgedeutet werden.

Neben der Uberwachung und Durchsetzung der DS-GVO kann ein
Datenschutzbeauftragter  auch  beraten, helfen, informieren  und

Lehrveranstaltungen zum Datenschutz anbieten.

Dr. Lutz Hasse
Thiringer Landesbeauftragter fir den Datenschutz
und die Informationsfreiheit
Hallerstralie 8
99096 Erfurt
www.tlfdi.de
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